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DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION
vom 11. Mirz 2024

zur Erginzung der Verordnung (EU) 2019/943 des Europiischen Parlaments und des Rates durch
Festlegung eines Netzkodex mit sektorspezifischen Vorschriften fiir Cybersicherheitsaspekte
grenziiberschreitender Stromfliisse

(Text von Bedeutung fiir den EWR)

DIE EUROPAISCHE KOMMISSION —

gestiitzt auf den Vertrag iiber die Arbeitsweise der Europdischen Union,

gestiitzt auf die Verordnung (EU) 2019/943 des Europiischen Parlaments und des Rates vom 5. Juni 2019 iiber den
Elektrizitdtsbinnenmarkt ('), insbesondere auf Artikel 59 Absatz 2 Buchstabe e,

in Erwdgung nachstehender Griinde:

(1)

Das Risikomanagement im Bereich der Cybersicherheit ist fiir die Aufrechterhaltung der Stromversorgungssicherheit
und die Gewihrleistung eines hohen Cybersicherheitsniveaus im Elektrizitdtssektor von entscheidender Bedeutung.

Digitalisierung und Cybersicherheit sind entscheidend fur die Erbringung wesentlicher Dienste und daher von
strategischer Bedeutung fiir kritische Energieinfrastrukturen.

In der Richtlinie (EU) 20222555 des Europdischen Parlaments und des Rates (%) sind Mafinahmen fiir ein hohes
gemeinsames Cybersicherheitsniveau in der Union festgelegt. Die Verordnung (EU) 2019/941 des Europaischen
Parlaments und des Rates (°) ergdnzt die Richtlinie (EU) 20222555 dahin gehend, dass Cybersicherheitsvorfille im
Elektrizitatssektor ordnungsgemaf als Risiko bestimmt und in den Risikovorsorgeplinen angemessene Mafinahmen
zu ihrer Bewiltigung vorgesehen werden. Die Verordnung (EU) 2019/943 ergdnzt die Richtlinie (EU) 2022/2555
und die Verordnung (EU) 2019/941 durch spezifische Vorschriften fiir den Elektrizitdtssektor auf Unionsebene. Die
vorliegende Delegierte Verordnung erginzt dariiber hinaus die Bestimmungen der Richtlinie (EU) 2022/2555 in
Bezug auf den Elektrizititssektor, soweit grenziiberschreitende Stromfliisse betroffen sind.

Angesichts vernetzter digitalisierter Elektrizititssysteme kann die Privention und Bewaltigung von Stromversor-
gungskrisen im Zusammenhang mit Cyberangriffen nicht als rein nationale Aufgabe angesehen werden. Das
Potenzial fiir effizientere und kostengiinstigere Mafinahmen sollte durch eine regionale und unionsweite
Zusammenarbeit vollstindig erschlossen werden. Dazu bedarf es eines gemeinsamen Regelwerks und besser
koordinierter Verfahren, um sicherzustellen, dass die Mitgliedstaaten und andere Akteure wirksam grenziibergreifend
zusammenarbeiten koénnen, und um so Transparenz, Vertrauen und Solidaritit zwischen den Mitgliedstaaten und
den fiir die Bereiche Elektrizitit und Cybersicherheit zustindigen Behorden zu stirken.

Das Risikomanagement im Bereich der Cybersicherheit im Anwendungsbereich dieser Verordnung erfordert ein
strukturiertes Verfahren, das unter anderem die Ermittlung der mit Cyberangriffen verbundenen Risiken fiir
grenziiberschreitende Stromfliisse, die damit einhergehenden operativen Prozesse und Perimeter sowie die
entsprechenden Cybersicherheitskontrollen und Uberpriifungsmechanismen umfasst. Wenngleich sich der gesamte
Prozess iiber Jahre erstreckt, sollte jeder einzelne Schritt zu einem hohen gemeinsamen Cybersicherheitsniveau in
dem Sektor sowie zur Minderung von Cybersicherheitsrisiken beitragen. Alle an diesem Prozess Beteiligten sollten
sich nach besten Kriften bemiihen, die Methoden so bald wie moglich, d. h. unverziiglich, in jedem Fall aber
spitestens innerhalb der in dieser Verordnung festgelegten Fristen, zu entwickeln und zu vereinbaren.

() ABLL 158 vom 14.6.2019, S. 54.

() Richtlinie (EU) 2022/2555 des Europaischen Parlaments und des Rates vom 14. Dezember 2022 iiber Mafnahmen fiir ein hohes
gemeinsames Cybersicherheitsniveau in der Union, zur Anderung der Verordnung (EU) Nr. 910/2014 und der Richtlinie

(EU) 2018/1972 sowie zur Authebung der Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie) (ABI. L 333 vom 27.12.2022, S. 80).

() Verordnung (EU) 2019/941 des Europdischen Parlaments und des Rates vom 5. Juni 2019 iiber die Risikovorsorge im Elektrizi-

titssektor und zur Authebung der Richtlinie 2005/89/EG (ABL. L 158 vom 14.6.2019, S. 1).
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Die in dieser Verordnung vorgesehenen Bewertungen des Cybersicherheitsrisikos auf der Ebene der Union, der
Mitgliedstaaten, der Regionen und der einzelnen Einrichtungen konnen auf Risiken beschriankt werden, die sich aus
Cyberangriffen im Sinne der Verordnung (EU) 2022/2554 des Européischen Parlaments und des Rates (*) ergeben,
sodass beispielsweise physische Angriffe, Naturkatastrophen und Ausfille aufgrund eines Verlusts von Anlagen oder
Humanressourcen ausgenommen sind. Unionsweite und regionale Risiken im Zusammenhang mit physischen
Angriffen oder Naturkatastrophen im Elektrizitdtsbereich sind bereits von anderen bestehenden Rechtsvorschriften
der Union erfasst, etwa von Artikel 5 der Verordnung (EU) 2019/941 oder der Verordnung (EU) 2017/1485 der
Kommission (°) zur Festlegung einer Leitlinie fiir den Ubertragungsnetzbetrieb. Die Richtlinie (EU) 2022/2557 des
Europiischen Parlaments und des Rates () iber die Resilienz kritischer Einrichtungen zielt ebenfalls darauf ab,
Schwachstellen zu verringern und die physische Resilienz kritischer Einrichtungen zu stirken, und deckt alle
relevanten natiirlichen und vom Menschen verursachten Risiken ab, die sich auf die Erbringung wesentlicher
Dienste auswirken konnen, wie z. B. Unfille, Naturkatastrophen, Notlagen im Bereich der 6ffentlichen Gesundheit
wie Pandemien, hybride Bedrohungen oder andere feindliche Bedrohungen, einschlielich terroristischer Straftaten,
krimineller Unterwanderung und Sabotage.

Der in dieser Verordnung eingefiihrte Begriff ,Einrichtungen mit erheblichen oder kritischen Auswirkungen® ist von
grundlegender Bedeutung, um zu bestimmen, welche Einrichtungen den Verpflichtungen aus dieser Verordnung
unterliegen. Der in den verschiedenen Bestimmungen dargelegte risikobasierte Ansatz zielt darauf ab, Prozesse, die
Auswirkungen auf grenziiberschreitende Stromfliisse haben, sowie die damit verbundenen Vermogenswerte und die
sie betreibenden Einrichtungen zu ermitteln. Die Auswirkungen, die mogliche Cyberangriffe auf deren Tatigkeiten im
Bereich grenziiberschreitender Stromfliisse haben konnen, konnen als ,erhebliche Auswirkungen® oder ,kritische
Auswirkungen® eingestuft werden. In Artikel 3 der Richtlinie (EU) 2022/2555 sind die Begriffe ,wesentliche
Einrichtungen“ und ,wichtige Einrichtungen” und die Kriterien fiir die Bestimmung von Einrichtungen in diesen
Kategorien festgelegt. Wenngleich viele Einrichtungen mit erheblichen oder kritischen Auswirkungen gemaif
Artikel 24 der vorliegenden Verordnung gleichzeitig als ,wesentliche Einrichtungen“ im Sinne des Artikels 3 der
Richtlinie (EU) 2022/2555 betrachtet und eingestuft werden diirften, beziehen sich die in dieser Verordnung
festgelegten Kriterien nur auf ihre Rolle und Auswirkungen in Elektrizitdtsprozessen, die grenziiberschreitende
Stromfliisse betreffen, ohne dass dabei die in Artikel 3 der Richtlinie (EU) 2022/2555 festgelegten Kriterien
beriicksichtigt werden.

Bei den Einrichtungen, die als Einrichtungen mit erheblichen oder kritischen Auswirkungen gemaf$ Artikel 24 in den
Anwendungsbereich dieser Verordnung fallen und den darin festgelegten Verpflichtungen unterliegen, handelt es
sich in erster Linie um Einrichtungen, die unmittelbare Auswirkungen auf grenziiberschreitende Stromfliisse in der
EU haben.

Diese Verordnung greift auf bestehende Mechanismen und Instrumente zuriick, die bereits in anderen Rechtsvor-
schriften vorgesehen sind, um fiir Effizienz zu sorgen und Doppelarbeit bei der Verwirklichung der Ziele zu
vermeiden.

(10) Bei der Anwendung dieser Verordnung sollten die Mitgliedstaaten, die zustindigen Behorden und die Netzbetreiber

vereinbarte europdische Normen und technische Spezifikationen der europdischen Normungsorganisationen
beriicksichtigen und im Einklang mit den Rechtsvorschriften der Union iiber das Inverkehrbringen oder die
Inbetriebnahme von Produkten handeln, die diesen Rechtsvorschriften der Union unterliegen.

Verordnung (EU) 2022/2554 des Europdischen Parlaments und des Rates vom 14. Dezember 2022 iiber die digitale operationale

Resilienz im Finanzsektor und zur Anderung der Verordnungen (EG) Nr. 1060/2009, (EU) Nr. 648/2012, (EU) Nr. 600/2014, (EU)
Nr. 909/2014 und (EU) 2016/1011 (ABL L 333 vom 27.12.2022, S. 1).

Verordnung (EU) 2017/1485 der Kommission vom 2. August 2017 zur Festlegung einer Leitlinie fiir den Ubertragungsnetzbetrieb
(ABL. L 220 vom 25.8.2017, S. 1).

Richtlinie (EU) 2022/2557 des Europiischen Parlaments und des Rates vom 14. Dezember 2022 iiber die Resilienz kritischer
Einrichtungen und zur Aufhebung der Richtlinie 2008/114/EG des Rates (ABL L 333 vom 27.12.2022, S. 164).
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(11)

(12)

(14)

Zur Minderung von Cybersicherheitsrisiken ist es erforderlich, ein detailliertes Regelwerk fur die Mafnahmen und
die Zusammenarbeit zwischen den einschligigen Interessentrigern, deren Titigkeiten Cybersicherheitsaspekte
grenziiberschreitender Stromfliisse betreffen, zu erstellen, um die Systemsicherheit zu gewihrleisten. Diese
organisatorischen und technischen Vorschriften sollten sicherstellen, dass die meisten Vorfille bei der
Stromversorgung, denen Cybersicherheitsursachen zugrunde liegen, auf operativer Ebene wirksam bewiltigt
werden. Dazu ist festzulegen, was die einschldgigen Interessentriger tun sollten, um solche Krisen zu verhindern,
und welche Mafinahmen sie ergreifen kénnen, wenn die Vorschriften fiir den Systembetrieb allein nicht mehr
ausreichen. Daher ist es erforderlich, einen gemeinsamen Rechtsrahmen fiir die Privention und Bewaltigung
zeitgleich auftretender Stromversorgungskrisen mit zugrunde liegenden Cybersicherheitsursachen und die Vorsorge
fur solche Krisen zu schaffen. So wird die Transparenz bei der Vorsorge und wihrend einer zeitgleich auftretenden
Stromversorgungskrise erhoht und sichergestellt, dass zusammen mit den fir die Cybersicherheit zustindigen
Behorden in den Mitgliedstaaten koordinierte und wirksame Mafnahmen getroffen werden. Die Mitgliedstaaten und
die einschldgigen Einrichtungen sollten verpflichtet werden, auf regionaler Ebene und gegebenenfalls bilateral
solidarisch zusammenzuarbeiten. Diese Zusammenarbeit und diese Vorschriften sollen die Risikovorsorge im
Bereich der Cybersicherheit, auch im Einklang mit den Zielen der Richtlinie (EU) 2022/2555, bei geringeren Kosten
verbessern. Zudem erscheint es notwendig, den Elektrizititsbinnenmarkt durch Forderung des Vertrauens in allen
Mitgliedstaaten zu stirken, sodass insbesondere das Risiko einer unzuldssigen Einschriankung grenziiberschreitender
Stromfliisse gemindert und somit auch das Risiko negativer Ausstrahlungseffekte auf benachbarte Mitgliedstaaten
verringert wird.

Um die Stromversorgungssicherheit zu gewdhrleisten, bedarf es einer wirksamen Zusammenarbeit der
Mitgliedstaaten, der Organe, Einrichtungen und sonstigen Stellen der Union sowie der mafigeblichen
Interessentrager. Verteilernetzbetreiber und Ubertragungsnetzbetreiber spielen gemif den Artikeln 31 und 40 der
Richtlinie (EU) 2019/944 des Europdischen Parlaments und des Rates () bei der Gewihrleistung eines sicheren,
zuverldssigen und effizienten Elektrizititssystems eine Schliisselrolle. Auch die einzelnen Regulierungsbehérden
und anderen zustindigen nationalen Behorden haben bei der Wahrnehmung ihrer Aufgaben aus den Richtlinien
(EU) 2019/944 und (EU) 2022/2555 groRe Bedeutung fiir die Gewdhrleistung und Uberwachung der
Cybersicherheit der Stromversorgung. Die Mitgliedstaaten sollten eine bestehende oder neue Stelle als fur die
Durchfithrung dieser Verordnung zustindige nationale Behorde benennen, um eine transparente und inklusive
Beteiligung aller Akteure, eine effiziente Vorbereitung und ordnungsgemifle Umsetzung dieser Beteiligung sowie die
Zusammenarbeit zwischen den verschiedenen einschligigen Interessentrigern und zustindigen Behorden in den
Bereichen Elektrizitit und Cybersicherheit zu gewihrleisten und die Privention und Ex-post-Bewertung von
Stromversorgungskrisen, denen Cybersicherheitsursachen zugrunde liegen, sowie den damit verbundenen
Informationsaustausch zu erleichtern.

Wenn eine Einrichtung mit erheblichen oder kritischen Auswirkungen in mehr als einem Mitgliedstaat
Dienstleistungen erbringt oder ihren Sitz oder eine Niederlassung oder Vertretung in einem Mitgliedstaat hat, sich
ihre Netz- und Informationssysteme jedoch in einem oder mehreren anderen Mitgliedstaaten befinden, sollten diese
Mitgliedstaaten ihre jeweiligen zustindigen Behorden dazu anhalten, sich nach besten Kriften um Zusammenarbeit
zu bemiihen und einander bei Bedarf zu unterstiitzen.

Die Mitgliedstaaten sollten sicherstellen, dass die zustindigen Behorden tiber die erforderlichen Befugnisse verfiigen,
um bei Einrichtungen mit erheblichen oder kritischen Auswirkungen die Einhaltung dieser Verordnung zu fordern.
Diese Befugnisse sollten es den zustindigen Behorden ermdglichen, sowohl Vor-Ort-Inspektionen als auch externe
Aufsichtsmafinahmen durchzufihren. Dies kann stichprobenartige Kontrollen, regelmiflige Audits, gezielte
Sicherheitspriifungen auf der Grundlage von Risikobewertungen oder verfiigbaren risikobezogenen Informationen
und Sicherheitsscans nach objektiven, diskriminierungsfreien, fairen und transparenten Risikobewertungskriterien
umfassen, einschlieflich der Einholung von Informationen, die fiir die Bewertung der Cybersicherheitsmafinahmen
der Einrichtung erforderlich sind. Zu diesen Informationen sollten dokumentierte Cybersicherheitskonzepte,
Zugangsdaten, Unterlagen und alle Angaben gehoren, die fiir die Wahrnehmung ihrer Aufsichtsaufgaben
erforderlich sind; zudem sollten sie Nachweise fir die Umsetzung von Cybersicherheitskonzepten, wie die
Ergebnisse von Sicherheitsaudits, die von einem qualifizierten Priifer durchgefithrt wurden, und die zugrunde
liegenden Nachweise umfassen.

() Richtlinie (EU) 2019/944 des Europdischen Parlaments und des Rates vom 5. Juni 2019 mit gemeinsamen Vorschriften fiir den
Elektrizititsbinnenmarkt und zur Anderung der Richtlinie 2012/27/EU (ABL L 158 vom 14.6.2019, S. 125).
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(17)

(19)

(21)

Um Liicken sowie Uberschneidungen zwischen den Risikomanagementverpflichtungen von Einrichtungen mit
erheblichen oder kritischen Auswirkungen im Bereich der Cybersicherheit zu vermeiden, sollten die nationalen
Behorden gemdf der Richtlinie (EU) 2022/2555 und die gemidfl der vorliegenden Verordnung zustindigen
Behorden bei der Umsetzung von Risikomanagementmaffnahmen im Bereich der Cybersicherheit und der
Uberwachung der Einhaltung dieser Manahmen auf nationaler Ebene zusammenarbeiten. Halt eine Einrichtung die
in dieser Verordnung festgelegten Anforderungen an das Cybersicherheitsrisikomanagement ein, konnte dies von
den gemdf8 der Richtlinie (EU) 2022/2555 zustindigen Behorden auch als Gewiéhrleistung der Einhaltung der
entsprechenden Anforderungen der genannten Richtlinie betrachtet werden und umgekehrt.

Fiir einen gemeinsamen Ansatz bei der Privention und Bewiltigung zeitgleich auftretender Stromversorgungskrisen
ist ein gemeinsames Verstindnis der Mitgliedstaaten dariiber erforderlich, was unter einer zeitgleich auftretenden
Stromversorgungskrise zu verstehen ist und wann ein Cyberangriff dabei ein wichtiger Faktor ist. Insbesondere
sollte die Koordination zwischen den Mitgliedstaaten und den einschldgigen Einrichtungen erleichtert werden, um
Situationen zu bewiltigen, in denen aufgrund eines Cyberangriffs potenziell das Risiko einer erheblichen
Stromknappheit oder einer Unterbrechung der Stromversorgung von Kunden besteht oder unmittelbar bevorsteht.

In Erwdgungsgrund 1 der Verordnung (EU) 2019/881 des Europiischen Parlaments und des Rates () wird die
entscheidende Rolle von Netz- und Informationssystemen sowie von elektronischen Kommunikationsnetzen und
-diensten fiir die Aufrechterhaltung der Wirtschaft in Schliisselsektoren wie dem Energiesektor anerkannt, und in
Erwigungsgrund 44 wird auf die Notwendigkeit der Zusammenarbeit zwischen der Agentur der Europdischen
Union fiir Cybersicherheit (ENISA) und der Agentur der Européischen Union fuir die Zusammenarbeit der Energiere-
gulierungsbehorden (ACER) hingewiesen.

In der Verordnung (EU) 2019/943 werden Ubertragungsnetzbetreibern (UNB) und Verteilernetzbetreibern (VNB)
besondere Zustindigkeiten im Bereich der Cybersicherheit iibertragen. Thre europdischen Verbande, d. h. das
Europdische Netz der Ubertragungsnetzbetreiber (ENTSO-E) und die Europidische Organisation der VNB
(EU-VNBO), miissen nach Artikel 30 bzw. 55 der genannten Verordnung die Cybersicherheit in Zusammenarbeit
mit den mafSgeblichen Behorden und regulierten Unternehmen fordern.

Im Hinblick auf einen gemeinsamen Ansatz fiir die Pravention und Bewiltigung zeitgleich auftretender Stromversor-
gungskrisen mit zugrunde liegenden Cybersicherheitsursachen miissen zudem alle einschligigen Interessentriger
harmonisierte Methoden und Definitionen anwenden, um Risiken im Zusammenhang mit der Cybersicherheit der
Stromversorgung zu ermitteln. Dariiber hinaus muss es moglich sein, effektiv zu vergleichen, wie gut sie und ihre
Nachbarn in diesem Bereich handeln. Dazu ist es erforderlich, die Verfahren, Rollen und Zustindigkeiten fiir die
Entwicklung und Aktualisierung von Risikomanagementmethoden, von Skalen fiir die Einstufung von Sicherheits-
vorfillen und von Cybersicherheitsmaffnahmen festzulegen, die an Cybersicherheitsrisiken mit Auswirkungen auf
grenziiberschreitende Stromfliisse angepasst sind.

Die Mitgliedstaaten sind iiber die gemif dieser Verordnung benannte zustindige Behorde dafir verantwortlich, die
Einrichtungen zu ermitteln, die die Kriterien fiir die Einstufung als Einrichtungen mit erheblichen Auswirkungen
oder als Einrichtungen mit kritischen Auswirkungen erfiillen. Um die Unterschiede zwischen den Mitgliedstaaten in
diesem Bereich zu beheben und fiir alle relevanten Einrichtungen Rechtssicherheit hinsichtlich der Risikomanage-
mentmafinahmen im Bereich der Cybersicherheit und der Berichterstattungspflichten zu gewéhrleisten, sollte eine
Reihe von Kriterien dafiir festgelegt werden, welche Einrichtungen in den Anwendungsbereich der vorliegenden
Verordnung fallen. Diese Kriterien sollten im Rahmen des Verfahrens fiir die Entwicklung und Annahme der in
dieser Verordnung genannten Modalititen und Methoden festgelegt und regelmafig aktualisiert werden.

Die Bestimmungen dieser Verordnung sollten das Unionsrecht, das spezifische Vorschriften fiir die Zertifizierung
von Produkten, Diensten und Prozessen der Informations- und Kommunikationstechnologie (IKT) enthilt,
unberithrt lassen, insbesondere die Verordnung (EU) 2019/881 in Bezug auf den Rahmen fir die Festlegung
europdischer Schemata fiir die Cybersicherheitszertifizierung. Im Rahmen der vorliegenden Verordnung sollten IKT-
Produkte auch technische Geridte und Software umfassen, die eine direkte Interaktion mit dem elektrotechnischen
Netz ermoglichen, insbesondere industrielle Steuerungssysteme, die fir die Energieiibertragung, Energieverteilung
und Energieerzeugung sowie fiir die Erhebung und Ubermittlung damit zusammenhingender Informationen
genutzt werden konnen. Die Bestimmungen sollten sicherstellen, dass die einschlidgigen Sicherheitsziele aus
Artikel 51 der Verordnung (EU) 2019/881 von den zu beschaffenden IKT-Produkten, -Diensten und -Prozessen
erfillt werden.

() Verordnung (EU) 2019/881 des Europdischen Parlaments und des Rates vom 17. April 2019 iiber die ENISA (Agentur der

Européischen Union fir Cybersicherheit) und tiber die Zertifizierung der Cybersicherheit von Informations- und Kommunika-
tionstechnik und zur Aufhebung der Verordnung (EU) Nr. 526/2013 (Rechtsakt zur Cybersicherheit) (ABL. L 151 vom 7.6.2019, S. 15).

ELL http://data.europa.cu/elijreg_del/2024/1366/oj



ABL. L vom 24.5.2024

DE

(22)

(24)

(25)

(26)

(27)

Wie aktuelle Cyberangriffe gezeigt haben, sind Einrichtungen zunehmend von Angriffen auf Lieferketten betroffen.
Diese Angriffe auf die Lieferkette wirken sich nicht nur auf einzelne Einrichtungen im Anwendungsbereich aus,
sondern konnen auch Kaskadenwirkung haben und zu grofferen Angriffe fihren, die auch die mit ihnen iiber das
Stromnetz verbundenen Einrichtungen in Mitleidenschaft ziehen. Daher wurden auch Bestimmungen und
Empfehlungen aufgenommen, die dazu beitragen sollen, die Cybersicherheitsrisiken im Zusammenhang mit
Prozessen zu mindern, die die Lieferketten, insbesondere die Auftragsvergabe, betreffen und Auswirkungen auf
grenziiberschreitende Stromfliisse haben.

Da bei der Ausnutzung von Schwachstellen in Netz- und Informationssystemen erhebliche Unterbrechungen der
Energieversorgung und Schidden fiir Wirtschaft und Verbraucher entstehen konnen, sollten diese Schwachstellen
rasch ermittelt und behoben werden, um die mit ihnen verbundenen Risiken zu verringern. Zur Unterstiitzung einer
wirksamen Durchfithrung dieser Verordnung sollten die einschligigen Einrichtungen und zustindigen Behorden
zusammenarbeiten, um fur diesen Zweck als angemessen erachtete Tatigkeiten zu tiben und zu prifen,
einschlieflich des Informationsaustauschs iiber Cyberbedrohungen, Cyberangriffe, Schwachstellen, Instrumente und
Methoden, Taktiken, Techniken und Verfahren, der Vorsorge fiir das Cybersicherheitskrisenmanagement und anderer
Mafinahmen. Da sich die Technik stindig weiterentwickelt und der Elektrizitdtssektor rasch digitalisiert wird, sollte
die Umsetzung der angenommenen Bestimmungen Innovationen nicht behindern und keine Hindernisse fiir den
Zugang neuer Unternehmen zum Strommarkt und die anschlieRende Nutzung innovativer Losungen schaffen, die
zu einer effizienteren und nachhaltigeren Gestaltung des Elektrizitdtssystems beitragen.

Die zur Uberwachung der Durchfiihrung dieser Verordnung erhobenen Informationen sollten nach dem Grundsatz
,Kenntnis nur, wenn nétig“ angemessen beschrinkt werden. Die Fristen fiir die Ubermittlung dieser Informationen
sollten fur die beteiligten Interessentriger umsetzbar und wirksam sein. Doppelmeldungen sollten vermieden
werden.

Der Cybersicherheitsschutz endet nicht an den Grenzen der Union. Um ein sicheres System zu gewdahrleisten,
miissen auch benachbarte Drittlinder einbezogen werden. Die Union und ihre Mitgliedstaaten sollten sich darum
bemiihen, benachbarte Drittlinder, deren Strominfrastruktur mit dem europdischen Netz verbunden ist, bei der
Anwendung dhnlicher Cybersicherheitsvorschriften wie den in dieser Verordnung enthaltenen Vorschriften zu
unterstiitzen.

Um die Koordination im Bereich der Sicherheit rasch zu verbessern und kiinftige verbindliche Modalititen und
Methoden zu priifen, sollten ENTSO-E, die EU-VNBO und die zustindigen Behorden unmittelbar nach dem
Inkrafttreten dieser Verordnung mit der Ausarbeitung unverbindlicher Leitlinien beginnen. Diese Leitlinien werden
als Ausgangsbasis fiir die Entwicklung kiinftiger Modalitdten und Methoden dienen. Parallel dazu sollten die
zustandigen Behorden Einrichtungen ermitteln, die als Einrichtungen mit erheblichen oder kritischen Auswirkungen
eingestuft werden konnten, damit diese auf freiwilliger Basis mit der Erfullung der Verpflichtungen beginnen konnen.

Diese Verordnung wurde in enger Zusammenarbeit mit der ACER, der ENISA, ENTSO-E, der EU-VNBO und weiteren
Interessentrdgern erarbeitet, um auf transparente und partizipative Weise wirksame, ausgewogene und
verhiltnismafige Vorschriften zu erlassen.

Diese Verordnung ergdnzt und erweitert die im EU-Rahmen fiir die Reaktion auf Cybersicherheitskrisen gemaf$ der
Empfehlung (EU) 2017/1584 der Kommission () festgelegten Krisenmanagementmafinahmen. Ein Cyberangriff
konnte auch eine Stromversorgungskrise im Sinne des Artikels 2 Nummer 9 der Verordnung (EU) 2019/941 mit
Auswirkungen auf grenziiberschreitende Stromfliisse verursachen, dazu beitragen oder mit ihr zusammenfallen.
Eine solche Stromversorgungskrise konnte zu einer zeitgleich auftretenden Stromversorgungskrise im Sinne des
Artikels 2 Nummer 10 der Verordnung (EU) 2019/941 fihren. Ein solcher Vorfall konnte sich auch auf andere, von
der Stromversorgungssicherheit abhingige Sektoren auswirken. Sollte ein solcher Vorfall zu einem Cybersicher-
heitsvorfall grolen Ausmafles im Sinne des Artikels 16 der Richtlinie (EU) 2022/2555 eskalieren, sollten die
Bestimmungen des genannten Artikels zur Einrichtung des Europaischen Netzwerks der Verbindungsorganisationen
fur Cyberkrisen (EU-CyCLONe) angewandt werden. Fiir das Krisenmanagement auf Unionsebene sollten sich die
relevanten Parteien auf die Integrierte Regelung fur die politische Reaktion auf Krisen gemifl dem Durchfithrungs-
beschluss (EU) 2018/1993 des Rates (') (IPCR-Regelung) stiitzen.

Im Einklang mit dem Unionsrecht bleibt die Mglichkeit der Mitgliedstaaten, die fiir die Wahrung ihrer wesentlichen
Sicherheitsinteressen und den Schutz der offentlichen Ordnung und der offentlichen Sicherheit erforderlichen
Mafinahmen zu ergreifen und die Ermittlung, Feststellung und Verfolgung von Straftaten zuzulassen, von der
vorliegenden Verordnung unberiihrt. Nach Artikel 346 AEUV ist kein Mitgliedstaat verpflichtet, Auskiinfte zu
erteilen, deren Preisgabe seines Erachtens seinen wesentlichen Sicherheitsinteressen widerspricht.

() Empfehlung (EU) 2017/1584 der Kommission vom 13. September 2017 fiir eine koordinierte Reaktion auf grofle Cybersicherheits-
vorfille und -krisen (ABL. L 239 vom 19.9.2017, S. 36).

(") Durchfithrungsbeschluss (EU) 2018/1993 des Rates vom 11. Dezember 2018 iiber die Integrierte EU-Regelung fiir die politische
Reaktion auf Krisen (ABI. L 320 vom 17.12.2018, S. 28).
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(30)

(33)

Diese Verordnung gilt zwar grundsitzlich auch fiir Einrichtungen, die in der Erzeugung von Strom aus
Kernkraftwerken titig sind, einige dieser Tatigkeiten konnen jedoch mit der nationalen Sicherheit in Verbindung
stehen.

Jede Verarbeitung personenbezogener Daten im Rahmen dieser Verordnung sollte dem Unionsrecht zum
Datenschutz und zum Schutz der Privatsphire unterliegen. Insbesondere lisst diese Verordnung die Verordnung
(EU) 2016679 des Europdischen Parlaments und des Rates ('), die Richtlinie 2002/58/EG des Europdischen
Parlaments und des Rates (*?) und die Verordnung (EU) 2018/1725 des Europdischen Parlaments und des Rates (**)
unberiihrt. Diese Verordnung sollte daher unter anderem nicht die Aufgaben und Befugnisse der Behorden
beriihren, die fiir die Uberwachung der Einhaltung des geltenden Unionsrechts zum Datenschutz und zum Schutz
der Privatsphire zustindig sind.

Angesichts der Bedeutung der internationalen Zusammenarbeit im Bereich der Cybersicherheit sollten sich die von
den Mitgliedstaaten benannten, fiir die Wahrnehmung der ihnen im Rahmen dieser Verordnung iibertragenen
Aufgaben zustindigen Behorden an internationalen Kooperationsnetzen beteiligten kénnen. Zur Wahrnehmung
ihrer Aufgaben sollten die zustindigen Behorden daher Informationen, einschlieflich personenbezogener Daten,
mit den zustdndigen Behorden von Drittlindern austauschen konnen, sofern die Bedingungen des Datenschutzrechts
der Union fiir die Ubermittlung personenbezogener Daten in Drittlinder erfiillt sind, einschlielich der Bedingungen
aus Artikel 49 der Verordnung (EU) 2016/679.

Die Verarbeitung personenbezogener Daten durch Einrichtungen mit erheblichen oder kritischen Auswirkungen in
dem zur Gewihrleistung der Sicherheit von Vermogenswerten erforderlichen und verhiltnismifigen Umfang
konnte auf der Grundlage als rechtmifig angesehen werden, dass diese Verarbeitung einer rechtlichen Verpflichtung
entspricht, der der Verantwortliche gemif§ Artikel 6 Absatz 1 Buchstabe ¢ und Artikel 6 Absatz 3 der Verordnung
(EU) 2016/679 unterliegt. Die Verarbeitung personenbezogener Daten kann auch fiir berechtigte Interessen
erforderlich sein, die von Einrichtungen mit erheblichen oder kritischen Auswirkungen sowie von Anbietern von
Sicherheitstechnologien und -diensten, die im Namen dieser Einrichtungen handeln, gemif Artikel 6 Absatz 1
Buchstabe f der Verordnung (EU) 2016/679 wahrgenommen werden, auch wenn eine solche Verarbeitung fiir
Vereinbarungen iber den Informationsaustausch im Bereich der Cybersicherheit oder die freiwillige Mitteilung
relevanter Informationen gemifl der vorliegenden Verordnung erforderlich ist. Mafnahmen zur Verhiitung,
Erkennung, Identifizierung, Einddimmung, Analyse und Bewiltigung von Cyberangriffen, Mafnahmen zur
Sensibilisierung fiir spezifische Cyberbedrohungen, der Informationsaustausch zur Behebung und zur koordinierten
Offenlegung von Schwachstellen, der freiwillige Austausch von Informationen tiber solche Cyberangriffe sowie iiber
Cyberbedrohungen und Schwachstellen, Kompromittierungsindikatoren, Taktiken, Vorgehensweisen und Verfahren,
Cybersicherheitswarnungen und Konfigurationstools konnen es erforderlich machen, bestimmte Kategorien
personenbezogener Daten wie IP-Adressen, URL-Adressen, Domanennamen, E-Mail-Adressen oder, sofern diese
personenbezogene Daten enthalten, Zeitstempel zu verarbeiten. Die Verarbeitung personenbezogener Daten durch
die zustindigen Behorden, zentralen Anlaufstellen und CSIRTs kann eine rechtliche Verpflichtung darstellen oder
fur die Wahrnehmung einer Aufgabe im offentlichen Interesse oder in Ausiibung oOffentlicher Gewalt, die dem
jeweiligen Verantwortlichen gemidf Artikel 6 Absatz 1 Buchstabe ¢ oder e und Artikel 6 Absatz 3 der Verordnung
(EU) 2016/679 ibertragen wurde, oder zur Verfolgung eines berechtigten Interesses von Einrichtungen mit
erheblichen oder kritischen Auswirkungen gemifd Artikel 6 Absatz 1 Buchstabe f jener Verordnung als erforderlich
angesehen werden. Dariiber hinaus konnen im nationalen Recht Vorschriften festgelegt werden, die es den
zustindigen Behorden, zentralen Anlaufstellen und CSIRTs ermdglichen, besondere Kategorien personenbezogener
Daten gemifl Artikel 9 der Verordnung (EU) 2016/679 zu verarbeiten, soweit dies zur Gewihrleistung der
Sicherheit der Netz- und Informationssysteme von Einrichtungen mit erheblichen oder kritischen Auswirkungen
erforderlich und verhiltnismifig ist, wozu insbesondere geeignete und besondere Mafnahmen zum Schutz der
Grundrechte und Interessen natiirlicher Personen vorgesehen werden, einschliellich technischer Beschrankungen
fur die Weiterverwendung solcher Daten und die Anwendung modernster Sicherheits- und Datenschutzvor-
kehrungen wie Pseudonymisierung oder Verschliisselung, wenn die Anonymisierung den verfolgten Zweck
erheblich beeintrichtigen konnte.

(") Verordnung (EU) 2016679 des Europiischen Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher Personen bei der

Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung) (ABL. L 119 vom 4.5.2016, S. 1).

(") Richtlinie 2002/58/EG des Europiischen Parlaments und des Rates vom 12. Juli 2002 tiber die Verarbeitung personenbezogener Daten
und den Schutz der Privatsphire in der elektronischen Kommunikation (Datenschutzrichtlinie fiir elektronische Kommunikation)
(ABL. L 201 vom 31.7.2002, S. 37).

(**) Verordnung (EU) 2018/1725 des Europiischen Parlaments und des Rates vom 23. Oktober 2018 zum Schutz natiirlicher Personen bei
der Verarbeitung personenbezogener Daten durch die Organe, Einrichtungen und sonstigen Stellen der Union, zum freien
Datenverkehr und zur Aufhebung der Verordnung (EG) Nr. 45/2001 und des Beschlusses Nr. 1247/2002/EG (ABL L 295 vom
21.11.2018, S. 39).
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(34) Haufig ist bei Cyberangriffen der Schutz personenbezogener Daten nicht mehr gewihrleistet. In diesem
Zusammenhang sollten die zustindigen Behorden mit den in der Verordnung (EU) 2016/679 und der
Richtlinie 2002/58/EG genannten Behorden zusammenarbeiten und Informationen {iber alle relevanten
Angelegenheiten austauschen.

(35) Der Europdische Datenschutzbeauftragte wurde gemidfl Artikel 42 Absatz 1 der Verordnung (EU) 20181725
angehort und hat am 17. November 2023 eine Stellungnahme abgegeben —

HAT FOLGENDE VERORDNUNG ERLASSEN:

KAPITEL I

ALLGEMEINE BESTIMMUNGEN

Artikel 1

Gegenstand

Diese Verordnung enthilt einen Netzkodex mit sektorspezifischen Vorschriften fiir Cybersicherheitsaspekte grenziiber-
schreitender Stromfliisse, einschlieflich Vorschriften tiber gemeinsame Mindestanforderungen, Planung, Beobachtung,
Berichterstattung und die Krisenbewaltigung.

Artikel 2

Anwendungsbereich

(1)  Diese Verordnung gilt fir Cybersicherheitsaspekte grenziiberschreitender Stromfliisse bei den Tatigkeiten der
folgenden Einrichtungen, soweit diese gemafs Artikel 24 als Einrichtungen mit erheblichen oder kritischen Auswirkungen
eingestuft werden:

a) Elektrizitdtsunternehmen im Sinne des Artikels 2 Nummer 57 der Richtlinie (EU) 2019/944;
b) nominierte Strommarktbetreiber (NEMOs) im Sinne des Artikels 2 Nummer 8 der Verordnung (EU) 2019/943;

0) organisierte Marktpldtze oder organisierte Markte im Sinne des Artikels 2 Nummer 4 der Durchfithrungsverordnung
(EU) Nr. 1348/2014 der Kommission (%), die Transaktionen mit Produkten arrangieren, die fiir grenziiberschreitende
Stromfliisse relevant sind;

&

Anbieter kritischer IKT-Dienste im Sinne des Artikels 3 Nummer 9 dieser Verordnung;

ENTSO-E, das gemif8 Artikel 28 der Verordnung (EU) 2019/943 eingerichtet wurde;

die EU-VNBO, die gemif$ Artikel 52 der Verordnung (EU) 2019/943 eingerichtet wurde;

2) Bilanzkreisverantwortliche im Sinne des Artikels 2 Nummer 14 der Verordnung (EU) 2019/943;

h)  Betreiber von Ladepunkten im Sinne des Anhangs I der Richtlinie (EU) 2022/2555;

i) regionale Koordinierungszentren (RCC) gemaf$ Artikel 35 der Verordnung (EU) 2019/943;

j) Anbieter verwalteter Sicherheitsdienste (MSSP) gemif$ Artikel 6 Nummer 40 der Richtlinie (EU) 2022/2555;

k)  alle sonstigen Einrichtungen oder Dritte, denen gemif dieser Verordnung Zustindigkeiten tibertragen oder
zugewiesen werden.

= o

(2)  Die folgenden Behorden sind im Rahmen ihres derzeitigen Auftrags fiir die Wahrnehmung der in dieser Verordnung
festgelegten Aufgaben zustindig:

a) die mit der Verordnung (EU) 2019/942 des Europiischen Parlaments und des Rates (**) eingerichtete Agentur der
Europdischen Union fiir die Zusammenarbeit der Energieregulierungsbehorden (ACER);

b)  die nationalen zustindigen Behorden, die fir die Wahrnehmung der ihnen gemif$ dieser Verordnung iibertragenen
Aufgaben verantwortlich sind und von den Mitgliedstaaten gemafs Artikel 4 als ,zustindige Behorde® benannt
wurden;

0 die gemafs Artikel 57 Absatz 1 der Richtlinie (EU) 2019/944 benannten nationalen Regulierungsbehorden (NRB) der
einzelnen Mitgliedstaaten;

(" Durchfithrungsverordnung (EU) Nr. 1348/2014 der Kommission vom 17. Dezember 2014 iiber die Datenmeldung gemdf3 Artikel 8
Absitze 2 und 6 der Verordnung (EU) Nr. 1227/2011 des Europdischen Parlaments und des Rates iiber die Integritit und Transparenz
des Energiegrofhandelsmarkts (ABL. L 363 vom 18.12.2014, S. 121).

(**) Verordnung (EU) 2019/942 des Europiischen Parlaments und des Rates vom 5. Juni 2019 zur Griindung einer Agentur der
Europiischen Union fiir die Zusammenarbeit der Energieregulierungsbehérden (ABL L 158 vom 14.6.2019, S. 22).
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d)  die gemidfl Artikel 3 der Verordnung (EU) 2019/941 benannten fiir die Risikovorsorge zustindigen Behérden
(RP-NCA);

e) die gemidfl Artikel 10 der Richtlinie (EU) 2022/2555 benannten oder eingerichteten Computer-Notfallteams
(CSIRTs);

f) die gemifl Artikel 8 der Richtlinie (EU) 2022/2555 benannten oder eingerichteten fiir die Cybersicherheit
zustindigen Behorden (CS-NCA);

g)  die gemdf der Verordnung (EU) 2019/881 errichtete Agentur der Europaischen Union fiir Cybersicherheit;

h)  alle sonstigen Behorden oder Dritte, denen gemif Artikel 4 Absatz 3 Zustindigkeiten iibertragen oder zugewiesen
werden.

(3)  Diese Verordnung gilt auch fiir alle Einrichtungen, die nicht in der Union niedergelassen sind, aber Dienstleistungen
fur Einrichtungen in der Union erbringen, sofern sie von den zustindigen Behorden gemifl Artikel 24 Absatz 2 als
Einrichtungen mit erheblichen oder kritischen Auswirkungen eingestuft wurden.

(4)  Diese Verordnung lasst die Zustindigkeit der Mitgliedstaaten in Bezug auf die Aufrechterhaltung der nationalen
Sicherheit und ihre Befugnis zum Schutz anderer wesentlicher staatlicher Funktionen, einschlieflich der Wahrung der
territorialen Unversehrtheit des Staates und der Aufrechterhaltung der offentlichen Ordnung, unberiihrt.

(5)  Diese Verordnung lasst die Zustidndigkeit der Mitgliedstaaten fiir die Aufrechterhaltung der nationalen Sicherheit in
Bezug auf Titigkeiten zur Stromerzeugung in Kernkraftwerken, einschlieRlich Tatigkeiten innerhalb der nuklearen
Wertschopfungskette, im Einklang mit den Vertriagen unberiihrt.

(6)  Soweit dies fur die Zwecke dieser Verordnung erforderlich ist, werden personenbezogene Daten von Einrichtungen,
den zustindigen Behorden, den zentralen Anlaufstellen auf Ebene der Einrichtung und den CSIRTs im Einklang mit der
Verordnung (EU) 2016/679, insbesondere auf der Grundlage von Artikel 6 der genannten Verordnung, verarbeitet.

Artikel 3
Begriffsbestimmungen
Es gelten die folgenden Begriffsbestimmungen:
1. ,Vermogenswert“ bezeichnet alle Informationen sowie jede Software oder Hardware, gleich ob materieller oder

immaterieller Art, in Netz- und Informationssystemen, die fiir eine natiirliche Person, eine Organisation oder eine
Regierung von Wert sind;

2. fir die Risikovorsorge zustindige Behorde“ bezeichnet die gemdf Artikel 3 der Verordnung (EU) 2019/941
benannte zustindige Behorde;

3. ,Computer-Notfallteam“ bezeichnet ein gemdfl Artikel 10 der Richtlinie (EU) 2022/2555 fiir die Bewiltigung von
Risiken und Sicherheitsvorfillen zustindiges Team;

4. Vermogenswert mit kritischen Auswirkungen“ bezeichnet einen Vermdgenswert, der fiir die Durchfithrung eines
Prozesses mit kritischen Auswirkungen erforderlich ist;

5. Einrichtung mit kritischen Auswirkungen* bezeichnet eine Einrichtung, die einen Prozess mit kritischen
Auswirkungen durchfithrt und von den zustindigen Behorden gemafd Artikel 24 bestimmt wird;

6. ,Perimeter mit kritischen Auswirkungen® bezeichnet einen von einer in Artikel 2 Absatz 1 genannten Einrichtung
definierten Perimeter, der alle Vermogenswerte mit kritischen Auswirkungen umfasst und in dem der Zugang zu
diesen Vermogenswerten kontrolliert werden kann und der den Anwendungsbereich bestimmt, in dem die
erweiterten Cybersicherheitskontrollen anzuwenden sind;

7. ,Prozess mit kritischen Auswirkungen“ bezeichnet einen Geschiftsprozess einer Einrichtung, dessen Indizes fiir die
Auswirkungen auf die Cybersicherheit im Elektrizititssektor iiber dem Schwellenwert fiir kritische Auswirkungen
liegen;

8. .Schwellenwert fiir kritische Auswirkungen® bezeichnet die Werte der in Artikel 19 Absatz 3 Buchstabe b genannten

Indizes fiir die Auswirkungen auf die Cybersicherheit im Elektrizititssektor, bei deren Uberschreitung ein
Cyberangriff auf einen Geschiftsprozess zu einer kritischen Stérung grenziiberschreitender Stromfliisse fithrt;

9. ,2Anbieter kritischer IKT-Dienste” bezeichnet eine Einrichtung, die einen IKT-Dienst oder einen IKT-Prozess
bereitstellt, der fiir einen Prozess mit kritischen oder erheblichen Auswirkungen, der sich auf Cybersicherheitsaspekte
grenziiberschreitender Stromfliisse auswirkt, erforderlich ist und bei dessen Kompromittierung ein Cyberangriff
erfolgen konnte, dessen Auswirkungen den Schwellenwert fur kritische oder erhebliche Auswirkungen
iiberschreiten;

10. ,grenziiberschreitender Stromfluss“ bezeichnet einen grenziiberschreitenden Stromfluss im Sinne des Artikels 2
Nummer 3 der Verordnung (EU) 2019/943;

11. ,Cyberangriff“ bezeichnet einen Vorfall im Sinne des Artikels 3 Nummer 14 der Verordnung (EU) 2022/2554;
12.  ,Cybersicherheit” bezeichnet Cybersicherheit im Sinne des Artikels 2 Nummer 1 der Verordnung (EU) 2019/881;
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13.

14.
15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.
29.
30.
31.
32.

33.

34.

35.

36.

,Cybersicherheitskontrolle“ bezeichnet die zur Vermeidung, Erkennung, Bekimpfung oder Minimierung von
Cybersicherheitsrisiken durchgefiithrten Mafinahmen oder Verfahren;

,Cybersicherheitsvorfall“ bezeichnet einen Vorfall im Sinne des Artikels 6 Nummer 6 der Richtlinie (EU) 2022/2555;

,Cybersicherheitsmanagementsystem* bezeichnet die Konzepte, Verfahren, Leitlinien sowie die damit verbundenen
Ressourcen und Titigkeiten, die von einer Einrichtung insgesamt verwaltet werden, um ihre Informationsressourcen
vor Cyberbedrohungen zu schiitzen, wobei die Sicherheit der Netz- und Informationssysteme einer Organisation
systematisch bestimmt, umgesetzt, betrieben, iberwacht, iiberpriift, aufrechterhalten und verbessert wird;

,Betriebszentrum fur Cybersicherheit“ bezeichnet ein spezielles Zentrum, in dem ein aus einem oder mehreren
Sachverstandigen bestehendes technisches Team mithilfe von IT-Systemen fiir Cybersicherheit sicherheitsbezogene
Aufgaben (Dienste von Cybersicherheits-Betriebszentren, CSOC-Dienste) wahrnimmt, wie z. B. den Umgang mit
Cyberangriffen und Fehlern bei der Sicherheitskonfiguration, Sicherheitsiiberwachung, Protokollanalyse und die
Erkennung von Cyberangriffen;

,Cyberbedrohung” bezeichnet eine Cyberbedrohung im Sinne des Artikels 2 Nummer 8 der Verordnung
(EU) 2019/881;

,Schwachstellenmanagement im Bereich der Cybersicherheit” bezeichnet die Praxis, Schwachstellen zu ermitteln und
zu beheben;

,Einrichtung“ bezeichnet eine Einrichtung im Sinne des Artikels 6 Nummer 38 der Richtlinie (EU) 2022/2555;

JFrihwarnung“ bezeichnet die erforderliche Unterrichtung, ob der Verdacht besteht, dass der erhebliche
Sicherheitsvorfall auf rechtswidrige oder boswillige Handlungen zuriickzufithren ist oder grenziiberschreitende
Auswirkungen haben konnte;

,Index fir die Auswirkungen auf die Cybersicherheit im Elektrizititssektor (ECII) bezeichnet einen Index oder eine
Klassifizierungsskala, mit dem/der die moglichen Folgen von Cyberangriffen auf Geschiftsprozesse im
Zusammenhang mit grenziiberschreitenden Stromfliissen eingestuft werden;

seuropdisches Schema fiir die Cybersicherheitszertifizierung“ bezeichnet ein Schema im Sinne des Artikels 2
Nummer 9 der Verordnung (EU) 2019/881;

,Einrichtung mit erheblichen Auswirkungen® bezeichnet eine Einrichtung, die einen Prozess mit erheblichen
Auswirkungen durchfiihrt und von den zustindigen Behorden gemifS Artikel 24 ermittelt wird;

,Prozess mit erheblichen Auswirkungen® bezeichnet jeden Geschaftsprozess einer Einrichtung, dessen Indizes fiir die
Auswirkungen von Cybersicherheitsvorfillen im Elektrizitdtssektor iiber den Schwellenwerten fur erhebliche
Auswirkungen liegen;

,Vermogenswert mit erheblichen Auswirkungen® bezeichnet einen Vermdgenswert, der fur die Durchfiihrung eines
Prozesses mit erheblichen Auswirkungen erforderlich ist;

,Schwellenwert fiir erhebliche Auswirkungen bezeichnet die Werte der in Artikel 19 Absatz 3 Buchstabe b
genannten Indizes fiir die Auswirkungen von Cybersicherheitsvorfillen im Elektrizititssektor, bei deren
Uberschreitung ein erfolgreich durchgefithrter Cyberangriff auf einen Prozess zu einer erheblichen Stérung
grenziiberschreitender Stromfliisse fiihrt;

,Perimeter mit erheblichen Auswirkungen“ bezeichnet einen von einer der in Artikel 2 Absatz 1 aufgefithrten
Einrichtungen definierten Perimeter, der alle Vermogenswerte mit erheblichen Auswirkungen umfasst und in dem
der Zugang zu diesen Vermogenswerten kontrolliert werden kann und der den Anwendungsbereich bestimmt, in
dem die Mindestsicherheitskontrollen anzuwenden sind;

JKT-Produkt” bezeichnet ein IKT-Produkt im Sinne des Artikels 2 Nummer 12 der Verordnung (EU) 2019/881;
JIKT-Dienst" bezeichnet einen IKT-Dienst im Sinne des Artikels 2 Nummer 13 der Verordnung (EU) 2019/881;
JKT-Prozess” bezeichnet einen IKT-Prozess im Sinne des Artikels 2 Nummer 14 der Verordnung (EU) 2019/881;
LAltsystem* bezeichnet ein IKT-Altsystem im Sinne des Artikels 3 Nummer 3 der Verordnung (EU) 2022/2554;

,nationale zentrale Anlaufstelle“ bezeichnet die von jedem Mitgliedstaat gemafS Artikel 8 Absatz 3 der Richtlinie
(EU) 2022/2555 benannte oder eingerichtete zentrale Anlaufstelle;

,NIS-Behorden fiir das Cyberkrisenmanagement” bezeichnet die gemif Artikel 9 Absatz 1 der Richtlinie
(EU) 2022/2555 benannten oder eingerichteten Behérden;

,Urheber” bezeichnet eine Einrichtung, die einen Informationsaustausch, eine Informationsiibermittlung oder die
Speicherung von Informationen einleitet;

,Spezifikationen fiir die Auftragsvergabe“ bezeichnet die von Einrichtungen fiir die Beschaffung neuer oder
aktualisierter IKT-Produkte, -Prozesse oder -Dienste festgelegten Spezifikationen;

,Vertreter” bezeichnet eine in der Union niedergelassene natiirliche oder juristische Person, die ausdriicklich dafiir
benannt wurde, im Namen einer Einrichtung mit erheblichen oder kritischen Auswirkungen, die nicht in der Union
niedergelassen ist, aber Dienstleistungen fiir Einrichtungen in der Union erbringt, zu handeln, und an die sich eine
zustindige Behorde oder ein CSIRT — statt an die Einrichtung mit erheblichen oder kritischen Auswirkungen — in
Bezug auf die in dieser Verordnung festgelegten Verpflichtungen dieser Einrichtung wenden kann;
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37.  ,Risiko" bezeichnet ein Risiko im Sinne des Artikels 6 Nummer 9 der Richtlinie (EU) 2022/2555;

38. ,Risiko-Auswirkungs-Matrix“ bezeichnet eine Matrix, die bei der Risikobewertung genutzt wird, um fiir jedes
bewertete Risiko die mit ihm verbundenen Auswirkungen zu bestimmen;

39. ,zeitgleich auftretende Stromversorgungskrise* bezeichnet eine Stromversorgungskrise im Sinne des Artikels 2
Nummer 10 der Verordnung (EU) 2019/941;

40. ,zentrale Anlaufstelle auf Ebene der Einrichtung® bezeichnet eine zentrale Anlaufstelle bei der Einrichtung gemaf
Artikel 38 Absatz 1 Buchstabe c;

41.  Interessentriager” bezeichnet jede Partei, die am Erfolg und laufenden Betrieb einer Organisation oder eines Prozesses
beteiligt ist, wie z. B. Beschiftigte, Direktoren, Anteilseigner, Regulierungsbehérden, Verbinde, Lieferanten und
Kunden;

42.  ,Norm* bezeichnet eine Norm im Sinne des Artikels 2 Nummer 1 Buchstabe ¢ der Verordnung (EU) Nr. 1025/2012
des Europiischen Parlaments und des Rates (*¢);

43, Netzbetriebsregion“ bezeichnet die gemifl Artikel 36 der Verordnung (EU) 2019/943 festgelegten Netzbetriebs-
regionen, die in Anhang I der Entscheidung 05-2022 der ACER iiber die Definition der Netzbetriebsregionen
bestimmt wurden;

44.  Netzbetreiber bezeichnet ,Verteilernetzbetreiber* (VNB) und ,Ubertragungsnetzbetreiber* (UNB) im Sinne des
Artikels 2 Nummer 29 bzw. Nummer 35 der Richtlinie (EU) 2019/944;

45.  ,unionsweiter Prozess mit kritischen Auswirkungen bezeichnet jeden Prozess im Elektrizititssektor, an dem
mehrere Einrichtungen beteiligt sein konnen und bei dem die moglichen Auswirkungen eines Cyberangriffs bei der
Durchfithrung der unionsweiten Bewertung des Cybersicherheitsrisikos fur kritisch erachtet werden konnen;

46. ,unionsweiter Prozess mit erheblichen Auswirkungen® bezeichnet jeden Prozess im Elektrizititssektor, an dem
mehrere Einrichtungen beteiligt sein konnen und bei dem die moglichen Auswirkungen eines Cyberangriffs bei der
Durchfithrung der unionsweiten Bewertung des Cybersicherheitsrisikos fiir erheblich erachtet werden konnen;

47.  aktiv ausgenutzte Schwachstelle ohne Patch® bezeichnet eine noch nicht offentlich bekannt gegebene und noch
nicht mit einem Patch versehene Schwachstelle, in Bezug auf die verldssliche Nachweise dafiir vorliegen, dass ein
Akteur ohne Zustimmung des Systemeigners einen schidlichen Programmcode in einem System ausgefithrt hat;

48. ,Schwachstelle” bezeichnet eine Schwachstelle im Sinne des Artikels 6 Nummer 15 der Richtlinie (EU) 2022/2555.

Artikel 4

Zustindige Behorde

(1)  So bald wie moglich, in jedem Fall aber bis zum 13 Dezember 2024, benennt jeder Mitgliedstaat eine nationale
Regierungs- oder Regulierungsbehorde, die fiir die Wahrnehmung der ihr in dieser Verordnung iibertragenen Aufgaben
zustindig ist (im Folgenden ,zustindige Behorde®). Bis die Aufgaben im Rahmen dieser Verordnung auf die zustindige
Behorde tibertragen wurden, nimmt die von jedem Mitgliedstaat gemdfl Artikel 57 Absatz 1 der Richtlinie (EU) 2019/944
benannte Regulierungsbehorde die Aufgaben der zustindigen Behorde im Einklang mit dieser Verordnung wahr.

(2)  Die Mitgliedstaaten unterrichten die Kommission, die ACER, die ENISA, die gemidfl Artikel 14 der Richtlinie
(EU) 20222555 eingesetzte NIS-Kooperationsgruppe und die gemafs Artikel 1 des Beschlusses der Kommission vom
15. November 2012 (V) eingesetzte Koordinierungsgruppe ,Strom* unverziiglich und teilen ihnen den Namen und die
Kontaktdaten ihrer gemdfl Absatz 1 des vorliegenden Artikels benannten zustindigen Behorde sowie etwaige spitere
Anderungen in Bezug auf diese Behorde mit.

(") Verordnung (EU) Nr. 1025/2012 des Europdischen Parlaments und des Rates vom 25. Oktober 2012 zur europdischen Normung, zur
Anderung der Richtlinien 89/686/EWG und 93/15/EWG des Rates sowie der Richtlinien 94/9/EG, 94/25/EG, 95/16/EG, 97/23[EG,
98/34/EG, 2004/22[EG, 2007/23/EG, 2009/23/EG und 2009/105/EG des Europiischen Parlaments und des Rates und zur
Authebung des Beschlusses 87/95/EWG des Rates und des Beschlusses Nr. 1673/2006/EG des Europdischen Parlaments und des Rates
(ABL L 316 vom 14.11.2012, S. 12).

(*”) Beschluss der Kommission vom 15. November 2012 zur Einsetzung der Koordinierungsgruppe ,Strom*“ (2012/C 353/02) (ABL. C 353
vom 17.11.2012, S. 2).
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(3)  Die Mitgliedstaaten konnen ihrer zustindigen Behorde gestatten, Aufgaben, die ihr in dieser Verordnung tibertragen
wurden, an andere nationale Behorden zu delegieren, mit Ausnahme der in Artikel 5 aufgefithrten Aufgaben. Jede
zustdndige Behorde iberwacht die Anwendung dieser Verordnung durch die Behorden, an die sie Aufgaben delegiert hat.
Die zustindige Behorde teilt der Kommission, der ACER, der Koordinierungsgruppe ,Strom“, der ENISA und der NIS-
Kooperationsgruppe den Namen der Behorden, an die sie Aufgaben delegiert hat, deren Kontaktdaten, die ihnen
itbertragenen Aufgaben sowie etwaige spitere Anderungen mit.

Artikel 5

Zusammenarbeit zwischen den zustindigen Behorden und Stellen auf nationaler Ebene

Die zustindigen Behorden koordinieren und gewidhrleisten eine angemessene Zusammenarbeit zwischen den fur
Cybersicherheit zustindigen Behorden, den Behorden fir das Cyberkrisenmanagement, den NRB, den fir die
Risikovorsorge zustindigen Behorden und den CSIRTs im Hinblick auf die Erfullung der in dieser Verordnung festgelegten
einschldgigen Verpflichtungen. Zudem stimmen sich die zustindigen Behorden mit anderen von den einzelnen
Mitgliedstaaten bestimmten Stellen oder Behérden ab, um effiziente Verfahren sicherzustellen und Uberschneidungen von
Aufgaben und Pflichten zu vermeiden. Die zustindigen Behorden konnen die jeweiligen NRB anweisen, die ACER gemif§
Artikel 8 Absatz 3 um eine Stellungnahme zu ersuchen.

Artikel 6

Modalititen oder Methoden oder Pline

(1)  Die UNB entwickeln in Zusammenarbeit mit der EU-VNBO Vorschldge fiir die Modalititen oder Methoden gemif
Absatz 2 bzw. fur Pline gemafS Absatz 3.

(2)  Die folgenden Modalititen oder Methoden und etwaige Anderungen dieser Modalititen oder Methoden bediirfen der
Genehmigung aller zustindigen Behorden:

a) die Methoden zur Bewertung des Cybersicherheitsrisikos gemaf8 Artikel 18 Absatz 1;

b)  der umfassende Bericht tiber die Bewertung des Cybersicherheitsrisikos fiir grenziiberschreitende Stromfliisse gemafs
Artikel 23;

0) die Mindest-Cybersicherheitskontrollen und die erweiterten Cybersicherheitskontrollen gemifs Artikel 29, der
Vergleich der Cybersicherheitskontrollen im Elektrizitdtssektor anhand von Normen gemifl Artikel 34,
einschlieflich Mindest-Cybersicherheitskontrollen und erweiterter Cybersicherheitskontrollen in der Lieferkette
gemifS Artikel 33;

d)  eine Empfehlung fiir die Cybersicherheit bei der Auftragsvergabe gemaf§ Artikel 35;
e) die Klassifizierungsmethode fiir Cyberangriffe geméfS Artikel 37 Absatz 8.

(3)  Die Vorschlige fiir die regionalen Pliane zur Minderung des Cybersicherheitsrisikos gemifl Artikel 22 bediirfen der
Genehmigung aller zustindigen Behorden der betreffenden Netzbetriebsregion.

(4)  Die Vorschlige fir Modalititen oder Methoden gemdf§ Absatz 2 bzw. fir Pline gemdfl Absatz 3 miissen einen
Vorschlag fiir den Zeitplan fiir ihre Umsetzung und eine Beschreibung ihrer erwarteten Auswirkungen auf die Ziele dieser
Verordnung enthalten.

(5)  Die EU-VNBO kann den betreffenden UNB bis zu drei Wochen vor Ablauf der Frist fiir die Ubermittlung des
Vorschlags fiir Modalititen, Methoden oder Pline an die zustindigen Behorden eine mit Griinden versehene
Stellungnahme iibermitteln. Die fiir den Vorschlag fiir Modalititen, Methoden oder Pline zustdndigen UNB
beriicksichtigen die mit Griinden versehene Stellungnahme der EU-VNBO, bevor sie den Vorschlag den zustindigen
Behorden zur Genehmigung vorlegen. Wenn die UNB die Stellungnahme der EU-VNBO nicht beriicksichtigen, begriinden
sie dies.

(6)  Bei der gemeinsamen Entwicklung von Modalititen, Methoden und Plinen arbeiten die teilnehmenden UNB eng
zusammen. Die UNB unterrichten die zustindigen Behorden und die ACER mit Unterstiitzung von ENTSO-E und in
Zusammenarbeit mit der EU-VNBO regelmifig iiber die Fortschritte bei der Entwicklung der Modalitdten, Methoden oder
Pline.
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Artikel 7

Vorschriften fiir Abstimmungen der UNB

(1)  Koénnen UNB bei der Entscheidung iiber Vorschlige fiir Modalititen oder Methoden keine Einigung erzielen, so
entscheiden sie mit qualifizierter Mehrheit. Die qualifizierte Mehrheit fiir diese Vorschlage wird wie folgt berechnet:

a) UNB, die mindestens 55 % der Mitgliedstaaten vertreten, und

b) UNB, die Mitgliedstaaten vertreten, die mindestens 65 % der Bevélkerung der Union umfassen.

(2)  Eine Sperrminoritit bei Entscheidungen {iber Vorschlage fiir in Artikel 6 Absatz 2 aufgefithrte Modalititen oder
Methoden ist mit UNB erreicht, die mindestens vier Mitgliedstaaten vertreten; andernfalls gilt die qualifizierte Mehrheit als
erreicht.

(3)  Konnen UNB einer Netzbetriebsregion bei der Entscheidung iiber Vorschlige fiir die in Artikel 6 Absatz 2 genannten
Pline keine Einigung erzielen und besteht die betreffende Netzbetriebsregion aus mehr als fiinf Mitgliedstaaten, so
entscheiden die UNB mit qualifizierter Mehrheit. Bei Vorschligen gemif Artikel 6 Absatz 2 ist fiir eine qualifizierte
Mehrheit folgende Mehrheit erforderlich:

a) UNB, die mindestens 72 % der betroffenen Mitgliedstaaten vertreten, und

b)  UNB, die Mitgliedstaaten vertreten, die mindestens 65 % der Bevolkerung der betroffenen Region umfassen.

(4)  Eine Sperrminoritit fiir Entscheidungen iiber Vorschlige fiir die Pline muss eine Mindestanzahl von UNB umfassen,
die mehr als 35 % der Bevolkerung der teilnehmenden Mitgliedstaaten vertreten, zuziiglich UNB, die mindestens einen
weiteren betroffenen Mitgliedstaat vertreten; ansonsten gilt die qualifizierte Mehrheit als erreicht.

(5)  Bei Entscheidungen der UNB iiber Vorschlige fiir in Artikel 6 Absatz 2 aufgefithrte Modalititen oder Methoden
erhdlt jeder Mitgliedstaat eine Stimme. Gibt es im Hoheitsgebiet eines Mitgliedstaats mehr als einen UNB, teilt der
Mitgliedstaat die Stimmrechte unter den UNB auf.

(6)  Legen UNB den jeweils zustindigen Behorden nicht innerhalb der in dieser Verordnung festgelegten Fristen in
Zusammenarbeit mit der EU-VNBO einen ersten oder gednderten Vorschlag fiir Modalitdten oder Methoden oder fiir Plane
vor, so iibermitteln sie den jeweils zustindigen Behorden und der ACER entsprechende Entwiirfe der Modalitdten oder
Methoden bzw. der Pline. Sie erliutern, warum keine Einigung erzielt wurde. Die zustindigen Behorden treffen
gemeinsam geeignete Malnahmen fiir die Annahme der erforderlichen Modalititen oder Methoden bzw. der erforderlichen
Pline. Dies kann z. B. durch Ersuchen um Anderungen der Entwiirfe gemif8 diesem Absatz, durch Uberarbeitung und
Vervollstindigung dieser Entwiirfe oder, falls keine Entwiirfe vorgelegt wurden, durch Festlegung und Genehmigung der
erforderlichen Modalititen, Methoden oder Pline erfolgen.

Artikel 8

Einreichung von Vorschligen bei den zustindigen Behorden

(1)  Die UNB legen den jeweils zustindigen Behdrden innerhalb der in den Artikeln 18, 23, 29, 33, 34, 35 und 37
festgelegten Fristen die Vorschldge fir Modalititen oder Methoden bzw. fur Pline zur Genehmigung vor. Die zustindigen
Behorden konnen diese Fristen in Ausnahmefillen gemeinsam verldngern, insbesondere wenn eine Frist aufgrund von
Umstinden auferhalb des Verantwortungsbereichs der UNB oder der EU-VNBO nicht eingehalten werden kann.

(2)  Vorschlige fiir Modalititen, Methoden oder bzw. Plane gemdf Absatz 1 werden zeitgleich mit der Ubermittlung an
die zustdndigen Behorden auch der ACER zur Information vorgelegt.
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(3)  Auf gemeinsames Ersuchen der NRB gibt die ACER innerhalb von sechs Monaten nach Eingang des Vorschlags fiir
Modalititen oder Methoden oder fiir die Pline eine Stellungnahme zu dem Vorschlag ab und tibermittelt sie den NRB und
den zustindigen Behorden. Die NRB, die CS-NCA und alle anderen als zustindige Behorden benannten Behorden stimmen
sich untereinander ab, bevor die NRB die ACER um eine Stellungnahme ersuchen. Die ACER kann in dieser Stellungnahme
Empfehlungen abgeben. Die ACER konsultiert die ENISA, bevor sie eine Stellungnahme zu den in Artikel 6 Absatz 2
aufgefithrten Vorschlidgen abgibt.

(4)  Die zustindigen Behorden konsultieren einander, arbeiten eng zusammen und stimmen sich untereinander ab, um
zu einer Einigung tiber die vorgeschlagenen Modalititen, Methoden oder Pline zu gelangen. Vor der Genehmigung der
Modalititen oder Methoden oder der Plane tiberarbeiten und ergédnzen sie die Vorschlidge nach Konsultation von ENTSO-E
und der EU-VNBO erforderlichenfalls, um sicherzustellen, dass die Vorschldge mit dieser Verordnung im Einklang stehen
und zu einem hohen gemeinsamen Cybersicherheitsniveau in der gesamten Union beitragen.

(5)  Die zustindigen Behorden entscheiden tiber die Modalititen oder Methoden oder die Pline innerhalb von sechs
Monaten nach Eingang der Modalititen oder Methoden bzw. der Pline bei der jeweils zustindigen Behorde oder
gegebenenfalls bei der letzten betroffenen zustindigen Behorde.

(6)  Gibt die ACER eine Stellungnahme ab, so tragen die jeweils zustindigen Behorden dieser Stellungnahme Rechnung
und treffen ihre Entscheidungen innerhalb von sechs Monaten nach Eingang der Stellungnahme.

(7)  Verlangen die zustindigen Behorden fiir ihre Genehmigung gemeinsam eine Anderung der vorgeschlagenen
Modalititen oder Methoden oder der Pline, so entwickeln die UNB in Zusammenarbeit mit der EU-VNBO einen Vorschlag
fiir eine solche Anderung der Modalititen oder Methoden bzw. der Pline. Die UNB legen den zustindigen Behérden den
gednderten Vorschlag innerhalb von zwei Monaten nach deren Aufforderung zur Genehmigung vor. Die zustindigen
Behorden entscheiden iiber die gednderten Modalititen oder Methoden oder Pline innerhalb von zwei Monaten nach
deren Vorlage.

(8)  Konnten die zustindigen Behorden innerhalb der in Absatz 5 oder Absatz 7 genannten Frist keine Einigung erzielen,
so unterrichten sie die Kommission. Die Kommission kann geeignete Mafnahmen ergreifen, um die Annahme der
erforderlichen Modalititen, Methoden oder Pline zu ermdéglichen.

(9)  Die UNB verdffentlichen mit Unterstiitzung von ENTSO-E und der EU-VNBO die Modalititen oder Methoden oder
die Pliane nach der Genehmigung durch die jeweils zustindigen Behorden auf ihren Websites, soweit diese Informationen
nicht gemaf Artikel 47 als vertraulich betrachtet werden.

(10) Die zustdndigen Behorden konnen von den UNB und der EU-VNBO gemeinsam Vorschlige fiir Anderungen der
genehmigten Modalititen oder Methoden oder der genehmigten Pline anfordern und eine Frist fiir die Einreichung dieser
Vorschlige festlegen. Die UNB kénnen den zustindigen Behorden in Zusammenarbeit mit der EU-VNBO auch auf eigene
Initiative Anderungen vorschlagen. Die Vorschlidge zur Anderung der Modalititen oder Methoden bzw. zur Anderung der
Pline werden nach dem Verfahren dieses Artikels entwickelt und genehmigt.

(11) Mindestens alle drei Jahre nach der ersten Annahme der jeweiligen Modalitdten oder Methoden bzw. der Annahme
der jeweiligen Pline iiberpriifen die UNB in Zusammenarbeit mit der EU-VNBO die Wirksamkeit der angenommenen
Modalititen oder Methoden bzw. der angenommenen Pline und teilen den zustindigen Behérden und der ACER die
Ergebnisse der Uberpriifung unverziiglich mit.

Artikel 9

Konsultationen

(1) Die UNB konsultieren mit Unterstiitzung von ENTSO-E und in Zusammenarbeit mit der EU-VNBO die
Interessentrager, einschliefSlich der ACER, der ENISA und der zustindigen Behorde jedes Mitgliedstaats, zu den Entwiirfen
von Vorschlagen fur die in Artikel 6 Absatz 2 genannten Modalititen oder Methoden und fiir die in Artikel 6 Absatz 3
genannten Pline. Die Konsultation dauert mindestens einen Monat.
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(2) Die in Artikel 6 Absatz 2 genannten Vorschlige fiir Modalititen oder Methoden, die von den UNB in
Zusammenarbeit mit der EU-VNBO vorgelegt wurden, werden veroffentlicht und auf Unionsebene einer Konsultation
unterzogen. Die von den relevanten UNB in Zusammenarbeit mit der EU-VNBO auf regionaler Ebene vorgelegten
Vorschldge fiir Pline gemaf Artikel 6 Absatz 3 werden mindestens auf regionaler Ebene einer Konsultation unterzogen.

(3)  Die UNB, unterstiitzt von ENTSO-E, und die fiir den Vorschlag fiir Modalititen, Methoden oder Pline zustindige
EU-VNBO tragen den in den gemdfl Absatz 1 durchgefiihrten Konsultationen geduflerten Ansichten der Interessentriger,
gebithrend Rechnung, bevor sie die Vorschlige zur regulatorischen Genehmigung vorlegen. In allen Fillen ist zusammen
mit dem Vorschlag eine fundierte Begriindung vorzulegen, weshalb die aus der Konsultation hervorgegangenen
Stellungnahmen beriicksichtigt bzw. nicht beriicksichtigt wurden, und rechtzeitig — vor oder gleichzeitig mit dem
Vorschlag fiir Modalitdten oder Methoden — zu veroffentlichen.

Artikel 10

Einbeziehung der Interessentriger

Die ACER organisiert in enger Zusammenarbeit mit ENTSO-E und der EU-VNBO die Einbeziehung der Interessentriger,
einschlieflich regelmafiger Treffen mit Interessentrigern, um Probleme zu ermitteln und Verbesserungen im
Zusammenhang mit der Durchfithrung dieser Verordnung vorzuschlagen.

Artikel 11

Kostenerstattung

(1)  Die Kosten, die aufgrund der Verpflichtungen aus dieser Verordnung bei UNB und VNB anfallen, die der Netzentgelt-
regulierung unterliegen, einschlieSlich der Kosten von ENTSO-E und der EU-VNBO, werden von der zustdndigen NRB jedes
Mitgliedstaats gepriift.

(2)  Als angemessen, effizient und verhaltnismifig bewertete Kosten werden durch Netzentgelte oder andere geeignete
Mechanismen gedeckt, die von der zustindigen NRB festgelegt werden.

(3)  Auf Verlangen der zustindigen NRB stellen die in Absatz 1 genannten UNB und VNB innerhalb einer von der NRB
festgelegten angemessenen Frist die erforderlichen Informationen bereit, um die Priifung der entstandenen Kosten zu
erleichtern.

Artikel 12

Uberwachung

(1) Die ACER iberwacht die Durchfithrung dieser Verordnung gemdf Artikel 32 Absatz 1 der Verordnung
(EU) 2019/943 und Artikel 4 Absatz 2 der Verordnung (EU) 2019/942. Bei der Durchfithrung der Uberwachung kann die
ACER mit der ENISA zusammenarbeiten und ENTSO-E und die EU-VNBO um Unterstiitzung ersuchen. Die ACER
unterrichtet die Koordinierungsgruppe ,Strom* und die NIS-Kooperationsgruppe regelmifig iiber die Durchfithrung dieser
Verordnung.

(2)  Die ACER veroffentlicht nach dem Inkrafttreten dieser Verordnung mindestens alle drei Jahre einen Bericht, um

a) den Stand der Umsetzung der anwendbaren Risikomanagementmafinahmen im Bereich der Cybersicherheit durch
Einrichtungen mit erheblichen Auswirkungen und Einrichtungen mit kritischen Auswirkungen zu tiberpriifen;

b)  zu ermitteln, ob zur Privention von Risiken fiir den Elektrizititssektor zusitzliche Vorschriften iiber gemeinsame
Anforderungen, Planung, Beobachtung, Berichterstattung und Krisenbewiltigung erforderlich sein kénnten, und

0) Verbesserungsbedarf fiir die Uberarbeitung dieser Verordnung zu bestimmen oder nicht abgedeckte Bereiche und
neue Prioritdten zu ermitteln, die sich aufgrund technischer Entwicklungen ergeben kénnen.

(3)  Bis zum 13 Juni 2025 kann die ACER in Zusammenarbeit mit der ENISA und nach Konsultation von ENTSO-E und
der EU-VNBO auf der Grundlage der gemidfl Absatz 5 festgelegten Leistungsindikatoren Leitlinien zu den relevanten
Informationen, die der ACER zu Uberwachungszwecken zu iibermitteln sind, sowie zu dem Verfahren und der Haufigkeit
der Einholung der Informationen vorlegen.
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(4)  Die zustdndigen Behorden konnen Zugang zu den einschldgigen Informationen erhalten, die sich im Besitz der ACER
befinden und gemif$ diesem Artikel erhoben wurden.

(5)  Die ACER legt in Zusammenarbeit mit der ENISA und mit Unterstiitzung von ENTSO-E und der EU-VNBO in Bezug
auf Cybersicherheitsaspekte grenziiberschreitender Stromfliisse unverbindliche Leistungsindikatoren fiir die Bewertung der
betrieblichen Zuverlassigkeit vor.

(6)  Die in Artikel 2 Absatz 1 dieser Verordnung aufgefithrten Einrichtungen iibermitteln der ACER die Informationen,
die diese zur Wahrnehmung der in Absatz 2 genannten Aufgaben benotigt.

Artikel 13

Benchmarking

(1)  Bis zum 13 Juni 2025 erstellt die ACER in Zusammenarbeit mit der ENISA einen unverbindlichen Leitfaden fiir das
Benchmarking im Bereich der Cybersicherheit. In dem Leitfaden fiir die NRB werden die Grundsitze des Benchmarkings
der durchgefiihrten Cybersicherheitskontrollen gemifs Absatz 2 erldutert, wobei die Kosten fiir die Durchfuhrung der
Kontrollen und die Wirksamkeit von Prozessen, Produkten, Diensten, Systemen und Losungen, die zur Durchfithrung
dieser Kontrollen genutzt werden, zu beriicksichtigen sind. Die ACER beriicksichtigt bei der Erstellung des unverbindlichen
Leitfadens fiir das Benchmarking im Bereich der Cybersicherheit vorhandene Benchmarking-Berichte. Die ACER tibermittelt
den unverbindlichen Leitfaden fiir das Benchmarking im Bereich der Cybersicherheit den NRB zur Information.

(2)  Innerhalb von 12 Monaten nach Erstellung des Benchmarking-Leitfadens gemaff Absatz 1 fithren die NRB eine
Benchmarking-Analyse durch, um zu bewerten, ob die aktuellen Investitionen in die Cybersicherheit

a) Risiken mit Auswirkungen auf grenziiberschreitende Stromfliisse mindern;
b)  zuden gewiinschten Ergebnissen fithren und die Effizienz bei der Entwicklung des Elektrizititssystems verbessern;

0) effizient sind und in die allgemeine Auftragsvergabe fiir Vermégenswerte und Dienstleistungen integriert werden.

(3)  Bei der Benchmarking-Analyse konnen die NRB den von der ACER erstellten unverbindlichen Leitfaden fiir das
Benchmarking im Bereich der Cybersicherheit berticksichtigen, wobei sie insbesondere Folgendes bewerten:

a)  die durchschnittlichen Ausgaben fiir die Cybersicherheit zur Minderung von Risiken, die sich auf grenziiber-
schreitende Stromfliisse auswirken, insbesondere bei Einrichtungen mit erheblichen oder kritischen Auswirkungen;

b)  in Zusammenarbeit mit ENTSO-E und der EU-VNBO die Durchschnittspreise fiir Cybersicherheitsdienste, -systeme
und -produkte, die in hohem Maf$ zur Verbesserung und Aufrechterhaltung der Risikomanagementmafinahmen im
Bereich der Cybersicherheit in den verschiedenen Netzbetriebsregionen beitragen;

0) das Vorhandensein von Cybersicherheitsdiensten, -systemen und -16sungen, die sich fiir die Durchfihrung dieser
Verordnung eignen, sowie die Vergleichbarkeit der damit verbundenen Kosten und Funktionen, wobei sie mogliche
Maflnahmen ermitteln, die zur Verbesserung der Effizienz der Ausgaben erforderlich sind, insbesondere wenn
Investitionen in die Cybersicherheitstechnik erforderlich sein konnten.

(4)  Alle Informationen zu Benchmarking-Analysen werden gemiff den Anforderungen dieser Verordnung an die
Datenklassifizierung, die Mindest-Cybersicherheitskontrollen und den Bericht {iber die Bewertung des Cybersicher-
heitsrisikos fiir grenziiberschreitende Stromfliisse gehandhabt und verarbeitet. Die in den Absdtzen 2 und 3 genannte
Benchmarking-Analyse wird nicht veréffentlicht.

(5)  Unbeschadet der Vertraulichkeitsbestimmungen in Artikel 47 und der Notwendigkeit, die Sicherheit von
Einrichtungen zu schiitzen, die den Bestimmungen dieser Verordnung unterliegen, wird die in den Absitzen 2 und 3 dieses
Artikels genannte Benchmarking-Analyse allen NRB, allen zustindigen Behorden, der ACER, der ENISA und der
Kommission iibermittelt.
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Artikel 14

Vereinbarungen mit UNB von Drittlindern

(1)  Innerhalb von 18 Monaten nach dem Inkrafttreten dieser Verordnung bemithen sich die UNB einer
Netzbetriebsregion, die an ein Drittland angrenzt, um den Abschluss von Vereinbarungen mit UNB des benachbarten
Drittlands, die mit dem einschligigen Unionsrecht im Einklang stehen, die Grundlage fur die Zusammenarbeit zum
Cybersicherheitsschutz bilden und Regelungen fiir die Zusammenarbeit mit diesen UNB im Bereich der Cybersicherheit
enthalten.

(2)  Die UNB unterrichten die zustindige Behorde iitber die gemiR Absatz 1 geschlossenen Vereinbarungen.

Artikel 15

Gesetzlicher Vertreter

(1)  Einrichtungen, die keine Niederlassung in der Union haben, aber Dienstleistungen fur Einrichtungen in der Union
erbringen und gemifl Artikel 24 Absatz 6 iiber ihren Status als Einrichtungen mit erheblichen oder kritischen
Auswirkungen unterrichtet wurden, benennen innerhalb von drei Monaten nach der Unterrichtung schriftlich einen
Vertreter in der Union und informieren die zustidndige Behorde entsprechend.

(2)  Dieser Vertreter wird beauftragt, zusitzlich zu oder anstelle der Einrichtung mit erheblichen oder kritischen
Auswirkungen als Ansprechpartner zu fungieren, an den sich jede zustindige Behorde und jedes CSIRT in der Union in
Bezug auf die Verpflichtungen der Einrichtung aus dieser Verordnung wenden kann. Die Einrichtung mit erheblichen oder
kritischen Auswirkungen stattet ihren gesetzlichen Vertreter mit den erforderlichen Befugnissen und ausreichenden
Ressourcen aus, um eine effiziente und rechtzeitige Zusammenarbeit mit den jeweils zustindigen Behorden oder CSIRTs
zu gewihrleisten.

(3)  Der Vertreter muss in einem der Mitgliedstaaten niedergelassen sein, in denen die Einrichtung ihre Dienste anbietet.
Die Einrichtung gilt als der gerichtlichen Zustidndigkeit des Mitgliedstaats unterliegend, in dem der Vertreter niedergelassen
ist. Einrichtungen mit erheblichen oder kritischen Auswirkungen melden der zustindigen Behorde des Mitgliedstaats, in
dem ihr gesetzlicher Vertreter ansissig oder niedergelassen ist, den Namen, die Postanschrift, die E-Mail-Adresse und die
Telefonnummer des gesetzlichen Vertreters.

(4)  Der benannte gesetzliche Vertreter kann fiir Verstofle gegen Pflichten aus dieser Verordnung haftbar gemacht
werden; dies berithrt nicht die Haftung und die rechtlichen Schritte, die gegen die Einrichtung mit erheblichen oder
kritischen Auswirkungen eingeleitet werden konnen.

(50  Wurde in der Union kein Vertreter im Sinne dieses Artikels benannt, kann jeder Mitgliedstaat, in dem die Einrichtung
Dienstleistungen erbringt, gegen die Einrichtung rechtliche Schritte wegen Verstofen gegen Pflichten aus dieser Verordnung
einleiten.

(6)  Die Benennung eines gesetzlichen Vertreters in der Union gemdfd Absatz 1 gilt nicht als Niederlassung in der Union.

Artikel 16

Zusammenarbeit zwischen ENTSO-E und der EU-VNBO

(1)  ENTSO-E und die EU-VNBO arbeiten bei der Durchfithrung der Bewertungen des Cybersicherheitsrisikos gemafS
Artikel 19 und Artikel 21 zusammen, insbesondere bei den folgenden Aufgaben:

a) Entwicklung der Methoden zur Bewertung des Cybersicherheitsrisikos gemaf$ Artikel 18 Absatz 1;

b)  Erstellung des umfassenden Berichts iiber die Bewertung des Cybersicherheitsrisikos fur grenziiberschreitende
Stromfliisse gemafs Artikel 23;

0) Entwicklung des gemeinsamen Rahmens fiir die Cybersicherheit im Elektrizititssektor gemafS Kapitel I1I;

d)  Erstellung der Empfehlung fir die Cybersicherheit bei der Auftragsvergabe gemif Artikel 35;
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e) Entwicklung der Klassifizierungsmethode fiir Cyberangriffe gemifl Artikel 37 Absatz 8;

f) Entwicklung des vorldufigen Index fiir die Auswirkungen auf die Cybersicherheit im Elektrizitdtssektor (ECII) gemafd
Artikel 48 Absatz 1 Buchstabe a;

2) Erstellung der konsolidierten vorldufigen Liste der Einrichtungen mit erheblichen oder kritischen Auswirkungen
gemif Artikel 48 Absatz 3;

h)  Erstellung der vorliufigen Liste der unionsweiten Prozesse mit erheblichen oder kritischen Auswirkungen gemafd

Artikel 48 Absatz 4;

i) Erstellung der vorldufigen Liste europdischer und internationaler Normen und Kontrollen gemiff Artikel 48
Absatz 6;

j) Durchfithrung der unionsweiten Bewertung des Cybersicherheitsrisikos gemaf§ Artikel 19;

k) Durchfithrung der regionalen Bewertung des Cybersicherheitsrisikos gemafs Artikel 21;
1) Festlegung der regionalen Pline zur Minderung des Cybersicherheitsrisikos gemafl Artikel 22;

m)  Entwicklung von Leitlinien fir europiische Schemata fiir die Cybersicherheitszertifizierung von IKT-Produkten,
-Diensten und -Prozessen gemafs Artikel 36;

n) Entwicklung von Leitlinien fiir die Durchfithrung dieser Verordnung, in Absprache mit der ACER und der ENISA.

(2)  Die Zusammenarbeit zwischen ENTSO-E und der EU-VNBO kann iiber eine Arbeitsgruppe fiir Cybersicher-
heitsrisiken erfolgen.

(3)  ENTSO-E und die EU-VNBO unterrichten die ACER, die ENISA, die NIS-Kooperationsgruppe und die Koordinie-
rungsgruppe ,Strom* regelmifig tiber die Fortschritte bei der Umsetzung der unionsweiten und regionalen Bewertung des
Cybersicherheitsrisikos gemafd Artikel 19 und Artikel 21.

Artikel 17

Zusammenarbeit zwischen der ACER und den zustindigen Behérden

Die ACER iiberwacht in Zusammenarbeit mit jeder zustdndigen Behorde

(1) die Umsetzung der Risikomanagementmafnahmen im Bereich der Cybersicherheit gemifl Artikel 12 Absatz 2
Buchstabe a und der Berichterstattungspflichten gemaf den Artikeln 27 und 39 sowie

(2)  das Verfahren zur Annahme der Modalititen, Methoden oder Pline gemidfl Artikel 6 Absdtze 2 und 3 und deren
Umsetzung. Die Zusammenarbeit zwischen der ACER, der ENISA und jeder zustindigen Behorde kann {iber ein
Gremium zur Uberwachung von Cybersicherheitsrisiken erfolgen.

KAPITEL II

RISIKOBEWERTUNG UND ERMITTLUNG DER RELEVANTEN CYBERSICHERHEITSRISIKEN

Artikel 18

Methoden zur Bewertung des Cybersicherheitsrisikos

(1) Biszum 13 Mirz 2025 legen die UNB mit Unterstiitzung von ENTSO-E sowie in Zusammenarbeit mit der EU-VNBO
und nach Konsultation der NIS-Kooperationsgruppe einen Vorschlag fiir die Methoden zur Bewertung des Cybersicher-
heitsrisikos auf Unionsebene, auf regionaler Ebene und auf der Ebene der Mitgliedstaaten vor.

(2)  Die Methoden zur Bewertung des Cybersicherheitsrisikos auf Unionsebene, auf regionaler Ebene und auf der Ebene
der Mitgliedstaaten miissen Folgendes umfassen:

a) eine Liste der zu beriicksichtigenden Cyberbedrohungen, einschlieflich mindestens der folgenden Bedrohungen der
Lieferkette:

i) schwere und unerwartete Kompromittierung der Lieferkette;

ii) Nichtverfiigbarkeit von IKT-Produkten, -Diensten oder -Prozessen aus der Lieferkette;
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iii) von Akteuren in der Lieferkette ausgeloste Cyberangriffe;
iv) Weitergabe sensibler Informationen durch die Lieferkette, einschlieflich der Nachverfolgung der Lieferkette;
V) Einfithrung von Schwachstellen oder Hintertiiren in IKT-Produkten, -Diensten oder -Prozessen durch

Akteure in der Lieferkette;

b)  die Kriterien fur die Einstufung der Auswirkungen von Cybersicherheitsrisiken als erheblich oder kritisch, wobei
festgelegte Schwellenwerte fiir deren Folgen und Wahrscheinlichkeit zu nutzen sind;

0) einen Ansatz zur Analyse der Cybersicherheitsrisiken, die sich aus Altsystemen, den Kaskadeneffekten von
Cyberangriffen und dem Echtzeitcharakter der Netzbetriebssysteme ergeben;

d)  einen Ansatz zur Analyse der Cybersicherheitsrisiken, die sich aus der Abhingigkeit von einem einzigen Anbieter
von IKT-Produkten, -Diensten oder -Prozessen ergeben.

(3)  Die Methoden zur Bewertung des Cybersicherheitsrisikos auf Unionsebene, auf regionaler Ebene und auf der Ebene
der Mitgliedstaaten miissen dieselbe Risiko-Auswirkungs-Matrix umfassen. Mit der Risiko-Auswirkungs-Matrix

a) werden die Folgen von Cyberangriffen anhand folgender Kriterien gemessen:
i) Lastverlust;
ii) Verringerung der Stromerzeugung;
iii) Kapazititsverlust in der primdren Frequenzreserve;
iv) Verlust von Kaparzititen fur die Wiederherstellung des Betriebs eines Stromnetzes ohne Riickgriff auf das

externe Ubertragungsnetz nach einer vollstdndigen oder teilweisen Abschaltung (,Schwarzstart*);

V) voraussichtliche Dauer eines Stromausfalls mit Auswirkungen auf die Kunden in Verbindung mit dem
Ausmaf des Ausfalls (nach Zahl der Kunden) und

vi) alle sonstigen quantitativen oder qualitativen Kriterien, die als sinnvolle Indikatoren fiir die Auswirkungen
eines Cyberangriffs auf grenziiberschreitende Stromfliisse dienen konnten;

b)  wird die Wahrscheinlichkeit eines Vorfalls als Haufigkeit der Cyberangriffe pro Jahr gemessen.

(4)  In den Methoden zur Bewertung des Cybersicherheitsrisikos auf Unionsebene wird beschrieben, wie die ECII-
Schwellenwerte fiir erhebliche und kritische Auswirkungen bestimmt werden. Der ECIl muss es den Einrichtungen
ermoglichen, im Rahmen der von ihnen gemifl Artikel 26 Absatz 4 Buchstabe c¢ Ziffer i durchgefiihrten
Folgenabschitzungen die Auswirkungen der Risiken auf ihre Geschiftsprozesse mithilfe der in Absatz 2 Buchstabe b
genannten Kriterien abzuschitzen.

(5)  ENTSO-E unterrichtet die Koordinierungsgruppe ,Strom* in Abstimmung mit der EU-VNBO {iber die Vorschlige fiir
die gemif$ Absatz 1 zu entwickelnden Methoden zur Bewertung des Cybersicherheitsrisikos.

Artikel 19

Unionsweite Bewertung des Cybersicherheitsrisikos

(1)  Innerhalb von neun Monaten nach der Genehmigung der Methoden zur Bewertung des Cybersicherheitsrisikos
gemifl Artikel 8 und danach alle drei Jahre fithrt ENTSO-E in Zusammenarbeit mit der EU-VNBO und in Absprache mit
der NIS-Kooperationsgruppe unbeschadet des Artikels 22 der Richtlinie (EU) 2022/2555 eine unionsweite Bewertung des
Cybersicherheitsrisikos durch und erstellt einen Entwurf eines Berichts iiber die unionsweite Bewertung des Cybersicher-
heitsrisikos. Dabei wenden sie die gemaf8 Artikel 18 entwickelten und gemaf Artikel 8 genehmigten Methoden an, um die
moglichen Folgen von Cyberangriffen, die sich auf die Betriebssicherheit des Elektrizititssystems auswirken und grenziiber-
schreitende Stromfliisse storen, zu ermitteln, zu analysieren und zu bewerten. Bei der unionsweiten Bewertung des
Cybersicherheitsrisikos werden die mit Cyberangriffen verbundenen rechtlichen und finanziellen Schiden sowie
Rufschidigungen nicht beriicksichtigt.

(2)  Der Bericht iiber die unionsweite Bewertung des Cybersicherheitsrisikos muss Folgendes enthalten:
a)  die unionsweiten Prozesse mit erheblichen oder kritischen Auswirkungen;

b)  eine Risiko-Auswirkungs-Matrix, die Einrichtungen und die zustindigen Behérden nutzen missen, um die
Cybersicherheitsrisiken zu bewerten, die in der Bewertung des Cybersicherheitsrisikos auf der Ebene der
Mitgliedstaaten gemdfl Artikel 20 und in der Bewertung des Cybersicherheitsrisikos auf der Ebene von
Einrichtungen gemifd Artikel 26 Absatz 2 Buchstabe b ermittelt wurden.
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(3)  In Bezug auf die unionsweiten Prozesse mit erheblichen oder kritischen Auswirkungen muss der Bericht tiber die
unionsweite Bewertung des Cybersicherheitsrisikos Folgendes enthalten:

a) eine Bewertung der moglichen Folgen eines Cyberangriffs anhand der Parameter, die in der gemafl Artikel 18
Absitze 2, 3 und 4 entwickelten und gemif Artikel 8 genchmigten Methode zur Bewertung des Cybersicher-
heitsrisikos festgelegt sind;

b)  den ECII und die Schwellenwerte fiir erhebliche und kritische Auswirkungen, die die zustindigen Behérden gemaf§
Artikel 24 Absitze 1 und 2 nutzen missen, um Einrichtungen mit erheblichen oder kritischen Auswirkungen zu
ermitteln, die an unionsweiten Prozessen mit erheblichen bzw. kritischen Auswirkungen beteiligt sind.

(4)  ENTSO-E legt der ACER in Zusammenarbeit mit der EU-VNBO den Entwurf des Berichts iiber die unionsweite
Bewertung des Cybersicherheitsrisikos mit den Ergebnissen der unionsweiten Bewertung des Cybersicherheitsrisikos zur
Stellungnahme vor. Die ACER gibt innerhalb von drei Monaten nach Eingang eine Stellungnahme zu dem Entwurf des
Berichts ab. ENTSO-E und die EU-VNBO tragen der Stellungnahme der ACER bei der Fertigstellung dieses Berichts so weit
wie moglich Rechnung.

(5)  Innerhalb von drei Monaten nach Eingang der Stellungnahme der ACER iibermittelt ENTSO-E in Zusammenarbeit
mit der EU-VNBO der ACER, der Kommission, der ENISA und den zustindigen Behorden den endgiiltigen Bericht tiber die
unionsweite Bewertung des Cybersicherheitsrisikos.

Artikel 20

Bewertung des Cybersicherheitsrisikos der Mitgliedstaaten

(1)  Jede zustindige Behorde fihrt in Bezug auf alle Einrichtungen mit erheblichen oder kritischen Auswirkungen in
ihrem Mitgliedstaat eine Bewertung des Cybersicherheitsrisikos des Mitgliedstaats durch und nutzt dabei die gemaf3
Artikel 18 entwickelten und gemaf Artikel 8 genehmigten Methoden. Bei der Bewertung des Cybersicherheitsrisikos der
Mitgliedstaaten werden die Risiken von Cyberangriffen ermittelt und analysiert, die die Betriebssicherheit des Elektrizi-
titssystems beeintrachtigen und grenziiberschreitende Stromfliisse storen. Bei der Bewertung des Cybersicherheitsrisikos
der Mitgliedstaaten werden die mit Cyberangriffen verbundenen rechtlichen und finanziellen Schiden sowie
Rufschddigungen nicht beriicksichtigt.

(2)  Innerhalb von 21 Monaten nach der Unterrichtung der Einrichtungen mit erheblichen oder kritischen Auswirkungen
gemif$ Artikel 24 Absatz 6 und danach alle drei Jahre tibermittelt jede zustindige Behorde mit Unterstiitzung des CSIRT
und nach Konsultation der fur Elektrizitdt zustindigen CS-NCA dem ENTSO-E und der EU-VNBO einen Bericht iiber die
Bewertung des Cybersicherheitsrisikos des Mitgliedstaats, der in Bezug auf jeden Geschiftsprozess mit erheblichen oder
kritischen Auswirkungen folgende Informationen enthalt:

a) den Stand der Umsetzung der Mindest-Cybersicherheitskontrollen und der erweiterten Cybersicherheitskorntrollen
gemifd Artikel 29;

b)  eine Liste aller in den letzten drei Jahren gemif Artikel 38 Absatz 3 gemeldeten Cyberangriffe;

0) eine Zusammenfassung aller in den letzten drei Jahren gemdf Artikel 38 Absatz 6 gemeldeten Informationen zu
Cyberbedrohungen;

d)  fur jeden unionsweiten Prozess mit erheblichen oder kritischen Auswirkungen eine Schitzung der mit einer
Beeintrichtigung der Vertraulichkeit, Integritit und Verfiigbarkeit von Informationen und relevanten
Vermdogenswerten verbundenen Risiken;

e) erforderlichenfalls eine Liste zusitzlicher Einrichtungen, die gemifl Artikel 24 Absitze 1, 2, 3 und 5 als
Einrichtungen mit erheblichen oder kritischen Auswirkungen ermittelt wurden.

(3)  Der Bericht iiber die Bewertung des Cybersicherheitsrisikos des Mitgliedstaats muss dem gemifl Artikel 10 der
Verordnung (EU) 2019/941 erstellten Risikovorsorgeplan des Mitgliedstaats Rechnung tragen.

(4)  Die Informationen in dem Bericht tiber die Bewertung des Cybersicherheitsrisikos des Mitgliedstaats gemifd Absatz 2
Buchstaben a bis d diirfen nicht mit bestimmten Einrichtungen oder Vermégenswerten verkniipft sein. In dem Bericht iiber
die Bewertung des Cybersicherheitsrisikos des Mitgliedstaats sind auch die Risiken im Zusammenhang mit den von den
zustindigen Behorden der Mitgliedstaaten geméfd Artikel 30 gewihrten befristeten Ausnahmen zu bewerten.
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(5)  ENTSO-E und die EU-VNBO kénnen im Zusammenhang mit den in Unterabsatz 2 Buchstaben a und ¢ genannten
Aufgaben die zustindigen Beh6rden um zusitzliche Informationen ersuchen.

(6)  Die zustindigen Behorden stellen sicher, dass die von ihnen bereitgestellten Informationen genau und zutreffend
sind.

Artikel 21

Regionale Bewertungen des Cybersicherheitsrisikos

(1) ~ ENTSO-E fithrt in Zusammenarbeit mit der EU-VNBO und in Absprache mit dem zustindigen regionalen Koordinie-
rungszentrum fiir jede Netzbetriebsregion eine regionale Bewertung des Cybersicherheitsrisikos durch und nutzt dabei die
gemif$ Artikel 19 entwickelten und gemidf Artikel 8 genehmigten Methoden, um die Risiken von Cyberangriffen, die die
Betriebssicherheit des Elektrizitatssystems beeintrachtigen und grenziiberschreitende Stromfliisse storen, zu ermitteln, zu
analysieren und zu bewerten. Bei der regionalen Bewertung des Cybersicherheitsrisikos werden die mit Cyberangriffen
verbundenen rechtlichen und finanziellen Schiden sowie Rufschidigungen nicht beriicksichtigt.

(2)  Innerhalb von 30 Monaten nach der Unterrichtung der Einrichtungen mit erheblichen oder kritischen Auswirkungen
gemifl Artikel 24 Absatz 6 und danach alle drei Jahre erstellt ENTSO-E in Zusammenarbeit mit der EU-VNBO und in
Absprache mit der NIS-Kooperationsgruppe fiir jede Netzbetriebsregion einen Bericht iiber die regionale Bewertung des
Cybersicherheitsrisikos.

(3)  Der Bericht iiber die regionale Bewertung des Cybersicherheitsrisikos muss den einschligigen Informationen
Rechnung tragen, die in den Berichten {iber die unionsweite Bewertung des Cybersicherheitsrisikos und in den Berichten
der Mitgliedstaaten iiber die Bewertung des Cybersicherheitsrisikos enthalten sind.

(4)  Bei der regionalen Bewertung des Cybersicherheitsrisikos werden die gemdf Artikel 6 der Verordnung
(EU) 2019/941 bestimmten regionalen Szenarien fiir Stromversorgungskrisen im Bereich der Cybersicherheit
beriicksichtigt.

Artikel 22

Regionale Pline zur Minderung des Cybersicherheitsrisikos

(1)  Innerhalb von 36 Monaten nach Unterrichtung der Einrichtungen mit erheblichen oder kritischen Auswirkungen
gemifl Artikel 24 Absatz 6, spitestens jedoch am 13 Juni 2031, und danach alle drei Jahre erstellen die UNB mit
Unterstiitzung von ENTSO-E sowie in Zusammenarbeit mit der EU-VNBO und in Absprache mit den regionalen Koordinie-
rungszentren und der NIS-Kooperationsgruppe fiir jede Netzbetriebsregion einen regionalen Plan zur Minderung des
Cybersicherheitsrisikos.

(2)  Die regionalen Pline zur Minderung des Cybersicherheitsrisikos miissen Folgendes enthalten:

a)  die Mindest-Cybersicherheitskontrollen und die erweiterten Cybersicherheitskontrollen, die die Einrichtungen mit
erheblichen bzw. kritischen Auswirkungen in der Netzbetriebsregion anwenden miissen;

b)  die verbleibenden Cybersicherheitsrisiken in den Netzbetriebsregionen nach Anwendung der unter Buchstabe a
genannten Kontrollen.

(3)  ENTSO-E legt die regionalen Pline zur Minderung des Cybersicherheitsrisikos den relevanten Ubertragungsnetz-
betreibern, den zustindigen Behorden und der Koordinierungsgruppe ,Strom* vor. Die Koordinierungsgruppe ,Strom*
kann Anderungen empfehlen.

(4 Die UNB aktualisieren mit Unterstiitzung von ENTSO-E sowie in Zusammenarbeit mit der EU-VNBO und in
Absprache mit der NIS-Kooperationsgruppe die regionalen Risikominderungspline alle drei Jahre, soweit aufgrund der
Umstinde keine hiufigere Aktualisierung erforderlich ist.
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Artikel 23

Umfassender Bericht iiber die Bewertung des Cybersicherheitsrisikos fiir grenziiberschreitende Stromfliisse

(1)  Innerhalb von 40 Monaten nach Unterrichtung der Einrichtungen mit erheblichen oder kritischen Auswirkungen
gemil Artikel 24 Absatz 6 und danach alle drei Jahre {ibermitteln die UNB mit Unterstiitzung von ENTSO-E sowie in
Zusammenarbeit mit der EU-VNBO und in Absprache mit der NIS-Kooperationsgruppe der Koordinierungsgruppe
,Strom* einen Bericht iiber die Ergebnisse der Bewertung der Cybersicherheitsrisiken in Bezug auf grenziiberschreitende
Stromfliisse (im Folgenden ,umfassender Bericht iiber die Bewertung des Cybersicherheitsrisikos fiir grenziiberschreitende
Stromfliisse®).

(2)  Der umfassende Bericht iiber die Bewertung des Cybersicherheitsrisikos fiir grenziiberschreitende Stromfliisse stiitzt
sich auf den Bericht iiber die unionsweite Bewertung des Cybersicherheitsrisikos, die Berichte der Mitgliedstaaten tiber die
Bewertung des Cybersicherheitsrisikos und die Berichte iiber die regionale Bewertung des Cybersicherheitsrisikos und
muss folgende Informationen enthalten:

a) die Liste der unionsweiten Prozesse mit erheblichen oder kritischen Auswirkungen, die im Bericht uber die
unionsweite Bewertung des Cybersicherheitsrisikos gemafs Artikel 19 Absatz 2 Buchstabe a ermittelt wurden,
einschliefSlich der Schitzung der Wahrscheinlichkeit und der Auswirkungen von Cybersicherheitsrisiken, die in den
Berichten tiber die regionale Bewertung des Cybersicherheitsrisikos gemafl Artikel 21 Absatz 2 und Artikel 19
Absatz 3 Buchstabe a bewertet wurden;

b)  aktuelle Cyberbedrohungen, insbesondere neu aufkommende Bedrohungen und Risiken fiir das Elektrizitdtssystem;

0) Cyberangriffe im vorangegangenen Zeitraum auf Unionsebene mit einem kritischen Uberblick dariiber, wie sich
diese Cyberangriffe auf grenziiberschreitende Stromfliisse ausgewirkt haben konnten;

d)  allgemeiner Stand der Umsetzung der Cybersicherheitsmaflnahmen;

e) Stand der Umsetzung der Informationsfliisse gemafS den Artikeln 37 und 38;

f) Liste der Informationen oder spezifische Kriterien fur die Klassifizierung von Informationen gemaf$ Artikel 46;

2) ermittelte und besonders zu beachtende Risiken, die sich aus einem unsicheren Lieferkettenmanagement ergeben
konnen;

h)  Ergebnisse der regionalen und iiberregionalen Cybersicherheitsiibungen gemifs Artikel 44 und dabei insgesamt
gewonnene Erfahrungen;

i) eine Analyse der Entwicklung des allgemeinen Cybersicherheitsrisikos fiir grenziiberschreitende Stromfliisse seit den
letzten regionalen Bewertungen des Cybersicherheitsrisikos;

j) alle sonstigen Informationen, die niitzlich sein kénnen, um mogliche Verbesserungen dieser Verordnung oder die
Notwendigkeit einer Uberarbeitung dieser Verordnung oder ihrer Instrumente zu ermitteln, sowie

k)  aggregierte und anonymisierte Informationen iiber die gemédf Artikel 30 Absatz 3 gewihrten Ausnahmen.

(3)  Die in Artikel 2 Absatz 1 aufgefiihrten Einrichtungen kénnen zur Ausarbeitung des umfassenden Berichts tiber die
Bewertung des Cybersicherheitsrisikos fiir grenziiberschreitende Stromfliisse beitragen, wobei sie die Vertraulichkeit der
Informationen gemif Artikel 47 wahren miissen. Die UNB konsultieren diese Einrichtungen mit Unterstiitzung von
ENTSO-E und in Zusammenarbeit mit der EU-VNBO friihzeitig.

(4)  Der umfassende Bericht tiber die Bewertung des Cybersicherheitsrisikos fiir grenziiberschreitende Stromfliisse
unterliegt den Bestimmungen des Artikels 46 tiber den Schutz ausgetauschter Informationen. Unbeschadet des Artikels 10
Absatz 4 und des Artikels 47 Absatz 4 veroffentlichen ENTSO-E und die EU-VNBO eine 6ffentliche Fassung dieses Berichts,
die keine Informationen enthalt, die den in Artikel 2 Absatz 1 aufgefihrten Einrichtungen schaden konnen. Die 6ffentliche
Fassung dieses Berichts wird nur mit Zustimmung der NIS-Kooperationsgruppe und der Koordinierungsgruppe ,Strom*
veroffentlicht. ENTSO-E ist in Abstimmung mit der EU-VNBO fur die Zusammenstellung und Veréffentlichung der
offentlichen Fassung des Berichts verantwortlich.
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Artikel 24

Ermittlung von Einrichtungen mit erheblichen oder kritischen Auswirkungen

(1) Jede zustindige Behorde ermittelt anhand des ECIl und der Schwellenwerte fiir erhebliche und kritische
Auswirkungen, die im Bericht tiber die unionsweite Bewertung des Cybersicherheitsrisikos gemdfS Artikel 19 Absatz 3
Buchstabe b enthalten sind, die Einrichtungen mit erheblichen oder kritischen Auswirkungen in ihrem Mitgliedstaat, die an
unionsweiten Prozessen mit erheblichen bzw. kritischen Auswirkungen beteiligt sind. Die zustindigen Behorden konnen
von einer Einrichtung in ihrem Mitgliedstaat Informationen anfordern, um die ECII-Werte fiir diese Einrichtung zu
bestimmen. Liegt der ermittelte ECII einer Einrichtung tber dem Schwellenwert fiir erhebliche oder kritische
Auswirkungen, wird die ermittelte Einrichtung in dem in Artikel 20 Absatz 2 genannten Bericht {iber die Bewertung des
Cybersicherheitsrisikos des Mitgliedstaats aufgefiihrt.

(2)  Jede zustindige Behorde ermittelt anhand des ECI und der Schwellenwerte fiir erhebliche und kritische
Auswirkungen aus dem Bericht iiber die unionsweite Bewertung des Cybersicherheitsrisikos gemaf8 Artikel 19 Absatz 3
Buchstabe b die nicht in der Union niedergelassenen Einrichtungen mit erheblichen oder kritischen Auswirkungen, soweit
sie in der Union titig sind. Die zustindige Behorde kann von einer nicht in der Union niedergelassenen Einrichtung
Informationen anfordern, um die ECII-Werte fiir die Einrichtung zu bestimmen.

(3)  Jede zustindige Behorde kann weitere Einrichtungen in ihrem Mitgliedstaat als Einrichtungen mit erheblichen oder
kritischen Auswirkungen einstufen, wenn die folgenden Kriterien erfiillt sind:

a) Die Einrichtung ist Teil einer Gruppe von Einrichtungen, fir die ein erhebliches Risiko besteht, dass sie zeitgleich Ziel
eines Cyberangriffs sein konnten;

b)  der iiber die Gruppe von Einrichtungen aggregierte ECII liegt iiber dem Schwellenwert fiir erhebliche oder kritische
Auswirkungen.

(4)  Ermittelt eine zustindige Behorde gemidfl Absatz 3 zusitzliche Einrichtungen, so gelten alle Prozesse dieser
Einrichtungen, deren tiber die Gruppe aggregierter ECII iber dem Schwellenwert fiir erhebliche Auswirkungen liegt, als
Prozesse mit erheblichen Auswirkungen, und alle Prozesse, deren iiber die Gruppe aggregierter ECII iiber den
Schwellenwerten fiir kritische Auswirkungen liegt, gelten als Prozesse mit kritischen Auswirkungen.

(5)  Ermittelt eine zustdndige Behorde Einrichtungen gemifd Absatz 3 Buchstabe a in mehr als einem Mitgliedstaat, so
unterrichtet sie die anderen zustindigen Behorden, ENTSO-E und die EU-VNBO. ENTSO-E iibermittelt den zustindigen
Behorden in Zusammenarbeit mit der EU-VNBO auf der Grundlage der von allen zustindigen Behorden iibermittelten
Informationen eine Analyse der Aggregierung von Einrichtungen in mehr als einem Mitgliedstaat, die zu einer von
verschiedenen Punkten ausgehenden Stérung der grenziiberschreitenden Stromfliisse fihren und einen Cyberangriff nach
sich ziehen konnen. Wird eine Gruppe von Einrichtungen in mehreren Mitgliedstaaten als Aggregierung ermittelt, deren
ECII iiber dem Schwellenwert fiir erhebliche oder kritische Auswirkungen liegt, so stufen alle betroffenen zustindigen
Behorden die Einrichtungen in dieser Gruppe fuir ihren jeweiligen Mitgliedstaat auf der Grundlage des aggregierten ECII fur
die Gruppe der Einrichtungen als Einrichtungen mit erheblichen bzw. kritischen Auswirkungen ein, und die ermittelten
Einrichtungen werden in den Bericht iiber die unionsweite Bewertung des Cybersicherheitsrisikos aufgenommen.

(6)  Jede zustindige Behorde unterrichtet innerhalb von neun Monaten, nachdem ENTSO-E und die EU-VNBO den
Bericht iiber die unionsweite Bewertung des Cybersicherheitsrisikos gemafs Artikel 19 Absatz 5 iibermittelt haben,
spitestens jedoch bis zum 13 Juni 2028, die in der Liste aufgefithrten Einrichtungen, dass sie in ihrem Mitgliedstaat als
Einrichtungen mit erheblichen oder kritischen Auswirkungen eingestuft wurden.

(7)  Wird einer zustindigen Behorde ein Diensteanbieter als Anbieter kritischer IKT-Dienste gemifs Artikel 27
Buchstabe ¢ gemeldet, so teilt sie dies den zustdndigen Behorden der Mitgliedstaaten mit, in deren Hoheitsgebiet sich der
Sitz oder der Vertreter befindet. Die letztgenannte zustindige Behorde teilt dem Diensteanbieter mit, dass er als Anbieter
kritischer Dienste eingestuft wurde.
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Artikel 25

Nationale Uberpriifungssysteme

(1)  Die zustdndigen Behorden konnen ein nationales Uberpriifungssystem einrichten, um zu iiberpriifen, ob die gemif
Artikel 24 Absatz 1 ermittelten Einrichtungen mit kritischen Auswirkungen den nationalen Rechtsrahmen umgesetzt
haben, der in der Vergleichsmatrix gemif Artikel 34 aufgefiihrt ist. Das nationale Uberpriifungssystem kann sich auf eine
von der zustindigen Behorde durchgefiihrte Inspektion, unabhingige Sicherheitsaudits oder gegenseitige Peer Reviews
durch Einrichtungen mit kritischen Auswirkungen in demselben Mitgliedstaat, die von der zustindigen Behorde
beaufsichtigt werden, stiitzen.

(2)  Beschlieft eine zustindige Behérde, ein nationales Uberpriifungssystem einzurichten, so stellt sie sicher, dass die
Uberpriifung nach den folgenden Anforderungen durchgefiihrt wird:

a)  Jede Partei, die die Peer Review, das Audit oder die Inspektion durchfihrt, muss von der zu iberpriifenden
Einrichtung mit kritischen Auswirkungen unabhingig sein und darf sich nicht in einem Interessenkonflikt befinden;

b) das Personal, das die Peer Reviews, Audits oder Inspektionen durchfithrt, muss nachweislich Kenntnisse haben iiber
i) die Cybersicherheit im Elektrizititssektor;
ii) Cybersicherheitsmanagementsysteme;

iii) Audit-Grundsitze;

iv) die Bewertung von Cybersicherheitsrisiken;
V) den gemeinsamen Rahmen fiir die Cybersicherheit im Elektrizititssektor;
vi) den nationalen Rechts- und Verwaltungsrahmen sowie européische und internationale Normen, die fiir die

Uberpriifung relevant sind;
vii)  die Prozesse mit kritischen Auswirkungen, die Gegenstand der Uberpriifung sind;

) die Partei, die die Peer Reviews, Audits oder Inspektionen durchfiihrt, erhilt ausreichend Zeit fiir die Durchfihrung
dieser Tatigkeiten;

d)  die Partei, die die Peer Reviews, Audits oder Inspektionen durchfiihrt, ergreift geeignete Malnahmen, um die bei der
Uberpriifung erhobenen Informationen im Einklang mit threm Vertraulichkeitsgrad zu schiitzen, und

e) Peer Reviews, Audits oder Inspektionen werden mindestens einmal jahrlich durchgefiihrt und umfassen mindestens
alle drei Jahre den gesamten Priifumfang.

(3)  BeschlieRt eine zustindige Behorde, ein nationales Uberpriifungssystem einzurichten, so teilt sie der ACER jihrlich
mit, wie oft sie Inspektionen im Rahmen dieses Systems durchgefithrt hat.

Artikel 26

Cybersicherheitsrisikomanagement auf Ebene der Einrichtungen

(1)  Jede von den zustindigen Behorden gemdfl Artikel 24 Absatz 1 ermittelte Einrichtung mit erheblichen oder
kritischen Auswirkungen fiihrt das Cybersicherheitsrisikomanagement fiir alle ihre Vermogenswerte in ihren Perimetern
mit erheblichen oder kritischen Auswirkungen durch. Jede Einrichtung mit erheblichen oder kritischen Auswirkungen
fithrt alle drei Jahre ein Risikomanagement durch, das die in Absatz 2 genannten Phasen umfasst.

(2)  Jede Einrichtung mit erheblichen oder kritischen Auswirkungen stiitzt ihr Cybersicherheitsrisikomanagement auf
einen Ansatz, der auf den Schutz ihrer Netz- und Informationssysteme abzielt und folgende Phasen umfasst:

a) Bestimmung des Kontexts;
b)  Bewertung des Cybersicherheitsrisikos auf der Ebene der Einrichtung;
0) Behandlung von Cybersicherheitsrisiken;

d) Akzeptanz von Cybersicherheitsrisiken.
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(3)  Bei der Bestimmung des Kontexts trifft jede Einrichtung mit erheblichen oder kritischen Auswirkungen folgende
Mafinahmen:

a) Festlegung des Umfangs der Bewertung des Cybersicherheitsrisikos, einschlieBlich der von ENTSO-E und der
EU-VNBO ermittelten Prozesse mit erheblichen oder kritischen Auswirkungen sowie anderer Prozesse, die Ziel von
Cyberangriffen mit erheblichen oder kritischen Auswirkungen auf grenziiberschreitende Stromfliisse sein konnen,
und

b)  Festlegung der Kriterien fiir die Risikobewertung und die Risikoakzeptanz im Einklang mit der Risiko-Auswirkungs-
Matrix, die Einrichtungen und die zustindigen Behorden nach den von ENTSO-E und der EU-VNBO gemif
Artikel 19 Absatz 2 entwickelten Methoden zur Bewertung des Cybersicherheitsrisikos auf Unionsebene, auf
regionaler Ebene und auf Ebene der Mitgliedstaaten nutzen missen, um Cybersicherheitsrisiken zu bewerten.

(4)  Bei der Bewertung des Cybersicherheitsrisikos muss jede Einrichtung mit erheblichen oder kritischen Auswirkungen
a) Cybersicherheitsrisiken unter Beriicksichtigung folgender Aspekte ermitteln:

i) aller Vermogenswerte, die unionsweite Prozesse mit erheblichen oder kritischen Auswirkungen unterstiitzen,
wobei die moglichen Auswirkungen auf grenziiberschreitende Stromfliisse fiir den Fall einer
Kompromittierung des Vermogenswerts zu bewerten sind;

ii) moglicher Cyberbedrohungen unter Beriicksichtigung der Cyberbedrohungen, die im jiingsten umfassenden
Bericht iiber die Bewertung des Cybersicherheitsrisikos fiir grenziiberschreitende Stromfliisse gemafd
Artikel 23 ermittelt wurden, sowie Bedrohungen der Lieferkette;

iii) Schwachstellen, einschlieBlich Schwachstellen in Altsystemen;

iv) moglicher Szenarien von Cyberangriffen, einschlieflich Cyberangriffen, die die Betriebssicherheit des
Elektrizitdtssystems beeintrichtigen und grenziiberschreitende Stromfliisse storen;

V) einschldgiger Risikobeurteilungen und -bewertungen auf Unionsebene, einschlieflich koordinierter
Risikobewertungen kritischer Lieferketten gemafS Artikel 22 der Richtlinie (EU) 2022/2555, und

vi)  bestehender umgesetzter Kontrollen;

b)  die Wahrscheinlichkeit und Folgen der unter Buchstabe a genannten Cybersicherheitsrisiken analysieren und das
Ausmaf8 des Cybersicherheitsrisikos anhand der Risiko-Auswirkungs-Matrix bestimmen, die in den von den UNB
mit Unterstiitzung von ENTSO-E und in Zusammenarbeit mit der EU-VNBO gemif8 Artikel 19 Absatz 2
entwickelten Methoden zur Bewertung des Cybersicherheitsrisikos auf Unionsebene, auf regionaler Ebene und auf
Ebene der Mitgliedstaaten genutzt wird, um Cybersicherheitsrisiken zu bewerten;

¢)  Vermogenswerte nach den moglichen Folgen einer Beeintrichtigung der Cybersicherheit klassifizieren und Perimeter
mit erheblichen oder kritischen Auswirkungen wie folgt ermitteln:

i) Durchfithrung einer Folgenabschitzung fiir Geschiftsprozesse anhand des ECII fiir alle Prozesse, die
Gegenstand der Bewertung des Cybersicherheitsrisikos sind;

ii) Einstufung eines Prozesses als Prozess mit erheblichen oder kritischen Auswirkungen, wenn sein ECII tiber
dem Schwellenwert fiir erhebliche bzw. kritische Auswirkungen liegt;

iii) Bestimmung aller Vermogenswerte mit erheblichen oder kritischen Auswirkungen als die Vermogenswerte,
die fiir Prozesse mit erheblichen bzw. kritischen Auswirkungen erforderlich sind;

iv) Bestimmung der Perimeter mit erheblichen oder kritischen Auswirkungen als Perimeter, die alle
Vermogenswerte mit erheblichen bzw. kritischen Auswirkungen umfassen, damit der Zugang zu diesen
Perimetern kontrolliert werden kann;

d)  Cybersicherheitsrisiken durch Priorisierung anhand von Risikobewertungs- und Risikoakzeptanzkriterien gemaf
Absatz 3 Buchstabe b beurteilen.

(5)  Bei der Behandlung des Cybersicherheitsrisikos erstellt jede Einrichtung mit erheblichen oder kritischen
Auswirkungen einen Risikominderungsplan auf Ebene der Einrichtung, wobei sie geeignete Optionen fir die Behandlung
des Risikos wihlt, um die Risiken zu bewiltigen und das Restrisiko zu bestimmen.

(6)  Bei der Akzeptanz von Cybersicherheitsrisiken entscheidet jede Einrichtung mit erheblichen oder kritischen
Auswirkungen auf der Grundlage der in Absatz 3 Buchstabe b festgelegten Risikoakzeptanzkriterien, ob sie das Restrisiko
akzeptiert.

24/44

ELL http://data.europa.cu/elijreg_del/2024/1366/oj



ABL L vom 24.5.2024 DE

(7)  Jede Einrichtung mit erheblichen oder kritischen Auswirkungen erfasst die in Absatz 1 genannten Vermogenswerte
in einem Vermdgensinventar. Dieses Vermdgensinventar ist nicht Teil des Berichts iiber die Risikobewertung.

(8)  Die zustindige Behorde kann die im Vermdgensinventar enthaltenen Vermogenswerte wihrend der Inspektionen
einsehen.

Artikel 27

Berichterstattung iiber die Risikobewertung auf Ebene der Einrichtung

Innerhalb von 12 Monaten nach der Unterrichtung der Einrichtungen mit erheblichen oder kritischen Auswirkungen
gemifll Artikel 24 Absatz 6 und danach alle drei Jahre legt jede Einrichtung mit erheblichen oder kritischen Auswirkungen
der zustindigen Behorde einen Bericht vor, der folgende Informationen enthalt:

1. eine Liste der fir den Risikominderungsplan auf Ebene der Einrichtung gemif8 Artikel 26 Absatz 5 ausgewahlten
Kontrollen mit dem aktuellen Stand der Umsetzung jeder Kontrolle;

2. fir jeden unionsweiten Prozess mit erheblichen oder kritischen Auswirkungen eine Schitzung des Risikos einer
Beeintrichtigung der Vertraulichkeit, Integritit und Verfiigbarkeit von Informationen und relevanten
Vermogenswerten. Die Schitzung dieses Risikos ist im Einklang mit der Risiko-Auswirkungs-Matrix gemif§
Artikel 19 Absatz 2 zu bestimmen;

3. fur ihre Prozesse mit kritischen Auswirkungen eine Liste der Anbieter kritischer IKT-Dienste.

KAPITEL III

GEMEINSAMER RAHMEN FUR DIE CYBERSICHERHEIT IM ELEKTRIZITATSSEKTOR

Artikel 28

Zusammensetzung, Funktionsweise und Uberpriifung des gemeinsamen Rahmens fiir die Cybersicherheit im
Elektrizititssektor

(1)  Der gemeinsame Rahmen fiir die Cybersicherheit im Elektrizitdtssektor umfasst die folgenden Kontrollen und
Systeme fiir das Cybersicherheitsmanagement:

a)  die gemif$ Artikel 29 entwickelten Mindest-Cybersicherheitskontrollen;
b)  die gemdR Artikel 29 entwickelten erweiterten Cybersicherheitskontrollen;

0) die gemafs Artikel 34 entwickelte Vergleichsmatrix, in der die Kontrollen gemifl den Buchstaben a und b anhand
ausgewihlter europaischer und internationaler Normen und nationaler Rechts- oder Verwaltungsrahmen verglichen
werden;

d)  das gemif Artikel 32 eingerichtete Cybersicherheitsmanagementsystem.

(2)  Alle Einrichtungen mit erheblichen Auswirkungen wenden die Mindest-Cybersicherheitskontrollen gemaf§ Absatz 1
Buchstabe a innerhalb ihres Perimeters mit erheblichen Auswirkungen an.

(3)  Alle Einrichtungen mit kritischen Auswirkungen wenden die erweiterten Cybersicherheitskontrollen gemifs
Absatz 1 Buchstabe b innerhalb ihres Perimeters mit kritischen Auswirkungen an.

(4)  Innerhalb von sieben Monaten nach Vorlage des ersten Entwurfs des Berichts iiber die unionsweite Bewertung des
Cybersicherheitsrisikos gemaff Artikel 19 Absatz 4 wird der in Absatz 1 genannte gemeinsame Rahmen fiir die
Cybersicherheit im Elektrizititssektor durch die gemafl Artikel 33 entwickelten Mindest-Cybersicherheitskontrollen und
erweiterten Cybersicherheitskontrollen in der Lieferkette ergdnzt.
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Artikel 29

Mindest-Cybersicherheitskontrollen und erweiterte Cybersicherheitskontrollen

(1)  Innerhalb von sieben Monaten nach Vorlage des ersten Entwurfs des Berichts iiber die unionsweite Bewertung des
Cybersicherheitsrisikos gemdf Artikel 19 Absatz 4 erarbeiten die UNB mit Unterstiitzung von ENTSO-E und in
Zusammenarbeit mit der EU-VNBO einen Vorschlag fiir Mindest-Cybersicherheitskontrollen und erweiterte Cybersicher-
heitskontrollen.

(2)  Innerhalb von sechs Monaten nach Erstellung jedes Berichts iiber die regionale Bewertung des Cybersicher-
heitsrisikos gemaf Artikel 21 Absatz 2 schlagen die UNB mit Unterstiitzung von ENTSO-E und in Zusammenarbeit mit
der EU-VNBO der zustindigen Behorde eine Anderung der Mindest-Cybersicherheitskontrollen und der erweiterten
Cybersicherheitskontrollen vor. Der Vorschlag wird im Einklang mit Artikel 8 Absatz 10 vorgelegt und muss den in der
regionalen Risikobewertung ermittelten Risiken Rechnung tragen.

(3)  Die Mindest-Cybersicherheitskontrollen und die erweiterten Cybersicherheitskontrollen miissen iiberpriift werden
konnen; dazu werden sie entweder im Einklang mit dem Verfahren geméf Artikel 31 in ein nationales Uberpriifungssystem
einbezogen oder Sicherheitsaudits durch unabhingige Dritte gemifl den in Artikel 25 Absatz 2 aufgefithrten
Anforderungen unterzogen.

(4)  Die gemifl Absatz 1 entwickelten anfinglichen Mindest-Cybersicherheitskontrollen und erweiterten Cybersicher-
heitskontrollen miissen auf den Risiken beruhen, die in dem Bericht tiber die unionsweite Bewertung des Cybersicher-
heitsrisikos gemafs Artikel 19 Absatz 5 ermittelt wurden. Die gemidfl Absatz 2 entwickelten geinderten Mindest-
Cybersicherheitskontrollen und erweiterten Cybersicherheitskontrollen miissen auf dem in Artikel 21 Absatz 2 genannten
Bericht iiber die regionale Bewertung des Cybersicherheitsrisikos beruhen.

(5) Die Mindest-Cybersicherheitskontrollen miissen im Einklang mit Artikel 46 Kontrollen zum Schutz der
ausgetauschten Informationen umfassen.

(6)  Innerhalb von 12 Monaten nach der Genehmigung der Mindest-Cybersicherheitskontrollen und der erweiterten
Cybersicherheitskontrollen gemif Artikel 8 Absatz 5 und nach jeder Aktualisierung gemaf$ Artikel 8 Absatz 10 wenden
die in Artikel 2 Absatz 1 genannten Einrichtungen, die gemaf$ Artikel 24 als Einrichtungen mit erheblichen oder kritischen
Auswirkungen eingestuft wurden, bei der Festlegung des Risikominderungsplans auf Ebene der Einrichtung gemif§
Artikel 26 Absatz 5 innerhalb der Perimeter mit erheblichen Auswirkungen die Mindest-Cybersicherheitskontrollen und
innerhalb der Perimeter mit kritischen Auswirkungen die erweiterten Cybersicherheitskontrollen an.

Artikel 30

Ausnahmen von den Mindest-Cybersicherheitskontrollen und den erweiterten Cybersicherheitskontrollen

(1)  Die in Artikel 2 Absatz 1 aufgefithrten Einrichtungen konnen bei der jeweils zustindigen Behorde eine Ausnahme
von ihrer Verpflichtung zur Anwendung der Mindest-Cybersicherheitskontrollen und der erweiterten Cybersicherheits-
kontrollen gemdfl Artikel 29 Absatz 6 beantragen. Die zustindige Behorde kann eine solche Ausnahme aus folgenden
Griinden gewdhren:

a) unter aufSergewohnlichen Umstinden, wenn die Einrichtung nachweisen kann, dass die Kosten fiir die Durchfithrung
geeigneter Cybersicherheitskontrollen den Nutzen erheblich iibersteigen. Die ACER und ENTSO-E konnen in
Zusammenarbeit mit der EU-VNBO zur Unterstiitzung der Einrichtungen gemeinsam Leitlinien fir die Schitzung
der Kosten von Cybersicherheitskontrollen ausarbeiten;

b)  bei Vorlage eines Risikobehandlungsplans auf Ebene der Einrichtung, mit dem die Cybersicherheitsrisiken durch
alternative Kontrollen auf ein Niveau verringert werden, das nach den in Artikel 26 Absatz 3 Buchstabe b
genannten Risikoakzeptanzkriterien akzeptiert werden kann.

(2)  Innerhalb von drei Monaten nach Eingang des in Absatz 1 genannten Antrags entscheidet jede zustindige Behorde,
ob eine Ausnahme von den Mindest-Cybersicherheitskontrollen und den erweiterten Cybersicherheitskontrollen gewihrt
wird. Ausnahmen von den Mindest-Cybersicherheitskontrollen oder den erweiterten Cybersicherheitskontrollen werden
fur hochstens drei Jahre gewédhrt und kénnen verldngert werden.

(3)  Aggregierte und anonymisierte Informationen zu den gewidhrten Ausnahmen werden dem umfassenden Bericht
iiber die Bewertung des Cybersicherheitsrisikos fiir grenziiberschreitende Stromfliisse gemifl Artikel 23 als Anhang
beigefiigt. ENTSO-E und die EU-VNBO aktualisieren die Liste bei Bedarf gemeinsam.
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Artikel 31

Uberpriifung des gemeinsamen Rahmens fiir die Cybersicherheit im Elektrizititssektor

(1)  Spitestens 24 Monate nach der Annahme der in Artikel 28 Absatz 1 Buchstaben a, b und ¢ genannten Kontrollen
und der Einrichtung des in Buchstabe d jenes Artikels genannten Cybersicherheitsmanagementsystems muss jede gemafy
Artikel 24 Absatz 1 ermittelte Einrichtung mit kritischen Auswirkungen in der Lage sein, auf Verlangen der zustindigen
Behorde nachzuweisen, dass sie das Cybersicherheitsmanagementsystem und die Mindest-Cybersicherheitskontrollen oder
die erweiterten Cybersicherheitskontrollen anwendet.

(2)  Jede Einrichtung mit kritischen Auswirkungen muss die in Absatz 1 genannte Verpflichtung erfillen, indem sie sich
einem von unabhingigen Dritten durchgefiihrten Sicherheitsaudit gemafl den Anforderungen aus Artikel 25 Absatz 2
unterzieht oder sich an einem nationalen Uberpriifungssystem gemafd Artikel 25 Absatz 1 beteiligt.

(3)  Die Uberpriifung, ob eine Einrichtung mit kritischen Auswirkungen das Cybersicherheitsmanagementsystem und die
Mindest-Cybersicherheitskontrollen oder die erweiterten Cybersicherheitskontrollen anwendet, erstreckt sich auf alle
Vermogenswerte der Einrichtung mit kritischen Auswirkungen innerhalb ihres Perimeters mit kritischen Auswirkungen.

(4)  Die Uberpriifung, ob eine Einrichtung mit kritischen Auswirkungen das Cybersicherheitsmanagementsystem und die
Mindest-Cybersicherheitskontrollen oder die erweiterten Cybersicherheitskontrollen anwendet, wird regelmafig
wiederholt, ndmlich spitestens 36 Monate nach Ende der ersten Uberpriifung und alle drei Jahre danach.

(5)  Jede gemidfl Artikel 24 ermittelte Einrichtung mit kritischen Auswirkungen muss die Einhaltung der in Artikel 28
Absatz 1 Buchstaben a, b und ¢ genannten Kontrollen und die Einrichtung des unter Buchstabe d jenes Artikels genannten
Cybersicherheitsmanagementsystems nachweisen, indem sie der zustindigen Behorde iiber das Ergebnis der Uberpriifung
der Einhaltung Bericht erstattet.

Artikel 32

Cybersicherheitsmanagementsystem

(1)  Innerhalb von 24 Monaten, nachdem sie von der zustindigen Behorde dariiber unterrichtet wurde, dass sie gemafS
Artikel 24 Absatz 6 als Einrichtung mit erheblichen oder kritischen Auswirkungen eingestuft wurde, richtet jede
Einrichtung mit erheblichen oder kritischen Auswirkungen ein Cybersicherheitsmanagementsystem ein, das sie danach alle
drei Jahre iiberpriift, um

a) den Umfang des Cybersicherheitsmanagementsystems unter Beriicksichtigung von = Schnittstellen und
Abhingigkeiten mit anderen Einrichtungen festzulegen;

b)  sicherzustellen, dass die gesamte obere Fithrungsebene iiber einschligige rechtliche Verpflichtungen informiert ist
und durch rechtzeitige Entscheidungen und rasche Reaktionen aktiv zur Umsetzung des Cybersicherheitsmanage-
mentsystems beitragt;

0) sicherzustellen, dass die fiir das Cybersicherheitsmanagementsystem erforderlichen Ressourcen zur Verfiigung
stehen;

d)  ein Cybersicherheitskonzept festzulegen, das dokumentiert und innerhalb der Einrichtung sowie den von den
Sicherheitsrisiken betroffenen Parteien bekannt gegeben wird;

e) Zustandigkeiten fiir Aufgaben, die fiir die Cybersicherheit relevant sind, zuzuweisen und bekannt zu geben;
f) das Cybersicherheitsrisikomanagement auf der Ebene der Einrichtungen gemaf§ Artikel 26 durchzufiihren;
2) die fir die Umsetzung, Pflege und kontinuierliche Verbesserung des Cybersicherheitsmanagementsystems

erforderlichen Ressourcen festzulegen und bereitzustellen, wobei die erforderlichen Kompetenzen und die
Sensibilisierung fiir Cybersicherheitsressourcen zu beriicksichtigen sind;

h)  die fiir die Cybersicherheit relevante interne und externe Kommunikation festzulegen;

i) dokumentierte Informationen im Zusammenhang mit dem Cybersicherheitsmanagementsystem zu erstellen, zu
aktualisieren und zu kontrollieren;

j) die Ergebnisse und Wirksamkeit des Cybersicherheitsmanagementsystems zu beurteilen;

k)  in geplanten Zeitabstinden interne Audits durchzufithren, um sicherzustellen, dass das Cybersicherheitsmanage-
mentsystem wirksam umgesetzt und gepflegt wird;
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1) die Umsetzung des Cybersicherheitsmanagementsystems in geplanten Zeitabstinden zu iiberprisfen und
Abweichungen der Ressourcen und Tatigkeiten von den Konzepten, Verfahren und Leitlinien des Cybersicherheits-
managementsystems zu kontrollieren und zu beheben.

(2)  Der Anwendungsbereich des Cybersicherheitsmanagementsystems der Einrichtung mit erheblichen oder kritischen
Auswirkungen umfasst alle Vermdgenswerte innerhalb ihres Perimeters mit erheblichen oder kritischen Auswirkungen.

(3)  Die zustindigen Behorden regen an, fiir die Sicherheit von Netz- und Informationssystemen relevante europiische
oder internationaler Normen und Spezifikationen anzuwenden, ohne dabei die Nutzung einer bestimmten Technologie
vorzuschreiben oder zu begiinstigen.

Artikel 33

Mindest-Cybersicherheitskontrollen und erweiterte Cybersicherheitskontrollen in der Lieferkette

(1)  Innerhalb von sieben Monaten nach Vorlage des ersten Entwurfs des Berichts iiber die unionsweite Bewertung des
Cybersicherheitsrisikos gemdf Artikel 19 Absatz 4 erarbeiten die UNB mit Unterstiitzung von ENTSO-E und in
Zusammenarbeit mit der EU-VNBO einen Vorschlag fiir Mindest-Cybersicherheitskontrollen und erweiterte Cybersicher-
heitskontrollen in der Lieferkette, mit denen die in den unionsweiten Bewertungen des Cybersicherheitsrisikos ermittelten
Risiken fiir die Lieferketten gemindert werden, um die gemédfl Artikel 29 entwickelten Mindest-Cybersicherheitskontrollen
und erweiterten Cybersicherheitskontrollen zu erginzen. Die Mindest-Cybersicherheitskontrollen und die erweiterten
Cybersicherheitskontrollen in der Lieferkette werden zusammen mit den Mindest-Cybersicherheitskontrollen und
erweiterten Cybersicherheitskontrollen gemifs Artikel 29 entwickelt. Die Mindest-Cybersicherheitskontrollen und die
erweiterten Cybersicherheitskontrollen in der Lieferkette erstrecken sich auf den gesamten Lebenszyklus aller IKT-
Produkte, -Dienste und -Prozesse einer Einrichtung mit erheblichen oder kritischen Auswirkungen innerhalb ihrer
Perimeter mit erheblichen oder kritischen Auswirkungen. Bei der Entwicklung des Vorschlags fiir Mindest-Cybersicherheits-
kontrollen und erweiterte Cybersicherheitskontrollen in der Lieferkette wird die NIS-Kooperationsgruppe konsultiert.

(2)  Die Mindest-Cybersicherheitskontrollen in der Lieferkette bestehen aus Kontrollen fur Einrichtungen mit erheblichen
oder kritischen Auswirkungen, die

a) auf Cybersicherheitsspezifikationen bezogene Empfehlungen fiir die Beschaffung von IKT-Produkten, -Diensten und
-Prozessen enthalten und mindestens Folgendes abdecken:

i) Zuverldssigkeitsiberpriifungen der Mitarbeiter des Anbieters, die an der Lieferkette beteiligt sind und sich mit
sensiblen Informationen befassen oder Zugang zu Vermogenswerten mit erheblichen oder kritischen
Auswirkungen der Einrichtung haben. Die Zuverldssigkeitsiiberpriifung kann eine Uberpriifung der Identitdt
und des Hintergrunds von Mitarbeitern oder Auftragnehmern einer Einrichtung im Einklang mit den
nationalen Rechtsvorschriften und Verfahren sowie dem einschldgigen und geltenden Unionsrecht umfassen,
einschlieSlich der Verordnung (EU) 2016/679 und der Richtlinie (EU) 2016/680 des Europdischen
Parlaments und des Rates (*¥). Zuverlassigkeitsiiberpriifungen miissen verhiltnismiig und strikt auf das
Notwendige beschriankt sein. Sie werden ausschlieflich zum Zweck der Bewertung eines potenziellen
Sicherheitsrisikos fiir die betreffende Einrichtung durchgefiihrt. Sie miissen in einem angemessenen
Verhiltnis zu den Geschiftserfordernissen, der Klassifizierung der einzusehenden Informationen und den
wahrgenommenen Risiken stehen und konnen von der Einrichtung selbst, einem externen Unternehmen,
das ein Screening durchfiihrt, oder durch staatliches Clearing vorgenommen werden;

ii) die Prozesse fiir eine sichere und kontrollierte Gestaltung, Entwicklung und Herstellung von IKT-Produkten,
-Diensten und -Prozessen, die Férderung der Gestaltung und Entwicklung von IKT-Produkten, -Diensten und
-Prozessen, die geeignete technische Mafinahmen zur Gewdhrleistung der Cybersicherheit umfassen;

iii) ~ die Gestaltung von Netz- und Informationssystemen, in denen Gerite selbst dann nicht als vertrauenswiirdig
gelten, wenn sie sich in einem sicheren Perimeter befinden, eine Uberpriifung aller eingegangenen Anfragen
erfordern und das Prinzip der minimalen Berechtigung angewandt wird;

iv) den Zugang des Anbieters zu den Vermogenswerten der Einrichtung;

(**) Richtlinie (EU) 2016/680 des Europiischen Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten durch die zustindigen Behérden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder
Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhebung des
Rahmenbeschlusses 2008/977/J1 des Rates (ABL. L 119 vom 4.5.2016, S. 89).
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V) die vertraglichen Verpflichtungen des Anbieters zum Schutz sensibler Informationen der Einrichtung und
zur Beschrankung des Zugangs zu diesen Informationen;

vi) die zugrunde liegenden Spezifikationen fiir die Cybersicherheit bei der Auftragsvergabe an Unterauft-
ragnehmer des Anbieters;

vi))  die Riickverfolgbarkeit der Anwendung der Cybersicherheitsspezifikationen von der Entwicklung iiber die
Produktion bis zur Bereitstellung von IKT-Produkten, -Diensten oder -Prozessen;

vii)  die Unterstlitzung von Sicherheitsaktualisierungen wihrend der gesamten Lebensdauer von IKT-Produkten,
-Diensten oder -Prozessen;

ix) das Recht auf Priifung der Cybersicherheit in den Konzeptions-, Entwicklungs- und Produktionsprozessen
des Anbieters sowie

X) die Bewertung des Risikoprofils des Anbieters;

b)  diese Einrichtungen dazu verpflichten, die unter Buchstabe a genannten Empfehlungen fiir die Auftragsvergabe zu
beriicksichtigen, wenn sie Vertrige mit Anbietern, Kooperationspartnern und anderen Parteien in der Lieferkette
schlieen, sowohl in Bezug auf normale Lieferungen von IKT-Produkten, -Diensten und -Prozessen als auch in
Bezug auf ungeplante Ereignisse und Umstinde wie die Kiindigung und den Ubergang von Vertrigen im Falle von
Fahrlassigkeit des Vertragspartners;

0) diese Einrichtungen dazu verpflichten, die Ergebnisse einschlagiger koordinierter Sicherheitsrisikobewertungen
kritischer Lieferketten gemaf$ Artikel 22 Absatz 1 der Richtlinie (EU) 2022/2555 zu beriicksichtigen;

d)  Kriterien fiir die Auswahl von Anbietern und die Auftragsvergabe an Anbieter enthalten, die die unter Buchstabe a
genannten Cybersicherheitsspezifikationen erfiillen kénnen und tiber ein Maf$ an Cybersicherheit verfiigen, das den
Cybersicherheitsrisiken des vom Anbieter bereitgestellten IKT-Produkts, -Dienstes oder -Prozesses angemessen ist;

e) Kriterien fur die Diversifizierung der Bezugsquellen fiir IKT-Produkte, -Dienste und -Prozesse und zur Verringerung
des Risikos eines Anbieter-Lock-ins enthalten;

f) Kriterien fiir die regelmdRige Uberwachung, Uberpriifung oder Priifung der Cybersicherheitsspezifikationen fiir
interne Betriebsprozesse des Anbieters wihrend des gesamten Lebenszyklus jedes IKT-Produkts, -Dienstes und
-Prozesses enthalten.

(3)  Fur die Cybersicherheitsspezifikationen in der in Absatz 2 Buchstabe a genannten Empfehlung zur Cybersicherheit
bei der Auftragsvergabe wenden Einrichtungen mit erheblichen oder kritischen Auswirkungen im Einklang mit Artikel 35
Absatz 4 die Grundsitze der Auftragsvergabe aus der Richtlinie 2014/24/EU des Europdischen Parlaments und des
Rates (") an oder legen ihre eigenen Spezifikationen auf der Grundlage der Ergebnisse der Bewertung des Cybersicher-
heitsrisikos auf der Ebene der Einrichtung fest.

(4)  Die erweiterten Cybersicherheitskontrollen in der Lieferkette miissen Kontrollen fiir Einrichtungen mit kritischen
Auswirkungen umfassen, um bei der Auftragsvergabe zu iiberpriifen, ob IKT-Produkte, -Dienste und -Prozesse, die als
Vermogenswerte mit kritischen Auswirkungen verwendet werden sollen, den Cybersicherheitsspezifikationen entsprechen.
Das IKT-Produkt, der IKT-Dienst oder der IKT-Prozess wird entweder durch ein européisches Schema fiir die Cybersicher-
heitszertifizierung gemdf Artikel 31 oder mit von der Einrichtung ausgewihlten und organisierten Uberpriifungs-
mafnahmen iiberpriift. Die Uberpriifungsmafnahmen miissen ausreichend griindlich und umfassend sein, um zu
gewdhrleisten, dass das IKT-Produkt, der IKT-Dienst oder der IKT-Prozess genutzt werden kann, um die in der
Risikobewertung auf Ebene der Einrichtung ermittelten Risiken zu mindern. Die Einrichtung mit kritischen Auswirkungen
dokumentiert die Maffnahmen zur Verringerung der ermittelten Risiken.

(5)  Die Mindest-Cybersicherheitskontrollen und die erweiterten Cybersicherheitskontrollen in der Lieferkette gelten fiir
die Beschaffung relevanter IKT-Produkte, -Dienste und -Prozesse. Die Mindest-Cybersicherheitskontrollen und die
erweiterten Cybersicherheitskontrollen in der Lieferkette gelten fiir Einrichtungen, die gemafS Artikel 24 als Einrichtungen
mit kritischen oder erheblichen Auswirkungen ermittelt wurden, bei der Auftragsvergabe ab sechs Monaten nach der
Annahme oder Aktualisierung der Mindest-Cybersicherheitskontrollen und der erweiterten Cybersicherheitskontrollen
gemaf$ Artikel 29.

(**) Richtlinie 2014/24/EU des Europdischen Parlaments und des Rates vom 26. Februar 2014 tiber die 6ffentliche Auftragsvergabe und
zur Aufhebung der Richtlinie 2004/18/EG (ABL L 94 vom 28.3.2014, S. 65).
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(6)  Innerhalb von sechs Monaten nach Erstellung jedes Berichts iiber die regionale Bewertung des Cybersicher-
heitsrisikos gemaR Artikel 21 Absatz 2 schlagen die UNB mit Unterstiitzung von ENTSO-E und in Zusammenarbeit mit
der EU-VNBO der zustindigen Behorde eine Anderung der Mindest-Cybersicherheitskontrollen und der erweiterten
Cybersicherheitskontrollen in der Lieferkette vor. Der Vorschlag wird im Einklang mit Artikel 8 Absatz 10 vorgelegt und
muss den in der regionalen Risikobewertung ermittelten Risiken Rechnung tragen.

Artikel 34

Vergleichsmatrix fiir Cybersicherheitskontrollen im Elektrizititssektor anhand von Normen

(1)  Innerhalb von sieben Monaten nach Vorlage des ersten Entwurfs des Berichts iiber die unionsweite Bewertung des
Cybersicherheitsrisikos gemifl Artikel 19 Absatz 4 erarbeiten die UNB mit Unterstiitzung von ENTSO-E sowie in
Zusammenarbeit mit der EU-VNBO und in Absprache mit der ENISA einen Vorschlag fiir eine Matrix, mit der die
Kontrollen gemifl Artikel 28 Absatz 1 Buchstaben a und b anhand ausgewihlter europiischer und internationaler
Normen sowie einschldgiger technischer Spezifikationen verglichen werden (im Folgenden ,Vergleichsmatrix“). ENTSO-E
und die EU-VNBO dokumentieren die Gleichwertigkeit der verschiedenen Kontrollen mit den in Artikel 28 Absatz 1
Buchstaben a und b genannten Kontrollen.

(2)  Die zustindigen Behorden koénnen ENTSO-E und der EU-VNBO einen Vergleich der in Artikel 28 Absatz 1
Buchstaben a und b genannten Kontrollen mit dem entsprechenden nationalen Rechts- und Verwaltungsrahmen,
einschliefSlich der einschldgigen nationalen Normen der Mitgliedstaaten gemaf8 Artikel 25 der Richtlinie (EU) 2022/2555,
tibermitteln. Stellt die zustidndige Behorde eines Mitgliedstaats einen solchen Vergleich bereit, so integrieren ENTSO-E und
die EU-VNBO diesen nationalen Vergleich in die Vergleichsmatrix.

(3)  Innerhalb von sechs Monaten nach Erstellung jedes Berichts iiber die regionale Bewertung des Cybersicher-
heitsrisikos gemif Artikel 21 Absatz 2 schlagen die UNB mit Unterstiitzung von ENTSO-E und in Zusammenarbeit mit
der EU-VNBO sowie in Absprache mit der ENISA der zustindigen Behorde eine Anderung der Vergleichsmatrix vor. Der
Vorschlag wird im Einklang mit Artikel 8 Absatz 10 vorgelegt und muss den in der regionalen Risikobewertung
ermittelten Risiken Rechnung tragen.

KAPITEL IV

EMPFEHLUNGEN FUR DIE CYBERSICHERHEIT BEI DER AUFTRAGSVERGABE

Artikel 35

Empfehlungen fiir die Cybersicherheit bei der Auftragsvergabe

(1) Die UNB entwickeln mit Unterstiitzung von ENTSO-E und in Zusammenarbeit mit der EU-VNBO in einem
Arbeitsprogramm, das jedes Mal bei der Annahme eines Berichts tiber die regionale Bewertung des Cybersicherheitsrisikos
erstellt und aktualisiert wird, eine Reihe von unverbindlichen Empfehlungen fur die Cybersicherheit bei der
Auftragsvergabe, die Einrichtungen mit erheblichen oder kritischen Auswirkungen als Grundlage fiir die Beschaffung von
IKT-Produkten, -Diensten und -Prozessen in den Perimetern mit erheblichen oder kritischen Auswirkungen nutzen
konnen. Dieses Arbeitsprogramm umfasst

a) eine Beschreibung und Klassifizierung der Arten von IKT-Produkten, -Diensten und -Prozessen, die von
Einrichtungen mit erheblichen oder kritischen Auswirkungen in ihrem Perimeter mit erheblichen oder kritischen
Auswirkungen verwendet werden;

b)  eine Liste der Arten von IKT-Produkten, -Diensten und -Prozessen, fiir die eine Reihe unverbindlicher Cybersicher-
heitsempfehlungen auf der Grundlage der einschldgigen Berichte tiber die regionale Bewertung des Cybersicher-
heitsrisikos und der Priorititen von Einrichtungen mit erheblichen oder kritischen Auswirkungen zu erstellen sind.

(2)  ENTSO-E iibermittelt der ACER in Zusammenarbeit mit der EU-VNBO innerhalb von sechs Monaten nach Annahme
oder Aktualisierung des Berichts uiber die regionale Bewertung des Cybersicherheitsrisikos eine Zusammenfassung dieses
Arbeitsprogramms.
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(3)  Die UNB bemiihen sich mit Unterstiitzung von ENTSO-E und in Zusammenarbeit mit der EU-VNBO sicherzustellen,
dass die auf der Grundlage der einschldgigen regionalen Bewertung des Cybersicherheitsrisikos entwickelten
unverbindlichen Empfehlungen fiir die Cybersicherheit bei der Auftragsvergabe in allen Netzbetriebsregionen dhnlich oder
vergleichbar sind. Die Empfehlungen fiir die Cybersicherheit bei der Auftragsvergabe miissen mindestens die in Artikel 33
Absatz 2 Buchstabe a genannten Spezifikationen umfassen. Soweit moglich, werden die Spezifikationen aus europaischen
und internationalen Normen ausgewahlt.

(4)  Die UNB stellen mit Unterstiitzung von ENTSO-E und in Zusammenarbeit mit der EU-VNBO sicher, dass die
Empfehlungen fir die Cybersicherheit bei der Auftragsvergabe

a) den Grundsitzen der Auftragsvergabe aus der Richtlinie 2014/24/EU entsprechen und

b)  mit den neuesten verfiigbaren europdischen Schemata fiir die Cybersicherheitszertifizierung, die fiir das IKT-Produkt,
den IKT-Dienst oder den IKT-Prozess relevant sind, vereinbar sind und diesen Rechnung tragen.

Artikel 36

Leitlinien fiir die Nutzung europiischer Schemata fiir die Cybersicherheitszertifizierung bei der Beschaffung von
IKT-Produkten, -Diensten und -Prozessen

(1)  Unbeschadet des Rahmens fiir die Schaffung européischer Schemata fur die Cybersicherheitszertifizierung gemafS
Artikel 46 der Verordnung (EU) 2019/881 konnen die gemafd Artikel 35 entwickelten unverbindlichen Empfehlungen fiir
die Cybersicherheit bei der Auftragsvergabe sektorspezifische Leitlinien fiir die Verwendung europiischer Schemata fiir die
Cybersicherheitszertifizierung umfassen, wenn fiir eine von Einrichtungen mit kritischen Auswirkungen verwendete Art
von IKT-Produkten, -Diensten oder -Prozessen ein geeignetes Schema zur Verfiigung steht.

(2)  Die UNB arbeiten mit Unterstiitzung von ENTSO-E und in Zusammenarbeit mit der EU-VNBO eng mit der ENISA
zusammen, um die sektorspezifischen Leitlinien bereitzustellen, die in den unverbindlichen Empfehlungen fur die
Cybersicherheit bei der Auftragsvergabe gemif§ Absatz 1 enthalten sind.

KAPITEL V

INFORMATIONSFLUSSE, CYBERANGRIFFE UND KRISENMANAGEMENT

Artikel 37

Vorschriften fiir den Informationsaustausch

(1) Erhilt eine zustindige Behorde Informationen iiber einen meldepflichtigen Cyberangriff,

a)  bewertet sie den Grad der Vertraulichkeit dieser Informationen und unterrichtet die Einrichtung unverziiglich,
spatestens jedoch innerhalb von 24 Stunden nach Eingang der Informationen, iiber das Ergebnis ihrer Bewertung;

b)  versucht sie, andere dhnliche Cyberangriffe in der Union zu ermitteln, die anderen zustindigen Behorden gemeldet
wurden, um die zu dem meldepflichtigen Cyberangriff eingegangenen Informationen mit Informationen zu
vergleichen, die zu anderen Cyberangriffen bereitgestellt wurden, und um vorhandene Informationen zu ergdnzen
sowie die Reaktion im Bereich der Cybersicherheit zu stirken und zu koordinieren;

0) ist sie fur die Entfernung von Geschiftsgeheimnissen und die Anonymisierung der Informationen im Einklang mit
den einschligigen nationalen Vorschriften und Unionsvorschriften verantwortlich;

ELL http://data.europa.cu/elijreg_del/2024/1366/oj 31/44



DE

ABL. L vom 24.5.2024

d)  ubermittelt sie die Informationen unverziiglich, spitestens jedoch 24 Stunden nach Eingang der Informationen tiber
einen meldepflichtigen Cyberangriff, den nationalen zentralen Anlaufstellen, den CSIRTs und allen gemafs Artikel 4
benannten zustindigen Behorden anderer Mitgliedstaten und stellt diesen Behorden oder Stellen regelmifig
aktualisierte Informationen zur Verfiigung;

e)  ibermittelt sie die Informationen iiber den Cyberangriff nach Anonymisierung und Entfernung von Geschiftsge-
heimnissen gemafl Absatz 1 Buchstabe ¢ unverziiglich, spitestens jedoch 24 Stunden nach Eingang der
Informationen gemifl Absatz 1 Buchstabe a, den Einrichtungen mit kritischen oder erheblichen Auswirkungen in
ihrem Mitgliedstaat und stellt regelmifiig aktualisierte Informationen bereit, um den Einrichtungen einen
wirksamen Schutz zu ermdéglichen;

f) kann sie die meldende Einrichtung mit erheblichen oder kritischen Auswirkungen auffordern, die meldepflichtigen
Informationen iber Cyberangriffe auf sichere Weise an andere moglicherweise betroffene Einrichtungen
weiterzuleiten, um den Elektrizitdtssektor fiir die Lage zu sensibilisieren und zu verhindern, dass ein Risiko eintritt,
das dort zu einem grenziiberschreitenden Cybersicherheitsvorfall eskalieren konnte;

g)  dbermittelt sie der ENISA nach Anonymisierung und Entfernung von Geschiftsgeheimnissen einen
zusammenfassenden Bericht mit den Informationen zu dem Cyberangriff.

(2)  Erhilt ein CSIRT Kenntnis von einer aktiv ausgenutzten Schwachstelle ohne Patch, so

a) teilt es diese der ENISA unverziiglich iiber einen geeigneten Kanal fiir den sicheren Informationsaustausch mit, sofern
in anderen Rechtsvorschriften der Union nichts anderes bestimmt ist;

b) unterstiitzt es die betroffene Einrichtung dabei, vom Hersteller oder Anbieter eine wirksame, koordinierte und rasche
Behandlung der aktiv ausgenutzten Schwachstelle ohne Patch oder wirksame und effiziente Abhilfemafnahmen zu
erhalten;

o) tauscht es die verfiigbaren Informationen mit dem Verkdufer aus und fordert den Hersteller oder Anbieter auf,
moglichst eine Liste der CSIRTs in den Mitgliedstaaten vorzulegen, die von der aktiv ausgenutzten Schwachstelle
ohne Patch betroffen sind und informiert werden miissen;

d)  tauscht es verfiigbare Informationen nach dem Grundsatz ,Kenntnis nur, wenn notig* mit den unter obigem
Buchstaben genannten CSIRTs aus;

e) stellt es Informationen iiber etwaige vorhandene Abhilfestrategien und -mafinahmen in Bezug auf die aktiv
ausgenutzte Schwachstelle ohne Patch bereit.

(3)  Erhilt eine zustdndige Behorde Kenntnis von einer aktiv ausgenutzten Schwachstelle ohne Patch, so

a) informiert sie in Abstimmung mit den CSIRTS in ihrem Mitgliedstaat iiber etwaige vorhandene Abhilfestrategien und
-maflnahmen in Bezug auf die aktiv ausgenutzte Schwachstelle ohne Patch;

b)  ibermittelt sie die Informationen an ein CSIRT in dem Mitgliedstaat, in dem die aktiv ausgenutzte Schwachstelle
ohne Patch gemeldet wurde.

(4)  Erhilt die zustindige Behorde Kenntnis von einer Schwachstelle ohne Patch, in Bezug auf die keine Beweise fiir eine
aktive Ausnutzung vorliegen, stimmt sie sich unverziiglich mit dem CSIRT im Hinblick auf eine koordinierte Offenlegung
von Schwachstellen gemafS Artikel 12 Absatz 1 der Richtlinie (EU) 2022/2555 ab.

(5)  Erhalt ein CSIRT gemif$ Artikel 38 Absatz 6 von einer oder mehreren Einrichtungen mit erheblichen oder kritischen
Auswirkungen Informationen in Bezug auf Cyberbedrohungen, so leitet es diese oder andere Informationen, die fiir die
Verhiitung, Erkennung, Behandlung oder Minderung des damit verbundenen Risikos von Bedeutung sind, an die
Einrichtungen mit kritischen oder erheblichen Auswirkungen in seinem Mitgliedstaat und gegebenenfalls an alle
betroffenen CSIRTs und seine nationale zentralen Anlaufstelle unverziiglich, spitestens jedoch vier Stunden nach Eingang
der Informationen, weiter.

(6)  Erhilt eine zustindige Behorde von einer oder mehreren Einrichtungen mit erheblichen oder kritischen
Auswirkungen Informationen iiber Cyberbedrohungen, so leitet sie diese Informationen fiir die Zwecke des Absatzes 5 an
das CSIRT weiter.

(7)  Die zustindigen Behérden konnen die Zustindigkeiten nach den Absitzen 3 und 4 in Bezug auf eine oder mehrere
Einrichtungen mit erheblichen oder kritischen Auswirkungen, die in mehr als einem Mitgliedstaat titig sind, ganz oder
teilweise an eine andere zustindige Behorde in einem dieser Mitgliedstaaten delegieren, sofern sich die betroffenen
zustdndigen Behorden darauf geeinigt haben.
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(8)  Die UNB entwickeln mit Unterstiitzung von ENTSO-E und in Zusammenarbeit mit der EU-VNBO bis zum 13 Juni
2025 eine Klassifizierungsmethode fiir Cyberangriffe. Die UNB kénnen mit Unterstiitzung von ENTSO-E und der
EU-VNBO die zustindigen Behorden ersuchen, die ENISA und ihre fur Cybersicherheit zustindigen Behorden zur
Unterstiitzung bei der Entwicklung einer solchen Klassifizierungsskala zu konsultieren. Die Methode muss fiinf Stufen fiir
die Schwere eines Cyberangriffs enthalten, wobei ,erheblich“ und kritisch“ die hochsten Stufen darstellen. Die
Klassifizierung muss sich auf die Bewertung der folgenden Parameter stiitzen:

a) die potenziellen Auswirkungen unter Beriicksichtigung der gemdfl Artikel 26 Absatz 4 Buchstabe ¢ ermittelten
exponierten Vermogenswerte und Perimeter und

b)  die Schwere des Cyberangriffs.

(9)  Bis zum 13 Juni 2026 fithrt ENTSO-E in Zusammenarbeit mit der EU-VNBO eine Machbarkeitsstudie hinsichtlich
der Moglichkeit durch, ein gemeinsames Instrument zu entwickeln, das es allen Einrichtungen ermoglicht, Informationen
mit den zustindigen nationalen Behorden auszutauschen, und priift die damit verbundenen finanziellen Kosten.

(10) In der Machbarkeitsstudie wird die Moglichkeit gepriift, ein solches gemeinsames Instrument

a) zu nutzen, um Einrichtungen mit kritischen oder erheblichen Auswirkungen durch einschligige sicherheitsrelevante
Informationen fiir den Betrieb grenziiberschreitender Stromfliisse zu unterstiitzen, z. B. durch echtzeitnahe
Berichterstattung tiber Cyberangriffe, Frithwarnungen im Zusammenhang mit Cybersicherheitsfragen und nicht
offengelegten Schwachstellen von Geriten, die im Elektrizititssystem eingesetzt werden;

b)  ineinem geeigneten und duferst vertrauenswiirdigen Umfeld zu pflegen;

¢)  zu nutzen, um Daten bei Einrichtungen mit kritischen oder erheblichen Auswirkungen zu erheben und die
Entfernung vertraulicher Informationen und die Anonymisierung der Daten zu unterstiitzen und diese unverziiglich
an Einrichtungen mit kritischen oder erheblichen Auswirkungen weiterzuleiten.

(11) In Zusammenarbeit mit der EU-VNBO

a) konsultiert ENTSO-E bei der Machbarkeitsstudie die ENISA und die NIS-Kooperationsgruppe, die nationalen
zentralen Anlaufstellen und die Vertreter der wichtigsten Interessentrager;

b)  legt ENTSO-E die Ergebnisse der Machbarkeitsstudie der ACER und der NIS-Kooperationsgruppe vor.

(12) ENTSO-E kann in Zusammenarbeit mit der EU-VNBO Initiativen analysieren und unterstiitzen, die von
Einrichtungen mit kritischen oder erheblichen Auswirkungen vorgeschlagen werden, um solche Instrumente fiir den
Informationsaustausch zu bewerten und zu testen.

Artikel 38

Aufgaben von Einrichtungen mit erheblichen oder kritischen Auswirkungen beim Informationsaustausch

(1)  Jede Einrichtung mit erheblichen oder kritischen Auswirkungen

a) richtet fiir alle Vermogenswerte innerhalb ihres gemaf Artikel 26 Absatz 4 Buchstabe ¢ bestimmten Cybersicher-
heitsperimeters mindestens die CSOC-Kapazititen ein, um

i) sicherzustellen, dass die einschlidgigen Netz- und Informationssysteme und -anwendungen Sicherheits-
protokolle fiir die Sicherheitsitberwachung umfassen, damit Anomalien erkannt und Informationen iiber
Cyberangriffe erhoben werden konnen;

ii) die Sicherheitsiitberwachung durchzufithren, einschlielich der Erkennung eines Eindringens und der
Bewertung von Schwachstellen von Netz- und Informationssystemen;

ii)  zu analysieren und erforderlichenfalls im Rahmen ihrer Zustindigkeit und Kapazititen alle fir den Schutz
der Einrichtung erforderlichen Maflnahmen zu ergreifen;

iv) sich an der in diesem Artikel beschriebenen Erhebung und Weitergabe von Informationen zu beteiligen;

b) ist berechtigt, sich diese Kapazititen gemaf$ Buchstabe a ganz oder teilweise iiber MSSP zu beschaffen. Einrichtungen
mit kritischen oder erheblichen Auswirkungen bleiben fiir die MSSP verantwortlich und tiberwachen deren
Bemiithungen;
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0) benennt fiir den Informationsaustausch eine zentrale Anlaufstelle auf Ebene der Einrichtung.

(2)  Die ENISA kann im Rahmen der in Artikel 6 Absatz 2 der Verordnung (EU) 2019/881 festgelegten Aufgabe
unverbindliche Leitlinien fiir die Einrichtung solcher Kapazititen oder die Vergabe von Unterauftrigen an MSSP fur die
Erbringung des Dienstes herausgeben.

(3)  Jede Einrichtung mit kritischen oder erheblichen Auswirkungen teilt ihren CSIRTs und der fiir sie zustindigen
Behorde relevante Informationen im Zusammenhang mit einem meldepflichtigen Cyberangriff unverziiglich, spitestens
jedoch vier Stunden, nachdem ihr bekannt wurde, dass der Sicherheitsvorfall meldepflichtig ist, mit.

(4)  Informationen im Zusammenhang mit einem Cyberangriff gelten als meldepflichtig, wenn der Cyberangriff bei der
Bewertung durch die betroffene Einrichtung nach der Klassifizierungsmethode fir Cyberangriffe gemifs Artikel 37
Absatz 8 als ,erheblich” bis ,kritisch“ eingestuft wird. Die gemaff Absatz 1 Buchstabe ¢ benannte zentrale Anlaufstelle auf
Ebene der Einrichtung teilt die Einstufung des Sicherheitsvorfalls mit.

(5)  Ubermitteln Einrichtungen mit kritischen oder erheblichen Auswirkungen relevante Informationen zu aktiv
ausgenutzten Schwachstellen ohne Patch an ein CSIRT, so kann dieses diese Informationen an die fiir das CSIRT zustindige
Behorde weiterleiten. Je nach Sensibilitit der gemeldeten Informationen kann das CSIRT die Informationen aus triftigen
cybersicherheitsbezogenen Griinden zuriickhalten oder zeitverzogert tibermitteln.

(6)  Jede Einrichtung mit kritischen oder erheblichen Auswirkungen stellt ihren CSIRTs unverziiglich alle Informationen
im Zusammenhang mit einer meldepflichtigen Cyberbedrohung bereit, die grenziiberschreitende Auswirkungen haben
konnte. Informationen im Zusammenhang mit einer Cyberbedrohung gelten als meldepflichtig, wenn mindestens eine der
folgenden Bedingungen erfullt ist:

a) Sie umfassen relevante Informationen fiir die Verhiitung, Erkennung, Behandlung oder Minderung der
Auswirkungen des Risikos durch andere Einrichtungen mit kritischen oder erheblichen Auswirkungen;

b) die ermittelten, im Zusammenhang mit einem Angriff genutzten Vorgehensweisen, Taktiken und Verfahren sind mit
Informationen wie kompromittierten URL-Adressen oder IP-Adressen, Hashs oder anderen Attributen verbunden,
die fiir die Kontextualisierung und Zuordnung des Angriffs niitzlich sind;

0) eine Cyberbedrohung kann weiter bewertet und mit zusitzlichen Informationen verkniipft werden, die von
Dienstanbietern oder Dritten, die nicht dieser Verordnung unterliegen, bereitgestellt werden.

(7)  Jede Einrichtung mit kritischen oder erheblichen Auswirkungen gibt beim Austausch von Informationen gemif
diesem Artikel an,

a) dass die Informationen gemaf dieser Verordnung tibermittelt werden;

b)  ob die Informationen Folgendes betreffen:
i) einen meldepflichtigen Cyberangriff gemdfl Absatz 3;
ii) nicht offentlich bekannte aktiv ausgenutzte Schwachstellen ohne Patch gemif§ Absatz 4;
ii)  eine meldepflichtige Cyberbedrohung gemifl Absatz 5;

0) im Falle eines meldepflichtigen Cyberangriffs, welchen Grad der Cyberangriff nach der in Artikel 37 Absatz 8
genannten Klassifizierungsmethode fiir Cyberangriffe aufweist und welche Informationen zu dieser Einstufung
gefithrt haben, einschlieflich mindestens der Kritikalitit des Cyberangriffs.

(8)  Meldet eine Einrichtung mit kritischen oder erheblichen Auswirkungen einen erheblichen Sicherheitsvorfall geméf
Artikel 23 der Richtlinie (EU) 2022/2555 und enthilt die Meldung des Sicherheitsvorfalls nach dem genannten Artikel
einschligige Informationen gemif Absatz 3 des vorliegenden Artikels, so gilt die Meldung der Einrichtung nach Artikel 23
Absatz 1 der genannten Richtlinie auch als Meldung von Informationen gemafl Absatz 3 des vorliegenden Artikels.

(9)  Jede Einrichtung mit kritischen oder erheblichen Auswirkungen erstattet der fiir sie zustindigen Behorde oder dem
CSIRT Bericht, wobei sie klar angibt, welche Informationen nur an die zustindige Behorde oder das CSIRT iibermittelt
werden dirfen, wenn der Informationsaustausch die Quelle eines Cyberangriffs sein konnte. Jede Einrichtung mit
kritischen oder erheblichen Auswirkungen hat das Recht, dem zustindigen CSIRT eine nichtvertrauliche Fassung der
Informationen zur Verfiigung zu stellen.
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Artikel 39

Erkennung von Cyberangriffen und Umgang mit den damit zusammenhingenden Informationen

(1)  Einrichtungen mit erheblichen oder kritischen Auswirkungen entwickeln mit der erforderlichen Unterstiitzung der
jeweils zustindigen Behorde, von ENTSO-E und der EU-VNBO die erforderlichen Kapazititen fiir den Umgang mit
entdeckten Cyberangriffen. Einrichtungen mit kritischen oder erheblichen Auswirkungen kénnen von dem CSIRT
unterstiitzt werden, das in ihrem jeweiligen Mitgliedstaat im Rahmen der den CSIRTs gemif Artikel 11 Absatz 5
Buchstabe a der Richtlinie (EU) 2022/2555 iibertragenen Aufgabe benannt wurde. Einrichtungen mit kritischen oder
erheblichen Auswirkungen setzen wirksame Verfahren zur Ermittlung, Klassifizierung und Bewiltigung von
Cyberangriffen ein, die sich auf grenziiberschreitende Stromfliisse auswirken oder auswirken konnten, um deren
Auswirkungen moglichst gering zu halten.

(2)  Hat ein Cyberangriff Auswirkungen auf grenziiberschreitende Stromfliisse, so arbeiten die zentralen Anlaufstellen
auf Ebene der betroffenen Einrichtungen mit kritischen oder erheblichen Auswirkungen zusammen, um Informationen
untereinander auszutauschen, wobei sie von der zustindigen Behorde des Mitgliedstaats, in dem der Cyberangriff zuerst
gemeldet wurde, koordiniert werden.

(3)  Einrichtungen mit kritischen oder erheblichen Auswirkungen

a) stellen sicher, dass ihre eigene zentrale Anlaufstelle auf Ebene der Einrichtung nach dem Grundsatz ,Kenntnis nur,
wenn notig“ Zugang zu den Informationen hat, die sie von der nationalen zentralen Anlaufstelle iiber ihre
zustindige Behorde erhalten hat;

b)  dbermitteln, sofern dies nicht bereits gemifl Artikel 3 Absatz 4 der Richtlinie (EU) 2022/2555 geschehen ist, der
zustindigen Behorde des Mitgliedstaats, in dem sie niedergelassen sind, und der nationalen zentralen Anlaufstelle
eine Liste ihrer fir die Cybersicherheit zustindigen zentralen Anlaufstellen,

i) von denen die zustindige Behorde und die nationale zentrale Anlaufstelle Informationen iiber
meldepflichtige Cyberangriffe erhalten konnte;

ii) an die die zustindigen Behorden und die nationalen zentralen Anlaufstellen gegebenenfalls Informationen
iibermitteln miissen;

0) richten auf der Grundlage der beobachtbaren Entwicklung des Cyberangriffs innerhalb der Perimeter mit kritischen
oder erheblichen Auswirkungen Verfahren zur Bewiltigung von Cyberangriffen ein, einschlieSlich Rollen und
Zustindigkeiten, Aufgaben und Reaktionen;

d)  testen mindestens einmal jihrlich alle Verfahren zur Bewiltigung von Cyberangriffen, wobei sie mindestens ein
Szenario testen, das sich direkt oder indirekt auf grenziiberschreitende Stromfliisse auswirkt. Dieser jahrliche Test
kann von Einrichtungen mit kritischen oder erheblichen Auswirkungen wihrend der regelméfigen Ubungen gemif
Artikel 43 durchgefithrt werden. Jede Live-Reaktionsmafinahme auf einen Cyberangriff mit einer Folge, die gemif§
der in Artikel 37 Absatz 8 genannten Klassifizierungsmethode fiir Cyberangriffe mindestens in die Stufe 2
eingestuft wird und der eine Cybersicherheitsursache zugrunde liegt, kann als jahrlicher Test des Plans fur die
Reaktion auf Cyberangriffe betrachtet werden.

(4)  Diein Absatz 1 aufgefithrten Aufgaben kénnen von den Mitgliedstaaten gemaf Artikel 37 Absatz 2 der Verordnung
(EU) 2019/943 auch an die regionalen Koordinierungszentren delegiert werden.

Artikel 40

Krisenmanagement

(1) Stellt die zustdndige Behorde fest, dass eine Stromversorgungskrise im Zusammenhang mit einem Cyberangriff steht,
der Auswirkungen auf mehr als einen Mitgliedstaat hat, setzen die zustdndigen Behorden der betroffenen Mitgliedstaaten,
die CS-NCA, die RP-NCA und die NIS-Behorden fiir das Cyberkrisenmanagement der betroffenen Mitgliedstaaten
gemeinsam eine Ad-hoc-Koordinierungsgruppe fiir grenzitberschreitende Krisen ein.

(2)  Die Ad-hoc-Koordinierungsgruppe fiir grenziiberschreitende Krisen

a) koordiniert eine effiziente Einholung aller relevanten Cybersicherheitsinformationen und deren weitere
Ubermittlung an die am Krisenmanagementprozess beteiligten Einrichtungen;
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b)  organisiert die Kommunikation zwischen allen von der Krise betroffenen Einrichtungen und den zustindigen
Behorden, um Uberschneidungen zu verringern und die Effizienz der Analysen und technischen Reaktionen zur
Bewiltigung zeitgleich auftretender Stromversorgungskrisen, denen eine Cybersicherheitsursache zugrunde liegt, zu
erhohen;

0) stellt in Zusammenarbeit mit den zustdndigen CSIRTs das erforderliche Fachwissen bereit, einschlieflich operativer
Beratung bei der Umsetzung moglicher Abhilfemafinahmen fiir die von dem Sicherheitsvorfall betroffenen
Einrichtungen;

d)  unterrichtet die Kommission und die Koordinierungsgruppe ,Strom® im Einklang mit den in Artikel 46 festgelegten
Schutzprinzipien iiber den Stand des Sicherheitsvorfalls und aktualisiert diese Informationen regelmifig;

e) holt Rat bei den zustindigen Behorden, Agenturen oder Einrichtungen ein, die zur Bewiltigung der Stromversor-
gungskrise beitragen konnten.

(3)  Gilt der Cyberangriff als Cybersicherheitsvorfall groen Ausmafles oder wird dies erwartet, unterrichtet die Ad-hoc-
Koordinierungsgruppe fiir grenziiberschreitende Krisen unverziiglich die nationalen Behorden fiir das Cyberkrisenma-
nagement gemifs Artikel 9 Absatz 1 der Richtlinie (EU) 20222555 in den von dem Sicherheitsvorfall betroffenen
Mitgliedstaaten sowie die Kommission und das Europidische Netzwerk der Verbindungsorganisationen fiir Cyberkrisen
(EU-CyCLONe). In einer solchen Situation unterstiitzt die Ad-hoc-Koordinierungsgruppe fiir grenziiberschreitende Krisen
das EU-CyCLONe in Bezug auf sektorale Besonderheiten.

(4)  Einrichtungen mit kritischen oder erheblichen Auswirkungen miissen Kapazititen, interne Leitlinien, Vorsorgepline
und Personal, das an der Aufdeckung und Eindimmung grenziiberschreitender Krisen mitwirkt, vorsehen und dariiber
verfiigen. Die von einer zeitgleich auftretenden Stromversorgungskrise betroffene Einrichtung mit kritischen oder
erheblichen Auswirkungen untersucht die zugrunde liegende Ursache dieser Krise in Zusammenarbeit mit der fiir sie
zustindigen Behorde, um festzustellen, inwieweit die Krise mit einem Cyberangriff in Verbindung steht.

(5)  Die in Absatz 4 genannten Aufgaben konnen von den Mitgliedstaaten gemidf Artikel 37 Absatz 2 der Verordnung
(EU) 2019/943 auch an die regionalen Koordinierungszentren delegiert werden.

Artikel 41

Cybersicherheitskrisenmanagement- und -reaktionspline

(1) Innerhalb von 24 Monaten nach der Ubermittlung des Berichts iiber die unionsweite Risikobewertung an die ACER
entwickelt diese in enger Zusammenarbeit mit der ENISA, ENTSO-E, der EU-VNBO, den CS-NCA, den zustindigen
Behorden, den RP-NCA, den NRB und den nationalen NIS-Behdrden fur das Cyberkrisenmanagement einen unionsweiten
Cybersicherheitskrisenmanagement- und -reaktionsplan fir den Elektrizititssektor.

(2)  Innerhalb von 12 Monaten nach der Ausarbeitung des unionsweiten Cybersicherheitskrisenmanagement- und
-reaktionsplans fiir den Elektrizitdtssektor gemdfl Absatz 1 durch die ACER erstellt jede zustindige Behorde einen
nationalen Cybersicherheitskrisenmanagement- und -reaktionsplan fiir grenziiberschreitende Stromfliisse unter
Beriicksichtigung des unionsweiten Cybersicherheitskrisenmanagement- und -reaktionsplans fiir den Elektrizititssektor
und des gemif$ Artikel 10 der Verordnung (EU) 2019/941 erstellten nationalen Risikovorsorgeplans. Dieser Plan muss mit
dem Plan fiir die Reaktion auf Cybersicherheitsvorfille groffen Ausmafles und Krisen gemifs Artikel 9 Absatz 4 der
Richtlinie (EU) 2022/2555 im Einklang stehen. Die zustindige Behorde stimmt sich mit den Einrichtungen mit kritischen
oder erheblichen Auswirkungen sowie mit der RP-NCA in ihrem Mitgliedstaat ab.

(3)  Der gemif Artikel 9 Absatz 4 der Richtlinie (EU) 2022/2555 erforderliche nationale Plan fiir die Reaktion auf
Cybersicherheitsvorfille groffen Ausmafles und Krisen gilt als nationaler Plan fiir das Cybersicherheitskrisenmanagement
im Sinne dieses Artikels, wenn er Bestimmungen fiir das Krisenmanagement und die Krisenreaktion in Bezug auf
grenziiberschreitende Stromfliisse enthilt.

(4)  Diein den Absitzen 1 und 2 aufgefithrten Aufgaben kénnen von den Mitgliedstaaten gemifS Artikel 37 Absatz 2 der
Verordnung (EU) 2019/943 auch an die regionalen Koordinierungszentren delegiert werden.

(5)  Einrichtungen mit kritischen oder erheblichen Auswirkungen stellen sicher, dass ihre Krisenmanagementprozesse im
Bereich der Cybersicherheit

a) kompatible Verfahren fir die grenziiberschreitende Bewiltigung von Cybersicherheitsvorfillen gemifl Artikel 6
Nummer 8 der Richtlinie (EU) 2022/2555 umfassen, die formlich in ihren Krisenmanagementpline enthalten sind;
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b)  Teil der allgemeinen Krisenmanagementmafinahmen sind.

(6)  Innerhalb von 12 Monaten nach der Unterrichtung der Einrichtungen mit erheblichen oder kritischen Auswirkungen
gemifl Artikel 24 Absatz 6 und danach alle drei Jahre erstellen Einrichtungen mit kritischen oder erheblichen
Auswirkungen auf Ebene der Einrichtung einen Krisenmanagementplan fiir Cybersicherheitskrisen, der in ihre allgemeinen
Krisenmanagementplidne aufgenommen wird. Dieser Plan muss mindestens Folgendes umfassen:

a) Regeln fiir die Erklarung einer Krise gemaf8 Artikel 14 Absitze 2 und 3 der Verordnung (EU) 2019/941;

b)  klare Aufgaben und Zustindigkeiten fir das Krisenmanagement, einschlieflich der Rolle anderer relevanter
Einrichtungen mit kritischen oder erheblichen Auswirkungen;

0) aktuelle Kontaktinformationen sowie Regeln fir die Kommunikation und den Informationsaustausch wihrend einer
Krisensituation, einschlieflich der Verbindung zu den CSIRTS.

(7)  Die Maflnahmen fuir das Krisenmanagement gemifs Artikel 21 Absatz 2 Buchstabe c der Richtlinie (EU) 20222555
gelten als Krisenmanagementplan auf Ebene der Einrichtung fiir den Elektrizitdtssektor im Sinne dieses Artikels, wenn sie
alle in Absatz 6 aufgefithrten Anforderungen erfiillen.

(8)  Die Krisenmanagementpline werden in den Cybersicherheitsiibungen gemif$ den Artikeln 43, 44 und 45 getestet.

(9)  In Bezug auf Prozesse mit kritischen oder erheblichen Auswirkungen nehmen Einrichtungen mit kritischen oder
erheblichen Auswirkungen ihre Krisenmanagementplane auf Ebene der Einrichtung in ihre Pline zur Aufrechterhaltung
des Geschiftsbetriebs (Business Continuity) auf. Die Krisenmanagementpline auf Ebene der Einrichtung miissen Folgendes
umfassen:

a) Prozesse, die von der Verfugbarkeit, Integritit und Zuverlssigkeit von IT-Diensten abhingen;

b) alle Standorte fiir die Aufrechterhaltung des Geschiftsbetriebs, einschlieflich der Standorte fir Hardware und
Software;

0) alle internen Aufgaben und Zustindigkeiten im Zusammenhang mit den Verfahren zur Aufrechterhaltung des
Geschiftsbetriebs.

(10) Einrichtungen mit kritischen oder erheblichen Auswirkungen aktualisieren ihre Krisenmanagementplane auf Ebene
der Einrichtung mindestens alle drei Jahre sowie immer dann, wenn dies erforderlich ist.

(11) Die ACER aktualisiert den gemifl Absatz 1 erstellten unionsweiten Cybersicherheitskrisenmanagement- und
-reaktionsplan fiir den Elektrizitdtssektor mindestens alle drei Jahre sowie immer dann, wenn dies erforderlich ist.

(12) Jede zustindige Behorde aktualisiert den gemafl Absatz 2 erstellten nationalen Cybersicherheitskrisenmanagement-
und -reaktionsplan fiir grenziiberschreitende Stromfliisse mindestens alle drei Jahre sowie immer dann, wenn dies
erforderlich ist.

(13) Einrichtungen mit kritischen oder erheblichen Auswirkungen testen ihre Pline zur Aufrechterhaltung des Geschifts-
betriebs mindestens einmal alle drei Jahre oder nach gréeren Anderungen in einem Prozess mit kritischen Auswirkungen.
Die Ergebnisse der Tests der Pline zur Aufrechterhaltung des Geschiftsbetriebs werden dokumentiert. Einrichtungen mit
kritischen oder erheblichen Auswirkungen kénnen den Test ihres Plans zur Aufrechterhaltung des Geschiftsbetriebs in die
Cybersicherheitsiibungen einbezichen.

(14) Einrichtungen mit kritischen oder erheblichen Auswirkungen aktualisieren ihren Plan zur Aufrechterhaltung des
Geschiftsbetriebs immer bei Bedarf und mindestens einmal alle drei Jahre unter Beriicksichtigung der Ergebnisse des Tests.

(15) Werden bei einem Test Mingel im Plan zur Aufrechterhaltung des Geschiftsbetriebs festgestellt, behebt die
Einrichtung mit kritischen oder erheblichen Auswirkungen diese Mingel innerhalb von 180 Kalendertagen nach dem Test
und fithrt einen neuen Test durch, um nachzuweisen, dass die Korrekturmafinahmen wirksam sind.

(16) Kann eine Einrichtung mit kritischen oder erheblichen Auswirkungen die Mingel nicht innerhalb von 180
Kalendertagen beheben, nimmt sie die Griinde in den Bericht auf, der der fiir sie zustindigen Behorde gemifs Artikel 27
vorzulegen ist.
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Artikel 42

Cybersicherheits-Frithwarnkapazitiiten fiir den Elektrizititssektor

(1)  Die zustindigen Behorden arbeiten mit der ENISA zusammen, um im Rahmen der Unterstiitzung fiir die
Mitgliedstaaten gemifl Artikel 6 Absitze 2 und 7 der Verordnung (EU) 2019/881 Frithwarnkapazititen fiir die
Cybersicherheit im Elektrizititsbereich (Electricity Cybersecurity Early Alert Capabilities, ECEAC) zu entwickeln.

(2)  Die ECEAC miissen es der ENISA bei der Wahrnehmung der in Artikel 7 Absatz 7 der Verordnung (EU) 2019/881
aufgefithrten Aufgaben ermdglichen,

a) freiwillig ausgetauschte Informationen einzuholen bei:

i) CSIRTs, zustindigen Behorden;

ii) den in Artikel 2 der vorliegenden Verordnung aufgefiihrten Einrichtungen;

iii)y  jeder anderen Einrichtung, die relevante Informationen auf freiwilliger Basis weitergeben mochte;
b) die eingeholten Informationen zu bewerten und zu klassifizieren;

0) die Informationen zu bewerten, zu denen die ENISA Zugang hat, um Risikobedingungen fiir die Cybersicherheit und
relevante Indikatoren fiir Aspekte grenziiberschreitender Stromfliisse zu ermitteln;

d)  Bedingungen und Indikatoren zu ermitteln, die hdufig mit Cyberangriffen im Elektrizitdtssektor korrelieren;

e) anhand der Bewertung und Ermittlung von Risikofaktoren festzulegen, ob weitere Analysen vorzunehmen und
Praventivmafnahmen zu ergreifen sind;

f) die zustdndigen Behorden tiber die ermittelten Risiken und empfohlene Praventionsmafinahmen fiir die betreffenden
Einrichtungen zu unterrichten;

g)  alle in Artikel 2 aufgefiihrten relevanten Einrichtungen iiber die Ergebnisse der gemafl den Buchstaben b, ¢ und d
dieses Absatzes bewerteten Informationen zu unterrichten;

h)  die einschligigen Informationen regelmifig in den gemafl Artikel 7 Absatz 6 der Verordnung (EU) 2019/881
erstellten EU-Cybersicherheitslagebericht aufnehmen;

i) soweit moglich, aus den erhobenen Informationen anwendbare Daten abzuleiten, die darauf hindeuten, dass ein
potenzieller Sicherheitsverstofl oder Cyberangriff (,Kompromittierungsindikatoren®) vorliegt.

(3)  Die CSIRTs leiten die von der ENISA bereitgestellten Informationen im Rahmen ihrer in Artikel 11 Absatz 3
Buchstabe b der Richtlinie (EU) 2022/2555 festgelegten Aufgaben unverziiglich an die betreffenden Einrichtungen weiter.

(4)  Die ACER iiberwacht die Wirksamkeit der ECEAC. Die ENISA unterstiitzt die ACER durch Bereitstellung aller
erforderlichen Informationen gemafl Artikel 6 Absatz 2 und Artikel 7 Absatz 1 der Verordnung (EU) 2019/881. Die
Analyse dieser Uberwachungstitigkeit ist Teil der Uberwachung gemif$ Artikel 12 der vorliegenden Verordnung.

KAPITEL VI

RAHMEN FUR CYBERSICHERHEITSUBUNGEN IM ELEKTRIZITATSSEKTOR

Artikel 43

Cybersicherheitsiibungen auf Ebene der Einrichtungen und der Mitgliedstaaten

(1) Bis zum 31. Dezember des Jahres nach der Unterrichtung der Einrichtungen mit kritischen Auswirkungen und
danach alle drei Jahre fithrt jede Einrichtung mit kritischen Auswirkungen eine Cybersicherheitsiitbung durch, die ein oder
mehrere Szenarien mit Cyberangriffen umfasst, die sich direkt oder indirekt auf grenziiberschreitende Stromfliisse
auswirken und mit den gemifl den Artikeln 20 und 27 bei den Cybersicherheitsrisikobewertungen auf Ebene der
Mitgliedstaaten und Einrichtungen ermittelten Risiken im Zusammenhang stehen.
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(2)  Abweichend von Absatz 1 kann die RP-NCA nach Konsultation der zustindigen Behorde und der gemif§ Artikel 9
der Richtlinie (EU) 2022/2555 benannten oder eingerichteten zustindigen Behorde fiir das Cyberkrisenmanagement
beschliefen, anstelle der Cybersicherheitsiibung auf Ebene der Einrichtung eine Cybersicherheitsitbung gemédf Absatz 1 auf
Ebene des Mitgliedstaats durchzufiihren. In diesem Zusammenhang unterrichtet die zustindige Behorde

a) alle Einrichtungen mit kritischen Auswirkungen ihres Mitgliedstaats, die NRB, die CSIRTs und die CS-NCA bis
spétestens 30. Juni des Jahres, das der Cybersicherheitsiibung auf Ebene der Einrichtungen vorausgeht;

b)  jede Einrichtung, die an der Cybersicherheitsiibung auf Ebene des Mitgliedstaats teilnehmen muss, spitestens sechs
Monate vor der Ubung.

(3)  Die RP-NCA organisiert mit technischer Unterstiitzung ihrer CSIRTs die in Absatz 2 beschriebene Cybersicher-
heitsiibung auf Ebene des Mitgliedstaats getrennt oder zusammen mit einer anderen Cybersicherheitsiibung in diesem
Mitgliedstaat. Um diese Ubungen zusammenfassen zu konnen, kann die RP-NCA die in Absatz 1 genannte Cybersicher-
heitsiibung auf Ebene des Mitgliedstaats um ein Jahr verschieben.

(4)  Die Cybersicherheitsiitbungen auf Ebene der Einrichtungen und der Mitgliedstaaten miissen mit den nationalen
Rahmen fiir das Cybersicherheitskrisenmanagement gemaf$ Artikel 9 Absatz 4 Buchstabe d der Richtlinie (EU) 20222555
im Einklang stehen.

(5)  Bis zum 31 Dezember 2026 und danach alle drei Jahre stellt ENTSO-E in Zusammenarbeit mit der EU-VNBO ein
Muster fiir das Ubungsszenario fiir die Durchfithrung der in Absatz 1 genannten Cybersicherheitsiibungen auf Ebene der
Einrichtungen und der Mitgliedstaaten bereit. Das Muster muss den Ergebnissen der jiingsten Bewertung des Cybersicher-
heitsrisikos auf Ebene der Einrichtungen und der Mitgliedstaaten Rechnung tragen und zentrale Leistungskriterien
enthalten. ENTSO-E und die EU-VNBO beziehen die ACER und die ENISA bei der Entwicklung dieses Musters ein.

Artikel 44

Regionale oder iiberregionale Cybersicherheitsiibungen

(1)  Bis zum 31 Dezember 2029 und danach alle drei Jahre organisiert ENTSO-E in Zusammenarbeit mit der EU-VNBO
in jeder Netzbetriebsregion eine regionale Cybersicherheitsiibung. An der regionalen Cybersicherheitsiibung nehmen die
Einrichtungen mit kritischen Auswirkungen teil. ENTSO-E kann in Zusammenarbeit mit der EU-VNBO innerhalb
desselben Zeitrahmens anstelle einer regionalen Cybersicherheitsiibung eine iiberregionale Cybersicherheitsiibung in mehr
als einer Netzbetriebsregion organisieren. Bei der Ubung sollten andere vorhandene Risikobewertungen und Szenarien fiir
die Cybersicherheit, die auf Unionsebene entwickelt wurden, beriicksichtigt werden.

(2)  Die ENISA unterstiitzt ENTSO-E und die EU-VNBO bei der Vorbereitung und Organisation der Cybersicher-
heitsiibung auf regionaler oder iiberregionaler Ebene.

(3)  ENTSO-E unterrichtet in Abstimmung mit der EU-VNBO die Einrichtungen mit kritischen Auswirkungen, die an der
regionalen oder tiberregionalen Cybersicherheitsiibung teilnehmen miissen, sechs Monate vor der Ubung.

(4)  Der Organisator einer regelmifigen Cybersicherheitsiibung auf Unionsebene gemafl Artikel 7 Absatz 5 der
Verordnung (EU) 2019/881 oder einer obligatorischen Cybersicherheitsiibung in Bezug auf den Elektrizitdtssektor
innerhalb desselben geografischen Perimeters kann ENTSO-E und die EU-VNBO zur Teilnahme einladen. In diesen Fillen
gilt die Verpflichtung nach Absatz 1 nicht, sofern alle Einrichtungen mit kritischen Auswirkungen in der
Netzbetriebsregion an derselben Ubung teilnehmen.

(50  Nehmen ENTSO-E und die EU-VNBO an einer Cybersicherheitsitbung gemifl Absatz 4 teil, so konnen sie die in
Absatz 1 genannte regionale oder iiberregionale Cybersicherheitsiibung um ein Jahr verschieben.
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(6)  Biszum 31 Dezember 2027 und danach alle drei Jahre stellt ENTSO-E in Abstimmung mit der EU-VNBO ein Muster
fur die Durchfihrung der regionalen und iiberregionalen Cybersicherheitsibungen bereit. Das Muster muss den
Ergebnissen der jingsten Bewertung des Cybersicherheitsrisikos auf regionaler Ebene Rechnung tragen und zentrale
Leistungskriterien enthalten. In Bezug auf die Organisation und Durchfithrung der regionalen und iiberregionalen
Cybersicherheitsiibungen konsultiert ENTSO-E die Kommission und kann den Rat der ACER, der ENISA und der
Gemeinsamen Forschungsstelle einholen.

Artikel 45

Ergebnisse von Cybersicherheitsiibungen auf regionaler oder iiberregionaler Ebene oder auf der Ebene von
Einrichtungen oder Mitgliedstaaten

(1) Auf Ersuchen einer Einrichtung mit kritischen Auswirkungen nehmen die Anbieter kritischer Dienste an den in
Artikel 43 Absitze 1 und 2 und in Artikel 44 Absatz 1 genannten Cybersicherheitsiibungen teil, wenn sie Dienste fiir die
Einrichtung mit kritischen Auswirkungen in dem Bereich erbringen, der dem Anwendungsbereich der betreffenden
Cybersicherheitsiibung entspricht.

(2)  Die Organisatoren der in Artikel 43 Absitze 1 und 2 und in Artikel 44 Absatz 1 genannten Cybersicher-
heitsiibungen analysieren und beenden die einschligigen Cybersicherheitsiibungen mit einem an alle Teilnehmer
gerichteten Bericht, in dem die gewonnenen Erkenntnisse zusammengefasst werden, wobei sie bei der ENISA gemif§
Artikel 7 Absatz 5 der Verordnung (EU) 2019/881 Rat einholen kénnen. Der Bericht muss Folgendes enthalten:

a) die Ubungsszenarien, Sitzungsberichte, wichtigsten Standpunkte, Erfolge und Erkenntnisse auf allen Ebenen der
Elektrizitatswertschopfungskette;

b)  die Angabe, ob die wichtigsten Leistungskriterien erfiillt wurden;

0) eine Liste von Empfehlungen fiir Einrichtungen, die an der einschlagigen Cybersicherheitsiibung teilnehmen, in
Bezug auf eine Korrektur, Anpassung oder Anderung von Cybersicherheitskrisenprozessen, -verfahren, zugehorigen
Governance-Modellen und etwaigen bestehenden vertraglichen Verpflichtungen mit Anbietern kritischer Dienste.

(3)  AufErsuchen des CSIRTs-Netzes, der NIS-Kooperationsgruppe oder des EU-CyCLONEe leiten die Organisatoren der in
Artikel 43 Absdtze 1 und 2 und in Artikel 44 Absatz 1 genannten Cybersicherheitsiibungen die Ergebnisse der
einschligigen Cybersicherheitsiibung weiter. Die Organisatoren teilen jeder an den Ubungen teilnehmenden Einrichtung
die in Absatz 2 Buchstaben a und b dieses Artikels genannten Informationen mit. Die Organisatoren iibermitteln die Liste
der in Absatz 2 Buchstabe ¢ genannten Empfehlungen ausschlieflich an die Einrichtungen, an die sich die Empfehlungen
richten.

(4)  Die Organisatoren der in Artikel 43 Absitze 1 und 2 und in Artikel 44 Absatz 1 genannten Cybersicher-
heitsiibungen treffen mit den an den Ubungen teilnehmenden Einrichtungen regelmifSig Folgemafnahmen in Bezug auf
die Umsetzung der Empfehlungen gemafl Absatz 2 Buchstabe c des vorliegenden Artikels.

KAPITEL VII

SCHUTZ VON INFORMATIONEN

Artikel 46

Grundsitze fiir den Schutz ausgetauschter Informationen

(1) Die in Artikel 2 Absatz 1 aufgefithrten Einrichtungen stellen sicher, dass die im Rahmen dieser Verordnung
bereitgestellten, empfangenen, ausgetauschten oder iibermittelten Informationen nur nach dem Grundsatz ,Kenntnis nur,
wenn notig“ und im Einklang mit den einschldgigen Vorschriften der Union und der Mitgliedstaaten iiber die Informations-
sicherheit zugdnglich sind.

(2)  Die in Artikel 2 Absatz 1 aufgefithrten Einrichtungen stellen sicher, dass die im Rahmen dieser Verordnung
bereitgestellten, empfangenen, ausgetauschten oder tibermittelten Informationen wihrend des gesamten Lebenszyklus
dieser Informationen entsprechend behandelt und nachverfolgt werden und dass sie am Ende ihres Lebenszyklus erst dann
freigegeben werden, wenn sie anonymisiert wurden.
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(3)  Die in Artikel 2 Absatz 1 aufgefithrten Einrichtungen stellen sicher, dass alle erforderlichen Schutzmafinahmen
organisatorischer und technischer Art getroffen werden, um die Vertraulichkeit, Integritit, Verfiigbarkeit und Nichtabst-
reitbarkeit der im Rahmen dieser Verordnung bereitgestellten, empfangenen, ausgetauschten oder iibermittelten
Informationen, unabhingig von den dabei genutzten Mitteln, zu wahren und zu schiitzen. Die Schutzmanahmen miissen

a) verhaltnismaRig sein;

b) Cybersicherheitsrisiken im Zusammenhang mit bekannten fritheren und sich abzeichnenden Bedrohungen
Rechnung tragen, denen die Informationen im Zusammenhang mit dieser Verordnung ausgesetzt sein konnten;

0) soweit moglich auf nationalen, europiischen oder internationalen Normen und bewéhrten Verfahren beruhen;

d) dokumentiert werden.

(4)  Diein Artikel 2 Absatz 1 aufgefihrten Einrichtungen stellen sicher, dass jede Person, der Zugang zu den im Rahmen
dieser Verordnung bereitgestellten, empfangenen, ausgetauschten oder iibermittelten Informationen gewahrt wird, iiber die
auf Ebene der Einrichtungen geltenden Sicherheitsvorschriften sowie tiber die fiir den Schutz von Informationen relevanten
Maflnahmen und Verfahren unterrichtet wird. Die Einrichtungen stellen sicher, dass die betroffene Person die Zustindigkeit
anerkennt, die Informationen nach den in der Unterrichtung erteilten Anweisungen zu schiitzen.

(5)  Die in Artikel 2 Absatz 1 aufgefithrten Einrichtungen stellen sicher, dass der Zugang zu den im Rahmen dieser
Verordnung bereitgestellten, empfangenen, ausgetauschten oder iibermittelten Informationen auf Personen beschrinkt
wird,

a) die aufgrund ihrer Funktionen, und beschrinkt auf die Ausfithrung der ihnen iibertragenen Aufgaben, zum Zugang
zu diesen Informationen berechtigt sind;

b)  in Bezug auf die die Einrichtung ethische Grundsitze und Integrititsgrundsitze prifen konnte und fir die es keine
Hinweise auf ein negatives Ergebnis einer Zuverlissigkeitsiiberpriifung gibt, mit der die Zuverlassigkeit der Person
im Einklang mit bewahrten Verfahren und den Standardsicherheitsanforderungen der Einrichtung und erforderli-
chenfalls mit den nationalen Gesetzen und Vorschriften bewertet wurde.

(6)  Die in Artikel 2 Absatz 1 aufgefithrten Einrichtungen bediirfen der schriftlichen Zustimmung der natiirlichen oder
juristischen Person, die die Informationen urspriinglich erstellt oder bereitgestellt hat, bevor sie diese Informationen an
Dritte weitergeben, die nicht in den Anwendungsbereich dieser Verordnung fallen.

(7)  Eine in Artikel 2 Absatz 1 aufgefiihrte Einrichtung kann der Ansicht sein, dass diese Informationen ohne Einhaltung
der Absitze 1 und 4 des vorliegenden Artikels weitergegeben werden miissen, um eine zeitgleich auftretende Stromversor-
gungskrise mit einer zugrunde liegenden Cybersicherheitsursache oder eine grenziiberschreitende Krise innerhalb der
Union in einem anderen Sektor zu verhindern. In diesem Fall

a)  konsultiert sie die zustindige Beh6rde und kann von ihr zur Weitergabe dieser Informationen ermachtigt werden;

b)  anonymisiert sie diese Informationen, ohne dass die Elemente verloren gehen, die erforderlich sind, um die
Offentlichkeit tiber ein unmittelbares und ernstes Risiko fiir grenziiberschreitende Stromfliisse und magliche
Abhilfemafnahmen zu informieren;

¢)  schiitzt sie die Identitit des Urhebers und der Einrichtungen, die diese Informationen im Rahmen dieser Verordnung
verarbeitet haben.
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(8)  Abweichend von Absatz 6 des vorliegenden Artikels konnen die zustindigen Behorden Informationen, die im
Rahmen dieser Verordnung bereitgestellt, empfangen, ausgetauscht oder tibermittelt werden, einem nicht in Artikel 2
Absatz 1 aufgefiihrten Dritten bereitstellen, ohne dass der Urheber der Informationen schriftlich zugestimmt hat, miissen
diesen jedoch so bald wie moglich davon in Kenntnis setzen. Bevor die betreffende zustindige Behorde Informationen, die
im Rahmen dieser Verordnung bereitgestellt, empfangen, ausgetauscht oder tibermittelt wurden, einem nicht in Artikel 2
Absatz 1 aufgefithrten Dritten offenlegt, muss sie in angemessenem Umfang sicherstellen, dass der betreffende Dritte
Kenntnis von den geltenden Sicherheitsvorschriften hat, und hinreichende Gewahr dafiir erhalten, dass der betreffende
Dritte die empfangenen Informationen gemifl den Absitzen 1 bis 5 des vorliegenden Artikels schiitzen kann. Die
zustindige Behorde anonymisiert diese Informationen, ohne dass die Elemente verloren gehen, die erforderlich sind, um
die Offentlichkeit {iber ein unmittelbares und ernstes Risiko fiir grenziiberschreitende Stromfliisse und mogliche
Abhilfemaflnahmen zu informieren, und schiitzt die Identitit des Urhebers der Informationen. In diesem Fall schiitzt der
nicht in Artikel 2 Absatz 1 aufgefiihrte Dritte die empfangenen Informationen gemafl den auf Ebene der Einrichtung
bereits geltenden Bestimmungen oder, wenn dies nicht moglich ist, nach den Bestimmungen und Anweisungen der jeweils
zustdndigen Behorde.

(9)  Dieser Artikel gilt nicht fur Einrichtungen, die nicht in Artikel 2 Absatz 1 aufgefiihrt sind, wenn sie Informationen
gemaf$ Absatz 6 des vorliegenden Artikels erhalten. In diesem Fall ist Absatz 7 anzuwenden, oder die zustindige Behorde
kann dieser Einrichtung schriftliche Bestimmungen bereitstellen, die in Fillen anzuwenden sind, in denen Informationen
gemif dieser Verordnung eingehen.

Artikel 47

Vertraulichkeit von Informationen

(1)  Alle gemidf dieser Verordnung bereitgestellten, empfangenen, ausgetauschten oder iibermittelten Informationen
unterliegen dem Berufsgeheimnis geméf den Absdtzen 2 bis 5 dieses Artikels sowie den Anforderungen aus Artikel 65 der
Verordnung (EU) 2019/943. Alle von den in Artikel 2 dieser Verordnung aufgefiihrten Einrichtungen fur die Zwecke der
Durchfithrung dieser Verordnung bereitgestellten, empfangenen, ausgetauschten oder tibermittelten Informationen werden
unter Beriicksichtigung des vom Urheber angewandten Vertraulichkeitsgrads der Informationen geschiitzt.

(2)  Diein Artikel 2 aufgefithrten Einrichtungen unterliegen der Verpflichtung zur Wahrung des Berufsgeheimnisses.

(3) Die CS-NCAs, die NRB, die RP-NCA und die CSIRTs tauschen alle fiir die Wahrnehmung ihrer Aufgaben
erforderlichen Informationen aus.

(4)  Alle von den in Artikel 2 Absatz 1 aufgefithrten Einrichtungen fir die Zwecke der Durchfithrung von Artikel 23
empfangenen, ausgetauschten oder iibermittelten Informationen werden anonymisiert und aggregiert.

(5)  Informationen, die eine dieser Verordnung unterliegende Einrichtung oder Behorde im Rahmen der Erfiillung ihrer
Pflichten erhalt, diirfen an keine andere Einrichtung oder Behorde weitergegeben werden; davon unberiihrt bleiben Fille,
die unter das nationale Recht, andere Bestimmungen dieser Verordnung oder andere einschldgige Unionsvorschriften fallen.

(6)  Unbeschadet des nationalen Rechts und des Unionsrechts diirfen Behorden, Einrichtungen oder natiirliche Personen,
die Informationen gemdfs dieser Verordnung erhalten, diese fur keinen anderen Zweck als fiir die Wahrnehmung ihrer
Aufgaben gemaf dieser Verordnung verwenden.

(7)  Die ACER gibt nach Konsultation der ENISA, aller zustidndigen Behorden, von ENTSO-E und der EU-VNBO bis zum
13 Juni 2025 Leitlinien fiir alle in Artikel 2 Absatz 1 aufgefithrten Einrichtungen zu Mechanismen fiir den Austausch von
Informationen und insbesondere zu den geplanten Kommunikationsfliissen und Methoden zur Anonymisierung und
Aggregierung von Informationen fiir die Zwecke der Durchfithrung des vorliegenden Artikels heraus.

(8)  Nach nationalem Recht oder Unionsrecht vertrauliche Informationen werden nur dann mit der Kommission und
anderen zustindigen Behorden ausgetauscht, wenn ein solcher Austausch fiir die Anwendung dieser Verordnung
erforderlich ist. Die auszutauschenden Informationen werden auf den fiir den Zweck dieses Informationsaustauschs
erforderlichen und verhiltnismiafSigen Umfang beschrinkt. Beim Informationsaustausch wird die Vertraulichkeit der
Informationen gewahrt und die Sicherheit sowie die geschiftlichen Interessen von Einrichtungen mit kritischen oder
erheblichen Auswirkungen werden geschiitzt.
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KAPITEL VIII

SCHLUSSBESTIMMUNGEN

Artikel 48

Ubergangsbestimmungen

(1)  Bis zur Genehmigung der Modalititen oder Methoden gemif$ Artikel 6 Absatz 2 oder der Pline gemifs Artikel 6
Absatz 3 erstellt ENTSO-E in Zusammenarbeit mit der EU-VNBO unverbindliche Leitlinien zu folgenden Themen:

a) einem vorldufigen Index fiir die Auswirkungen auf die Cybersicherheit im Elektrizititssektor (im Folgenden ,ECIIY)
gemdls Absatz 2;

b) einer vorldufigen Liste der unionsweiten Prozesse mit erheblichen oder kritischen Auswirkungen gemifl Absatz 4
sowie

0) einer vorldufigen Liste europdischer und internationaler Normen und Kontrollen gemiff Absatz 6, die nach
nationalen Rechtsvorschriften erforderlich und fir Cybersicherheitsaspekte grenziiberschreitender Stromfliisse
relevant sind.

(2)  Bis zum 13 Oktober 2024 erarbeitet ENTSO-E in Zusammenarbeit mit der EU-VNBO eine Empfehlung fiir einen
vorldufigen ECIL. ENTSO-E teilt den zustindigen Behorden in Zusammenarbeit mit der EU-VNBO den empfohlenen
vorldufigen ECII mit.

(3)  Vier Monate nach Erhalt des empfohlenen vorldufigen ECII oder bis spitestens 13 Februar 2025 ermitteln die
zustandigen Behorden auf der Grundlage des empfohlenen ECII Einrichtungen, die als Einrichtungen mit erheblichen oder
kritischen Auswirkungen in ihrem Mitgliedstaat in Betracht kommen, und erstellen eine vorldufige Liste von Einrichtungen
mit erheblichen oder kritischen Auswirkungen. Die in der vorldufigen Liste aufgefiihrten Einrichtungen mit erheblichen
oder kritischen Auswirkungen konnen ihren in dieser Verordnung festgelegten Verpflichtungen nach dem Vorsorgeprinzip
freiwillig nachkommen. Bis zum 13 Marz 2025 teilen die zustindigen Behorden den in der vorldufigen Liste aufgefithrten
Einrichtungen mit, dass sie als Einrichtung mit erheblichen oder kritischen Auswirkungen eingestuft wurden.

(4)  Bis zum 13 Dezember 2024 erarbeitet ENTSO-E in Zusammenarbeit mit der EU-VNBO eine vorldufige Liste von
unionsweiten Prozessen mit erheblichen oder kritischen Auswirkungen. Die gemafd Absatz 3 unterrichteten Einrichtungen,
die freiwillig beschlielen, ihre in dieser Verordnung festgelegten Verpflichtungen nach dem Vorsorgeprinzip zu erfiillen,
nutzen die vorldufige Liste von unionsweiten Prozessen mit erheblichen oder kritischen Auswirkungen, um vorldufige
Perimeter mit erheblichen oder kritischen Auswirkungen zu bestimmen und um zu ermitteln, welche Vermogenswerte in
die erste Bewertung des Cybersicherheitsrisikos auf Ebene der Einrichtung einzubezichen sind.

(5)  Bis zum 13 September 2024 iibermittelt jede gemafl Artikel 4 Absatz 1 zustindige Behorde ENTSO-E und der
EU-VNBO eine Liste ihrer nationalen Rechtsvorschriften, die fiir Cybersicherheitsaspekte grenziiberschreitender
Stromfliisse relevant sind.

(6)  Bis zum 13 Juni 2025 erstellt ENTSO-E in Zusammenarbeit mit der EU-VNBO unter Beriicksichtigung der von den
zustindigen Behorden bereitgestellten Informationen eine vorldufige Liste der nach nationalem Recht vorgeschriebenen
europdischen und internationalen Normen und Kontrollen, die fiir Cybersicherheitsaspekte grenziiberschreitender
Stromfliisse relevant sind.

(7)  Die vorldufige Liste der europdischen und internationalen Normen und Kontrollen muss Folgendes enthalten:

a) europdische und internationale Normen und nationale Rechtsvorschriften, die Leitlinien fiir Methoden fiir das
Risikomanagement im Bereich der Cybersicherheit auf Ebene der Einrichtungen enthalten, und

b) Cybersicherheitskontrollen, die denjenigen gleichwertig sind, die voraussichtlich Teil der Mindest-Cybersicherheits-
kontrollen und der erweiterten Cybersicherheitskontrollen sein werden.

(8)  ENTSO-E und die EU-VNBO beriicksichtigen bei der Fertigstellung der vorldufigen Liste von Normen die
Stellungnahmen der ENISA und der ACER. ENTSO-E und die EU-VNBO verdffentlichen die vorldufige Liste der
europdischen und internationalen Normen und Kontrollen auf ihren Websites.
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(9)  ENTSO-E und die EU-VNBO konsultieren die ENISA und die ACER zu den gemaf$ Absatz 1 erstellten Vorschldgen fiir
unverbindliche Leitlinien.

(10) Bis die Mindest-Cybersicherheitskontrollen und die erweiterten Cybersicherheitskontrollen gemafl Artikel 29
entwickelt und gemdf Artikel 8 angenommen sind, bemiihen sich alle in Artikel 2 Absatz 1 aufgefithrten Einrichtungen,
die gemif$ Absatz 1 des vorliegenden Artikels erstellten unverbindlichen Leitlinien nach und nach anzuwenden.

Artikel 49

Inkrafttreten

Diese Verordnung tritt am zwanzigsten Tag nach ihrer Veroffentlichung im Amtsblatt der Europdischen Union in Kraft.

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem
Mitgliedstaat.

Briissel, den 11. Mirz 2024

Fiir die Kommission
Die Prisidentin
Ursula VON DER LEYEN
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