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KOMMISSIONENS DELEGEREDE FORORDNING (EU) 2024/1366
af 11. marts 2024

om supplerende regler til Europa-Parlamentets og Ridets forordning (EU) 2019/943 for si vidt angir
fastsettelse af netregler om sektorspecifikke regler for cybersikkerhedsmessige aspekter af
grenseoverskridende elektricitetsstremme

(E@S-relevant tekst)

EUROPA-KOMMISSIONEN HAR —
under henvisning til traktaten om Den Europziske Unions funktionsmade,

under henvisning til Europa-Parlamentets og Rédets forordning (EU) 2019/943 af 5. juni 2019 om det indre marked for
elektricitet (), seerlig artikel 59, stk. 2, litra e), og

ud fra felgende betragtninger:

(1) Cybersikkerhedsrisikostyring er afgerende for at opretholde elforsyningssikkerheden og sikre et hgjt cybersikker-
hedsniveau i elsektoren.

(2)  Digitalisering og cybersikkerhed er en forudsetning for at kunne udbyde vesentlige tjenester og er derfor af
strategisk betydning for kritisk energiinfrastruktur.

(3)  Europa-Parlamentets og Radets direktiv (EU) 2022/2555 () fastseetter foranstaltninger til sikring af et hejt felles
cybersikkerhedsniveau i hele Unionen. Europa-Parlamentets og Rédets forordning (EU) 2019/941 () supplerer
direktiv (EU) 2022/2555 ved at sikre, at cybersikkerhedshandelser i elsektoren bliver korrekt kategoriseret som en
risiko, og at de foranstaltninger, der treffes for at hindtere dem, er ordentligt afspejlet i risikoberedskabsplanerne.
Forordning (EU) 2019/943 supplerer direktiv (EU) 2022/2555 og forordning (EU) 2019/941 ved at fastsatte
specifikke regler for elsektoren pd EU-plan. Derudover supplerer denne delegerede forordning bestemmelserne i
direktiv (EU) 2022/2555 om elsektoren, nér der er tale om granseoverskridende elektricitetsstremme.

(4)  Iforbindelse med indbyrdes forbundne digitaliserede elektricitetssystemer kan forebyggelse og styring af elkriser, der
er relateret til cyberangreb, ikke betragtes som en udelukkende national opgave. Mere effektive og mindre
omkostningstunge foranstaltninger gennem regionalt samarbejde og EU-samarbejde ber udarbejdes for at udnytte
det fulde potentiale. Der er derfor behov for en falles regelramme og bedre koordinerede procedurer for at sikre, at
medlemsstaterne og andre aktorer kan samarbejde effektivt pa tveers af graenserne i en dnd af gget gennemsigtighed,
tillid og solidaritet mellem medlemsstaterne og kompetente myndigheder med ansvar for elektricitet og
cybersikkerhed.

(5)  Cybersikkerhedsrisikostyring inden for denne forordnings anvendelsesomrade kraver en struktureret proces, der
bl.a. omfatter kortlegning af risici, som granseoverskridende elektricitetsstramme er udsat for som folge af
cyberangreb, dermed forbundne driftsmassige procedurer samt tilsvarende cybersikkerhedskontroller og verifikati-
onsmekanismer. Da tidshorisonten for hele processen er flere &r, bar hvert trin i den bidrage til et hejt falles
cybersikkerhedsniveau i sektoren og afbedning af cybersikkerhedsrisici. Alle deltagere i processen ber gere deres
bedste for at udarbejde og na til enighed om metoderne sa hurtigt som muligt uden unedigt ophold og under alle
omstendigheder inden fristerne i denne forordning.

() EUTL 158 af 14.6.2019, 5. 54.

() Europa-Parlamentets og Radets direktiv (EU) 2022/2555 af 14. december 2022 om foranstaltninger til sikring af et hejt faelles
cybersikkerhedsniveau i hele Unionen, om @ndring af forordning (EU) nr. 910/2014 og direktiv (EU) 2018/1972 og om ophavelse af
direktiv (EU) 2016/1148 (NIS 2-direktivet) (EUT L 333 af 27.12.2022, 5. 80).

() Europa-Parlamentets og Radets forordning (EU) 2019/941 af 5. juni 2019 om risikoberedskab i elsektoren og om ophavelse af
direktiv 2005/89/EF (EUT L 158 af 14.6.2019, s. 1).
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Cybersikkerhedsrisikovurderingerne pd EU-plan, medlemsstatsniveau, regionalt plan og enhedsniveau i denne
forordning kan begrenses til dem, der folger af cyberangreb som defineret i Europa-Parlamentets og Rédets
forordning (EU) 2022/2554 (*), og som derfor ikke omfatter f.eks. fysiske angreb, naturkatastrofer og afbrydelser
som folge af tab af faciliteter eller menneskelige ressourcer. Risici pd EU-plan og regionale risici i forbindelse med
fysiske angreb eller naturkatastrofer pd elomrddet er allerede omfattet af anden eksisterende EU-lovgivning,
herunder artikel 5 i forordning (EU) 2019/941, eller Kommissionens forordning (EU) 2017/1485 (°) om fastsattelse
af retningslinjer for drift af elektricitetstransmissionssystemer. P4 samme mdde har Europa-Parlamentets og Radets
direktiv (EU) 2022/2557 (°) om kritiske enheders modstandsdygtighed til formal at mindske kritiske enheders
sarbarheder og styrke deres fysiske modstandsdygtighed og omfatter alle relevante naturlige og menneskeskabte
risici, der kan pévirke leveringen af veesentlige tjenester, herunder ulykker, naturkatastrofer, folkesundhedskriser
sdsom pandemier samt hybride trusler eller andre antagonistiske trusler, herunder terrorhandlinger, kriminel
infiltration og sabotage.

Begrebet »enheder med stor indvirkning eller kritisk indvirkning« i denne forordning er afgerende for at afgreense
omfanget af enheder, der er underlagt forpligtelserne i denne forordning. Den risikobaserede tilgang i de forskellige
bestemmelser har til formal at udpege de processer, supplerende aktiver og drivende enheder, der pavirker
granseoverskridende elektricitetsstromme. Afhangigt af graden af indvirkning af eventuelle cyberangreb i disses
drift af graenseoverskridende elektricitetsstromme kan de betragtes som havende »stor indvirkning« eller »kritisk
indvirkning«. T artikel 3 i direktiv (EU) 2022/2555 fastsettes begreberne vasentlige og vigtige enheder og
kriterierne for at udpege enheder, der tilherer disse kategorier. Selv om mange af dem pd samme tid vil blive
betragtet og udpeget som »vasentlige« som omhandlet i artikel 3 i direktiv (EU) 2022/2555 og som havende stor
indvirkning eller kritisk indvirkning i henhold til denne forordnings artikel 24, henviser kriterierne i denne
forordning kun til deres rolle i og indvirkning pd de elektricitetsprocesser, der pavirker graenseoverskridende
elektricitetsstremme, uden hensyntagen til kriterierne i artikel 3 i direktiv (EU) 2022/2555.

De enheder inden for denne forordnings anvendelsesomride, som betragtes som havende stor indvirkning eller
kritisk indvirkning i henhold til artikel 24 i denne forordning, og som er underlagt bestemmelserne deri, omfatter
hovedsagelig enheder, der har direkte indvirkning pé greenseoverskridende elektricitetsstromme i EU.

I denne forordning geres brug af eksisterende mekanismer og instrumenter fra anden lovgivning for at sikre
effektivitet og undgd overlapning i forbindelse med opndelsen af mélene.

(10) Ved anvendelsen af denne forordning ber medlemsstaterne, relevante myndigheder og systemoperatererne tage

hensyn til vedtagne europaiske standarder og tekniske specifikationer fra de europaiske standardiseringsorgani-
sationer og handle i overensstemmelse med EU-lovgivningen med hensyn til omsatning og ibrugtagning af
produkter, som er omfattet af den pigaldende EU-lovgivning.

Europa-Parlamentets og Radets forordning (EU) 2022/2554 af 14. december 2022 om digital operationel modstandsdygtighed i den

finansielle sektor og om andring af forordning (EF) nr. 1060/2009, (EU) nr. 648/2012, (EU) nr. 600/2014, (EU) nr. 909/2014 og
(EU) 2016/1011 (EUT L 333 af 27.12.2022, s. 1).

Kommissionens forordning (EU) 2017/1485 af 2. august 2017 om fastszttelse af retningslinjer for drift af elektricitetstransmissions-
systemer (EUT L 220 af 25.8.2017, 5. 1).

Europa-Parlamentets og Radets direktiv (EU) 2022/2557 af 14. december 2022 om kritiske enheders modstandsdygtighed og om
ophavelse af Ridets direktiv 2008/114/EF (EUT L 333 af 27.12.2022, 5. 164).
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Med henblik pd at afbede cybersikkerhedsrisici, ber der udarbejdes et detaljeret regelsat for aktiviteter udfert af og
samarbejdet mellem relevante interessenter, hvis aktiviteter vedrerer cybersikkerhedsmassige aspekter af
granseoverskridende elektricitetsstromme, for at sikre systemsikkerheden. Disse organisatoriske og tekniske regler
ber sikre, at de fleste elektricitetshaendelser, hvis grundlaeggende drsager er relateret til cybersikkerhed, hdndteres
effektivt pa driftsmaessigt plan. Det er ngdvendigt at fastsatte, hvad disse interessenter ber gere for at forebygge
sddanne kriser, og hvilke foranstaltninger de kan traffe, hvis systemdriftsreglerne alene ikke laengere er
tilstreekkelige. Der ber derfor udarbejdes felles regler for at forebygge, forberede sig pd og héndtere samtidige
elkriser, hvis grundleeggende arsager er relateret til cybersikkerhed. Dette skaber storre gennemsigtighed i forberedel-
sesfasen og i samtidige elkriser og sikrer, at der traeffes foranstaltninger pé en koordineret og effektiv made sammen
med de af medlemsstaternes myndigheder, der er kompetente inden for cybersikkerhed. Medlemsstaterne og de
relevante enheder ber forpligtes til i en dnd af solidaritet at samarbejde pé regionalt plan og, hvor det er relevant,
bilateralt. Dette samarbejde og disse regler har til formal at opnd et bedre og mindre omkostningstungt cybersikker-
hedsberedskab i overensstemmelse med mélene i direktiv (EU) 2022/2555. Det indre elektricitetsmarked ber
ligeledes styrkes ved at oge tilliden i medlemsstaterne, navnlig ved at afbede risikoen for utidig indskrankning af
grenseoverskridende elektricitetsstromme og saledes mindske risikoen for negative afsmittende virkninger for
tilgrensende medlemsstater.

Elforsyningssikkerhed forudsatter effektivt samarbejde mellem medlemsstaterne, Unionens institutioner, organer,
kontorer og agenturer og relevante interessenter. Distributionssystemoperaterer og transmissionssystemoperatgrer
spiller en central rolle i at sikre et sikkert, palideligt og effektivt elektricitetssystem i overensstemmelse med
artikel 31 og 40 i Europa-Parlamentets og Rédets direktiv (EU) 2019/944 (). De forskellige regulerende
myndigheder og andre relevante kompetente nationale myndigheder spiller ogsd en vigtig rolle med hensyn til at
sikre og overvége cybersikkerheden i elforsyningen som led i de opgaver, de er blevet tildelt i henhold til direktiv
(EU) 2019/944 og (EU) 2022/2555. Medlemsstaterne ber udpege en eksisterende eller ny enhed som deres
kompetente myndighed med henblik p& gennemforelsen af denne forordning for at sikre gennemsigtig og inklusiv
deltagelse af alle involverede akterer, effektiv forberedelse og korrekt gennemfarelse af forordningen, samarbejde
mellem de forskellige relevante interessenter og kompetente myndigheder inden for elektricitet og cybersikkerhed
samt lette forebyggelsen og den efterfolgende evaluering af elkriser, hvis grundlaeggende arsager er relateret til
cybersikkerhed, og informationsudveksling i forbindelse hermed.

Hvis en enhed med stor indvirkning eller kritisk indvirkning udbyder tjenester i mere end én medlemsstat eller har
hjemsted, andet forretningssted eller en reprasentant i en medlemsstat, og enhedens net- og informationssystemer
er beliggende i en anden eller flere andre medlemsstater, ber disse medlemsstater opfordre deres respektive
kompetente myndigheder til at gore deres bedste for at samarbejde med og bistd hinanden efter behov.

Medlemsstaterne ber sikre, at de kompetente myndigheder har de ngdvendige befojelser med hensyn til enheder
med stor indvirkning og enheder med kritisk indvirkning, for at fremme overholdelse af denne forordning. Disse
befojelser ber gere det muligt for de kompetente myndigheder at foretage inspektioner pé stedet og tilsyn eksternt.
Dette kan omfatte stikprovekontrol, regelmessige revisioner, maélrettede sikkerhedsrevisioner pd grundlag af
risikovurderinger eller tilgengelige risikorelaterede oplysninger og sikkerhedsscanninger baseret pd objektive,
ikkediskriminerende, rimelige og gennemsigtige risikovurderingskriterier, og som omfatter anmodning om
oplysninger, der er ngdvendige for at vurdere de cybersikkerhedsforanstaltninger, som enheden har truffet. Disse
oplysninger ber omfatte dokumenterede cybersikkerhedspolitikker, adgangsdata, dokumenter eller enhver
oplysning, som er nedvendig for at udfere tilsynsopgaverne, samt dokumentation for gennemfarelse af cybersikker-
hedspolitikker sdsom resultaterne af sikkerhedsrevisioner udfert af en kvalificeret revisor og den respektive
underliggende dokumentation.

() Europa-Parlamentets og Rédets direktiv (EU) 2019/944 af 5. juni 2019 om felles regler for det indre marked for elektricitet og om
andring af direktiv 2012/27/EU (EUT L 158 af 14.6.2019, 5. 125).
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For at undga huller mellem eller overlapning af de cybersikkerhedsrisikostyringsforpligtelser, som enheder med stor
indvirkning eller kritisk indvirkning pélaegges, ber nationale myndigheder i henhold til direktiv (EU) 2022/2555 og
kompetente myndigheder i henhold til denne forordning samarbejde om gennemferelsen af foranstaltninger til
cybersikkerhedsrisikostyring samt tilsynet med overholdelsen af disse foranstaltninger pd nationalt plan. En enheds
overholdelse af de krav til cybersikkerhedsrisikostyring, som fastszttes i denne forordning, kan af de kompetente
myndigheder i henhold til direktiv (EU) 2022/2555 anses for at sikre overholdelse af de tilsvarende krav i navnte
direktiv eller omvendt.

En felles tilgang til forebyggelse og styring af samtidige elkriser kraver en felles forstdelse blandt medlemsstaterne
med hensyn til, hvad der udger en samtidig elkrise, og hvorndr et cyberangreb i den forbindelse er en vigtig faktor.
Navnlig ber koordinering mellem medlemsstaterne og relevante enheder lettes med henblik pd hindtering af en
situation, hvor der som folge af et cyberangreb kan vere risiko eller overhaengende fare for betydelig elektrici-
tetsmangel, eller for at det er umuligt at levere elektricitet til kunderne.

I betragtning (1) i Europa-Parlamentets og Radets forordning (EU) 2019/881 (*) anerkendes den afggrende rolle, som
net- og informationssystemer og elektroniske kommunikationsnet og -tjenester spiller med hensyn til at serge for, at
gkonomien fungerer inden for vigtige sektorer, f.eks. energi, mens det i betragtning (44) forklares, at Den Europaiske
Unions Agentur for Cybersikkerhed ("ENISA«) ber etablere kontakt med Den Europaziske Unions Agentur for
Samarbejde mellem Energireguleringsmyndigheder (»ACER«).

Ved forordning (EU) 2019/943 tildeles transmissionssystemoperatorer (»TSO’er«) og distributionssystemoperaterer
(»DSO’er«) specifikke ansvarsomrider med hensyn til cybersikkerhed. Deres europaiske sammenslutninger, nemlig
det europiske netvaerk af TSO’er for elektricitet (\ENTSO for elektricitet«) og den europziske enhed for DSO’er
(»EU DSO-enhed«) har i henhold til artikel 30 og 55 i navnte forordning til opgave at fremme cybersikkerheden i
samarbejde med relevante myndigheder og regulerede enheder.

En felles tilgang til forebyggelse og styring af samtidige elkriser, hvis grundlaeggende &rsager er relateret til
cybersikkerhed, kraver ogsd, at relevante interessenter anvender harmoniserede metoder og definitioner til
kortlaegning af risici, der vedrerer cybersikkerheden i forbindelse med elforsyning. Dette kraver ogsd, at det er
muligt at foretage en effektiv sammenligning af, hvor godt de og de tilgransende interessenter klarer sig pa dette
omrdde. Det er derfor ngdvendigt at fastleegge procedurer, roller og ansvarsomrader for udarbejdelse og ajourfering
af risikostyringsmetoder, handelsesklassificeringsskalaer og cybersikkerhedsforanstaltninger, der er tilpasset de
cybersikkerhedsrisici, som pévirker de greenseoverskridende elektricitetsstremme.

Medlemsstaterne er gennem den kompetente myndighed, der er udpeget i henhold til denne forordning, ansvarlige
for at udpege de enheder, der opfylder kriterierne for at kunne betragtes som enheder med stor indvirkning eller
kritisk indvirkning. For at fjerne forskelle mellem medlemsstaterne i denne henseende og garantere retssikkerhed for
sé vidt angdr foranstaltningerne til cybersikkerhedsrisikostyring og rapporteringsforpligtelserne for alle relevante
enheder bor der fastsattes kriterier for, hvilke enheder der er omfattet af denne forordnings anvendelsesomrade.
Disse kriterier ber defineres og ajourferes regelmessigt gennem udarbejdelse og vedtagelse af vilkdrene,
betingelserne og metoderne i denne forordning.

Bestemmelserne i denne forordning ber ikke berere EU-lovgivning om specifikke regler for certificering af
informations- og kommunikationsteknologiske (»IKT«) produkter, tjenester og processer, og ber navnlig ikke bergre
forordning (EU) 2019/881 med hensyn til rammen for etablering af europaiske cybersikkerhedscertificerin-
gsordninger. [ forbindelse med denne forordning ber IKT-produkter ogsd omfatte teknisk udstyr og software, der
gor det muligt at interagere direkte med det elektrotekniske net, navnlig industrielle kontrolsystemer, der kan
anvendes til energitransmission, energidistribution og energiproduktion samt indsamling og overforsel af
oplysninger. Bestemmelserne bar sikre, at de IKT-produkter, IKT-tjenester og IKT-processer, der skal indkebes,
opfylder de relevante sikkerhedsmal i artikel 51 i forordning (EU) 2019/881.

(*) Europa-Parlamentets og Rddets forordning (EU) 2019/881 af 17. april 2019 om ENISA (Den Europziske Unions Agentur for

Cybersikkerhed), om cybersikkerhedscertificering af informations- og kommunikationsteknologi og om ophavelse af forordning (EU)
nr. 526/2013 (forordningen om cybersikkerhed) (EUT L 151 af 7.6.2019, s. 15).
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Nylige cyberangreb viser, at enheder i stigende grad bliver mél for angreb pa forsyningskader. Disse angreb pé
forsyningskeeder har ikke kun indvirkning pd de enkelte enheder i anvendelsesomradet, men kan ogsd have
kaskadevirkninger for stgrre angreb pd enheder, som de er forbundet med i elnettet. Der er derfor tilfajet
bestemmelser og henstillinger, som har til formal at atbede cybersikkerhedsrisici i forbindelse med processer, der er
knyttet til forsyningskeden, og som pavirker greenseoverskridende elektricitetsstremme, navnlig udbud.

Da udnyttelsen af sirbarheder i net- og informationssystemer kan fordrsage betydelige energiforstyrrelser og vere til
skade for gkonomien og forbrugerne, ber disse sdrbarheder hurtigt afdaekkes og afhjelpes med henblik pd at
mindske risiciene. For at lette en effektiv gennemforelse af denne forordning ber relevante enheder og kompetente
myndigheder samarbejde om at udfere og afpreve aktiviteter, der anses for at vaere passende til formalet, herunder
udveksling af oplysninger om cybertrusler, cyberangreb, sarbarheder, vaerktojer og metoder, taktikker, teknikker og
procedurer, beredskab i forbindelse med styring af cybersikkerhedskriser og andre aktiviteter. Da teknologien er
under konstant udvikling, og da digitaliseringen af elsektoren sker med hastige skridt, ber gennemforelsen af de
vedtagne bestemmelser ikke vere til skade for innovationen eller udgere en hindring for adgangen til elektricitets-
markedet og den efterfolgende anvendelse af innovative lgsninger, som bidrager til et effektivt og beeredygtigt
elektricitetssystem.

De oplysninger, der indsamles med henblik pd overvigning af gennemferelsen af denne forordning, ber vare
rimeligt begranset ud fra need-to-know-princippet. Fristerne for interessenterne til at foreleegge disse oplysninger
ber vere realistiske og effektive. Dobbeltunderretning ber undgas.

Beskyttelse af cybersikkerheden stopper ikke ved Unionens granser. Et sikkert system kraver inddragelse af
tilgreensende tredjelande. Unionen og dens medlemsstater ber bestrabe sig pa at stotte de tilgraensende tredjelande,
hvis elinfrastruktur er tilsluttet det europziske net, i at anvende tilsvarende cybersikkerhedsregler som fastsat i
denne forordning.

ENTSO for elektricitet, EU DSO-enheden og de kompetente myndigheder ber begynde at udarbejde ikkebindende
retningslinjer umiddelbart efter denne forordnings ikrafttreeden for at forbedre sikkerhedskoordineringen tidligt og
afprove fremtidige bindende vilkdr, betingelser og metoder. Disse retningslinjer vil fungere som grundlag for
udarbejdelsen af fremtidige vilkdr, betingelser og metoder. Parallelt hermed ber de kompetente myndigheder
frivilligt udpege enheder som potentielle enheder med stor indvirkning eller kritisk indvirkning for at opfylde
forpligtelserne.

Denne forordning er udarbejdet i teet samarbejde med ACER, ENISA, ENTSO for elektricitet, EU DSO-enheden og
andre interessenter med henblik pé at vedtage effektive, balancerede og forholdsmessigt afpassede regler pa en
gennemsigtig made, der giver mulighed for medbestemmelse.

Denne forordning supplerer og styrker krisestyringsforanstaltningerne i EU’s krisereaktionsramme for
cybersikkerhed som fastsat i Kommissionens henstilling (EU) 2017/1584 (). Et cyberangreb kan desuden forérsage,
bidrage til eller falde sammen med en elkrise som defineret i artikel 2, nr. 9, i forordning (EU) 2019/941, hvilket vil
have en indvirkning pa greenseoverskridende elektricitetsstromme. Denne elkrise kan fore til en samtidig elkrise som
defineret i artikel 2, nr. 10), i forordning (EU) 2019/941. En sddan handelse kan ogsd have indvirkning pd andre
sektorer, der er afhangige af elforsyningssikkerheden. Hvis en sddan handelse eskalerer til en omfattende
cybersikkerhedshandelse i henhold til artikel 16 i direktiv (EU) 2022/2555, ber bestemmelserne i naevnte artikel
om oprettelse af Det Europaiske Netverk af Forbindelsesorganisationer for Cyberkriser (-EU-CyCLONe«) finde
anvendelse. Med hensyn til krisestyring pd EU-plan ber de relevante parter stotte sig til EU’s integrerede ordninger
for politisk kriserespons (»IPCR-ordninger«) i henhold til Rddets gennemforelsesafgorelse (EU) 2018/1993 (1).

Denne forordning bergrer ikke medlemsstaternes kompetence til at traeffe de nedvendige foranstaltninger for at sikre
beskyttelsen af deres veasentlige sikkerhedsinteresser, opretholde den offentlige orden og sikkerhed samt tillade
efterforskning, afslering og retsforfelgelse af strafbare handlinger i overensstemmelse med EU-retten. I henhold til
artikel 346 i TEUF er ingen medlemsstat forpligtet til at meddele oplysninger, hvis udbredelse efter dens opfattelse
ville stride mod dens vaesentlige sikkerhedsinteresser.

(®) Kommissionens henstilling (EU) 2017/1584 af 13. september 2017 om en koordineret reaktion pa vasentlige cybersikkerheds-
heendelser og -kriser (EUT L 239 af 19.9.2017, s. 36).

(") Radets gennemforelsesafgorelse (EU) 2018/1993 af 11. december 2018 om EU'’s integrerede ordninger for politisk kriserespons
(EUTL 320 af 17.12.2018, s. 28).
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(30)

(31)

(32)

(33)

Selv om denne forordning i princippet finder anvendelse pd enheder, der beskaftiger sig med produktion af
elektricitet fra kernekraftvaerker, kan nogle af disse aktiviteter veere knyttet til den nationale sikkerhed.

EU-retten om databeskyttelse og privatlivets fred ber finde anvendelse pd enhver behandling af personoplysninger i
henhold til denne forordning. Navnlig bergrer denne forordning ikke Europa-Parlamentets og Radets forordning
(EU) 2016/679 ("), Europa-Parlamentets og Rédets direktiv 2002/58/EF (') og Europa-Parlamentets og Réadets
forordning (EU) 2018/1725 (). Denne forordning ber derfor ikke berere bla. de opgaver og befgjelser, som
pahviler de myndigheder, der har kompetence til at overvige overholdelsen af geeldende EU-ret om databeskyttelse
og om privatlivets fred.

I betragtning af betydningen af internationalt samarbejde om cybersikkerhed ber de kompetente myndigheder, der er
ansvarlige for at udfere de opgaver, de palaegges i henhold til denne forordning, og som er udpeget af
medlemsstaterne, deltage i internationale samarbejdsnetvaerk. Med henblik pd at udfere deres opgaver ber de
kompetente myndigheder derfor kunne udveksle oplysninger, herunder personoplysninger, med tredjelandes
kompetente myndigheder, forudsat at betingelserne i henhold til EU’s databeskyttelseslovgivning for overfarsel af
personoplysninger til tredjelande, bl.a. betingelserne i artikel 49 i forordning (EU) 2016/679, er opfyldt.

Behandling af personoplysninger foretaget af enheder med stor indvirkning eller kritisk indvirkning vil i det omfang,
det er nedvendigt og star i et rimeligt forhold til malet om at garantere sikkerheden i forbindelse med aktiver, kunne
anses for at veere lovlig, ndr en sddan behandling overholder en retlig forpligtelse, som pahviler den dataansvarlige, i
overensstemmelse med betingelserne i artikel 6, stk. 1, litra c), og artikel 6, stk. 3, i forordning (EU) 2016/679.
Behandling af personoplysninger kan ogsé vare nedvendig for, at enheder med stor indvirkning eller kritisk
indvirkning samt udbydere af sikkerhedsteknologier og -tjenester, der handler pd de navnte enheders vegne, kan
forfelge legitime interesser i henhold til artikel 6, stk. 1, litra f), i forordning (EU) 2016679, herunder nér en sddan
behandling er nedvendig for ordninger for deling af cybersikkerhedsrelaterede oplysninger eller frivillig
underretning om relevante oplysninger i overensstemmelse med narverende forordning. Foranstaltninger
vedrerende forebyggelse, afslering, identifikation, inddemning og analyse af samt reaktion pd cyberangreb,
foranstaltninger til at @ge bevidstheden vedrerende specifikke cybertrusler, udveksling af oplysninger i forbindelse
med afhjaelpning af sdrbarheder og koordineret offentliggerelse af sdrbarheder, frivillig udveksling af oplysninger
om disse cyberangreb samt cybertrusler og sdrbarheder, kompromitteringsindikatorer, taktikker, teknikker og
procedurer, cybersikkerhedsadvarsler og konfigurationsverktejer kan krave behandling af visse kategorier af
personoplysninger sdsom IP-adresser, uniform resources locators (URL'er), domanenavne, e-mailadresser og, hvor
disse afslerer personlige oplysninger, tidsstempler. De kompetente myndigheders, de centrale kontaktpunkters og
CSIRT’ernes behandling af personoplysninger kan udgere en retlig forpligtelse eller anses for at vaere nedvendig for
udferelsen af en opgave i samfundets interesse eller henherende under offentlig myndighedsudgvelse, som den
ansvarlige har fdet pélagt, i henhold til artikel 6, stk. 1, litra ¢) eller e), og artikel 6, stk. 3, i forordning
(EU) 2016/679, eller for forfolgelsen af de legitime interesser, som enheder med stor indvirkning eller kritisk
indvirkning har, som omhandlet i artikel 6, stk. 1, litra f), i forordning (EU) 2016/679. Desuden kan der i national
ret fastsaettes regler, der gor det muligt for de kompetente myndigheder, de centrale kontaktpunkter og CSIRT erne, i
det omfang det er ngdvendigt og forholdsmaessigt for at garantere sikkerheden i net- og informationssystemer hos
enheder med stor indvirkning eller kritisk indvirkning, at behandle serlige kategorier af personoplysninger i
overensstemmelse med artikel 9 i forordning (EU) 2016679, navnlig ved at fastsette passende og specifikke
foranstaltninger til beskyttelse af fysiske personers grundleeggende rettigheder og interesser, herunder tekniske
begrensninger for videreanvendelse af sddanne data og anvendelse af sikkerheds- og privatlivsbevarende
foranstaltninger pé det aktuelle teknologiske stade sdsom pseudonymisering eller kryptering, hvor anonymisering i
vasentlig grad kan pévirke det forfulgte formal.

(") Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med

behandling af personoplysninger og om fri udveksling af sddanne oplysninger og om ophavelse af direktiv 95/46/EF (generel
forordning om databeskyttelse) (EUT L 119 af 4.5.2016, s. 1).

(") Europa-Parlamentets og Radets direktiv 2002/58/EF af 12. juli 2002 om behandling af personoplysninger og beskyttelse af privatlivets
fred 1 den elektroniske kommunikationssektor (Direktiv om databeskyttelse inden for elektronisk kommunikation) (EFT L 201 af
31.7.2002, s. 37).

(") Europa-Parlamentets og Radets forordning (EU) 2018/1725 af 23. oktober 2018 om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger i Unionens institutioner, organer, kontorer og agenturer og om fri udveksling af sddanne oplysninger
og om ophavelse af forordning (EF) nr. 45/2001 og afgerelse nr. 1247/2002/EF (EUT L 295 af 21.11.2018, s. 39).
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(34) Personoplysninger bliver i mange tilfeelde bragt i fare som folge af cyberangreb. I den forbindelse ber de kompetente
myndigheder samarbejde og udveksle oplysninger om alle relevante spergsmdl med de myndigheder, der er
omhandlet i forordning (EU) 2016/679 og direktiv 2002/58/EF.

(35) Den Europiske Tilsynsforende for Databeskyttelse er blevet hert i overensstemmelse med artikel 42, stk. 1, i
forordning (EU) 2018/1725 og afgav en udtalelse den 17. november 2023 —

VEDTAGET DENNE FORORDNING:

KAPITEL 1

ALMINDELIGE BESTEMMELSER
Artikel 1

Genstand

Ved denne forordning indferes netregler, hvormed der fastsattes sektorspecifikke regler for cybersikkerhedsmessige
aspekter af grenseoverskridende elektricitetsstramme, herunder regler om felles minimumskrav, planlegning,
overvagning, rapportering og krisestyring.

Artikel 2

Anvendelsesomride

1.  Denne forordning finder anvendelse pd cybersikkerhedsmessige aspekter af greenseoverskridende elektrici-
tetsstromme i folgende enheders aktiviteter, hvis de udpeges som enheder med stor indvirkning eller kritisk indvirkning i
overensstemmelse med artikel 24:

a) elektricitetsvirksomheder som defineret i artikel 2, nr. 57), i direktiv (EU) 2019/944
b) udpegede elektricitetsmarkedsoperaterer (NEMO’er) som defineret i artikel 2, nr. 8), i forordning (EU) 2019/943

0) organiserede markedspladser eller »organiserede markeder« som defineret i artikel 2, nr. 4), i Kommissionens
gennemferelsesforordning (EU) nr. 1348/2014 (*¥), der arrangerer transaktioner med produkter, der er relevante for
graenseoverskridende elektricitetsstromme

=

kritisk IKT-tjenesteudbyder som omhandlet i artikel 3, nr. 9), i denne forordning
ENTSO for elektricitet som oprettet i henhold til artikel 28 i forordning (EU) 2019/943
EU DSO-enheden som oprettet i henhold til artikel 52 i forordning (EU) 2019/943

= o

g)  balanceansvarlige aktorer som defineret i artikel 2, nr. 14), i forordning (EU) 2019/943

h)  operatgrer af ladestationer som omhandlet i bilag I til direktiv (EU) 20222555

i) regionale koordinationscentre som oprettet i henhold til artikel 35 i forordning (EU) 2019/943

j) udbydere af administrerede sikkerhedstjenester som defineret i artikel 6, nr. 40), i direktiv (EU) 2022/2555

k) enhver anden enhed eller tredjepart, som har fet delegeret eller tildelt ansvar i henhold til denne forordning.

2. Felgende myndigheder er inden for rammerne af deres nuvarende mandat ansvarlige for at udfere de opgaver, de
palagges ved denne forordning:

a) Den Europziske Unions Agentur for Samarbejde mellem Energireguleringsmyndigheder (~ACER«) som oprettet ved
Europa-Parlamentets og Radets forordning (EU) 2019/942 (%)

b) nationale kompetente myndigheder, der er ansvarlige for at udfere de opgaver, de palagges i henhold til denne
forordning, og som medlemsstaterne har udpeget i henhold til artikel 4, eller »kompetent myndighed«

0) nationale regulerende myndigheder, som hver medlemsstat har udpeget i henhold til artikel 57, stk. 1, i direktiv
(EU) 2019/944

(*) Kommissionens gennemforelsesforordning (EU) nr. 1348/2014 af 17. december 2014 om dataindberetning til gennemforelse af
artikel 8, stk. 2, og artikel 8, stk. 6, i Europa-Parlamentets og Ridets forordning (EU) nr. 1227/2011 om integritet og gennemsigtighed
pa engrosenergimarkederne (EUT L 363 af 18.12.2014,s. 121).

(**) Europa-Parlamentets og Ridets forordning (EU) 2019/942 af 5. juni 2019 om oprettelse af Den Europaiske Unions Agentur for
Samarbejde mellem Energireguleringsmyndigheder (EUT L 158 af 14.6.2019, s. 22).
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d)  myndigheder, der er kompetente inden for risikoberedskab, og som er udpeget i henhold til artikel 3 i forordning
(EU) 2019/941

€) enheder, der hdndterer IT-sikkerhedshandelser (»CSIRT’er«), som udpeget eller oprettet i henhold til artikel 10 i
direktiv (EU) 2022/2555

f) kompetente myndigheder med ansvar for cybersikkerhed som udpeget eller oprettet i henhold til artikel 8 i direktiv
(EU) 2022/2555

) Den Europaiske Unions Agentur for Cybersikkerhed, som er oprettet i henhold til forordning (EU) 2019/881

h)  enhver anden myndighed eller tredjepart, som har fiet delegeret eller tildelt ansvar i henhold til artikel 4, stk. 3.

3. Denne forordning finder ogsd anvendelse pa alle enheder, som ikke er etableret i Unionen, men som leverer tjenester
til enheder i Unionen, forudsat at de er blevet udpeget som enheder med stor indvirkning eller kritisk indvirkning af de
kompetente myndigheder i overensstemmelse med artikel 24, stk. 2.

4. Denne forordning berorer ikke medlemsstaternes ansvar for at beskytte den nationale sikkerhed eller deres befgjelse
til at beskytte andre vasentlige statslige funktioner, herunder sikring af statens territoriale integritet og opretholdelse af lov
og orden.

5. Denne forordning bergrer ikke medlemsstaternes ansvar for at beskytte den nationale sikkerhed med hensyn til
aktiviteter vedrerende produktion af elektricitet fra kernekraftvaerker, herunder aktiviteter inden for den nukleare
vaerdikaede, i overensstemmelse med traktaterne.

6.  Enheder, de kompetente myndigheder, de centrale kontaktpunkter pd enhedsniveau og CSIRT’erne behandler
personoplysninger i det omfang, det er nedvendigt med henblik pd denne forordning, og i overensstemmelse med
forordning (EU) 2016/679, navnlig pd grundlag af artikel 6 i deri.

Artikel 3

Definitioner

I denne forordning forstds ved:

(1)  »aktive enhver materiel eller immateriel oplysning, software eller hardware i net- og informationssystemerne, som
har veerdi for en person, en organisation eller en myndighed

(2)  »myndighed, der er kompetent inden for risikoberedskab«: den kompetente myndighed, der er udpeget i henhold til
artikel 3 i forordning (EU) 2019/941

(3)  »enhed, der hdndterer IT-sikkerhedshandelser«: en enhed, der er ansvarlig for hindtering af risici og haendelser i
overensstemmelse med artikel 10 i direktiv (EU) 2022/2555

(4)  »aktiv med kritisk indvirkning«: et aktiv, der er nedvendigt for at gennemfere en proces med kritisk indvirkning

(5)  »enhed med kritisk indvirkning«: en enhed, der gennemfgrer en proces med kritisk indvirkning, og som er udpeget af
de kompetente myndigheder i overensstemmelse med artikel 24

(6)  »omrdde med kritisk indvirkning«: et omrade afgraenset af en enhed som omhandlet i artikel 2, stk. 1, som omfatter
alle aktiver med kritisk indvirkning, og hvor adgangen til disse aktiver kan kontrolleres, og som definerer
anvendelsesomrédet for de udvidede cybersikkerhedskontroller

(7)  »proces med kritisk indvirkning« en forretningsproces, som gennemferes af en enhed, for hvilken indekserne for
indvirkning pé cybersikkerheden i forbindelse med elektricitetsstramme overstiger teersklen for kritisk indvirkning

(8)  »tarskel for kritisk indvirkning« indeksvardierne for indvirkning pé cybersikkerheden i forbindelse med elektrici-
tetsstromme som omhandlet i artikel 19, stk. 3, litra b), over hvilke et cyberangreb pa en forretningsproces vil
fordrsage kritiske forstyrrelser af greenseoverskridende elektricitetsstromme

(9)  vkritisk IKT-tjenesteudbyder«: en enhed, som udbyder en IKT-tjeneste eller IKT-proces, som er ngdvendig for en
proces med kritisk eller stor indvirkning, der pavirker cybersikkerhedsmeessige aspekter af grenseoverskridende
elektricitetsstremme, og som, hvis den bringes i fare, kan fordrsage et cyberangreb med indvirkninger, der overstiger
teersklen for kritisk eller stor indvirkning

(10) »greenseoverskridende elektricitetsstrom«: en granseoverskridende strom som defineret i artikel 2, nr. 3), i
forordning (EU) 2019/943

(11) »cyberangreb« en hendelse som defineret i artikel 3, nr. 14), i forordning (EU) 2022/2554
(12) »cybersikkerhed«: cybersikkerhed som defineret i artikel 2, nr. 1), i forordning (EU) 2019/881
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(13)

»cybersikkerhedskontrol«: handlinger eller procedurer, der gennemfores med henblik pa at undga, opdage, modvirke
eller minimere cybersikkerhedsrisici

»cybersikkerhedshaendelse«: en handelse som defineret i artikel 6, nr. 6), i direktiv (EU) 2022/2555

»cybersikkerhedsstyringssystem«: politikker, procedurer, retningslinjer og tilknyttede ressourcer og aktiviteter, som
en enhed forvalter kollektivt med det formal at beskytte sine informationsaktiver mod cybertrusler, og hvormed
sikkerheden i en organisations netverks- og informationssystemer systematisk kan etableres, gennemfores, drives,
overvdges, gennemgas, vedligeholdes og forbedres

»cybersikkerhedsoperationscenter« en til formaélet indrettet central, hvor et teknisk hold bestdende af én eller flere
eksperter ved hjalp af IT-systemer til cybersikkerhed udferer sikkerhedsrelaterede opgaver (cybersikkerhedsoperati-
onscentertjenester, »CSOC-tjenester«) sdsom héandtering af cyberangreb og sikkerhedskonfigurationsfejl, sikkerheds-
overvagning, logfilanalyse og afslering af cyberangreb

»cybertrussel«: en cybertrussel som defineret i artikel 2, nr. 8), i forordning (EU) 2019/881
»cybersikkerhedsmaeessig sarbarhedsstyring«: afdekning og handtering af sdrbarheder
»enhed« en enhed som defineret i artikel 6, nr. 38), i direktiv (EU) 20222555

»tidlig varsling«: de oplysninger, der er nedvendige for at angive, om den vaesentlige handelse formodes at vere
fordrsaget af ulovlige eller ondsindede handlinger, eller om den kan have en grenseoverskridende indvirkning

»indeks for indvirkning pd cybersikkerheden i forbindelse med elektricitetsstromme« (»ECII«): et indeks eller en
klassificeringsskala, hvor de mulige konsekvenser af cyberangreb for forretningsprocesser, der indgar i grenseover-
skridende elektricitetsstramme, rangeres

»europaisk cybersikkerhedscertificeringsordning« en ordning som defineret i artikel 2, nr. 9), i forordning
(EU) 2019/881

»enhed med stor indvirkning« en enhed, der gennemforer en proces med stor indvirkning, og som er udpeget af de
kompetente myndigheder i overensstemmelse med artikel 24

»proces med stor indvirkning«: enhver forretningsproces, som gennemfores af en enhed, for hvilken indekserne for
indvirkning pd cybersikkerheden i forbindelse med elektricitetsstremme overstiger tarsklen for stor indvirkning

»aktiv med stor indvirkning«: et aktiv, der er nedvendigt for at gennemfere en proces med stor indvirkning

steerskel for stor indvirkning« indeksvardierne for indvirkning pd cybersikkerheden i forbindelse med elektrici-
tetsstromme som omhandlet i artikel 19, stk. 3, litra b), over hvilke et vellykket cyberangreb pa en proces vil
fordrsage omfattende forstyrrelser af greenseoverskridende elektricitetsstromme

»omrade med stor indvirkning«: et omrdde afgrenset af de i artikel 2, stk. 1, opstillede enheder, som omfatter alle
aktiver med stor indvirkning, og hvor adgangen til disse aktiver kan kontrolleres, og som definerer
anvendelsesomradet for minimumscybersikkerhedskontrollerne

»IKT-produkt« et IKT-produkt som defineret i artikel 2, nr. 12), i forordning (EU) 2019/881
»IKT-tjeneste«: en IKT-tjeneste som defineret i artikel 2, nr. 13), i forordning (EU) 2019/881
»[KT-proces«: en IKT-proces som defineret i artikel 2, nr. 14), i forordning (EU) 2019/881
»legacy-systemc: et legacy-IKT-system som defineret i artikel 3, nr. 3), i forordning (EU) 2022/2554

»nationalt centralt kontaktpunkt« det centrale kontaktpunkt, som hver medlemsstat har udpeget eller oprettet i
henhold til artikel 8, stk. 3, i direktiv (EU) 2022/2555

»NIS-cyberkrisestyringsmyndigheder«: de myndigheder, der er udpeget eller oprettet i henhold til artikel 9, stk. 1, i
direktiv (EU) 2022/2555

»ophavsmand«: en enhed, som initierer udveksling, deling eller lagring af oplysninger

»udbudsspecifikationer«: de specifikationer, som enheder fastlegger med henblik pa indkeb af nye eller ajourforte
IKT-produkter, IKT-processer eller IKT-tjenester

srepraesentantc: en fysisk eller juridisk person, der er etableret i Unionen, og som udtrykkeligt er udpeget til at handle
pd vegne af en enhed med stor indvirkning eller kritisk indvirkning, der ikke er etableret i Unionen, men som leverer
tjenester til enheder i Unionen, og som en kompetent myndighed eller en CSIRT kan rette henvendelse til i stedet for
selve enheden med stor indvirkning eller kritisk indvirkning for sd vidt angdr den pdgealdende enheds forpligtelser i
henhold til denne forordning
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(37) orisiko« risiko som defineret i artikel 6, nr. 9), i direktiv (EU) 2022/2555

(38) »risikoindvirkningsmatrix«: en matrix, der anvendes i forbindelse med risikovurdering med henblik pé at bestemme
risikoindvirkningsniveauet for hver risiko, der vurderes

(39) »samtidig elkrise«: en elkrise som defineret i artikel 2, nr. 10), i forordning (EU) 2019/941

(40) »centralt kontaktpunkt pd enhedsniveau« et centralt kontaktpunkt pé enhedsniveau som udpeget i henhold til
artikel 38, stk. 1, litra ¢)

(41) »interessent« enhver part, som har interesse i den vellykkede og fortsatte drift af en organisation eller proces, sdsom
medarbejdere, direktorer, aktionarer, tilsynsmyndigheder, sammenslutninger, leveranderer og kunder

(42) >»standarde en standard som defineret i artikel 2, nr. 1), i Europa-Parlamentets og Radets forordning (EU)
ar. 10252012 ()

(43) »systemdriftsomrade« systemdriftsomrdder som defineret i bilag I til ACER’s afggrelse 05-2022 om afgraensning af
systemdriftsomrader, der er fastsat i overensstemmelse med artikel 36 i forordning (EU) 2019/943

(44) »systemoperaterer« »distributionssystemoperater« (DSO) og »transmissionssystemoperatgr« (TSO) som defineret i
artikel 2, nr. 29) og 35), i direktiv (EU) 2019/944

(45) »proces med kritisk indvirkning pd EU-plan« enhver proces i elsektoren, som evt. involverer flere enheder, for
hvilken den mulige virkning af et cyberangreb kan anses for at vere kritisk i cybersikkerhedsrisikovurderingen pé
EU-plan

(46) »proces med stor indvirkning pd EU-plan«: enhver proces i elsektoren, som evt. involverer flere enheder, for hvilken
den mulige virkning af et cyberangreb kan anses for at vare stor i cybersikkerhedsrisikovurderingen pa EU-plan

(47) »aktivt udnyttet sdrbarhed, der ikke er blevet afhjulpet«: en sdrbarhed, der endnu ikke er blevet offentliggjort og
athjulpet, og hvor der er pélidelig dokumentation for, at en akter har installeret ondsindet kode pé et system uden
tilladelse fra systemejeren

(48) »sdrbarhed«: sdrbarhed som defineret i artikel 6, nr. 15), i direktiv (EU) 2022/2555.

Artikel 4

Kompetent myndighed

1. Hver medlemsstat udpeger hurtigst muligt og under alle omstaendigheder senest den 13. december 2024 en
national offentlig myndighed pé regeringsplan eller en national regulerende myndighed, der er ansvarlig for at udfere de
opgaver, den pélaegges i denne forordning (-kompetent myndigheds). Indtil den kompetente myndighed er blevet pélagt at
udfere opgaverne i denne forordning, udferer den regulerende myndighed, som hver medlemsstat har udpeget i henhold
til artikel 57, stk. 1, i direktiv (EU) 2019/944, den kompetente myndigheds opgaver i overensstemmelse med denne
forordning.

2. Medlemsstaterne underretter uden ophold Kommissionen, ACER, ENISA, NIS-samarbejdsgruppen som oprettet i
henhold til artikel 14 i direktiv (EU) 2022/2555 og Elektricitetskoordinationsgruppen som oprettet i henhold til artikel 1 i
Kommissionens afgerelse af 15. november 2012 (V) og meddeler dem navn og kontaktoplysninger pa deres kompetente
myndighed som udpeget i henhold til denne artikels stk. 1 og eventuelle senere @ndringer heraf.

(*%) Europa-Parlamentets og Radets forordning (EU) Nr. 1025/2021 af 25. oktober 2012 om europeisk standardisering, om @ndring af
Rédets direktiv 89/686/EQF og 93/15/EQF og Europa-Parlamentets og Radets direktiv 94/9/EF, 94/25[EF, 95/16/EF, 97/23]EF,
98/34/EF, 2004/22/[EF, 2007/23EF, 2009/23/EF og 2009/105/EF og om ophavelse af Ridets beslutning 87/95/EQF og Europa-
Parlamentets og Rédets afggrelse nr. 1673/2006/EF (EUT L 316 af 14.11.2012,s. 12).

(") Kommissionens afgerelse af 15. november 2012 om oprettelse af Elektricitetskoordinationsgruppen (2012/C 353/02) (EUT C 353 af
17.11.2012, 5. 2).
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3. Medlemsstaterne kan give deres kompetente myndighed tilladelse til at uddelegere de opgaver, den palagges i denne
forordning, til andre nationale myndigheder med undtagelse af opgaverne i artikel 5. Hver kompetent myndighed
overvager, hvorledes de myndigheder, den har uddelegeret opgaver til, anvender denne forordning. Den kompetente
myndighed meddeler navn pd de myndigheder, som en opgave er blevet uddelegeret til, deres kontaktoplysninger og
palagte opgaver samt eventuelle senere @ndringer heraf til Kommissionen, ACER, Elektricitetskoordinationsgruppen,
ENISA og NIS-samarbejdsgruppen.

Artikel 5

Samarbejde mellem relevante myndigheder og organer pa nationalt plan

De kompetente myndigheder koordinerer og sikrer et passende samarbejde mellem de kompetente myndigheder med
ansvar for cybersikkerhed, cyberkrisestyringsmyndighederne, de nationale regulerende myndigheder, de myndigheder, der
er kompetente inden for risikoberedskab, og CSIRT’erne med henblik pa opfyldelse af de relevante forpligtelser i denne
forordning. De kompetente myndigheder koordinerer ogsd med andre organer eller myndigheder, som hver medlemsstat
har udpeget, med henblik pa at sikre effektive procedurer og undgd overlapning af opgaver og forpligtelser. De kompetente
myndigheder skal kunne instruere de pdgaeldende nationale regulerende myndigheder i at anmode ACER om en udtalelse i
henhold til artikel 8, stk. 3.

Artikel 6

Vilkir og betingelser eller metoder samt planer

1. TSO'erne udarbejder i samarbejde med EU DSO-enheden forslag til vilkdr og betingelser eller metoder i henhold til
stk. 2 eller til planer i henhold til stk. 3.

2. Folgende vilkir og betingelser eller metoder samt aendringer heraf godkendes af alle kompetente myndigheder:
a) metoder til cybersikkerhedsrisikovurdering i henhold til artikel 18, stk. 1

b)  den omfattende rapport om cybersikkerhedsrisikovurderingen i forbindelse med greenseoverskridende elektrici-
tetsstromme i henhold til artikel 23

¢)  minimumscybersikkerhedskontrollerne og de udvidede cybersikkerhedskontroller i henhold til artikel 29,
kortleegning af cybersikkerhedskontroller i forbindelse med elektricitetsstremme i forhold til standarder i henhold
til artikel 34, herunder minimumscybersikkerhedskontroller og udvidede cybersikkerhedskontroller i
forsyningskaden i henhold til artikel 33

d)  en cybersikkerhedsmaessig henstilling i forbindelse med udbud i henhold til artikel 35

e) metoden til skalaklassificering af cyberangreb i henhold til artikel 37, stk. 8.

3. Forslagene til planer for afbedning af cybersikkerhedsrisici pa regionalt plan i henhold til artikel 22 godkendes af alle
kompetente myndigheder i det pagaldende systemdriftsomrade.

4. Forslagene til vilkdr og betingelser eller metoder som omhandlet i stk. 2 eller til planer som omhandlet i stk. 3 skal
omfatte et forslag til tidsplan for deres gennemforelse og en beskrivelse af deres forventede indvirkning pd malene for
denne forordning.

5.  EU DSO-enheden kan afgive en begrundet udtalelse til de berorte TSO’er indtil tre uger for fristen for foreleeggelse af
forslaget til vilkdr og betingelser eller metoder eller til planer til de kompetente myndigheder. De TSOer, der er ansvarlige
for forslaget til vilkdr og betingelser eller metoder eller til planer, tager hensyn til den begrundede udtalelse fra EU DSO-
enheden forud for forelaggelsen for de kompetente myndigheder med henblik péd deres godkendelse. Hvis der ikke er taget
hensyn til EU DSO-enhedens udtalelse, redegar TSO’erne for drsagen hertil.

6.  Iden felles udarbejdelse af vilkr, betingelser og metoder eller planer arbejder de deltagende TSO’er taet sammen. I
samrdd med ENTSO for elektricitet og i samarbejde med EU DSO-enheden underretter TSO’erne regelmaessigt de
kompetente myndigheder og ACER om fremskridtene med at udarbejde vilkdr og betingelser eller metoder eller planer.
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Artikel 7

Afstemningsregler i TSO’erne

1. Hvis TSOr, der skal traeffe afgarelse om forslag til vilkdr og betingelser eller metoder, ikke kan na til enighed, treffer
de afgeorelse ved kvalificeret flertal. Et kvalificeret flertal for sidanne forslag opgeres siledes:

a) TSO’er, der repraesenterer mindst 55 % af medlemsstaterne, og

b)  TSOer, der reprasenterer medlemsstater med tilsammen mindst 65 % af Unionens befolkning.

2. Etblokerende mindretal for s vidt angdr afgerelser om forslag til vilkdr og betingelser eller metoder som omhandlet
i artikel 6, stk. 2, skal omfatte TSO’er, der reprasenterer mindst fire medlemsstater; er der ikke et sddant mindretal, anses
det kvalificerede flertal for opnaet.

3. Hvis TSO’erne i et systemdriftsomrade skal traeffe afgorelse om forslag til planer som omhandlet i artikel 6, stk. 2, og
ikke kan na til enighed, og hvis de bergrte systemdriftsomrader bestdr af mere end fem medlemsstater, traffer TSO’erne
afgarelse ved kvalificeret flertal. Et kvalificeret flertal for forslag som omhandlet i artikel 6, stk. 2, kraever folgende flertal:

a)  TSOer, der reprasenterer mindst 72 % af de berorte medlemsstater, og

b) TSO’er, der reprasenterer medlemsstater med tilsammen mindst 65 % af befolkningen i det bergrte omréde.

4. Séfremt der ikke opnds et blokerende mindretal for sd vidt angar afgerelser om planerne, som i givet fald skal besta af
mindst et antal TSO’er, der reprasenterer mindst 35 % af befolkningen i de deltagende medlemsstater og mindst én
yderligere berert medlemsstat, anses det kvalificerede flertal for opnéet.

5. For sd vidt angdr TSO-afgerelser om forslag til vilkdr og betingelser eller metoder i henhold til artikel stk. 6, stk. 2,
tildeles medlemsstaterne én stemme hver. Hvis der er mere end én TSO i en medlemsstat, fordeler medlemsstaten
stemmerettighederne mellem TSO’erne.

6.  Hvis TSO’erne i samarbejde med EU DSO-enheden ikke forelagger et forste forslag eller et eendret forslag til vilkar og
betingelser eller metoder eller til planer for de relevante kompetente myndigheder inden fristerne i denne forordning,
forelaegger de i stedet de relevante udkast til vilkdr og betingelser eller metoder eller til planer for de relevante kompetente
myndigheder. De redegor for, hvorfor de ikke er ndet til enighed. De kompetente myndigheder treeffer i fallesskab
passende foranstaltninger til vedtagelse af de kraevede vilkar og betingelser eller metoder eller planer. Dette kan f.eks. gores
ved at anmode om @ndringer af udkastene i henhold til dette stykke, revidere og feerdiggere disse udkast eller, hvis der ikke
er forelagt noget udkast, fastleegge og godkende de kraevede vilkar og betingelser eller metoder eller planer.

Artikel 8

Foreleggelse af forslag for de kompetente myndigheder

1.  TSO'erne forelagger forslagene til vilkdr og betingelser eller metoder eller til planer for de relevante myndigheder
med henblik pa godkendelse inden fristerne i artikel 18, 23, 29, 33, 34, 35 og 37. De kompetente myndigheder kan under
serlige omstendigheder i fellesskab forlenge disse frister, navnlig hvis en frist ikke kan overholdes pa grund af
omstendigheder, der ligger uden for TSO’ernes eller EU DSO-enhedens kontrol.

2. Forslag til vilkdr og betingelser eller metoder eller til planer i henhold til stk. 1 forelaegges for ACER til orientering,
samtidig med at de forelegges for de kompetente myndigheder.
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3. Efter felles anmodning fra de nationale regulerende myndigheder afgiver ACER udtalelse om forslaget til vilkdr og
betingelser eller metoder eller til planer senest seks maneder efter modtagelsen af forslagene til vilkdr og betingelser eller
metoder eller til planer og underretter de nationale regulerende myndigheder og de kompetente myndigheder om
udtalelsen. De nationale regulerende myndigheder, de kompetente myndigheder med ansvar for cybersikkerhed og alle
andre myndigheder, der er udpeget som kompetente myndigheder, koordinerer med hinanden, inden de nationale
regulerende myndigheder anmoder ACER om en udtalelse. ACER kan medtage anbefalinger i deres udtalelse. ACER herer
ENISA, for det afgiver udtalelse om forslagene, der er omhandlet i artikel 6, stk. 2.

4. De kompetente myndigheder hgrer hinanden, arbejder teet sammen og koordinerer med hinanden med henblik pa at
nd til enighed om de foresldede vilkar og betingelser, metoder eller planer. For de godkender vilkdrene og betingelserne eller
metoderne eller planerne, reviderer og ferdigger de forslagene, hvis det er nedvendigt, efter hering af ENTSO for
elektricitet og EU DSO-enheden med henblik pé at sikre, at forslagene er i overensstemmelse med denne forordning og
bidrager til et hejt felles cybersikkerhedsniveau i hele Unionen.

5. De kompetente myndigheder traffer afgerelse om vilkdrene og betingelserne eller metoderne eller om planerne,
senest seks méaneder efter at den pagaldende kompetente myndighed eller, hvis det er relevant, den sidste af de pagaldende
myndigheder har modtaget vilkdrene og betingelserne eller metoderne eller planerne.

6.  Hvis ACER afgiver en udtalelse, tager de relevante kompetente myndigheder hensyn til denne udtalelse og traffer
deres afgorelser senest seks méaneder efter modtagelsen af ACER’s udtalelse.

7. Hvis de kompetente myndigheder i faellesskab kreever en seendring af de foresldede vilkdr og betingelser eller metoder
eller planer, udarbejder TSO’erne i samarbejde med EU DSO-enheden et forslag til en sddan @ndring af vilkdrene og
betingelserne eller metoderne eller planerne med henblik pd godkendelse. TSO’erne forelaegger det @ndrede forslag til
godkendelse senest to méneder efter de kompetente myndigheders anmodning. De kompetente myndigheder treffer
afgorelse om de @ndrede vilkdr og betingelser eller metoder eller planer senest to maneder efter foreleeggelsen.

8. Hvis de kompetente myndigheder ikke har kunnet nd til enighed inden fristen i stk. 5 eller 7, meddeler de
Kommissionen herom. Kommissionen kan traeffe passende foranstaltninger til at gore det muligt at vedtage de kravede
vilkdr og betingelser eller metoder eller planer.

9.  Isamrdd med ENTSO for elektricitet offentligger TSO’erne og EU DSO-enheden vilkdrene og betingelserne eller
metoderne eller planerne pd deres websteder, efter de relevante kompetente myndigheder har godkendt dem, medmindre
oplysningerne betragtes som fortrolige i overensstemmelse med artikel 47.

10.  De kompetente myndigheder kan i feellesskab anmode TSO’erne og EU DSO-enheden om forslag til @ndringer af de
godkendte vilkdr og betingelser eller metoder eller planer og fastsette en frist for forelaeggelse af disse forslag. TSO’erne kan
0gsd pé eget initiativ i samarbejde med EU DSO-enheden foresld andringer til de kompetente myndigheder. Forslagene til
andring af vilkdrene og betingelserne eller metoderne eller af planerne udarbejdes og godkendes i overensstemmelse med
proceduren i denne artikel.

11.  Mindst hvert tredje &r efter den forste vedtagelse af de pdgaldende vilkir og betingelser eller metoder eller de
pagaldende vedtagne planer vurderer TSO’erne i samarbejde med EU DSO-enheden, hvor effektive de vedtagne vilkir og
betingelser eller metoder eller planer er, og underretter uden unedigt ophold de kompetente myndigheder og ACER om
resultaterne af gennemgangen.

Artikel 9

Heringer

1.  TSOerne herer med bistand fra ENTSO for elektricitet og i samarbejde med EU DSO-enheden interessenterne,
herunder ACER, ENISA og den kompetente myndighed i hver medlemsstat, om udkastene til forslag til vilkdr og
betingelser eller metoder som omhandlet i artikel 6, stk. 2, eller til planer som omhandlet i artikel 6, stk. 3. Horingen varer
mindst én maned.
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2. De forslag til vilkir og betingelser eller metoder som omhandlet i artikel 6, stk. 2, som TSO’erne har forelagt i
samarbejde med EU DSO-enheden, offentliggores og sendes til hering pd EU-plan. De forslag til planer som omhandlet i
artikel 6, stk. 3, som de relevante TSO’er har forelagt i samarbejde med EU DSO-enheden pa regionalt plan, offentliggares
og sendes til hering som minimum pé regionalt plan.

3. TSO'erne og EU DSO-enheden, som er ansvarlig for forslaget til vilkar og betingelser eller metoder eller til planer,
tager med bistand fra ENTSO for elektricitet beherigt hensyn til de synspunkter, som interessenterne fremsatter i
forbindelse med de heringer, der gennemferes i henhold til stk. 1, inden forslaget forelaegges for myndighederne med
henblik pa deres godkendelse. I alle tilfeelde udarbejdes en velfunderet begrundelse for at tage hensyn til eller undlade at
tage hensyn til synspunkter, der blevet fremsat i forbindelse med heringen, og denne vedlegges forslaget og offentliggares
inden for rimelig tid inden eller samtidig med forslaget til vilkdr og betingelser eller metoder.

Artikel 10

Inddragelse af interessenter

ACER tilrettelaegger i teet samarbejde med ENTSO for elektricitet og EU DSO-enheden inddragelse af interessenter, herunder
regelmassige moder med interessenterne med henblik pa at afdaekke problemer og foresla forbedringer i forbindelse med
gennemforelsen af denne forordning.

Artikel 11

Daekning af omkostninger

1. De omkostninger, som TSO’er og DSO’er, der er underlagt regulering af nettariffer, baerer, og som felger af de
forpligtelser, der er fastsat i denne forordning, herunder de omkostninger, som ENTSO for elektricitet og EU DSO-enheden
berer, vurderes af hver medlemsstats relevante regulerende myndighed.

2. Omkostninger, der vurderes som rimelige, lensomme og forholdsmassige, dackkes ved hjlp af nettariffer eller
andre passende mekanismer som fastsat af den relevante nationale regulerende myndighed.

3. Hvis de relevante nationale regulerende myndigheder anmoder om det, tilvejebringer TSO’er og DSO’er som
omhandlet i stk. 1 inden for en rimelig frist, som fastsattes af den nationale regulerende myndighed, de oplysninger, der er
nedvendige for at lette vurderingen af de palebne omkostninger.

Artikel 12
Overvagning

1. ACER overvdger gennemforelsen af denne forordning i overensstemmelse med artikel 32, stk. 1, i forordning
(EU) 2019/943 og artikel 4, stk. 2, i forordning (EU) 2019/942. I forbindelse med denne overvigning kan ACER
samarbejde med ENISA og anmode om bistand fra ENTSO for elektricitet og EU DSO-enheden. ACER orienterer
regelmaessigt Elektricitetskoordinationsgruppen og NIS-samarbejdsgruppen om gennemferelsen af denne forordning.

2. ACER offentligger en rapport mindst hvert tredje ar efter denne forordnings ikrafttraeden med henblik pd at

a) gennemga status for gennemforelsen af de gaeldende foranstaltninger til cybersikkerhedsrisikostyring med hensyn til
enhederne med stor indvirkning og enhederne med kritisk indvirkning

b)  afdekke, om der er behov for yderligere regler om falles krav, planlegning, overvdgning, rapportering og
krisestyring for at forebygge risici i elsektoren og

0) kortleegge omrdder, hvor der med henblik pd revision af denne forordning kan ske forbedringer, eller afdakke
uopdagede omrader og nye prioriteter, der kan opstd som falge af den teknologiske udvikling.

3. Senest den 13. juni 2025 kan ACER i samarbejde med ENISA og efter horing af ENTSO for elektricitet 0g EU DSO-
enheden udstede retningslinjer for de relevante oplysmnger som skal meddeles ACER med henblik pa overvigning, samt
for proceduren for og hyppigheden af indsamlingen pa grundlag af resultatindikatorerne som fastsat i overensstemmelse
med stk. 5.
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4. De kompetente myndigheder kan fd adgang til de relevante oplysninger, som ACER er i besiddelse af og har
indsamlet i overensstemmelse med denne artikel.

5. ACER udsteder i samarbejde med ENISA og med stotte fra ENTSO for elektricitet og EU DSO-enheden ikkebindende
resultatindikatorer for vurdering af driftsmaessig pélidelighed i forbindelse med cybersikkerhedsmassige aspekter af
grenseoverskridende elektricitetsstromme.

6.  De enheder, der er omhandlet i artikel 2, stk. 1, i denne forordning foreleegger ACER de oplysninger, som er
nedvendige for, at ACER kan udfere opgaverne i stk. 2.

Artikel 13

Benchmarking

1. Senest den 13. juni 2025 udarbejder ACER i samarbejde med ENISA en ikkebindende vejledning til cybersikkerheds-
benchmarking. Formélet med vejledningen er over for de nationale regulerende myndigheder at redegere for principperne
for benchmarking af den cybersikkerhedskontrol, der gennemfares i henhold til denne artikels stk. 2, under hensyntagen til
omkostningerne ved at gennemfore kontrollen, og hvor effektive processerne, produkterne, tjenesterne, systemerne og
lgsningerne er i gennemforelsen af kontrollen. ACER tager hensyn til eksisterende benchmarkingrapporter i udarbejdelsen
af den ikkebindende vejledning til cybersikkerhedsbenchmarking. ACER foreleegger den ikkebindende vejledning til
cybersikkerhedsbenchmarking for de nationale regulerende myndigheder til deres orientering.

2. Senest 12 méneder efter udarbejdelsen af benchmarkingvejledningen i henhold til stk. 1 udferer de nationale
regulerende myndigheder en benchmarkinganalyse med henblik pd at vurdere, om de nuverende investeringer i
cybersikkerhed:

a) afbader de risici, der har en indvirkning pa grenseoverskridende elektricitetsstremme
b)  giver de enskede resultater og effektivitetsgevinster med hensyn til videreudvikling af elektricitetssystemerne

0) er effektive og indarbejdet i det overordnede indkeb af aktiver og tjenesteydelser.

3. 1 forbindelse med benchmarkinganalysen kan de nationale regulerende myndigheder tage hensyn til ACER’s
ikkebindende vejledning til cybersikkerhedsbenchmarking og vurderer navnlig:

a) de gennemsnitlige cybersikkerhedsmassige omkostninger i forbindelse med afbedning af risici, der har en
indvirkning pa greenseoverskridende elektricitetsstromme, navnlig med hensyn til enheder med stor indvirkning og
kritisk indvirkning

b)  isamarbejde med ENTSO for elektricitet og EU DSO-enheden, de gennemsnitlige priser pa cybersikkerhedstjenester,
-systemer og -produkter, der i hej grad bidrager til forbedring og vedligeholdelse af foranstaltningerne til
cybersikkerhedsrisikostyring i de forskellige systemdriftsomrader

0) tilstedevaerelsen af cybersikkerhedstjenester, -systemer og -losninger, der egner sig til gennemforelse af denne
forordning, samt graden af sammenligneligheden af deres omkostninger og funktioner, idet der udpeges mulige
foranstaltninger, som er nedvendige for at fremme omkostningseffektiviteten, navnlig i tilfeelde hvor der er behov
for investeringer i cybersikkerhedsteknologi.

4. Enhver oplysning vedrerende benchmarkinganalysen handteres og behandles i henhold til dataklassificeringskravene
i denne forordning, minimumscybersikkerhedskontrollerne og rapporten om cybersikkerhedsrisikovurderingen i
forbindelse med graenseoverskridende elektricitetsstramme. Benchmarkinganalysen i stk. 2 og 3 offentliggares ikke.

5. Uden at det bergrer kravene om fortrolighed i artikel 47 og behovet for at beskytte sikkerheden for enheder, der er
omfattet af bestemmelserne i denne forordning, deles den benchmarkinganalyse, der er omhandlet i stk. 2 og 3 i denne
artikel, med alle nationale regulerende myndigheder, alle kompetente myndigheder, ACER, ENISA og Kommissionen.
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Artikel 14

Aftaler med TSO’er uden for Unionen

1. Senest 18 maneder efter denne forordnings ikrafttreeden bestraeber TSO’er i et systemdriftsomrade, der graenser op til
et tredjeland, sig pd at indgd aftaler med TSO’er i det tilgreensende tredjeland, der er i overensstemmelse med relevant
EU-ret, og som fastleegger grundlaget for samarbejdet om beskyttelse af cybersikkerhed og samarbejdsordningerne for
cybersikkerhed med disse TSO’er.

2. TSO’erne underretter den kompetente myndighed om de aftaler, der er indgdet i henhold til stk. 1.

Artikel 15

Retlige repraesentanter

1. Enheder, der ikke er etableret i Unionen, men som leverer tjenester til enheder i Unionen, og som er underrettet om,
at de er blevet udpeget som enheder med stor indvirkning eller kritisk indvirkning i overensstemmelse med artikel 24,
stk. 6, udpeger skriftligt og senest tre maneder efter underretningen en reprasentant i Unionen og meddeler den
underrettende kompetente myndighed herom.

2. Reprasentanten har mandat til at blive kontaktet af en kompetent myndighed eller CSIRT i Unionen ud over eller i
stedet for enheden med stor indvirkning eller kritisk indvirkning med henblik pa enhedens forpligtelser i henhold til denne
forordning. Enheden med stor indvirkning eller kritisk indvirkning giver sin retlige repraesentant de nedvendige befgjelser
og tilstraekkelige ressourcer til at sikre, at denne kan arbejde effektivt og rettidigt ssammen med de relevante kompetente
myndigheder eller CSIRTer.

3. Reprasentanten skal vere etableret i en af de medlemsstater, hvor enheden udbyder sine tjenester. Enheden anses for
at here under jurisdiktionen i den medlemsstat, hvor reprasentanten er etableret. Enheder med stor indvirkning eller kritisk
indvirkning meddeler navn, postadresse, e-mailadresse og telefonnummer pa deres retlige reprasentant til den kompetente
myndighed i den medlemsstat, hvor den retlige reprasentant er bosiddende eller etableret.

4. Den udpegede retlige reprasentant skal kunne drages til ansvar for manglende overholdelse af forpligtelserne i
henhold til denne forordning, uden at det bergrer det ansvar, som selve enheden med stor indvirkning eller kritisk
indvirkning har, eller de retlige skridt, der vil kunne indledes over for denne.

5. Hvis der ikke findes en reprasentant i Unionen, der er udpeget i henhold til denne artikel, kan enhver medlemsstat,
hvor enheden udbyder tjenester, tage retlige skridt mod enheden for manglende overholdelse af forpligtelserne i henhold til
denne forordning.

6.  Udpegningen af en retlig repraesentant i Unionen i henhold til stk. 1 udger ikke en etablering i Unionen.

Artikel 16

Samarbejde mellem ENTSO for elektricitet og EU DSO-enheden

1. ENTSO for elektricitet og EU DSO-enheden samarbejder om at udfere cybersikkerhedsrisikovurderinger i henhold til
artikel 19 og artikel 21, navnlig i forbindelse med folgende opgaver:

a) udarbejdelse af metoder til cybersikkerhedsrisikovurdering i henhold til artikel 18, stk. 1

b)  udarbejdelse af den omfattende rapport om cybersikkerhedsrisikovurderingen i forbindelse med grenseover-
skridende elektricitetsstromme i henhold til artikel 23

¢)  udarbejdelse af den faelles ramme for cybersikkerhed i forbindelse med elektricitetsstremme i henhold til kapitel III

d)  udarbejdelse af den cybersikkerhedsmassige henstilling i forbindelse med udbud i henhold til artikel 35
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e) udarbejdelse af metoden til skalaklassificering af cyberangreb i henhold til artikel 37, stk. 8

f) udarbejdelse af det forelebige indeks for indvirkning pé cybersikkerheden i forbindelse med elektricitetsstromme
(»ECII¢) i henhold til artikel 48, stk. 1, litra a)

g)  udarbejdelse af den konsoliderede forelobige liste over enheder med stor indvirkning og kritisk indvirkning i henhold
til artikel 48, stk. 3

h)  udarbejdelse af den forelgbige liste over processer med stor indvirkning og kritisk indvirkning pa EU-plan i henhold
til artikel 48, stk. 4

i) udarbejdelse af den forelgbige liste over europziske og internationale standarder og kontroller i henhold til
artikel 48, stk. 6

i) udferelse af cybersikkerhedsrisikovurderingen pa EU-plan i henhold til artikel 19
k) udferelse af cybersikkerhedsrisikovurderingerne pa regionalt plan i henhold til artikel 21
1) udarbejdelse af planerne for afbedning af cybersikkerhedsrisici pé regionalt plan i henhold til artikel 22

m)  udarbejdelse af vejledning om anvendelse af europziske cybersikkerhedscertificeringsordninger i forbindelse med
IKT-produkter, IKT-tjenester og IKT-processer i overensstemmelse med artikel 36

n)  udarbejdelse af retningslinjer for gennemferelsen af denne forordning i samrdd med ACER og ENISA.

2. Samarbejdet mellem ENTSO for elektricitet og EU DSO-enheden kan tage form af en arbejdsgruppe vedrerende
cybersikkerhedsrisici.

3. ENTSO for elektricitet og EU DSO-enheden orienterer regelmassigt ACER, ENISA, NIS-samarbejdsgruppen og

Elektricitetskoordinationsgruppen om fremskridtene med hensyn til gennemforelsen af cybersikkerhedsrisikovurderingen
pa EU-plan og cybersikkerhedsrisikovurderingerne pa regionalt plan i henhold til artikel 19 og artikel 21.

Artikel 17

Samarbejde mellem ACER og de kompetente myndigheder

ACER overvager i samarbejde med hver kompetent myndighed folgende:

(1)  gennemferelsen af foranstaltninger til cybersikkerhedsrisikostyring i henhold til artikel 12, stk. 2, litra a), samt
rapporteringsforpligtelser i henhold til artikel 27 og artikel 39 og

(2)  vedtagelsesproceduren og gennemforelsen af vilkdr og betingelser og metoder eller planer i henhold til artikel 6,
stk. 2 og 3. Samarbejdet mellem ACER, ENISA og hver kompetent myndighed kan tage form af et organ til
overvagning af cybersikkerhedsrisici.

KAPITEL II

RISIKOVURDERING OG KORTLAGNING AF DE RELEVANTE CYBERSIKKERHEDSRISICI

Artikel 18

Metoder til cybersikkerhedsrisikovurdering

1. Senest den 13. marts 2025 foreleegger TSO’erne med bistand fra ENTSO for elektricitet, i samarbejde med EU DSO-
enheden og efter horing af NIS-samarbejdsgruppen et forslag til metoder til cybersikkerhedsrisikovurdering pd EU-plan, pa
regionalt plan og pd medlemsstatsniveau.

2. Metoderne til cybersikkerhedsrisikovurdering pd EU-plan, regionalt plan og medlemsstatsplan skal omfatte:

a) en liste over cybertrusler, der skal tages i betragtning, herunder som minimum felgende trusler mod
forsyningskeaden:
i) en omfattende og uventet korruption i forsyningskaden

ii) manglende adgang til IKT-produkter, IKT-tjenester eller IKT-processer i forsyningskaden
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iii) cyberangreb, som er indledt af aktorer i forsyningskaden

iv) leekage af folsomme oplysninger i forsyningskaden, herunder sporing i forsyningskaeden

V) svagheder og bagdere i IKT-produkter, IKT-tjenester eller IKT-processer, som er indsat af akterer i
forsyningskeaeden

b)  kriterierne for at vurdere indvirkningen af cybersikkerhedsrisici som vearende stor eller kritisk ved hjalp af fastlagte
teerskler for konsekvenser og sandsynlighed

0) en tilgang til analyse af de cybersikkerhedsrisici, der hidrerer fra legacy-systemer, kaskadevirkningerne af
cyberangreb og realtidselementet af de systemer, som anvendes til drift af nettet

d)  en tilgang til analyse af de cybersikkerhedsrisici, der folger af afthangigheden af en enkelt leverander af IKT-
produkter, IKT-tjenester eller IKT-processer.

3. Med metoderne til cybersikkerhedsrisikovurdering pd EU-plan, regionalt plan og medlemsstatsplan vurderes
cybersikkerhedsrisiciene ved hjalp af den samme risikoindvirkningsmatrix. Formélet med risikoindvirkningsmatrixen er at:

a) male konsekvenserne af cyberangreb pé grundlag af felgende kriterier:
i) belastningstab
ii) reduktion af elektricitetsproduktionen
ii)  kapacitetstab i den primeere frekvensreserve
iv) tab af kapacitet til at genoprette driften af et elnet uafthangigt af det eksterne transmissionsnet efter en

fuldsteendig eller delvis nedlukning (vevne til start fra dedt net«)

V) den forventede varighed af en afbrydelse af elforsyningen, som pavirker kunderne, kombineret med
afbrydelsens omfang opgjort i antal bergrte kunder, og

vi) andre kvantitative eller kvalitative kriterier, der med rimelighed kan fungere som en indikator for et
cyberangrebs indvirkning pé granseoverskridende elektricitetsstremme

b)  male sandsynligheden for en handelse som hyppigheden af cyberangreb pr. ir

4. Metoderne til cybersikkerhedsrisikovurdering pd EU-plan skal omfatte beskrivelse af, hvordan ECI-vaerdierne for
teersklerne for stor indvirkning og kritisk indvirkning fastlaegges. ECII gor det muligt for enhederne ved hjlp af kriterierne
i stk. 2, litra b), at vurdere indvirkningen af risiciene pé deres forretningsproces i forbindelse med de konsekvensanalyser, de
udferer i henhold til artikel 26, stk. 4, litra ¢), nr. i).

5. ENTSO for elektricitet orienterer i samarbejde med EU DSO-enheden Elektricitetskoordinationsgruppen om de
forslag til metoder til cybersikkerhedsrisikovurdering, som udarbejdes i henhold til stk. 1.

Artikel 19

Cybersikkerhedsrisikovurdering pd EU-plan

1. Senest ni maneder efter godkendelsen af metoderne til cybersikkerhedsrisikovurdering i henhold til artikel 8 og hvert
tredje dr derefter udferer ENTSO for elektricitet i samarbejde med EU DSO-enheden og i samrdd med NIS-
samarbejdsgruppen, uden at det bererer artikel 22 i direktiv (EU) 2022/2555, en cybersikkerhedsrisikovurdering pé
EU-plan og udarbejder et udkast til rapport om cybersikkerhedsrisikovurderingen pd EU-plan. I den forbindelse anvender
de de metoder, der er udarbejdet i henhold til artikel 18 og godkendt i henhold til artikel 8, med henblik pa at afdakke,
analysere og vurdere eventuelle konsekvenser af cyberangreb, der pévirker elektricitetssystemets driftssikkerhed og
forstyrrer greenseoverskridende elektricitetsstreamme. 1 cybersikkerhedsrisikovurderingen pd EU-plan tages retlig, finansiel
eller omdemmemaeessig skade som folge af cyberangreb ikke i betragtning.

2. Rapporten om cybersikkerhedsrisikovurderingen p& EU-plan skal indeholde folgende elementer:
a) processerne med stor indvirkning pd EU-plan og processerne med kritisk indvirkning pa EU-plan

b)  en risikoindvirkningsmatrix, som enhederne og de kompetente myndigheder skal benytte til at vurdere den
cybersikkerhedsrisiko, der er konstateret i cybersikkerhedsrisikovurderingen pa medlemsstatsniveau i henhold til
artikel 20 og i cybersikkerhedsrisikovurderingen péd enhedsniveau i henhold til artikel 26, stk. 2, litra b).
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3. Med hensyn til processerne med stor indvirkning pa EU-plan og processerne med kritisk indvirkning pa EU-plan skal
rapporten om cybersikkerhedsrisikovurderingen pd EU-plan indeholde:

a) en vurdering af mulige konsekvenser af et cyberangreb ved hjelp af parametrene i den metode til cybersikkerhedsri-
sikovurdering, der er udarbejdet i henhold til artikel 18, stk. 2, 3, og 4, og som er godkendt i henhold til artikel 8

b)  det ECII og de terskler for stor indvirkning og kritisk indvirkning, som den kompetente myndighed skal anvende i
henhold til artikel 24, stk. 1, og 2, med henblik pa at udpege enheder med stor indvirkning eller kritisk indvirkning,
som er involverede i processer med stor indvirkning pa EU-plan og processer med kritisk indvirkning pa EU-plan.

4. ENTSO for elektricitet forelaegger i samarbejde med EU DSO-enheden udkastet til rapport om cybersikkerhedsrisiko-
vurderingen med resultaterne af cybersikkerhedsrisikovurderingen p& EU-plan for ACER med henblik pa en udtalelse. ACER
afgiver en udtalelse om udkastet til rapporten senest tre maneder efter modtagelsen heraf. ENTSO for elektricitet og EU
DSO-enheden tager sterst muligt hensyn til ACER’s udtalelse i feerdiggarelsen af rapporten.

5. Senest tre mdneder efter modtagelsen af ACER’s udtalelse formidler ENTSO for elektricitet i samarbejde med EU
DSO-enheden den endelige rapport om cybersikkerhedsrisikovurderingen pd EU-plan til Kommissionen, ENISA og de
kompetente myndigheder.

Artikel 20

Cybersikkerhedsrisikovurdering pid medlemsstatsniveau

1. Hver kompetent myndighed foretager en cybersikkerhedsrisikovurdering pd medlemsstatsniveau af alle enheder med
stor indvirkning og kritisk indvirkning i den pagaldende medlemsstat ved hjalp af de metoder, der er udarbejdet i henhold
til artikel 18 og godkendt i henhold til artikel 8. I cybersikkerhedsrisikovurderingen pd medlemsstatsniveau kortlegges og
analyseres de risici for cyberangreb, der pavirker elektricitetssystemets driftssikkerhed og forstyrrer granseoverskridende
elektricitetsstromme. [ cybersikkerhedsrisikovurderingen p& medlemsstatsniveau tages retlig, finansiel eller
omdemmemassig skade som folge af cyberangreb ikke i betragtning.

2. Senest 21 maneder efter underretningen af enhederne med stor indvirkning og kritisk indvirkning i henhold til
artikel 24, stk. 6, og hvert tredje ar efter denne dato, og efter hering af den kompetente myndighed med ansvar for
cybersikkerhed, der har ansvaret for elektricitet, foreleegger hver kompetent myndighed med stotte fra CSIRT'en en rapport
om cybersikkerhedsrisikovurderingen pd medlemsstatsniveau for ENTSO for elektricitet og EU DSO-enheden med felgende
oplysninger for hver forretningsproces med stor indvirkning og kritisk indvirkning:

a) status for gennemforelsen af minimumscybersikkerhedskontrol og udvidet cybersikkerhedskontrol, jf. artikel 29
b)  enliste over alle cyberangreb, der er indberettet i de foregdende tre dr, jf. artikel 38, stk. 3
0) en sammenfatning af de oplysninger om cybertrusler, der er indberettet i de foregdende tre dr, jf. artikel 38, stk. 6

d)  for hver proces med stor indvirkning eller kritisk indvirkning p& EU-plan et sken over risiciene ved kompromittering
af fortroligheden, integriteten og tilgeengeligheden af oplysninger og relevante aktiver

e) om nedvendigt en liste over yderligere enheder, der er udpeget som enheder med stor indvirkning eller kritisk
indvirkning i henhold til artikel 24, stk. 1, 2, 3 og 5.

3. I rapporten om cybersikkerhedsrisikovurderingen pd medlemsstatsniveau tages der hensyn til medlemsstatens
risikoberedskabsplan, der er udarbejdet i henhold til artikel 10 i forordning (EU) 2019/941.

4. Oplysningerne i rapporten om cybersikkerhedsrisikovurderingen pa medlemsstatsniveau i henhold til stk. 2, litra
a)-d), md ikke vaere knyttet til specifikke enheder eller aktiver. Rapporten om cybersikkerhedsrisikovurderingen pa
medlemsstatsniveau skal ogsd indeholde en risikovurdering af de midlertidige undtagelser, der er indremmet af de
kompetente myndigheder i medlemsstaterne i henhold til artikel 30.
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5. ENTSO for elektricitet og EU DSO-enheden kan anmode de kompetente myndigheder om yderligere oplysninger i
forbindelse med de opgaver, der er naevnt i stk. 2, litra a) og c).

6.  De kompetente myndigheder sorger for, at de oplysninger, de giver, er ngjagtige og korrekte.

Artikel 21

Cybersikkerhedsrisikovurdering pé regionalt plan

1. ENTSO for elektricitet foretager i samarbejde med EU DSO-enheden og i samrdd med det relevante regionale
koordinationscenter en regional cybersikkerhedsrisikovurdering for hvert systemdriftsomrade ved hjalp af de metoder, der
er udarbejdet i henhold til artikel 19 og godkendt i henhold til artikel 8, for at kortlagge, analysere og vurdere risiciene for
cyberangreb, der pavirker elektricitetssystemets driftssikkerhed og forstyrrer greenseoverskridende elektricitetsstromme. I
cybersikkerhedsrisikovurderingerne pa regionalt plan tages retlig, finansiel eller omdemmemassig skade som folge af
cyberangreb ikke i betragtning.

2. Senest 30 maneder efter underretningen af enhederne med stor indvirkning og kritisk indvirkning i henhold til
artikel 24, stk. 6, og hvert tredje ar herefter udarbejder ENTSO for elektricitet i samarbejde med EU DSO-enheden og i
samrdd med NIS-samarbejdsgruppen en rapport om cybersikkerhedsrisikovurderingen pé regionalt plan for hvert
systemdriftsomrade.

3. Irapporten om cybersikkerhedsrisikovurderingen pé regionalt plan tages der hensyn til de relevante oplysninger i
rapporterne om cybersikkerhedsrisikovurderingen pa EU-plan og i rapporterne om cybersikkerhedsrisikovurderingen pé
medlemsstatsniveau.

4. Tden regionale cybersikkerhedsrisikovurdering tages de i henhold til artikel 6 i forordning (EU) 2019/941 opstillede
regionale elkrisescenarier, der vedrarer cybersikkerhed, i betragtning.

Artikel 22

Planer for afbedning af cybersikkerhedsrisici pa regionalt plan

1. Senest 36 mdneder efter underretningen af enhederne med stor indvirkning og kritisk indvirkning i henhold til
artikel 24, stk. 6, og senest den 13. juni 2031 samt hvert tredje ar efter denne dato udarbejder TSO’erne med bistand fra
ENTSO for elektricitet, i samarbejde med EU DSO-enheden og i samrdd med de regionale koordinationscentre og NIS-
samarbejdsgruppen en regional plan for afbedning af cybersikkerhedsrisici for hvert systemdriftsomrade.

2. Planerne for afbedning af cybersikkerhedsrisici pd regionalt plan skal omfatte:

a) de minimumscybersikkerhedskontroller og udvidede cybersikkerhedskontroller, som enheder med stor indvirkning
og kritisk indvirkning skal anvende i systemdriftsomradet

b)  de resterende cybersikkerhedsrisici i systemdriftsomraderne efter anvendelse af de kontroller, der er omhandlet i litra

a).

3. ENTSO for elektricitet forelaegger planerne for afbedning af risici pé regionalt plan for de relevante transmissionssy-
stemoperaterer, de kompetente myndigheder og Elektricitetskoordinationsgruppen. Elektricitetskoordinationsgruppen kan
anbefale @ndringer.

4. TSO’erne ajourferer med bistand fra ENTSO for elektricitet, i samarbejde med EU DSO-enheden og i samrdd med
NIS-samarbejdsgruppen planerne for afbedning af risici pd nationalt plan hvert tredje dr, medmindre omstendighederne
berettiger hyppigere ajourferinger.
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Artikel 23

Omfattende rapport om cybersikkerhedsrisikovurderingen i forbindelse med graenseoverskridende
elektricitetsstramme

1. Senest 40 maneder efter underretningen af enhederne med stor indvirkning og kritisk indvirkning i henhold til
artikel 24, stk. 6, og hvert tredje dr herefter foreleegger TSO’erne med bistand fra ENTSO for elektricitet, i samarbejde med
EU DSO-enheden og i samrdd med NIS-samarbejdsgruppen en rapport om resultatet af vurderingen af cybersikkerhedsrisici
i forbindelse med granseoverskridende elektricitetsstreamme (»den omfattende rapport om cybersikkerhedsrisikovur-
deringen i forbindelse med graenseoverskridende elektricitetsstrommes).

2. Den omfattende rapport om cybersikkerhedsrisikovurderingen i forbindelse med granseoverskridende elektrici-
tetsstremme baseres pd rapporten om cybersikkerhedsrisikovurderingen pd EU-plan, rapporterne om cybersikkerhedsrisi-
kovurderingen pd medlemsstatsniveau og rapporterne om cybersikkerhedsrisikovurderingen pé regionalt plan og skal
indeholde folgende oplysninger:

a) listen over processer med stor indvirkning og kritisk indvirkning p& EU-plan, der er udpeget i rapporten om
cybersikkerhedsrisikovurderingen pa EU-plan i overensstemmelse med artikel 19, stk. 2, litra a), herunder
vurderingen af sandsynligheden for og indvirkningen af cybersikkerhedsrisici, der er vurderet i forbindelse med
rapporterne om cybersikkerhedsrisikovurderingen pa regionalt plan i henhold til artikel 21, stk. 2, og artikel 19,
stk. 3, litra a)

b)  aktuelle cybertrusler, med serligt fokus pd nye trusler og risici, som elektricitetssystemet er udsat for

0) cyberangreb i den foregdende periode pa EU-plan, med et kritisk overblik over, hvordan disse cyberangreb kan have
pavirket graenseoverskridende elektricitetsstremme

d)  den overordnede status for gennemforelsen af cybersikkerhedsforanstaltningerne

e) status for gennemforelsen af informationsstremmene, jf. artikel 37 og 38

f) en liste over oplysninger eller specifikke kriterier for klassificering af oplysninger i overensstemmelse med artikel 46
g)  konstaterede og fremhzvede risici, der kan opstéd som felge af usikker styring af forsyningskaeder

h)  resultater af og akkumulerede erfaringer fra regionale og tvaerregionale cybersikkerhedsevelser, der er tilrettelagt i
henhold til artikel 44

i) en analyse af udviklingen af de overordnede granseoverskridende cybersikkerhedsrisici i elsektoren siden de seneste
regionale cybersikkerhedsrisikovurderinger

i) alle andre oplysninger, der kan vare nyttige med henblik pd mulige forbedringer af denne forordning eller behovet
for en revision af denne forordning eller dens vearktgjer, og

k)  aggregerede og anonymiserede oplysninger om undtagelser, der er indremmet i henhold til artikel 30, stk. 3.

3. Deiartikel 2, stk. 1, opferte enheder kan bidrage til udarbejdelsen af den omfattende rapport om cybersikkerhedsri-
sikovurderingen i forbindelse med granseoverskridende elektricitetsstremme under overholdelse af fortroligheden af
oplysninger i overensstemmelse med artikel 47. TSO’erne herer med bistand fra ENTSO for elektricitet og i samarbejde
med EU DSO-enheden disse enheder pa et tidligt tidspunkt.

4. Den omfattende rapport om cybersikkerhedsrisikovurderingen i forbindelse med graenseoverskridende elektrici-
tetsstromme er omfattet af reglerne om beskyttelse af udveksling af oplysninger i henhold til artikel 46. Uden at det
berorer artikel 10, stk. 4, og artikel 47, stk. 4, offentligger ENTSO for elektricitet og EU DSO-enheden en offentlig udgave
af rapporten, som ikke mé indeholde oplysninger, der kan vere til skade for enheder, der er opfert i artikel 2, stk. 1. Den
offentlige udgave af rapporten offentliggeres kun efter aftale med NIS-samarbejdsgruppen og Elektricitetskoordinati-
onsgruppen. ENTSO for elektricitet er i samarbejde med EU DSO-enheden ansvarlig for sammenfatningen og offentlig-
gorelsen af den offentlige udgave af rapporten.
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Artikel 24

Udpegelse af enheder med stor indvirkning og kritisk indvirkning

1. Hver kompetent myndighed udpeger ved hjalp af ECII og tersklerne for stor indvirkning og kritisk indvirkning i
rapporten om cybersikkerhedsrisikovurderingen pa EU-plan, jf. artikel 19, stk. 3, litra b), enheder med stor indvirkning og
kritisk indvirkning i sin medlemsstat, som er involverede i processer med stor indvirkning og kritisk indvirkning pa
EU-plan. De kompetente myndigheder kan anmode en enhed i deres medlemsstat om oplysninger med henblik pé at
fastleegge ECI-vaerdierne for den pdgaldende enhed. Hvis det fastlagte ECII for en enhed ligger over tarsklen for stor
indvirkning eller kritisk indvirkning, opferes den udpegede enhed i rapporten om cybersikkerhedsrisikovurderingen pé
medlemsstatsniveau, jf. artikel 20, stk. 2.

2. Hver kompetent myndighed udpeger ved hjalp af ECII og tersklerne for stor indvirkning og kritisk indvirkning i
rapporten om cybersikkerhedsrisikovurderingen pa EU-plan, jf. artikel 19, stk. 3, litra b), enheder med stor indvirkning og
kritisk indvirkning, som ikke er etablerede i Unionen, for sd vidt som de er aktive i Unionen. Den kompetente myndighed
kan anmode en enhed, der ikke er etableret i Unionen, om oplysninger med henblik pa at fastleegge ECll-veerdierne for den
pagaldende enhed.

3. Hver kompetent myndighed kan udpege yderligere enheder i sin medlemsstat som enheder med stor indvirkning
eller kritisk indvirkning, hvis felgende kriterier er opfyldt:

a) enheden er en del af en gruppe af enheder, som er i betydelig risiko for at blive berert pd samme tid i tilfelde af et
cyberangreb

b)  det aggregerede ECII for gruppen af enheder ligger over teersklen for stor indvirkning eller kritisk indvirkning.

4. Huvis en kompetent myndighed udpeger yderligere enheder i overensstemmelse med stk. 3, anses alle processer i disse
enheder, for hvilke det aggregerede ECII for gruppen ligger over tarsklen for stor indvirkning, for at vaere processer med
stor indvirkning, og alle processer i disse enheder, for hvilke det aggregerede ECII for gruppen ligger over tersklerne for
kritisk indvirkning, anses for at vare processer med kritisk indvirkning.

5. Hvis en kompetent myndighed udpeger enheder som omhandlet i stk. 3, litra a), i mere end én medlemsstat,
underretter den de gvrige kompetente myndigheder, ENTSO for elektricitet og EU DSO-enheden herom. P4 grundlag af de
modtagne oplysninger fra alle kompetente myndigheder forelaegger ENTSO for elektricitet i samarbejde med EU DSO-
enheden de kompetente myndigheder en analyse af de aggregeringer af enheder i mere end én medlemsstat, som kan
forarsage en afbrydelse fra flere steder af de greenseoverskridende elektricitetsstromme og resultere i et cyberangreb. Hvis
en gruppe af enheder i flere medlemsstater udpeges som en aggregering, for hvilken ECII ligger over tersklen for stor
indvirkning eller kritisk indvirkning, udpeger alle bererte kompetente myndigheder enhederne i gruppen som enheder
med stor indvirkning eller kritisk indvirkning for deres respektive medlemsstat pd grundlag af det aggregerede ECII for
gruppen af enheder, og de udpegede enheder opferes i rapporten om cybersikkerhedsrisikovurderingen pd EU-plan.

6.  Hver kompetent myndighed underretter senest ni maneder efter at veere blevet underrettet af ENTSO for elektricitet
og EU DSO-enheden om rapporten om cybersikkerhedsrisikovurderingen pd EU-plan i henhold til artikel 19, stk. 5, og
under alle omstendigheder senest den 13. juni 2028 enhederne pa listen om, at de er blevet udpeget som en enhed med
stor indvirkning eller kritisk indvirkning i den pdgaldende medlemsstat.

7. Nar en tjenesteudbyder rapporteres til en kompetent myndighed som veerende en kritisk IKT-tjenesteudbyder i
henhold til artikel 27, litra c), underretter den kompetente myndighed de kompetente myndigheder i de medlemsstater, pa
hvis omride hjemstedet eller reprasentanten er beliggende, herom. Sidstnevnte kompetente myndighed underretter
tjenesteudbyderen om, at denne er blevet udpeget som kritisk tjenesteudbyder.
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Artikel 25

Nationale kontrolordninger

1.  De kompetente myndigheder kan indfere en national kontrolordning for at verificere, at enheder med kritisk
indvirkning, der er udpeget i henhold til artikel 24, stk. 1, har gennemfert de nationale love, der indgar i den
kortlaegningsmatrix, der er omhandlet i artikel 34. Den nationale kontrolordning kan baseres pd en inspektion udfert af
den kompetente myndighed, uathangige sikkerhedsrevisioner eller gensidige peerevalueringer foretaget af enheder med
kritisk indvirkning i ssamme medlemsstat under tilsyn af den kompetente myndighed.

2. Hvis en kompetent myndighed beslutter at indfere en national kontrolordning, sikrer den kompetente myndighed, at
kontrollen udferes i overensstemmelse med folgende krav:

a) enhver part, der foretager peerevalueringen, revisionen eller inspektionen, skal vere uathengig af den enhed med
kritisk indvirkning, der er genstand for kontrollen, og ma ikke have interessekonflikter

b)  det personale, der foretager peerevalueringen, revisionen eller inspektionen, skal have péaviselig viden om:
i) cybersikkerhed i elsektoren

ii) cybersikkerhedsstyringssystemer

iii) principperne for revision

iv) cybersikkerhedsrisikovurdering

V) den falles ramme for cybersikkerhed i forbindelse med elektricitetsstromme

vi) de nationale love og administrative bestemmelser og de europaiske og internationale standarder, der er

omfattet af kontrollen
vi)  de processer med kritisk indvirkning, der er omfattet af kontrollen

0) den part, der foretager peerevalueringen, revisionen eller inspektionen, skal have tilstraekkelig tid til at udfere disse
aktiviteter

d) den part, der foretager peerevalueringen, revisionen eller inspektionen, skal treffe passende foranstaltninger til at
beskytte de oplysninger, der indsamles under kontrollen, efter deres fortrolighedsgrad og

e) peerevalueringer, revisioner eller inspektioner skal gennemferes mindst én gang om dret og skal mindst hvert tredje
ar omfatte den fulde rekkevidde af kontrollen.

3. Hvis en kompetent myndighed beslutter at indfere en national kontrolordning, aflegger den arligt rapport til ACER
om, hvor ofte den har foretaget inspektioner under den pigeldende ordning.

Artikel 26

Cybersikkerhedsrisikostyring pa enhedsniveau

1. Hver enhed med stor indvirkning eller kritisk indvirkning som udpeget af de kompetente myndigheder i henhold til
artikel 24, stk. 1, foretager cybersikkerhedsrisikostyring for alle sine aktiver i sine omrader med stor indvirkning og kritisk
indvirkning. Hver enhed med stor indvirkning eller kritisk indvirkning gennemferer hvert tredje dr en risikostyring, der
omfatter faserne i stk. 2.

2. Hver enhed med stor indvirkning eller kritisk indvirkning baserer sin cybersikkerhedsrisikostyring pé en tilgang, der
har til formal at beskytte deres net- og informationssystemer, og som bestér af folgende faser:

a) bestemmelse af kontekst

b)  vurdering af cybersikkerhedsrisici pd enhedsniveau
0) behandling af cybersikkerhedsrisici

d)  accept af cybersikkerhedsrisici.

ELL http://data.europa.cu/elijreg_del/2024/1366/oj 23/44



DA EUT L af 24.5.2024

3. Ifasen med bestemmelse af kontekst fastsetter hver enhed med stor indvirkning eller kritisk indvirkning:

a) omfanget af cybersikkerhedsrisikovurderingen, herunder de processer med stor indvirkning og kritisk indvirkning,
som ENTSO for elektricitet og EU DSO-enheden har udpeget, og andre processer, der kan vare maél for cyberangreb
med stor indvirkning eller kritisk indvirkning pd greenseoverskridende elektricitetsstromme, og

b)  kriterierne for risikovurdering og risikoaccept i overensstemmelse med den risikoindvirkningsmatrix, som
enhederne og de kompetente myndigheder skal benytte til at vurdere cybersikkerhedsrisiciene i de metoder til
cybersikkerhedsrisikovurdering pa@ EU-plan, regionalt plan og pd medlemsstatsniveau, der er udarbejdet af ENTSO
for elektricitet og EU DSO-enheden, jf. artikel 19, stk. 2.

4. I fasen med vurdering af cybersikkerhedsrisici gor hver enhed med stor indvirkning eller kritisk indvirkning
folgende:

a) kortlaegger cybersikkerhedsrisici ved at tage felgende i betragtning:

i) alle aktiver, der understotter processer med stor indvirkning eller kritisk indvirkning p& EU-plan, med en
vurdering af den mulige indvirkning pd grenseoverskridende elektricitetsstremme, i tilfeelde af at aktivet
bringes i fare

ii) mulige cybertrusler under hensyntagen til de cybertrusler, der er konstateret i den seneste omfattende
rapport om cybersikkerhedsrisikovurderingen i forbindelse med grenseoverskridende elektricitetsstromme,
jf. artikel 23, og trusler mod forsyningskaeder

iii) sarbarheder, herunder sdrbarheder i legacy-systemer

iv) mulige cyberangrebsscenarier, herunder cyberangreb, der pévirker elektricitetssystemets driftssikkerhed og
forstyrrer greenseoverskridende elektricitetsstromme

V) relevante risikovurderinger og vurderinger, der er foretaget pd EU-plan, herunder koordinerede risikovur-
deringer af kritiske forsyningskeeder i henhold til artikel 22 i direktiv (EU) 20222555, og

vi) eksisterende gennemforte kontroller.

b)  analyserer sandsynligheden for og konsekvenserne af de cybersikkerhedsrisici, der er konstateret efter litra a), og
fastleegger cybersikkerhedsrisikoniveauet ved hjalp af den risikoindvirkningsmatrix, som anvendes til at vurdere
cybersikkerhedsrisici i metoderne til cybersikkerhedsrisikovurdering pd EU-plan, regionalt plan og pé
medlemsstatsniveau, og som er udarbejdet af TSO’erne med bistand fra ENTSO for elektricitet og i samarbejde med
EU DSO-enheden, jf. artikel 19, stk. 2

0) klassificerer aktiver efter de mulige konsekvenser i tilfelde af, at cybersikkerheden bringes i fare, og afgrenser
omradet med stor indvirkning og kritisk indvirkning ved hjalp af folgende trin:

i) udfarelse af en konsekvensanalyse ved hjelp af ECII for alle processer, der er omfattet af cybersikkerhedsrisi-
kovurderingen
ii) klassificering af processer som processer med stor indvirkning eller kritisk indvirkning, hvis ECII for

processen ligger over tarsklen for henholdsvis stor indvirkning eller kritisk indvirkning

iii) bestemmelse af alle aktiver med stor indvirkning og kritisk indvirkning som de aktiver, der er nedvendige for
processerne med henholdsvis stor indvirkning og kritisk indvirkning

iv) afgrensning af omrdder med stor indvirkning og kritisk indvirkning, som omfatter alle aktiver med
henholdsvis stor indvirkning og kritisk indvirkning, sd adgangen til omrdderne kan kontrolleres

d)  vurderer cybersikkerhedsrisici ved at prioritere dem ud fra de kriterier for risikovurdering og risikoaccept, der er
omhandlet i stk. 3, litra b).

5. Ifasen med behandling af cybersikkerhedsrisici udarbejder hver enhed med stor indvirkning eller kritisk indvirkning
en risikoafbedningsplan pd enhedsniveau ved at udvalge de muligheder for risikobehandling, der er egnede til at styre
risiciene og afdakke residualrisici.

6.  Ifasen med accept af cybersikkerhedsrisici beslutter hver enhed med stor indvirkning eller kritisk indvirkning, om
residualrisikoen skal accepteres pa grundlag af de kriterier for risikoaccept, der er omhandlet i stk. 3, litra b).
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7. Hver enhed med stor indvirkning eller kritisk indvirkning registrerer de aktiver, der er omhandlet i stk. 1, i en
fortegnelse over aktiver. Denne fortegnelse over aktiver indgdr ikke i risikovurderingsrapporten.

8. Den kompetente myndighed kan undersege aktiverne i fortegnelsen i forbindelse med inspektioner.

Artikel 27

Rapportering om risikovurdering pd enhedsniveau

Hver enhed med stor indvirkning eller kritisk indvirkning forelaegger senest 12 méneder efter underretningen af enhederne
med stor indvirkning og kritisk indvirkning i henhold til artikel 24, stk. 6, og hvert tredje ar herefter den kompetente
myndighed en rapport med felgende oplysninger:

(1) en liste over de kontroller, der er udvalgt til risikoatbedningsplanen pa enhedsniveau i henhold til artikel 26, stk. 5,
med den aktuelle gennemforelsesstatus for hver kontrol

(2)  for hver proces med stor indvirkning eller kritisk indvirkning pd EU-plan et sken over risiciene ved kompromittering
af fortroligheden, integriteten og tilgaengeligheden af oplysninger og relevante aktiver. Skennet over denne risiko
gives i overensstemmelse med den risikoindvirkningsmatrix, der er omhandlet i artikel 19, stk. 2

(3)  en liste over kritiske IKT-tjenesteudbydere for deres processer med kritisk indvirkning.

KAPITEL III

FALLES RAMME FOR CYBERSIKKERHED I FORBINDELSE MED ELEKTRICITETSSTROMME

Artikel 28

Sammensatning, funktion og revision af den felles ramme for cybersikkerhed i forbindelse med

elektricitetsstremme
1. Den felles ramme for cybersikkerhed i forbindelse med elektricitetsstramme bestdr af folgende kontroller og
cybersikkerhedsstyringssystem:
a) minimumscybersikkerhedskontroller udviklet i overensstemmelse med artikel 29

b)  udvidede cybersikkerhedskontroller udviklet i overensstemmelse med artikel 29

0) den i overensstemmelse med artikel 34 udarbejdede kortleegningsmatrix, hvori de i litra a) og b) omhandlede
kontroller kortlaegges i forhold til udvalgte europaxiske og internationale standarder og nationale love og
administrative bestemmelser

d)  det cybersikkerhedsstyringssystem, der er indfert i henhold til artikel 32.

2. Alle enheder med stor indvirkning anvender de minimumscybersikkerhedskontroller, der er navnt stk. 1, litra a),
inden for deres omrade med stor indvirkning.

3. Alle enheder med kritisk indvirkning anvender de udvidede cybersikkerhedskontroller, der er naevnt stk. 1, litra b),
inden for deres omrade med kritisk indvirkning.

4. Senest syv maneder efter foreleeggelsen af det forste udkast til rapport om cybersikkerhedsrisikovurderingen pa
EU-plan i henhold til artikel 19, stk. 4, suppleres den falles ramme for cybersikkerhed i forbindelse med elektrici-
tetsstromme, der er omhandlet i stk. 1, med de minimumscybersikkerhedskontroller og udvidede cybersikkerheds-
kontroller i forsyningskaden, der er udviklet i henhold til artikel 33.
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Artikel 29

Minimumscybersikkerhedskontrol og udvidet cybersikkerhedskontrol

1. Senest syv maneder efter foreleeggelsen af det forste udkast til rapport om cybersikkerhedsrisikovurderingen pa
EU-plan i henhold til artikel 19, stk. 4, udarbejder TSO’erne med bistand fra ENTSO for elektricitet og i samarbejde med
EU DSO-enheden et forslag til minimumscybersikkerhedskontrol og udvidet cybersikkerhedskontrol.

2. Senest 6 méneder efter udarbejdelsen af hver rapport om cybersikkerhedsrisikovurderingen pa regionalt plan i
henhold til artikel 21, stk. 2, foresldr TSO’erne med bistand fra ENTSO for elektricitet og i samarbejde med EU DSO-
enheden de kompetente myndigheder aendringer af minimumscybersikkerhedskontrollerne og de udvidede cybersikker-
hedskontroller. Forslaget stilles i overensstemmelse med artikel 8, stk. 10, og der tages hensyn til de risici, der er
konstateret i den regionale risikovurdering.

3. Minimumscybersikkerhedskontrollerne og de udvidede cybersikkerhedskontroller skal kunne verificeres ved at veere
omfattet af en national kontrolordning i overensstemmelse med proceduren i artikel 31 eller ved at blive underkastet
uafhangige sikkerhedsrevisioner, der udferes af tredjepart i overensstemmelse med kravene i artikel 25, stk. 2.

4. I de forste minimumscybersikkerhedskontroller og udvidede cybersikkerhedskontroller, der udvikles efter stk. 1,
tages der udgangspunkt i de risici, der er konstateret i rapporten om cybersikkerhedsrisikovurderingen pé EU-plan, jf.
artikel 19, stk. 5. I de @ndrede minimumscybersikkerhedskontroller og udvidede cybersikkerhedskontroller, der udvikles
efter stk. 2, tages der udgangspunkt rapporten om cybersikkerhedsrisikovurderingen pa regionalt plan, jf. artikel 21, stk. 2.

5. Minimumscybersikkerhedskontrollen omfatter kontroller til beskyttelse af oplysninger, der udveksles i
overensstemmelse med artikel 46.

6.  Senest 12 maneder efter godkendelsen af minimumscybersikkerhedskontrollerne og de udvidede cybersikkerheds-
kontroller i overensstemmelse med artikel 8, stk. 5, eller efter hver opdatering i overensstemmelse med artikel 8, stk. 10,
anvender de enheder, der er opfert i artikel 2, stk. 1, og som er udpeget som enheder med kritisk indvirkning eller stor
indvirkning i henhold til artikel 24, i udarbejdelsen af risikoafbedningsplanen pa enhedsniveau i henhold til artikel 26,
stk. 5, minimumscybersikkerhedskontrollerne inden for omradet med stor indvirkning og de udvidede cybersikkerheds-
kontroller inden for omradet med kritisk indvirkning.

Artikel 30

Undtagelser fra minimumscybersikkerhedskontrollen og den udvidede cybersikkerhedskontrol

1. De i artikel 2, stk. 1, opferte enheder kan anmode den respektive kompetente myndighed om at indremme en
undtagelse fra deres forpligtelse til at anvende de minimumscybersikkerhedskontroller og udvidede cybersikkerheds-
kontroller, der er omhandlet i artikel 29, stk. 6. Den kompetente myndighed kan indremme en sddan undtagelse af en af

folgende grunde:

a) under ekstraordineare omstendigheder, hvor enheden kan pévise, at omkostningerne ved at gennemfere de relevante
cybersikkerhedskontroller i vasentlig grad overstiger fordelene. ACER og ENTSO for elektricitet i samarbejde med
DSO-enheden kan i fellesskab udarbejde en vejledning til vurdering af omkostningerne ved cybersikkerhedskon-
trollerne for at hjaelpe enhederne

b)  enheden fremlagger en risikobehandlingsplan péd enhedsniveau, der afbeder cybersikkerhedsrisiciene ved hjalp af
alternative kontroller til et niveau, der er acceptabelt i overensstemmelse med de kriterier for risikoaccept, der er
omhandlet i artikel 26, stk. 3, litra b).

2. Senest tre maneder efter modtagelsen af anmodningen i stk. 1 treffer hver kompetent myndighed afgerelse om,
hvorvidt der skal indremmes en undtagelse fra minimumscybersikkerhedskontrollen og den udvidede cybersikker-
hedskontrol. Der indremmes undtagelser fra minimumscybersikkerhedskontrollen eller den udvidede cybersikker-
hedskontrol for en periode pa hgjst tre &r med mulighed for forlaengelse.

3. For indremmede undtagelser ber der medtages aggregerede og anonymiserede oplysninger som et bilag til den
omfattende rapport om cybersikkerhedsrisikovurderingen i forbindelse med graenseoverskridende elektricitetsstremme i
artikel 23. ENTSO for elektricitet og EU DSO-enheden ajourfarer i faellesskab listen, hvis det er nedvendigt.
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Artikel 31

Kontrol af den falles ramme for cybersikkerhed i forbindelse med elektricitetsstremme

1. Senest 24 méneder efter vedtagelsen af de kontroller, der er omhandlet i artikel 28, stk. 1, litra a), b) og ¢), og
indferelsen af det cybersikkerhedsstyringssystem, der er omhandlet i navnte artikels litra d), skal hver enhed med kritisk
indvirkning, der er udpeget i henhold til artikel 24, stk. 1, efter anmodning fra den kompetente myndighed kunne pavise
efterlevelse af cybersikkerhedsstyringssystemet og minimumscybersikkerhedskontrollen eller den udvidede cybersikker-
hedskontrol.

2. Hver enhed med kritisk indvirkning opfylder forpligtelsen i stk. 1 ved at underkaste sig uathangige sikkerhedsre-
visioner, der udferes af tredjepart i overensstemmelse med kravene i artikel 25, stk. 2, eller ved at vaere omfattet af en
national kontrolordning i overensstemmelse med artikel 25, stk. 1.

3. Kontrollen af, om en enhed med kritisk indvirkning efterlever cybersikkerhedsstyringssystemet og minimumscyber-
sikkerhedskontrollen eller den udvidede cybersikkerhedskontrol, omfatter alle aktiver inden for enheden med kritisk
indvirknings omrdde med kritisk indvirkning.

4. Kontrollen af, om en enhed med kritisk indvirkning efterlever cybersikkerhedsstyringssystemet og minimumscyber-
sikkerhedskontrollen eller den udvidede cybersikkerhedskontrol, gentages med regelmessige mellemrum, senest 36
maneder efter afslutningen af den forste kontrol og hvert tredje ar herefter.

5. Hver enhed med kritisk indvirkning, der er udpeget i henhold til artikel 24, paviser sin efterlevelse af de kontroller,
der er omhandlet i artikel 28, stk. 1, litra a), b) og ¢), og indferelsen af et cybersikkerhedsstyringssystem som omhandlet i
naevnte artikels litra d) ved at afleegge rapport om resultatet af overensstemmelseskontrollen til den kompetente myndighed.

Artikel 32

Cybersikkerhedsstyringssystem

1. Hver enhed med stor indvirkning eller kritisk indvirkning indferer et cybersikkerhedsstyringssystem senest 24
méneder efter at vare blevet underrettet af den kompetente myndighed om udpegelsen som enhed med stor indvirkning
eller kritisk indvirkning i henhold til artikel 24, stk. 6, og reviderer systemet hvert tredje dr herefter med henblik p4 at:

a) fastsette omfanget af cybersikkerhedsstyringssystemet under hensyntagen til greenseflader og athaengigheder af
andre enheder

b)  sikre, at hele enhedens gverste ledelse er informeret om relevante retlige forpligtelser og aktivt bidrager til at
gennemfore cybersikkerhedsstyringssystemet gennem rettidige beslutninger og hurtige reaktioner

0) sikre, at de nedvendige ressourcer til cybersikkerhedsstyringssystemet er til radighed

d)  udarbejde en cybersikkerhedspolitik, der dokumenteres og formidles inden for enheden og til parter, der er bergrt af

sikkerhedsrisiciene
e) tildele og formidle ansvar for roller, der er relevante med henblik pa cybersikkerhed
f) varetage cybersikkerhedsrisikostyring pa enhedsniveau som fastsat i artikel 26

2) fastleegge, hvilke ressourcer der er nedvendige for at gennemfore, vedligeholde og lebende forbedre cybersikkerheds-
styringssystemet, og tilvejebringe disse, under hensyntagen til den nedvendige kompetence inden for og bevidsthed
om cybersikkerhedsressourcer

h)  fastlegge, hvilken intern og ekstern kommunikation der er relevant i forbindelse med cybersikkerhed
i) oprette, ajourfore og kontrollere dokumenterede oplysninger vedrerende cybersikkerhedsstyringssystemet
j) vurdere cybersikkerhedsstyringssystemets ydeevne og effektivitet

k)  gennemfere interne revisioner med planlagte mellemrum for at sikre, at cybersikkerhedsstyringssystemet er
gennemfort og vedligeholdes pé effektiv vis
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1) revidere gennemforelsen af cybersikkerhedsstyringssystemet med planlagte mellemrum og kontrollere og korrigere
ressourcernes og aktiviteternes manglende overensstemmelse med politikker, procedurer og retningslinjer i
cybersikkerhedsstyringssystemet.

2. Anvendelsesomrddet for cybersikkerhedsstyringssystemet omfatter alle aktiver inden for omrddet med stor
indvirkning og kritisk indvirkning for enheden med stor indvirkning eller kritisk indvirkning.

3. De kompetente myndigheder tilskynder, uden at pétvinge eller forskelsbehandle til fordel for brug af en bestemt type
teknologi, til anvendelse af europiske eller internationale standarder og specifikationer, der vedrerer styringssystemer og
er relevante for sikkerheden i net- og informationssystemer.

Artikel 33

Minimumscybersikkerhedskontrol og udvidet cybersikkerhedskontrol i forsyningskeden

1. Senest syv maneder efter foreleeggelsen af det forste udkast til rapport om cybersikkerhedsrisikovurderingen pa
EU-plan i henhold til artikel 19, stk. 4, udarbejder TSO’erne med bistand fra ENTSO for elektricitet og i samarbejde med
EU DSO-enheden et forslag til minimumscybersikkerhedskontrol og udvidet cybersikkerhedskontrol i forsyningskeaden,
som afbeder de risici i forsyningskaeden, der er konstateret i cybersikkerhedsrisikovurderinngerne pa EU-plan, og supplerer
den minimumscybersikkerhedskontrol og udvidede cybersikkerhedskontrol, der er udviklet i henhold til artikel 29.
Minimumscybersikkerhedskontrollen og den udvidede cybersikkerhedskontrol i forsyningskaeden udvikles sammen med
minimumscybersikkerhedskontrollen og den udvidede cybersikkerhedskontrol i artikel 29. Minimumscybersikkerheds-
kontrollen og den udvidede cybersikkerhedskontrol i forsyningskeeden omfatter hele livscyklussen for alle IKT-produkter,
IKT-tjenester og IKT-processer inden for omrddet med stor indvirkning eller kritisk indvirkning for en enhed med stor
indvirkning eller kritisk indvirkning. NIS-samarbejdsgruppen heres i forbindelse med udarbejdelsen af forslaget om
minimumscybersikkerhedskontrol og udvidet cybersikkerhedskontrol i forsyningskaden.

2. Minimumscybersikkerhedskontrollen i forsyningskaden bestdr af kontroller for enheder med stor indvirkning eller
kritisk indvirkning, som:

a) omfatter henstillinger om indkeb af IKT-produkter, IKT-tjenester og IKT-processer, som indeholder henvisninger til
cybersikkerhedsspecifikationer og som minimum omfatter:

i) baggrundstjek af personalet hos den leverander, der er involveret i forsyningskaden, og som beskeftiger sig
med folsomme oplysninger eller med adgang til enhedens aktiver med stor indvirkning eller kritisk
indvirkning. Baggrundstjekket kan omfatte kontrol af en enheds personales eller kontrahenters identitet og
baggrund i overensstemmelse med national ret og nationale procedurer samt relevant og galdende EU-ret,
herunder forordning (EU) 2016/679 og Europa-Parlamentets og Radets direktiv (EU) 2016/680 (*¥).
Baggrundstjek skal vaere forholdsmaessige og strengt begransede til, hvad der er nedvendigt. De foretages
udelukkende med henblik pé at vurdere en potentiel sikkerhedsrisiko, som den bergrte enhed er udsat for.
De skal std i et rimeligt forhold til de forretningsmassige krav, klassificeringen af de oplysninger, der skal
tilgds, og de opfattede risici og kan udferes af enheden selv, af en ekstern virksomhed, der foretager en
screening, eller gennem en statslig clearing

ii) procedurer for sikker og kontrolleret udformning, udvikling og produktion af IKT-produkter, IKT-tjenester
og IKT-processer, fremme af udformning og udvikling af IKT-produkter, IKT-tjenester og IKT-processer,
herunder passende tekniske foranstaltninger til cybersikkerhed

ii)  udformning af net- og informationssystemer, hvor der ikke er tillid til enheder, selv nér de befinder sig inden
for et sikkert omrédde og kraver verifikation af alle modtagne anmodninger, og princippet om minimumsret-
tigheder anvendes

iv) leveranderens adgang til enhedens aktiver

(**) Europa-Parlamentets og Radets direktiv (EU) 2016/680 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med
kompetente myndigheders behandling af personoplysninger med henblik pd at forebygge, efterforske, afslore eller retsforfolge
strafbare handlinger eller fuldbyrde strafferetlige sanktioner og om fri udveksling af sddanne oplysninger og om ophzvelse af Radets
rammeafgorelse 2008/977/RIA (EUT L 119 af 4.5.2016, s. 89).
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V) leveranderens kontraktlige forpligtelser til at beskytte og begrense adgangen til enhedens folsomme
oplysninger

vi) de grundleggende cybersikkerhedsmaessige udbudsspecifikationer ved tildeling af kontrakter til
leveranderens underleveranderer

vii)  sporbarheden af anvendelsen af cybersikkerhedsspecifikationerne fra udvikling og produktion til levering af
IKT-produkter, IKT-tjenester og IKT-processer

viii)  stotte til sikkerhedsopdateringer i hele levetiden for IKT-produkter, IKT-tjenester og IKT-processer
ix) retten til at revidere cybersikkerheden i leveranderens udformnings-, udviklings- og produktionsprocesser og
x) en vurdering af leveranderens risikoprofil

b)  kraever, at enhederne tager hensyn til de henstillinger i forbindelse med udbud, der er omhandlet i litra a), nar de
indgar kontrakter med leveranderer, samarbejdspartnere og andre parter i forsyningskeden, hvilket omfatter
almindelig levering af IKT-produkter, IKT-tjenester og IKT-processer samt uplanlagte begivenheder og
omstandigheder sdsom opsigelse eller overforsel af kontrakter i tilfeelde af forssmmelighed fra kontraktpartnerens
side

) kraver, at enhederne tager hensyn til resultaterne af de relevante koordinerede sikkerhedsrisikovurderinger af
kritiske forsyningskader, der er foretaget i henhold til artikel 22, stk. 1, i direktiv (EU) 20222555

d)  omfatter kriterier for udvealgelse af og indgdelse af kontrakter med leveranderer, der kan opfylde de i litra a)
omhandlede cybersikkerhedsspecifikationer og har et cybersikkerhedsniveau, der modsvarer cybersikkerheds-
risiciene ved det IKT-produkt, den IKT-tjeneste eller de IKT-processer, som leveranderen leverer

e) omfatter kriterier for diversificering af forsyningskilderne for IKT-produkter, IKT-tjenester og IKT-processer og
mindskning af risikoen for leveranderfastldsning

f) omfatter kriterier for regelmessig overvigning, gennemgang eller revision af cybersikkerhedsspecifikationerne for
leveranderens interne driftsprocesser i hele livscyklussen for hvert IKT-produkt, hver IKT-tjeneste og hver IKT-
proces.

3. Hvad angdr cybersikkerhedsspecifikationerne i den i stk. 2, litra a), omhandlede cybersikkerhedsmaessige henstilling i

forbindelse med udbud anvender enheder med stor indvirkning eller kritisk indvirkning i overensstemmelse med artikel 35,
stk. 4, udbudsprincipperne i henhold til Europa-Parlamentets og Radets direktiv 2014/24/EU (**) eller fastsatter deres egne
specifikationer pa grundlag af resultaterne af cybersikkerhedsrisikovurderingen pd enhedsniveau.

4. Den udvidede cybersikkerhedskontrol i forsyningskeeden omfatter kontroller for enheder med kritisk indvirkning for
i forbindelse med indkeb at verificere, at IKT-produkter, IKT-tjenester og IKT-processer, der vil blive anvendt som aktiver
med kritisk indvirkning, lever op til cybersikkerhedsspecifikationerne. IKT-produktet, IKT-tjenesten eller IKT-processen
kontrolleres enten gennem en europaisk cybersikkerhedscertificeringsordning, jf. artikel 31, eller gennem kontrolak-
tiviteter, der er udvalgt og tilrettelagt af enheden. Kontrolaktiviteternes dybde og omfang skal veere tilstrakkelige til at give
sikkerhed for, at IKT-produktet, IKT-tjenesten eller IKT-processen kan anvendes til at afbade de risici, der er konstateret i
risikovurderingen pd enhedsniveau. Enheden med kritisk indvirkning dokumenterer de skridt, der er taget for at begranse
de konstaterede risici.

5. Minimumscybersikkerhedskontrollen og den udvidede cybersikkerhedskontrol i forsyningskaden finder anvendelse
pad indkeb af relevante IKT-produkter, IKT-tjenester og IKT-processer. Minimumscybersikkerhedskontrollen og den
udvidede cybersikkerhedskontrol i forsyningskeeden finder anvendelse pd udbudsprocedurer i enheder, der er udpeget som
enheder med kritisk indvirkning eller stor indvirkning i henhold til artikel 24, som begynder seks maneder efter vedtagelsen
eller opdateringen af de i artikel 29 omhandlede minimumscybersikkerhedskontroller og udvidede cybersikkerheds-
kontroller.

(**) Europa-Parlamentets og Radets direktiv 2014/24/EU af 26. februar 2014 om offentlige udbud og om ophavelse af
direktiv 2004/18/EF (EUT L 94 af 28.3.2014, s. 65).
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6.  Senest seks méneder efter udarbejdelsen af hver rapport om cybersikkerhedsrisikovurderingen pa regionalt plan i
henhold til artikel 21, stk. 2, foresldr TSO’erne med bistand fra ENTSO for elektricitet og i samarbejde med EU DSO-
enheden de kompetente myndigheder @ndringer af minimumscybersikkerhedskontrollerne og de udvidede cybersikker-
hedskontroller i forsyningskaden. Forslaget stilles i overensstemmelse med artikel 8, stk. 10, og der tages hensyn til de
risici, der er konstateret i den regionale risikovurdering.

Artikel 34

Matrix til kortlaegning af cybersikkerhedskontroller i forbindelse med elektricitetsstramme i forhold til
standarder

1. Senest syv maneder efter foreleeggelsen af det forste udkast til rapport om cybersikkerhedsrisikovurderingen pa
EU-plan i henhold til artikel 19, stk. 4, udarbejder TSO’erne med bistand fra ENTSO for elektricitet, i samarbejde med EU
DSO-enheden og i samrdd med ENISA et forslag til en matrix til kortlegning af de kontroller, der er omhandlet i artikel 28,
stk. 1, litra a) og b), i forhold til udvalgte europaiske og internationale standarder samt relevante tekniske specifikationer
(vkortlegningsmatrixen<). ENTSO for elektricitet og EU DSO-enheden dokumenterer akvivalensen mellem de forskellige
kontroller og de kontroller, der er omhandlet i artikel 28, stk. 1, litra a) og b).

2. De kompetente myndigheder kan forelegge ENTSO for elektricitet og EU DSO-enheden en kortlegning af de
kontroller, der er omhandlet i artikel 28, stk. 1, litra a) og b), med en henvisning til de relaterede nationale love og
administrative bestemmelser, herunder medlemsstaternes relevante nationale standarder, jf. artikel 25 i direktiv
(EU) 2022/2555. Hvis en medlemsstats kompetente myndighed foretager en sddan kortleegning, indarbejder ENTSO for
elektricitet og EU DSO-enheden denne nationale kortlegning i kortleegningsmatrixen.

3. Senest seks mdneder efter udarbejdelsen af hver rapport om cybersikkerhedsrisikovurderingen pé regionalt plan i
henhold til artikel 21, stk. 2, foreslar TSO’erne med bistand fra ENTSO for elektricitet, i samarbejde med EU DSO-enheden
og i samrdd med ENISA de kompetente myndigheder @ndringer af kortlegningsmatrixen. Forslaget stilles i
overensstemmelse med artikel 8, stk. 10, og der tages hensyn til de risici, der er konstateret i den regionale risikovurdering.

KAPITEL IV

CYBERSIKKERHEDSM ASSIGE HENSTILLINGER I FORBINDELSE MED UDBUD

Artikel 35

Cybersikkerhedsmassige henstillinger i forbindelse med udbud

1. TSO'erne udarbejder med bistand fra ENTSO for elektricitet og i samarbejde med EU DSO-enheden i et
arbejdsprogram, der skal fastleegges og ajourferes, hver gang der vedtages en rapport om cybersikkerhedsrisikovurderingen
pa regionalt plan, en rackke ikkebindende cybersikkerhedsmaessige henstillinger i forbindelse med udbud, som enheder med
stor indvirkning eller kritisk indvirkning kan anvende som grundlag for indkeb af IKT-produkter, IKT-tjenester og IKT-
processer 1 omrdderne med stor indvirkning og kritisk indvirkning. Arbejdsprogrammet skal omfatte felgende:

a) en beskrivelse og klassificering af de typer IKT-produkter, IKT-tjenester og IKT-processer, der anvendes af enheder
med stor indvirkning og kritisk indvirkning i omradet med stor indvirkning og kritisk indvirkning

b)  en liste over, for hvilke typer IKT-produkter, IKT-tjenester og IKT-processer der skal udarbejdes et szt ikkebindende
cybersikkerhedsmessige henstillinger pa grundlag af de relevante rapporter om cybersikkerhedsrisikovurderingen
pa regionalt plan og prioriteterne for enheder med stor indvirkning og kritisk indvirkning.

2. Senest seks maneder efter vedtagelsen eller ajourforingen af rapporten om cybersikkerhedsrisikovurderingen pé
regionalt plan forelegger ENTSO for elektricitet i samarbejde med EU DSO-enheden ACER et sammendrag af
arbejdsprogrammet.
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3. TSO'erne bestraber sig med bistand fra ENTSO for elektricitet og i samarbejde med EU DSO-enheden pé at sikre, at
de ikkebindende cybersikkerhedsmessige henstillinger i forbindelse med udbud, der er udarbejdet pd grundlag af den
relevante regionale cybersikkerhedsrisikovurdering, er ens eller sammenlignelige pd tvaers af systemdriftsomrader. De
cybersikkerhedsmaessige henstillinger i forbindelse med udbud omfatter som minimum de specifikationer, der er
omhandlet i artikel 33, stk. 2, litra a). Hvor det er muligt, udvelges specifikationerne pd grundlag af europaiske og
internationale standarder.

4. TSO’erne sikrer med bistand fra ENTSO for elektricitet og i samarbejde med EU DSO-enheden, at de cybersikker-
hedsmassige henstillinger i forbindelse med udbud:

a) overholder udbudsprincipperne i henhold til direktiv 2014/24/EU og

b)  er forenelige med og tager hensyn til de seneste tilgaengelige europaiske cybersikkerhedscertificeringsordninger, der
er relevante for IKT-produktet, IKT-tjenesten eller IKT-processen.

Artikel 36

Vejledning om anvendelse af europziske cybersikkerhedscertificeringsordninger i forbindelse med indkeb af
IKT-produkter, IKT-tjenester og IKT-processer

1. De ikkebindende cybersikkerhedsmassige henstillinger i forbindelse med udbud, der er udarbejdet i henhold til
artikel 35, kan omfatte sektorspecifik vejledning om anvendelse af europaiske cybersikkerhedscertificeringsordninger, ndr
der findes en passende ordning for en bestemt type IKT-produkt, IKT-tjeneste eller IKT-proces, som anvendes af enheder
med kritisk indvirkning, uden at dette bergrer rammen for etablering af europaiske cybersikkerhedscertificeringsordninger
i henhold til artikel 46 i forordning (EU) 2019/881.

2. TSO’erne arbejder med bistand fra ENTSO for elektricitet og i samarbejde med EU DSO-enheden tat sammen med
ENISA om at tilvejebringe den sektorspecifikke vejledning, der indgdr i de ikkebindende cybersikkerhedsmaessige
henstillinger i forbindelse med udbud, i stk. 1.

KAPITEL V

INFORMATIONSSTROMME, CYBERANGREB OG KRISESTYRING

Artikel 37

Regler om deling af oplysninger

1. Hvis en kompetent myndighed modtager oplysninger vedrerende et indberetningspligtigt cyberangreb, gor den
folgende:

a) vurderer fortrolighedsgraden af oplysningerne og underretter enheden om resultatet af sin vurdering uden unedigt
ophold og senest 24 timer efter modtagelsen af oplysningerne

b)  forseger at finde andre, lignende cyberangreb i Unionen, som er indberettet til andre kompetente myndigheder, med
henblik pd at sammenkade de oplysninger, der er modtaget i forbindelse med det indberetningspligtige cyberangreb,
med oplysninger, der er givet i forbindelse med andre cyberangreb, og berige eksisterende oplysninger og styrke og
koordinere cybersikkerhedsindsatsen

0) er ansvarlig for at fjerne forretningshemmeligheder og anonymisere oplysningerne i overensstemmelse med de
relevante nationale regler og EU-regler
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d)  deler oplysningerne med de nationale centrale kontaktpunkter, CSIRT’er og alle kompetente myndigheder, der er
udpeget i henhold til artikel 4 i andre medlemsstater, uden ungdigt ophold og senest 24 timer efter modtagelsen af
oplysningerne om et indberetningspligtigt cyberangreb og giver regelmeessigt disse myndigheder og organer
ajourferte oplysninger

e) formidler oplysningerne om cyberangrebet efter at have anonymiseret dem og fjernet forretningshemmeligheder i
overensstemmelse med stk. 1, litra c), til enheder med kritisk indvirkning og stor indvirkning i sin medlemsstat
uden unedigt ophold og senest 24 timer efter at have modtaget oplysningerne, jf. stk. 1, litra a), og giver
regelmaessigt ajourforte oplysninger, der gor det muligt for enhederne effektivt at tilretteleegge deres forsvar

f) anmoder eventuelt den enhed med stor indvirkning eller kritisk indvirkning, der har indberettet oplysningerne, om
yderligere at formidle de indberetningspligtige oplysninger om cyberangrebet pa en sikker made til andre enheder,
der kan veare bergrt, med henblik pa at skabe situationsbevidsthed i elsektoren og forhindre, at der opstér en risiko,
der kan eskalere til en graenseoverskridende cybersikkerhedsmessig elektricitetsheendelse

2) deler en sammenfattende rapport med oplysningerne om cyberangrebet med ENISA efter at have anonymiseret
oplysningerne og fjernet forretningshemmeligheder.

2. Hyvis en CSIRT fir kendskab til en aktivt udnyttet sdrbarhed, der ikke er athjulpet, gor den folgende:

a) deler dette med ENISA uden ophold via en passende sikker informationsudvekslingskanal, medmindre andet er
fastsat i anden EU-lovgivning

b)  bistdr den berorte enhed i fra producentens eller udbyderens side at opnd en effektiv, koordineret og hurtig
héndtering af den aktivt udnyttede sdrbarhed, der ikke er afhjulpet, eller effektive og virkningsfulde afbedende
foranstaltninger

0) deler de tilgaengelige oplysninger med leveranderen og anmoder producenten eller udbyderen om, hvis det er muligt,
at udfeerdige en liste over CSIRT'er i de medlemsstater, der er berort af den aktivt udnyttede sirbarhed, der ikke er
athjulpet, som skal informeres

d)  deler de tilgaengelige oplysninger med de CSIRTer, der er identificeret i henhold til foregdende litra, efter »need-to-
know«-princippet

e) deler strategier og foranstaltninger til at begranse den indberettede aktivt udnyttede sarbarhed, der ikke er athjulpet,
hvis sddanne findes.

3. Hvis en kompetent myndighed fir kendskab til en aktivt udnyttet sirbarhed, der ikke er afhjulpet, gor den
kompetente myndighed folgende:

a) deler strategier og foranstaltninger til at begranse den indberettede aktivt udnyttede sarbarhed, der ikke er athjulpet,
hvis sddanne findes, i samarbejde med CSIRT'erne i den pdgzldende medlemsstat

b)  deler oplysningerne med en CSIRT i den medlemsstat, hvor den aktivt udnyttede sdrbarhed, der ikke er afhjulpet, er
blevet indberettet.

4. Hvis den kompetente myndighed far kendskab til en sérbarhed, der ikke er athjulpet, men endnu ikke har bevis for, at
denne aktivt udnyttes, koordinerer den uden unedigt ophold med CSIRT’en med henblik pé koordineret offentliggorelse af
sarbarheden som fastsat i artikel 12, stk. 1, i direktiv (EU) 2022/2555.

5. Hvis en CSIRT modtager oplysninger vedrerende cybertrusler fra én eller flere enheder med stor indvirkning eller
kritisk indvirkning i henhold til artikel 38, stk. 6, formidler den disse oplysninger eller andre oplysninger af betydning for
at forebygge, opdage, reagere pd eller afbede den pégzldende risiko til enheder med kritisk indvirkning eller stor
indvirkning i den pagaldende medlemsstat og, hvis det er relevant, til alle bererte CSIRT'er og til det nationale centrale
kontaktpunkt uden unedigt ophold og senest fire timer efter at have modtaget oplysningerne.

6.  Hyvis en kompetent myndighed far kendskab til oplysninger vedrgrende cybertrusler fra én eller flere enheder med
stor indvirkning eller kritisk indvirkning, videresender den disse oplysninger til CSIRT’en med henblik pa stk. 5.

7. De kompetente myndigheder kan helt eller delvist uddelegere ansvaret i stk. 3 og 4 for sd vidt angdr en eller flere
enheder med stor indvirkning eller kritisk indvirkning, som er aktive i mere end én medlemsstat, til en anden kompetent
myndighed i en af disse medlemsstater efter aftale mellem de bergrte kompetente myndigheder.
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8. TSO’erne udarbejder med bistand fra ENTSO for elektricitet og i samarbejde med EU DSO-enheden en metode til
skalaklassificering af cyberangreb senest den 13. juni 2025. TSO’erne kan med bistand fra ENTSO for elektricitet og EU
DSO-enheden anmode de kompetente myndigheder om at here ENISA og deres kompetente myndigheder med ansvar for
cybersikkerhed med henblik pa stotte i udarbejdelsen af en sddan klassificeringsskala. Metoden omfatter klassificering af
alvorsgraden af cyberangreb efter fem niveauer, hvoraf de to hgjeste niveauer er »hgj« og »kritisk«. Klassificeringen baseres
pa en vurdering af folgende parametre:

a) den potentielle virkning under hensyntagen til de eksponerede aktiver og omrdder som fastlagt i overensstemmelse
med artikel 26, stk. 4, litra c) og

b)  cyberangrebets omfang.

9. Senest den 13. juni 2026 foretager ENTSO for elektricitet i samarbejde med EU DSO-enheden en gennemferligheds-
undersggelse for at vurdere muligheden for at udvikle et felles vaerktej, der gor det muligt for alle enheder at dele
oplysninger med de relevante nationale myndigheder, og de finansielle omkostninger, det vil kraeve at udvikle varktojet.

10. I gennemferlighedsundersegelsen behandles mulighederne for, at et sddant felles vaerktoj kan:

a) stotte enheder med kritisk indvirkning og stor indvirkning med relevante sikkerhedsrelaterede oplysninger med
henblik pd drift af grenseoverskridende elektricitetsstremme, som f.eks. indberetning af cyberangreb i nzsten
realtid, tidlig varsling i cybersikkerhedsspeargsmal og skjulte sdrbarheder i udstyr, der anvendes i elektricitetssystemet

b)  vedligeholdes i et passende miljg med en hej grad af tillid

) muliggere dataindsamling fra enheder med kritisk indvirkning og stor indvirkning og gere det nemmere at fjerne
fortrolige oplysninger og anonymisere dataene og formidle dem hurtigt til enheder med kritisk indvirkning og stor
indvirkning.

11.  ENTSO for elektricitet gor i samarbejde med EU DSO-enheden folgende:

a) herer ENISA og NIS-samarbejdsgruppen, de nationale centrale kontaktpunkter og reprasentanterne for de vigtigste
interessenter, ndr de vurderer gennemforligheden

b)  forelegger resultaterne af gennemforlighedsundersegelsen for ACER og NIS-samarbejdsgruppen.

12.  ENTSO for elektricitet kan i samarbejde med EU DSO-enheden analysere og facilitere initiativer, der er foresldet af
enheder med kritisk indvirkning eller stor indvirkning, med henblik pa at evaluere og afpreve sidanne varktgjer til deling
af oplysninger.

Artikel 38

Rollen for enheder med stor indvirkning og kritisk indvirkning i delingen af oplysninger

1. Hver enhed med stor indvirkning eller kritisk indvirkning:

a) etablerer for alle aktiver inden for sit cybersikkerhedsomrdde som fastlagt i overensstemmelse med artikel 26, stk. 4,
litra ¢), som minimum CSOC-kapacitet til at:

i) sikre, at de relevante net- og informationssystemer og -applikationer indeholder sikkerhedslogfiler til
sikkerhedsovervigning for at gere det muligt at opdage uregelmessigheder og indsamle oplysninger om
cyberangreb

ii) foretage sikkerhedsovervagning, herunder afsloring af indtrengen og vurdering af sarbarheder i net- og
informationssystemer

iii) analysere og om nedvendigt traeffe alle nodvendige foranstaltninger inden for dens ansvarsomrdde og efter

dens kapacitet til at beskytte enheden
iv) deltage i indsamlingen og delingen af oplysninger som beskrevet i narvarende artikel

b) har ret til at indkebe alle eller dele af den i litra a) omhandlede kapacitet gennem udbydere af administrerede
sikkerhedstjenester. Enheder med kritisk indvirkning eller stor indvirkning forbliver ansvarlige for udbydere af
administrerede sikkerhedstjenester og forer tilsyn med deres indsats
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0) udpeger et centralt kontaktpunkt pa enhedsniveau med henblik pa deling af oplysninger.

2. ENISA kan som led i den opgave, der er fastsat i artikel 6, stk. 2, i forordning (EU) 2019/881, give ikkebindende
vejledning om etablering af en sddan kapacitet eller om underentreprise af tjenester til udbydere af administrerede
sikkerhedstjenester.

3. Hver enhed med kritisk indvirkning eller stor indvirkning deler relevante oplysninger vedrerende et indberetnings-
pligtigt cyberangreb med sine CSIRT’er og sin kompetente myndighed uden unedigt ophold og senest fire timer efter at
have fiet kendskab til, at haendelsen er indberetningspligtig.

4. Oplysninger vedrerende et cyberangreb anses for at vaere indberetningspligtige, ndr den bererte enhed vurderer
cyberangrebet til at have en alvorsgrad, der spaender fra »hgje« til »kritisk« efter den i artikel 37, stk. 8, omhandlede metode
til skalaklassificering af cyberangreb. Det centrale kontaktpunkt pd enhedsniveau, der er udpeget i henhold til stk. 1, litra
c), meddeler klassificeringen af haendelsen.

5. Nér enheder med kritisk indvirkning eller stor indvirkning indberetter relevante oplysninger vedrerende aktivt
udnyttede sdrbarheder, der ikke er afhjulpet, til en CSIRT, kan sidstnevnte fremsende oplysningerne til sin kompetente
myndighed. Alt efter folsomhedsgraden af de indberettede oplysninger kan CSIRT’en tilbageholde oplysningerne eller
udsette fremsendelsen af dem af begrundede cybersikkerhedsrelaterede drsager.

6.  Hver enhed med kritisk indvirkning eller stor indvirkning stiller uden unedigt ophold alle oplysninger vedrgrende en
indberetningspligtig cybertrussel, som kan have en grenseoverskridende virkning, til rddighed for sine CSIRT’er.
Oplysninger vedrerende en cybertrussel anses for at vare indberetningspligtige, ndr mindst én af felgende betingelser er
opfyldt:

a) de indeholder oplysninger, der er relevante for, at andre enheder med kritisk indvirkning eller stor indvirkning kan
forebygge, opdage, reagere pd eller afbede indvirkningen af risikoen

b)  de pagaldende teknikker, taktikker og procedurer, der er anvendt i forbindelse med et angreb, forer til oplysninger,
som f.eks. kompromitterede URL- eller IP-adresser, hashfunktioner eller andre attributter, der er nyttige for at
kontekstualisere og finde sammenhange i angrebet

0) en cybertrussel kan yderligere vurderes og kontekstualiseres med flere oplysninger fra tjenesteudbydere eller
tredjeparter, der ikke er omfattet af denne forordning.

7. Hver enhed med kritisk indvirkning eller stor indvirkning angiver ved deling af oplysninger i henhold til denne
artikel folgende:

a) at oplysningerne forelaegges i henhold til denne forordning

b)  om oplysningerne vedrerer:

i) et indberetningspligtigt cyberangreb, jf. stk. 3
ii) aktivt udnyttede sirbarheder, der ikke er afhjulpet, og som ikke er offentligt kendte, jf. stk. 4
ii)  en indberetningspligtig cybertrussel, jf. stk. 5

0) hvis der er tale om et indberetningspligtigt cyberangreb, cyberangrebets niveau efter den i artikel 37, stk. 8,
omhandlede metode til skalaklassificering af cyberangreb og de oplysninger, der forer til denne klassificering,
herunder som minimum cyberangrebets alvorsgrad.

8. Nér en enhed med kritisk indvirkning eller stor indvirkning underretter om en veasentlig hendelse i henhold til
artikel 23 i direktiv (EU) 2022/2555, og underretningen af handelsen i henhold til navnte artikel indeholder relevante
oplysninger som omhandlet i narvaerende artikels stk. 3, udger enhedens underretning i henhold til navnte direktivs
artikel 23, stk. 1, indberetning af oplysninger i henhold til naervarende artikels stk. 3.

9. Hver enhed med kritisk indvirkning eller stor indvirkning rapporterer til sin kompetente myndighed eller CSIRT og
angiver klart specifikke oplysninger, som kun md deles med den kompetente myndighed eller CSIRT’en, hvis delingen af
oplysningerne kan vare kilde til et cyberangreb. Hver enhed med kritisk indvirkning eller stor indvirkning har ret til at
fremsende en ikkefortrolig udgave af oplysningerne til den kompetente CSIRT.
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Artikel 39

Afsloring af cyberangreb og hindtering af relaterede oplysninger

1. Enheder med kritisk indvirkning eller stor indvirkning udvikler den nedvendige kapacitet til at hdndtere afslorede
cyberangreb med den nedvendige stotte fra den relevante kompetente myndighed, ENTSO for elektricitet og EU DSO-
enheden. Enheder med kritisk indvirkning eller stor indvirkning kan stettes af den CSIRT, der er udpeget i deres respektive
medlemsstat, som led i den opgave, der er tildelt CSIRT'erne i henhold til artikel 11, stk. 5, litra a), i direktiv
(EU) 2022/2555. Enheder med kritisk indvirkning eller stor indvirkning indferer effektive procedurer til at afslere,
klassificere og reagere pa cyberangreb, der vil eller kan pévirke granseoverskridende elektricitetsstremme, med henblik pd
at minimere deres virkning.

2. Huvis et cyberangreb pévirker greenseoverskridende elektricitetsstramme, samarbejder de centrale kontaktpunkter pa
enhedsniveau for de bergrte enheder med kritisk indvirkning eller stor indvirkning om at dele oplysninger mellem dem
under koordinering af den kompetente myndighed i den medlemsstat, hvor cyberangrebet forste gang blev indberettet.

3. Enheder med kritisk indvirkning eller stor indvirkning:

a) sorger for, at deres eget centrale kontaktpunkt pd enhedsniveau har adgang efter »need-to-know«-princippet til de
oplysninger, de har modtaget fra det nationale centrale kontaktpunkt gennem deres kompetente myndighed

b) forelaegger, medmindre dette allerede er sket i henhold til artikel 3, stk. 4, i direktiv (EU) 20222555, den kompetente
myndighed i den medlemsstat, hvor de er etableret, og det nationale centrale kontaktpunkt en liste over deres
centrale kontaktpunkter for cybersikkerhed pa enhedsniveau:

i) fra hvilke den kompetente myndighed og det nationale centrale kontaktpunkt kan forvente at modtage
oplysninger om indberetningspligtige cyberangreb

ii) til hvilke kompetente myndigheder og nationale centrale kontaktpunkter kan vere nedt til at give
oplysninger

0) fastsatter procedurer for handtering af cyberangreb, herunder roller og ansvarsomréder, opgaver og reaktioner pa
grundlag af den observerbare udvikling af cyberangrebet inden for omrdderne med kritisk indvirkning og stor
indvirkning

d)  afprever de overordnede procedurer for hadndtering af cyberangreb mindst hvert dr ved at preve mindst ét
scenarium, der direkte eller indirekte pavirker greenseoverskridende elektricitetsstramme. Den drlige afprevning kan
udferes af enheder med kritisk indvirkning eller stor indvirkning i forbindelse med de regelmassige ovelser, der er
omhandlet i artikel 43. Enhver direkte aktivitet som reaktion pd et cyberangreb med en virkning pd minimum
niveau 2 efter den i artikel 37, stk. 8, omhandlede metode til skalaklassificering af cyberangreb, og hvis
grundleggende drsag er relateret til cybersikkerhed, kan tjene som drlig afprevning af beredskabsplanen for
cyberangreb.

4. De i stk. 1 nzvnte opgaver kan af medlemsstaterne ogsd uddelegeres til de regionale koordinationscentre i
overensstemmelse med artikel 37, stk. 2, i forordning (EU) 2019/943.

Artikel 40
Krisestyring
1. Nar den kompetente myndighed konstaterer, at en elkrise er forbundet med et cyberangreb, der pavirker mere end én

medlemsstat, opretter de kompetente myndigheder i de berarte medlemsstater, de kompetente myndigheder med ansvar for
cybersikkerhed, de myndigheder, der er kompetente inden for risikoberedskab, og NIS-cyberkrisestyringsmyndighederne
fra de berorte medlemsstater i feellesskab en ad hoc-gruppe for greenseoverskridende krisekoordinering.

2. Ad hoc-gruppen for greenseoverskridende krisekoordinering:

a) koordinerer en effektiv indhentning og videreformidling af alle relevante cybersikkerhedsrelaterede oplysninger til de
enheder, der er involveret i krisestyringen
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b) tilrettelegger kommunikationen mellem alle enheder, der er berort af krisen, og de kompetente myndigheder med
henblik pa at mindske overlapninger og ege effektiviteten af analyserne og de tekniske reaktioner for at athjelpe de
samtidige elkriser, hvis grundleeggende drsag er relateret til cybersikkerhed

0) stiller i samarbejde med de kompetente CSIRT'er den nedvendige ekspertise til radighed, herunder operationel
radgivning om gennemforelsen af mulige afbedende foranstaltninger til de enheder, der er berert af haendelsen

d)  underretter og giver regelmessigt Kommissionen og Elektricitetskoordinationsgruppen opdateringer om status for
handelsen i overensstemmelse med beskyttelsesprincipperne i artikel 46

e) seger radgivning fra relevante myndigheder, agenturer eller enheder, der kan hjelpe med at afbede elkrisen.

3. Huvis cyberangrebet kvalificeres eller forventes at kunne kvalificeres som en omfattende cybersikkerhedshandelse,
underretter ad hoc-gruppen for grenseoverskridende krisekoordinering omgdende de nationale cyberkrisestyringsmyn-
digheder som omhandlet i artikel 9, stk. 1, i direktiv (EU) 2022/2555 i de medlemsstater, der er berort af haendelsen, samt
Kommissionen og EU-CyCLONe. I disse tilfeelde stotter ad hoc-gruppen for graenseoverskridende krisekoordinering
EU-CyCLONe med hensyn til serlige sektorspecifikke forhold.

4. Enheder med kritisk indvirkning eller stor indvirkning udvikler og rdder over kapacitet, interne retningslinjer,
beredskabsplaner og personale til at tage del i at afdekke og afbede granseoverskridende kriser. Enheder med kritisk
indvirkning eller stor indvirkning, som er berert af en samtidig elkrise, undersgger den grundleggende arsag til denne
krise i samarbejde med deres kompetente myndighed for at fastsld, i hvilket omfang krisen er forbundet med et
cyberangreb.

5. Opgaverne i stk. 4 kan af medlemsstaterne ogsa uddelegeres til de regionale koordinationscentre i overensstemmelse
med artikel 37, stk. 2, i forordning (EU) 2019/943.

Artikel 41

Cybersikkerhedskrisestyrings- og -beredskabsplaner

1. Senest 24 méaneder efter underretningen af ACER om rapporten om risikovurderingen pa EU-plan udarbejder ACER i
teet samarbejde med ENISA, ENTSO for elektricitet, EU DSO-enheden, kompetente myndigheder med ansvar for
cybersikkerhed, kompetente myndigheder, myndigheder, der er kompetente inden for risikoberedskab, nationale
regulerende myndigheder og de nationale NIS-cyberkrisestyringsmyndigheder en cybersikkerhedskrisestyrings- og
-beredskabsplan p& EU-plan for elsektoren.

2. Senest 12 méneder efter ACER’s udarbejdelse af cybersikkerhedskrisestyrings- og -beredskabsplanen pa EU-plan for
elsektoren i henhold til stk. 1 udarbejder hver kompetent myndighed en national cybersikkerhedskrisestyrings- og
-beredskabsplan for grenseoverskridende elektricitetsstremme under hensyntagen til cybersikkerhedskrisestyringsplanen
pa EU-plan og den nationale risikoberedskabsplan, der er udarbejdet i henhold til artikel 10 i forordning (EU) 2019/941.
Planen skal vaere i overensstemmelse med beredskabsplanen for omfattende cybersikkerhedshandelser og kriser i henhold
til artikel 9, stk. 4, i direktiv (EU) 2022/2555. Den kompetente myndighed koordinerer med enhederne med kritisk
indvirkning og stor indvirkning og med den myndighed, der er kompetent inden for risikoberedskab i den pégeldende
medlemsstat.

3. Den nationale beredskabsplan for omfattende cybersikkerhedshaendelser og kriser i henhold til artikel 9, stk. 4, i
direktiv (EU) 2022/2555 anses for at vere en national cybersikkerhedskrisestyringsplan som omhandlet i naervarende
artikel, hvis den omfatter krisestyrings- og beredskabsbestemmelser med hensyn til de grenseoverskridende elektrici-
tetsstromme.

4. Opgaverne i stk. 1 og 2 kan af medlemsstaterne ogsd uddelegeres til de regionale koordinationscentre i
overensstemmelse med artikel 37, stk. 2, i forordning (EU) 2019/943.

5. Enheder med kritisk indvirkning eller stor indvirkning serger for, at deres cybersikkerhedsrelaterede krisestyrings-

procedurer:

a) omfatter kompatible procedurer for handtering af handelser som defineret i artikel 6, nr. 8), i direktiv
(EU) 2022/2555 med hensyn til grenseoverskridende cybersikkerhed, som er formelt indarbejdet i deres
krisestyringsplaner
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b)  eren del af de overordnede krisestyringsaktiviteter.

6.  Senest 12 mdneder efter underretningen af enheder med stor indvirkning og kritisk indvirkning i henhold til
artikel 24, stk. 6, og hvert tredje 4r herefter udarbejder enheder med kritisk indvirkning og stor indvirkning en
krisestyringsplan péd enhedsniveau for cybersikkerhedsrelaterede kriser, og denne indgdr i deres overordnede
krisestyringsplaner. Planen skal mindst omfatte felgende oplysninger:

a) reglerne for erkleering af krisen, jf. artikel 14, stk. 2 og 3, i forordning (EU) 2019/941

b)  klare roller og ansvarsomrdder med henblik pa krisestyring, herunder den rolle, som andre relevante enheder med
kritisk indvirkning eller stor indvirkning spiller

0) ajourforte kontaktoplysninger samt regler for kommunikation og deling af oplysninger i en krisesituation, herunder
forbindelsen til CSIRT’erne.

7. Krisestyringsforanstaltninger som omhandlet i artikel 21, stk. 2, litra c), i direktiv (EU) 2022/2555 betragtes som en
krisestyringsplan pd enhedsniveau for elsektoren i henhold til nervaerende artikel, hvis den opfylder alle krav i stk. 6.

8. Krisestyringsplanerne afpraves under de cybersikkerhedsevelser, der er omhandlet i artikel 43, 44 og 45.

9.  Enheder med kritisk indvirkning eller stor indvirkning medtager deres krisestyringsplaner pd enhedsniveau i deres
forretningskontinuitetsplaner for processer med kritisk indvirkning og stor indvirkning. Krisestyringsplanerne pa
enhedsniveau skal omfatte:

a) processer, der athenger af IT-tjenesters tilgaengelighed, integritet og pélidelighed
b)  alle forretningskontinuitetslokationer, herunder lokationer med hardware og software

0) alle interne roller og ansvarsomréder i forbindelse med forretningskontinuitetsprocedurer.

10.  Enheder med kritisk indvirkning eller stor indvirkning ajourferer deres krisestyringsplaner pd enhedsniveau mindst
hvert tredje ar, og nér det er nedvendigt.

11.  ACER gjourforer den cybersikkerhedskrisestyrings- og -beredskabsplan pa EU-plan for elsektoren, der er udarbejdet i
henhold til stk. 1, mindst hvert tredje &r, og ndr det er nedvendigt.

12.  Hver kompetent myndighed ajourferer den nationale cybersikkerhedskrisestyrings- og -beredskabsplan for
greenseoverskridende elektricitetsstromme, der er udarbejdet i henhold til stk. 2, mindst hvert tredje &r, og nér det er
nedvendigt.

13.  Enheder med kritisk indvirkning eller stor indvirkning afprever deres forretningskontinuitetsplaner mindst én gang
hvert tredje ar eller efter storre @ndringer i en proces med kritisk indvirkning. Resultatet af afprevninger af forretningskon-
tinuitetsplanerne dokumenteres. Enheder med kritisk indvirkning eller stor indvirkning kan lade afprgvningen af deres
forretningskontinuitetsplan indgd i cybersikkerhedsevelserne.

14.  Enheder med kritisk indvirkning eller stor indvirkning ajourferer deres forretningskontinuitetsplan, ndr det er
nedvendigt, og mindst én gang hvert tredje ar under hensyntagen til resultatet af afprevningen.

15. Hvis der ved en afprevning konstateres mangler i forretningskontinuitetsplanen, afhjelper enheden med kritisk
indvirkning eller stor indvirkning disse mangler senest 180 kalenderdage efter afpreovningen og gennemferer en ny
afprevning for at dokumentere, at de korrigerende foranstaltninger har haft effekt.

16. Hvis en enhed med kritisk indvirkning eller stor indvirkning ikke kan afhjelpe manglerne inden for 180
kalenderdage, medtager enheden drsagerne hertil i den rapport, der skal foreleegges enhedens kompetente myndighed i
henhold til artikel 27.
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Artikel 42

Kapacitet til tidlig varsling i cybersikkerhedsspergsmal for elsektoren

1. De kompetente myndigheder samarbejder med ENISA om at udvikle kapacitet til tidlig varsling i cybersikkerheds-
sporgsmdl i forbindelse med elektricitetsstromme (ECEAC) som en del af bistanden til medlemsstaterne i henhold til
artikel 6, stk. 2 og 7, i forordning (EU) 2019/881.

2. ECEAC s=tter ENISA i stand til, ndr det udferer opgaverne i artikel 7, stk. 7, i forordning (EU) 2019/881:
a) at indsamle frivillige delte oplysninger fra:

i) CSIRT’er og kompetente myndigheder

ii) de enheder, der er opfert i naervarende forordnings artikel 2

ii)  enhver anden enhed, der gnsker at dele relevante oplysninger pa frivillig basis
b)  atvurdere og klassificere de indsamlede oplysninger

0) at vurdere de oplysninger, ENISA har adgang til, med henblik péd at kortleegge cyberrisikoforhold og relevante
indikatorer for aspekter af graenseoverskridende elektricitetsstremme

d)  atkortlaegge forhold og indikatorer, der ofte haenger sammen med cyberangreb, i elsektoren

e)  gennem vurdering og kortlaegning af risikofaktorer at fastsld, om der skal foretages yderligere analyser og traeffes
yderligere forebyggende foranstaltninger

f) at oplyse de kompetente myndigheder om de konstaterede risici og de anbefalede forebyggende foranstaltninger, som
er specifikke for de berarte enheder

2) at underrette alle relevante enheder, der er opfert i artikel 2, om resultatet af vurderingen af oplysningerne, jf. dette
stykkes litra b), c) og d)

h)  regelmaessigt at medtage de relevante oplysninger i den situationsrapport, der udarbejdes i henhold til artikel 7,
stk. 6, i forordning (EU) 2019/881

i) hvor det er muligt, at udlede relevante data, der indikerer et potentielt brud pd sikkerheden eller cyberangreb
(kompromitteringsindikatorer), fra de indsamlede oplysninger.

3. CSIRT’erne formidler uden ophold oplysninger modtaget fra ENISA til de bergrte enheder inden for rammerne af
deres opgaver i artikel 11, stk. 3, litra b), i direktiv (EU) 2022/2555.

4. ACER overvéger, hvor effektiv ECEAC’en er. ENISA bistdr ACER ved at stille alle nedvendige oplysninger til rddighed
i overensstemmelse med artikel 6, stk. 2, og artikel 7, stk. 1, i forordning (EU) 2019/881. Analysen af denne overvagning er
en del af overvdgningen i henhold til nervarende forordnings artikel 12.

KAPITEL VI

RAMME FOR CYBERSIKKERHEDS@VELSER I FORBINDELSE MED ELEKTRICITETSSTROMME

Artikel 43

Cybersikkerhedsevelser pi enhedsniveau og medlemsstatsniveau

1. Senest den 31. december i dret efter underretningen af enheder med kritisk indvirkning og hvert tredje ar herefter
gennemforer hver enhed med kritisk indvirkning en cybersikkerhedsevelse, der omfatter ét eller flere scenarier med
cyberangreb, der direkte eller indirekte pavirker granseoverskridende elektricitetsstromme, og vedrerer de risici, der er
konstateret i cybersikkerhedsrisikovurderingerne pd medlemsstatsniveau og enhedsniveau, jf. artikel 20 og artikel 27.
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2. Uanset stk. 1 kan den myndighed, der er kompetent inden for risikoberedskab, efter horing af den kompetente
myndighed og den relevante cyberkrisestyringsmyndighed som udpeget eller oprettet i henhold til artikel 9 i direktiv
(EU) 20222555 beslutte at tilrettelegge en cybersikkerhedsevelse pd medlemsstatsniveau som beskrevet i stk. 1 i stedet
for at gennemfore cybersikkerhedsgvelsen pd enhedsniveau. I den forbindelse underretter den kompetente myndighed:

a) alle enheder med kritisk indvirkning i den pdgzldende medlemsstat, den nationale regulerende myndighed,
CSIRT'erne og den kompetente myndighed med ansvar for cybersikkerhed senest den 30. juni i det ar, der gér forud
for cybersikkerhedsevelsen pa enhedsniveau

b)  hver enhed, der skal deltage i cybersikkerheds@velsen pd medlemsstatsniveau, senest 6 méaneder for gvelsen afholdes.

3. Den myndighed, der er kompetent inden for risikoberedskab, tilrettelegger med teknisk statte fra sine CSIRT’er den i
stk. 2 beskrevne cybersikkerhedsovelse pd medlemsstatsniveau uatheengigt af eller i forbindelse med en anden cybersikker-
hedsevelse i den pagaldende medlemsstat. For at kunne gruppere gvelserne kan den myndighed, der er kompetent inden
for risikoberedskab, udsatte cybersikkerhedsgvelsen pd medlemsstatsniveau i stk. 1 med ét ar.

4. Cybersikkerhedsevelserne pé enhedsniveau og medlemsstatsniveau skal vaere i overensstemmelse med de nationale
rammer for cybersikkerhedskrisestyring, jf. artikel 9, stk. 4, litra d), i direktiv (EU) 2022/2555.

5. Senest den 31. december 2026 og hvert tredje r herefter stiller ENTSO for elektricitet i samarbejde med EU DSO-
enheden en model for et gvelsesscenarium til rddighed med henblik pd gennemforelse af cybersikkerhedsovelserne pa
enhedsniveau og medlemsstatsniveau i stk. 1. I modellen tages der hensyn til resultaterne af de senest gennemforte
cybersikkerhedsrisikovurderinger pd enhedsniveau og medlemsstatsniveau, og den skal omfatte centrale succeskriterier.
ENTSO for elektricitet og EU DSO-enheden inddrager ACER og ENISA i udarbejdelsen af modellen.

Artikel 44

Regionale og tvaerregionale cybersikkerhedsovelser

1. Senest den 31. december 2029 og hvert tredje ar herefter tilretteleegger ENTSO for elektricitet i samarbejde med EU
DSO-enheden en regional cybersikkerhedsevelse i hvert systemdriftsomrade. Enhederne med kritisk indvirkning i
systemdriftsomradet deltager i den regionale cybersikkerhedsgvelse. ENTSO for elektricitet kan i samarbejde med EU DSO-
enheden i stedet for en regional cybersikkerhedsovelse tilrettelaegge en tveaerregional cybersikkerhedsevelse i mere end ét
systemdriftsomrdde inden for samme tidsramme. I gvelsen ber der tages hensyn til andre, eksisterende cybersikkerhedsrisi-
kovurderinger og -scenarier p& EU-plan.

2. ENISA stotter ENTSO for elektricitet og EU DSO-enheden i forberedelsen og tilretteleeggelsen af cybersikker-
hedsgvelsen pd regionalt eller tveerregionalt plan.

3. ENTSO for elektricitet underretter i samarbejde med EU DSO-enheden de enheder med kritisk indvirkning, der skal
deltage i den regionale eller tveerregionale cybersikkerhedsevelse, seks maneder for ovelsen afholdes.

4. Tilretteleeggeren af en regelmessig cybersikkerhedsevelse pd EU-plan i henhold til artikel 7, stk. 5, i forordning
(EU) 2019/881 eller en anden obligatorisk cybersikkerhedsovelse med forbindelse til elsektoren inden for samme
geografiske omrdde kan indbyde ENTSO for elektricitet og EU DSO-enheden til at deltage. I disse tilfeelde finder
forpligtelsen i stk. 1 ikke anvendelse, forudsat at alle enheder med kritisk indvirkning i systemdriftsomradet deltager i
samme gvelse.

5. Hvis ENTSO for elektricitet og EU DSO-enheden deltager i en cybersikkerhedsevelse som omhandlet i stk. 4, kan de
udsette den regionale eller tvarregionale cybersikkerhedsavelse i stk. 1 med ét ar.
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6.  Senest den 31. december 2027 og hvert tredje ar efter denne dato stiller ENTSO for elektricitet i samarbejde med EU
DSO-enheden en ovelsesmodel til radighed med henblik pd gennemferelse af regionale og tvarregionale cybersikker-
hedsovelser. I modellen tages der hensyn til resultaterne af de senest gennemferte cybersikkerhedsrisikovurderinger pa
regionalt plan, og den skal omfatte centrale succeskriterier. ENTSO for elektricitet herer Kommissionen og kan radfere sig
med ACER, ENISA og Det Fezlles Forskningscenter om tilretteleeggelsen og gennemferelsen af de regionale og
tveerregionale cybersikkerhedsgvelser.

Artikel 45

Resultat af cybersikkerhedsevelser pd enhedsniveau, medlemsstatsniveau, regionalt plan og tvaerregionalt plan

1. Efter anmodning fra en enhed med kritisk indvirkning deltager kritiske tjenesteudbydere i de cybersikkerhedsevelser,
der er omhandlet i artikel 43, stk. 1 og 2, og i artikel 44, stk. 1, hvis de leverer tjenester til enheden med kritisk indvirkning
pa et omrade, der er omfattet af den pdgzldende cybersikkerhedsavelse.

2. Tilretteleeggerne af de cybersikkerhedsavelser, der er omhandlet i artikel 43, stk. 1 og 2, og i artikel 44, stk. 1,
analyserer og afslutter med radgivning fra ENISA, hvis de anmoder herom og i overensstemmelse med artikel 7, stk. 5, i
forordning (EU) 2019/881, den pagzldende cybersikkerhedsevelse med en rapport, der sammenfatter erfaringerne, og
som er henvendt til alle deltagere. Rapporten skal omfatte:

a) gvelsesscenarierne, mederapporter, de vigtigste holdninger, succeser og indhgstede erfaringer péd alle niveauer i
vardikeden for elektricitet

b)  hvorvidt de vigtigste succeskriterier blev opfyldt

0) en liste over anbefalinger til de enheder, der deltog i den pdgaldende cybersikkerhedsgvelse, med henblik pé at
korrigere, tilpasse eller &ndre cybersikkerhedskriseprocedurer, processer, tilknyttede styringsmodeller og eventuelle
eksisterende kontraktlige forpligtelser med kritiske tjenesteudbydere.

3. Hvis CSIRT-netvarket, NIS-samarbejdsgruppen eller EU-CyCLONe anmoder herom, deler tilrettelaeggerne af de
cybersikkerhedsevelser, der er omhandlet i artikel 43, stk. 1 og 2, og i artikel 44, stk. 1, resultatet af den pdgaldende
cybersikkerhedsovelse. Tilrettelaeggerne deler de oplysninger, der er omhandlet i naerverende artikels stk. 2, litra a) og b),
med hver enhed, der deltog i @velserne. Tilrettelaeggerne deler listen over anbefalinger i navnte stykkes litra ¢) udelukkende
med de enheder, der er omfattet af anbefalingerne.

4. Tilretteleggerne af de cybersikkerhedsevelser, der er omhandlet i artikel 43, stk. 1 og 2, og artikel 44, stk. 1, folger
regelmaessigt op med de enheder, der deltager i ovelserne, om gennemferelsen af de anbefalinger, der er omhandlet i
nervarende artikels stk. 2, litra ¢).

KAPITEL VII

BEKYTTELSE AF OPLYSNINGER
Artikel 46

Principper for beskyttelse af udvekslede oplysninger

1. De enheder, der er opfert i artikel 2, stk. 1, sikrer, at oplysninger, der stilles til rddighed, modtages, udveksles eller
videregives i henhold til denne forordning, kun er tilgeengelige efter need-to-know-princippet og i overensstemmelse med
relevante EU-regler og nationale regler om informationssikkerhed.

2. De enheder, der er opfert i artikel 2, stk. 1, sikrer, at oplysninger, der stilles til rddighed, modtages, udveksles eller
videregives i henhold til denne forordning, hdndteres og spores i hele oplysningernes livscyklus, og at de kun kan frigives
ved afslutningen af deres livscyklus efter at veere blevet anonymiseret.
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3. De enheder, der er opfert i artikel 2, stk. 1, sikrer, at der er truffet alle de beskyttelsesforanstaltninger af
organisatorisk eller teknisk art, der er nedvendige for at garantere og beskytte fortroligheden, integriteten,
tilgeengeligheden og uafviseligheden af de oplysninger, der stilles til rddighed, modtages, udveksles eller videregives i
henhold til denne forordning, uathaengigt af de anvendte midler. Beskyttelsesforanstaltningerne skal:

a) vare forholdsmeessige

b)  tage hensyn til cybersikkerhedsrisici i forbindelse med kendte tidligere og nye trusler, som oplysningerne kan vzare
genstand for i forbindelse med denne forordning

0) sd vidt muligt veere baseret pd nationale, europziske eller internationale standarder og bedste praksis

d) vaere dokumenterede.

4. De enheder, der er opfort i artikel 2, stk. 1, sikrer, at enhver person, som gives adgang til oplysninger, der er stillet til
rédighed, modtaget, udvekslet eller videregivet i henhold til denne forordning, instrueres om de sikkerhedsregler, der finder
anvendelse pd enhedsniveau, og om de foranstaltninger og procedurer, der er relevante for beskyttelsen af oplysningerne.
Enhederne sikrer, at den pdgaldende person anerkender ansvaret for at beskytte oplysningerne i overensstemmelse med
instruksen.

5. De enheder, der er opfert i artikel 2, stk. 1, sikrer, at adgangen til oplysninger, der stilles til rddighed, modtages,
udveksles eller videregives i henhold til denne forordning, er begranset til enkeltpersoner:

a) som har tilladelse til at tilgd oplysningerne pd grundlag af deres funktion og i et omfang, der er begranset til
udferelsen af de tildelte opgaver

b)  for hvem enheden har veeret i stand til at vurdere etiske principper og integritetsprincipper, og for hvem der ikke er
dokumentation for et negativt resultat af et baggrundstjek for at vurdere vedkommendes pélidelighed i
overensstemmelse med enhedens bedste praksis og standardsikkerhedskrav og, hvis det er nedvendigt, med
nationale love og bestemmelser.

6.  De enheder, der er opfert i artikel 2, stk. 1, opndr skriftlig godkendelse fra den fysiske eller juridiske person, der
oprindeligt skabte oplysningerne eller stillede dem til radighed, inden de videregiver disse oplysninger til en tredjepart, der
falder uden for denne forordnings anvendelsesomrade.

7. En enhed, der er opfert i artikel 2, stk. 1, kan vurdere, at oplysningerne skal deles uden at overholde narvarende
artikels stk. 1 og 4 for at forhindre en samtidig elkrise, hvis grundlaggende arsag er relateret til cybersikkerhed, eller en
graenseoverskridende krise i Unionen i en anden sektor. I disse tilfaelde skal den:

a) here og opnd godkendelse af den kompetente myndighed til at dele oplysningerne

b)  anonymisere oplysningerne, uden at de elementer, der er nedvendige for at informere offentligheden om en
overh@ngende og alvorlig risiko, der pavirker greenseoverskridende elektricitetsstromme, og de mulige afbedende
foranstaltninger, gar tabt

0) beskytte identiteten af ophavsmanden og de enheder, der har behandlet oplysningerne, i overensstemmelse med
denne forordning.
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8. Uanset denne artikels stk. 6 kan de kompetente myndigheder give oplysninger, der er stillet til rddighed, modtaget,
udvekslet eller videregivet i henhold til denne forordning, til en tredjepart, der ikke er opfert i artikel 2, stk. 1, uden
forudgdende skriftligt samtykke fra ophavsmanden til oplysningerne, men skal underrette sidstnaevnte sd hurtigt som
muligt. Inden den pdgaldende kompetente myndighed videregiver oplysninger, der er stillet til rddighed, modtaget,
udvekslet eller videregivet i henhold til denne forordning, til en tredjepart, der ikke er opfert i artikel 2, stk. 1, sikrer den
med rimelighed, at den péageldende tredjepart er bekendt med de galdende sikkerhedsregler, og opndr rimelig sikkerhed
for, at den pégeldende tredjepart kan beskytte de modtagne oplysninger i overensstemmelse med nerverende artikels
stk. 1-5. Den kompetente myndighed anonymiserer oplysningerne, uden at de elementer, der er nedvendige for at
informere offentligheden om en overhangende og alvorlig risiko, der pavirker graenseoverskridende elektricitetsstromme,
og mulige afbedende foranstaltninger, gar tabt, og beskytter identiteten af ophavsmanden til oplysningerne. I disse tilfaelde
beskytter tredjeparten, som ikke er opfert i artikel 2, stk. 1, de modtagne oplysninger i overensstemmelse med allerede
galdende bestemmelser pa enhedsniveau eller, hvis dette ikke er muligt, med de bestemmelser og instrukser, som den
relevante kompetente myndighed har givet.

9. Denne artikel finder ikke anvendelse pa enheder, der ikke er opfert i artikel 2, stk. 1, og som modtager oplysninger
efter nerverende artikels stk. 6. I disse tilfeelde finder narverende artikels stk. 7 anvendelse, eller den kompetente
myndighed kan give den pdgzldende enhed skriftlige bestemmelser, der finder anvendelse i tilfelde, hvor der modtages
oplysninger i henhold til denne forordning.

Artikel 47

Fortroligheden af oplysninger

1. Alle oplysninger, der stilles til rddighed, modtages, udveksles eller videregives i henhold til denne forordning, er
underlagt de betingelser vedrerende tavshedspligt, der er fastsat i denne artikels stk. 2-5, og de krav, der er fastsat i
artikel 65 i forordning (EU) 2019/943. Alle oplysninger, der stilles til radighed, modtages, udveksles eller videregives
blandt enheder, der er opfert i narvaerende forordnings artikel 2, med henblik pd gennemferelsen af nerverende
forordning, beskyttes under hensyntagen til den fortrolighedsgrad, som ophavsmanden anvender for oplysningerne.

2. Tavshedspligten gaelder for de enheder, der er opfert i artikel 2.

3. De kompetente myndigheder med ansvar for cybersikkerhed, de nationale regulerende myndigheder, de
myndigheder, der er kompetente inden for risikoberedskab, og CSIRT’erne udveksler alle de oplysninger, der er nedvendige
for, at de kan udfere deres opgaver.

4. Alle oplysninger, der stilles til rddighed, modtages, udveksles eller videregives blandt enheder, der er opfert i
artikel 2, stk. 1, med henblik pa gennemforelsen af artikel 23, anonymiseres og aggregeres.

5. Oplysninger, der modtages af en enhed eller myndighed, der er omfattet af denne forordning, i forbindelse med deres
hverv, ma ikke videregives til andre enheder eller myndigheder, medmindre dette sker i tilfeelde, der er omfattet af national
lovgivning, andre bestemmelser i denne forordning eller anden relevant EU-lovgivning.

6.  Uden at det bergrer national lovgivning eller EU-lovgivning, md en myndighed, en enhed eller en fysisk person, der
modtager oplysninger i henhold til denne forordning, ikke anvende dem til andre formal end at udfere sine opgaver i
henhold til denne forordning.

7. ACER udsteder senest den 13. juni 2025 efter horing af ENISA, alle kompetente myndigheder, ENTSO for elektricitet
og EU-DSO-enheden retningslinjer vedrerende mekanismer til udveksling af oplysninger for alle enheder, der er opfert i
artikel 2, stk. 1, navnlig pateenkte kommunikationsstremme, og metoder til anonymisering og aggregering af oplysninger
med henblik pa gennemforelsen af narvarende artikel.

8. Oplysninger, der er fortrolige i henhold til EU-bestemmelser eller nationale regler, udveksles kun med Kommissionen
og andre relevante myndigheder, hvis en sddan udveksling er nedvendig for anvendelsen af denne forordning. De
udvekslede oplysninger begranses til, hvad der er ngdvendigt og forholdsmeessigt under hensyntagen til formélet med
udvekslingen. I udvekslingen af oplysninger sikres oplysningernes fortrolighed, og sikkerheden og kommercielle interesser
hos enheder med kritisk indvirkning eller stor indvirkning beskyttes.
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KAPITEL VIII

AFSLUTTENDE BESTEMMELSER

Artikel 48

Midlertidige bestemmelser

1. Indtil de vilkdr og betingelser eller metoder, der er omhandlet i artikel 6, stk. 2, eller de planer, der er omhandlet i
artikel 6, stk. 3, er blevet godkendt, udarbejder ENTSO for elektricitet i samarbejde med EU DSO-enheden ikkebindende
vejledning om felgende spergsmal:

a) et forelgbigt indeks for indvirkning pé cybersikkerheden i forbindelse med elektricitetsstramme (ECIL), jf.
naervarende artikels stk. 2

b)  en forelobig liste over processer med stor indvirkning og kritisk indvirkning p& EU-plan, jf. nervaerende artikels
stk. 4, og

0) en forelobig liste over europaiske og internationale standarder og kontroller, der kraeves i henhold til national
lovgivning, og som er relevante for cybersikkerhedsmaessige aspekter af graenseoverskridende elektricitetsstromme,
jf. nervarende artikels stk. 6.

2. Senest den 13. oktober 2024 udarbejder ENTSO for elektricitet i samarbejde med EU DSO-enheden en anbefaling
om et forelebigt ECIL. ENTSO for elektricitet meddeler i samarbejde med EU DSO-enheden de kompetente myndigheder
det anbefalede forelgbige ECIL

3. Fire méneder efter modtagelsen af det anbefalede forelgbige ECII eller senest den 13. februar 2025 udpeger de
kompetente myndigheder kandidater til enheder med stor indvirkning og kritisk indvirkning i deres medlemsstat pa
grundlag af det anbefalede ECII og udarbejder en forelebig liste over enheder med stor indvirkning og kritisk indvirkning.
Enheder med stor indvirkning eller kritisk indvirkning, der er opfert pd den forelebige liste, kan frivilligt opfylde deres
forpligtelser i henhold til denne forordning ud fra et forsigtighedsprincip. Senest den 13. marts 2025 underretter de
kompetente myndigheder de enheder, der er opfert pa den forelgbige liste, om, at de er blevet udpeget som en enhed med
stor indvirkning eller kritisk indvirkning.

4. Senest den 13. december 2024 udarbejder ENTSO for elektricitet i samarbejde med EU DSO-enheden en forelebig
liste over processer med stor indvirkning og kritisk indvirkning p& EU-plan. De enheder, der underrettes i henhold til
stk. 3, og som frivilligt beslutter at opfylde deres forpligtelser i henhold til denne forordning ud fra et forsigtighedsprincip,
anvender den forelobige liste over processer med stor indvirkning og kritisk indvirkning til at fastlegge de forelgbige
omrdder med stor indvirkning og kritisk indvirkning og til at afgere, hvilke aktiver der skal medtages i den forste
cybersikkerhedsrisikovurdering pd enhedsniveau.

5. Senest den 13. September 2024 foreleegger hver kompetent myndighed som omhandlet i artikel 4, stk. 1, ENTSO
for elektricitet og EU DSO-enheden en liste over sin nationale lovgivning af relevans for cybersikkerhedsmassige aspekter
af graenseoverskridende elektricitetsstromme.

6.  Senest den 13. juni 2025 udarbejder ENTSO for elektricitet i samarbejde med EU DSO-enheden en forelgbig liste
over europziske og internationale standarder og kontroller, der kraves i henhold til national lovgivning, og som er
relevante for cybersikkerhedsmassige aspekter af greenseoverskridende elektricitetsstremme, under hensyntagen til
oplysningerne fra de kompetente myndigheder.

7. Den forelgbige liste over europaeiske og internationale standarder og kontroller skal omfatte:

a)  europziske og internationale standarder og national lovgivning, der giver vejledning om metoder til cybersikker-
hedsrisikostyring pé enhedsniveau, og

b)  cybersikkerhedskontroller, der svarer til de kontroller, der forventes at vaere en del af minimumscybersikkerheds-
kontrollen og den udvidede cybersikkerhedskontrol.

8. ENTSO for elektricitet og EU DSO-enheden tager hensyn til ENISA’s og ACER’s synspunkter i feerdiggerelsen af den
forelgbige liste over standarder. ENTSO for elektricitet og EU DSO-enheden offentliggor den forelgbige liste over
europaiske og internationale standarder og kontroller pd deres websteder.
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9. ENTSO for elektricitet og EU DSO-enheden herer ENISA og ACER om forslag til ikkebindende vejledning i henhold
til stk. 1.

10. Indtil minimumscybersikkerhedskontrollen og den udvidede cybersikkerhedskontrol er udviklet i henhold til
artikel 29 og vedtaget i henhold til artikel 8, bestraber alle enheder, der er opfert i artikel 2, stk. 1, sig pd gradvist at
anvende den ikkebindende vejledning, der er udarbejdet i henhold til stk. 1.
Artikel 49
Ikrafttreeden

Denne forordning traeder i kraft pa tyvendedagen efter offentliggerelsen i Den Europeiske Unions Tidende.

Denne forordning er bindende i alle enkeltheder og galder umiddelbart i hver medlemsstat.

Udferdiget i Bruxelles, den 11. marts 2024.

Pa Kommissionens vegne
Ursula VON DER LEYEN

Formand
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