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NARIZENI KOMISE V PRENESENE PRAVOMOCI (EU) 2024/1366
ze dne 11. bfezna 2024,
kterym se dopliiuje nafizeni Evropského parlamentu a Rady (EU) 2019/943 zavedenim kodexu sité

pro odvétvovd pravidla pro aspekty kybernetické bezpecnosti pfeshrani¢nich toku elektfiny

(Text s vyznamem pro EHP)

EVROPSKA KOMISE,

s ohledem na Smlouvu o fungovéni Evropské unie,

s ohledem na nafizeni Evropského parlamentu a Rady (EU) 2019/943 ze dne 5. cervna 2019 o vnitinim trhu
s elektfinou ('), zejména na ¢l. 59 odst. 2 pism. €) uvedeného nafizent,

vzhledem k témto ddvodim:

(1)

Rizeni kybernetickych bezpecnostnich rizik md zdsadni vyznam pro zachovani bezpecnosti doddvek elektiiny a pro
zajisténi vysoké tirovné kybernetické bezpecnosti v odvétvi elektroenergetiky.

Digitalizace a kybernetickd bezpe¢nost jsou rozhodujici pro poskytovani zdkladnich sluzeb, a maji proto strategicky
vyznam pro kritickou energetickou infrastrukturu.

Smérnice Evropského parlamentu a Rady (EU) 2022/2555 (?) stanovi opatfeni pro vysokou spolecnou droven
kybernetické bezpecnosti v Unii. Nafizeni Evropského parlamentu a Rady (EU) 2019/941 (°) dopliuje smérnici
(EU) 2022/2555 tim, Ze zajistuje, aby kybernetické bezpe¢nostni incidenty v odvétvi elektroenergetiky byly ndlezité
oznaceny za riziko a aby opatfeni pfijatd k jejich feSeni byla ndlezité zohlednéna v pldnech rizikové pfipravenosti.
Nafizeni (EU) 2019/943 dopliuje smérnici (EU) 2022/2555 a nafizeni (EU) 2019/941 stanovenim zvlastnich
pravidel pro odvétvi elektfiny na Grovni Unie. Toto naifzeni v pfenesené pravomoci dile dopliiuje ustanoveni
smérnice (EU) 2022/2555 tykajici se odvétvi energetiky, pokud jde o preshrani¢ni toky elekttiny.

V kontextu vzdjemné propojenych digitalizovanych elektroenergetickych systéma nelze pfedchazeni elektroener-
getickych krizi souvisejicich s kybernetickymi ttoky a fizeni takovych krizi povazovat za vylu¢né vnitrostatni tkol.
Meéla by byt plné rozvinuta efektivngjsi a méné nakladnd opatfeni prostiednictvim spoluprace na regiondlni tirovni
a na arovni Unie. Proto je zapotiebi spolecny ramec pravidel a lépe koordinované postupy, aby bylo zajisténo, ze
¢lenské staty a dalsi subjekty budou moci Gi¢inné pfeshrani¢né spolupracovat v duchu vétsf transparentnosti, divéry
a solidarity mezi ¢lenskymi staty a pfislusnymi organy odpovédnymi za elektroenergetiku a kybernetickou
bezpecnost.

Rizeni kybernetickych bezpecnostnich rizik v oblasti pfisobnosti tohoto naifzeni vyzaduje strukturovany proces
zahrnujici mimo jiné urceni rizik pro pteshrani¢ni toky elektfiny plynoucich z kybernetickych ttokd, souvisejici
provozni procesy a perimetry, odpovidajici kontroly v oblasti kybernetické bezpecnosti a ovétovaci mechanismy.
Ackoli je cely proces Casové rozlozen do nékolika let, kazdy jeho krok by mél pfispét k vysoké spole¢né drovni
kybernetické bezpecnosti v tomto odvétvi a ke zmirnéni kybernetickych bezpecnostnich rizik. Vsichni tcastnici
procesu by méli vynalozit maximalni dsili, aby metodiky vypracovali a schvilili co nejdiive bez zbyte¢ného
odkladu, nejpozdéji vsak ve Ihiitdch stanovenych v tomto nafizeni.

UF. vést. L 158, 14.6.2019, s. 54.

Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatienich k zajisténi vysoké spole¢né tirovné
kybernetické bezpecnosti v Unii a o zméné nafizeni (EU) ¢. 910/2014 a smérnice (EU) 2018/1972 a o zruSeni smérnice
(EU) 2016/1148 (smérnice NIS 2) (Uf. vést. L 333, 27.12.2022, s. 80).

Nafizeni Evropského parlamentu a Rady (EU) 2019/941 ze dne 5. ¢ervna 2019 o rizikové pfipravenosti v odvétvi elektroenergetiky
a o zru$eni smérnice 2005/89/ES (UF. vést. L 158, 14.6.2019, s. 1).
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Posouzeni kybernetickych bezpe¢nostnich rizik pro celou Unii, ¢lenskych stdtd, regiont a subjektil v tomto nafizeni
muZe byt omezeno na rizika vyplyvajici z kybernetickych titokd, jak jsou definovdny v nafizeni Evropského
parlamentu a Rady (EU) 2022/2554 (%), a tudiz jsou vylouceny napiiklad fyzické titoky, piirodni katastrofy
a vypadky v disledku ztrity zafizeni nebo lidskych zdroji. Na rizika v oblasti elektroenergetiky souvisejici
s fyzickymi titoky nebo ptirodnimi katastrofami v rdmci celé Unie nebo v rdmci regionil se jiz vztahuji jiné stavajici
pravni piedpisy Unie, véetné ¢lanku 5 nafizeni (EU) 2019/941 nebo nafizeni Komise (EU) 2017/1485 (%), kterym se
stanovi ramcovy pokyn pro provoz elektroenergetickych pfenosovych soustav. Podobné i smérnice
(EU) 2022/2557 (¥) o odolnosti kritickych subjektd md za cil snizit zranitelnost a posilit fyzickou odolnost
kritickych subjektt a zahrnuje vSechna piislusnd pfirodni rizika a rizika zptisobend ¢lovékem, kterd mohou ovlivnit
poskytovani zdkladnich sluzeb, véetné havdrii, pfirodnich katastrof, mimotrddnych uddlosti v oblasti vefejného
zdravi, jako jsou pandemie, a hybridnich hrozeb nebo jinych antagonistickych hrozeb, v¢etné teroristickych
trestnych ¢ind, pronikdni trestné ¢innosti a sabotdZze.

Pojem ,subjekty s vysokym dopadem a subjekty s kritickym dopadem” v tomto nafizeni méd zdsadni vyznam pro
vymezeni okruhu subjektl, na které se budou povinnosti popsané v tomto nafizeni vztahovat. Cilem pfistupu
zaloZeného na posouzeni rizik, ktery je popsin v jednotlivych ustanovenich, je urcit procesy, podptrnd aktiva
a subjekty, které je provozuji, které ovliviiuji pfeshrani¢ni toky elektfiny. Tyto subjekty lze povazovat za ,subjekty
s vysokym dopadem* nebo ,subjekty s kritickym dopadem*” podle miry dopadu moznych kybernetickych titokd na
jejich provoz pieshrani¢nich tokd elektfiny. Clinek 3 smérnice (EU) 2022/2555 stanovi pojmy zékladnich
a dilezitych subjekt a kritéria pro uréeni subjektd téchto kategorii. A¢koli mnohé z nich budou povazovany
a oznaleny soucasné za ,zakladni“ subjekty ve smyslu ¢lanku 3 smérnice (EU) 20222555 a za subjekty s vysokym
dopadem nebo subjekty s kritickym dopadem podle ¢ldnku 24 tohoto nafizent, kritéria stanovend v tomto nafizeni
se tykaji pouze jejich dlohy a dopadu v elektroenergetickych procesech ovliviiujicich pfeshrani¢ni toky bez ohledu
na kritéria vymezena v ¢lanku 3 smérnice (EU) 2022/2555.

Subjekty v oblasti plisobnosti tohoto nafizent, které jsou povazovény za subjekty s vysokym dopadem nebo subjekty
s kritickym dopadem podle ¢ldnku 24 tohoto nafizeni a podléhaji povinnostem v ném stanovenym, jsou pfedevsim
ty subjekty, které maji piimy dopad na pfeshrani¢ni toky elekttiny v EU.

Toto nafizen{ vyuZzivéd stdvajici mechanismy a ndstroje, které jiz byly zavedeny v jinych prdvnich pfedpisech, s cilem
zajistit efektivitu a zabranit zdvojovani pii dosahovani cili.

(10) Pii uplatiiovani tohoto nafizeni by ¢lenské staty, pfislusné orgdny a provozovatelé systémd méli brit v tvahu

schvilené evropské normy a technické specifikace evropskych normaliza¢nich organizaci a jednat v souladu
s pravnimi pfedpisy Unie tykajicimi se uvddéni vyrobk, na které se tyto pravni pedpisy Unie vztahuji, na trh nebo
do provozu.

Natizen{ Evropského parlamentu a Rady (EU) 2022/2554 ze dne 14. prosince 2022 o digitdlni provozni odolnosti finan¢niho sektoru

a 0 zméné naifzeni (ES) ¢. 1060/2009, (EU) ¢. 648/2012, (EU) & 600/2014, (EU) ¢. 9092014 a (EU) 2016/1011 (U. vést. L 333,
27.12.2022,s. 1).

Nafizeni Komise (EU) 2017/1485 ze dne 2. srpna 2017, kterym se stanovi rdmcovy pokyn pro provoz elektroenergetickych
pienosovych soustav (Uf. vést. L 220, 25.8.2017,s. 1).

Smérnice Evropského parlamentu a Rady (EU) 2022/2557 ze dne 14. prosince 2022 o odolnosti kritickych subjektii a o zruseni
smérnice Rady 2008/114/ES (U. vést. L 333, 27.12.2022, 5. 164).
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Aby se zmirnila kybernetickd bezpe¢nostni rizika, je nezbytné stanovit podrobny soubor pravidel, kterymi se budou
fidit ¢innosti a spoluprace piislusnych zainteresovanych subjektd, jejichz ¢innost se tykd aspektd kybernetické
bezpecnosti preshrani¢nich tokd elektfiny, s cilem zajistit bezpecnost soustavy. Tato organizaéni a technickd
pravidla by méla zajistit, aby vétina elektroenergetickych incidentd, jeZ maji pficiny v oblasti kybernetické
bezpecnosti, byla G¢inné feSena na provozni drovni. Je nezbytné stanovit, co by mély pislusné zainteresované
subjekty ucinit, aby takovym krizim pfedchdzely, a jakd opatfeni mohou pfijmout, pokud by samotnd pravidla
provozovani soustavy jiZ nestacila. Proto je nutné stanovit spole¢ny ramec pravidel, jak pfedchdzet soubéznym
elektroenergetickym krizim, jez maji pfi¢iny v oblasti kybernetické bezpecnosti, pfipravovat se na tyto krize a Fesit
je. To pFindsi veétsi transparentnost v piipravné fazi a béhem soubéZné elektroenergetické krize a zajistuje, zZe
opatfeni jsou spolu s piislusnymi orgdny pro kybernetickou bezpecnost v c¢lenskych stdtech pfijimana
koordinované a G¢inné. Clenské staty a ptislusné subjekty by mély byt povinny spolupracovat na regionalni Grovni
a pfipadné na dvoustranné drovni v duchu solidarity. Cilem této spoluprice a pravidel je dosdhnout lepsi
piipravenosti na kybernetickd bezpecnostni rizika pfi nizsich ndkladech, coz je rovnéz v souladu s cili smérnice
(EU) 2022/2555. Je rovnéz zfejmé, Ze je nezbytné posilit vnitini trh s elektfinou zvy$enim divéry mezi ¢lenskymi
stity, a zejména zmirnénim rizika nepatficného omezeni pfeshrani¢nich toki elektfiny, ¢imz se snizi riziko
negativnich vedlejsich a¢inkd na sousedni ¢lenské staty.

Bezpecnost doddvek elektfiny vyzaduje dc¢innou spoluprdci mezi ¢lenskymi staty, orgdny, institucemi a jinymi
subjekty Unie a piislusnymi zainteresovanymi subjekty. Klicovou tlohu pfi zajistovani bezpecné, spolehlivé
a ucinné elektrizaéni soustavy v souladu s ¢linky 31 a 40 smérnice Evropského parlamentu a Rady
(EU) 2019/944 () hraji provozovatelé distribu¢nich soustav a provozovatelé pfenosovych soustav. Dilezitou tlohu
pii zaji§tovani a sledovani kybernetické bezpe¢nosti v ramci dodavek elektfiny maji také rGzné regula¢ni orgny
a dalsi pfislusné vnitrostitni orgdny, a to v ramci svych dkold, které jim uklddaji smérnice (EU) 2019/944
a (EU) 2022/2555. Clenské stéty by mély urcit stévajici nebo novy subjekt jako svij pfislusny vnitrostdtni orgdn pro
provadéni tohoto nafizeni s cilem zajistit transparentni a inkluzivni cast vSech zacastnénych subjektd, efektivni
piipravu a Fddné provddéni tohoto nafizeni, spoluprdci mezi riiznymi pFislusnymi zainteresovanymi subjekty
a pHslusnymi orgdny v oblasti elektroenergetiky a kybernetické bezpecnosti, jakoZ i usnadnit prevenci a ndsledné
hodnoceni elektroenergetickych krizi, jeZ maji pfciny v oblasti kybernetické bezpecnosti, a vyménu informaci
v souvislosti s témito krizemi.

Pokud subjekt s vysokym dopadem nebo subjekt s kritickym dopadem poskytuje sluzby v jednom nebo vice
¢lenskych statech nebo md sidlo ¢i jinou provozovnu nebo zdstupce v ¢lenském stdté, ale jeho sit a informaéni
systémy se nachdzeji v jednom nebo vice jinych ¢lenskych stdtech, mély by tyto clenské stity vyzvat své pislusné
organy, aby v piipadé potieby vyvinuly co nejvétsi tsili o vzdjemnou spolupraci a pomoc.

Clenské staty by mély zajistit, aby p¥islusné organy mély ve vztahu k subjektiim s vysokym dopadem a k subjektéim
s kritickym dopadem nezbytné pravomoci k prosazovani dodrzovani tohoto nafizeni. Tyto pravomoci by mély
piislusnym orgdnim umoznit provadét kontroly na misté a dohled na dalku. MiZe jit o namétkové kontroly,
provadéni pravidelnych auditd, cilené bezpecnostni audity na zdkladé posouzeni rizik nebo dostupnych informaci
souvisejicich s riziky a bezpecnostni provérky zaloZené na objektivnich, nediskriminac¢nich, spravedlivych
a transparentnich kritériich pro posouzeni rizik, které zahrnuji vyzddani informaci nezbytnych k posouzeni
opatfeni kybernetické bezpecnosti ptijatych danym subjektem. Tyto informace by mély zahrnovat zdokumentované
zdsady kybernetické bezpecnosti, ptistupové tidaje, dokumenty nebo veskeré informace nezbytné pro plnéni jejich
kol v oblasti dohledu a dikazy o provadéni politik kybernetické bezpe¢nosti, napiiklad vysledky bezpec¢nostnich
auditt provedenych kvalifikovanym auditorem a piislusné podklady.

() Smérnice Evropského parlamentu a Rady (EU) 2019/944 ze dne 5. ¢ervna 2019 o spolecnych pravidlech pro vnitin{ trh s elektfinou
a 0 zméné smérnice 2012/27[EU (UF. vést. L 158, 14.6.2019, s. 125).
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Aby se piedeslo mezerdm mezi povinnostmi v oblasti fizeni kybernetickych bezpe¢nostnich rizik uloZenymi
subjektim s vysokym dopadem a subjektim s kritickym dopadem nebo jejich zdvojovéani, mély by vnitrostatni
organy podle smérnice (EU) 2022/2555 a pfislusné orgdny podle tohoto nafizeni spolupracovat v souvislosti
s provadénim opatfeni k fizeni kybernetickych bezpe¢nostnich rizik a dohledem nad dodrzovanim téchto opatfeni
na vnitrostatni drovni. Splnéni pozadavki na Fzenf kybernetickych bezpe¢nostnich rizik, jez stanovi toto nafizent,
ze strany subjektu by mohly piislusné organy podle smérnice (EU) 2022/2555 povazovat za zajisténi souladu
s odpovidajicimi pozadavky stanovenymi v uvedené smérnici, a naopak.

Spole¢ny piistup k prevenci a Fzeni soubéznych elektroenergetickych krizi vyzaduje, aby ¢lenské stity spole¢né
chépaly, co je soubéznd elektroenergetickd krize a kdy je kyberneticky dtok jejim ddlezitym faktorem. Zejména by
méla byt usnadnéna koordinace mezi ¢lenskymi staty a pfislusnymi subjekty za ticelem feSeni situace, kdy existuje
nebo bezprostiedné hrozi potencidlni riziko vyznamného nedostatku elektfiny nebo nemoznosti dodavat elekttinu
zakaznikim, a to v diisledku kybernetického ttoku.

V 1. bodé odiivodnéni naf{zeni Evropského parlamentu a Rady (EU) 2019/881 (¥) se uzndvé zdsadni dloha siti
a informacnich systému a siti a sluzeb elektronickych komunikac{ p#i udrzovani v chodu ekonomiky v klicovych
odvétvich, jako je energetika, a ve 44. bodé odiivodnéni se vysvétluje, ze Agentura Evropské unie pro kybernetickou
bezpecnost (ddle jen ,ENISA®) by méla spolupracovat s Agenturou Evropské unie pro spoluprdci energetickych
regula¢nich organti (dale jen ,ACER").

Nafizeni (EU) 2019/943 uklddd provozovatelim pfenosovych soustav a provozovateldm distribu¢nich soustav
konkrétn{ povinnosti v oblasti kybernetické bezpecnosti. Jejich evropskd sdruZeni, konkrétné Evropskd sit
provozovatell elektroenergetickych pfenosovych soustav (déle jen ,ENTSO pro elektfinu®) a Evropsky subjekt pro
provozovatele distribu¢nich soustav (dile jen ,subjekt EU DSO®), podporuji podle ¢lankd 30 a 55 uvedeného
nafizeni kybernetickou bezpe¢nost ve spolupréci s pfislusnymi orgény a regulovanymi subjekty.

Spole¢ny pfistup k prevenci a fizeni soubéznych elektroenergetickych krizi, jez maji pficiny v oblasti kybernetické
bezpecnosti, rovnéZz vyzaduje, aby vSechny piislusné zainteresované subjekty pouzivaly harmonizované metody
a definice pro urceni rizik souvisejicich s kybernetickou bezpe¢nosti dodévek elektiiny. Vyzaduje rovnéz, aby bylo
mozné G¢inné porovnavat, jak dobfe si v této oblasti vedou ony a jejich sousedé. Proto je nezbytné stanovit procesy
a tlohy a povinnosti pro vypracovani a aktualizaci metodik fizeni rizik, stupnic klasifikace incidenti a opatfeni
kybernetické bezpecnosti pfizpisobenych kybernetickym bezpecnostnim rizikiim, jeZ maji dopad na pfeshrani¢ni
toky elektfiny.

Clenské staty prostiednictvim piislusného organu uréeného pro tcely tohoto natizen{ odpovidaji za uréenf subjektd,
které spliuji kritéria pro zatazeni do kategorie subjektt s vysokym dopadem a subjekt s kritickym dopadem. Aby
se v tomto ohledu odstranily rozdily mezi ¢lenskymi stty a zajistila se prvni jistota, pokud jde o opatfeni k fizeni
kybernetickych bezpecnostnich rizik a oznamovaci povinnosti vech pfislusnych subjektd, mél by byt stanoven
soubor kritérii, ktery urci subjekty spadajici do oblasti ptisobnosti tohoto nafizeni. Tento soubor kritérii by mél byt
vymezen a pravidelné aktualizovan prostfednictvim procesu vypracovani a pfijeti podminek a metodik stanovenych
v tomto naiizeni.

Ustanovenimi tohoto nafizeni by nemélo byt dotéeno pravo Unie, které stanovi zvlastni pravidla pro certifikaci
produktd informacnich a komunika¢nich technologii (dale jen ,IKT*), sluzeb IKT a procesii IKT, a zejména by jimi
nemélo byt dotéeno nafizeni (EU) 2019/881, pokud jde o rdmec pro zavedeni evropského systému certifikace
kybernetické bezpecnosti. V souvislosti s timto nafizenim by produkty IKT mély zahrnovat také technickd zafizeni
a software, které umoziiuji pfimou interakci s elektrotechnickou siti, zejména priimyslové tidici systémy, které lze
pouzit pro pfenos, distribuci a vyrobu energie, jakoZz i pro sbér a pfeddvani souvisejicich informaci. Tato ustanoveni
by méla zajistit, aby produkty IKT, sluzby IKT a procesy IKT, na néz maji byt zaddvany zakdzky, spliiovaly pfislugné
bezpecnostni cile uvedené v ¢lanku 51 natizeni (EU) 2019/881.

(*) Nafizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentuie ENISA (,Agentufe Evropské unie pro

kybernetickou bezpe¢nost”), o certifikaci kybernetické bezpecnosti informacnich a komunikaénich technologif a o zrusenf nafizen{
(EU) €. 526/2013 (,akt o kybernetické bezpe¢nosti®) (Uf. vést. L 151, 7.6.2019, s. 15).
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Neddvné kybernetické titoky ukazuji, Ze subjekty se stale Castéji stavaji teréem ttokt na dodavatelsky retézec. Takové
utoky na dodavatelsky fetézec maji dopad nejen na jednotlivé subjekty v této oblasti piisobnosti, ale mohou mit také
kaskadovy ucinek v rdmci rozsdhlejsich Gtokd na subjekty, s nimiz jsou v elektrické siti propojeny. Proto byla
doplnéna ustanoveni a doporuceni, kterd maji pomoci zmirnit kybernetickd bezpe¢nostni rizika spojend s procesy
souvisejicimi s dodavatelskym fetézcem, zejména se zaddvdnim zakdzek, s dopadem na preshrani¢ni toky elektfiny.

Vzhledem k tomu, Ze zneuZiti zranitelnosti v siti a v informacnich systémech maze zptisobit vyznamné naruseni
dodévek energie a Skody hospodafstvi a spotiebitelim, méla by byt tato zranitelnost rychle zjiténa a odstranéna,
aby se snizila rizika. V zdjmu usnadnéni G¢inného provadéni tohoto nafizeni by piislusné subjekty a piislusné
organy mély spolupracovat pii cviCenich a testovacich ¢innostech, které jsou pro tento ticel povazovany za vhodné,
véetné vymény informaci o kybernetickych hrozbach, kybernetickych ttocich, zranitelnosti, ndstrojich a metodach,
taktice, technikdch a postupech, pfipravenosti na fzeni kybernetickych bezpe¢nostnich krizi a dalSich cvi¢enich.
Vzhledem k tomu, Ze se technologie neustdle vyvijeji a digitalizace odvétvi elektroenergetiky rychle postupuje,
nemélo by provadéni pfijatych ustanoveni branit inovacim a predstavovat piekdzku pro piistup na trh s elektinou
a nasledné vyuzivani inovativnich feseni, jeZ pfispivaji k ti¢innosti a udrZitelnosti elektriza¢ni soustavy.

Informace shromdzdéné pro tcely sledovini provadéni tohoto nafizeni by mély byt pfiméfené omezeny podle

zdsady ,v€dét jen to nejnutnéjsi“. Zainteresovanym subjektiim by mély byt poskytnuty dosazitelné a G¢inné lhity
pro piedloZeni téchto informaci. Je tieba se vyhnout dvojimu oznamovani.

Ochrana kybernetické bezpe¢nosti nekonéi na hranicich Unie. Bezpecny systém vyZaduje zapojeni sousednich
tietich zemi. Unie a jeji ¢lenské staty by mély usilovat o podporu sousednich tfetich zemi, jejichz elektroenergetickd
infrastruktura je pfipojena k evropské siti, pfi uplatiiovani obdobnych pravidel kybernetické bezpec¢nosti, jaka jsou
stanovena v tomto nafizeni.

V zdjmu véasného zlepSeni koordinace bezpecnosti a testovani budoucich zdvaznych podminek a metodik by
ENTSO pro elektfinu, subjekt EU DSO a piisluiné organy mély zacit vypracovavat nezdvazné pokyny ihned po
vstupu tohoto nafizeni v platnost. Tyto pokyny budou slouzit jako zéklad pro vypracovani budoucich podminek
a metodik. Soucasné by ptislusné orgadny mély urcit subjekty, které pfipadaji v dvahu pro zatazeni do kategorie
subjektil s vysokym dopadem a subjektd s kritickym dopadem, aby zacaly dobrovolné plnit pfisluiné povinnosti.

Toto nafizeni bylo vypracovdno v tzké spoluprici s ACER, ENISA, ENTSO pro elektfinu, subjektem EU DSO
a dal$imi zainteresovanymi subjekty s cilem pfijmout transparentnim a participativnim zptisobem G¢innd, vyvazena
a pfiméfend pravidla.

Toto nafizeni dopliiuje a posiluje opatfeni k Fzeni krizi stanovend v rdmci EU pro reakci na kybernetické
bezpecnostni krize, kterd jsou uvedena v doporuceni Komise (EU) 2017/1584 (). Kyberneticky ttok by také mohl
zpusobit elektroenergetickou krizi, jak je definovana v ¢l. 2 bodé 9 nafizeni (EU) 2019/941, pfispét k ni nebo se s ni
Casové shodovat, a ovlivnit tak preshrani¢ni toky elekttiny. Tato elektroenergetickd krize by mohla vést k soubézné
elektroenergetické krizi ve smyslu ¢l. 2 odst. 10 nafizeni (EU) 2019/941. Takovy incident by mohl mit dopad i na
dal3i odvétvi zavisld na bezpecnosti dodavek elekttiny. Pokud by takovy incident pferostl v rozsdhly kyberneticky
bezpecnostni incident ve smyslu ¢lanku 16 smérnice (EU) 2022/2555, méla by se uplatnit ustanoveni uvedeného
¢lanku, kterym se zfizuje sit Evropskd sit sty¢nych organizaci pro feSeni kybernetickych krizi (dile jen
,EU-CyCLONe"). Pokud jde o fizeni krizi na drovni Unie, mély by pfislusné strany vychdzet z integrovanych
opatfeni EU pro politickou reakci na krize (déle jen ,opatfeni IPCR EU“) podle provaddécitho rozhodnuti Rady
(EU) 2018/1993 (1),

Timto naf{zenim neni dotéena pravomoc ¢lenskych statd ptijimat opatfeni nezbytnd k zajisténi ochrany zékladnich
z4jmu jejich bezpecnosti, k ochrané politiky a vefejné bezpecnosti a k umoznéni vysetiovéni, odhalovani a stthéni
trestnych ¢ind v souladu s pravem Unie. V souladu s ¢linkem 346 Smlouvy o fungovani EU neni zddny clensky stat
povinen poskytovat informace, jejichz zvefejnéni je podle jeho ndzoru v rozporu se zdkladnimi zdjmy jeho
bezpeénosti.

(’) Doporuceni Komise (EU) 2017/1584 ze dne 13. zaif 2017 o koordinované reakci na rozsahlé kybernetické bezpecnostni incidenty
a krize (Uf. vést. L 239, 19.9.2017, s. 36).

(") Provadéci rozhodnuti Rady (EU) 2018/1993 ze dne 11. prosince 2018 o opatienich pro integrovanou politickou reakci EU na krize
(Ur. vést. L 320, 17.12.2018, s. 28).
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(33)

Ackoli se toto natizeni v zdsadé vztahuje na subjekty, které vykonavaji ¢innosti v oblasti vyroby elektfiny z jadernych
elektrdren, nékteré z téchto ¢innosti mohou souviset s ndrodni bezpec¢nosti.

Na zpracovani osobnich tdaji podle tohoto nafizeni by se mélo uplatnit pravo Unie v oblasti ochrany tdajt a pravo
Unie v oblasti ochrany soukromi. Timto nafizenim neni dot¢eno zejména nafizeni Evropského parlamentu a Rady
(EU) 2016/679 ('), smérnice Evropského parlamentu a Rady 2002/58/ES (*?) a nafizeni Evropského parlamentu
a Rady (EU) 20181725 (). Timto nafizenim by proto nemély byt mimo jiné dotceny tkoly a pravomoci organd
piislusnych ke sledovdni souladu s platnym pravem Unie v oblasti ochrany tdaji a pravem Unie v oblasti ochrany
soukromi.

S ohledem na vyznam mezindrodni spoluprace na poli kybernetické bezpe¢nosti by pfislusné orgdny odpovédné za
plnéni tkold, které jim byly svéfeny podle tohoto nafizeni, a uréené ¢lenskymi stty mély mit moZnost ticastnit se
siti pro mezindrodni spoluprici. Piislusné orgdny by proto pro tcely plnéni svych tdkold mély mit moznost
vyméfiovat si informace, véetné osobnich adaju, s pislusnymi orgdny tfetich zemi, pokud jsou splnény podminky
pro pifeddvani osobnich ddajii do tietich zemi podle prava Unie v oblasti ochrany ddaji, mimo jiné podminky
stanovené v ¢ldnku 49 nafizeni (EU) 2016/679.

Zpracovani osobnich Gdaji v rozsahu nutném a pfiméfeném pro zajisténi bezpecnosti aktiv ze strany subjektt
s vysokym dopadem nebo subjekti s kritickym dopadem by mohlo byt povazovano za zdkonné na zdkladé toho, Ze
takové zpracovani spliiuje pravni povinnost, kterd se vztahuje na spravce, v souladu s pozadavky ¢l. 6 odst. 1 pism.
c) a ¢l. 6 odst. 3 natizeni (EU) 2016/679. Zpracovani osobnich tdajii mize byt rovnéZ nezbytné pro opravnéné
zdjmy subjektl s vysokym dopadem nebo subjektd s kritickym dopadem, jakoZ i poskytovateléi bezpe¢nostnich
technologif a sluZeb jednajicich jménem téchto subjektt podle ¢l. 6 odst. 1 pism. f) natizeni (EU) 2016/679, vcetné
piipadd, kdy je takové zpracovani nezbytné pro ujedndni o sdileni informaci o kybernetické bezpecnosti nebo
dobrovolné oznamovan{ pfislusnych informaci v souladu s timto nafizenim. Opatieni tykajici se prevence,
odhalovéni, identifikace, zamezeni $ifeni, analyzy kybernetickych titok a reakce na kybernetické ttoky, opatfeni ke
zvySovani povédomi o konkrétnich kybernetickych hrozbach, vymény informaci v rdmci ndpravy zranitelnosti
a jejiho koordinovaného zvefejiiovani a také dobrovolné vymény informaci o téchto kybernetickych dtocich
a kybernetickych hrozbdch a zranitelnosti, indikdtorech naruseni, taktice, technikdch a postupech, varovanich
v oblasti kybernetické bezpec¢nosti a konfigura¢nich nastrojich muaZze vyzadovat zpracovavani urcitych kategori
osobnich udajt, naptiklad IP adres, jednotnych adres zdroje (URL), jmen domén, e-mailovych adres a, odhaluji-li
osobni tdaje, ¢asovych razitek. Zpracovani osobnich ddajii piislusnymi orgdny, jednotnymi kontaktnimi misty
a tymy CSIRT muzZe predstavovat pravni povinnost nebo mize byt povazovino za nezbytné pro plnéni dkolu ve
vefejném zdjmu nebo pii vykonu vefejné moci, kterym je povéfen spravce tidajti podle ¢l. 6 odst. 1 pism. ¢) nebo e)
a ¢l. 6 odst. 3 nafizeni (EU) 2016/679, nebo pro sledovani opravnéného zdjmu subjektt s vysokym dopadem nebo
subjektdl s kritickym dopadem, jak je uvedeno v ¢l. 6 odst. 1 pism. f) uvedeného nafizeni. Kromé toho muize
vnitrostatni pravo stanovit pravidla, kterd pfislusnym organim, jednotnym kontaktnim mistim a tymtm CSIRT
v rozsahu, ktery je nezbytny a pfiméfeny pro tcely zajisténi bezpecnosti siti a informacnich systémt subjekts
s vysokym dopadem nebo subjektti s kritickym dopadem, umozni zpracovavat zvldstni kategorie osobnich tdaja
v souladu s ¢ldnkem 9 nafizen{ (EU) 2016/679, zejména stanovenim vhodnych a konkrétnich opatfeni na ochranu
zdkladnich prév a zdjm@ fyzickych osob, véetné technickych omezeni opakovaného pouziti téchto udaji
a pouzivani nejmoderngjsich bezpecnostnich opatteni a opatieni na ochranu soukromi, jako je pseudonymizace
nebo Sifrovani, pokud miiZe anonymizace mit vyznamny vliv na sledovany tcel.

(") Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se

zpracovanim osobnich Gdaji a o volném pohybu téchto tdajii a o zrueni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
Gidajti) (UF. vést. L 119, 4.5.2016, s. 1).

() Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. Cervence 2002 o zpracovéni osobnich Gdajii a ochrané soukrom{
v odvétvi elektronickych komunikaci (smérnice o soukromi a elektronickych komunikacich) (Uf. Vést. L 201, 31.7.2002, s. 37).

(") Nafizeni Evropského parlamentu a Rady (EU) 2018/1725 ze dne 23. fjna 2018 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich tdajii organy, institucemi a jinymi subjekty Unie a o volném pohybu téchto tdaji a o zruseni nafizeni (ES)
¢. 45/2001 a rozhodnuti ¢. 12472002[ES (Ut vést. L 295, 21.11.2018, s. 39).
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(34) V dusledku kybernetickych ttokt je v mnoha ptipadech ohroZena ochrana osobnich tdajt. V této souvislosti by
piislusné orgdny mély spolupracovat a vyménovat si informace o vsech relevantnich zdleZitostech s orgdny
uvedenymi v nafizeni (EU) 2016/679 a smérnici 2002/58|ES.

(35) Evropsky inspektor ochrany tdaju byl konzultovdn v souladu s ¢l. 42 odst. 1 nafizeni (EU) 2018/1725 a dne
17. listopadu 2023 vydal své stanovisko,

PRIJALA TOTO NARIZENT:

KAPITOLA I

OBECNA USTANOVEN{
Cldnek 1
Predmét

Toto nafizeni zavadi kodex sité, ktery stanovi odvétvovd pravidla pro aspekty kybernetické bezpecnosti preshrani¢nich tokt
elektfiny, véetné pravidel pro spole¢né minimélni pozadavky, pldnovéni, monitorovéni, poddvani zprav a fizeni krizi.

Cldnek 2
Oblast pasobnosti
1.  Toto nafizeni se vztahuje na aspekty kybernetické bezpecnosti preshrani¢nich tokt elektfiny pii ¢innostech

nasledujicich subjektdl, pokud jsou v souladu s ¢lankem 24 oznaleny za subjekty s vysokym dopadem nebo subjekty
s kritickym dopadem:

a) elektroenergetické podniky ve smyslu ¢l. 2 bodu 57 smérnice (EU) 2019/944;
b)  nominovani organizdtofi trhu s elektfinou ve smyslu ¢l. 2 bodu 8 nafizeni (EU) 2019/943;

0) organizovand trzni mista nebo ,organizované trhy“ ve smyslu ¢l. 2 bodu 4 provadéciho nafizeni Komise (EU)
¢. 1348/2014 ('), které sjedndvaji transakce s produkty relevantnimi pro pfeshrani¢ni toky elektfiny;

d)  poskytovatelé kritickych sluzeb IKT podle ¢l. 3 bodu 9 tohoto nafizent;

e) ENTSO pro elektfinu ziizend podle ¢ldnku 28 nafizen{ (EU) 2019/943;

f) subjekt EU DSO ziizeny podle ¢lanku 52 nafizeni (EU) 2019/943;

) subjekty zactovani ve smyslu ¢l. 2 bodu 14 nafizeni (EU) 2019/943;

h)  provozovatelé dobijecich bodt ve smyslu piilohy I smérnice (EU) 2022/2555;

i) regiondlni koordinacni centra zf{zend podle ¢lanku 35 natizeni (EU) 2019/943;

j) poskytovatelé fizenych bezpecnostnich sluzeb ve smyslu ¢l. 6 bodu 40 smérnice (EU) 2022/2555;

k) jakykoli jiny subjekt nebo tfeti strana, jez byly povéfeny plnénim povinnosti podle tohoto nafizeni nebo jimz bylo
plnéni téchto povinnosti svéfeno.

2. Zaplnéni tkoli stanovenych v tomto nafizeni jsou v rdmci svych stévajicich mandéti odpovédné tyto organy:

a) Agentura Evropské unie pro spoluprici energetickych regulacnich organti (dile jen ,ACER®) zi{zend nafizenim
Evropského parlamentu a Rady (EU) 2019/942 (*%);

b)  pfislusné vnitrostitni orgdny odpovédné za plnéni dkold, které jim byly svéfeny podle tohoto nafizeni a které
¢lenské stty urcily podle ¢lanku 4, nebo ,pfislusny organ®;

0) ndrodni regula¢ni orgdny urcené jednotlivymi ¢lenskymi staty podle ¢l. 57 odst. 1 smérnice (EU) 2019/944;

(") Provadéci nafizeni Komise (EU) ¢. 1348/2014 ze dne 17. prosince 2014 o oznamovani tidaji za Gcelem provedeni ¢l. 8 odst. 2 a 6
naffzeni Evropského parlamentu a Rady (EU) ¢. 1227/2011 o integrité a transparentnosti velkoobchodntho trhu s energii
(Uf. vést. L 363, 18.12.2014, 5. 121).

() Natizeni Evropského parlamentu a Rady (EU) 2019/942 ze dne 5. Cervna 2019, kterym se zfizuje Agentura Evropské unie pro

spoluprdci energetickych regulacnich orgdnt (UF. vést. L 158, 14.6.2019, s. 22).
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d)  piislusné orgdny pro rizikovou pfipravenost zifzené podle ¢lanku 3 nafizeni (EU) 2019/941;

e) tymy pro reakce na pocitacové bezpecnostni incidenty (dale jen ,tymy CSIRT*) uréené nebo ziizené podle ¢lanku 10
smérnice (EU) 2022/2555;

f) piislusné orginy odpovédné za kybernetickou bezpe¢nost urcené nebo zi{zené podle ¢linku 8 smérnice
(EU) 2022/2555;

g)  Agentura Evropské unie pro kybernetickou bezpecnost ziizena podle natizeni (EU) 2019/881;

h)  jakékoli jiné orgdny nebo tfeti strana, jez byly povéfeny plnénim povinnosti podle tohoto nafizeni nebo jimz bylo
plnéni téchto povinnosti svéfeno podle ¢l. 4 odst. 3.

3. Toto nafizeni se rovnéz Vztahu]e na vSechny subjekty, které nejsou usazeny v Unii, ale poskytuji sluzby subjekttim
v Unii, pokud je piislusné orgdny v souladu s ¢l. 24 odst. 2 oznacily za subjekty s vysokym dopadem nebo subjekty
s kritickym dopadem

4. Timto nafizenim neni dotéena odpovédnost ¢lenskych stiti za ochranu ndrodni bezpecnosti a jejich pravomoc
chranit dalsi zakladni funkce statu, véetné zajisténi Gzemni celistvosti stitu a udrzovani vefejného pofadku.

5. Timto nafizenim neni dot¢ena odpovédnost ¢lenskych stitil za ochranu ndrodni bezpecnosti, pokud jde o ¢innosti
pii vyrobé elektfiny z jadernych elektrdren, véetné ¢innosti v ramci jaderného hodnotového fetézce, v souladu se
Smlouvami.

6.  Subjekty, pFislusné orgdny, jednotnd kontaktni mista na Grovni subjektt a tymy CSIRT zpracovévaji osobni tdaje
v rozsahu nezbytném pro tcely tohoto nafizeni a v souladu s nafizenim (EU) 2016/679; takové zpracovani je zalozeno
zejména na ¢lanku 6 uvedeného nafizeni.

Cldnek 3
Definice
Pro acely tohoto nafizeni se rozumi:
1) saktivem“ jakékoli informace, software nebo hardware v siti a informacnich systémech, af uz hmotné nebo
nehmotné, které maji hodnotu pro jednotlivce, organizaci nebo vladu;
2)  ,piislusnym orgdnem pro rizikovou pfipravenost” pfisluiny orgdn urceny podle ¢lanku 3 nafizeni (EU) 2019/941;
3)  ,tymem pro reakce na pocitatové bezpecnostni incidenty” tym odpovédny za zvldddni rizik a feSeni incidentt

v souladu s ¢lankem 10 smérnice (EU) 2022/2555;
4)  ,aktivem s kritickym dopadem® aktivum, které je nezbytné k provadéni procesu s kritickym dopadem;

5)  ,subjektem s kritickfm dopadem® subjekt, ktery provadi proces s kritickym dopadem a ktery byl ur¢en piislusnymi
organy v souladu s ¢linkem 24;

6)  ,perimetrem kritického dopadu® perimetr vymezeny subjektem uvedenym v ¢l. 2 odst. 1, ktery obsahuje vSechna
aktiva s kritickym dopadem, na némz lze kontrolovat pfistup k témto aktivim a ktery vymezuje oblast, v niZ se
uplatiuji pokrocilé kontroly v oblasti kybernetické bezpe¢nosti;

7)  .procesem s kritickym dopadem“ obchodni proces providény subjektem, u néhoZ jsou indexy dopadu na
kybernetickou bezpecnost elektfiny vyssi nez préh kritického dopadu;

8) ,prahem kritického dopadu” hodnoty indexti dopadu na kybernetickou bezpecnost elektfiny uvedené v ¢l. 19 odst. 3
pism. b), pi jejichz piekroceni zptisobi kyberneticky titok na obchodni proces kritické naruseni preshrani¢nich toka
elekttiny;

9) ,poskytovatelem kritickych sluzeb IKT“ subjekt, ktery poskytuje sluzbu IKT nebo proces IKT, ktery je nezbytny pro
proces s kritickym dopadem nebo proces s vysokym dopadem ovliviiujici aspekty kybernetické bezpecnosti
pieshrani¢nich toka elektfiny a ktery v pfipadé naruSeni maze zptsobit kyberneticky ttok s dopadem vy3sim nez
prah kritického dopadu nebo prah vysokého dopadu;

10) ,pfeshrani¢nim tokem elektfiny” pfeshrani¢ni tok ve smyslu ¢l. 2 bodu 3 nafizeni (EU) 2019/943;

11)  ,kybernetickym tGtokem* incident ve smyslu v ¢l. 3 bodu 14 nafizeni (EU) 2022/2554;

12) ,kybernetickou bezpe¢nosti“ kybernetickd bezpecnost ve smyslu ¢l. 2 bodu 1 nafizeni (EU) 2019/881;
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13)

14)

15)

16)

17)
18)
19)
20)

21)

22)

23)

24)

25)

26)

27)

28)
29)
30)
31)
32)

33)

34)

35)

36)

,kontrolou v oblasti kybernetické bezpe¢nosti“ opatteni nebo postupy provadéné za ucelem prevence, odhalovani,
potirani nebo minimalizace kybernetickych bezpe¢nostnich rizik;

Jkybernetickym bezpe¢nostnim incidentem” incident ve smyslu ¢l. 6 bodu 6 smérnice (EU) 2022/2555;

L,systémem Fzeni kybernetické bezpecnosti“ zasady, postupy, pokyny a souvisejici zdroje a ¢innosti, které subjekt
spole¢né Fidi s cllem chrénit svd informacni aktiva pfed kybernetickymi hrozbami systematickym zavadénim,
provadénim, provozovdnim, sledovdnim, pfezkoumdvanim, udrZovdnim a zlepSovanim bezpecnosti siti
a informacnich systémi organizace;

,opera¢nim stfediskem kybernetické bezpecnosti“ specializované stiedisko, v némz technicky tym slozeny z jednoho
nebo vice odbornikii s podporou informac¢nich systémi kybernetické bezpe¢nosti plni tkoly souvisejici
s bezpecnosti (sluzby operatniho stiediska kybernetické bezpecnosti), jako je zvlddani kybernetickych dtoka
a feseni chyb v bezpe¢nostni konfiguraci, sledovani bezpe¢nosti, analyza protokol a odhalovani kybernetickych
utokd;

.kybernetickou hrozbou* kyberneticka hrozba ve smyslu ¢l. 2 bodu 8 nafizeni (EU) 2019/881;
,fzenim zranitelnosti v oblasti kybernetické bezpe¢nosti“ postup zjistovani a feseni zranitelnosti;
,subjektem” subjekt ve smyslu ¢l. 6 bodu 38 smérnice (EU) 2022/2555;

,vCasnym varovanim® informace nezbytné k urceni, zda existuje podezfeni, Ze zdvazny incident byl zpisoben
protipravnim nebo zlovolnym jednanim nebo zda by mohl mit pfeshrani¢ni dopad;

indexem dopadu na kybernetickou bezpecnost elekttiny* (ddle jen ,ECII) index nebo klasifika¢ni stupnice, kterd
hodnoti mozné disledky kybernetickych ttoka na obchodni procesy zapojené do pfeshrani¢nich tokd elektfiny;

sevropskym systémem certifikace kybernetické bezpecnosti® systém ve smyslu definice v ¢l. 2 bodu 9 nafizeni
(EU) 2019/881;

,subjektem s vysokym dopadem* subjekt, ktery provadi proces s vysokym dopadem a ktery byl uréen pfislusnymi
organy v souladu s ¢linkem 24;

,procesem s vysokym dopadem* jakykoli obchodni proces provadény subjektem, u néhoz jsou indexy dopadu na
kybernetickou bezpec¢nost elektfiny vys3si nez prah vysokého dopadu;

yaktivem s vysokym dopadem* aktivum, které je nezbytné k provedeni procesu s vysokym dopadem;
~prahem vysokého dopadu” hodnoty indext dopadu na kybernetickou bezpecnost elektfiny uvedené v ¢l. 19 odst. 3
pism. b), pfi jejichz piekroceni zptsobi aspésny kyberneticky titok na proces vysokou miru naruseni pfeshrani¢nich

tokd elektiiny;

,perimetrem vysokého dopadu” perimetr vymezeny jakymkoli subjektem uvedenym v ¢l. 2 odst. 1, ktery obsahuje
viechna aktiva s vysokym dopadem, na némz lze kontrolovat pfistup k témto aktivim a ktery vymezuje oblast,
v niz se uplatiuji minimdalni kontroly v oblasti kybernetické bezpecnosti;

,produktem IKT“ produkt IKT ve smyslu ¢l. 2 bodu 12 nafizeni (EU) 2019/881;

,sluzbou IKT* sluzba IKT ve smyslu ¢l. 2 bodu 13 nafizeni (EU) 2019/881;

,procesem IKT“ proces IKT ve smyslu ¢l. 2 bodu 14 nafizeni (EU) 2019/881;

,puvodnim systémem* pavodni systém IKT ve smyslu ¢l. 3 bodu 3 natizeni (EU) 2022/2554;

,narodnim jednotnym kontaktnim mistem* jednotné kontaktni misto uréené nebo ziizené kazdym ¢lenskym statem
podle ¢l. 8 odst. 3 smérnice (EU) 2022/2555;

,organy pro fizen{ kybernetickych krizi ovliviiujicich bezpec¢nost siti a informaci“ organy urcené nebo ztizené podle
¢l. 9 odst. 1 smérnice (EU) 2022/2555;

,ptvodcem* subjekt, ktery iniciuje vyménu informaci, sdileni informaci nebo uklddéni informaci;

,specifikacemi pro zaddvani zakdzek® specifikace, které subjekty stanovi pro zaddvani zakdzek na nové nebo
aktualizované produkty IKT, procesy IKT nebo sluzby IKT;

yzastupcem” fyzickd nebo pravnickd osoba usazend v Unii, kterd je vyslovné urcena k jednani jménem subjektu
s vysokym dopadem nebo subjektu s kritickym dopadem, ktery neni usazen v Unii, ale poskytuje sluzby subjektim
v Unii, a na kterou se miiZe pfislu§ny orgdn nebo tym CSIRT obracet misto na samotny subjekt s vysokym dopadem
nebo subjekt s kritickym dopadem, pokud jde o povinnosti tohoto subjektu podle tohoto natizeni;
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37) ,rizikem* riziko ve smyslu ¢l. 6 bodu 9 smérnice (EU) 2022/2555;

38) ,matici dopadu rizik“ matice pouZzivand pfi posuzovani rizik k ureni vysledné drovné dopadu rizik pro kazdé
posuzované riziko;

39) ,soubéznou elektroenergetickou krizi“ elektroenergetickd krize podle definice v ¢l. 2 bodé 10 nafizeni
(EU) 2019/941;

40) ,jednotnym kontaktnim mistem na trovni subjektu” jednotné kontaktni misto na drovni subjektu urcené podle
¢l. 38 odst. 1 pism. c);

41)  ,zainteresovanym subjektem* jakdkoli strana, kterd md zdjem na Uspéchu a trvalém fungovani organizace nebo
procesu, jako jsou zaméstnanci, Feditelé, akciondfi, regulaéni orgdny, sdruzeni, dodavatelé a zdkaznici;

42)  ,normou” norma ve smyslu ¢l. 2 odst. 1 nafizeni Evropského parlamentu a Rady (EU) ¢. 1025/2012 (*6);

43)  ,regionem pro provoz soustavy“ regiony pro provoz soustavy vymezené v piiloze I rozhodnuti ACER ¢. 05/2022
o vymezeni regionti pro provoz soustavy, stanovené v souladu s ¢lankem 36 nafizen{ (EU) 2019/943;

44)  ,provozovateli soustav® provozovatel distribu¢ni soustavy a provozovatel pfenosové soustavy ve smyslu ¢l. 2 bodu
29 a ¢l. 2 bodu 35 smérnice (EU) 2019/944;

45)  ,procesem s kritickym dopadem na celou Unii“ jakykoli proces v odvétvi elektroenergetiky, ktery maize zahrnovat
vice subjektd a u néhoZ lze pfi provadéni posouzeni kybernetického bezpe¢nostniho rizika pro celou Unii
povazovat mozny dopad kybernetického ttoku za kriticky;

46) ,procesem s vysokym dopadem na celou Unii“ jakykoli proces v odvétvi elektroenergetiky, ktery mize zahrnovat
vice subjektt a u néhoz lze pfi provadéni posouzeni kybernetického bezpe¢nostniho rizika na rizika pro celou Unii
povazovat mozny dopad kybernetického ttoku za vysoky;

47)  ,neopravenou aktivné zneuZivanou zranitelnosti“ zranitelnost, kterd dosud nebyla zvefejnéna a opravena a u niz
existuji spolehlivé diikazy, Ze aktér v soustavé proved! spusténi skodlivého kédu bez souhlasu vlastnika soustavy;

48) ,zranitelnost{“ zranitelnost ve smyslu ¢l. 6 bodu 15 smérnice (EU) 2022/2555.

Cldnek 4
Pfislusny orgin

1. Kazdy clensky stat urci co nejdfive, nejpozdéji vSak 13. prosince 2024 ndrodni vlddni nebo regulaéni orgin
odpovédny za plnéni tkold, jimiZ je povéfen v tomto nafizeni (ddle jen ,pFislusny orgdn®). Dokud neni pfislusny orgin
povéfen plnénim tikolti podle tohoto nafizent, plni tikoly pislusného orgdnu v souladu s timto nafizenim regula¢ni orgdn
ureny kazdym ¢lenskym stdtem podle ¢l. 57 odst. 1 smérnice (EU) 2019/944.

2. Clenské stity neprodlené ozndmi Komisi, ACER, ENISA, skupiné pro spolupréci v oblasti bezpecnosti siti a informaci
zfizené podle ¢ldnku 14 smérnice (EU) 2022/2555 a Koordinaéni skupiné pro otdzky elektrické energie ziizené podle
¢lanku 1 rozhodnuti Komise ze dne 15. listopadu 2012 (V) ndzev a kontaktni tidaje svého piislusného orgdnu urceného
podle odstavce 1 tohoto ¢lanku a jejich pfipadné ndsledné zmény.

(*%) Nafizeni Evropského parlamentu a Rady (EU) ¢ 1025/2012 ze dne 25. fijna 2012 o evropské normalizaci, zméné smérnic
Rady 89/686/EHS a 93/15/EHS a smérnic Evropského parlamentu a Rady 94/9[ES, 94/25[ES, 95/16/ES, 97/23[ES, 98/34]ES,
2004/22[ES, 2007/23[ES, 2009/23/ES a 2009/105/ES, a kterym se rusi rozhodnuti Rady 87/95/EHS a rozhodnuti Evropského
parlamentu a Rady ¢. 1673/2006/ES (Ut. vést. L 316, 14.11.2012, 5. 12).

() Rozhodnut{ Komise ze dne 15. listopadu 2012, kterym se zfizuje Koordina¢ni skupina pro otdzky elektrické energie (2012/C353/02)
(Ut. vést. C 353,17.11.2012, s. 2).
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3. Clenské staty mohou piislusnému organu povolit, aby Gkoly, které mu byly svéfeny timto naiizenim, s vyjimkou
kol uvedenych v ¢lanku 5, pfenesl na jiné vnitrostatni organy, Kazdy piislusny orgdn sleduje, jak organy, na néz tkoly
pfenesl, uplatiiuji toto nafizeni. Pfislusny orgdn sdéli Komisi, ACER, Koordina¢ni skupiné pro otdzky elektrické energie,
ENISA a skupiné pro spolupréci v oblasti bezpecnosti siti a informaci ndzev, kontaktn{ ddaje a pfidélené tkoly orgdnt, na
které na které byly tkoly preneseny, a jejich veskeré ndsledné zmény.

Cldnek 5
Spoluprice mezi pfisluSnymi orgdny a subjekty na vnitrostitni drovni

Prislusné organy koordinuji a zajistuji vhodnou spoluprdci mezi pfislusnymi orgdny odpovédnymi za kybernetickou
bezpecnost, organy piislusnymi k fizeni kybernetickych krizi, ndrodnimi regulaénimi orgdny, pfislusnymi orgny pro
rizikovou piipravenost a tymy CSIRT za téelem plnéni piislusnych povinnosti stanovenych v tomto nafizeni. P¥islusné
organy rovnéZ koordinuji svou ¢innost s dalsimi subjekty nebo organy, které urci kazdy clensky stdt, k zajisténi u¢innych
postupti a zabrdnéni zdvojovani tkoldl a povinnosti. Piislusné orgadny mohou vydat pfislusnym ndrodnim regula¢nim
organum pokyn, aby pozddaly ACER o stanovisko podle ¢l. 8 odst. 3.

Cldnek 6
Podminky nebo metodiky ¢i plany

1. Provozovatelé ptenosovych soustav vypracuji ve spolupréci se subjektem EU DSO ndvrhy podminek nebo metodik
podle odstavce 2 nebo plant podle odstavce 3.

2. Nasledujici podminky nebo metodiky a jejich zmény podléhaji schvélen{ v§emi pfislusnymi orgény:
a) metodiky pro hodnoceni kybernetickych bezpe¢nostnich rizik podle ¢l. 18 odst. 1;

b)  zpriva o komplexnim posouzeni kybernetickych bezpecnostnich rizik pro preshrani¢ni toky elektfiny podle
¢lanku 23;

0) minimalni a pokrocilé kontroly v oblasti kybernetické bezpecnosti podle ¢lanku 29, mapovani kontrol v oblasti
kybernetické bezpecnosti elektfiny podle norem podle ¢ldnku 34, véetné minimdlnich a pokrocilych kontrol
kybernetické bezpec¢nosti v dodavatelském fetézci v souladu s ¢lankem 33;

d)  doporuceni pro zaddvani zakdzek v oblasti kybernetické bezpecnosti podle ¢lanku 35;

e) metodiku stupnice pro klasifikaci kybernetickych ttokd podle ¢l. 37 odst. 8.

3. Navrhy regiondlnich pldnt pro zmirnéni kybernetickych bezpecnostnich rizik podle ¢linku 22 podléhaji schvéleni
vSemi piislusnymi orgdny dotéeného regionu pro provoz soustavy.

4. Navrhy podminek a metodik uvedenych v odstavci 2 nebo plani uvedenych v odstavci 3 musi obsahovat navrh
harmonogramu jejich zavadéni a popis jejich pfedpoklddaného dopadu na cile tohoto nafizeni.

5. Subjekt EU DSO muze dotéenym provozovatelim pfenosovych soustav poskytnout odiivodnéné stanovisko do tif
tydna pred uplynutim lhiity pro pfedlozeni ndvrhu podminek nebo metodik ¢i pland p¥islusnym organtim. Provozovatelé
pienosovych soustav odpovédni za ndvrh podminek nebo metodik ¢i plant zohledni odtivodnéné stanovisko subjektu EU
DSO pted predlozenim ndvrhu pfislusnym orgdnim ke schvéleni. Pokud stanovisko subjektu EU DSO neni zohlednéno,
provozovatelé pfenosovych soustav pro to poskytnou odiivodnéni.

6.  Pfi spole¢ném vypracovavani podminek a metodik nebo planti zi¢astnéni provozovatelé pfenosovych soustav tizce
spolupracuji. Provozovatelé pfenosovych soustav s pomoci ENTSO pro elektfinu a ve spolupréci se subjektem EU DSO
pravidelné informuji pfislusné orgdny a ACER o pokroku pfi vypracovdvani podminek nebo metodik ¢i plan.
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Cldnek 7

Pravidla hlasovéni u provozovateli pfenosovych soustav

1. Pokud provozovatelé pienosovych soustav, ktefi rozhoduji o ndvrzich podminek nebo metodik, nedokdzou
dosdhnout dohody, rozhodnou na zdkladé hlasovani kvalifikovanou vétsinou. Kvalifikovand vétSina pro tyto ndvrhy se
vypocita takto:

a) provozovatelé pfenosovych soustav, kteti zastupuji nejméné 55 % dotcenych ¢clenskych stitii a

b)  provozovatelé prenosovych soustav zastupujici clenské stéty, které predstavuji nejméné 65 % obyvatelstva Unie.

2. U rozhodnuti o ndvrzich podminek nebo metodik uvedenych v ¢l. 6 odst. 2 tvoii bloka¢ni mensinu provozovatelé
pienosovych soustav, kteti zastupuji nejméné Ctyfi clenské staty, jinak se kvalifikovana vétSina povazuje za dosaZenou.

3. Pokud provozovatelé pfenosovych soustav z regioni pro provoz soustavy, ktefi rozhoduji o ndvrzich plint
uvedenych v ¢l. 6 odst. 2, nedokdZou dosdhnout dohody a pokud se dany region pro provoz soustavy skldda z vice nez
péti clenskych stitti, rozhoduji provozovatelé pienosovych soustav na zakladé hlasovani kvalifikovanou vétsinou.
Kvalifikovand vétsina pro ndvrhy uvedené v ¢l. 6 odst. 2 vyzaduje tuto vétsinu:

a rovozovatelé pfenosovych soustav, kteff zastupuji nejméné 72 % dotcenych ¢lenskych stati; a
p p vyl f pujinej y y ;

b)  provozovatelé pfenosovych soustav zastupujici ¢lenské stdty, které predstavuji nejméné 65 % obyvatelstva dotcené
oblasti.

4. Urozhodnuti o ndvrzich pland musi bloka¢ni mensinu tvofit alespol minimalni pocet provozovatelt pfenosovych
soustav zastupujicich vice nez 35 % obyvatelstva zicastnénych ¢clenskych stdtd a navic provozovatelé pfenosovych soustay
zastupujici nejméné jeden daldf dotCeny ¢lensky stdt, jinak se kvalifikovand vétSina povazuje za dosaZenou.

5. Pfi rozhodovéni provozovateltl pfenosovych soustav o ndvrzich podminek nebo metodik podle ¢l. 6 odst. 2 je
kazdému ¢lenskému statu ptidélen jeden hlas. Pisobi-li na Gizemi ¢lenského stitu vice provozovateld pFenosovych soustav,
rozdéli mezi né ¢lensky stdt hlasovaci prava.

6.  Nepfedlozi-li provozovatelé pfenosovych soustav ve spolupréci se subjektem EU DSO prvotni nebo pozménény
navrh podminek nebo metodik nebo pland pfislusnym orgdnim ve lhiitich stanovenych v tomto nafizeni, poskytnou
pfislusnym orgdnim a ACER pfislusné pracovni verze podminek nebo metodik nebo pland. Vysvétli, co branilo dosaZeni
dohody. Pfislusné orgdny spole¢né pfijmou vhodné kroky k pfijeti poZadovanych podminek nebo metodik nebo
pozadovanych pland. To lze provést napiiklad vyzddanim zmén pracovnich verzi pfedloZenych podle tohoto odstavce,
revizi a doplnénim téchto pracovnich verzi, nebo pokud Zddné pracovni verze nebyly predlozeny, vymezenim
a schvélenim pozadovanych podminek nebo metodik ¢i plant.

Cldnek 8

Predklddini navrha pFislu$nym orgdniim

1. Provozovatelé pfenosovych soustav pfedlozi ndvrhy podminek nebo metodik ¢i plant pislusnym orgdnim ke
schvéleni v pfislusnych lhdtach stanovenych v ¢lancich 18, 23, 29, 33, 34, 35 a 37. P¥islusné organy mohou tyto lhiity za
vyjime¢nych okolnosti spole¢né prodlouzit, zejména v piipadech, kdy neni mozné lhitu dodrzet vzhledem k okolnostem
mimo sféru psobnosti provozovatelii pfenosovych soustav nebo subjektu EU DSO.

2. Navrhy podminek a metodik nebo plant podle odstavce 1 se soucasné s jejich pfedlozenim piislusnym organtim
pfedklddaji ACER k informaci.
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3. Na spole¢nou zddost ndrodnich regula¢nich organti vydd ACER stanovisko k ndvrhu podminek nebo metodik ¢i
pland do Sesti mésicti od obdrzeni ndvrht podminek nebo metodik ¢i plant a toto stanovisko ozndmi ndrodnim
regulaénim orgdniim a pfislusnym orgdntim. Ndrodni regula¢ni orgdny, pfislusné organy odpovédné za kybernetickou
bezpecnost a viechny ostatni organy urcené jako piislusné orgdny se vzdjemné koordinuji pfedtim, nez ndrodni regulacni
organy pozadaji ACER o stanovisko. ACER muze do tohoto stanoviska zahrnout doporuceni. Pfed vyddnim stanoviska
k navrhtim uvedenym v ¢l. 6 odst. 2 konzultuje ACER agenturu ENISA.

4. Prislusné organy se navzdjem konzultuji, tzce spolupracuji a koordinuji svou &innost s cilem dosdhnout dohody
o navrhovanych podminkdch, metodikdch nebo pldnech. Pfed schvdlenim podminek nebo metodik ¢i plant své ndvrhy,
v piipadé potieby po konzultaci s ENTSO pro elektfinu a subjektem EU DSO, reviduji a doplni, aby zajistily, Zze ndvrhy
jsou v souladu s timto naf{zenim a pfispivaji k vysoké spole¢né drovni kybernetické bezpe¢nosti v Unii.

5. O podminkach nebo metodikich nebo o pldnech rozhodnou piislusné organy do Sesti mésicti poté, co je ptislusny
organ nebo piipadné posledni pfislusny organ, kterého se to tyka, obdrzi.

6.  Vyda-li ACER stanovisko, pfislu§né organy toto stanovisko zohledni a do Sesti mésictt od jeho obdrzeni ptijmou sva
rozhodnuti.
7. Pokud piislusné orgdny spolecné pozaduji zménu navrhovanych podminek nebo metodik ¢i plant za tGcelem jejich

schvéleni, vypracuji provozovatelé pienosovych soustav ve spoluprici se subjektem EU DSO ndvrh takové zmény
podminek nebo metodik ¢i pland. Pozménény navrh provozovatelé pienosovych soustav predlozi ke schvéleni do dvou
mésictt od zadosti piislusnych orgdnd. Pfislusné orgdny rozhodnou o zménénych podminkidch nebo metodikich ¢i
plénech do dvou mésicti od jejich pfedlozent.

8. NedokdZou-li piislusné organy dosiahnout dohody ve lhité uvedené v odstavci 5 nebo 7, informuji o tom Komisi.
Komise miiZe pfijmout vhodné kroky, aby umoznila pfijeti pozadovanych podminek nebo metodik ¢i plant.

9. Po schvéleni pfislusnymi orgdny provozovatelé pfenosovych soustav s pomoci ENTSO pro elektiinu a subjekt EU
DSO zvefejni podminky nebo metodiky ¢i plany na svych internetovych strankdch s vyjimkou piipadd, kdy jsou tyto
informace v souladu s ¢ldnkem 47 povazovany za dvérné.

10.  Prislusné orgdny mohou spolecné pozadat provozovatele pfenosovych soustav a subjekt EU DSO o ndvrhy zmén
schvilenych podminek nebo metodik nebo schvélenych plantt a stanovit lhitu pro prfedloZeni téchto névrhi.
Provozovatelé pfenosovych soustav mohou ve spolupréci se subjektem EU DSO navrhovat piislusnym organim zmény
i z vlastniho podnétu. Ndvrhy na zménu podminek nebo metodik nebo na zmény plint se vypracovavaji a schvaluji
postupem podle tohoto ¢lanku.

11. Nejméné kazdé tfi roky po prvnim pfijeti pfislusnych podminek nebo metodik nebo piislusnych pfijatych plant
provozovatelé prenosovych soustav ve spolupraci se subjektem EU DSO piezkoumaji G¢innost pfijatych podminek nebo
metodik nebo ptijatych planti a o vysledcich pfezkumu bez zbyte¢ného odkladu podaji zpravu piislusnym orgdniim

a ACER.
Cldnek 9
Konzultace
1. Provozovatelé pfenosovych soustav s pomoci ENTSO pro elektiinu a ve spolupraci se subjektem EU DSO konzultuji

se zainteresovanymi subjekty, véetné ACER, ENISA a piislusného orgdnu kazdého ¢lenského stdtu, o ndvrzich podminek
nebo metodik uvedenych v ¢l. 6 odst. 2 a o pldnech uvedenych v ¢l. 6 odst. 3. Konzultace musi trvat nejméné jeden mésic.
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2. Navrhy podminek nebo metodik uvedenych v ¢l. 6 odst. 2, které ptedkladaji provozovatelé pfenosovych soustav ve
spoluprici se subjektem EU DSO, se zvefejiiuji a pfedklddaji ke konzultaci na tirovni Unie. Ndvrhy pldnt uvedenych v ¢l. 6
odst. 3, které predklddaji pfislusni provozovatelé pfenosovych soustav ve spoluprici se subjektem EU DSO na regiondlni
urovni, se pfedklddaji ke konzultaci pfinejmensim na regiondlni drovni.

3. Provozovatelé ptenosovych soustav s pomoci ENTSO pro elektiinu a subjekt EU DSO odpovédny za navrh
podminek nebo metodik ¢i pldnt pred jeho predloZenim regulacnim orgdntim ke schvileni fddné zohledni ndzory
zainteresovanych subjektd vyplyvajici z konzultaci provedenych v souladu s odstavcem 1. Ve vSech piipadech musi byt
piedlozeno fidné odivodnéni, pro¢ ndzory vzeslé z konzultaci byly & nebyly do ndvrhu zahrnuty; toto odiivodnéni se
piilozi k ndvrhu predkladanému ke schvéleni a zdroven se toto odivodnéni vcas zvefejni, a to pfed predloZzenim ndvrhu
podminek nebo metodik nebo soucasné s nim.

Cldnek 10

Zapojeni zainteresovanych subjektii

ACER v tzké spolupraci s ENTSO pro elektfinu a subjektem EU DSO organizuje zapojeni zainteresovanych subjektd,
véetné pravidelnych schiizek se zainteresovanymi subjekty s cilem urit problémy a navrhnout zlepSeni tykajici se
provadéni tohoto nafizen.

Cldnek 11

Uhrada nékladi

1. Naklady, které nesou provozovatelé prenosovych soustav a provozovatelé distribu¢nich soustav podléhajici regulaci
sitovych tarif a které vyplyvaji z povinnosti stanovenych v tomto nafizeni, véetné ndkladd nesenych ENTSO pro elektfinu
a subjektem EU DSO, posuzuje piislu§ny ndrodni regula¢ni orgdn kazdého ¢lenského stitu.

2. Naklady, jez budou posouzeny jako rozumné, G¢inné a pfiméfené se uhradi prostfednictvim sitovych tarifi nebo
jinych vhodnych mechanismd, jez uréi p¥islusny ndrodni regula¢ni organ.

3. Na Zddost pfislusnych ndrodnich regulacnich orgdnd jsou provozovatelé pfenosovych soustav a provozovatelé
distribu¢nich soustav podle odstavce 1 v ptiméfené lhité stanovené nirodnim regulaénim orgdnem povinni pfedlozZit
informace potiebné pro tcely posouzeni vzniklych ndkladd.

Cldnek 12

Sledovéni

1. ACER sleduje provadéni tohoto nafizeni v souladu s ¢l. 32 odst. 1 nafizeni (EU) 2019/943 a ¢l. 4 odst. 2 nafizeni
(EU) 2019/942. PFi provadéni tohoto sledovani mize ACER spolupracovat s ENISA a pozidat o podporu ENTSO pro
elektfinu a subjekt EU DSO. O provddéni tohoto nafizeni ACER pravidelné informuje Koordina¢n{ skupinu pro otdzky
elektrické energie a skupinu pro spolupréci v oblasti bezpecnosti siti a informaci.

2. Nejméné kazdé tii roky od vstupu tohoto nafizeni v platnost ACER zvefejni zpravu s cilem
a) piezkoumat stav provadéni piislusnych opatfeni pro fizeni kybernetickych bezpe¢nostnich rizik se zietelem na

subjekty s vysokym dopadem a subjekty s kritickym dopadem;
b)  zjistit, zda je tfeba stanovit dal$i pravidla tykajici se spole¢nych pozadavkd, planovani, sledovani, podavani zprav

a krizového Fizeni, aby se pfedeslo rizikiim pro odvétvi elektroenergetiky; a

0) urcit oblasti, které je tfeba zlepsit pfi revizi tohoto nafizeni, nebo ur¢it oblasti, které v ném nejsou zohlednény,
a nové priority, které se mohou objevit v disledku technického rozvoje.

3. Do 13. ¢ervna 2025 muze ACER ve spoluprici s ENISA a po konzultaci s ENTSO pro elektfinu a subjektem EU DSO
vydat pokyny ohledné prlslusnych informaci, které maji byt sdéloviny ACER pro tcely sledovani, a ohledné postupu
a Cetnosti jejich shromazdovdni, a to na zdkladé ukazatel vykonnosti stanovenych v souladu s odstavcem 5.
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4. Piislusné organy mohou mit pfistup k pislusnym informacim, které ma ACER k dispozici a které shromazdila
v souladu s timto ¢lankem.

5. ACER ve spoluprdci s ENISA a s podporou ENTSO pro elektiinu a subjektu EU DSO vydd nezdvazné ukazatele
vykonnosti pro hodnoceni provozni spolehlivosti, které se tykaji aspektd kybernetické bezpecnosti pfeshrani¢nich tokd
elektfiny.

6.  Subjekty uvedené v ¢l. 2 odst. 1 tohoto nafizeni pfedkladaji ACER informace potiebné k tomu, aby mohla ACER
plnit tkoly uvedené v odstavci 2.

Cldnek 13

Srovndvaci hodnoceni

1. Do 13. Cervna 2025 ACER ve spoluprici s ENISA vypracuje nezdvaznou pirucku pro srovndvaci hodnoceni
kybernetické bezpecnosti. Pfirucka vysvétli nidrodnim regulaénim orgdnim zdsady srovnavactho hodnoceni kontrol
provadénych v oblasti kybernetické bezpecnosti podle odstavce 2 tohoto ¢lanku, pficemz zohledni naklady na provadéni
kontrol a Gc¢innost funkce procest, produktd, sluzeb, systémi a FeSeni pouzivanych pfi provadéni téchto kontrol. Pi
vypracovavani nezdvazné piirucky pro srovndvaci hodnoceni kybernetické bezpecnosti ACER zohledni stavajici zpravy
o srovnavacim hodnoceni. Nezdvaznou pfirucku pro srovnavaci hodnoceni kybernetické bezpecnosti predlozi ACER pro
informaci ndrodnim regula¢nim orgdniim.

2. Do dvandcti mésict od vytvofeni pfirucky pro srovnavaci hodnoceni podle odstavce 1 provedou ndrodni regulaéni
orgdny srovndvaci analyzu s cilem posoudit, zda soucasné investice do kybernetické bezpecnosti:

a) zmirnuji rizika, jeZ maji dopad na pfeshranicni toky elektfiny;
b)  pfindseji pozadované vysledky a zvysuji efektivitu rozvoje elektrizacnich soustav;

0) jsou G¢inné a integrované do celkového zaddvéni zakdzek na aktiva a sluzby.

3. P srovndvaci analyze mohou ndrodni regula¢ni orgdny zohlednit nezdvaznou piirucku pro srovnavaci hodnoceni
kybernetické bezpe¢nosti, kterou vypracovala ACER, a posoudi zejména:

a) pramérné vydaje tykajici se kybernetické bezpecnosti na zmirnéni rizik, jeZz maji dopad na pfeshrani¢ni toky
elektfiny, zejména pokud jde o subjekty s vysokym dopadem a subjekty s kritickym dopadem;

b)  ve spolupréci s ENTSO pro elektfinu a subjektem EU DSO priimérné ceny sluzeb, systéma a produktd kybernetické
bezpecnosti, které ve velké mite pfispivaji k posileni a zachovani opatieni pro fizeni kybernetickych bezpe¢nostnich
rizik v jednotlivych regionech pro provoz soustavy;

0) existenci a uroven srovnatelnosti nakladdl a funkci sluzeb, systému a feSeni v oblasti kybernetické bezpe¢nosti
vhodnych pro provadéni tohoto nafizeni, pficemz ur¢i moznd opatfeni nezbytnd pro podporu efektivity vydaja,
zejména v piipadech, kdy mohou byt zapottebi investice do technologii v oblasti kybernetické bezpe¢nosti.

4. S veskerymi informace tykajicimi se srovndvaci analyzy se zachdzi a zpracovavaji se v souladu s poZadavky na
klasifikaci tidaji podle tohoto nafizeni, minimdlnimi kontrolami v oblasti kybernetické bezpecnosti a zpravou o posouzeni
kybernetickych bezpe¢nostnich rizik pro pfeshrani¢ni toky elektiiny. Srovnavaci analyza uvedend v odstavcich 2 a 3 se
nezvefejnuje.

5. AniZ jsou dotCeny pozadavky na divérnost uvedené v ¢ldnku 47 a potfeba chranit bezpe¢nost subjekti, na které se
vztahuji ustanoveni tohoto nafizeni, sdili se srovndvaci analyza uvedend v odstavcich 2 a 3 tohoto ¢ldnku se viemi
ndrodnimi regula¢nimi orgdny, vSemi p¥islusnymi orgdny, ACER, ENISA a Komisi.

ELL http://data.europa.cu/elijreg_del/2024/1366/oj 15/44



CS

UF. vést. L, 24.5.2024

Cldnek 14

Dohody s provozovateli pfenosovych soustav mimo Unii

1. Provozovatelé pfenosovych soustav z regionu pro provoz soustavy, ktery sousedi se tiet{ zemi, usiluji, aby do 18
mésicl od vstupu tohoto nafzeni v platnost uzavieli dohody s provozovateli pfenosovych soustav ze sousedni tieti zemé,
které jsou v souladu s piislusnymi pravnimi pfedpisy Unie a které stanovi zdklad pro spoluprici v oblasti ochrany
kybernetické bezpecnosti, a ujedndni o spoluprici v oblasti kybernetické bezpe¢nosti s témito provozovateli pfenosovych
soustav.

2. O dohodich uzavienych podle odstavce 1 provozovatelé pfenosovych soustav informuji pfislusny organ.
Cldnek 15
Pravni zastupci
1. Subjekty, které nemaji provozovnu v Unii, ale poskytuji sluzby subjektim v Unii a byly v souladu s ¢l. 24 odst. 6

ozndmeny jako subjekty s vysokym dopadem nebo subjekty s kritickym dopadem, do tif mésici od ozndmeni pisemné
uri svého zastupce v Unii a informuji o tom piisluny oznamujici organ.

2. Natohoto zastupce se bude moci obracet jakykoli p¥islusny organ nebo tym CSIRT v Unii, a to dodate¢né k subjektu
s vysokym dopadem nebo subjektu s kritickfm dopadem nebo namisto nich, pokud jde o povinnosti subjektu podle tohoto
nafizeni. Subjekt s vysokym dopadem nebo subjekt s kritickym dopadem musi svému pravnimu zdstupci poskytnout
nezbytné pravomoci a dostatecné zdroje, aby byla zarucena jeho G¢innd a vasnd spoluprdce s piislusnymi organy nebo
tymy CSIRT.

3. Zastupce musi byt usazen v jednom z ¢lenskych stdtd, kde subjekt nabizi své sluzby. Mé se za to, Ze subjekt spadd
pod jurisdikci ¢lenského stitu, v némz je zdstupce usazen. Subjekty s vysokych dopadem nebo subjekty s kritickym
dopadem ozndmi jméno, postovni adresu, e-mailovou adresu a telefonni ¢&islo svého pravniho zastupce pislusnému
organu v ¢lenském staté, ve kterém md tento pravni zdstupce bydlisté nebo je usazen.

4. Urceny pravni zdstupce mizZe nést odpovédnost za neplnéni povinnosti podle tohoto nafizeni, aniZ je dotcena
odpovédnost a pravni kroky, které by mohly byt zahdjeny proti samotnému subjektu s vysokym dopadem nebo subjektu
s kritickym dopadem.

5. Pokud zéstupce v Unii uréeny podle tohoto ¢lanku neexistuje, miiZe kterykoli clensky stdt, v némz subjekt poskytuje
sluzby, podniknout pravni kroky proti subjektu za neplnéni povinnosti podle tohoto nafizeni.

6.  Ureni pravniho zdstupce v Unii podle odstavce 1 neptedstavuje usazeni v Unii.

Cldnek 16

Spoluprice mezi ENTSO pro elektfinu a subjektem EU DSO

1. ENTSO pro elektfinu a subjekt EU DSO spolupracuji pfi provadéni posouzeni kybernetickych bezpecnostnich rizik
podle ¢lankd 19 a 21, a zejména pii plnéni téchto tkold:

a) vyvoj metodiky pro hodnoceni kybernetickych bezpe¢nostnich rizik podle ¢l. 18 odst. 1;

b)  vypracovani zpravy o komplexnim posouzeni kybernetickych bezpe¢nostnich rizik pro pfeshrani¢ni toky elektfiny
podle ¢lanku 23;

0) vypracovani spole¢ného ramce kybernetické bezpec¢nosti elekttiny podle kapitoly III;

d)  vypracovani doporuceni pro zaddvani zakdzek v oblasti kybernetické bezpecnosti podle ¢lanku 35;
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e) vyvoj metodiky stupnice pro klasifikaci kybernetickych atokd podle ¢l. 37 odst. 8;

f) vypracovani pfedbézného indexu dopadu na kybernetickou bezpe¢nost elektfiny (ddle jen ,ECII“) podle ¢l. 48 odst. 1
pism. a);

g)  vypracovani konsolidovaného ptedbézného seznamu subjektii s vysokym dopadem a subjekt s kritickym dopadem
podle ¢l. 48 odst. 3;

h)  vypracovéni predbézného seznamu procesti s vysokym dopadem na celou Unii a procest s kritickym dopadem na
celou Unii podle ¢l. 48 odst. 4;

i) vypracovani prozatimniho seznamu evropskych a mezinarodnich norem a kontrol podle ¢l. 48 odst. 6;
j) provadéni posouzeni kybernetickych bezpe¢nostnich rizik na celou Unii podle ¢ldnku 19;

k)  provddéni posouzeni kybernetickych bezpecnostnich rizik na Grovni regiont podle ¢lanku 21;

1) vymezeni regiondlnich plant ke zmirnéni kybernetickych bezpe¢nostnich rizik podle ¢lanku 22;

m)  vypracovani pokynt tykajicich se evropskych systéma certifikace kybernetické bezpe¢nosti pro produkty IKT,
sluzby IKT a procesy IKT v souladu s ¢ldnkem 36;

n)  vypracovani pokynt pro provadéni tohoto nafizeni po konzultaci s ACER a ENISA.

2. Spolupréce mezi ENTSO pro elektfinu a subjektem EU DSO miZe mit podobu pracovni skupiny pro kybernetickd
bezpecnostni rizika.

3. ENTSO pro elektfinu a subjekt EU DSO pravidelné informuji ACER, ENISA, skupinu pro spoluprici v oblasti
bezpecnosti siti a informaci a Koordina¢ni skupinu pro otdzky elektrické energie o pokroku pii provadéni posouzeni
kybernetickych bezpecnostnich rizik na celou Unii a na Grovni regiont podle ¢lankt 19 a 21.

Cldnek 17
Spoluprice mezi ACER a pfislu$nymi organy

ACER ve spoluprici s kazdym pfislusnym orgdnem:

1) sleduje provadéni opatieni k Fizeni kybernetickych bezpe¢nostnich rizik podle ¢l. 12 odst. 2 pism. a) a plnéni
oznamovacich povinnosti podle ¢ldnkd 27 a 39 a

2)  sleduje proces pfijimani a provadéni podminek, metodik nebo planii podle ¢l. 6 odst. 2 a 3. Spoluprice mezi ACER,
ENISA a jednotlivymi pfislusnymi orgdny muaZze mit podobu subjektu pro sledovani kybernetickych bezpe¢nostnich
rizik.

KAPITOLA II

POSOUZENI RIZIK A URCENI PRISLUSNYCH KYBERNETICKY CH BEZPECNOSTNICH RIZIK

Cldnek 18

Metodiky pro posuzovini kybernetickych bezpe¢nostnich rizik

1. Do 13. bfezna 2025 piedloZi provozovatelé pfenosovych soustav s pomoci ENTSO pro elektfinu ve spoluprdci se
subjektem EU DSO a po konzultaci se skupinou pro spoluprici v oblasti bezpe¢nosti siti a informaci ndvrh metodik pro
posuzovani kybernetickych bezpe¢nostnich rizik pro celou Unii, na regiondlni tirovni a na Grovni ¢lenskych statt.

2. Metodiky pro posuzovani kybernetickych bezpec¢nostnich rizik na trovni Unie, na regiondlni Grovni a na drovni
¢lenskych stath zahrnuji:

a) seznam kybernetickych hrozeb, které je tfeba zvazit, véetné minimalné téchto ndsledujicich hrozeb pro dodavatelsky
fetézec:

i) zdvazné a neoCekdvané naruSeni dodavatelského fetézce;

ii) nedostupnost produkti IKT, sluzeb IKT nebo procestt IKT z dodavatelského Fetézce;
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iii) kybernetické titoky iniciované aktéry v dodavatelském fetézci;
iv) unik citlivych informaci v dodavatelském fetézci, véetné sledovani dodavatelského fetézce;
V) zavedeni slabych mist nebo ,zadnich vritek” do produktd ICT, sluzeb ICT nebo procesti ICT prostiednictvim

aktért v dodavatelském fetézci;

b)  kritéria pro hodnoceni dopadu kybernetickych bezpe¢nostnich rizik jako vysokych nebo kritickych s vyuzitim
vymezenych prahovych hodnot pro diisledky a pravdépodobnost;

0) piistup k analyze kybernetickych bezpecnostnich rizik vyplyvajicich z pavodnich systémdi, kaskddovych acinka
kybernetickych ttokt a povahy systémd provozujicich rozvodnou sit v redlném case;

d)  piistup k analyze kybernetickych bezpecnostnich rizik vyplyvajicich ze zdvislosti na jediném dodavateli produkt
IKT, sluzeb IKT nebo procesti IKT.

3. Metodiky pro posuzovam kybernetickych bezpecnostnich rizik na drovni Unie, na regiondlni drovni a na trovni
¢lenskych sttt posuzuji kybernetickd bezpecnostni rizika pomoci stejné matice dopadu rizik. Matice dopadu rizik:

a)  méf dusledky kybernetickych ttokd na zdkladé ndsledujicich kritérif:
i) ztrata zatiZent;
ii) sniZeni vyroby energie;
i) ztrdta kapacity v primdrni frekvencni rezervé;
iv) ztrdta kapacity pro obnoveni provozu elektrické sité bez zdvislosti na vnéjsi pfenosové siti po tplném nebo

Castecném vypnuti (nazyvaném také ,start ze tmy*);

V) ocekdvand doba trvani vypadku elektfiny, ktery ovlivni zdkazniky, v kombinaci s rozsahem vypadku v poctu
zdkaznikt a

vi)  jakdkoli jind kvantitativni nebo kvalitativni kritéria, kterd by mohla ptimétené slouzit jako ukazatel dopadu
kybernetického titoku na pfeshrani¢ni toky elektfiny;

b)  méi pravdépodobnost incidentu jako cetnost kybernetickych ttoka za rok.

4. Metodiky pro posuzovani kybernetickych bezpe¢nostnich rizik na trovni Unie popisuji, jak budou vymezeny
hodnoty indexu ECII pro préh vysokého dopadu a prah kritického dopadu. Index ECII umozni subjektim odhadnout
s pomoci kritérif uvedenych v odst. 2 pism. a) dopad téchto rizik na jejich obchodni proces béhem posouzeni obchodniho
dopadu, které provadeéji podle ¢l. 26 odst. 4 pism. c) bodu i).

5. ENTSO pro elektfinu v koordinaci se subjektem EU DSO informuje Koordina¢ni skupinu pro otdzky elektrické
energie o navrzich metodik posuzovani kybernetickych bezpe¢nostnich rizik, které byly vypracovany podle odstavce 1.

Cldnek 19

Posouzeni kybernetickych bezpecnostnich rizik pro celou Unii

1. Do deviti mésict od schvdleni metodik pro hodnoceni kybernetickych bezpecnostnich rizik podle ¢lanku 8 a poté
kazdé tii roky provede ENTSO pro elekttinu ve spolupraci se subjektem EU DSO a po konzultaci se skupinou pro
spolupraci v oblasti bezpecnosti siti a informaci, aniz je dotlen ¢lanek 22 smérnice (EU) 2022/2555, posouzeni
kybernetickych bezpec¢nostnich rizik pro celou Unii a vypracuje ndvrh zpravy o posouzeni kybernetickych bezpe¢nostnich
rizik pro celou Unii. Za timto déelem pouziji metodiky vypracované podle ¢lanku 18 a schvélené podle ¢lanku 8, aby
zjistily, analyzovaly a vyhodnotily mozné dasledky kybernetickych titokd, jez ovliviiuji provozni bezpe¢nost elektrizaéni
soustavy a narusuji pfeshrani¢ni toky elektfiny. Pfi posouzeni kybernetickych bezpe¢nostnich rizik pro celou Unii se
nezvazuje pravni a finanéni 4jma ani Gjma na dobré povésti zptsobend kybernetickymi atoky.

2. Zpréva o posouzeni kybernetickych bezpe¢nostnich rizik pro celou Unie obsahuje tyto prvky:

a) procesy s vysokym dopadem na celou Unii a procesy s kritickym dopadem na celou Unii;

b)  matice dopadu rizik, kterou subjekty a p¥islusné organy pouziji k posouzeni kybernetického bezpec¢nostniho rizika
zjisténého pii posouzeni kybernetickych bezpe¢nostnich rizik na drovni ¢lenskych stitd provedeného podle
¢lanku 20 a pfi posouzeni kybernetickych bezpe¢nostnich rizik na tirovni subjektt podle ¢l. 26 odst. 2 pism. b).
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3. Pokud jde o procesy s vysokym dopadem na celou Unii a procesy s kritickym dopadem na celou Unii, zprava
o posouzeni kybernetickych bezpe¢nostnich rizik pro celou Unii obsahuje:

a) posouzeni moznych dusledkd kybernetického ttoku s pouzitim metrik definovanych v metodice pro posuzovani
kybernetickych bezpe¢nostnich rizik vypracované podle ¢l. 18 odst. 2, 3 a 4 a schvélené podle ¢lanku 8;

b)  index ECII a prahy vysokého dopadu a kritického dopadu, které pfislusné organy pouziji podle ¢l. 24 odst. 1 a 2
k urceni subjekt s vysokym dopadem a subjektd s kritickym dopadem zapojenych do procest s vysokym
dopadem na celou Unii a do procest s kritickym dopadem na celou Unii.

4. Navrh zprdvy o posouzeni kybernetickych bezpe¢nostnich rizik pro celou Unii s vysledky posouzeni kybernetickych
bezpecnostnich rizik pro celou Unii pfedlozi ENTSO pro elektfinu ve spoluprici se subjektem EU DSO ACER k vyjadreni
stanoviska. K ndvrhu zpravy vydd ACER stanovisko do tf{ mésicti od jejtho obdrzeni. ENTSO pro elektfinu a subjekt EU
DSO pii dokoncovani této zpravy stanovisko ACER zohledni v nejvyssi mife.

5. Do ti mésicti od obdrzeni stanoviska ACER ENTSO pro elektfinu ve spolupraci se subjektem EU DSO piedlozi
ACER, Komisi, ENISA a pfislusnym orgdniim kone¢nou zprdvu o posouzeni kybernetickych bezpe¢nostnich rizik pro

celou Unii.
Cldnek 20
Posouzeni kybernetickych bezpe¢nostnich rizik na drovni lenskych stétii
1. Kazdy piislusny orgdn provede posouzeni kybernetickych bezpecnostnich rizik na tirovni ¢lenského stitu u viech

subjektl s vysokym dopadem a subjektdi s kritickym dopadem ve svém ¢lenském staté za pouziti metodik vypracovanych
podle ¢lanku 18 a schvélenych podle ¢linku 8. Posouzeni kybernetickych bezpe¢nostnich rizik na tGrovni ¢lenského statu
ur¢i a analyzuje rizika kybernetickych dtokd ovliviiujicich provozni bezpecnost elektriza¢ni soustavy a narusujicich
preshrani¢ni toky elektiiny. Pfi posouzeni kybernetickych bezpe¢nostnich rizik na trovni ¢lenského stitu se nezvazuje
préavni a finan¢n{ Gijma ani Gjma na dobré povésti zptsobend kybernetickymi dtoky.

2. Kazdy piislusny orgdn s podporou tymu CSIRT a po konzultaci s pFslusnym orgdnem odpovédnym za
kybernetickou bezpecnost v elektroenergetice do 21 mésict od ozndmeni subjektd s vysokym dopadem a subjektil
s kritickym dopadem podle ¢l. 24 odst. 6 a kazdé tii roky po tomto datu predlozi ENTSO pro elektiinu a subjektu EU DSO
zpravu o posouzeni kybernetickych bezpe¢nostnich rizik na trovni ¢lenského stdtu, kterd obsahuje tyto informace ohledné
kazdého obchodniho procesu s vysokym dopadem a procesu s kritickym dopadem:

a) stav provadéni minimdlnich a pokro¢ilych kontrol v oblasti kybernetické bezpecnosti podle clanku 29;
b)  seznam vsech kybernetickych ttoka nahldsenych v predchozich tiech letech podle ¢l. 38 odst. 3;
0) souhrn informaci o kybernetickych hrozbach ozndmenych v pfedchozich tiech letech podle ¢l. 38 odst. 6;

d)  pro kazdy proces s vysokym dopadem na celou Unii nebo proces s kritickym dopadem na celou Unii odhad rizik
ohrozeni{ davérnosti, integrity a dostupnosti informaci a p¥islusnych aktiv;

e) v piipadé potieby seznam dalsich subjektti, které byly urceny jako subjekty s vysokym dopadem nebo subjekty
s kritickym dopadem podle ¢l. 24 odst. 1, 2, 3 a 5.

3. Zprdva o posouzeni kybernetickych bezpe¢nostnich rizik na drovni ¢lenského stitu zohledni plin rizikové
piipravenosti clenského stdtu vypracovany podle ¢lanku 10 nafizeni (EU) 2019/941.

4. Informace obsazené ve zpravé o posouzeni kybernetickych bezpecnostnich rizik na Grovni ¢lenského stitu podle
odst. 2 pism. a) az d) nesouvisi s konkrétnimi subjekty nebo aktivy. Zprava o posouzeni kybernetickych bezpe¢nostnich
rizik na Grovni ¢lenského statu rovnéz zahrnuje posouzeni rizik vyplyvajicich z docasnych vyjimek vydanych pfislusnymi
organy ¢lenskych sttt podle ¢lanku 30.
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5. ENTSO pro elekttinu a subjekt EU DSO si mohou od ptislusnych organt vyzadat dal3i informace tykajici se tikola
stanovenych v odst. 2 pism. a) a c).

6.  Prislusné organy zajisti, aby informace, které poskytuji, byly pfesné a spravné.

Cldnek 21

Posouzeni kybernetickych bezpeénostnich rizik na drovni regionit

1. ENTSO pro elektfinu ve spolupréci se subjektem EU DSO a po konzultaci s pfislunym regiondlnim koordina¢nim
centrem provede posouzeni kybernetickych bezpe¢nostnich rizik na tirovni regionti pro kazdy region pro provoz soustavy
za pouziti metodik vypracovanych podle ¢lanku 19 a schvilenych podle ¢linku 8 s cilem urcit, analyzovat a vyhodnotit
rizika kybernetickych dtoki ovliviiujicich provozni bezpecnost elektrizaéni soustavy a naru$ujicich pfeshrani¢ni toky
elektfiny. Pfi posouzeni kybernetickych bezpecnostnich rizik na trovni regiont se nezvazuje pravni a finanéni 4jma ani
Ujma na dobré povésti zpisobend kybernetickymi ttoky.

2. Do 30 mésicti od ozndmeni subjekt s vysokym dopadem a subjektii s kritickym dopadem podle ¢l. 24 odst. 6
a poté kazdé tfi roky vypracuje ENTSO pro elektfinu ve spolupraci se subjektem EU DSO a po konzultaci se skupinou pro
spolupraci v oblasti bezpecnosti siti a informaci zpravu o posouzeni kybernetickych bezpe¢nostnich rizik na drovni
regionu pro kazdy region pro provoz soustavy.

3. Zprava o posouzeni kybernetickych bezpecnostnich rizik na tirovni regionu musi zohlednit pfislusné informace
obsazené ve zpravich o posouzeni kybernetickych bezpe¢nostnich rizik pro celou Unii a ve zpravich o posouzeni
kybernetickych bezpecnostnich rizik na trovni clenskych statt.

4. Posouzeni kybernetickych bezpecnostnich rizik na tGrovni regionu musi zohlednit regionalni scéndre elektroener-
getickych krizi souvisejici s kybernetickou bezpecnosti zjisténé podle ¢lanku 6 nafizeni (EU) 2019/941.

Cldnek 22

Regionélni pliny ke zmirnéni kybernetickych bezpecnostnich rizik

1. Do 36 mésict od oznidmeni subjektl s vysokym dopadem a subjektd s kritickym dopadem podle ¢l. 24 odst. 6,
nejpozdéji viak do 13. ¢ervna 2031, a kazdé tf roky po tomto datu vypracuji provozovatelé pfenosovych soustav
s pomoci ENTSO pro elektfinu, ve spolupraci se subjektem EU DSO a po konzultaci s regiondlnimi koordina¢nimi centry
a skupinou pro spoluprdci v oblasti bezpecnosti siti a informaci regiondlni plin ke zmirnéni kybernetickych
bezpec¢nostnich rizik pro kazdy region pro provoz soustavy.

2. Regiondlni plany ke zmirnén{ kybernetickych bezpe¢nostnich rizik zahrnuji:

a) minimélni a pokrocilé kontroly v oblasti kybernetické bezpec¢nosti, které musi subjekty s vysokym dopadem
a subjekty s kritickym dopadem uplatiiovat v daném regionu pro provoz soustavy;

b)  zbytkova kybernetickd bezpe¢nostni rizika v regionech pro provoz soustavy po uplatnéni kontrol uvedenych
v pismeni a).

3. ENTSO pro elektiinu piedlozi regiondlni plany ke zmirnéni rizik pfislusnym provozovatelim pfenosovych soustav,
piislusnym orgdnim a Koordinaéni skupiné pro otdzky elektrické energie. Koordina¢ni skupina pro otdzky elektrické
energie miiZe doporucit zmeény.

4. Provozovatelé pfenosovych soustav s pomoci ENTSO pro elektfinu, ve spolupraci se subjektem EU DSO a po
konzultaci se skupinou pro spolupraci v oblasti bezpe¢nosti siti a informaci aktualizuji regionalni plany ke zmirnéni rizik
kazdé tfi roky, pokud okolnosti nevyzadujf Castéjsi aktualizace.
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Cldnek 23

Zprava o komplexnim posouzeni kybernetickych bezpe¢nostnich rizik pro pfeshrani¢ni toky elektfiny

1. Do 40 mésici od ozndmeni subjektl s vysokym dopadem a subjektt s kritickym dopadem podle ¢l. 24 odst. 6
a poté kazdé tii roky provozovatelé prenosovych soustav s pomoci ENTSO pro elektfinu, ve spolupraci se subjektem EU
DSO a po konzultaci se skupinou pro spolupraci v oblasti bezpe¢nosti siti a informaci pfedlozi Koordinaéni skupiné pro
otdzky elektrické energie zpravu o vysledku posouzeni kybernetickych bezpe¢nostnich rizik s ohledem na pfeshrani¢ni
toky elektfiny (ddle jen ,zprava o komplexnim posouzeni kybernetickych bezpecnostnich rizik pro pteshrani¢ni toky
elektfiny*).

2. Zprava o komplexnim posouzeni kybernetickych bezpe¢nostnich rizik pro pfeshranic¢ni toky elektiiny vychdzi ze
zprdvy o posouzeni kybernetickych bezpecnostnich rizik pro celou Unii, zprdv o posouzeni kybernetickych
bezpe¢nostnich rizik na trovni ¢lenskych stdtd a zprdv o posouzeni kybernetickych bezpecnostnich rizik na drovni
regiont: a obsahuje tyto informace:

a) seznam procest s vysokym dopadem na celou Unii a procest s kritickym dopadem na celou Unii zji$ténych ve
zpravé o posouzeni kybernetickych bezpe¢nostnich rizik pro celou Unii podle ¢l. 19 odst. 2 pism. a), véetné
odhadu pravdépodobnosti a dopadu kybernetickych bezpe¢nostnich rizik vyhodnocenych pfi vypracovéani zprav
o posouzeni kybernetickych bezpe¢nostnich rizik na regiondlni tirovni ¢l. 21 odst. 2 a ¢l. 19 odst. 3 pism. a);

b)  aktudlni kybernetické hrozby, se zvlastnim zaméfenim na vznikajici hrozby a rizika pro elektriza¢ni soustavu;

0) kybernetické utoky za predchozi obdobi na trovni Unie, s poskytnutim kritického ptehledu o tom, jaky dopad
mohly mit tyto kybernetické titoky na pfeshrani¢ni toky elektfiny;

d)  celkovy stav provadéni opatfeni v oblasti kybernetické bezpecnosti;

e) stav provadéni informaénich toka podle ¢lanki 37 a 38;

f) seznam informaci nebo zvlastnich kritérif pro klasifikaci informaci podle ¢lanku 46;

g)  zjisténd a zvyraznénd rizika, kterd mohou vyplyvat z nezabezpeceného Fzeni dodavatelského fetézce;

h)  vysledky a ziskané poznatky z regiondlnich a meziregiondlnich cvieni v oblasti kybernetické bezpe¢nosti

pofadanych podle ¢lanku 44;

i) analyza vyvoje celkovych preshrani¢nich kybernetickych bezpecnostnich rizik v odvétvi elektroenergetiky od
posledniho posouzeni kybernetickych bezpe¢nostnich rizik na tirovni regiont;

j) jakékoli dalsi informace, které mohou byt uzite¢né pro uréeni moznych zlepseni tohoto nafizeni nebo potieby
revize tohoto nafizeni nebo nékterého z jeho ndstroji; a

k) souhrnné a anonymizované informace o vyjimkach udélenych podle ¢l. 30 odst. 3.

3. Subjekty uvedené v ¢l. 2 odst. 1 mohou pfispivat k vypracovéni zpravy o komplexnim posouzeni kybernetickych
bezpe¢nostnich rizik pro pfeshrani¢ni toky elektfiny, pfiCemz musi respektovat davérnost informaci v souladu
s ¢lankem 47. Provozovatelé pfenosovych soustav s pomoci ENTSO pro elektfinu a ve spoluprci se subjektem EU DSO
konzultuji tyto subjekty jiz od pocatecni faze.

4. Na zpravu o komplexnim posouzeni kybernetickych bezpecnostnich rizik pro pfeshrani¢ni toky elektiiny se
vztahuji pravidla o ochrané vymeény informaci podle ¢ldnku 46. Aniz jsou dotéena ustanoveni ¢l. 10 odst. 4 a ¢l. 47
odst. 4, ENTSO pro elektfinu a subjekt EU DSO zvefejni vefejné znéni této zpravy, které nesmi obsahovat informace, jez
mohou zpisobit Gjmu subjektim uvedenym v ¢l. 2 odst. 1. Vefejné znéni této zprdvy bude zvefejnéno pouze se
souhlasem skupiny pro spolupraci v oblasti bezpecnosti siti a informaci a Koordinaéni skupiny pro otdzky elektrické
energie. Za sestaveni a zvefejnéni vefejného znéni zpravy odpovidd ENTSO pro elektfinu v koordinaci se subjektem EU
DSO.
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Cldnek 24

Urc¢eni subjektis s vysokym dopadem a subjektit s kritickym dopadem

1. Kazdy pfislusny orgdn uréi pomoci indexu ECII a praha vysokého dopadu a prahd kritického dopadu uvedenych ve
zpravé o posouzeni kybernetickych bezpecnostnich rizik pro celou Unii podle ¢l. 19 odst. 3 pism. b) subjekty s vysokym
dopadem a subjekty s kritickym dopadem ve svém ¢lenském staté, které jsou zapojeny do procesti s vysokym dopadem na
celou Unii a do procesti s kritickym dopadem na celou Unil. Pfislusné organy si mohou vyZadat informace od subjektu ve
svém Clenském stdté, aby mohly urcit hodnoty indexu ECII pro tento subjekt. Pokud je zjisténd hodnota indexu ECII
u subjektu vyssi nez prah vysokého dopadu nebo prah kritického dopadu, uvede se uréeny subjekt ve zpravé o posouzeni
kybernetickych bezpecnostnich rizik na trovni ¢lenského stitu podle ¢l. 20 odst. 2.

2. Kazdy ptislusny organ ur¢i pomoci indexu ECII a prahu vysokého dopadu a prahu kritického dopadu obsazenych ve
zpravé o posouzeni kybernetickych bezpe¢nostnich rizik pro celou Unii podle ¢l. 19 odst. 3 pism. b) subjekty s vysokym
dopadem a subjekty s kritickym dopadem, které nejsou usazeny v Unii, pokud ptsobi v Unii. Pfisluiny orgdn si mize
vyzddat informace od subjektu, ktery neni usazen v Unii, za ti¢elem stanoven{ hodnot indexu ECII pro tento subjekt.

3. Kazdy piislusny orgdn mutze ve svém clenském staté urcit dalsi subjekty jako subjekty s vysokym dopadem nebo
subjekty s kritickym dopadem, jsou-li splnéna tato kritéria:

a) subjekt je soucdsti skupiny subjektd, u nichZ existuje vyznamné riziko, Ze budou kybernetickym ttokem zasaZeny
soucasne¢;

b)  hodnota indexu ECII agregovand za skupinu subjektl je vys$si nez prah vysokého dopadu nebo préh kritického
dopadu.

4. Urci-li piislusny organ dalsi subjekty v souladu s odstavcem 3, povazuji se viechny procesy v téchto subjektech,
u nichz jsou hodnoty indexu ECII agregované za skupinu vys$$i neZ préh vysokého dopadu, za procesy s vysokym
dopadem a viechny procesy v téchto subjektech, u nichZ jsou hodnoty indexu ECII agregované za skupinu vy3si nez prahy
kritického dopadu, se povazuji za procesy s kritickym dopadem.

5. Ur¢i-li ptislusny orgdn subjekty uvedené v odst. 3 pism. a) ve vice neZ jednom ¢lenském stdté, informuje o tom
ostatni p¥islusné organy, ENTSO pro elektfinu a subjekt EU DSO. ENTSO pro elektfinu ve spolupréci se subjektem EU
DSO na zdkladé informaci obdrzenych od viech piislusnych orgdnt poskytne piislusnym organtim analyzu agregace
subjektt ve vice nez jednom c¢lenském staté, kterd muze zpusobit distribuované naruseni pteshrani¢nich toka elekttiny
a muzZe vést ke kybernetickému ttoku. Je-li skupina subjektti v nékolika ¢lenskych stdtech urcena jako agregace, jejiz index
ECII je vys$si nez prah vysokého dopadu nebo préh kritického dopadu, vechny dotéené pislusné organy uréi subjekty
v této skupiné jako subjekty s vysokym dopadem nebo subjekty s kritickym dopadem pro sviij pfislusny clensky stit na
zdkladé agregovaného indexu ECII pro skupinu subjektd a urcené subjekty se uvedou ve zprdvé o posouzeni
kybernetickych bezpec¢nostnich rizik pro celou Unii.

6.  Kazdy piislusny orgdn do deviti mésicti poté, co mu ENTSO pro elektfinu a subjekt EU DSO ozndmi zprivu
o posouzeni kybernetickych bezpe¢nostnich rizik pro celou Unii podle ¢l. 19 odst. 5, nejpozdéji viak do 13. ervna 2028,
ozndm({ subjektlim uvedenym na seznamu, Ze byly v jeho ¢lenském stdté urceny jako subjekty s vysokym nebo subjekty
s kritickym dopadem.

7. Je-li poskytovatel sluZeb ozndmen piislusnému organu jako poskytovatel kritickych sluzeb IKT podle ¢l. 27 pism. c),
ozndm to tento piislusny orgdn piislusnym orgdntim ¢lenskych stdtd, na jejichz Gzemi md tento poskytovatel sluzeb sidlo
nebo zdstupce. Posledné uvedeny piislusny orgdn ozndmi poskytovateli sluzeb, Ze byl oznacen za poskytovatele kritickych
sluzeb.
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Cldnek 25
Vnitrostatni systémy ovérovani

1. Prislusné orgdny mohou zavést vnitrostdtni systém ovéfovani k ovéfeni toho, Ze subjekty s kritickym dopadem
uréené podle ¢l. 24 odst. 1 zavedly vnitrostatni legislativni ramec, ktery je obsaZen v mapovaci matici uvedené
v ¢ldnku 34. Vnitrostdtn{ systém ovéfovani muaZe byt zaloZen na inspekci provddéné piislusnym orgdnem, nezdvislych
bezpeénostnich auditech nebo vzdjemnych hodnocenich provadénych subjekty s kritickym dopadem ve stejném ¢lenském
stté, ve kterém piislusny orgdn vykondvé dohled.

2. Rozhodne-li se pfislusny orgdn zavést vnitrostdtni systém ovéfovani, zajisti, aby ovéfovani bylo provadéno v souladu
s nasledujicimi pozadavky:

a) kazdd strana provadgjici vzdjemné hodnoceni, audit nebo inspekci musi byt nezdvisld na ovéfovaném subjektu
s kritickym dopadem a nesmi byt ve stietu zdjm;

b)  pracovnici provddgjici vzdjemné hodnoceni, audit nebo inspekci musi mit prokazatelné znalosti o:

i) kybernetické bezpec¢nosti v odvétvi elektrické energie;

ii) systémech Fizeni kybernetické bezpecnosti;

iii) zéasadach provadéni auditd;

iv) posuzovani kybernetickych bezpe¢nostnich rizik;

V) spole¢ném ramci kybernetické bezpecnosti elektiiny;

vi) vnitrostdtnim legislativnim a regula¢nim rdmci a evropskych a mezindrodnich normach v oblasti ptisobnosti
ovéfovant;

vii)  procesech s kritickym dopadem v oblasti ptisobnosti ovéfovant;
0) strana provadéjici vzajemné hodnoceni, audit nebo inspekci musi mit na tyto ¢innosti dostatek asu;

d)  strana provadgjici vzdjemné hodnoceni, audit nebo inspekci pfijme vhodnd opatfeni k ochrané informaci, které
shromazdi béhem ovéfovani, v souladu s Grovni jejich divérnosti; a

e) vzdjemnd hodnoceni, audity nebo inspekce se provadéji nejméné jednou rocné a nejméné jednou za tfi roky musi
zahrnovat ovéfeni v celém rozsahu.

3. Rozhodne-li se piislusny orgdn zavést vnitrosttni systém ovéfovani, podava kazdoro¢né agentufe ACER zpravu
o Cetnosti kontrol provedenych v rdmci tohoto systému.

Cldnek 26

Rizeni kybernetickych bezpeé&nostnich rizik na trovni subjektit

1. Kazdy subjekt s vysokym dopadem a kazdy subjekt s kritickym dopadem urceny ptislusnymi organy podle ¢l. 24
odst. 1 provadi fizeni kybernetickych bezpe¢nostnich rizik pro vSechna svd aktiva v perimetru vysokého dopadu
a perimetru kritického dopadu. Kazdy subjekt s vysokym dopadem a subjekt s kritickym dopadem provadi kazdé tfi roky
fizeni rizik, jez obsahuje faze uvedené v odstavci 2.

2. Kazdy subjekt s vysokym dopadem a subjekt s kritickym dopadem musi pfi Fzeni kybernetickych bezpe¢nostnich
rizik vychdzet z p¥istupu, jehoz cilem je chranit jeho sit a informacni systémy a ktery zahrnuje tyto faze:

a) stanoveni kontextu;
b)  posouzeni kybernetickych bezpe¢nostnich rizik na tirovni subjektu;
0) feseni kybernetickych bezpec¢nostnich rizik;

d) piijeti kybernetickych bezpe¢nostnich rizik.
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3. Ve fazi stanoveni kontextu kazdy subjekt s vysokym dopadem a kazdy subjekt kritickym dopadem:

a) vymezi rozsah posouzeni rizik kybernetické bezpe¢nosti, véetné procest s vysokym dopadem a procest s kritickym
dopadem, které urcil ENTSO pro elektfinu a subjekt EU DSO, a daldich procest, které mohou byt cilem
kybernetickych ttoki s vysokym nebo kritickym dopadem na pfeshrani¢ni toky elektfiny; a

b)  vymezi kritéria pro hodnoceni rizik a pro ptijeti rizik v souladu s matici dopadu rizik, kterou subjekty a piislusné
organy pouzivaji k posuzovani kybernetickych bezpe¢nostnich rizik v rdmci metodik posuzovani kybernetickych
bezpecnostnich rizik na trovni Unie, na regiondlni trovni a na trovni ¢lenskych statd, které vypracovaly ENTSO
pro elektfinu a subjekt EU DSO v souladu s ¢l. 19 odst. 2.

4. Ve fazi posuzovéni kybernetickych bezpecnostnich rizik kazdy subjekt s vysokym dopadem a subjekt s kritickym
dopadem:

a) uri kyberneticka bezpecnostni rizika se zohlednénim:

i) vech aktiv, kterd podporuji procesy s vysokym dopadem na celou Unii a procesy s kritickym dopadem na
celou Unii, s posouzenim mozného dopadu na pfeshrani¢ni toky elektfiny v piipadé, Ze by tato aktiva byla
ohrozena;

ii) moznych kybernetickych hrozeb se zohlednénim kybernetickych hrozeb uréenych v nejnovéjsi zpravé

o komplexnim posouzeni kybernetickych bezpe¢nostnich rizik pro preshrani¢ni toky elektfiny uvedené
v ¢lanku 23 a hrozeb pro dodavatelsky fetézec;

iii) zranitelnosti, véetné zranitelnosti v pivodnich systémech;

iv) moznych scéndft kybernetickych utokti, véetné kybernetickych titokd ovliviiujicich provozni bezpecnost
elektriza¢ni soustavy a narusujicich pfeshrani¢ni toky elektfiny;

V) piislusnych hodnoceni a posouzeni rizik provadénych na Grovni Unie, véetné koordinovanych posouzeni
rizik kritickych dodavatelskych fetézcti v souladu s ¢lankem 22 smérnice (EU) 2022/2555; a

vi) stavajicich zavedenych kontrol;

b)  analyzuji pravdépodobnost a dusledky kybernetickych bezpe¢nostnich rizik uréenych v pismeni a) a urci droven
kybernetickych bezpecnostnich rizik za pouziti matice dopadu rizik pouzivané k posuzovini kybernetickych
bezpecnostnich rizik v rdmci metodik posuzovdni kybernetickych bezpecnostnich rizik na drovni Unie, na
regiondlni Grovni a na trovni ¢lenskych statd, které vypracovali provozovatelé pfenosovych soustav s pomoci
ENTSO pro elektfinu a ve spoluprici se subjektem EU DSO v souladu s ¢l. 19 odst. 2;

0) klasifikuji aktiva podle moznych dusledkd pfi naruseni kybernetické bezpecnosti a urci perimetr vysokého dopadu
a perimetr kritického dopadu pomoci téchto krok:

i) u viech procestl, na které se vztahuje posouzeni kybernetickych bezpecnostnich rizik, se provede posouzeni
obchodnich dopad za pouziti indexu ECII;

ii) proces se klasifikuje jako proces s vysokym dopadem nebo proces s kritickym dopadem, pokud je jeho index
ECII vy3si nez prah vysokého dopadu, respektive prah kritického dopadu;

iii) viechna aktiva s vysokym dopadem a aktiva s kritickym dopadem se ur¢i jako aktiva potfebna pro procesy
s vysokym dopadem, respektive pro procesy s kritickym dopadem;

iv)  vymezi se perimetr vysokého dopadu a perimetr kritického dopadu, ktery obsahuje vSechna aktiva
s vysokym dopadem, respektive aktiva s kritickym dopadem tak, aby bylo mozné kontrolovat pfistup
k perimetru;

d)  vyhodnoti kybernetickd bezpecnostni rizika stanovenim jejich priority prostfednictvim kritérif pro hodnocen rizik
a kritérif pro pfijetf rizik uvedenych v odst. 3 pism. b).

5. Béhem faze FeSeni kybernetickych bezpecnostnich rizik kazdy subjekt s vysokym dopadem a subjekt s kritickym
dopadem vypracuje plan ke zmirnéni rizik na drovni subjektu tim, Ze zvoli moZnosti feSeni rizik vhodné pro Fzenf rizik
a urceni zbytkovych rizik.

6. Ve fazi piijeti kybernetického bezpe¢nostniho rizika se kazdy subjekt s vysokym dopadem a subjekt s kritickym
dopadem rozhodne, zda pfijme zbytkové riziko na zdkladé kritérif pro pfijeti rizik stanovenych v odst. 3 pism. b).
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7. Kazdy subjekt s vysokym dopadem a subjekt s kritickym dopadem zaeviduje aktiva urcend v odstavci 1 v seznamu
aktiv. Tento seznam aktiv neni soucdst{ zpravy o posouzeni rizik.

8. Aktiva v seznamu muzZe p¥islu§ny organ zkontrolovat pfi kontrolach.

Clanek 27

Poddvani zprdv o posouzeni rizik na drovni subjektu

Kazdy subjekt s vysokym dopadem a subjekt s kritickym dopadem do 12 mésicii od ozndmeni subjektll s vysokym
dopadem a subjektt s kritickym dopadem podle ¢l. 24 odst. 6 a poté kazdé tfi roky predlozi pfislusnému orgdnu zpravu
obsahujici tyto informace:

1)  seznam kontrol vybranych pro plan ke zmirnéni rizik na trovni subjektu podle ¢l. 26 odst. 5 s aktudlnim stavem
provadéni kazdé kontroly;

2)  pro kazdy proces s vysokym dopadem na celou Unii nebo proces s kritickym dopadem na celou Unii odhad rizika
ohrozeni divérnosti, integrity a dostupnosti informaci a pfislusnych aktiv. Odhad tohoto rizika se uvede v souladu

s matici dopadu rizik uvedenou v ¢l. 19 odst. 2;

3)  seznam poskytovateld kritickych sluzeb IKT pro jejich procesy s kritickym dopadem.

KAPITOLA III

SPOLECNY RAMEC KYBERNETICKE BEZPECNOSTI ELEKTRINY

Cldnek 28

SloZeni, fungovdni a pfezkum spoleéného rimce kybernetické bezpecnosti elektfiny

1. Spole¢ny ramec kybernetické bezpecnosti elektiiny se skladd z ndsledujicich kontrolnich mechanismt a systému
fizeni kybernetické bezpecnosti:

a) miniméln{ kontroly v oblasti kybernetické bezpecnosti vypracované v souladu s ¢lankem 29;
b)  minimdlni kontroly v oblasti kybernetické bezpecnosti vypracované v souladu s ¢lankem 29;

0) mapovaci matice vypracované v souladu s ¢ldnkem 34, kterd mapuje kontroly uvedené v pismenech a) a b) podle
vybranych evropskych a mezindrodnich norem a vnitrostatnich pravnich nebo regula¢nich ramet;

oL

) systém fizeni kybernetické bezpe¢nosti zavedeny podle ¢lanku 32.

2. Vsechny subjekty s vysokym dopadem uplatiiuji minimdlni kontroly v oblasti kybernetické bezpecnosti podle
odst. 1 pism. a) v rdmci svého perimetru vysokého dopadu.

3. Vsechny subjekty s kritickym dopadem uplatiiuji pokro¢ilé kontroly v oblasti kybernetické bezpe¢nosti podle odst. 1
pism. b) v rdmci svého perimetru kritického dopadu.

4. Do sedmi mésicti od predlozeni prvniho navrhu zpravy o posouzeni kybernetickych bezpe¢nostnich rizik pro celou
Unii podle ¢l. 19 odst. 4 se spole¢ny rdmec kybernetické bezpecnosti elektiiny uvedeny v odstavci 1 doplni o minimdlni
a pokrocilé kontroly kybernetické bezpe¢nosti v dodavatelském fetézci vypracované podle ¢lanku 33.
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Cldnek 29

Minimdlni a pokro¢ilé kontroly v oblasti kybernetické bezpecnosti

1. Do sedmi mésicti od pfedlozeni prvniho ndvrhu zpravy o posouzeni kybernetickych bezpec¢nostnich rizik pro celou
Unii podle ¢l. 19 odst. 4 vypracuji provozovatelé pfenosovych soustav s pomoci ENTSO pro elektfinu a ve spolupraci se
subjektem EU DSO ndvrh minimélnich a pokrocilych kontrol v oblasti kybernetické bezpecnosti.

2. Do Sesti mésici od vypracovani kazdé zpravy o posouzeni kybernetickych bezpe¢nostnich rizik na drovni regionu
podle ¢l. 21 odst. 2 provozovatelé pfenosovych soustav s pomoci ENTSO pro elektfinu a ve spoluprici se subjektem EU
DSO navrhnou pfislusnému organu zménu minimdlnich a pokro¢ilych kontrol v oblasti kybernetické bezpe¢nosti. Navrh
bude proveden v souladu s ¢l. 8 odst. 10 a zohledni rizika zjisténa pfi posouzent rizik na drovni regionu.

3. Minimdlni a pokrocilé kontroly v oblasti kybernetické bezpecnosti jsou ovéfitelné ticasti ve vnitrostatnim systému
ovéfovani v souladu s postupem stanovenym v ¢ldnku 31 nebo absolvovianim nezédvislych bezpe¢nostnich auditt
provadénych tieti stranou v souladu s pozadavky uvedenymi v ¢l. 25 odst. 2.

4. Pocatetni minimdlni a pokrocilé kontroly v oblasti kybernetické bezpecnosti vypracované podle odstavce 1
vychazeji z rizik, kterd byla zjisténa ve zpravé o posouzeni kybernetickych bezpe¢nostnich rizik pro celou Unii uvedené
v &. 19 odst. 5. Pozménéné minimdlni a pokrocilé kontroly v oblasti kybernetické bezpe¢nosti vypracované podle
odstavce 2 vychdzeji ze zpravy o posouzeni kybernetickych bezpecnostnich rizik na drovni regionu uvedené v ¢l. 21
odst. 2.

5. Minimdlni kontroly v oblasti kybernetické bezpecnosti zahrnuji kontroly na ochranu informaci vyménovanych
podle ¢lanku 46.

6. Do 12 mésict od schvdleni minimdlnich a pokro¢ilych kontrol v oblasti kybernetické bezpe¢nosti podle ¢l. 8 odst. 5
nebo po kazdé aktualizaci podle ¢l. 8 odst. 10 uplatni subjekty uvedené v ¢l. 2 odst. 1 a oznacené jako subjekty s kritickym
dopadem a subjekty s vysokym dopadem podle ¢lanku 24 béhem zavadéni planu ke sniZovan{ rizik na tirovni subjektu
podle ¢l. 26 odst. 5 minimalni kontroly v oblasti kybernetické bezpecnosti v perimetru vysokého dopadu a pokrocilé
kontroly v oblasti kybernetické bezpec¢nosti v perimetru kritického dopadu.

Cldnek 30

Odchylky od minimdlnich a pokrodilych kontrol v oblasti kybernetické bezpenosti

1. Subjekty uvedené v ¢l. 2 odst. 1 mohou pozadat piislusny orgdn o ud€leni vyjimky z povinnosti uplatiiovat
minimdlni a pokro¢ilé kontroly v oblasti kybernetické bezpecnosti uvedené v ¢l. 29 odst. 6. Pfislusny orgdn mizZe tuto
vyjimku udélit z jednoho z téchto davodi:

a)  ve vyjimecnych piipadech, kdy subjekt prokédze, Ze néklady na zavedeni piislusnych kontrol v oblasti kybernetické
bezpecnosti vyrazné pievysuji pfinosy. ACER a ENTSO pro elektfinu mohou ve spolupréci se subjektem DSO
spole¢né vypracovat pokyny pro odhad ndkladd na kontroly v oblasti kybernetické bezpecnosti, které subjektim
pomohou;

b)  pokud subjekt pfedlozi plan feSeni rizik na trovni subjektu, ktery zmirfiuje kybernetickd bezpecnostni rizika
pomoci alternativnich kontrolnich mechanism na troveni, kterd je pfijatelnd v souladu s kritérii pro pfijeti rizik
uvedenymi v ¢l. 26 odst. 3 pism. b).

2. Do ti mésict od obdrzeni Zadosti uvedené v odstavci 1 kazdy piislusny orgdn rozhodne, zda vyjimka z minimalnich
a pokrocilych kontrol v oblasti kybernetické bezpe¢nosti ma byt udélena. Odchylky od minimdlnich nebo pokrocilych
kontrol v oblasti kybernetické bezpe¢nosti se udéluji na dobu nejvyse tif let s moznosti prodlouzent.

3. Souhrnné a anonymizované informace o udélenych vyjimkach se pfipoji jako ptiloha ke zpravé o komplexnim
posouzeni kybernetickych bezpe¢nostnich rizik pro pfeshrani¢ni toky elektfiny uvedené v ¢ldnku 23. ENTSO pro
elektfinu a subjekt EU DSO tento seznam v pfipadé potieby spolecné aktualizuji.
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Cldnek 31

Ovéfeni spolecného ramce kybernetické bezpecnosti elektfiny

1. Nejpozdgji 24 mésicti od piijeti kontrol uvedenych v ¢l. 28 odst. 1 pism. a), b) a ¢) a zavedeni systému fizeni
kybernetické bezpec¢nosti uvedeného v ¢l. 28 odst. 1 pism. d) musi byt kazdy subjekt s kritickym dopadem uréeny
v souladu s ¢l. 24 odst. 1 schopen na zddost pfislusného orginu prokdzat, Ze dodriuje systém fizeni kybernetické
bezpe¢nosti a minimalni nebo pokrocilé kontroly v oblasti kybernetické bezpecnosti.

2. Kazdy subjekt s kritickym dopadem splni povinnost uvedenou v odstavci 1 bud absolvovdnim nezdvislého
bezpecnostniho auditu provedeného tfeti stranou v souladu s pozadavky uvedenymi v ¢l. 25 odst. 2, nebo Gcastni ve
vnitrostdtnim systému ovéfovani v souladu s ¢l. 25 odst. 1.

3. Ovéfeni, zda subjekt s kritickym dopadem dodrzuje systém fizeni kybernetické bezpecnosti a minimdlni nebo
pokrocilé kontroly v oblasti kybernetické bezpecnosti, se vztahuje na vechna aktiva v perimetru subjektu s kritickym
dopadem.

4. Ovéfeni, zda subjekt s kritickym dopadem dodrzuje systém fizeni kybernetické bezpecnosti a minimdlni nebo
pokro¢ilé kontroly v oblasti kybernetické bezpe¢nosti, se pravidelné opakuje nejpozdéji 36 mésicti od skonéeni prvniho
ovéfeni a poté kazdé tfi roky.

5. Kazdy subjekt s kritickym dopadem urceny v souladu s ¢lankem 24 prokédze soulad s kontrolami uvedenymi v ¢l. 28
odst. 1 pism. a), b) a ¢) a zavedeni systému fizen{ kybernetické bezpecnosti uvedeného v ¢l. 28 odst. 1 pism. d) tim, Ze podd
piislusnému orgdnu zpravu o vysledku ovéfeni souladu.

Cldnek 32

Systém Fizeni kybernetické bezpe¢nosti

1. Do 24 mésict poté, co jim pislusny orgdn ozndmil, Ze byly urceny jako subjekt s vysokym dopadem nebo subjekt
s kritickym dopadem v souladu s ¢l. 24 odst. 6, zavede kazdy subjekt s vysokym dopadem a subjekt s kritickym dopadem
systém Fizen{ kybernetické bezpecnosti a nésledné jej kazdé tfi roky pfezkoumd s cilem:

a) urdit oblast plisobnosti systému fizeni kybernetické bezpe¢nosti s ohledem na rozhrani a zavislosti s jinymi subjekty;

b)  zajistit, aby byli vSichni jeho vedouci pracovnici informovéni o piislusnych pravnich povinnostech a aktivné
piispivali k zavadéni systému Fizeni kybernetické bezpecnosti prostiednictvim v€asnych rozhodnuti a pohotovych
reakef;

0) zajistit, aby byly pro systém fizeni kybernetické bezpecnosti k dispozici potiebné zdroje;

d)  stanovit zdsady kybernetické bezpe¢nosti, které musi byt zdokumentovany a sdéleny v rdmci subjektu a strandm,
jichz se bezpe¢nostni rizika tykaji;

e) pidélit a sdélovat odpovédnost za tlohy souvisejici s kybernetickou bezpe¢nosti;
f) provadét fizeni kybernetickych bezpe¢nostnich rizik na drovni subjektu vymezenych v ¢lanku 26;

9) urdit a zajistit zdroje potiebné pro zavedeni, tidrzbu a neustélé zlepSovani systému Fizeni kybernetické bezpe¢nosti
s ohledem na potiebné kompetence a povédomi o zdrojich kybernetické bezpe¢nosti;

h)  urcit interni a externi komunikaci, kterd se tykd kybernetické bezpecnosti;
i) vytvaret, aktualizovat a kontrolovat zdokumentované informace tykajici se systému fizeni kybernetické bezpecnosti;
j) vyhodnotit vykonnost a G¢innost systému Fzeni kybernetické bezpe¢nosti;

k) v pldnovanych intervalech provadét interni audity, aby se zajistilo, Ze systém fizeni kybernetické bezpecnosti je
ucinné zaveden a udrZovin;
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1) v planovanych intervalech pfezkoumdvat zavedeny systém fizeni kybernetické bezpe¢nosti a kontrolovat
a napravovat nesoulad zdrojii a ¢innosti se zdsadami, postupy a pokyny v systému fizeni kybernetické bezpe¢nosti.

2. Oblast ptsobnosti systému fizeni kybernetické bezpe¢nosti musi zahrnovat viechna aktiva v perimetru vysokého
dopadu a v perimetru kritického dopadu subjektu s vysokym dopadem a subjektu s kritickym dopadem.

3. Prislusné orgdny podporuji pouzivini evropskych nebo mezindrodnich norem a specifikaci tykajicich se systému
fizeni a souvisejicich s bezpecnosti sit{ a informacnich systémd, aniz by vnucovaly nebo diskriminovaly pouZzivani urcitého
druhu technologie.

Cldnek 33

Minimdlni a pokro¢ilé kontroly kybernetické bezpecnosti v dodavatelském fetézci

1. Do sedmi mésicti od pfedlozeni prvniho ndvrhu zprdvy o posouzeni kybernetickych bezpecnostnich rizik pro celou
Unii podle ¢l. 19 odst. 4 provozovatelé ptenosovych soustav s pomoci ENTSO pro elektfinu a ve spoluprici se subjektem
EU DSO vypracuji ndvrh minimdlnich a pokrocilych kontrol kybernetické bezpecnosti v dodavatelském fetézci, které
zmiriiuji rizika dodavatelského fetézce zji§ténd pii posouzeni kybernetickych bezpe¢nostnich rizik pro celou Unii a které
dopliyji minimdlni a pokrocilé kontroly v oblasti kybernetické bezpecnosti vypracované podle ¢lanku 29. Minimdlni
a pokrocilé kontroly kybernetické bezpecnosti v dodavatelském fetézci se vypracovdvaji spolu s minimdlnimi
a pokrocilymi kontrolami v oblasti kybernetické bezpecnosti podle ¢lanku 29. Minimalni a pokrocilé kontroly
kybernetické bezpecnosti v dodavatelském fetézci musi zahrnovat cely Zivotni cyklus vSech produktd KT, sluzeb IKT
a procestt IKT uvnitf perimetru vysokého dopadu nebo perimetru kritického dopadu subjektu s vysokym dosahem nebo
subjektu s kritickym dopadem. Pfi vypracovani ndvrhu minimalnich a pokrotilych kontrol kybernetické bezpe¢nosti
v dodavatelském Fetézci se konzultuje skupina pro spolupraci v oblasti bezpe¢nosti siti a informaci.

2. Minimdlni kontroly kybernetické bezpe¢nosti v dodavatelském Fetézci se sklddaji z kontrol pro subjekty s vysokym
dopadem a subjekty s kritickym dopadem, které:

a) zahrnuji doporuceni pro zaddvéni zakdzek na produkty IKT, sluzby IKT a procesy IKT, kterd se tykaji specifikaci
kybernetické bezpe¢nosti a zahrnuji alespori:

i) ovéfovani spolehlivosti zaméstnancti dodavatele zapojenych do dodavatelského fetézce, ktefi naklddaji
s citlivymi informacemi nebo maji ptistup k aktivim s vysokym dopadem nebo aktivim s kritickym
dopadem. Ovéfovani spolehlivosti miiZze zahrnovat ovéfeni totoznosti a biografickych tdaji zaméstnancti
nebo smluvnich partnerti subjektu v souladu s vnitrostitnim pravem a postupy a s piislusnym
a pouzitelnym pravem Unie, vCetné nafizeni (EU) 2016/679 a smérnice Evropského parlamentu a Rady
(EU) 2016/680 (**). Ovéfovani spolehlivosti musi byt pfiméfené a pfisné omezeno na to, co je nezbytné.
Provadi se vyhradné za ticelem vyhodnoceni potencidlniho bezpe¢nostniho rizika pro dot¢eny subjekt. Musi
byt tmérné obchodnim pozadavkim, stupni utajeni informaci, k nimz méd byt poskytnut pfistup,
a vnimanym rizikim a mohou byt provddény subjektem samotnym, externi spole¢nosti provadéjici
provérky nebo prostfednictvim vladni provérky;

ii) procesy bezpecného a kontrolovaného ndvrhu, vyvoje a vyroby produktt IKT, sluzeb IKT a procest IKT,
podporu navrhu a vyvoje produktd IKT, sluzeb IKT a procesti IKT, které zahrnuji vhodna technickd opatteni
k zajisténi kybernetické bezpecnosti;

iii) navrh siti a informacnich systémd, v nichz zafizeni nejsou davéryhodnd, i kdyz se nachizeji v zabezpe¢eném
perimetru, vyZaduji ovéfeni viech pfijatych pozadavki a uplatiuji zdsadu minimalnich prav;

iv) pistup dodavatele k aktiviim subjektu;
(**) Smérnice Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se

zpracovdnim osobnich tidajd pfisluSnymi orgdny za tcelem prevence, vySetfovani, odhalovéni ¢i stthdni trestnych ¢intt nebo vykonu
trestd, o volném pohybu téchto tidaji a o zruseni ramcového rozhodnuti Rady 2008/977/SVV (UF. vést. L 119, 4.5.2016, s. 89).

28/44 ELL http://data.europa.cu/elijreg_del/2024/1366/oj



Uk, vést. L, 24.5.2024 CS

V) smluvni povinnost dodavatele chranit citlivé informace subjektu a omezit k nim pfistup;
vi) specifikace podkladii pro zaddvani zakazek v oblasti kybernetické bezpe¢nosti subdodavatelim dodavatele;

vii)  sledovatelnost uplatiiovani specifikaci kybernetické bezpecnosti od vyvoje pies vyrobu az po dodini
produktd IKT, sluzeb IKT nebo procesti IKT;

vii)  podporu bezpe¢nostnich aktualizaci po celou dobu Zivotnosti produktti IKT, sluzeb IKT nebo procesti IKT;
ix) préavo kontrolovat kybernetickou bezpe¢nost v procesu navrhu, vyvoje a vyroby u dodavatele a
x) posouzeni rizikového profilu dodavatele;

b)  vyzaduji, aby tyto subjekty pfi uzavirdni smluv s dodavateli, spolupracujicimi partnery a dal§imi stranami
v dodavatelském fetézci zohlednovaly doporuceni pro zadavani zakidzek uvedend v pismeni a), kterd se tykaji
béznych doddvek produktd IKT, sluzeb IKT a procestt IKT, jakoz i nevyzadanych uddlosti a okolnosti, jako je
ukonéeni a pfevod smluyv v pfipadech nedbalosti smluvniho partnera;

¢)  vyzaduji, aby tyto subjekty zohlednily vysledky piislusnych koordinovanych posouzeni bezpe¢nostnich rizik
kritickych dodavatelskych Fetézct provedenych v souladu s ¢l. 22 odst. 1 smérnice (EU) 2022/2555;

d)  zahrnuji kritéria pro vybér dodavateld a uzavirdni smluv s dodavateli, ktef{ mohou splnit specifikace kybernetické
bezpecnosti uvedené v pismenu a) a kteff maji troven kybernetické bezpecnosti odpovidajici kybernetickym
bezpeénostnim riziklim produktu IKT, sluzby IKT nebo procesti IKT, které dodavatel dodava;

e) zahrnuji kritéria pro diverzifikaci zdrojii doddvek produktd IKT, sluzeb IKT a procestt IKT a omezuji riziko
proprietirniho uzamdent;

f) zahrnuji kritéria pro pravidelné sledovdni, pfezkum nebo audit specifikaci kybernetické bezpecnosti internich
provoznich procest dodavatele v prabéhu celého Zivotniho cyklu kazdého produktu IKT, sluzby IKT a procesu IKT.

3. Pro specifikace kybernetické bezpe¢nosti v doporuceni pro zadavani zakdzek v oblasti kybernetické bezpe¢nosti
uvedeném v odst. 2 pism. a) pouziji subjekty s vysokym dopadem nebo subjekty s kritickym dopadem zdsady zaddvani
vefejnych zakdzek podle smérnice Evropského parlamentu a Rady (ES) 2014/24/EU (**) v souladu s ¢l. 35 odst. 4, nebo
stanovi vlastni specifikace na zdkladé vysledki posouzeni kybernetickych bezpe¢nostnich rizik na tirovni subjektu.

4. Pokrocilé kontroly kybernetické bezpecnosti v dodavatelském fetézci zahrnuji kontroly u subjekt s kritickym
dopadem s cilem ovéfit béhem zadavani zakdzek, ze produkty IKT, sluzby IKT a procesy IKT, které budou pouziviny jako
aktiva s kritickym dopadem, spliiuji specifikace kybernetické bezpec¢nosti. Produkt IKT, sluzba IKT nebo proces IKT musi
byt ovéfeny bud prostiednictvim evropského systému certifikace kybernetické bezpecnosti uvedeného v ¢lanku 31, nebo
prostiednictvim ovéfovacich ¢innosti, které si subjekt zvoli a zorganizuje. Hloubka a rozsah ovéfovacich ¢innosti musi byt
dostate¢né, aby poskytly jistotu, Ze produkt IKT, sluzbu IKT nebo proces IKT lze pouzit ke zmirnéni rizik zjisténych pfi
posouzen( rizik na drovni subjektu. Subjekt s kritickym dopadem kroky piijaté k omezeni zjisténych rizik zdokumentuje.

5. Minimdlni a pokro¢ilé kontroly kybernetické bezpecnosti v dodavatelském fetézci se vztahuji na zaddvani zakadzek
na piislusné produkty IKT, sluzby IKT a procesy IKT. Minimdlni a pokrocilé kontroly kybernetické bezpe¢nosti
dodavatelského fetézce se budou vztahovat na procesy zadavani zakdzek v rdmci subjektli oznacenych jako subjekty
s kritickym dopadem a subjekty s vysokym dopadem podle ¢lanku 24, které budou zahdjeny Sest mésict po pfijeti nebo
aktualizaci minimdlnich a pokrocilych kontrol v oblasti kybernetické bezpecnosti uvedenych v ¢lanku 29.

() Smérnice Evropského parlamentu a Rady 2014/24[EU ze dne 26. Gnora 2014 o zaddvini vefejnych zakizek a o zrusenf
smérnice 2004/18/ES (Ut. vést. L 94, 28.3.2014, 5. 65).
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6. Do Sesti mésict od vypracovani kazdé zpravy o posouzeni kybernetickych bezpe¢nostnich rizik na tirovni regiont
podle ¢l. 21 odst. 2 navrhnou provozovatelé pfenosovych soustav s pomoci ENTSO pro elektiinu a ve spolupréci se
subjektem EU DSO piislusnému orgdnu zménu minimdlnich a pokrocilych kontrol kybernetické bezpe¢nosti
v dodavatelském fetézci. Navrh bude proveden v souladu s ¢l. 8 odst. 10 a zohledni rizika zji§ténd pii posouzeni rizik na
urovni regionu.

Cldnek 34

Mapovaci matice pro kontroly kybernetické bezpecnosti elektfiny na zikladé norem

1. Do sedmi mésicti od pfedlozeni prvniho ndvrhu zpravy o posouzeni kybernetickych bezpec¢nostnich rizik pro celou
Unii podle ¢l. 19 odst. 4 vypracuji provozovatelé pfenosovych soustav s pomoci ENTSO pro elektfinu a ve spolupraci se
subjektem EU DSO a po konzultaci s ENISA ndvrh matice pro mapovani kontrol uvedenych v ¢l. 28 odst. 1 pism. a) a b)
podle vybranych evropskych a mezindrodnich norem, jakoz i podle pfislusnych technickych specifikaci (dile jen
,mapovaci matice“). ENTSO pro elektiinu a subjekt EU DSO zdokumentuji rovnocennost riaznych kontrol s kontrolami
uvedenymi v ¢l. 28 odst. 1 pism. a) a b).

2. Piislusné organy mohou poskytnout ENTSO pro elektfinu a subjektu EU DSO zmapovdni kontrol uvedenych
v ¢l. 28 odst. 1 pism. a) a b) s odkazem na souvisejici vnitrostatni pravni nebo regula¢ni rdmce, v¢etné pfislusnych
vnitrostatnich norem ¢lenskych statd podle ¢lanku 25 smérnice (EU) 2022/2555. Pokud pfislusny organ ¢lenského statu
takové zmapovani poskytne, ENTSO pro elektfinu a subjekt EU DSO toto vnitrostdtni zmapovéni zahrnou do mapovaci
matice.

3. Do Sesti mésicti od vypracovani kazdé zpravy o posouzeni kybernetickych bezpe¢nostnich rizik na trovni regionu
podle ¢l. 21 odst. 2 navrhnou provozovatelé pienosovych soustav s pomoci ENTSO pro elektfinu a ve spoluprici se
subjektem EU DSO a po konzultaci s ENISA pfislusnému orgdnu zménu mapovaci matice. Ndvrh bude proveden
v souladu s ¢l. 8 odst. 10 a zohledni rizika zji§ténd pii posouzeni rizik na tirovni regionu.

KAPITOLA IV

DOPORUCEN{ PRO ZADAVANf ZAKAZEK V OBLASTI KYBERNETICKE BEZPECNOSTI
Cldnek 35

Doporuceni pro zaddviani zakizek v oblasti kybernetické bezpecnosti

1. Provozovatelé pfenosovych soustav s pomoci ENTSO pro elektfinu a ve spolupraci se subjektem EU DSO vypracuji
v rdmci pracovniho programu, ktery bude stanoven a aktualizovdn pokazdé, kdyz bude pfijata zprdva o posouzeni
kybernetickych bezpe¢nostnich rizik na Grovni regionu, soubory nezdvaznych doporuceni pro zadavani zakdzek v oblasti
kybernetické bezpecnosti, které mohou subjekty s vysokym dopadem a subjekty s kritickym dopadem pouzit jako zdklad
pro zaddvéni zakdzek na produkty IKT, sluzby IKT a procesy IKT v perimetru vysokého dopadu a v perimetru kritického
dopadu. Tento pracovni program zahrnuje:

a) popis a klasifikaci druhdt produktd IKT, sluzeb IKT a procesti IKT pouzivanych subjekty s vysokym dopadem
a subjekty s kritickym dopadem v perimetru vysokého dopadu a v perimetru kritického dopaduy;

b)  seznam druht produkti IKT, sluzeb IKT a procesti IKT, pro které bude vypracovan soubor nezdvaznych doporuceni
v oblasti kybernetické bezpec¢nosti na zdkladé pfislusnych zprdv o posouzeni kybernetickych bezpe¢nostnich rizik
na drovni regiond a na zakladé priorit subjektd s vysokym dopadem a subjektd s kritickym dopadem;

2. ENTSO pro elektiinu ve spolupraci se subjektem EU DSO do $esti mésict od pfijeti nebo aktualizace zpravy
o posouzeni kybernetickych bezpe¢nostnich rizik poskytne ACER shrnuti tohoto pracovniho programu.
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3. Provozovatelé pfenosovych soustav s pomoci ENTSO pro elektfinu a ve spolupréci se subjektem EU DSO usiluji o to,
aby nezdvazna doporuceni pro zadavani zakdzek v oblasti kybernetické bezpec¢nosti vypracovand na zakladé piislusného
posouzeni kybernetickych bezpe¢nostnich rizik na trovni regionu byla podobnd nebo srovnatelnd ve vSech regionech pro
provoz soustavy. Soubory doporuleni pro zaddvdni zakdzek v oblasti kybernetické bezpecnosti zahrnuji alespon
specifikace uvedené v ¢l. 33 odst. 2 pism. a). Specifikace se pokud mozno vybiraji z evropskych a mezindrodnich norem.

4. Provozovatelé prenosovych soustav s pomoci ENTSO pro elektfinu a ve spoluprci se subjektem EU DSO zajisti, aby
soubory doporuceni pro zaddvani zakdzek v oblasti kybernetické bezpe¢nosti:

a) byly v souladu se zdsadami zaddvani vefejnych zakdzek podle smérnice 2014/24/EU a

b)  byly sluditelné s nejnovéjsimi dostupnymi evropskymi systémy certifikace kybernetické bezpecnosti, které se
vztahuji k produktu IKT, sluzbé IKT nebo procesu IKT, a zohlediiovaly tyto systémy.

Cldnek 36

Pokyny k pouZivini evropskych systémi certifikace kybernetické bezpe&nosti pfi zaddvini zakdzek na produkty
IKT, sluzby IKT a procesy IKT

1. Nezdvaznd doporuceni pro zaddvani zakdzek v oblasti kybernetické bezpecnosti vypracovand podle ¢lanku 35
mohou zahrnovat odvétvové pokyny tykajici se pouzivani evropskych systémt certifikace kybernetické bezpe¢nosti,
kdykoli je k dispozici vhodny systém pro urcity druh produktu IKT, sluzby IKT nebo procesu IKT pouzivany subjekty
s kritickym dopadem, aniz je dotfen rdmec pro zfizovani evropskych systéma certifikace kybernetické bezpecnosti podle
¢lanku 46 nafizeni (EU) 2019/881.

2. Provozovatelé pfenosovych soustav s pomoci ENTSO pro elektiinu a ve spoluprici se subjektem EU DSO tzce
spolupracuji s ENISA pfi poskytovani odvétvovych pokynt obsazenych v nezdvaznych doporucenich pro zaddvani
zakdzek v oblasti kybernetické bezpe¢nosti podle odstavce 1.

KAPITOLAV

INFORMACNI TOKY, KYBERNETICKE UTOKY A RIZENI KRIZ{

Cldnek 37

Pravidla pro sdileni informaci

1. Pokud piisluiny orgdn obdrzi informace tykajici se kybernetického ttoku podléhajictho hldseni, tento pfislusny
organ:
a) posoudi troveri divérnosti téchto informaci a o vysledku svého posouzeni informuje subjekt bez zbyte¢ného

odkladu, nejpozdéji viak do 24 hodin od obdrzeni informac;

b)  se pokusi zjistit jakykoli jiny podobny kyberneticky atok v Unii, ktery byl nahldsen jinym piislusnym orgdnim,
s cilem porovnat informace ziskané v souvislosti s kybernetickym ttokem, ktery je predmétem hldsen,
s informacemi poskytnutymi v souvislosti s jinymi kybernetickymi ttoky a obohatit stavajici informace, posilit
a koordinovat reakce v oblasti kybernetické bezpec¢nosti;

0) odpovidd za odstranéni obchodnich tajemstvi a anonymizaci informaci v souladu s pfislusnymi vnitrostatnimi
piedpisy a predpisy Unie;
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d)  bez zbyte¢ného odkladu, nejpozdéji viak do 24 hodin od pfijeti informace o kybernetickém utoku podléhajicim
hldseni, sdili tyto informace s ndrodnimi jednotnymi kontaktnimi misty, tymy CSIRT a vSemi pfislusnymi orgdny
urenymi podle ¢ldnku 4 v jinych ¢lenskych stitech a pravidelné témto organim nebo subjektim poskytuje
aktualizované informace;

e) po anonymizaci a odstranéni obchodnich tajemstvi podle odst. 1 pism. c) a bez zbyte¢ného odkladu, nejpozdéji viak
do 24 hodin od obdrzeni informaci podle odst. 1 pism. a), pfedd informace o kybernetickém ttoku subjektim
s kritickym dopadem a subjektim s vysokym dopadem ve svém clenském stité a pravidelné jim poskytuje
aktualizované informace, které témto subjektim umozni G¢inné organizovat obranu;

f) muze pozddat ohlaSujici subjekt s vysokym dopadem nebo subjekt s kritickym dopadem, aby informace
o kybernetickém ttoku podléhajicim hldSeni déle bezpeénym zpiisobem $ifil mezi dalsi subjekty, které mohou byt
zasazeny, s cilem vytvorit v rdmci odvétvi elektroenergetiky povédomi o situaci a zabranit naplnéni rizika, které
muze eskalovat v pfeshrani¢ni kyberneticky bezpec¢nostni incident v elektroenergetice;

2) po anonymizaci a odstranéni obchodnich tajemstvi pfedlozi ENISA souhrnnou zprévu s informacemi
o kybernetickém ttoku.

2. Pokud se tym CSIRT dozvi o neopravené aktivné zneuZivané zranitelnosti, musi:

a) toto neprodlené sdélit ENISA prostfednictvim vhodného zabezpeceného kandlu pro vyménu informaci, neni-li
v jinych pravnich pfedpisech Unie stanoveno jinak;

b)  podpotit dotéeny subjekt, aby od vyrobce nebo poskytovatele obdrzel tc¢innou, koordinovanou a rychlou spravu
neopravené aktivné zneuZivané zranitelnosti nebo ¢innd a efektivn{ opatfeni k jejimu zmirnéni;

0) sdilet dostupné informace s dodavatelem a pozddat vyrobce nebo poskytovatele, aby pokud mozno uréil seznam
tyma CSIRT v ¢lenskych statech, kterych se neopravend aktivné zneuZivand zranitelnost tykd, a které je nutné
informovat;

d)  sdilet dostupné informace s tymy CSIRT uvedenymi v ptedchozim pismeni na zdkladé zasady ,védét jen to
nejnutnéjsi;

e) sdilet strategie a opatfeni ke zmirnéni nahldSené neopravené aktivné zneuzivané zranitelnosti, pokud takové
strategie a opatieni existuji.

3. Pokud se pfislusny orgdn dozvi o neopravené aktivné zneuzivané zranitelnosti, musi:

a) v koordinaci s tymy SCIRT sdilet strategie a opatfeni ke zmirnéni nahld$ené neopravené a aktivné zneuZivané
zranitelnosti, pokud takové strategie a opattenti existuji v jeho ¢lenském staté;

b)  sdilet informace s tymem CSIRT v ¢lenském stdté, kde byla neopravend aktivné zneuzivand zranitelnost nahldsena.

4. Pokud se pFislusny orgdn dozvi o neopravené zranitelnosti, aniz by bylo prokdzano, ze je dosud aktivné zneuZivana,
bez zbyte¢ného odkladu koordinuje svou ¢innost s tymem CSIRT za G¢elem koordinovaného zvetejnéni zranitelnosti, jak je
stanoveno v ¢l. 12 odst. 1 smérnice (EU) 2022/2555.

5. Pokud tym CSIRT obdrzi od jednoho nebo vice subjektti s vysokym dopadem nebo subjekt s kritickym dopadem
informace tykajici se kybernetickych hrozeb podle ¢l. 38 odst. 6, bez zbytecného odkladu, nejpozdéji viak do étyf hodin
od obdrzeni informaci pfeda tyto informace nebo jakékoli jiné informace dtlezité pro prevenci a odhaleni souvisejictho
rizika, reakci na né a jeho zmirnéni subjekttim s kritickym dopadem a subjektim s vysokym dopadem ve svém ¢lenském
stdté a v piislusnych pfipadech v§em dotcenym tymim CSIRT a svému ndrodnimu jednotnému kontaktnimu mistu.

6.  Pokud se pfislusny orgdn dozvi od jednoho nebo vice subjektti s vysokym dopadem nebo subjektt s kritickym
dopadem informace tykajici se kybernetickych hrozeb, pfeda tyto informace tymu CSIRT pro tGcely uvedené v odstavci 5.

7. Prislusné orgdny mohou po dohodé mezi dotéenymi p¥islusnymi orgdny pfenést zcela nebo ¢astecné povinnosti
podle odstavcti 3 a 4 tykajici se jednoho nebo vice subjektti s vysokym dopadem nebo subjektt s kritickym dopadem,
které pusobi ve vice ¢lenskych stétech, na jiny prislusny orgdn v jednom z téchto ¢clenskych stati.
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8. Provozovatelé ptenosovych soustav s pomoci ENTSO pro elektiinu a ve spolupraci se subjektem EU DSO vypracuji
do 13. ¢ervna 2025 metodiku stupnice pro klasifikaci kybernetickych titokd. Provozovatelé pfenosovych soustav mohou
s pomoci ENTSO pro elektfinu a subjektu EU DSO pozddat piislusné orgdny, aby konzultovaly ENISA a své piislusné
organy odpovédné za kybernetickou bezpecnost o pomoc pii vypracovani takové klasifikacni stupnice. Metodika musi
stanovit klasifikaci zdvaznosti kybernetického dtoku podle péti drovni, pficemz dvé nejvyssi tirovné jsou ,vysokd“
a kritickd“. Klasifikace je zaloZena na posouzeni téchto parametri:

a) potencidlni dopad s ohledem na aktiva a perimetry vystavené ttoku, uréené v souladu s ¢l. 26 odst. 4 pism. c); a

b)  zdvaznost kybernetického ttoku.

9. Do 13. ¢ervna 2026 provede ENTSO pro elektfinu ve spoluprici se subjektem EU DSO studii proveditelnosti s cilem
posoudit moznosti a finanéni ndklady nezbytné pro vytvoteni spole¢ného néstroje, ktery umozni v§em subjektim sdilet
informace s pfislusnymi vnitrostdtnimi orgdny.

10.  Studie proveditelnosti posoudi mozZnosti, aby takovy ndstroj:

a) podporoval subjekty s kritickym dopadem a subjekty s vysokym dopadem relevantnimi informacemi tykajicimi se
bezpecnosti provozu preshrani¢nich tokt elekttiny, jako je hldSeni kybernetickych tdtokil v téméf redlném case,
véasnd upozornéni tykajici se kybernetické bezpecnosti a nezji§téné zranitelnosti zafizeni pouzivanych
v elektriza¢ni soustavé;

b) byl uchovavan ve vhodném a vysoce ditvéryhodném prostiedi;

¢)  umoznioval shromazdovdni Gdaji od subjektd s kritickym dopadem a subjektti s vysokym dopadem a usnadnil
odstranéni davérnych informaci a anonymizaci dat a jejich rychlé Siteni mezi subjekty s kritickfm dopadem
a subjekty s vysokym dopadem.

11.  ENTSO pro elekttinu ve spolupraci se subjektem EU DSO:

a) pii posuzovéni proveditelnosti konzultuje s ENISA a skupinou pro spolupréci v oblasti bezpecnosti siti a informaci,
nérodni jednotnymi kontaktnimi misty a zdstupci hlavnich zainteresovanych subjektd;

b)  vysledky studie proveditelnosti ptedlozi ACER a skupiné pro spolupréci v oblasti bezpecnosti siti a informaci.

12.  ENTSO pro elektfinu maze ve spolupraci se subjektem EU DSO analyzovat a usnadfiovat iniciativy navrZené
subjekty s kritickym dopadem a subjekty s vysokym dopadem za Gcelem vyhodnoceni a testovani téchto ndstrojii pro
sdilen{ informaci.

Cldnek 38

Uloha subjektt: s vysokym dopadem a subjektt s kritickym dopadem, pokud jde o sdileni informaci

1. Kazdy subjekt s vysokym dopadem a subjekt s kritickym dopadem:

a) pro vSechna aktiva v rdmci svého perimetru kybernetické bezpecnosti uréeného podle ¢l. 26 odst. 4 pism. c) zajisti,
aby operacni stredisko kybernetické bezpecnosti bylo minimélné schopno:

i) zajistit, aby pfislusné sité a informacni systémy a aplikace poskytovaly bezpecnostni protokoly pro
bezpeénostni monitorovani, které umozni odhalovat anomalie a shromazdovat informace o kybernetickych
utocich;

ii) provadét bezpecnostni sledovani, véetné odhalovani naruseni a posuzovani zranitelnosti siti a informacnich
systémil;

iii) provadét analyzy a v piipadé potieby pfijmout veskerd opatieni, kterd jsou v rdmci jeho odpovédnosti

a moznosti nezbytna k ochrané subjektu;
iv)  dcastnit se shromazdovéni a sdileni informaci popsanych v tomto ¢linku;
b)  md pravo pofizovat viechny tyto schopnosti nebo jejich ¢sti podle pismene a) prostfednictvim poskytovatelt

fizenych bezpe¢nostnich sluzeb. Subjekty s kritickym dopadem a subjekty s vysokym dopadem jsou nadile za
poskytovatele fizenych bezpecnostnich sluzeb odpovédné a dohliZeji na jejich ¢innost;
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0) uri jednotné kontaktni misto na drovni subjektu pro tcely sdilen{ informaci.

2. ENISA muze v rdmci tkolu stanoveného v ¢l. 6 odst. 2 nafizeni (EU) 2019/881 vydat nezdvazné pokyny tykajici se
vytvéfeni takovych schopnosti nebo zaddvani sluzeb poskytovateliim fizenych bezpecnostnich sluzeb.

3. Kazdy subjekt s kritickfm dopadem a subjekt s vysokym dopadem sdili p#islusné informace tykajici se
kybernetického ttoku podléhajictho hldSeni se svymi tymy CSIRT a piislusnym orgdnem bez zbyte¢ného odkladu,
nejpozdéji viak do ¢tyt hodin od okamziku, kdy se dozvi, Ze incident podléhd hldsen.

4. Informace tykajici se kybernetického utoku se povazuji za podléhajici ohldseni, pokud dotceny subjekt vyhodnoti
kyberneticky utok jako kriticky v rozmezi od ,vysoké* do  kritické“ podle metodiky stupnice pro klasifikaci
kybernetickych atoka podle ¢l. 37 odst. 8. Klasifikaci incidentu sdéli jednotné kontaktni misto na trovni subjektu uréené
podle odst. 1 pism. c).

5. Pokud subjekty s kritickym dopadem a subjekty s vysokym dopadem ozndmi tymu CSIRT pfislusné informace
tykajici se neopravené aktivné zneuZivané zranitelnosti, mize tym CSIRT tyto informace predat svému piislusnému
orgdnu. S ohledem na droven citlivosti ozndmenych informaci mize tym CSIRT na zdkladé opravnénych divoda
souvisejicich s kybernetickou bezpe¢nosti informace déle neposkytnout nebo jejich pfedani odlozit.

6.  Kazdy subjekt s kritickym dopadem a subjekt s vysokym dopadem poskytne bez zbyte¢ného odkladu svym tymim
CSIRT veskeré informace tykajici se kybernetickych hrozeb podléhajicich hldseni, které mohou mit preshrani¢ni dopad.
Informace tykajici se kybernetické hrozby se povazuji za podléhajici hldseni, je-li splnéna alespoii jedna z téchto podminek:

a) poskytuji relevantni informace pro jiné subjekty s kritickym dopadem a subjekty s vysokym dopadem dulezZité pro
prevenci a odhalent rizika, reakci na né nebo zmirnéni jeho dopadu;

b)  zji§téné techniky, taktika a postupy pouzité v ramci titoku vedou k informacim, jako jsou kompromitované adresy
URL nebo IP, hashe nebo dalsi atributy uZzite¢né pro kontextualizaci a korelaci Gtoku;

0) kybernetickd hrozba maze byt ddle posouzena a ddna do kontextu s dal$imi informacemi poskytnutymi
poskytovateli sluzeb nebo tetimi stranami, na které se toto nafizeni nevztahuje.

7. Kazdy subjekt s kritickym dopadem a subjekt s vysokym dopadem p#i sdileni informaci podle tohoto ¢ldnku uvede
tyto tidaje:
a) 7e informace jsou predkladdny v souladu s timto nafizenim;

b)  zda se informace tykaji:

i) kybernetického ttoku podléhajictho hldseni podle odstavce 3;
ii) neopravené aktivné zneuZivané zranitelnosti, kterd neni vefejné zndmd, uvedené v odstavci 4;
ii)  kybernetické hrozby podléhajici ohldSeni uvedené v odstavci 5;

¢) v ptipadé kybernetického titoku podléhajictho hldseni, troveri kybernetického ttoku podle metodiky stupnice pro
klasifikaci kybernetickych ttoki uvedené v ¢l. 37 odst. 8 a informace vedouci k této klasifikaci, véetné alespon
stupné kriti¢nosti kybernetického ttoku.

8. Pokud subjekt s kritickym dopadem nebo subjekt s vysokym dopadem ozndmi vyznamny incident podle ¢lanku 23
smérnice (EU) 2022/2555 a ozndmeni incidentu podle uvedeného ¢lanku obsahuje p¥islusné informace pozadované podle
odstavce 3 tohoto ¢ldnku, ozndmeni subjektu podle ¢l. 23 odst. 1 uvedené smérnice pfedstavuje nahldseni informaci podle
odstavce 3 tohoto ¢ldnku.

9. Kazdy subjekt s kritickym dopadem a subjekt s vysokym dopadem podava zpravy svému pfislusnému organu nebo
tymu CSIRT, pfiemZ jasné oznali konkrétni informace, které mohou byt sdileny pouze s piislusnym orgdnem nebo
tymem CSIRT v piipadech, kdy by sdileni informaci mohlo byt zdrojem kybernetického ttoku. Kazdy subjekt s kritickym
dopadem a subjekt s vysokym dopadem md pravo poskytnout piislusnému tymu CSIRT verzi informaci, kterd nemd
davérny charakter.
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Cldnek 39

Odhaloviéni kybernetickych titoki a naklidéni se souvisejicimi informacemi

1. Subjekty s kritickym dopadem a subjekty s vysokym dopadem s nezbytnou podporou pfislusného organu, ENTSO
pro elektfinu a subjektu EU DSO vyvinou potfebné schopnosti pro zvladani odhalenych kybernetickych atokd. Subjekty
s kritickym dopadem a subjekty s vysokym dopadem mize podporovat tym CSIRT urceny v jejich pfislusném ¢lenském
staté, a to v rdmci tkolu, ktery je tymu CSIRT svéfen podle ¢l. 11 odst. 5 pism. a) smérnice (EU)2022/2555. Subjekty
s kritickym dopadem a subjekty s vysokym dopadem zavedou i¢inné postupy pro uréovani a klasifikaci kybernetickych
utokd, které ovlivni nebo mohou ovlivnit pfeshrani¢ni toky elektfiny, a pro reakci na tyto ttoky, aby se minimalizoval
jejich dopad.

2. Pokud md kyberneticky utok vliv na pfeshrani¢ni toky elektfiny, jednotnd kontaktni mista na trovni subjektt
v dotéenych subjektech s kritickym dopadem a subjektech s vysokym dopadem spolupracuji pii vzdjemném sdileni
informaci, které koordinuje pfislusny organ ¢lenského statu, v némz byl kyberneticky atok nahldsen jako prvni.

3. Subjekty s kritickym dopadem a subjekty s vysokym dopadem:

a) zajisti, aby jejich vlastni jednotné kontaktni misto na tirovni subjektu mélo piistup k informacim, které obdrzelo od
vnitrostatniho jednotného kontaktniho mista prostrednictvim svého pfislusného organu, na zdkladé zasady ,védét

vz,

jen to nejnutnéjsi’;

b)  pokud tak jiz neucinily podle ¢l. 3 odst. 4 smérnice (EU) 2022/2555, ozndmi piislusnému orgdnu ¢lenského statu,
v némZ jsou usazeny, a vnitrostdtnimu jednotnému kontaktnimu mistu seznam svych jednotnych kontaktnich mist
na tGrovni subjektu pro kybernetickou bezpe¢nost:

i) od nichz mize pfislusny orgdn a vnitrostatni jednotné kontaktni misto ocekavat, Ze obdrzi informace
o kybernetickych titocich podléhajicich hldseni;

ii) jimz mohou pfislusné orgdny a vnitrostatni jednotnd kontaktni mista poskytovat informace;

0) stanovi postupy pro zvliddani kybernetickych dtokd, vcetné dloh a povinnosti, tkold a reakci na zdkladé
pozorovatelného vyvoje kybernetického ttoku v rdimci perimetru kritického dopadu a perimetru vysokého dopadu;

d)  nejméné jednou ro¢né testuji celkové postupy zvlddani kybernetickych tdtokd prostfednictvim testovéni alespon
jednoho scénafe, ktery ptimo nebo neptimo ovliviiuje pfeshrani¢ni toky elektiiny. Tento kazdoroéni test mohou
subjekty s kritickym dopadem a subjekty s vysokym dopadem provddét béhem pravidelnych cviceni uvedenych
v ¢lanku 43. Jako kazdoroc¢ni test v rdmci planu reakce na kybernetické ttoky maze poslouzit jakdkoli ¢innost
v reakci na skute¢ny kyberneticky atok s diasledkem klasifikovanym alesponi na stupni 2 podle metodiky stupnice
pro klasifikaci kybernetickych titokd uvedené v ¢l. 37 odst. 8 a s pfi¢inami v oblasti kybernetické bezpecnosti.

4. Ukoly uvedené v odstavci 1 mohou ¢lenské stity rovnéz pienést na regionaln{ koordinaéni centra v souladu s ¢l. 37
odst. 2 nafizen{ (EU) 2019/943.

Cldnek 40

Krizové fizeni

1. Pokud pfislusny orgdn zjisti, Ze elektroenergetickd krize souvisi s kybernetickym ttokem, ktery ma dopad na vice
neZ jeden clensky stdt, prislusné orgdny z dot¢enych clenskych statd, piislusné organy odpovédné za kybernetickou
bezpecnost, ptislusny organ pro rizikovou pfipravenost a organy pro fizeni kybernetickych krizi ovliviiujicich bezpe¢nost
sit{ a informaci z dot¢enych ¢lenskych stét spolecné vytvofi ad hoc skupinu pro pfeshrani¢ni krizovou koordinaci.

2. Ad hoc skupina pro pteshrani¢ni krizovou koordinaci:

a) koordinuje t¢inné vyhledavani viech relevantnich informaci o kybernetické bezpecnosti a jejich dalsi $ifeni mezi
subjekty zapojené do procesu fizeni krize;
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b)  organizuje komunikaci mezi viemi subjekty zasaZenymi krizi a pffsluén)’fmi orgdny s cﬂem omezit piekryvani

......

v oblasti kybernetické bezpec¢nosti;

0) ve spolupraci s pfislusnymi tymy CSIRT poskytuje subjektiim, které incident ovlivnil, potiebné odborné znalosti,
véetné operativniho poradenstvi tykajictho se provadéni moznych opatieni ke zmirnéni nasledkd;

d)  informuje Komisi a Koordina¢ni skupinu pro otazky elektrické energie o stavu incidentu v souladu se zdsadami
ochrany stanovenymi v ¢ldnku 46 a své informace pravidelné aktualizuje;

€)  vyzada si poradenstvi od pfislusnych orgdnd, agentur nebo subjektd, které by mohly byt ndpomocny pfi zmirnéni
krize v elektroenergetice.

3. Pokud je kyberneticky ttok oznacen nebo se olekdvd, Ze bude oznacen jako rozsdhly kyberneticky bezpe¢nostni
incident, ad hoc skupina pro preshramcm krizovou koordinaci o tom v souladu s ¢l. 9 odst. 1 smérnice (EU) 2022/2555
neprodlené informuje vnitrostdtni orgdny pro fizeni kybernetickych krizi v ¢lenskych stitech zasazenych incidentem,
jakoz i Komisi a sit EU CyCLONe. V takové situaci ad hoc skupina pro pfeshrani¢ni krizovou koordinaci podporuje sit EU
CyCLONe, pokud jde o odvétvovi specifika.

4. Subjekty s kritickym dopadem a subjekty s vysokym dopadem vyvinou a maji k dispozici kapacity, interni smérnice,
plany pfipravenosti a zaméstnance, ktefi se budou podilet na odhalovani pfeshrani¢nich krizi a zmirnovani jejich ndsledki.
Subjekt s kritickym dopadem nebo subjekt s vysokym dopadem, ktery je postizen soubéznou elektroenergetickou krizi,
prosetii ve spolupraci se svym piislu§nym orgdnem piicinu takové krize a urdi, do jaké miry krize souvisi s kybernetickym
ttokem.

5. Ukoly uvedené v odstavci 4 mohou clenské stity rovnéz prenést na regiondlni koordinaéni centra v souladu s ¢l. 37
odst. 2 nafizeni (EU) 2019/943.

Cldnek 41

Pldny fizeni kybernetickych bezpetnostnich krizi a reakce na kybernetické bezpecnostni krize

1. Do 24 mésict poté, co byla ACER ozndmena zprdva o posouzeni rizik pro celou Unii, ACER v tzké spolupraci
s ENISA, ENTSO pro elektfinu, subjektem EU DSO, piislusnymi orgdny odpovédnymi za kybernetickou bezpecnost,
pislusnymi orgdny, p¥islusnymi orgdny pro rizikovou pfipravenost, ndrodnimi regula¢nimi orgdny a orgdny pro fizeni
kybernetickych krizi ovliviiujicich bezpecnost siti a informaci vypracuje pldn fizeni kybernetickych bezpe¢nostnich krizi
v odvétvi elektroenergetiky a reakce na tyto krize na tirovni Unie.

2. Do 12 mésicti poté, co ACER vypracuje pldn fizeni kybernetickych bezpe¢nostnich krizi v odvétvi elektroenergetiky
a reakce na tyto krize na drovni Unie podle odstavce 1, vypracuje kazdy pisluny orgdn ndrodni plan fizeni kybernetickych
bezpecnostnich krizi ovliviiujicich pfeshrani¢ni toky elektfiny a reakce na tyto krize, pficemz zohledni plin fizeni
kybernetickych bezpe¢nostnich krizi na drovni Unie a ndrodni plin rizikové pfipravenosti vypracovany v souladu
s ¢lankem 10 nafizeni (EU) 2019/941. Tento plin musi byt v souladu s plinem reakce na rozsihlé kybernetické
bezpecnostni incidenty a krize podle ¢l. 9 odst. 4 smérnice (EU) 2022/2555. Pfislusny organ koordinuje svou ¢innost se
subjekty s kritickym dopadem a se subjekty s vysokym dopadem a s piislusnym orgdnem pro rizikovou pfipravenost ve
svém ¢lenském staté.

3. Nérodni pldn reakce na rozsahlé kybernetické bezpecnostnich incidenty a krize vyZadovany podle ¢l. 9 odst. 4
smérnice (EU) 2022/2555 se povazuje za ndrodni pldn fizeni kybernetickych bezpecnostnich krizi podle tohoto ¢linku,
pokud obsahuje ustanoveni o fizeni krizi ovliviiujicich pfeshrani¢ni toky elektfiny a reakci na tyto krize.

4. Ukoly uvedené v odstavcich 1 a 2 mohou ¢lenské stity rovnéz pfenést na regiondlni koordinaéni centra v souladu
s ¢l. 37 odst. 2 nafizeni (EU) 2019/943.

5. Subjekty s kritickym dopadem a subjekty s vysokym dopadem zajisti, aby jejich procesy fizeni krizi souvisejicich
s kybernetickou bezpe¢nosti:

a) mély do svych plant krizového Fizeni formdlné zaclenény postupy pro feSeni kybernetickych bezpe¢nostnich
incidentd s pfeshraniénim dopadem, které jsou slucitelné s postupy vymezenymi v ¢l. 6 bodé 8 smérnice
(EU) 2022/2555;
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b)  byly souddsti obecnych ¢innosti krizového Fizeni.

6. Do 12 mésicti od ozndmeni subjektd s vysokym dopadem a subjektt s kritickym dopadem podle ¢l. 24 odst. 6
a poté kazdé tii roky vypracuji subjekty s kritickym dopadem a subjekty s vysokym dopadem plén krizového Fizeni na
trovni subjektu pro piipad krize souvisejici s kybernetickou bezpecnosti, ktery bude zahrnut do jejich obecnych plant
krizového fizeni. Tento pldn musi obsahovat alespoii tyto prvky:

a) pravidla pro vyhldseni krize stanovend v ¢l. 14 odst. 2 a 3 nafizeni (EU) 2019/941;

b)  jasné dlohy a povinnosti v rdmci krizového Fizeni, v¢etné dlohy dalsich piislusnych subjektt s kritickym dopadem
a subjektl s vysokym dopadem;

0) aktudlni kontaktn{ informace a pravidla pro komunikaci a sdileni informaci béhem krizové situace, véetné spojeni
s tymy CSIRT.
7. Opatfeni krizového fizeni podle ¢l. 21 odst. 2 pism. ¢) smérnice (EU) 2022/2555 se povazuji za pldn krizového

Fizeni v odvétvi elektroenergetiky na trovni subjektu podle tohoto ¢ldnku, pokud zahrnuji viechny pozadavky uvedené
v odstavci 6.

8. Plany krizového fizent se testuji béhem cviCeni v oblasti kybernetické bezpe¢nosti uvedenych v ¢lancich 43, 44 a 45.

9.  Subjekty s kritickfm dopadem a subjekty s vysokym dopadem zahrnou své plany krizového fizeni na drovni
subjektu do svych plant kontinuity ¢innost{ pro procesy s kritickym dopadem a procesy s vysokym dopadem. Pliny
krizového fizeni na Grovni subjektu zahrnuji:

a) procesy zavisejici na dostupnosti, integrité a spolehlivosti sluzeb IT;
b)  vSechna mista nezbytnd pro zaji§tén{ kontinuity ¢innosti véetné umisténi hardwaru a softwaru;

0) vSechny interni tlohy a povinnosti spojené s procesy zajisténi kontinuity ¢innosti.

10.  Subjekty s kritickym dopadem a subjekty s vysokym dopadem aktualizuji své plany krizového fizeni na Grovni
subjektu nejméné jednou za tii roky a kdykoli v piipadé potieby.

11.  ACER aktualizuje pldn fizeni kybernetickych bezpecnostnich krizi v odvétvi elektroenergetiky a reakce na tyto krize
na Grovni Unie vypracovany podle odstavce 1 nejméné jednou za tii roky a kdykoli v ptipadé potteby.

12.  Kazdy pifislusny orgdn aktualizuje ndrodni pldn Fizeni kybernetickych bezpecnostnich krizi ovliviiujicich
pfeshrani¢ni toky elektfiny a reakce na tyto krize vypracovany podle odstavce 2 nejméné jednou za tii roky a kdykoli
v piipadé potieby.

13.  Subjekty s kritickym dopadem a subjekty s vysokym dopadem testuji své plany kontinuity ¢innosti nejméné jednou
za tfi roky nebo po vyznamnych zméndch procesu s kritickym dopadem. Vysledek testii planu kontinuity ¢innosti musi byt
zdokumentovan. Subjekty s kritickym dopadem a subjekty s vysokym dopadem mohou test planu kontinuity ¢innosti
zahrnout do svych cviceni v oblasti kybernetické bezpe¢nosti.

14.  Subjekty s kritickym dopadem a subjekty s vysokym dopadem aktualizuji sviij plin kontinuity ¢innosti s ohledem na
vysledek testu kdykoli v p¥ipadé potteby, nejméné vsak jednou za tfi roky.

15.  Zjisti-li test nedostatky v pldnu kontinuity ¢innosti, subjekt s kritickym dopadem a subjekt s vysokym dopadem do
180 kalendéfnich dna od testovéni tyto nedostatky napravi a provede novy test, aby prokazal, Ze ndpravna opatieni jsou
Gcinnd.

16.  Pokud subjekt s kritickym nebo subjekt s vysokym dopadem nemtize nedostatky napravit do 180 kalendafnich dn,
uvede diivody ve zpravé, kterou predlozi svému pfislusnému orgdnu v souladu s ¢ldnkem 27.
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Cldnek 42

Schopnosti véasného varovini v oblasti kybernetické bezpecnosti v odvétvi elektroenergetiky

1. Prislusné orgdny spolupracuji s ENISA na rozvoji schopnosti v¢asného varovani v oblasti kybernetické bezpe¢nosti
elektfiny (ECEAC) v rdmci pomoci ¢lenskym statim podle ¢l. 6 odst. 2 a 7 nafizeni (EU) 2019/881.

2. Schopnosti vEasného varovini v oblasti kybernetické bezpe¢nosti v elektroenergetice umozni ENISA pii plnéni
tkolti uvedenych v ¢l. 7 odst. 7 nafizeni (EU) 2019/881:

a) shromazdovat dobrovolné sdilené informace od:

i) tymi CSIRT a piislusnych organd;

ii) subjektii uvedenych v ¢lanku 2 tohoto nafizen;

ii)  jakéhokoli dalstho subjektu, ktery chce dobrovolné sdilet ptislusné informace;
b)  posuzovat a tiidit shromdzdéné informace;

0) posuzovat informace, ke kterym md ENISA pfistup, pro ticely uréeni podminek kybernetického rizika a pfislusnych
ukazatelt pro aspekty kybernetické bezpecnosti pieshrani¢nich tokt elektiny;

d)  urcit podminky a ukazatele, které casto koreluji s kybernetickymi ttoky v odvétvi elektroenergetiky;

e) stanovit, zda je tfeba provést dal3i analyzu a preventivni opatfeni prostfednictvim posouzeni a uréeni rizikovych
faktort;
f) informovat piislusné orgdny o zjisténych rizicich a doporucenych preventivnich opatfenich specifickych pro

dotcené subjekty;

2) informovat vSechny piislusné subjekty uvedené v ¢lanku 2 o vysledcich posouzeni informaci podle pismen b), c) a d)
tohoto odstavce;

h)  pravidelné zahrnovat pfislusné informace do zpravy o situaénim povédomi vyddvané v souladu s ¢l. 7 odst. 6
nafizeni (EU) 2019/881;

i) pokud je to mozné, odvodit ze shromdzdénych informaci pouzitelné tdaje, které indikuji potencidlni naruseni
bezpecnosti nebo kyberneticky ttok (,indikdtory naruseni).

3. Tymy CSIRT neprodlene pfedaji informace obdrzené od ENISA dotéenym subjektim v rdmci svych tkola
vymezenych v ¢l. 11 odst. 3 pism. b) smérnice (EU) 2022/2555.

4. ACER sleduje ti¢innost schopnosti véasného varovani v oblasti kybernetické bezpe¢nosti v elektroenergetice. ENISA
je ACER ndpomocna tim, Ze ji poskytuje veskeré potiebné informace podle ¢l. 6 odst. 2 a ¢l. 7 odst. 1 nafizeni
(EU) 2019/881. Analyza této sledovaci ¢innosti je soucdsti sledovani podle ¢lanku 12 tohoto nafizeni.

KAPITOLA VI

RAMEC PRO CVICENI V OBLASTI KYBERNETICKE BEZPECNOSTI ELEKTRINY

Cldnek 43

Cviceni v oblasti kybernetické bezpecnosti na tirovni subjekti a Clenskych stati

1. Do 31. prosince roku nasledujictho po ozndmeni subjektd s kritickym dopadem a poté kazdé tii roky provede kazdy
subjekt s kritickym dopadem cviceni v oblasti kybernetické bezpecnosti zahrnujici jeden nebo vice scéndft
s kybernetickymi ttoky, které piimo nebo nepfimo ovliviuji preshrani¢ni toky elektfiny a souviseji s riziky zjisténymi
béhem posouzeni kybernetickych bezpe¢nostnich rizik na drovni ¢lenskych stitd a na trovni subjektt v souladu
s ¢lankem 20 a ¢ldnkem 27.
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2. Odchylné od odstavce 1 mtiZe pfislusny orgdn pro rizikovou pfipravenost po konzultaci s pfislusnym orgdnem
a piislusnym orgdnem pro fizeni kybernetickych krizi ur¢enym nebo zfizenym podle ¢lanku 9 smérnice (EU) 20222555
rozhodnout o uspofadani cviceni v oblasti kybernetické bezpe¢nosti na tGrovni ¢lenského stétu, jak je popsdno v odstavci
1, namisto provedeni cvi¢eni v oblasti kybernetické bezpe¢nosti na trovni subjektu. Pslusny orgdn v tomto ohledu
informuje:

a) vSechny subjekty s kritickym dopadem svého ¢lenského statu, ndrodni regula¢ni orgédn, tymy CSIRT a pfislusny
organ odpovidajici za kybernetickou bezpecnost, a to nejpozdéji do 30. ¢ervna roku, ktery pfedchdzi cviceni
v oblasti kybernetické bezpec¢nosti na tirovni subjektu;

b)  kazdy subjekt, ktery se ziicastni cviCeni v oblasti kybernetické bezpecnosti na tirovni ¢lenského stitu, a to nejpozdéji
6 mésict pied jeho kondnim.

3. Pfislusny orgdn pro rizikovou pfipravenost s technickou podporou svych tyma CSIRT zorganizuje cviCeni v oblasti
kybernetické bezpe¢nosti na tGrovni ¢lenského stitu popsané v odstavci 2, a to samostatné nebo v rdmci jiného cviceni
v oblasti kybernetické bezpec¢nosti v daném ¢lenském staté. Aby bylo mozné tato cvicen{ sdruzit, mize piislusny orgin
pro rizikovou pfipravenost cvi¢eni v oblasti kybernetické bezpecnosti na trovni ¢lenského stitu uvedené v odstavci 1
odlozit o jeden rok.

4. CviCeni v oblasti kybernetické bezpecnosti na trovni subjektd a na trovni ¢lenskych stitt musi byt v souladu
s vnitrostdtnimi rdmci pro fizeni kybernetickych bezpecnostnich krizi podle ¢l. 9 odst. 4 pism. d) smérnice
(EU) 2022/2555.

5. Do 31. prosince 2026 a poté kazdé tfi roky zpfistupni ENTSO pro elektfinu ve spoluprici se subjektem EU DSO
Sablonu scéndfe cviceni pro provadéni cviceni v oblasti kybernetické bezpe¢nosti na Grovni subjektd a na drovni ¢lenskych
statd uvedenych v odstavci 1. Tato Sablona zohlediuje vysledky posledné provedeného posouzeni kybernetickych
bezpecnostnich rizik na trovni subjektu a na drovni ¢lenského stitu a obsahuje klicové kritéria tispésnosti. ENTSO pro
elektfinu a subjekt EU DSO zapoji do vyvoje této Sablony ACER a ENISA.

Cldnek 44

Regiondlni nebo meziregionalni cviceni v oblasti kybernetické bezpecnosti

1. Do 31. prosince 2029 a poté kazdé tfi roky uspofddd ENTSO pro elektfinu ve spolupraci se subjektem EU DSO
v kazdém regionu pro provoz soustavy regiondlni cvi¢eni v oblasti kybernetické bezpec¢nosti. Regiondlniho cviceni
v oblasti kybernetické bezpecnosti se G¢astni subjekty s kritickym dopadem v daném regionu pro provoz soustavy. ENTSO
pro elektfinu ve spoluprici se subjektem EU DSO miiZe uspofddat namisto regiondlniho cviCeni v oblasti kybernetické
bezpecnosti meziregiondlni cviceni v oblasti kybernetické bezpe¢nosti ve vice neZ jednom regionu pro provoz soustavy ve
stejném Casovém rdmci. Cviceni by mélo zohlednit i dalsi existujici posouzeni kybernetickych bezpe¢nostnich rizik
a scénafe vypracované na Grovni Unie.

2. ENTSO pro elektfinu a subjekt EU DSO pfi piipravé a organizaci cviceni v oblasti kybernetické bezpe¢nosti na
regiondlni nebo meziregiondlni Grovni podporuje ENISA.

3. ENTSO pro elektfinu v koordinaci se subjektem EU DSO informuje subjekty s kritickym dopadem, které se ztcastni
regiondlniho nebo meziregiondlniho cviceni v oblasti kybernetické bezpecnosti, Sest mésicti pfed jeho kondnim.

4. Potadatel pravidelného cviceni kybernetické bezpecnosti na drovni Unie podle ¢l. 7 odst. 5 nafizeni (EU) 2019/881
nebo jakéhokoli povinného cvi¢eni v oblasti kybernetické bezpe¢nosti tykajictho se odvétvi elektfiny ve stejném
zemépisném perimetru miiZe k Gcasti pfizvat ENTSO pro elektfinu a subjekt EU DSO. V takovych pfipadech se povinnost
uvedend v odstavci 1 neuplatni, pokud se téhoZ cviceni Gcastni viechny subjekty s kritickym dopadem v daném regionu
pro provoz soustavy.

5. Ucastni-li se ENTSO pro elektiinu a subjekt EU DSO cviceni v oblasti kybernetické bezpecnosti podle odstavce 4,
mohou regiondlni nebo meziregiondlni cviceni v oblasti kybernetické bezpecnosti uvedené v odstavci 1 odlozit o jeden rok.
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6. Do 31. prosince 2027 a kazdé tii roky po tomto datu zpiistupni ENTSO pro elektfinu v koordinaci se subjektem EU
DSO 3ablonu cviceni pro provaddéni regiondlnich a meziregiondlnich cviCen{ v oblasti kybernetické bezpecnosti. Tato
Sablona zohledriuje vysledky posledné provedeného posouzeni kybernetickych bezpecnostnich rizik na regiondlni drovni
a obsahuje klicova kritéria dspéSnosti. ENTSO pro elektfinu konzultuje organizaci a provadéni regiondlnich
a meziregiondlnich cviceni v oblasti kybernetické bezpe¢nosti s Komisi a mtiZe si k nim vyZddat poradenstvi od ACER,
ENISA a Spole¢ného vyzkumného stediska.

Cldnek 45

Vysledky cviceni v oblasti kybernetické bezpecnosti na drovni subjektii, Elenskych stétid, regionit nebo na
meziregiondlni drovni

1. Poskytovatelé kritickych sluzeb se na Zadost subjektu s kritickym dopadem tcastni cviceni v oblasti kybernetické
bezpecnosti uvedenych v ¢l. 43 odst. 1 a 2 a v ¢l. 44 odst. 1, pokud poskytuji subjektu s kritickym dopadem sluzby
v oblasti odpovidajici rozsahu piislusného cviceni v oblasti kybernetické bezpecnosti.

2. Poradatelé cviceni v oblasti kybernetické bezpe¢nosti uvedenych v ¢l. 43 odst. 1 a 2 a v ¢l. 44 odst. 1 provedou
s poradenstvim ENISA, pokud o né pozadaji, a podle ¢l. 7 odst. 5 nafizeni (EU) 2019/881 analyzu pfislusného cviceni
v oblasti kybernetické bezpe¢nosti a uzaviou ho prostéednictvim zpravy shrnujici ziskané poznatky, kterd je uréena viem
Gcastnikdm. Zprdva musi obsahovat:

a) scéndfe cviCeni, zpravy ze schizek, hlavni stanoviska, ispéchy a ziskané zkusenosti na vSech trovnich hodnotového
fetézce elektfiny;

b)  informaci, zda byla splnéna klicova kritéria Gspésnosti;

0) seznam doporucen{ pro subjekty t¢astnici se pFislusného cviceni v oblasti kybernetické bezpecnosti, jejichZ ticelem
je opravit, upravit nebo zménit procesy a postupy feSeni kybernetickych bezpe¢nostnich krizi, souvisejici modely
fizeni a veskeré stdvajici smluvni zdvazky s poskytovateli kritickych sluzeb.

3. Na Zddost sité CSIRT nebo skupiny pro spoluprici v oblasti bezpecnosti siti a informaci nebo sité EU CyCLONe
potadatelé cviceni v oblasti kybernetické bezpecnosti uvedenych v ¢l. 43 odst. 1 a 2 a v ¢l. 44 odst. 1 sdileji Vysledky
piislusného cviCeni v oblasti kybernetické bezpe¢nosti. Pofadatelé sdileji s kazdym subjektem twcastnicim se cviceni
informace uvedené v odst. 2 pism. a) a b) tohoto ¢lanku. Seznam doporuceni uvedenych v uvedeném odstavci pismenu c)
sdileji pofadatelé vyhradné se subjekty, jichz se doporuceni tykaji.

4. Pofadatelé cviceni v oblasti kybernetické bezpecnosti uvedenych v ¢l. 43 odst. 1 a 2 a v ¢l. 44 odst. 1 spolu se
subjekty, které se cviceni G¢astni, pravidelné sleduji provadéni doporuceni podle odst. 2 pism. ¢) tohoto ¢lanku.

KAPITOLA VII

OCHRANA INFORMACI

Cldnek 46

Zisady ochrany vyménovanych informaci

1. Subjekty uvedené v ¢l. 2 odst. 1 zajisti, aby informace poskytované, pfijl’rnané vyméniované nebo preddvané podle

tohoto natizeni byly pfistupné pouze na zdkladé zdsady ,védét jen to nejnutnéjsi“ a v souladu s pfislusnymi pfedpisy Unie
a vnitrostdtnimi pfedpisy o bezpe¢nosti informaci.

2. Subjekty uvedené v ¢l. 2 odst. 1 zajisti, aby s informacemi poskytnutymi, p¥ijatymi, vyménénymi nebo pfedanymi
podle tohoto natizeni bylo naklddano a aby byly sledovany po celou dobu Zivotnitho cyklu téchto informaci a aby mohly
byt na konci svého Zivotniho cyklu zvefejnény pouze po anonymizaci.
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3. Subjekty uvedené v ¢l. 2 odst. 1 zajist, aby byla zavedena veskerd nezbytnd ochrannd opatieni organiza¢ni
a technické povahy k zajisténi a ochrané divérnosti, integrity, dostupnosti a nepopiratelnosti informaci poskytovanych,
piijimanych, vyménovanych nebo pfedavanych podle tohoto nafizent, a to nezédvisle na pouzitych prosttedcich. Ochrannd
opatfeni musi:

a) byt pfiméfena;

b)  zohlednit kybernetickd bezpecnostni rizika souvisejici se zndmymi minulymi a vznikajicimi hrozbami, kterym
mohou byt tyto informace v souvislosti s timto nafizenim vystaveny;

0) pokud mozno vychdzet z vnitrostatnich, evropskych nebo mezinarodnich norem a osvédéenych postupi;

d) byt zdokumentovény.

4. Subjekty uvedené v ¢l. 2 odst. 1 zajisti, aby kazdd fyzickd osoba, které je umozZnén pifistup k informacim
poskytovanym, pfijimanym, vyménovanym nebo pfeddvanym podle tohoto nafizeni, byla poucena o bezpe¢nostnich
pravidlech platnych na tirovni subjektu a o opatienich a postupech tykajicich se ochrany informaci. Tyto subjekty zajisti,
aby dotcend fyzickd osoba vzala na védomi odpovédnost za ochranu informaci podle pokynt obdrZenych béhem
instruktdze.

5. Subjekty uvedené v ¢l. 2 odst. 1 zajisti, aby pFistup k informacim poskytovanym, pfijimanym, vyménovanym nebo
pfeddvanym podle tohoto nafizeni mély pouze fyzické osoby:

a) které jsou opravnény k piistupu k témto informacim na zdkladé svych funkci, jenz je omezen na plnéni svétenych
kol

b)  u nichz byl subjekt schopen posoudit etické zdsady a zdsady bezihonnosti a u nichZ neexistuji Zadné dikazy
o negativnim vysledku provérky za déelem ovéfovani spolehlivosti osoby v souladu s osvéd¢enymi postupy
a standardnimi bezpe¢nostnimi poZadavky subjektu a piipadné s vnitrostdtnimi pravnimi a spravnimi pfedpisy.

6.  Subjekty uvedené v ¢l. 2 odst. 1 musi mit pisemny souhlas fyzické nebo pravnické osoby, kterd pivodné informace
vytvorila nebo poskytla, pfed tim, neZ tyto informace poskytnou tiet{ strang, kterd nespadd do oblasti ptisobnosti tohoto
nafizeni.

7. Subjekt uvedeny v ¢l. 2 odst. 1 mtiZe zvézit sdileni téchto informaci bez dodrzeni odstavci 1 a 4 tohoto ¢lanku, aby
se zabrdnilo soubézné elektroenergetické krizi s pfi¢inami v oblasti kybernetické bezpecnosti nebo jakékoli pfeshrani¢ni
krizi v ramci Unie v jiném odvétvi. V takovém piipadé subjekt musi:

a) konzultovat s piislusnym orgdnem a byt jim oprdavnén ke sdileni téchto informaci;

b)  anonymizovat tyto informace, aniz by se ztratily prvky nezbytné pro informovéni vefejnosti o bezprostiednim
a vazném riziku pro pfeshrani¢ni toky elektfiny a o moznych opatfenich k jeho zmirnéni;

0) chrénit totoznost ptivodce a subjektd, které tyto informace zpracovavaji podle tohoto nafizeni.
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8. Odchylné od odstavce 6 tohoto ¢lanku mohou piislusné organy informace poskytnuté, obdrzené, vyménéné nebo
pfedané podle tohoto nafizeni poskytnout tfeti strané, kterd neni uvedena v ¢l. 2 odst. 1, bez pfedchoziho pisemného
souhlasu piivodce informaci, musi jej viak o tom co nejdfive informovat. Pfed zpfistupnénim jakychkoli informaci
poskytnutych, obdrzenych, vyménénych nebo pfedanych podle tohoto nafizeni tteti strané, kterd neni uvedena v ¢l. 2
odst. 1, dotCeny pfislusny orgdn pfiméfené zajisti, aby si dotéend tiet{ strana byla védoma platnych bezpecnostnich
pravidel, a ziskd pfiméfenou jistotu, Ze dotCend tfeti strana mize chranit obdrzené informace v souladu s odstavci 1 az 5
tohoto ¢lanku. PFisluny orgdn tyto informace anonymizuje, aniz by se ztratily prvky nezbytné k informovani vefejnosti
o bezprosttednim a vazném riziku pro pfeshrani¢ni toky elektfiny a o moznych opatfenich ke zmirnéni rizika a k ochrané
totoznosti piivodce informaci. V takovém piipadé tfeti strana, kterd neni uvedena v ¢l. 2 odst. 1, chrdni obdrzené informace
v souladu s ptedpisy jiz platnymi na trovni subjektu, nebo pokud to neni mozné, v souladu s pfedpisy a pokyny vydanymi
piislusnym orgdnem.

9.  Tento ¢ldnek se nevztahuje na subjekty, které nejsou uvedeny v ¢€l. 2 odst. 1 a kterym jsou poskytovany informace
podle odstavce 6 tohoto ¢linku. V takovém piipadé se pouzije odstavec 7 tohoto ¢ldnku nebo maze piislusny orgin
poskytnout tomuto subjektu pisemnd ustanoveni, kterd se pouziji v piipadech, kdy jsou informace obdrzeny podle tohoto

nafizeni.
Cldnek 47
Divérnost informaci
1. Na veskeré informace poskytnuté, pfijaté, vyménéné nebo pfedané podle tohoto nafizeni se vztahuji podminky

profesniho tajemstvi stanovené v odstavcich 2 az 5 tohoto ¢lanku tohoto nafizeni a pozadavky stanovené v ¢lanku 65
nafizeni (EU) 2019/943. Veskeré informace poskytované, piijimané, vyménované nebo pfeddvané mezi subjekty
uvedenymi v ¢ldnku 2 tohoto nafizeni pro tcely provddéni tohoto nafizeni jsou chranény s ohledem na troven davérnosti
informaci, kterou uplatiiuje pivodce informaci.

2. Povinnost zachovévat profesni tajemstvi se vztahuje na subjekty uvedené v clanku 2.

3. Prislusné orgdny odpovédné za kybernetickou bezpe¢nost, ndrodni regula¢ni organy, ptislusné orgdny odpovédné za
rizikovou pfipravenost a tymy CSIRT si vyménuji veskeré informace nezbytné k plnéni svych tikold.

4. Veskeré informace pfijaté, vyménované nebo pieddvané mezi subjekty uvedenymi v ¢l. 2 odst. 1 pro téely provadéni
¢lanku 23 musi{ byt anonymizovany a agregovany.

5. Informace, které obdrzi jakykoli subjekt nebo orgdn, na ktery se vztahuje toto nafizeni, p¥i plnéni svych povinnosti
nesméji byt sdéleny zddnému jinému subjektu nebo orgdnu, aniz jsou doteny piipady, na které se vztahuje vnitrostatni
prévo, jind ustanoveni tohoto nafizeni nebo jiné piislusné pravni predpisy Unie.

6.  Aniz jsou doteny vnitrostatni pravni pfedpisy nebo pravni predpisy Unie, nesmi organ, subjekt nebo fyzickd osoba,
kterd obdrzi informace podle tohoto nafizent, tyto informace pouzit k jinému tGcelu nez k plnéni svych povinnosti podle
tohoto nafizeni.

7. ACER po konzultaci s ENISA, viemi pfislusnymi orgdny, ENTSO pro elektfinu a subjektem EU-DSO vydd do
13. ¢ervna 2025 pokyny tykajici se mechanismd pro vyménu informaci mezi vSemi subjekty uvedenymi v ¢l. 2 odst. 1,
a zejména predpokladanych komunikac¢nich tokti a metod anonymizace a agregace informaci pro tcely provadéni tohoto
¢lanku.

8.  Informace, které jsou podle pravidel Unie a vnitrostdtnich pravidel divérné, se vyménuji s Komisi a dal$imi
piislusnymi orgdny pouze tehdy, je-li tato vymeéna nezbytnd pro uplatiiovani tohoto nafizeni. Vyménované informace se
omezi na ty, které jsou nezbytné a ptiméfené ucelu této vymeény. Pfi vyméné informaci se zachovava diavérnost téchto
informaci a chréni se bezpe¢nostni a obchodni zdjmy subjektd s kritickym dopadem nebo subjekti s vysokym dopadem.
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KAPITOLA VIII

ZAVERECNA USTANOVEN({

Cldnek 48

Docasnd ustanoveni

1. Do schvileni podminek nebo metodik uvedenych v ¢l. 6 odst. 2 nebo plant uvedenych v ¢l. 6 odst. 3 vypracuje
ENTSO pro elektfinu ve spolupraci se subjektem EU DSO nezdvazné pokyny k nasledujicim otdzkam:

a) piedbézny index dopadu na kybernetickou bezpecnost elektfiny (,ECII“) podle odstavce 2 tohoto ¢lanku;

b)  pfedbézny seznam procest s vysokym dopadem na celou Unii a procest s kritickym dopadem na celou Unii podle
odstavce 4 tohoto ¢ldnku a

0) pfedbéziny seznam evropskych a mezindrodnich norem a kontrol vyzadovanych vnitrostdtnimi pravnimi pfedpisy,
které maji vyznam pro aspekty kybernetické bezpe¢nosti pfeshrani¢nich toka elektiny podle odstavce 6 tohoto
¢lanku.

2. Do 13. fijna 2024 vypracuje ENTSO pro elektfinu ve spolupraci se sub)ektem EU DSO doporuceni pro predbézny
index ECIL ENTSO pro elektfinu ve spoluprici se subjektem EU DSO ozndmi doporuceny ptedbézny index ECII
piislusnym orgdntim.

3. Ctyfi mésice po obdrzeni doporuceného piedbézného indexu dopadu na energetickou bezpecnost elektiiny,
nejpozdéji viak do 13. tinora 2025 ur¢i pfislusné orgdny na zdkladé doporuceného indexu dopadu na kybernetickou
bezpecnost elektfiny kandiddty na subjekty s vysokym dopadem a subjekty s kritickm dopadem ve svém ¢lenském stdté
a vypracuji pfedbézny seznam subjektd s vysokym dopadem a subjektii s kritickym dopadem. Subjekty s vysokym
dopadem a subjekty s kritickym dopadem uvedené na pfedbézném seznamu mohou dobrovolné plnit své povinnosti
stanovené v tomto nafizeni na zdkladé zdsady pfedbéiné opatrnosti. Do 13. bfezna 2025 ozndmi piislusné orginy
subjektim uvedenym na pfedbézném seznamu, Ze byly ureny jako subjekty s vysokym dopadem nebo subjekty
s kritickym dopadem.

4. Do 13. prosince 2024 ENTSO pro elekttinu ve spolupréci se subjektem EU DSO vypracuje piedbézny seznam
procest s vysokym dopadem na celou Unii a procesi s kritickym dopadem na celou Unii. Subjekty, jimz bylo zaslano
oznameni podle odstavce 3 a které se dobrovolné rozhodnou plnit své povinnosti stanovené v tomto nafizeni na zdkladé
zdsady pfedbézné opatrnosti, pouziji pfedbézny seznam procest s vysokym dopadem a procesti s kritickym dopadem
k uréeni predbéznych perimetrii vysokého dopadu a perimetrt: kritického dopadu a k urcent, jakd aktiva maji byt zahrnuta
do prvniho posouzeni kybernetickych bezpecnostnich rizik na trovni subjektu.

5. Do 13. z4ff 2024 kazdy piislusny organ podle ¢l. 4 odst. 1 poskytne ENTSO pro elektfinu a subjektu EU DSO
seznam svych vnitrostdtnich prdvnich ptedpist, které maji vyznam pro aspekty kybernetické bezpe¢nosti pfeshrani¢nich
tokt: elektfiny.

6. Do 13. Cervna 2025 pfipravi ENTSO pro elektfinu ve spoluprici se subjektem EU DSO pfedbéiny seznam
evropskych a mezindrodnich norem a kontrol vyzadovanych vnitrostitnimi pravnimi ptedpisy, které maji vyznam pro
aspekty kybernetické bezpecnosti pfeshrani¢nich tokt elektfiny, pficemz zohledni informace poskytnuté p¥islusnymi

organy.
7. Predbéiny seznam evropskych a mezindrodnich norem a kontrol zahrnuje:
a)  evropské a mezindrodni normy a vnitrostdtni pravni pfedpisy, které obsahuji pokyny tykajici se metodik fizeni

kybernetickych bezpecnostnich rizik na Girovni subjektd; a

b)  kontroly kybernetické bezpecnosti odpovidajici kontroldm, které by mély byt soucdsti minimdlnich a pokrocilych
kontrol v oblasti kybernetické bezpe¢nosti.

8. ENTSO pro elektiinu a subjekt EU DSO pfi dokon¢ovani predbézného seznamu norem zohledni stanoviska ENISA
a ACER. ENTSO pro elektfinu a subjekt EU DSO zvefejni pfechodny seznam evropskych a mezindrodnich norem
a kontrol na svych internetovych strankach
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9. ENTSO pro elektfinu a subjekt EU DSO konzultuji s ENISA a ACER ndvrhy nezavaznych pokynd vypracované podle
odstavce 1.

10.  Dokud nebudou vypracovany minimdlni a pokrocilé kontroly v oblasti kybernetické bezpecnosti podle ¢lanku 29
a ptijaty podle ¢lanku 8, budou viechny subjekty uvedené v ¢l. 2 odst. 1 usilovat o postupné uplatiiovani nezdvaznych

pokynt vypracovanych podle odstavce 1.

Cldnek 49
Vstup v platnost

Toto nafizeni vstupuje v platnost dvacatym dnem po vyhldseni v Urednim véstniku Evropské unie.

Toto nafizent je zdvazné v celém rozsahu a piimo pouzitelné ve viech ¢lenskych statech.

V Bruselu dne 11. bfezna 2024.

Za Komisi
predsedkyné
Ursula VON DER LEYEN
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