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RIKTLINJER

EUROPEISKA CENTRALBANKENS RIKTLINJE (EU) 2016/256
av den 5 februari 2016

om att utvidga de gemensamma regler och miniminormer for att insynsskydda vissa statistiska

uppgifter som samlas in av Europeiska centralbanken med hjilp av de nationella centralbankerna

till att dven omfatta nationella behériga myndigheter i deltagande medlemsstater och Europeiska
centralbanken vid utforandet av tillsynsuppgifter (ECB/2016/1)

ECB-RADET HAR ANTAGIT DENNA RIKTLINJE
med beaktande av fordraget om Europeiska unionens funktionssitt, sarskilt artikel 127.6,

med beaktande av rddets forordning (EU) nr 1024/2013 av den 15 oktober 2013 om tilldelning av sirskilda uppgifter
till Europeiska centralbanken i friga om politiken for tillsyn over kreditinstitut ('), sirskilt artikel 6.1 jamford med
artikel 6.7, och

av foljande skal:

(1)  Enligt artikel 5.1 i stadgan fo6r Europeiska centralbankssystemet och Europeiska centralbanken ska Europeiska
centralbanken (ECB), med de nationella centralbankernas stod, antingen frén behoriga myndigheter eller direkt
fran de ekonomiska aktorerna samla in de statistiska uppgifter som behovs for att den ska kunna utféra ECBS
uppgifter.

(2)  Enligt artikel 8.3 i rddets forordning (EG) nr 2533/98 () ska ECBS-medlemmar vidta alla nddvindiga
regleringsmissiga, administrativa, tekniska och organisationsmissiga atgirder for att sikerstilla det fysiska
skyddet och mjukvaruskyddet av konfidentiella statistiska uppgifter. Fér detta dndamél 4r det ECB:s uppgift att
utforma gemensamma regler och tillimpa minimistandarder for att forhindra obefogat rojande och otilliten
anvindning av konfidentiella statistiska uppgifter.

(3)  Europeiska centralbankens riktlinje ECB/1998/NP28 (*) uppstiller de gemensamma regler och minimistandarder
som krivs enligt artikel 8.3 i férordning (EG) nr 2533/98 som sakerstiller ett grundlidggande skydd for statistiska
uppgifter som samlas in av ECB.

(4)  Efter inrittandet av den gemensamma tillsynsmekanismen 4ndrade rddets forordning (EU) 2015/373 (%)
artike] 8.1 d och 8.4 i forordning (EG) nr 2533/98 sd att denna tilliter overforing och anvindning av
insynsskyddade statistiska uppgifter for att utfora sddana uppgifter inom tillsynsomradet som tilldelats ECBS-
medlemmarna. ECBS-medlemmarnas hantering av konfidentiella statistiska uppgifter bor omfattas av limplig
sekretess i enlighet med artikel 8.3 i férordning (EG) nr 2533/98.

(5)  Genom forordning (EU) 2015/373 lades en ny punkt 4a till i artikel 8 i forordning (EG) nr 2533/98 som tillater
ECBS att overfora konfidentiella statistiska uppgifter till myndigheter eller organ i medlemsstaterna med ansvar
for tillsynen over finansinstitut, marknader och infrastruktur i den utstrickning och pd den detaljnivd som ar
nodvindig for att utfora deras respektive uppgifter. De myndigheter eller organ som tar emot konfidentiella
statistiska uppgifter bor vidta alla nodvindiga regleringsmassiga, administrativa, tekniska och organisa-
tionsmdssiga atgirder for att sikerstilla det fysiska skyddet och mjukvaruskyddet av konfidentiella statistiska
uppgifter.

(") EUTL287,29.10.2013,s. 63.

(*) Rédets forordning (EG) nr 2533/98 av den 23 november 1998 om Europeiska centralbankens insamling av statistiska uppgifter
(EGTL 318,27.11.1998, 5. 8).

() Riktlinje ECB/1998/NP28 av den 22 december 1998 om gemensamma regler och miniminormer for att insynsskydda vissa individuella
statistiska uppgifter som samlats in av Europeiska centralbanken med hjilp av de nationella centralbankerna (EGT L 55, 24.2.2001,
s.72).

(*) Ride)ts forordning (EU) 2015/373 av den 5 mars 2015 om éndring av forordning (EG) nr 2533/98 om Europeiska centralbankens
insamling av statistiska uppgifter (EUT L 64, 7.3.2015, s. 6).
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(6) I riktlinje ECB/1998/NP28 anges de skyldigheter som ECBS-medlemmar har avseende hantering av konfidentiella
statistiska uppgifter avseende deras uppgifter utanfér den gemensamma tillsynsmekanismen. Samma skyddsniva
bor sikerstillas vid 6verforing och anvindning av konfidentiella statistiska uppgifter avseende bide nationella
behoriga myndigheter i medlemsstater som deltar i den gemensamma tillsynsmekanismen, inklusive nationella
centralbanker i deras funktion som nationella behoriga myndigheter, och ECB vid utférandet av dess uppgifter
enligt forordning (EU) nr 1024/2013.

(7)  Enligt artikel 6.7 i forordning (EU) nr 1024/2013 fir ECB i samrdd med nationella behoriga myndigheter i
deltagande medlemsstater och pé grundval av ett forslag fran tillsynsnimnden anta och offentliggora en ram for
att organisera de praktiska formerna for genomférandet av den artikeln, som bl.a. stadgar att ECB ansvarar for att
den gemensamma tillsynsmekanismen fungerar pa ett effektivt och enhetligt sitt.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

Definitioner

[ denna riktlinje géller foljande definitioner:

1. insynsskyddade statistiska uppgifter: statistiska uppgifter som definierats som insynsskyddade enligt artikel 1.12 i
forordning (EG) nr 2533/98 och som samlats in enligt bestimmelserna i, och for de syften som framgér av, den
forordningen.

2. Skyddsatgirder: metoder for att skydda insynsskyddade statistiska uppgifter, bdde genom skydd av mjukvaran och
fysiskt skydd.

3. mjukvaruskydd: dtgdrder som forhindrar otillaten tillgdng till de insynsskyddade statistiska uppgifterna.
4. fysiskt skydd: dtgdrder som forhindrar att obehoriga far tillgang till ett fysiskt omrade eller till fysiska medier.

5. fysiskt omrdde: en del av en byggnad dir det befinner sig fysiska medier pa vilka insynsskyddade statistiska uppgifter
lagras eller via vilka de 6verfors.

6. fysiska medier: utskrifter (papper) eller datautrustning (inklusive tillbehor och lagringsenheter) pé vilka insynsskyddade
statistiska uppgifter lagras eller behandlas.

7. nationell behorig myndighet: samma innebord som enligt artikel 2.2 i forordning (EU) nr 1024/2013.

8. Uppgiftslimnare: samma betydelse som i artikel 1.2 i férordning (EG) nr 2533/98.

Artikel 2

Mjukvaruskydd

1.  ECB och de nationella behoriga myndigheterna ska var for sig ta fram och inféra tillgdngsregler och
mjukvaruskydd som reglerar deras anstilldas tillgdng till insynsskyddade statistiska uppgifter.

2. Utan att det paverkar en kontinuerlig funktion som systemadministrator, ska man som en minimiskyddsétgird
infora en anvindaridentitet och ett personligt 16senord.
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3. Alla lampliga tgirder ska vidtas for att sakerstilla att insynsskyddade statistiska uppgifter samlas pé ett sddant sitt
att alla publicerade uppgifter omfattar minst tre ekonomiska aktérer. Om en eller tvd ekonomiska aktorer utgor en
tillrackligt stor andel av en observation sd att de blir direkt identifierbara, ska publicerade uppgifter arrangeras pa ett
sadant sitt att det d4r omojligt att direkt identifiera dem. Dessa regler giller inte om uppgiftslimnaren eller den andra
juridiska eller fysiska personen, organisationen eller filialen som kan identifieras gett sitt uttryckliga samtycke till
publiceringen.
Artikel 3
Fysiskt skydd

Utan att det paverkar tillimpningen av artikel 4 i denna riktlinje ska ECB och de nationella behoriga myndigheterna var
for sig ta fram och implementera tillgangsregler och fysiska skyddsitgarder som reglerar deras anstilldas tillgdng till
fysiska omrdden.

Artikel 4

Tillging for tredje man

Om tredje man har tillgdng till insynsskyddade statistiska uppgifter i linje med artikel 8.4a i férordning (EG)

nr 2533/98, ska ECB och de nationella behoriga myndigheterna genom limpliga atgéirder, dir sd dr mojligt genom avtal,

sakerstilla att kraven pd insynsskydd enligt férordning (EG) nr 2533/98 och denna riktlinje respekteras av tredje man.
Artikel 5

Uppgiftséverforing och nitverk

1. I fall d& det ir tilldtet enligt artikel 8 i forordning (EG) nr 2533/98 ska insynsskyddade statistiska uppgifter
overforas externt elektroniskt efter att forst ha krypterats.

2. ECB och de nationella behoriga myndigheterna ska var for sig ta fram regler for sddana overforingar av
insynsskyddade statistiska uppgifter.

3. For interna ndtverk ska lampliga skyddsdtgarder vidtas for att forhindra otillaten tillgdng.

4. Interaktiv tillgdng till insynsskyddade statistiska uppgifter frdn 6ppna nitverk ska forbjudas.

Artikel 6
Dokumentation och 6kad medvetenhet bland personalen

ECB och de nationella behodriga myndigheterna ska sikerstilla att samtliga regler och rutiner som ror skydd av
insynsskyddade statistiska uppgifter dokumenteras och att denna dokumentation halls aktuell. Personalen ska
underrittas om vikten av att insynsskyddade statistiska uppgifter skyddas och ska fortlopande hallas underrittad om
samtliga regler och rutiner som ror deras arbete.

Artikel 7

Rapportering

1. De nationella behériga myndigheterna ska informera ECB minst en gdng om dret om de problem man upptickt
under den senaste perioden, vilka atgirder som vidtagits i anledning hdrav samt planerade forbittringar vad giller
skyddet av insynsskyddade statistiska uppgifter. ECB ska sammanstilla en rapport om samma frgor minst en gdng om
aret.
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2. ECB-rddet ska utvirdera genomférandet av denna riktlinje minst en gng om dret. Som en forberedelse infor denna
bedémning ska ECB informeras om de tillstdndsregler och typer av skyddsdtgirder som tillimpas av de nationella
behoriga myndigheterna i enlighet med artiklarna 2, 3 och 5 i denna riktlinje. ECB ska rapportera till ECB-rddet om hur
dessa regler och skyddsatgirder tillimpas av bade de nationella behoriga myndigheterna och ECB.

Artikel 8
Verkan och genomférande

1. Denna riktlinje fir verkan den tjugonde dagen efter det att den har offentliggjorts i Europeiska unionens officiella
tidning.

2. De nationella behoriga myndigheterna och ECB ska sikerstilla att bestimmelserna i denna riktlinje dven giller for
medlemmarna i deras beslutande organ.

3. ECB och de nationella behoriga myndigheterna ska efterstriva att, i den omfattning som lagstiftningen tilldter, de

skyldigheter som framgér av bestimmelserna i denna riktlinje dven omfattar personer som deltar i utférandet av
tillsynsuppgifter men som inte ar anstillda.

Artikel 9
Adressater

Denna riktlinje riktar sig till de nationella behoriga myndigheterna, och till ECB vid utférandet av dess uppgifter enligt
forordning (EU) nr 10242013, ndr de erhéller insynsskyddade statistiska uppgifter fran ECBS.

Utfirdad i Frankfurt am Main den 5 februari 2016.

Pi ECB-radets vignar
Mario DRAGHI
ECB:s ordforande
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