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SMJERNICE

SMJERNICA (EU) 2016/256 EUROPSKE SREDIgN]E BANKE
od 5. veljace 2016.

o proSirenju zajednickih pravila i minimalnih standarda za zastitu povjerljivosti statistickih

podataka koje Europska srediSnja banka prikuplja uz pomo¢ nacionalnih sredisnjih banaka na

nacionalna nadleZna tijela drZzava clanica sudionica i Europsku sredisnju banku u okviru njezinih
nadzornih funkcija (ESB/2016/1)

UPRAVNO VIJECE EUROPSKE SREDISNJE BANKE,
uzimajudi u obzir Ugovor o funkcioniranju Europske unije, a posebno njegov ¢lanak 127. stavak 6.,

uzimajuéi u obzir Uredbu Vijeca (EU) br. 1024/2013 od 15. listopada 2013. o dodjeli odredenih zadaca Europskoj
sredi$njoj banci u vezi s politikama bonitetnog nadzora kreditnih institucija ('), a osobito njezin ¢lanak 6. stavak 1. u
vezi s njezinim ¢lankom 6. stavkom 7.,

buduéi da:

(1) Clanak 5. stavak 1. Statuta Europskog sustava sredi$njih banaka i Europske sredisnje banke zahtijeva od Europske
sredi$nje banke (ESB) da uz pomo¢ nacionalnih sredisnjih banaka prikuplja potrebne statisticke podatke od
nadleznih nacionalnih tijela ili izravno od gospodarskih subjekata, koji su potrebni za preuzimanje zadaca
Europskog sustava sredi$njih banaka (ESSB).

(2)  Clanak 8. stavak 3. Uredbe Vije¢a (EZ) br. 2533/98 (?) zahtijeva od ¢lanova ESSB-a da poduzimaju sve potrebne
regulatorne, administrativne, tehnicke i organizacijske mjere kojima se osigurava fizicka i logicka zastita
povjerljivih statistickih podataka. U tu svrhu, ESB mora odrediti zajednicka pravila i provesti minimalne standarde
za spreCavanje nezakonite objave i neovlastene uporabe povjerljivih statistickih podataka.

(3)  Smjernicom ESB/1998/NP28 Europske sredisnje banke () uspostavljaju se zajednicka pravila i minimalni
standardi koji se zahtijevaju ¢lankom 8. stavkom 3. Uredbe (EZ) br. 2533/98 i kojima se osigurava osnovna
razina zastite povjerljivih statistickih podataka koje ESB prikuplja.

(4)  Nakon uspostave Jedinstvenog nadzornog mehanizma (SSM), Uredbom Vijeca (EU) 2015/373 (¥) izmijenjen je
¢lanak 8. stavak 1. tocka (d) i clanak 8. stavak 4. Uredbe (EZ) br. 2533/98 dopustajuci prijenos i upotrebu
povjerljivih statistickih podataka za izvrSavanje zadaca u podrucju bonitetnog nadzora povjerenih ¢lanovima
ESSB-a. Obrada povjerljivih statistickih podataka od strane ¢lanova ESSB-a trebala bi se provoditi u skladu s
prikladnom zastitom povjerljivosti kako se zahtijeva ¢lankom 8. stavkom 3. Uredbe (EZ) br. 2533/98.

(5)  Nadalje, Uredbom (EU) 2015/373 u ¢lanak 8. Uredbe (EZ) br. 2533/98 umetnut je novi stavak 4.a koji dopusta
ESSB-u da prenosi povjerljive statisticke podatke tijelima drzava ¢lanica odgovornim za nadzor financijskih
institucija, trziSta i infrastruktura u onoj mjeri i onoliko podrobno koliko je potrebno za izvr§avanje njihovih
odgovaraju¢ih zadaca. Tijela koja primaju povjerljive statisticke podatke trebala bi poduzimati sve potrebne
regulatorne, administrativne, tehnicke i organizacijske mjere kojima se osigurava fizicka i logicka zastita
povjerljivih statistickih podataka.

(") SLL287,29.10.2013,, str. 63.

(*) Uredba Vijeca (EZ) br. 2533/98 od 23. studenoga 1998. o prikupljanju statistickih podataka od strane Europske sredi$nje banke
(SLL318,27.11.1998., str. 8.).

(*) Smjernica ESB[1998/NP28 od 22. prosinca 1998. o zajednickim pravilima i minimalnim standardima zastite tajnosti pojedina¢nih
statistickih podataka koje prikuplja Europska sredi$nja banka uz pomo¢ nacionalnih sredisnjih banaka (SL L 55, 24.2.2001., str. 72.).

(*) Uredba Vijeca (EU) 2015/373 od 5. ozujka 2015. o izmjeni Uredbe (EZ) br. 253398 o prikupljanju statistickih podataka od strane
Europske sredisnje banke (SLL 64, 7.3.2015., str. 6.).
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(6)  Smjernicom ESB/1998/NP28 utvrdene su obveze ¢lanova ESSB-a s obzirom na postupanje s povjerljivim
statistickim podacima u pogledu njihovih zadaca izvan SSM-a. Istu razinu zastite trebalo bi osigurati kod
prijenosa i kasnije uporabe povjerljivih statistickih podataka u pogledu nacionalnih nadleznih tijela drzava ¢lanica
koje sudjeluju u SSM-u, ukljucujuéi nacionalne sredi$nje banke s obzirom na njihovu funkciju nacionalnih
nadleznih tijela te ESB-a u izvrSavanju njegovih zadaca na temelju Uredbe (EU) br. 1024/2013.

(7)  Clanak 6. stavak 7. Uredbe (EU) br. 1024/2013 ovlas¢uje ESB da, savjetujui se s nacionalnim nadleznim tijelima
i na temelju prijedloga nadzornog odbora, donosi i objavljuje okvir za organizaciju prakti¢nih rjeSenja za
provedbu tog ¢lanka, kojim je, medu ostalim, predvideno da je ESB odgovoran za ucinkovito i dosljedno funkcio-
niranje SSM-a,

DONIJELO JE OVU SMJERNICU:

Clanak 1.

Definicije

Za potrebe ove Smjernice primjenjuju se sljedece definicije:

1. ,povjerljivi statisticki podaci” znadi statisticki podaci koji su odredeni kao povjerljivi u skladu s ¢lankom 1.
tockom 12. Uredbe (EZ) br. 253398 i koji se prikupljaju u skladu s odredbama te Uredbe i u svrhe utvrdene njome;

2. ,mjere zastite” znaci postupci prikladni za logicku i fizicku zastitu povjerljivih statistickih podataka;
3. ,logicke mjere zastite” znaci mjere kojima se sprjecava neovlasteni pristup samim povjerljivim statistickim podacima;
4. fizicke mjere zastite” znac¢i mjere kojima se sprjecava neovlasteni pristup fizickom podrudju i fizickim medijima;

5. fizicko podrucje” znaci svaki dio zgrade u kojem se nalaze fizicki mediji na kojim su pohranjeni povjerljivi statisticki
podaci ili preko kojih se prenose;

6. ,fizicki mediji” zna¢i stranice tiskanih primjeraka (papirnate) i racunalna oprema (ukljucujuéi periferne uredaje i
uredaje za pohranu) na kojoj se povjerljivi statisticki podaci pohranjuju ili obraduju;

7. ,nacionalno nadlezno tijelo” ima znacenje iz ¢lanka 2. stavka 2. Uredbe (EU) br. 1024/2013;

8. ,izvjestajna jedinica” ima znacenje iz ¢lanka 1. stavka 2. Uredbe (EZ) br. 2533/98.

Clanak 2.

Logicka zastita

1. ESB i nacionalna nadlezna tijela, svaki ponaosob, utvrduju i provode pravila ovlai¢ivanja i mjere logicke zastite
kojima se ureduje pristup njihovog osoblja povjerljivim statistickim podacima.

2. Neovisno o neprekinutosti funkcije upravljanja sustavom, minimalna mjera zastite koja se treba provesti jest
jedinstvena oznaka korisnika i osobna zaporka.
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3. Sve prikladne mjere poduzimaju se kako bi se osiguralo da se povjerljivi statisticki podaci prikazuju tako da svaki
objavljeni podatak obuhvaca barem tri gospodarska subjekta. Ako na jedan ili dva gospodarska subjekta otpada dovoljno
velik dio bilo kojeg osvrta pomocu kojeg bi ih se moglo neizravno identificirati, objavljeni podaci prikazuju se na nacin
da se sprijeci njihova neizravna identifikacija. Ova se pravila ne primjenjuju ako su izvjestajne jedinice ili druge pravne
osobe, fizicke osobe, subjekti ili podruznice izri¢ito pristali na objavu.

Clanak 3.

Fizicka zastita

ESB i nacionalna nadlezna tijela, svaki ponaosob, odreduju i provode pravila ovlaséivanja i mjere fizicke zastite kojima je
ureden pristup njihovog osoblja bilo kojem fizickom podrugju, neovisno o ¢lanku 4. ove Smjernice.

Clanak 4.

Pristup trece strane

U slucaju da bilo koja treca strana ima pristup povjerljivim statistickim podacima u skladu s ¢lankom 8. stavkom 4.a
Uredbe (EZ) br. 2533/98, ESB i nacionalna nadlezna tijela prikladnim sredstvima osiguravaju, ako je moguce putem
ugovora, da tre¢a strana postupa u skladu sa zahtjevima povjerljivosti kako su propisani Uredbom (EZ) br. 2533/98 i
ovom Smjernicom.

Clanak 5.

Prijenos podataka i mreZe

1. Kada je to dopusteno ¢lankom 8. Uredbe (EZ) br. 2533/98, povjerljivi statisticki podaci prenose se elektronicki
extra muros nakon §to se zastite enkripcijom.

2. ESB i nacionalna nadlezna tijela, svaki ponaosob, utvrduju pravila ovlaiéivanja za takav prijenos povjerljivih
statistickih podataka.

3. Za unutarnje mreze poduzimaju se prikladne mjere zastite kako bi se sprijecio neovlasten pristup.

4.  Zabranjen je interaktivni pristup povjerljivim statistickim podacima s neosiguranih mreza.

Clanak 6.
Dokumentacija i obavjestavanje osoblja

ESB i nacionalna nadlezna tijela osiguravaju da se njihova pravila i postupci u vezi sa zastitom povjerljivih statistickih
podataka dokumentiraju i da se ta dokumentacija azurira. Ukljuceno osoblje mora biti obavijeSteno o vaznosti zastite
povijerljivih statistickih podataka i mora biti u tijeku sa svim pravilima i postupcima koji utje¢u na njihov rad.

Clanak 7.

Izvjeséivanje

1. Nacionalna nadlezna tijela najmanje jednom godisnje obavjestavaju ESB o svim problemima s kojima su se susreli
od zadnjeg izvjes¢a, radnjama poduzetim u odgovoru na te probleme te namjeravanim poboljSanjima s obzirom na
zastitu povjerljivih statistickih podataka. ESB takoder najmanje jednom godi$nje izraduje izvjesée koje obuhvaca ista
pitanja.
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2. Upravno vijeCe najmanje jednom godi$nje ocjenjuje provedbu ove Smjernice. Kod pripremanja te ocjene ESB se
obavjestava o pravilima ovlaséivanja i vrsti mjera zastite koje su nacionalna nadlezna tijela primijenila kako je navedeno
u ¢lancima 2., 3.1 5. ove Smjernice. ESB obavjeStava Upravno vijeCe o primjeni tih pravila i mjera zastite od strane
nacionalnih nadleznih tijela i ESB-a.

Clanak 8.
Stupanje na snagu i provedba
1. Ova Smjernica stupa na snagu dvadesetog dana od dana objave u Sluzbenom listu Europske unije.

2. Nacionalna nadlezna tijela i ESB moraju osigurati da se odredbe ove Smjernice primjenjuju takoder na ¢lanove
njihovih tijela nadleznih za odlucivanje.

3. ESB i nacionalna nadlezna tijela nastoje, u mjeri u kojoj je to pravno moguce, prosiriti obveze utvrdene kod
provedbe odredaba ove Smjernice na osobe ukljucene u izvrSavanje nadzornih zadaca koje nisu ¢lanovi osoblja.

Clanak 9.
Adresati

Ova je Smjernica upucena nacionalnim nadleznima tijelima i ESB-u kod izvrSavanja njegovih zadaca na temelju Uredbe
(EU) br. 1024/2013, i to u svakom slucaju u kojem od ESSB-a zaprime povjerljive statisticke podatke.

Sastavljeno u Frankfurtu na Majni 5. veljace 2016.

Upravno vijeCe ESB-a
Predsjednik ESB-a
Mario DRAGHI
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