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SUUNTAVIIVAT

EUROOPAN KESKUSPANKIN SUUNTAVIIVAT (EU) 2016/256,
annettu 5 piivind helmikuuta 2016,

Euroopan keskuspankin kansallisten keskuspankkien avustuksella keriimien tilastotietojen

luottamuksellisuuden suojaamista koskevien yhteisten sdintdjen ja vihimmiisvaatimusten

ulottamisesta koskemaan osallistuvien jisenvaltioiden kansallisia toimivaltaisia viranomaisia ja
Euroopan keskuspankkia sen hoitaessa valvontatehtividin (EKP/2016/1)

EUROOPAN KESKUSPANKIN NEUVOSTO, joka
ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 127 artiklan 6 kohdan,

ottaa huomioon luottolaitosten vakavaraisuusvalvontaan liittyvdd politilkkaa koskevien erityistehtdvien antamisesta
Euroopan keskuspankille 15 pdivand lokakuuta 2013 annetun neuvoston asetuksen (EU) N:o 1024/2013 (') ja erityisesti
sen 6 artiklan 1 kohdan luettuna yhdessi sen 6 artiklan 7 kohdan kanssa,

sekd katsoo seuraavaa:

(1) Euroopan keskuspankkijirjestelmidn ja Euroopan keskuspankin perussidannon 5.1 artiklassa edellytetddn, ettd
Euroopan keskuspankki (EKP) kerdd Euroopan keskuspankkijirjestelmin (EKP]) tehtivistdi huolehtiakseen
kansallisten keskuspankkien avustuksella tarvittavat tilastotiedot joko toimivaltaisilta kansallisilta viranomaisilta
tai suoraan taloudellisilta toimijoilta.

(2)  Neuvoston asetuksen (EY) N:o 2533/98 () 8 artiklan 3 kohdassa edellytetddn, ettd EKPJ:n jdsenet toteuttavat
kaikki tarvittavat sddntelyyn liittyvit, hallinnolliset, tekniset ja organisatoriset toimenpiteet luottamuksellisten
tilastotietojen fyysisen ja loogisen suojauksen varmistamiseksi. EKP:n on mddriteltdva yhteiset sddnnot ja otettava
kayttoon vahimmadisvaatimukset luottamuksellisten tilastotietojen lainvastaisen paljastamisen ja luvattoman
kayton estdmiseksi.

(3)  Euroopan keskuspankin suuntaviivoissa EKP[1998/NP28 (*) vahvistetaan asetuksen (EY) N:o 2533/98 8 artiklan
3 kohdassa vaaditut yhteiset sdéannot ja vahimmdisvaatimukset, joilla taataan EKP:n kerddmien luottamuksellisten
tilastotietojen vahimmadistason suoja.

(4)  Yhteisen valvontamekanismin perustamisen jilkeen asetuksen (EY) N:o 2533/98 8 artiklan 1 kohdan d alakohtaa
ja 8 artiklan 4 kohtaa muutettiin neuvoston asetuksella (EU) 2015/373 (%), jolla sallittiin luottamuksellisten
tilastotietojen luovuttaminen ja kéyttd EKPJ:in jdsenten tehtdviksi vakavaraisuusvalvonnan alalla annettujen
tehtdvien hoitamista varten. EKPJ:n jasenten suorittaman luottamuksellisten tilastotietojen késittelyn luottamuksel-
lisuutta tulisi suojata asianmukaisesti asetuksen (EY) N:o 2533/98 8 artiklassa edellytetylla tavalla.

(5)  Lisdksi asetuksella (EU) 2015/373 lisittiin asetukseen (EY) N:o 2533/98 uusi 8 artiklan 4 a kohta, jolla EKPJ:lle
annetaan lupa luovuttaa luottamuksellisia tilastotietoja niille jasenvaltioiden viranomaisille tai elimille, jotka
vastaavat rahoituslaitosten, markkinoiden ja infrastruktuurien valvonnasta, siind mairin ja niin yksityiskohtaisina
kuin on tarpeen niiden tehtivien hoitamiseksi. Luottamuksellisia tilastotietoja vastaanottavien viranomaisten tai
elinten on toteutettava kaikki tarvittavat sddntelyyn liittyvit, hallinnolliset, tekniset ja organisatoriset toimenpiteet
luottamuksellisten tilastotietojen fyysisen ja loogisen suojauksen varmistamiseksi.

() EUVLL 287,29.10.2013,s. 63.

(*) Neuvoston asetus (EY) N:o 2533/98, annettu 23 piivand marraskuuta 1998, Euroopan keskuspankin valtuuksista kerit tilastotietoja
(EYVLL 318,27.11.1998, 5. 8).

(*) Euroopan keskuspankin suuntaviivat EKP/1998/NP28, annettu 22 piivind joulukuuta 1998, yhteisistd sddnnoistd ja vahimmadisvaati-
muksista Euroopan keskuspankin kansallisten keskuspankkien avustuksella kerddmien tilastotietojen luottamuksellisuuden
suojaamiseksi (EYVLL 55, 24.2.2001,s. 72).

(*) Neuvoston asetus (EU) 2015/373, annettu 5 paivind maaliskuuta 2015, Euroopan keskuspankin valtuuksista kerdti tilastotietoja
annetun asetuksen (EY) N:o 2533/98 muuttamisesta (EUVL L 64,7.3.2015, s. 6).
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(6)  Suuntaviivoissa EKP/1998/NP28 tismennetddn EKPJ:n jdsenten velvollisuudet luottamuksellisten tilastotietojen
kisittelyn suhteen niille kuuluvien muiden kuin YVM:44n kuuluvien tehtivien osalta. Luottamuksellisten tietojen
luovutuksessa ja myohemmassd kaytossd tulisi varmistaa samantasoinen suoja suhteessa sekd YVM:din
osallistuvien jdsenvaltioiden toimivaltaisiin kansallisiin viranomaisiin, kansalliset keskuspankit mukaan luettuna,
siltdi osin kuin ne hoitavat tehtividin kansallisen toimivaltaisen viranomaisen ominaisuudessa, etti suhteessa
EKP:hen, siltd osin kuin se hoitaa asetuksen (EU) N:o 1024/2013 mukaisia tehtdvidan.

(7)  Asetuksen (EU) N:o 1024/2013 6 artiklan 7 kohdassa EKP:lle annetaan valtuudet hyviksyd ja julkistaa
osallistuvien jdsenvaltioiden kansallisia toimivaltaisia viranomaisia kuultuaan ja valvontaelimen ehdotuksen
perusteella kehyksen kyseisen artiklan — jonka mukaan EKP on muun muassa vastuussa YVM:n tehokkaasta ja
johdonmukaisesta toiminnasta — taytintoonpanon kiytinnon menettelyjen jarjestimistd varten,

ON HYVAKSYNYT NAMA SUUNTAVIIVAT:

1 artikla
Miiritelmit

Niissd suuntaviivoissa tarkoitetaan:

1. ’luottamuksellisilla tilastotiedoilla’ tilastotietoja, jotka on madritelty asetuksen (EY) N:o 2533/98 1 artiklan 12 kohdan
mukaisesti luottamuksellisiksi ja jotka on keritty kyseisen asetuksen sddnnosten mukaisesti ja siind sdddettyja
tarkoituksia varten;

2. ’suojaustoimenpiteilld’ tarkoituksenmukaisia loogisia ja fyysisid menetelmid luottamuksellisten tilastotietojen
suojaamiseksi;

3. ’loogisilla suojaustoimenpiteilld’ suojausta, jolla estetddn luottamuksellisten tilastotietojen luvaton kiytto;

4. fyysisilli suojaustoimenpiteilld’ suojausta, jolla estetddn luvaton pédsy fyysisiin tiloihin ja tietovilineiden luvaton
kiytto

5. fyysisilld tiloilla’ mitd tahansa sellaisen rakennuksen osaa, jossa luottamuksellisten tilastotietojen sdilytykseen tai
siirtoon kaytettdvit tietovilineet sijaitsevat;

6. 'tietovilineilld’ (paperi)tulosteita ja tietokonelaitteita (mukaan lukien oheis- ja tallennuslaitteet), joille luottamuksellisia
tilastotietoja tallennetaan tai joilla niitd késitelladn;

7. ’kansallisella toimivaltaisella viranomaisella’ samaa kuin asetuksen (EU) N:o 1024/2013 2 artiklan 2 kohdassa;

8. ‘tietojen antajilla’ samaa kuin asetuksen (EY) N:o 2533/98 1 artiklan 2 kohdassa.

2 artikla
Looginen suojaus

1. EKP:n ja kansallisten keskuspankkien on médriteltdva ja pantava tdytintoon valtuutussddnnoét ja loogiset suojaustoi-
menpiteet, joita sovelletaan henkiloston oikeuteen kayttdd luottamuksellisia tilastotietoja.

2. Suojaustoimenpiteind on kdytettivd vahintddn yksilollistd kdyttdjatunnusta ja henkilokohtaista salasanaa timén
kuitenkaan rajoittamatta jirjestelménhallinnan toimintaa.
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3. Kaikki tarvittavat toimenpiteet on toteutettava sen varmistamiseksi, ettd luottamukselliset tilastotiedot kootaan
siten, ettd vahintddn kolmen taloudellisen toimijan tiedot julkaistaan yhdistettynd. Mikéli yhden tai kahden taloudellisen
toimijan osuus mistd tahansa havainnosta on niin suuri, ettd toimijat voi tunnistaa valillisesti, julkaistavat tiedot on
koottava siten, ettd toimijoiden vilillinen tunnistaminen pyritddn estimdin. N&itd sddnt6jd ei sovelleta, mikali tietojen
antajat tai muut oikeushenkilot, luonnolliset henkilot, yhteisot tai sivukonttorit ovat nimenomaisesti antaneet
suostumuksensa tietojen ilmaisuun.

3 artikla

Fyysinen suojaus

EKP:n ja kansallisten keskuspankkien on mdiriteltdvd ja pantava tdytintoon valtuutussddnnot ja suojaustoimenpiteet,
joissa maaratddn henkiloston padsystd fyysisiin tiloihin, timan kuitenkaan rajoittamatta ndiden suuntaviivojen 4 artiklan
soveltamista.

4 artikla

Kolmansien osapuolten kiyttooikeudet

Mikili jollakin kolmannella osapuolella on oikeus saada kdytt6onsd luottamuksellisia tilastotietoja asetuksen (EY)
N:o 2533/98 8 artiklan 4 a kohdan mukaisesti, EKP:n ja kansallisten toimivaltaisten viranomaisten on varmistettava
tarkoituksenmukaisilla toimenpiteilld, mahdollisuuksien mukaan sopimuksella, ettd timd kolmas osapuoli noudattaa
luottamuksellisuutta koskevia vaatimuksia, joista sdddetddn asetuksessa (EY) N:o 2533/98 ja midritddn ndissd
suuntaviivoissa.

5 artikla

Tiedonsiirto ja tietoverkot

1. Luottamukselliset tilastotiedot on siirrettidva ulkoisille vastaanottajille (extra muros) sahkoisesti ja salattuina, mikali se
on luvallista asetuksen (EY) N:o 253398 8 artiklan nojalla.

2. EKPn ja kansallisten keskuspankkien on maédriteltdvd valtuutussddnnot luottamuksellisten tilastotietojen
siirtamiseen.

3. Sisdiset verkot on suojattava asianmukaisin toimenpitein luvattoman kiyt6n estimiseksi.

4. Luottamuksellisten tilastotietojen interaktiivinen kéytto suojaamattomien verkkojen vilitykselld on kiellettava.

6 artikla
Asiakirjat ja tiedottaminen henkilgstolle

EKP:n ja kansallisten toimivaltaisten viranomaisten on varmistettava, ettd niiden kaikista luottamuksellisten tilastotietojen
suojaukseen liittyvistd sddnnoistd ja menetelmistd laaditaan asiakirjat ja ettd asiakirjat pidetddn ajan tasalla. Asianosaisille
tyontekijoille on tiedotettava luottamuksellisten tilastotietojen suojauksen tirkeydestd ja kaikista heiddn tyohonsa
vaikuttavista ajankohtaisista sddnnoistd ja menetelmista.

7 artikla

Raportointi

1. Kansallisten toimivaltaisten viranomaisten on ilmoitettava vahintddn kerran vuodessa EKP:lle edellisen raportin
jilkeen ilmenneistd ongelmista, niiden ratkaisemiseksi suoritetuista toimista sekd suunnitelmista, jotka koskevat
luottamuksellisten tilastotietojen suojauksen kehittimistd. EKP:n on laadittava vastaava selvitys vahintddn kerran
vuodessa.
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2. EKP:n neuvoston on laadittava vihintddn kerran vuodessa arviointi niiden suuntaviivojen tdytintG6npanosta.
Arviointia varten EKP:lle on annettava tietoja ndiden suuntaviivojen 2, 3 ja 5 artiklassa tarkoitetuista kansallisten
toimivaltaisten viranomaisten soveltamista valtuutussddnnoistd ja suojaustoimenpiteisti. EKP antaa EKP:n neuvostolle
selvityksen kyseisistd sddnnoistd sekd suojaustoimenpiteistd, joita EKP ja kansalliset toimivaltaiset viranomaiset soveltavat.

8 artikla
Voimaantulo, soveltaminen ja tiytinto6npano

1. Nidmd suuntaviivat tulevat voimaan kahdentenakymmenentend pdivind sen jilkeen, kun ne on julkaistu Euroopan
unionin virallisessa lehdessd.

2. Kansalliset toimivaltaiset viranomaiset ja EKP varmistavat, ettd ndiden suuntaviivojen sddnnoksid sovelletaan myos
niiden paitoksentekoelinten jdseniin.

3. EKP ja kansalliset toimivaltaiset viranomaiset pyrkivit, siind mdadrin kuin se on oikeudellisesti mahdollista,
laajentamaan nédiden suuntaviivojen sddnnosten tdytantoon panemiseksi méiritellyt velvollisuudet koskemaan henkiloité,
jotka osallistuvat valvontatehtivien suorittamiseen mutta jotka eivit ole tyontekijoita.

9 artikla
Osoitus

Ndmd suuntaviivat on osoitettu kansallisille toimivaltaisille viranomaisille ja EKP:lle sen suorittaessa asetuksessa (EU)
N:o 1024/2013 sille annettuja tehtavid, siltd osin kuin ne vastaanottavat EKPJ:1td luottamuksellisia tilastotietoja.

Tehty Frankfurt am Mainissa 5 pdivand helmikuuta 2016.

EKP:n neuvoston puolesta
EKP:n puheenjohtaja
Mario DRAGHI




	EUROOPAN KESKUSPANKIN SUUNTAVIIVAT (EU) 2016/256, annettu 5 päivänä helmikuuta 2016, Euroopan keskuspankin kansallisten keskuspankkien avustuksella keräämien tilastotietojen luottamuksellisuuden suojaamista koskevien yhteisten sääntöjen ja vähimmäisvaatimusten ulottamisesta koskemaan osallistuvien jäsenvaltioiden kansallisia toimivaltaisia viranomaisia ja Euroopan keskuspankkia sen hoitaessa valvontatehtäviään (EKP/2016/1) 

