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PASKAIDROJUMA RAKSTS

1. PRIEKSLIKUMA KONTEKSTS
e Priekslikuma pamatojums un mérki

Sis priekslikums ir dala no digitalo finan$u dokumentu paketes — pasakumu kopuma, kas vél
vairak nodro$inas un atbalstis digitalo finanSu inovacijas un konkurétspgjas potencialu,
vienlaikus mazinot no ta izrietoSos riskus. Tas atbilst Komisijas prioritatém — pielagot
Eiropu digitalajam laikmetam un veidot nakotnei gatavu ekonomiku, kas darbojas cilveku
laba. Digitalo finansu dokumentu pakete ietver jaunu ES finansu nozares digitala finanséjuma
stratégiju’, kuras mérkis ir nodroginat, ka ES izmanto digitalo revoliiciju un virza to inovativu
Eiropas tirgus dalibnieku vadiba, darot pieejamus digitalo finansu ieguvumus paterétajiem un
uznémumiem. Lidztekus §im priekslikumam pakete ir ieklauts ar1 priekSlikums regulai par
kriptoaktivu tirgiemz, priekslikums regulai par sadalitas virsgramatas tehnologijas (SVT)
tirgus infrastruktiiras izméginajuma rezimu® un prieks§likums direktivai, ar ko precizé vai
groza atseviskus savstarpgji saistitus ES finansu pakalpojumu noteikumus®. Finansu nozares
digitalizacija un darbibas noturiba ir vienas monétas divas puses. Digitalas jeb informacijas un
komunikacijas tehnologijas (IKT) rada ka iespgjas, ta riskus. Tie ir labi jaizprot un japarvalda,
1pasi spriedzes apstak]os.

Tadel politikas veidotaji un uzraugi arvien biezak ir veltijusi uzmanibu riskiem, kas izriet no
palausanas uz IKT. Tie jo 1pasi ir centusies stiprinat uzn€mumu noturibu, nosakot standartus
un koordingjot regulativo vai uzraudzibas darbu. Sis darbs ir veikts gan starptautiska, gan
Eiropas limeni, ka ar1 gan starpnozaru, gan vairaku atsevisku nozaru liment, tai skaita finansu
pakalpojumu nozarg.

Tomér IKT riski vél arvien rada riskus ES finanSu sisteémas darbibas noturibai, veiktspgjai un
stabilitatei. Pe€c 2008. gada finanSu krizes veikta reforma galvenokart stiprinaja ES finansu
nozares finansialo noturibu®, pieversoties IKT riskiem tikai netieSi dazas jomas ka dalai no
plasakas darbibas risku noveérSanas pasakumiem.

Lai gan ar ES finanSu pakalpojumu tiesibu aktu izmainam, kas tika veiktas péc krizes, tika
ieviests vienots noteikumu kopums, ko pieméroja lielai dalai ar finanSu pakalpojumiem
saistito risku, ar to netika pilniba risinata digitalas darbibas noturiba. Saja sakara veiktajiem
pasakumiem piemita vairakas Ipasibas, kas ierobezoja to efektivitati. Piem&ram, tie biezi bija
izstradati ka minimalas saskanoSanas direktivas vai uz principiem balstitas regulas, kas atstaja
ievérojamas iespgjas vienotaja tirgl piemérot atSkirigas pieejas. Turklat saistiba ar
operacionala riska segumu IKT riskiem ir tikusi veltita tikai ierobeZota vai nepilniga
uzmaniba. Visbeidzot, Sie pasakumi nozaru finansu pakalpojumu tiesibu aktos atSkiras. Tadel

Komisijas 2020. gada 23. septembra pazinojums Eiropas Parlamentam, Eiropadomei, Padomei, Eiropas
Centralajai bankai, Eiropas Ekonomikas un socialo lietu komitejai un Regionu komitejai par ES digitala
finansgjuma strategiju, COM(2020) 591 final.

Priekslikums Eiropas Parlamenta un Padomes regulai par kriptoaktivu tirgiem un ar ko groza Direktivu
(ES) 2019/1937, COM(2020) 593 final.

Priekslikums Eiropas Parlamenta un Padomes regulai par izméginajuma rezimu attieciba uz tirgus
infrastruktaram, kuru pamata ir sadalitas virsgramatas tehnologija, COM(2020) 594 final.

PriekSlikums Eiropas Parlamenta un Padomes direktivai, ar ko groza Direktivas 2006/43/EK,
2009/65/EK, 2009/138/EK, 2011/61/ES, 2013/36/ES, 2014/65/ES, (ES) 2015/2366 un (ES) 2016/2341,
COM(2020) 596 final.

Dazado pienemto pasakumu pamatmerkis bija palielinat finansu vienibu kapitala resursus un likviditati,
ka arT mazinat tirgus riskus un kreditriskus.
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iejaukSanas Savienibas liment pilna mera nesasniedza to, kas Eiropas finanSu vienibam bija
vajadzigs, lai parvalditu darbibas riskus ta, lai izturétu IKT incidentus, reag€tu uz tiem un
noverstu to raditas sekas. Ta arT nenodrosinaja finanSu uzraudzibas iestadém vispiemérotakos
rikus, ar kuriem izpildit to pilnvaras noveérst no So IKT risku istenoSanas izrietoSo finansu
nestabilitati.

Detaliz€tu un visaptveroSu digitalas darbibas noturibas noteikumu neesiba ES Ilimeni ir
radijusi valstu regulativo iniciativu (piem., attieciba uz digitalas darbibas noturibas testeSanu)
un uzraudzibas pieeju (piem., risinot atkaribu no treS$am personam, kas sniedz IKT
pakalpojumus) izplatiSanos. Nemot véra IKT risku parrobezu biitibu, ricibai dalibvalstu
Iimen1 tomer ir tikai ierobeZota ietekme. Turklat nekoordin€tas valstu iniciativas ir radijusas
parklasanos, nesakritibas, prasibu dubléSanos, augstas administrativas un atbilstibas
nodro$inasanas izmaksas, jo seviSki parrobezu finans$u vienibam, vai ar1 to dél IKT riski nav
atklati un tadgjadi arf nav novérsti. ST situacija sadrumstalo vienoto tirgu, nelabvéligi ietekmé
ES finanSu nozares stabilitati un integritati, ka arl apdraud patérétaju un iegulditaju
aizsardzibu.

Tadel ir nepiecieSams ieviest detalizétu un visaptverosu ES finanSu vienibu digitalas darbibas
noturibas sistému. ST sistéma padzilinas vienota noteikumu kopuma digitalo risku parvaldibas
dimensiju. Ta jo 1paSi uzlabos un racionalizés to, ka finanSu vienibas veic IKT riska
parvaldibu, iedibinas IKT sist€mu padzilinatu test€Sanu, palielinas uzraugu informétibu par
kiberriskiem un ar IKT saistitiem incidentiem, ar ko saskaras finansu vienibas, ka arT ieviesis
finansu uzraudzibas iestazu pilnvaras parraudzit riskus, ko rada finanSu vienibu atkariba no
treSam personam, kas sniedz IKT pakalpojumus. Ar priekslikumu tiks izveidots konsekvents
mehanisms zinoSanai par incidentiem, kas palidz€s mazinat administrativo slogu finansu
vienibam, ka arT stiprinata uzraudzibas efektivitate.

e Saskaniba ar pasreizgjiem noteikumiem konkré€taja politikas joma

Sis priekslikums ir dala no plagaka darba, kas tiek veikts Eiropas un starptautiskaja limeni, lai
stiprinatu finansu pakalpojumu kiberdrosibu un novérstu plasakus darbibas riskus®.

Tas ir ar1 ka atbilde uz Eiropas uzraudzibas iestazu (EUI) 2019. gada kopigajiem tehniskajiem
ieteikumiem’, kuros izteikts aicinajums Tstenot saskanotu pieeju IKT riskam finansu nozaré
un ieteikts Komisijai proporcionali stiprinat finansu pakalpojumu nozares digitalas darbibas
noturibu ar Savienibas specifisku nozares iniciativu. EUI ieteikums bija atbilde uz Komisijas
2018. gada Finan3u tehnologijas ricibas planu®.

e Saskaniba ar citam Savienibas politikas jomam

_ _ .. . - . . _ . e o _ e 1
Ka savas politikas pamatnostadnes9 un pazinojuma par Eiropas digitalas nakotnes veidoSanu 0
ir noradijusi Komisijas priekssédétaja Urzula fon der Leiena, Eiropai ir svarigi izmantot visas
digitala laikmeta priekSrocibas un stiprinat tas ripniecibu un inovacijas sp&jas droSuma un

Bazeles Banku uzraudzibas komiteja. Cyber-resilience: Range of practices, 2018. gada decembris, un
Principles for sound management of operational risk (PSMOR), 2014. gada oktobris.

Eiropas uzraudzibas iestazu kopigais ieteikums Eiropas Komisijai par nepiecieSamibu uzlabot tiesibu
aktus saistiba ar IKT riska parvaldibas prasibam ES finansu nozarg, JC 2019 26 (2019).

Eiropas Komisija. “Finans$u tehnologijas ricibas plans”, COM(2018) 109 final.

Priek$sedetaja Urzula fon der Leiena. “Politikas pamatnostadnes nakamajai Eiropas Komisijai (2019—
2024)”, https://ec.europa.eu/commission/sites/beta-political/files/political-guidelines-next-
commission_Iv.pdf.

Komisijas pazinojums Eiropas Parlamentam, Padomei, Eiropas Ekonomikas un socialo lietu komitejai
un Regionu komitejai “Eiropas digitalas nakotnes veidosana”, COM(2020) 67 final.
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gtiskuma robezas. Eiropas Datu strategija'’ ir paredzeti Cetri pilari— datu aizsardziba,
pamattiesibas, droSums un kiberdrosiba — ka butiski priekSnoteikumi sabiedribai, kam datu
izmantoSana sniedz iesp&jas. Pedgja laika FEiropas Parlaments strada pie zinojuma par
digitalajam finansém, kura cita starpa izteikts aicinajums izveidot vienotu pieeju finansu
sektora kibernoturibai’?. Tiesiskais reguléjums, kas stiprina ES finandu vienibu digitalas
darbibas noturibu, atbilst Siem politikas mérkiem. PriekSlikuma atbalstita ar1 ricibpolitika, kas
ir vérsta uz atgiisanos no koronavirusa, jo tas nodroSinatu, ka liclaka palausanas uz
digitalajam finansém iet roku roka ar darbibas noturibu.

Iniciativa saglabatu ieguvumus, kas saistiti ar kiberdrosibas horizontalo sist€ému (piemé&ram,
Tiklu un informacijas sist€ému drosibas direktiva jeb TID direktiva), paturot finanSu nozari tas
darbibas joma. FinanSu nozare bitu cieSi saistita ar TID sadarbibas struktiiru, un finansu
uzraudzibas iestades sp€tu apmainities ar attiecigu informaciju esosaja TID ekosistema.
Iniciativa atbilstu Eiropas kritiskas infrastruktiiras (EKI) direktivai, kas paslaik tiek parskatita,
lai uzlabotu kritisko infrastruktiiru aizsardzibu un noturibu pret apdraud@umiem, kas nav
saistiti ar kiberuzbrukumiem. Visbeidzot, §is priekslikums pilniba atbilst Drosibas savienibas
stratégijailg, kura izteikts aicindjums izstradat iniciativu par digitalas darbibas noturibu
finanSu nozareé, nemot vera tas augsto atkaribu no IKT pakalpojumiem un augsto
neaizsargatibu pret kiberuzbrukumiem.

2. JURIDISKAIS PAMATS, SUBSIDIARITATE UN PROPORCIONALITATE
o Juridiskais pamats
Sis regulas priekslikums ir balstits uz LESD 114. pantu.

Ar to tiek noversti $kérsli, ka arT uzlabota finanSu pakalpojumu ieksgja tirgus izveide un
darbiba, saskanojot noteikumus, kas piemérojami IKT riska parvaldibai, zinoSanai, test€Sanai
un ar treSo personu saistitajam IKT riskam. Pasreiz€jas likumdoSanas un uzraudzibas, ka ari
valsts un ES Itmenu atskiribas $aja joma ir Skérsli finanSu pakalpojumu vienotajam tirgum, jo
finanSu vienibas, kas veic parrobezu darbibas, saskaras ar atSkirigam regulativam prasibam
vai gaidam uzraudzibas joma, kas neparklajas un var kavét tam izmantot brivibu veikt
uznémeéjdarbibu un sniegt pakalpojumus. Atskirigi noteikumi ari kroplo konkurenci starp
viena veida finanSu vienibam dazadas dalibvalstis. Turklat jomas, kuras saskanoSana nav
notikusi vai ir dal€ja vai ierobeZota, tadu atskirigu valsts noteikumu vai pieeju izstradei, kas
vai nu jau ir speka, vai atrodas pienemsSanas un istenoSanas procesa valsts Itmeni, var biit
atturoSa ietekme uz finansu pakalpojumu vienota tirgus brivibam. Tas ta jo 1pasi ir attieciba uz
digitalas darbibas testéSanas satvariem un kritiski svarigu treSo personu, kas sniedz IKT
pakalpojumus, parraudzibu.

Ta ka priekSlikums ietekmé vairakas Eiropas Parlamenta un Padomes direktivas, kas ir
pienemtas saskana ar LESD 53. panta 1. punktu, vienlaikus tiek pienemts priekSlikums
direktivai, lai atspogulotu Sajas direktivas izdaramos grozijumus.

11 P . . . . . . . . e .
Komisijas pazinojums Eiropas Parlamentam, Padomei, Eiropas Ekonomikas un socialo lietu komitejai

un Regionu komitejai “Eiropas Datu stratégija”, COM(2020) 66 final.

Zinojums ar ieteikumiem Komisijai par digitalajam finansém: jauni ar kriptoaktiviem saistiti riski —
regul&§juma un uzraudzibas probl€mas finansu pakalpojumu, iestazu un tirgu nozar€ (2020/2034(INL)),
https://oeil.secure.europarl.europa.eu/oeil/popups/ficheprocedure.do?reference=2020/2034(INL) &I=en.

Komisijas pazinojums Eiropas Parlamentam, Eiropadomei, Padomei, Eiropas Ekonomikas un socialo
lietu komitejai un Regionu komitejai “ES Drosibas savienibas stratégija”, COM(2020) 605 final.
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° Subsidiaritate

Augsta finanSu pakalpojumu savstarp&jas savienojamibas pakape, nozimiga finanSu vienibu
parrobezu darbiba un plasa finansu nozares kop€ja atkariba no tresam personam, kas sniedz
IKT pakalpojumus, prasa nodrosinat spécigu digitalas darbibas noturibu, kas ES finansu tirgu
stabilitates saglabaSanai ir kopigu intereSu jautajums. AtSkiribas, kas rodas no
nevienmérigiem vai dalgjiem reZimiem, parklasanas vai vairakam prasibam, ko pieméro
vienam un tam pa$am finansu vienibam, kuras darbojas pari robezam vai kuram ir vairakas
atlauj as™ visa vienotaja tirgl, var efektivi risinat tikai Savienibas [tment.

Ar So priekSlikumu tiek saskanots digitalas darbibas komponents dzili integréta un savstarpgji
savienota nozar€, kas jau Sobrid vairuma citu bitisko jomu izmanto vienotu noteikumu
kopumu un uzraudzibu. Tados jautajumos ka zinoSana par incidentiem, kas saistiti ar IKT,
vienigi Savienibas [tmeni saskanoti noteikumi varétu mazinat administrativo slogu un finansu
izmaksas, ko rada zinoSana dazadam Savienibas un valstu iestadém par vienu un to paSu ar
IKT saistito incidentu. ES riciba ir nepiecieSama ari, lai sekm&tu parrobezu iestazu
padzilinatas digitalas darbibas noturibas test€Sanas rezultatu savstarp&ju atziSanu, kas,
nepastavot Savienibas noteikumiem, dazadas dalibvalstis tiek vai var@tu tikt paklauta
atSkirigam regul&jumam. Tikai riciba Savienibas ltmeni var noverst dalibvalstu ieviestas
atSkiribas test€Sanas pieeja. ES Iimena riciba ir nepiecieSama ari, lai risinatu to, ka triikst
pienacigu parraudzibas pilnvaru, lai uzraudzitu ar treS$am personam, kas sniedz IKT
pakalpojumus, saistitos riskus, ieskaitot ES finanSu nozares koncentracijas un kaitigas
ietekmes riskus.

o Proporcionalitate

Ar ierosinatajiem noteikumiem paredz tikai to, kas nepiecieSams, lai sasniegtu priekSlikuma
meérkus. Tie aptver tikai aspektus, kurus dalibvalstis nevar sasniegt saviem spekiem un kuru
administrativais slogs un izmaksas ir sameérigas ar sasniedzamajiem konkrétajiem un
visparigajiem mérkiem.

Sameérigumu nosaka pe&c darbibas jomas un intensitates, izmantojot kvalitativus un
kvantitativus novertéSanas kriterijus. To meérkis ir nodroSinat, ka, lai gan jaunie noteikumi
aptver visas finansu vienibas, tie vienlaikus ir pieskanoti riskiem un vajadzibam, kas izriet no
vienibu lieluma un darfjumdarbibas profila seviskajam Tpasibam. Proporcionalitate ir ietverta
ar1 noteikumos par IKT riska parvaldibu, digitalas darbibas noturibas test€Sanu, zinoSanu par
bitiskiem ar IKT saistitiem incidentiem un kritiski svarigu treSo personu, kas sniedz IKT
pakalpojumus, parraudzibu.

. Juridiska instrumenta izvéle

Pasakumiem, kas nepiecieSami, lai regulétu IKT riska parvaldibu, ar IKT saistitu incidentu
pazinoSanu, test€Sanu un kritiski svarigu treSo personu, kas sniedz IKT pakalpojumus,
parraudzibu, ir jabut ietvertiem regula, lai nodroSinatu, ka detaliz€tas prasibas ir efektivi un
tieSi piemérojamas vienveidigi, neskarot proporcionalitati un $aja regula paredzetos 1pasos
noteikumus. Konsekventa digitalo operacionalo risku novérSana palidz uzlabot uztic€Sanos
finanSu sist€émai un uztur tas stabilitati. Ta ka regulas izmantoSana palidz mazinat regulativo
sarezgitibu, sekmé uzraudzibas konvergenci un palielina juridisko noteiktibu, §T regula ari

1 Vienai un tai paSai finanSu vienibai var bt banku darbibas, ieguldijumu brokeru sabiedribas un

maksajumu iestades atlaujas, kuras izdevusi dazadas uzraudzibas iestades viena vai vairakas
dalibvalstis.
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sekm& finanSu vienibu atbilstibas nodroS§inasanas izmaksu ierobezoSanu, ipaSi finanSu
vienibam, kas darbojas parrobezu vide, tad€jadi palidzot noveérst konkurences izkroplojumus.

Ar regulu tiek arT novérstas tiesibu aktu nesakritibas un nevienada valstu regulativa vai
uzraudzibas pieeja attieciba uz IKT risku, tadgjadi noveérSot SkérSlus izveidot finansu
pakalpojumu vienoto tirgu, jo TpaSi SkérSlus parrobezu finanSu vienibu brivibai veikt
uznémgéjdarbibu un sniegt pakalpojumus.

Visbeidzot, vienotais noteikumu kopums galvenokart ir izstradats, izmantojot regulas, un ta
aktualiz€Sanai ar digitalas darbibas noturibas komponentu jaizv€las tads pats juridiskais
instruments.

3. EX POST IZVERTEJUMU, APSPRIESANOS AR IEINTERESETAJAM
PERSONAM UN IETEKMES NOVERTEJUMU REZULTATI

o EX post izvertejumi / speka esoso tiesibu aktu atbilstibas parbaudes

Neviens Savienibas finansu pakalpojumu tiesibu akts 11dz $§im nav bijis orient&ts uz darbibas
noturibu un nav visaptverosi risindjis digitalizacijas raditos riskus — pat tie tiesibu akti, kuru
noteikumi visparigak regulé operacionala riska dimensiju ar IKT risku ka apakSkomponentu.
Lidz S§im Savienibas iejaukSanas ir palidz€jusi risinat péc 2008. gada finanSu krizes pastavosas
vajadzibas un problémas: kreditiestadém nebija pietickama kapitala, finansu tirgi nebija
pietiekami integréti, un 11dz8in€ja saskanosana bija bijusi minimala. Tolaik IKT risks netika
uzskatits par prioritaru, tadé] dazadu finanSu apaksnozaru tiesiskais regul&jums ir attistijies
nesaskanoti. Tomér ar Savienibas ricibu ir sasniegts merkis — nodrosSinat finansu stabilitati
un izveidot saskanotu prudencialo un tirgus ricibas noteikumu vienotu kopumu, kas tiek
piemérots visas ES finanSu vienibam. Ta ka faktori, kas iepriek§ noteica Savienibas
likumdevéja iejaukSanos, nenodrosinaja 1pasus vai visaptverosus noteikumus, kas paredzeti,
lai Tpasi pievérstos digitalo tehnologiju izplatitajai lietoSanai un no tas izrieto$ajiem riskiem
finanSu nozarei, tieSa izvert€§juma veikSana, Skiet, ir apgritinata. Katra §is regulas pilara ir
atspogulots netieSs izvert€jums un no ta izrietosie tiesibu aktu grozijumi.

o ApsprieSanas ar ieinteresétajam personam
Komisija visa $a priekslikuma izstrades gaita ir apspriedusies ar ieinteresétajam personam,
konkréti:
) Komisija istenoja ipaSu publisku sabiedrisko apspriesanu (no 2019. gada
19. decembra lidz 2020. gada 19. martam)®>;

i)  Komisija apspriedas ar sabiedribu, veicot sakotngjo ietekmes noveért&jumu (no
2019. gada 19. decembra lidz 2020. gada 16. janvﬁrim)m;

iii) Komisijas dienesti divos gadijumos konsultéjas ar dalibvalstu ekspertiem
ekspertu grupa banku, maksajumu un ap;droéinééanas joma (EGBPI)
(2020. gada 18. maijs un 2020. gada 16. jalijs)*";

1 https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12090-Digital-Operational-

Resilience-of-Financial-Services-DORFS-Act-/public-consultation.
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12090-Digital-Operational-
Resilience-of-Financial-Services-DORFS-Act-.
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iIv) Komisijas dienesti digitalas darbibas noturibai veltija Ipasu timeklseminaru
(2020. gada 19. maijs), kas ir dala no digitalajam finansém veltitajiem
informativajiem pasakumiem “Digital Finance Outreach 2020

Sabiedriskas apsprieSanas mérkis bija inform&ét Komisiju par potenciala ES starpnozaru
digitalas darbibas noturibas reguléjuma izveidi finansu pakalpojumu joma. Atbildes liecinaja
par plaSu atbalstu tam, lai tiktu ieviesta Ipasa sist€éma ar pasakumiem, kas versti uz Cetram
apsprieSana ieklautajam jomam, vienlaikus uzsverot vajadzibu nodrosinat proporcionalitati un
rupigi skatit un izskaidrot mijiedarbibu ar TID direktivas horizontalajiem noteikumiem.
Komisija uz sakotngjo ietekmes noveért€§jumu san€ma divas atbildes, kuras respondenti
pieversas konkrétiem aspektiem, kas saistiti ar vinu darbibas jomu.

Dalibvalstis 2020. gada 18. maija organizétaja EGPBI sanaksmé pauda lielu atbalstu finansu
nozares digitalas darbibas noturibas stiprinaSanai, izmantojot pasakumus, kas paredzgti
atbilstigi Cetriem Komisijas noraditajiem elementiem. Dalibvalstis arT uzsvera nepiecieSamibu
skaidri formulét jaunos noteikumus kopa ar noteikumiem par operacionalo risku (ES tiesibu
aktos par finansu pakalpojumiem) un horizontalajiem noteikumiem par kiberdro§ibu (TID
direktiva). Otras sanaksmes laika dazas dalibvalstis uzsvéra nepiecieSamibu nodrosSinat
proporcionalitati un nemt véra mazo uznémumu vai lielaku grupu meitasuznpémumu Ipaso
situaciju, ka ar1 vajadzibu p&c stingram pilnvaram parraudziba iesaistitajam VKI.

Priekslikuma pamata ir arT atgriezeniska saite, kas iegiita sanaksmé&s ar ieinteresétajam
personam un ES iestadém un institiicijam. leinteres€tas personas, tostarp tre$as personas, kas
sniedz IKT pakalpojumus, kopuma to ir atbalstijusas. Sanemtas atgriezeniskas saites analize
liecina par aicinajumu saglabat proporcionalitati, noteikumu izstradé ieverojot uz principiem
un risku balstitu pieeju. No iestazu puses vislielako ieguldijumu sniedza Eiropas Sist€émisko
risku kolégija (ESRK), EUIL, Eiropas Savienibas Kiberdrosibas agentiira (ENISA) un Eiropas
Centrala banka (ECB), ka arT dalibvalstu kompetentas iestades.

J Ekspertu atzinumu pieprasisana un izmantoSana

Sagatavojot So priekslikumu, Komisija izmantoja no atzitiem avotiem iegttus kvalitativus un
kvantitativus pieradijumus, tostarp abus EUI kopigos tehniskos ieteikumus. Tos papildinaja
konfidenciali un publiski pieejami zinojumi no uzraudzibas iestadém, starptautiskam
standartizacijas iestadém un vadoSajiem pé€tniecibas institiitiem, ka ari kvantitativs un
kvalitativs ieguldijumu no identificétam visas pasaules finanSu nozares ieinteresétajam
personam.

o letekmes novert&jums

Sim priekslikumam ir pievienots ietekmes novértsjums'®, kas 2020. gada 29. aprili tika
iesniegts Regulgjuma kontroles padomei (RKP), bet 2020. gada 29. maija tika apstiprinats.
RKP ieteica veikt uzlabojumus daZas jomas ar mérki: 1) sniegt vairak informacijas par to, ka
tiktu nodroSinata proporcionalitate; ii) labak uzsvert, cik liela méra velamais risinajums
atSkiras no EUI kopigajiem tehniskajiem ieteikumiem un kadeél §is risinajums ir optimalakais;

o https://ec.europa.eu/info/business-economy-euro/banking-and-finance/regulatory-process-financial-

services/expert-groups-comitology-and-other-committees/expert-group-banking-payments-and-
insurance_en.

Komisijas dienestu darba dokuments — Ietekmes novértéjuma zinojums, kas pievienots dokumentam
“Eiropas Parlamenta un Padomes Regula par digitalas darbibas noturibu finansu nozaré un ar ko groza
Regulas  (EK) Nr. 1060/2009, (ES) Nr. 648/2012, (ES) Nr. 600/2014 un (ES) Nr. 909/2014,
SWD(2020) 198, 24.9.2020.
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un iii) papildus uzsvert, ka priekslikums mijiedarbojas ar speka esosajiem ES tiesibu aktiem,
tostarp ar noteikumiem, kas paSlaik tiek parskatiti. Ietekmes novértéjums tika pielagots, lai
risinatu $os jautajumus, nemot véra art RKP sikakas piezimes.

Komisija apsvéra vairakus politikas risindjumus digitalas darbibas noturibas reguléjuma
izveidei:

e ‘“nedarit neko” — darbibas noturibas noteikumi ari turpmak tiktu noteikti ar
pasreiz€jo nesaskanigo ES finansu pakalpojumu noteikumu kopumu, dalgji ar TID
direktivu, ka ar1 esoSajiem vai nakotnes valstu noteikumiem;

e 1 risinajums — stiprinat kapitala rezerves: lai palielinatu finanSu vienibu sp&ju
absorbét zaud&jumus, kas varétu rasties digitalas darbibas noturibas neesibas dél,
tiktu ieviestas papildu kapitala rezerves;

e 2. risinajums — ieviest finanSu pakalpojumu digitalas darbibas noturibas aktu:
nodro$inat visaptveroSu regulégjumu ES Iiment ar konsekventiem noteikumiem, lai
risinatu visu reguléto finanSu vienibu digitalas darbibas noturibas vajadzibas un
izveidotu to treSo personu parraudzibas sistemu, kas sniedz kritiski svarigus IKT
pakalpojumus;

e 3. risinajums — finansu pakalpojumu digitalas darbibas noturibas akts apvienojuma
ar to treSo personu centraliz€tu uzraudzibu, kas sniedz kritiski svarigus IKT
pakalpojumus: papildus digitalas darbibas noturibas aktam (2. risinajums) tiktu
izveidota jauna iestade, lai uzraudzitu, ka tresas personas sniedz IKT pakalpojumus.

Tika izraudzits otrais risinajums, jo ar to efektivi, lietderigi un saskanigi ar citiem Savienibas
politikas pasakumiem tiek sasniegta lielaka dala ieceréto mérku. So risindjumu izvélgjusas ar1
lielaka dala ieintereséto personu.

Izveletais risinajums raditu ka vienreiz€jas, ta regularas izmaksas®®. Vienreizgjas izmaksas
galvenokart veido ieguldijumi IT sistémas, tadel tas ir griti izteikt kvantitativi, jo uznémumu
sarezgitas IT vides un jo Tpasi to mantotas IT sistémas péc to stavokla atskiras. Tomér jebkura
gadijuma lieliem uzp@mumiem $§1s izmaksas, visticamak, biis ierobeZotas, jo tie jau ir veikusi
nozimigus ieguldijumus IKT. Paredzams, ka arT mazakiem uznémumiem radisies ierobezotas
izmaksas, jo tiem tiks piemé&roti samerigi pasakumi, nemot veéra to zemako risku.

Izveleta risinajuma ekonomiska, sociala un vidiska ietekme uz finansu pakalpojumu nozaré
stradajosiem MVU biitu pozitiva. Ar priekslikumu tiks panakts, ka MVU ir skaidri zinams,
kuri noteikumi uz tiem attiecas, tad€jadi samazinot atbilstibas nodroSinasanas izmaksas.

Izveletais politikas risindjums galveno socialo ietekmi atstatu uz paterétdjiem un
iegulditajiem. Augstaks ES finanSu sistemas digitalas darbibas noturibas limenis samazinatu
incidentu skaitu un vid€jas izmaksas. Sabiedriba kopuma iegiitu no lielakas uztic€Sanas
finanSu pakalpojumu nozarei.

Visbeidzot, runajot par vidisko ietekmi, izvéletais politikas risinajums mudinatu labak
izmantot jaunakas paaudzes IKT infrastruktiru un pakalpojumus, kas, domajams, klis
ilgtsp&jigaki no vides viedokla.

. Normativa atbilstiba un vienkarSo$ana

9 Turpat, 89.-94. Ipp.
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Ja tiktu atceltas prasibas pazinot ar IKT saistitus incidentus, kas savstarp&ji parklajas, tiktu
samazinats administrativais slogs un ar to saistitas izmaksas. Turklat saskanotas digitalas
darbibas noturibas parbaudes ar savstarp&ju atziSanu visa vienotaja tirgi samazinas izmaksas,
jo 1pasi parrobezu uznémumiem, kuri citadi varétu saskarties ar vairakkartgjiem testiem visas
dalibvalstis.?

) Pamattiesibas

ES ir apnémusies nodrosinat augstus standartus pamattiesibu aizsardzibas joma. Visas
brivpratigas informacijas apmainas vienoSanas starp finanSu vienibam, ko veicina §1 regula,
tiktu veiktas uzticama vide, pilniba ieverojot Savienibas datu aizsardzibas noteikumus, jo
ipasi Eiropas Parlamenta un Padomes Regulu (ES)2016/679%, seviski gadijumos, kad
personas datu apstrade ir nepiecieSama personas datu parzina legitimo intereSu ievérosanai.

4. IETEKME UZ BUDZETU

Runa3jot par ietekmi uz budzetu, jaatzist, ka, ta ka pasreizgja regula paredz plasaku EUI lomu,
izmantojot pilnvaras, kas tam pieskirtas, lai pienacigi parraudzitu kritiski svarigas tresas
personas, kas IKT pakalpojumus, priekslikums ietvertu plasaku resursu izmantosanu, jo 1pasi,
lai izpilditu parraudzibas uzdevumus (piem&ram, parbaudes uz vietas un tieSsaiste, revizijas)
un izmantotu personalu, kam ir TpaSas zinasanas par IKT drosibu.

So izmaksu apjoms un sadalfjums biis atkarigs no EUI jauno parraudzibas pilnvaru apjoma un
(preciziem) veicamajiem uzdevumiem. Attieciba uz jaunu personala resursu nodrosinasanu
EBI, EVTI un EAAPI kopa biis nepieciesami 18 pilnas slodzes darbinieki (PSE) — 6 PSE
katrai iestadei — kad saksies dazadu priekslikuma noteikumu piemérosana (paredzamais
apmérs — 15,71 miljoni EUR par laikposmu no 2022. Iidz 2027. gadam). EUI radisies ar1
papildu IT izmaksas, komandguma izdevumi par parbaudém uz vietas un tulkoSanas
izmaksas (aprékinatas 12 miljonu EUR apmeéra par laikposmu no 2022. Iidz 2027. gadam), ka
ar1 citi administrativie izdevumi (aprékinati 2,48 miljonu EUR apmeéra par laika periodu no
2022. lidz 2027. gadam). Tadel paredzama kopgja ietekme uz izmaksam 2022.—2027. gada ir
aptuveni 30,19 miljoni EUR.

Janorada arf tas, ka, lai gan tieSai parraudzibai nepiecieSamais darbinieku skaits (pieméram,
jauni darbinieki un citi izdevumi, kas saistiti ar jaunajiem uzdevumiem) laika gaita bis
atkarigs no ta, ka mainisies parraugamo kritiski svarigo treSo personu, kas sniedz IKT
pakalpojumus, skaits un lielums, attiecigos izdevumus pilniba finansés no maksam, kas
iekas€tas no Siem tirgus dalibniekiem. Tapéc nav paredzéta ietekme uz ES budZzeta

maksam.

Priekslikuma finansiala ietekme un ietekme uz budZetu sikak izskaidrota §im priekslikumam
pievienotaja tiesibu akta finansu parskata.

5. CITI ELEMENTI
J IstenoSanas plani un uzraudzisanas, izvertéSanas Un zinoSanas kartiba
20 Turpat.

2 Eiropas Parlamenta un Padomes Regula (ES) 2016/679 (2016. gada 27. aprilis) par fizisku personu

aizsardzibu attieciba uz personas datu apstradi un S$adu datu brivu apriti un ar ko atcel
Direktivu 95/46/EK (Vispariga datu aizsardzibas regula) (OV L 119, 4.5.2016., 1. Ipp.).
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Priekslikums ietver vispargu planu, ka uzraudzit un izveérteét ietekmi uz konkrétajiem
meérkiem, un tas paredz, ka Komisijai vismaz tris gadus p€c ta staSanas speka ir javeic
parskatiSana un jazino Eiropas Parlamentam un Padomei par galvenajiem konstat&jumiem.

ParskatiSana ir veicama atbilstosi Komisijas labaka reguléjuma pamatnostadnem.

o Detalizéts konkrétu priekslikuma noteikumu skaidrojums

Priekslikums ir strukturéts ap vairakam galvenajam politikas jomam — svarigiem savstarpg&ji
saistitiem pilariem, kuri p&c vienoSanas tiek ieklauti Eiropas un starptautiskajos noradijumos
un labakaja praksé un kuru mérkis ir uzlabot finanSu nozares kibernoturibu un darbibas
noturibu.

Regulas darbibas joma un obligato pasakumu proporcionalitates piemérosana (2. pants)

Lai nodroSinatu vienveidigumu attieciba uz finanSu nozaré piemérojamajam IKT riska
parvaldibas prasibam, regula aptver virkni Savienibas Itmenit regulétu finanSu vienibu, proti,
kreditiestades, maksajumu iestades, elektroniskas naudas iestades, ieguldijumu brokeru
sabiedribas, kriptoaktivu pakalpojumu sniedz&jus, centralos vertspapiru depozitarijus,
centralos darfjumu partnerus (CCP), tirdzniecibas vietas, darijumu registrus, alternativo
ieguldijumu fondu parvaldniekus un parvaldibas sabiedribas, datu pazinoSanas pakalpojumu
sniedz&jus, apdros§inasanas un parapdros$inasanas sabiedribas, apdroSinaSanas starpniekus,
parapdroSinasanas starpniekus, apdrosinasanas papildpakalpojuma starpniekus, arodpensiju
iestades, kreditreitingu agentiiras, obligatos revidentus, revizijas uznémumus, kritiski svarigu
etalonu administratorus un kolektivas finans€Sanas pakalpojumu sniedzg&jus.

Sada darbibas joma sekmé visu IKT jomas riska parvaldibas komponentu viendabigu un
saskanotu piemérosSanu, vienlaikus aizsargajot vienlidzigus konkurences apstaklus finanSu
vienibu starpa no IKT riska regulativo pienakumu viedokla. Vienlaikus regula ir atzits, ka
starp finanSu vienibam pastav nozimigas atSkiribas attieciba uz to lielumu, darfjjumdarbibas
profilu vai paklautibu digitalajam riskam. Ta ka lielakam finanSu vienibam ir vairak resursu,
tikai finanSu vienibam, kas neatbilst mikrouznémuma statusam, ir pienakums, pieméram,
izveidot sarezgitu parvaldibas kartibu, Tpasas vadibas funkcijas, veikt padzilinatu noveértgjumu
péc biitiskam tiklu un informacijas sist€mas infrastruktiiras izmainam, regulari veikt mantotu
IKT sistému riska analizi, paplasinat darbibas nepartrauktibas, reag€Sanas un seku novérsanas
planu test€Sanu, lai aptvertu scenarijus, kuros notiek parslégS8anas starp primaro IKT
infrastruktiiru un rezerves mehanismiem. Turklat tikai finanSu vienibam, kas atzitas par
nozimigam padzilinatas digitalas darbibas noturibas testeéSanas mérkiem, biis pienakums veikt
draudu vaditus ielausanas testus.

Neraugoties uz $o plafo tvérumu, tas nav izsmelo$s. Saja regula nav ietverti sistémas
operatori, ka definéts Direktivas 98/26/EK par norékinu galigumu maksajumu un
vertspapiru norékinu sistémas (NGD) 2. panta p) punkta, ka ar neviens sistémas dalibnieks, ja
vien §is dalibnieks pats nav Savienibas Itmeni reguléta finanSu vieniba un uz to §1 regula
neattiecas pati par sevi (proti, kreditiestade, ieguldijumu brokeru sabiedriba, CCP). Turklat

Eiropas Parlamenta un Padomes Direktiva 98/26/EK (1998. gada 19. maijs) par norekinu galigumu
maksajumu un vertspapiru norékinu sistémas (OV L 166, 11.6.1998., 45. Ipp.).
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darbibas joma neietilpst ar1 Savienibas emisiju kvotu registrs, kas saskana ar
Direktivu 2003/87/EK?® darbojas Eiropas Komisijas aizgadiba.

Attieciba uz sadiem NGD iznp@mumiem nemta ve€ra nepiecieSamiba turpmak parskatit
juridiskus un politiskus jautajumus, kas skar NGD sistemas operatorus un dalibniekus,
vienlaikus pienacigi nemot véra to, ka spéka esoSas sistémas ietekmé centralo banku
parvalditas maksajumu sisttmas®. Ta ka Sie jautajumi var biit saistiti ar aspektiem, kas
joprojam ir noskirti no $1s regulas jautajumiem, Komisija turpinas izvertét nepiecieSamibu un
ietekmi, ko raditu §1s regulas darbibas jomas talaka paplasinasana, attiecinot to uz vienibam
un IKT infrastrukttiram, kas paslaik nav tas kompetence.

Ar parvaldibu saistitas prasibas (4. pants)

Sis regulas mérkis ir labak saskanot finansu vienibu darfjumdarbibas stratégijas un IKT riska
parvaldibas norisi. Sim noliikam vadibas struktiirai biis jasaglaba nozimiga un aktiva loma
IKT riska parvaldibas sisttmas vadiba un jatiecas uz stingras kiberhigi€nas ievéroSanu.
Vadibas struktiras pilniga atbildiba par finanSu vienibas IKT riska parvaldibu bis
visaptveross princips, kas biis sikak jaizsaka ka specifisku prasibu kopums, piemé&ram,
attieciba uz skaidru lomu un pienakumu pieskirSanu visam ar IKT saistitajam funkcijam,
nepartrauktu iesaistiSanos IKT riska parvaldibas uzraudzibas kontrolg, ka ari pilnu
apstiprinaSanas un kontroles procesu spektru un atbilstoSu IKT ieguldijumu un apmacibu
iedaliSanu.

IKT riska parvaldibas prasibas (5.-14. pants)

Atbilstigi EUI kopigajiem tehniskajiem ieteikumiem digitalas darbibas noturiba balstas uz
vairaku IKT riska parvaldibas sistémai noteiktu galveno principu un prasibu kopumu. Sis
prasibas, kuru izstradi ir sekmgjusi attiecigi starptautiski, valsts un nozares noteikti standarti,
nostadnes un ieteikumi, attiecas uz konkrétam IKT riska parvaldibas funkcijam
(identifikaciju, aizsardzibu un profilaksi, atklasanu, reagé€Sanu un seku novérsanu, macisanos
un attistibu, sazinu). Lai neatpaliktu no strauji mainigas kiberdraudu vides, finanSu vienibam
ir pienakums izveidot un uzturét noturigas IKT sisteémas un rikus, kas mazina IKT riska
ietekmi, pastavigi identificét visus IKT riska avotus, izveidot aizsardzibas un profilakses
pasakumus, nekavgjoties atklat anomalas darbibas, ieviest 1pasu un visaptveroSu darbibas
nepartrauktibas politiku un negadijuma seku novérSanas planus ka darbibas nepartrauktibas
politikas neatpemamu dalu. P&dgjie no min€tajiem komponentiem ir nepiecieSami, lai
operativi novérstu ar IKT saistito incidentu, jo 1paSi kiberuzbrukumu, sekas, ierobezojot
kait§jumu un par prioritaru nosakot droSu darbibas atsakSanu. Ar regulu ka tadu netiek
noteikti konkréti standarti — ta balstas uz Eiropas un starptautiski atzitiem tehniskajiem
standartiem vai nozares labako praksi, ciktal ta pilniba atbilst uzraudzibas noradijumiem par
Sadu starptautisko standartu izmantoSanu un ieklauSanu. Regula aptver ari fiziskas
infrastruktiiras integritati, droSumu un noturibu, ka ari tadu objektu integritati, droSumu un
noturibu, kas atbalsta tehnologiju izmanto$anu un attiecigos ar IKT saistitos procesus un
cilvekus, un ta ir dala no finanSu vienibas darbibas digitala pedas nospieduma.

Ar IKT saistito incidentu pazinos$ana (15.-20. pants)

2 Eiropas Parlamenta un Padomes Direktiva 2003/87/EK (2003. gada 13. oktobris), ar kuru nosaka
sisttmu siltumnicas efektu izraisoSo gazu emisijas kvotu tirdzniecibai Savieniba un groza Padomes
Direktivu 96/61/EK (OV L 275, 25.10.2003., 32. Ipp.).

2 Jo ipasi Eiropas Centralas bankas Regula (ES) Nr. 795/2014 (2014. gada 3.julijs) par sisteémiski
nozimigu maksajumu sist€ému parraudzibu.
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Ar IKT saistito incidentu pazinoSanas saskano$anu un racionalizaciju panak, pirmkart, ar
vispargju prasibu finanSu vienibam izveidot un istenot parvaldibas procesu ar IKT saistito
incidentu uzraudzibai un registré$anai, kam seko pienakums tos klasificét atbilstigi regula
sikak izklastitiem un EUI talak izstradatajiem krit€rijiem, péc kuriem nosaka butiskuma
robezvertibas. Otrkart, kompetentajam iestadém ir jazino tikai par tiem ar IKT saistitajiem
incidentiem, kas ir atziti par bitiskiem. ZinoSana biitu javeic, izmantojot vienotu veidni un
ievérojot EUI izstradatu saskanotu procediru. Finansu vienibam biitu jaiesniedz sakotngjie,
starpposma un gala zinojumi, ka ar7 jainforme lietotaji un klienti, kuru finanSu intereses ir vai
varétu biit skaris incidents. Kompetentajam iestadém biitu jasniedz attiecigas sikakas zinas par
incidentiem citam institicijam vai iestadéem: EUI, ECB un saskana ar Direktivu
(ES) 2016/1148 izraudzitajiem vienotajiem kontaktpunktiem.

Lai uzsaktu dialogu starp finanSu vienibam un kompetentajam iestadém, kas palidzetu
mazinat ietekmi un noteikt piemérotus korektivos pasakumus, zinoSana par bitiskiem ar IKT
saistitiem incidentiem biitu japapildina ar uzrauga atgriezenisko saiti un noradijumiem.

Visbeidzot, EUI, ECB un ENISA kopiga zinojuma, kura butu vértéta iesp&jamiba izveidot
vienotu ES centrmezglu, kuram finanSu vienibas zinotu par bitiskiem ar IKT saistitiem
incidentiem, biitu sikak jaanaliz€ iespgja Savienibas Itmeni centralizé€t ar IKT saistitu
incidentu pazinoSanu.

Digitalas darbibas noturibas testéSana (21.-24. pants)

IKT riska parvaldibas sisteéma ietvertas sp&jas un funkcijas ir periodiski jateste attieciba uz
gatavibu un sp&ju identific€t vajas vietas, trikumus un nepilnibas, ka arT nekavgjoties 1stenot
korektivos pasakumus. ST regula lauj proporcionali piemérot digitalas darbibas noturibas
test€Sanas prasibas atkariba no finansu vienibas lieluma, darfjumdarbibas un riska profiliem:
lai gan IKT riku un sistému test€Sana biitu javeic visam vienibam, uz draudu vaditiem
ielausanas testiem (DVIT) balstita padzilinata test€Sana biitu obligati javeic tikai tam
vienibam, ko kompetentas iestades (balstoties uz Saja regula noteiktajiem un EUI talak
izstradatajiem krit€rijiem) ir atzinuSas par nozimigam un kibergatavam. Ar So regulu nosaka
ar1 prasibas testetdjiem un DVIT rezultatu atziSanai visa Savieniba attieciba uz finansu
vienibam, kas darbojas vairakas dalibvalstis.

Ar treSo personu saistitais IKT risks (25.-39. pants)

Regula ir izstradata ta, lai tad nodroSinatu ar treSo personu saistita IKT riska stabilu
uzraudzibu. Sis mérkis tiks sasniegts, pirmkart, ievérojot uz principiem balstitus noteikumus,
ko piemeéros finanSu vienibu veiktajai treSo personu, kas sniedz IKT pakalpojumus, radita
riska uzraudzibai. Otrkart, ar So regulu tiek saskanoti svarigakie elementi pakalpojumos un
attiecibas ar tream personam, kas sniedz IKT pakalpojumus. Sie elementi aptver minimalos
aspektus, kas atziti par svarigiem, lai finansu vieniba spétu pilniba uzraudzit ar treSo personu
saistitu IKT risku visa tiesisko attiecibu izveidoSanas, izpildes, izbeigSanas, ka ar1 pecliguma
posma.

Visbutiskak ir tas, ka ligumos, ko pieméro attiecibam, bis obligati jaietver pilnigs
pakalpojumu apraksts, norade par vietam, kur tiks veikta datu apstrade, pilnigs pakalpojumu
Itmena apraksts ar pievienotiem kvantitativiem un kvalitativiem darbibas mérkiem, attiecigi
noteikumi par pieklustamibu, pieejamibu, integritati, dro§ibu un personas datu aizsardzibu,
garantijas attieciba uz piekluves, atgliSanas un atgrieSanas iespgjam gadijumos, ja notikusi
treSas personas, kas sniedz IKT pakalpojumus, atteice, treSam personam, kas sniedz IKT
pakalpojumus, saisto$i pazinoSanas termini un zinoSanas pienakumi, finansu vienibas vai
ieceltas treSas personas piekluves, parbaudes un revizijas tiesibas, skaidri noteiktas
izbeigSanas tiesibas un atseviskas atkapSanas stratégijas. Turklat, ta ka dala no Siem liguma
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noteikumiem var tikt standartizeti, ar regulu tiek sekméta brivpratiga liguma standartklauzulu
izmantoSana, kuras Komisija izstradas attieciba uz makondatoSanas pakalpojumu
izmantoSanu.

Visbeidzot, ar regulu tick méginats sekmét konvergenci attieciba uz pieeju, ka uzraudzit ar
treSo personu saistito IKT risku finansu nozar€, paklaujot kritiski svarigas tresas personas, kas
sniedz IKT pakalpojumus, Savienibas uzraudzibas sist€mai. EUI, kas ir izraudzita par katras
Sadas kritiski svarigas tre$as personas, kas sniedz IKT pakalpojumus, galveno parraugu, ar
jaunu saskanotu tiesisko reguléjumu iegiist pilnvaras, lai nodroSinatu, ka tehnologiju
pakalpojumu sniedzgji, kam ir kritiski svariga loma finanSu nozares darbiba, tiek pienacigi
uzraudziti visas Eiropas méroga. Ar So regulu paredzéta parraudzibas sist€éma ir balstita uz
esoSo finanSu pakalpojumu nozares institucionalo sistému, kura EUI Apvienota komiteja
nodro$ina starpnozaru koordinaciju visos ar IKT risku saistitajos jautajumos saskana ar
uzdevumiem, kas tai uztic€ti attieciba uz kiberdro§ibu, bet tai atbalstu sniedz attieciga
apakSkomiteja (Parraudzibas forums), kas veic sagatavoSanas darbu individualu 1@mumu un
kritiski svarigam treSam personam, kas sniedz IKT pakalpojumus, adreséto kolektivo
ieteikumu pienemsanai.

Informacijas apmaina (40. pants)

Lai uzlabotu informétibu par IKT risku, mazinatu ta izplatiSanos, atbalstitu finansu vienibu
aizsardzibas sp&jas un apdraud@umu atklasanas pan€mienus, regula lauj finanSu vienibam
izveidot kartibu, kada tas savstarpgji apmainas ar informaciju par kiberdraudiem un
izlukdatiem.

11

LV



2020/0266 (COD)
Priekslikums
EIROPAS PARLAMENTA UN PADOMES REGULA

par finanSu sektora digitalas darbibas noturibu un ar ko groza Regulas

(EK) Nr. 1060/2009, (ES) Nr. 648/2012, (ES) Nr. 600/2014 un (ES) Nr. 909/2014

(Dokuments attiecas uz EEZ)

EIROPAS PARLAMENTS UN EIROPAS SAVIENIBAS PADOME,

nemot veéra Ligumu par Eiropas Savienibas darbibu un jo 1pasi ta 114. pantu,

nemot véra Eiropas Komisijas priekslikumu,

péc legislativa akta projekta nostitiSanas dalibvalstu parlamentiem,

nemot véra Eiropas Centralas bankas atzinumu®,

nemot veéra Eiropas Ekonomikas un socialo lietu komitejas atzinumu®,

26

saskana ar parasto likumdosanas procediru,

ta ka:

(1)

)

©)

Informacijas un komunikacijas tehnologijas (IKT) digitalaja laikmeta atbalsta
sarezgitas sisteémas, kas tiek lietotas ikdienas sabiedriskajam darbibam. Tas nodrosina
misu ekonomikas darbibu svarigas nozar€s, ieskaitot finanSu nozari, un uzlabo vienota
tirgus darbibu. Lielaka digitalizacija un savstarpgja savienojamiba ar pastiprina IKT
riskus, padarot sabiedribu kopuma un jo ipasi finanSu sist€ému neaizsargataku pret
kiberdraudiem vai IKT traucgjumiem. Lai gan IKT sisteému plaSais lietojums, augsta
digitalizacija un savienojamiba misdienas ir visu Savienibas finanSu vienibu veikto
darbibu pamatiezimes, to darbibas pamatprincipos vél nav pietieckami dzili integréta
digitala noturiba.

IKT izmantoSana pe&dgjas desmitgades ir ieguvusi nozimigu lomu finanSu nozar€, un
misdienas ta ir kluvusi kritiski svariga visu finanSu vienibu parastajas ikdienas
darbibas. Digitalizacija aptver, pieméram, maksajumus, kas arvien vairak pariet no
skaidras naudas un papira dokumentu izmantoSanas uz digitaliem risindjumiem, ka ar1
vertspapiru tirverti un norékinus, elektronisko un algoritmisko tirdzniecibu, aizdoSanas
un finanséSanas darbibas, savstarp€o finanséSanu, kreditreitingu, apdroSinasanas
saistibu uznemsanos, pretenziju apstradi un biroja administrativo darbu. Visa finansu
nozare ir kluvusi lielakoties digitala, turklat digitalizacija ir ari padzilinajusi
savstarpgjos savienojumus un atkaribas finansu nozares iekSieng, ka ar1 attiecibas ar
treSo personu infrastruktiiru un to sniegtajiem pakalpojumiem.

Eiropas Sistémisko risku kolggija (ESRK) 2020. gada zinojuma par sistémisko
kiberrisku®’ ir atkartoti uzsvérusi, ka finan$u vienibu, finan$u tirgu un finansu tirgus

25
26
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[pievienot atsauci] OV C, , . Ipp.
[pievienot atsauci] OV C, , . Ipp.
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(4)

(5)

(6)

(7)

infrastruktiiras augsta savstarpgja savienojamiba, jo ipasi to IKT sist€mu savstarpgja
atkariba, var€tu radit sistemisku neaizsargatibu, jo viet€ja méroga kiberincidenti kada
no aptuveni 22 000 Savienibas finandu vienibam?® varétu atri izplatities visa finansu
sist€éma, pari valstu robezam. Smagi IKT parkapumi finanSu nozaré ietekmé ne tikai
finanSu vienibas atseviski. Tie arT atvieglo viet€ja meéroga neaizsargatibas izplatiSanos
finansu sakaru kanalos un, iesp&jams, var radit nelabvéligas sekas Savienibas finansu
sisttmas stabilitatei, izraisot likviditates pazeminaSanos un liekot zust vispargjai
parliecibai un uzticibai finansu tirgiem.

IKT riski pedgjos gados ir piesaistijusi valstu, Eiropas un starptautiskas politikas
veidotaju, regulatoru un standartu noteikSanas struktiru uzmanibu, lickot tam mé&ginat
uzlabot noturibu, noteikt standartus, ka arT koordinét regul&joSo vai uzraudzibas darbu.
Starptautiskaja limeni Bazeles Banku uzraudzibas komitejas, Maksajumu un tirgus
infrastruktiiru komitejas, Finansu stabilitates padomes, FinanSu stabilitates institiita, ka
arT G7 un G20 valstu grupu merkis ir sniegt dazadu jurisdikciju kompetentajam
iestadem un tirgus dalibniekiem instrumentus finanSu sist€ému noturibas stiprinasanai.

Neraugoties uz meérktiecigu politiku un likumdoSanas iniciativam valstu un Eiropas
Itmeni, IKT riski turpina sagadat problémas Savienibas finanSu sist€émas darbibas
noturibai, veiktsp&jai un stabilitatei. Pec 2008. gada finansSu krizes istenota reforma
galvenokart stiprinaja Savienibas finan$u nozares finansialo noturibu un tika veikta ar
mérki aizsargat Savienibas konkurétsp&ju un stabilitati no ekonomiska, prudenciala un
tirgus darbibas viedokla. Lai gan IKT droSiba un digitala noturiba ir dala no
operacionala riska, tam péckrizes regulatoru darba programma ir veltita mazaka
uzmaniba, un tas ir attistitas tikai dazas Savienibas finanSu pakalpojumu politikas un
regul€josas vides jomas vai dazas dalibvalstis.

Komisijas 2018. gada Finansu tehnologijas ricibas plana® tika uzsverts, cik svarigi ir
padarit Savienibas finanSu nozari elastigaku arT no darbibas perspektivas, lai
nodro$inatu tas tehnologisko dros§ibu un labu darbibu, atru atgiiSanos no IKT
parkapumiem un incidentiem, kas galu gala laus efektivi un netraucéti sniegt finanSu
pakalpojumus visa Savieniba, tostarp stresa situacijas, vienlaikus saglabajot pateérétaju
un tirgus uzticibu un palavibu.

Eiropas Banku iestade (EBI), Eiropas Vertspapiru un tirgu iestade (EVTI) un Eiropas
Apdrosinasanas un aroda pensiju iestade (EAAPI) (kopa sauktas par “Eiropas
uzraudzibas iestadém” jeb “EUI”) 2019. gada aprili kopigi publicgja divus tehniskos
ieteikumus, aicinot Tstenot vienveidigu pieeju IKT riskam finanSu nozaré un iesakot
proporcionali stiprinat finanSu pakalpojumu nozares digitalas darbibas noturibu ar
Savienibas specifisku nozares iniciativu.

27

28

29

ESRK 2020. gada februara zinojums par sist€émisko kiberrisku,
https://www.esrb.europa.eu/pub/pdf/reports/esrb.report200219_systemiccyberrisk~101a09685e.en.pdf.
Ka noradits Eiropas uzraudzibas iestazu parskatam pievienotaja ietekmes novertgjuma SWD(2017) 308,
ir aptuveni 5665 kreditiestades, 5934 ieguldijumu brokeru sabiedribas, 2666 apdrosinasanas
sabiedribas, 1573 AKUI, 2500 ieguldijumu parvaldibas sabiedribas, 350 tirgus infrastruktiiras
(pieméram, CCP, birzas, sistematiskie internalizétaji, darfjumu registri un daudzpusgjas tirdzniecibas
sistémas), 45 CRA un 2500 pilnvarotas maksajumu iestades un elektroniskas naudas iestades. Kopa —
aptuveni Iidz 21 233 vienibam, neieklaujot kolektivas finans€Sanas vienibas, obligatos revidentus un
revizijas uznémumus, kriptoaktivu pakalpojumu sniedz€jus un etalonu administratorus.

Komisijas pazinojums FEiropas Parlamentam, Padomei, Eiropas Centralajai Bankai, Eiropas
Ekonomikas un socialo lietu komitejai un Regionu komitejai “Finansu tehnologijas ricibas plans
konkurétspéjigakam un  inovativakam  Eiropas  finansu  sektoram”, COM/2018/0109 final,
https://ec.europa.eu/info/publications/180308-action-plan-fintech_en.
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(8)

(9)

(10)

(11)

(12)

Savienibas finanSu nozare tiek reguléta ar saskanotu vienotu noteikumu kopumu, bet
to parvalda Eiropas finansu uzraudzibas sist€éma. Neraugoties uz to, noteikumi, kas
attiecas uz digitalas darbibas noturibu un IKT drosibu, vél nav pilnigi vai konsekventi
saskanoti, lai gan digitalas darbibas noturiba digitalaja laikmeta ir loti svariga finanSu
stabilitates un tirgus integritates nodro$inaSanai — ne mazak svariga, pieméram, par
vienotiem prudencialajiem vai tirgus ricibas standartiem. Tade] vienotais noteikumu
kopums un uzraudzibas sist€ma biitu jaattista, lai aptvertu ari So komponentu,
paplaSinot finanSu stabilitates un tirgus integritates uzraudzibai un aizsardzibai
norikoto finanSu uzraudzibas iestazu pilnvaras.

Tiesibu aktu nesakritibas un nevienada valstu regulativa vai uzraudzibas pieeja
attieciba uz IKT risku rada SkérSlus izveidot finansu pakalpojumu vienoto tirgu,
apgriitinot parrobezu finanSu vienibu brivibu veikt uznéméjdarbibu un sniegt
pakalpojumus. Tapat varétu tikt kroplota konkurence starp viena veida finansu
vienibam, kas darbojas dazadas dalibvalstis. Ipa$i jomas, kuras saskanoSana
Savienibas Itmeni ir bijusi loti ierobezota, pieméram, digitalas darbibas noturibas
test€Sana, vai tadas nav bijis, piemeram, ar treSo personu saistita IKT riska uzraudziba,
atSkiribas, kas izriet no paredzamas attistibas valstu limeni, vargtu radit papildu
SkerSlus vienota tirgus darbibai, tadgjadi kait§jot tirgus dalibniekiem un finansu
stabilitatei.

Dalgjais veids, kada ar IKT risku saistitie noteikumi lidz §im ir risinati Savienibas
Iimeni, liecina par nepilnibam vai parklaSanos svarigas jomas, pieméram, ar IKT
saistitu incidentu pazinoSanu un digitalas darbibas noturibas test€Sanu, un rada
pretrunas sakara ar atSkirigu valsts noteikumu rasanos vai tadu noteikumu neefektivu
pieméroSanu izmaksu zina, kuri parklajas. Tas jo 1pasi nelabvéligi ietekmé tadu IKT
ietilpigu lietotaju ka finanSu nozari, jo tehnologiju riskiem nav robezu un finansu
nozare plasi izvieto pakalpojumus pari robezam Savieniba un arpus tas.

Individualam finan$u vienibam, kuras darbojas pari robezam vai kuram ir vairakas
atlaujas (piem., vienai un tai paSai finanSu vienibai var but banku darbibas,
ieguldijumu brokeru sabiedribas un maksajumu iestades atlaujas, kuras izdevusas
dazadas kompetentas iestades viena vai vairakas dalibvalstis), ir griiti paSam saskanigi
un izmaksu zina efektivi noverst IKT riskus un mazinat IKT incidentu nelabvéligo
ietekmi.

Ta ka vienotajam noteikumu kopumam nav pievienota visaptveroSa IKT vai
operacionala riska sistéma, ir nepiecieSams papildus saskanot galvenas digitalas
darbibas noturibas prasibas visam finanSu vienibam. Spgjas un kopg€ja noturiba, ko
finanSu vienibas saskana ar galvenajam prasibam attistitu, lai izturétu darbibas
partrauci, palidz€tu saglabat Savienibas finanSu tirgu stabilitati un integritati, tad€jadi
palidzot nodro$inat Savienibas iegulditaju un patérétaju augsta limena aizsardzibu. Ta
ka §is regulas noliiks ir veicinat vienota tirgus netrauc€tu darbibu, tas pamata vajadzetu
biit LESD 114. pantam saskana ar ta interpretaciju Eiropas Savienibas Tiesas
pastavigaja judikatiira.

Regulas mérkis pirmkart ir konsolidét un uzlabot IKT riska prasibas, kas lidz Sim
dazadas regulas un direktivas ir skatitas atseviSki. Lai gan Sie Savienibas tiesibu akti
aptvéra galvenas finanSu riska kategorijas (piem., kreditrisku, tirgus risku, darjjuma
partnera kreditrisku un likviditates risku, tirgus uzvedibas risku), ar tiem to
pienemsanas laika nevar€ja visaptverosi risinat visus darbibas noturibas komponentus.
Sajos Savienibas tiesibu aktos sikak izstradatas operacionala riska prasibas bieZi vien
deva prieksroku tradicionalajai kvantitativajai riska noveérSanas pieejai (proti, nosakot
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(13)

(14)

(15)

(16)

kapitala prasibu IKT riska segSanai), nevis paredz€a merktiecigas kvalitativas
prasibas, ar kuram stiprinat sp€jas, nosakot prasibas attieciba uz aizsardzibas,
atklasanas, ierobezoSanas, seku noverSanas un izlaboSanas sp&jam p&c incidentiem,
kas saistiti ar IKT, vai nosakot zinoSanas un digitalas test€Sanas sp€jas. Ar SIm
direkttvam un regulam galvenokart bija paredzets aptvert butiskakos prudencialas
uzraudzibas, tirgus integritates un uzvedibas noteikumus.

Ar S0 pasakumu, kas konsolid€ un atjaunina noteikumus par IKT risku, visi noteikumi,
kas attiecas uz digitalo risku finansu nozar€, pirmo reizi tiktu konsekventi apvienoti
viena tiesibu akta. Tadgjadi Sai iniciativai biitu janoverS nepilnibas vai jaizlabo
pretrunas dazos minétajos tiesibu aktos, tostarp attieciba uz tajos izmantoto
terminologiju, un tai butu skaidri jaatsaucas uz IKT risku, izmantojot mérktiecigus
noteikumus par IKT riska parvaldibas iesp&am, zinoSanu un testéSanu, ka ar1 ar treSo
personu saistita riska uzraudzibu.

Finan$u vienibam, risinot IKT risku, biitu jaievéro tada pati pieeja un tadi pasi uz
principiem balstiti noteikumi. Konsekvence veicina uztic€$anos finansu sist€mai un tas
stabilitates saglabasanu, jo 1pasi IKT sist€ému, platformu un infrastruktiru parmerigas
izmantoSanas laika, kas rada lielaku digitalo risku.

Ievérojot kiberhigi€nas pamatus, biitu ari jaizvairas no augstu izmaksu raSanas
tautsaimniecibai, samazinot IKT traucgjumu ietekmi un izmaksas.

Regulas izmantoSana palidz samazinat reguléjuma sarezgitibu, sekm& uzraudzibas
konvergenci, palielina juridisko noteiktibu, vienlaikus veicinot atbilstibas
nodro$inasanas izmaksu ierobezoSanu, jo 1pasi attieciba uz finanSu vienibam, kas
darbojas pari robezam, un mazinot konkurences kroplojumus. Tapéc izvele pienemt
regulu, lai izveidotu kopgju sistému finansu vienibu digitalas darbibas noturibai, Skiet
vispiemerotakais veids, ka nodroSinat viendabigu un saskanotu visu IKT riska
parvaldibas komponentu piem&roSanu Savienibas finanSu nozares.

Papildus finansu pakalpojumu tiesibu aktiem Eiropas Parlamenta un Padomes
Direktiva (ES) 2016/1148% ir pasreizgjais vispargjais kiberdrogibas regul&jums
Savienibas Itmeni. No septinam kritiski svarigajam nozarém minéta direktiva attiecas
ar1 uz trim finansSu vienibu veidiem, proti, kreditiestadém, tirdzniecibas vietam un
centralajiem darfjumu partneriem. Tomer, ta ka Direktiva (ES) 2016/1148 paredz
mehanismu, ka valsts limen1 identificét pamatpakalpojumu sniedzgjus, praksé tas
darbibas joma tiek ieklautas tikai dazas kreditiestades, tirdzniecibas vietas un centralie
darfjumu partneri, ko noteikuSas dalibvalstis un kam tadgjadi tiek prasits ieveérot
minétaja direktiva noteiktas IKT droSibas un incidentu pazinoSanas prasibas.

Ta ka §1 regula paaugstina digitalas noturibas komponentu saskanoSanas Itmeni,
ievieSot prasibas attieciba uz IKT riska parvaldibu un ar IKT saistitu incidentu
pazinoSanu, kas ir stingrakas salidzinajuma ar speéka esoSajos Savienibas finansu
pakalpojumu tiesibu aktos noteiktajam prasibam, tas nozimé ari lielaku saskanoSanu
salidzinajuma ar Direktivas (ES) 2016/1148 prasibam. Tadel §1 regula attieciba pret
Direktivu (ES) 2016/1148 ir lex specialis.

Ir svarigi saglabat stingru saikni starp finanSu nozari un Savienibas horizontalo
kiberdroSibas reguléjumu, kas nodroSinatu atbilstibu dalibvalstu jau pienemtajam

30

Eiropas Parlamenta un Padomes Direktiva (ES) 2016/1148 (2016. gada 6. julijs) par pasakumiem

noliika panakt vienadi augsta Iimena tiklu un informacijas sisttmu drosibu visa Savieniba (OV L 194,
19.7.2016., 1. Ipp.).
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(21)

kiberdrosibas stratégijam un lautu finanSu uzraudzibas iestadém apzinaties
kiberincidentus, kas ietekmeé citas nozares, uz kuram attiecas Direktiva
(ES) 2016/1148.

Lai nodroSinatu starpnozaru macibu procesu un efektivi izmantotu citu nozaru
pieredzi, risinot kiberdraudus, Direktiva (ES) 2016/1148 min&tajam finansu vienibam
(pieméram, TID sadarbibas grupai un CSIRT) vajadz€tu but dalai no minétas
direktivas “ekosistemas”.

EUI un valstu kompetentajam iestadém attiecigi vajadzétu bt iesp&jai piedalities
strateégiskas politikas apspriedés un TID sadarbibas grupas tehniskaja darba, attiecigi
apmainoties ar informaciju, un turpmak sadarboties ar vienotajiem kontaktpunktiem,
kas izraudziti saskana ar Direktivu (ES) 2016/1148. Kompetentajam iestadém saskana
ar So regulu bitu jakonsult€jas un jasadarbojas ar valsts CSIRT, kas izraudzitas
saskana ar Direktivas (ES) 2016/1148 9. pantu.

Svarigi ir arT nodrosinat atbilstibu Eiropas kritiskas infrastruktiras (EKI) direktivai,
kas paslaik tiek parskatita, lai uzlabotu kritisko infrastrukttiru aizsardzibu un izturibu
pret draudiem, kas nav saistiti ar kiberuzbrukumiem, un tas var€tu atstat iesp&amu
ietekmi uz finan$u nozari’".

MakondatoSanas pakalpojumu sniedzgji ir viena no digitalo pakalpojumu sniedz&ju
kategorijam, uz ko attiecas Direktiva (ES)2016/1148. Uz tiem attiecas ex post
uzraudziba, ko veic valsts iestades, kuras izraudzitas saskana ar minéto direktivu, un
kas attiecas tikai uz Saja aktd noteiktajam IKT drosibas un incidentu pazinoSanas
prasibam. Ta ka ar So regulu izveidota parraudzibas sist€éma attiecas uz visam kritiski
svarigam tre$am personam, kas sniedz IKT pakalpojumus, tostarp makondatoSanas
pakalpojumu sniedzgjiem, ja tie sniedz IKT pakalpojumus finanSu vienibam, biitu
jauzskata, ka ta papildina saskana ar Direktivu (ES) 2016/1148 notiekoSo uzraudzibu.
Turklat ar So regulu izveidotajai parraudzibas sistémai blitu jaattiecas uz
makondatoSanas pakalpojumu sniedzg€jiem, jo nav Savienibas horizontalas
nozarneitralas sist€mas, ar ko izveidotu digitalo parraudzibas iestadi.

Lai turpinatu pilniba kontrolét IKT riskus, finanSu vienibam ir jabiit visaptvero$am
spejam, kas nodroSina spécigu un efektivu IKT riska parvaldibu, lidztekus 1pasiem
mehanismiem un ricibpolitikai attieciba uz zinoSanu par incidentiem, kas saistiti ar
IKT, IKT sistéemu testé€Sanu, kontroli un procesiem, ka arT ar treSo personu saistita IKT
riska parvaldibu. Bitu japaaugstina finanSu sistemas digitalas darbibas noturibas
slieksnis, vienlaikus laujot samérigi piemérot prasibas finanSu vienibam, kuras ir
mikrouznémumi saskana ar Komisijas Ieteikuma 2003/361/EK™ lietoto definiciju.

Ar IKT saistito incidentu pazinoSanas robezvértibas un taksonomija valstu liment
ieveérojami atSkiras. Lai gan, izmantojot attiecigo darbu, ko saskana ar Direktivu
(ES) 2016/1148 ir paveikusi Eiropas Savienibas Kiberdro§ibas agentiira (ENISA)* un
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Padomes Direktiva 2008/114/EK (2008. gada 8. decembris) par to, lai apzinatu un noteiktu Eiropas
Kritiskas infrastruktiras un novertétu vajadzibu uzlabot to aizsardzibu (OV L 345, 23.12.2008.,
75. Ipp.).

Komisijas leteikums (2003. gada 6. maijs) par mikrouzngémumu, mazo un vidéjo uznémumu definiciju
(OV L 124, 20.5.2003., 36. Ipp.).

ENISA Incidentu klasifikacijas atsauces taksonomija,
https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy.
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TID sadarbibas grupa finansu vienibam, var radit kop&ju platformu, pargjam finansu
vienibam joprojam pastav vai var rasties atSkirigas pieejas attieciba uz robezvertibam
un taksonomiju. Tas ietver vairakas prasibas, kas finanSu vienibam jaievero, jo 1pasi,
darbojoties vairakas Savienibas jurisdikcijas un finansu grupas ietvaros. Turklat Sis
atSkirtbas var kavét turpmaku vienotu vai centraliz€tu Savienibas mehanismu izveidi,
kuri paatrina zinoSanas procesu un atbalsta atru un vienmérigu informacijas apmainu
starp kompetentajam iestadém, kas ir bitiski IKT risku noverSanai liela méroga
uzbrukumu gadijuma ar potenciali sist€émiskam sekam.

Lai kompetentas iestades varétu pildit savus uzraudzibas uzdevumus, iegiistot pilnigu
parskatu par to, kada ir ar IKT saistito incidentu biitiba, biezums, nozime un ietekme,
un lai veicinatu informacijas apmainu starp attiecigajam valsts iestadém, tostarp
tiesibaizsardzibas iestadém un noregul€juma iestadém, ir japaredz noteikumi, ar ko ar
IKT saistito incidentu pazinoSanas kartibu papildina ar prasibam, kuru paslaik triikst
finanSu apaksSnozares tiesibu aktos, un noveér§ visus pasreiz€jos parklaSanas un
dublésanas gadijumus, lai mazinatu izmaksas. Tadel ir svarigi saskanot kartibu, kada
tiek zinots par incidentiem, kas ir saistiti ar IKT, nosakot, ka visam finanSu vienibam
ir jasniedz zinojumi tikai to kompetentajam iestadém. Turklat EUI butu japilnvaro
sikak noteikt ar IKT saistito incidentu pazinoSanas elementus, pieméram, taksonomiju,
terminus, datu kopas, veidnes un piemérojamas robezvertibas.

Digitalas darbibas noturibas test€Sanas prasibas ir izstradatas dazas finansu
apaksSnozar€s vairakas nekoordingtas valstu sist€mas, atSkirigi risinot vienas un tas
paas problémas. Sadi parrobezu finansu vienibam tiek radita izmaksu dublesanas, ka
arT tiek apgrutinata rezultatu savstarpgja atzisana. Lidz ar to nekoordinéta test€Sana var
saSkelt vienoto tirgu.

Turklat, ja testéSana nav obligata, neaizsargatiba paliek neatklata, radot lielakus
draudus finanSu vienibai un galu gala visas finanSu nozares stabilitatei un integritatei.
Bez Savienibas iejaukSanas digitalas darbibas noturibas test€Sana ari turpmak bitu
fragmentara un dazadas jurisdikcijas savstarp&ji neatzitu test€Sanas rezultatus. Turklat,
ta ka ir maz ticams, ka citas finanSu apaksSnozares pienemtu Sadas shémas nozimiga
apmeéra, tas zaudetu iesp&jamos ieguvumus, pieméram, neaizsargatibas un risku
atklasanu, aizsardzibas sp&ju un darbibas nepartrauktibas test€Sanu, ka ari klientu,
piegadataju un darfjumu partneru lielaku uzticibu. Lai noveérstu $adu parklasanos,
atSkiribas un nepilnibas, ir nepiecieSams paredzét noteikumus, kuru meérkis ir
koordinét finanSu vienibu un kompetento iestazu veikto test€Sanu, tad€jadi sekméjot
nozimigu finanSu vienibu padzilinatas test€Sanas savstarp&ju atzisanu.

FinanSu vienibu palausanos uz IKT pakalpojumiem dalgji nosaka to nepiecieSamiba
pielagoties jaunai konkurétspejigai digitalai globalai ekonomikai, celt darjjumdarbibas
efektivitati un apmierinat klientu pieprasijumu. Sis palauianas batiba un apmérs
péd&jo gadu laika ir pastavigi attistfjuSies, sekm&jot finanSu starpniecibas izmaksu
samazinasanos, laujot paplaSinaties darfjjumdarbibai un panakt finanSu pakalpojumu
izvietoSanas mérogojamibu, vienlaikus piedavajot plasu IKT riku klastu sarezgitu
iek§€jo procesu parvaldibai.

So IKT pakalpojumu plaso izmantosanu apliecina sarezgitas ligumiskas vienosanas,
kuru konteksta finanSu vienibam biezi rodas griitibas vienoties par liguma
noteikumiem, kas butu pielagoti piesardzibas standartiem vai citam regul&josam
prasibam, kuras tam jaieveéro, vai citadi istenot IpaSas tiesibas, pieméram, piekluves
tiesibas vai revizijas tiesibas, ja vienoSanas tadas paredz. Turklat daudzos S$ados
ligumos nav paredzeti pietiekami aizsardzibas pasakumi, kas lautu pilniba uzraudzit
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apakSuznémuma procesus, tadgjadi liedzot finansu vienibai sp&ju novertet Sos saistitos
riskus. Turklat, ta ka tresas personas, kas ir IKT pakalpojumu sniedzgjas, biezi sniedz
standartiz&tus pakalpojumus dazadu veidu klientiem, $adi ligumi ne vienmer pienacigi
apmierina finansu nozares dalibnieku individualas vai Tpasas vajadzibas.

Neraugoties uz atseviSkiem visparigiem noteikumiem par arpakalpojumiem, kas
ieklauti Savienibas tiesibu aktos par finanSu pakalpojumiem, ligumiskas dimensijas
uzraudziba Savienibas tiesibu aktos nav pilniba nostiprinata. Ta ka nav skaidru un
pielagotu Savienibas standartu, kas attiektos uz ligumisku vienoSanos, kas ir noslégta
ar treSam personam, kas sniedz IKT pakalpojumus, IKT riska argjais avots nav
visaptverosi apliikots. Tade] ir nepiecieSams noteikt konkrétus pamatprincipus, péc
kuriem vadas finanSu vienibas, veicot ar treSo personu saistita IKT riska parvaldibu,
papildinot tos ar ligumisko pamattiesibu kopumu attieciba uz vairakiem Iligumu
izpildes un izbeigSanas elementiem, lai nostiprinatu konkrétus minimalos aizsardzibas
pasakumus, kuri ir pamata finanSu vienibu sp€jai efektivi uzraudzit visus riskus, kuri
rodas IKT tresas personas limeni.

Attieciba uz IKT risku, kas saistits ar treSo personu, un atkaribu no tresas personas
piedavatajiem IKT pakalpojumiem triikst viendabibas un konvergences. Neraugoties
uz atseviSkiem centieniem risinat ipaso arpakalpojumu jomu, piem&ram, 2017. gada
ieteikumiem par makonpakalpojumu sniedz&u arpakalpojumu izmantodanu®,
Savienibas tiesibu aktos gandriz nav risinats jautdjums par sist€misko risku, ko varétu
izraisit finanSu nozares paklautiba ierobezotam skaitam kritiski svarigu treso personu,
kas sniedz IKT pakalpojumus. So nepietickamibu Savienibas Iimeni saasina tas, ka
nav Ipasa pilnvarojuma un riku, kas lautu valstu uzraugiem git labu izpratni par
atkaribu no tresam personam, kas sniedz IKT pakalpojumus, un pienacigi uzraudzit
risku, ko rada koncentréta atkariba no treSam personam, kas sniedz IKT pakalpojumus.

Nemot véra iesp&amos sistemiskos riskus, ko rada biezakas arpakalpojumu
izmantoSanas prakse un IKT treSo personu koncentracija, un paturot prata to, ka nav
pietickamu valstu mehanismu, kas lautu finanSu uzraudzibas iestadém kvantitativi
noteikt, kvalificét un noverst to IKT risku sekas, kuri rodas kritiski svarigam treSam
personam, kas sniedz IKT pakalpojumus, ir nepiecieSams izveidot atbilstigu
Savienibas parraudzibas sistému, kas lautu pastavigi uzraudzit to treSo personu, kas
sniedz IKT pakalpojumus, darbibas, kuri ir kritiski svarigi pakalpojumu sniedz&ji
finanSu vienibam.

Ta ka IKT apdraudgjumi klast sarezgitaki un attistitaki, labi atklasanas un profilakses
pasakumi lielakoties ir atkarigi no regularas apdraudéjumu un neaizsargatibas
izlukdatu apmainas starp finanSu vienibam. Informacijas apmaina veicina lielaku
informétibu par kiberdraudiem, kas savukart uzlabo finanSu vienibu sp&ju noverst
draudu partapSanu realos incidentos un lauj finansSu vienibam labak ierobezot ar IKT
saistito incidentu ietekmi un efektivak noverst to sekas. Nepastavot Savienibas Itmena
noradijumiem, $adu izlikdatu apmainu, Skiet, ir kav&jusi vairaki faktori, jo 1pasi
nenoteiktiba attieciba uz saderibu ar datu aizsardzibas, pretmonopola un atbildibas
noteikumiem.

Turklat noderiga informacija tiek nokluséta tadel, ka pastav Saubas par to, kadu
informaciju var koplietot ar citiem tirgus dalibniekiem vai iestadém, kas nav
uzraudzibas iestades (piem&ram, ENISA attieciba uz analitiskajiem ievaddatiem vai

34

Ieteikumi makonpakalpojumu izmanto$anai (EBA/REC/2017/03), patlaban atcelti ar EBI
Pamatnostadném par arpakalpojumu izmantosanu (EBA/GL/2019/02).
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Eiropolu — tiesibaizsardzibas mérkiem). Informacijas apmainas apjoms un kvalitate
joprojam ir ierobeZoti un sadrumstaloti, attieciga apmaina parsvara tiek veikta vietgja
Iimen1 (saskana ar valstu iniciativam), un nepastav konsekventa Savienibas méroga
informacijas apmainas kartiba, kas bitu pielagota integrétas finanSu nozares
vajadzibam.

Tadel finanSu vienibas biitu jamudina kolektivi izmantot to individualas zinasanas un
praktisko pieredzi stratégiska, taktiska un darbibas limeni, lai uzlabotu to spgjas
pienacigi novertét un uzraudzit kiberdraudus, aizsargaties pret tiem un reagét uz tiem.
Lidz ar to ir nepiecieSams laut Savienibas limeni1 rasties mehanismiem, kuri paredz
brivpratigu informacijas apmainas kartibu un kuri, veikti uzticama vide, palidzes
finansu kopienai novérst apdraud&jumus un kolektivi reagét uz tiem, atri ierobezojot
IKT risku izplatiSanos un kavgjot iesp&jamu izplati§anos pa finansu kanaliem. Sie
mehanismi bitu jaisteno, pilniba ieveérojot piemérojamos Savienibas konkurences
tiestbu noteikumus™®, ka arT ta, lai tiktu garantéta pilniga Savienibas datu aizsardzibas
noteikumu, galvenokart Eiropas Parlamenta un Padomes Regulas (ES) 2016/679%,
ievéroSana, jo TpaSi saistiba ar minétas regulas 6. panta 1.punkta f) apakSpunkta
min&to personas datu apstradi, kas ir nepiecieSama parzina vai tre$as personas legitimo
intereSu ieveérosanai.

Neraugoties uz S$aja regula paredzEéto plaso darbibas jomu, piemé&rojot digitalas
darbibas noturibas noteikumus, blitu janem véra nozimigas atSkiribas attieciba uz
finan$u vienibu lielumu, darjjumdarbibas profilu vai paklautibu digitalajam riskam.
Visparigs princips paredz, ka finanSu vienibam, novirzot resursus un sp&jas IKT riska
parvaldibas sisteémas 1stenoSanai, ar IKT saistitas vajadzibas ir pienacigi jalidzsvaro ar
to lielumu un darfjumdarbibas profilu, savukart kompetentajam iestadém ir jaturpina
vertét un parskatit Sadas sadales pieeja.

Ta ka lielakam finanSu vienibam var€tu bt vairak resursu un tas varétu atri novirzit
lidzeklus parvaldibas struktiiru attistiSanai un dazadu Kkorporativo stratégiju
izveidoSanai, sarezgitaka parvaldibas kartiba biitu obligati jaizveido tikai tam finansu
vienibam, kas nav mikrouznémumi §is regulas izpratngé. Sadam vienibam ir lielakas
iespgjas izveidot 1paSas vadibas funkcijas, lai uzraudzitu noligumus ar tresam
personam, kas sniedz IKT pakalpojumus, vai parvarétu krizi, organizétu IKT riska
parvaldibu atbilstigi tris aizsardzibas Iiniju modelim vai pienemtu cilvékresursu
dokumentu, kura visaptverosi butu izskaidrota piekluves tiesibu ricibpolitika.

So pasu apsvérumu dé] tikai $adas finansu vienibas biitu jaaicina veikt padzilinatus
novertéjumus péc biitiskam tiklu un informacijas sist€ému infrastruktiiras un procesu
izmainam, regulari veikt mantoto IKT sistému riska analizi vai paplasinat darbibas
nepartrauktibas, reagéSanas un seku novérSanas planu test€Sanu, lai aptvertu
scenarijus, kuros notiek parslégSanas starp primaro IKT infrastruktiiru un rezerves
mehanismiem.

Turklat, ta ka draudu vaditi ielauSanas testi butu obligati javeic tikai tam finansu
vienibam, kas identific€tas ka nozimigas padzilinatas digitalas darbibas noturibas
testeéSanas mérkiem, ar $adu testu veikSanu saistitie administrativie procesi un

35

36

Komisijas pazinojums ‘“Pamatnostadnes par Liguma par Eiropas Savienibas darbibu 101. panta
piem@rojamibu horizontalas sadarbibas noligumiem”, 2011/C 11/01.

Eiropas Parlamenta un Padomes Regula (ES) 2016/679 (2016. gada 27. aprilis) par fizisku personu
aizsardzibu attieciba uz personas datu apstradi un S$adu datu brivu apriti un ar ko atcel
Direktivu 95/46/EK (Vispariga datu aizsardzibas regula) (OV L 119, 4.5.2016., 1. Ipp.).
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finansialas izmaksas biitu jasedz nelielam skaitam finanSu vienibu. Visbeidzot, lai
mazinatu regulativo slogu, tikai tam finanSu vienibam, kas nav mikrouznémumi, btitu
jaludz regulari zinot kompetentajam iestadém par visam izmaksam un zaud€jumiem,
ko radijusi IKT trauc€umi, un p&c butiskiem IKT trauc€jumiem veiktas p&cincidentu
parskatiSanas rezultatiem.

Lai nodroSinatu pilnigu saskanotibu un kop€jo vienveidibu starp finanSu vienibu
darfjumdarbibas stratégijam, no vienas puses, un IKT riska parvaldibas veik$anu, no
otras puses, vadibas struktiirai ir jasaglaba nozimiga un aktiva loma IKT riska
parvaldibas sistémas un kopgjas digitalas darbibas noturibas stratégijas vadiba un
pielagosana. Vadibas struktiiras pieejai ir jabut ne tikai verstai uz to, ka nodrosinat
IKT sisttmu noturibu, bet arl jaaptver cilvéki un procesi, izmantojot ricibpolitikas
pasakumu kopumu, kas katra korporativas vadibas un personala Itmeni kultivé augstu
informétibu par kiberriskiem un apnemsSanos visos Iimenos ievérot stingru
kiberhigiénu.

Vadibas struktiiras galigajai atbildibai par finansu vienibas IKT risku parvaldibu ir
jabuit Sadas visaptveroSas pieejas virsprincipam, kas talak izpauzas ka vadibas
struktiiras pastaviga iesaiste IKT riska parvaldibas uzraudzibas kontrolg.

Turklat vadibas struktiras pilniga atbildiba iet roku roka ar tada IKT ieguldijumu
Itmena un kopgja finansu vienibas budzeta nodroSinasanu, lai butu iesp&jams sasniegt
digitalas darbibas noturibas pamatscenariju.

Pamatojoties uz attiecigiem starptautiskiem, nacionaliem un nozares noteiktiem
standartiem, pamatnostadném, ieteikumiem vai pieejam kiberdraudu pérvaldibai37, ST
regula veicina funkciju kopumu, kas sekmé& IKT riska parvaldibas vispargjo
strukturéSanu. Ja galvenas sp€jas, ko ievie§ finanSu vienibas, apmierina $aja regula
noteikto funkciju (identifikacijas, aizsardzibas un profilakses, atklasanas, reagéSanas
un seku noveérSanas, maciSanas un attistibas, sazinas) mérku vajadzibas, finanSu
vienibas ar1 turpmak var€s izmantot dazadi formul€tus vai cita kategorija ieklautus
IKT riska parvaldibas modelus.

Lai neatpaliktu no strauji mainigas kiberdraudu vides, finanSu vienibam butu jauztur
atjauninatas IKT sisteémas, kas ir uzticamas un kam ir pieejama pietickama jauda, lai
ne tikai garant€tu darbu veikSanai nepiecieSamo datu apstradi, bet arl nodroSinatu
tehnologisko noturibu, laujot finansu vienibam pienacigi tikt gala ar nepiecieSamo
papildu apstradi, ko var radit saspringti tirgus apstakli vai citas nelabveligas situacijas.
Lai gan $i regula neparedz konkrétu IKT sistému, instrumentu vai tehnologiju
standartizaciju, ta balstas uz Eiropas un starptautiski atzitu tehnisko standartu
(piem&ram, 1SO) vai nozares labakas prakses piem&rotu izmantoSanu finansu vienibas,
ciktal Sada izmantoSana pilniba atbilst IpaSiem uzraudzibas noradijjumiem par
starptautisko standartu izmantoSanu un ieklausanu.

Ir nepieciesami efektivi darbibas nepartrauktibas un seku noveérSanas plani, lai finansu

vienibas var€tu nekav@joties un atri atrisinat ar IKT saistitos incidentus, jo Tpasi
kiberuzbrukumus, ierobezojot kait€jumu un dodot priekSroku darbibu atsakSanai un

37

CPMI-IOSCO. Guidance on cyber resilience for financial market infrastructures,
https://www.bis.org/cpmi/publ/d146.pdf G7 Fundamental Elements of Cybersecurity for the Financial
Sector, https://www.ecb.europa.eu/paym/pol/shared/pdf/G7 Fundamental Elements Oct 2016.pdf;
NIST kiberdrosibas regul&jums, https://www.nist.gov/cyberframework; FSP CIRR riku kopums,
https://www.fsb.org/2020/04/effective-practices-for-cyber-incident-response-and-recovery-consultative-
document.
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seku novérSanas darbibam. Tomer, lai gan rezerves sisttmam apstrade biitu jasak bez
nepamatotas kavéSanas, §1 uzsakSana nekadi nedrikst€tu apdraudét tiklu un
informacijas sist€mu integritati un drosibu vai datu konfidencialitati.

Lai gan $1 regula lauj finanSu vienibam elastigi konstatet mérkus attieciba uz seku
novérsanas terminiem un lidz ar to noteikt $adus mérkus, pilniba nemot véra attiecigas
funkcijas butibu un kritisko svarigumu, ka ari jebkadas specifiskas darijumdarbibas
vajadzibas, mérku noteikSanas procesa biitu nepiecieSams izvert€t ari iesp&jamo
kopgjo ietekmi uz tirgus efektivitati.

Kiberuzbrukumu biutiskas sekas tiek pastiprinatas gadijumos, kad tie notiek finansu
nozaré — joma, kam ir daudz lielaks risks kliit par mérki launpratigiem izplatitajiem,
kuri velas gut finansialu labumu tiesi lidzeklu izcelsmes vieta. Lai mazinatu $adus
riskus un novérstu, ka IKT sisttmas zaud€ integritati vai klist nepieejamas, tiek
pieklats konfidencialiem datiem vai nodarits kait€jums fiziskajai IKT infrastruktiirai,
biitu ievérojami jauzlabo finanSu vienibu zinoSana par biitiskiem ar IKT saistitiem
incidentiem.

Ar IKT saistitu incidentu pazinoSana attieciba uz visam finanSu vienibam bitu
jasaskano, nosakot tam pienakumu zinot tikai to kompetentajam iestadém. Lai gan §1
zinoSana attiektos uz visam finansSu vienibam, tai nebiitu vienadi jaskar tas visas, jo
attiecigas butiskuma robezvertibas un termini biitu japielago ta, lai aptvertu vienigi
butiskus ar IKT saistitus incidentus. TieSa zinoSana lautu finanSu uzraudzibas iestadem
pieklut informacijai par incidentiem, kas saistiti ar IKT. Tomér finanSu uzraudzibas
iestadém S§1 informacija biitu janodod ar finansém nesaistitam publiskam iestadém
(TID kompetentajam iestadém, valsts datu aizsardzibas iestadém un tiesibaizsardzibas
iestadém, ja incidents ir bijis kriminala rakstura). Informacijai par incidentiem, kas
saistiti ar IKT, bitu japlust abpusgji: finanSu uzraudzibas iestadém biitu jasniedz
finanSu vienibai visa nepiecieSama atgriezeniska saite vai noradijumi, savukart EUI
butu jadalas ar anonimiz€tiem datiem par apdraud&umiem un neaizsargatibu, kas
saistiti ar notikumu, lai palidzétu veidot kolektivo aizsardzibu plasaka nozime.

Biitu japaredz talakas pardomas par to, ka varétu centralizet ar IKT saistito incidentu
pazinoSanu, izmantojot vienotu centraliz€tu ES centrmezglu, kas vai nu tiesi sanemtu
attiecigos zinojumus un automatiski inform&tu valstu kompetentas iestades, vai
centralizé€tu valstu kompetento iestazu parsutitos zinojumus un pilditu koordinacijas
funkciju. EUI butu janosaka pienakums, apspriezoties ar ECB un ENISA, Iidz
noteiktam datumam izstradat kopigu zinojumu, kura biitu izveértéta Sada centralizéta
ES centrmezgla izveides iespgjamiba.

Lai panaktu stabilu digitalas darbibas noturibu, ka ari iev@rojot starptautiskos
standartus (pieméram, G7 draudu vaditas ielauSanas test€Sanas pamatelementus),
finanSu vienibam biitu regulari jatesté savu IKT sistéemu un personala preventivo,
atklasanas, reag€Sanas un seku novérSanas spéju efektivitate, lai atklatu un risinatu
potencialo IKT neaizsargatibu. Lai reagétu uz finansu apaks$nozaru starpa un to
iekSien€ pastavoSajam atSkirtbam saisttba ar finanSu vienibu sagatavotibu
kiberdro$ibas joma, testéSana jaietver dazadi riki un darbibas, sakot no pamatprasibu
novertésanas (piemeram, neaizsargatibas novert€jumi un skenéSana, atklata pirmkoda
analize, tikla droSibas novert€jumi, nepilnibu analize, fiziskas droSibas parbaudes,
anketas un skengSanas programmatiiras risinajumi, pirmkodu parskatiSana (ja
iesp&jams), uz scenarijiem balstiti testi, saderibas test€Sana, veiktsp&jas test€Sana,
testéSana “no gala lidz galam”) lidz padzilinatai testéSanai (piem., DVIT tadam finansu
vienibam, kuru IKT sagatavotiba ir pietickama, lai tas varétu veikt sadus testus). Tadel
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nozimigdm finanSu vienibam (piem., lielam kreditiestadém, birzam, centralajiem
vertspapiru depozitarijiem, centralajiem darfjumu partneriem utt.) digitalas darbibas
noturibas testeéSanai biitu jabut prasigakai. Vienlaikus digitalas darbibas noturibas
test€Sanas nozimei butu jabut lielakai ar1 dazas apakSnozar€s, kam ir svariga
sisttmiska loma (piem., maksajumi, banku darbiba, tirvérte un norekini), bet
mazakai — citas apakS$nozars (piem., aktivu parvalditaji, kreditreitingu agenturas
utt.). Parrobezu finanSu vienibam, kas izmanto savu brivibu veikt uznémejdarbibu vai
sniegt pakalpojumus Savieniba, vajadz€tu ieveérot vienotu padzilinatas testéSanas
prasibu kopumu (piem&ram, DVIT) sava piederibas dalibvalsti, un Saja testa biitu
jaieklauj IKT infrastruktira visas jurisdikcijas, kuras parrobezu grupa darbojas
Savieniba, tadgjadi pielaujot, ka parrobezu grupam test€Sanas izmaksas rodas tikai
viena jurisdikcija.

Lai nodroS$inatu ar treSo personu saistitd IKT riska stabilu uzraudzibu, ir nepiecieSams
paredzet uz principiem balstitu noteikumu kopumu, lai vaditu finansu vienibu veikto
tada riska uzraudzibu, kas rodas saistiba ar funkciju nodoSanu arpakalpojuma treSam
personam, kas sniedz IKT pakalpojumus, un visparigak — saistiba ar atkaribu no
tre$am personam, kas sniedz IKT pakalpojumus.

FinanSu vienibai nepartraukti jabit pilniba atbildigai par Saja regula paredzéto
pienakumu izpildi. Samé&riga uzraudziba riskam, kur$ rodas tre$am personam, kas IKT
pakalpojumus, bitu jaorganiz€, pienacigi nemot veéra ar IKT saistitas atkaribas
mérogu, sarezgitibu un nozimi, to pakalpojumu, procesu vai funkciju kritiskumu vai
svarigumu, uz kuriem attiecas ligumiskas vienoSanas, un galu gala attiecigos
gadijumos — pamatojoties uz ripigu novert§jumu par iesp&jamo ietekmi uz finansu
pakalpojumu nepartrauktibu un kvalitati individualaja un grupas Iiment.

Sada uzraudziba biitu jaievéro stratégiska pieeja ar treSo personu saistitajam IKT
riskam, kas tiek formalizéta, finanSu vienibas vadibas struktiirai pienemot ipasu
stratégiju, kas balstas visu $adu atkaribu no tre$am personam, kas sniedz IKT
pakalpojumus, pastaviga izvertéSana. Lai uzlabotu uzraugu informétibu par atkaribu
no treSam personam, kas sniedz IKT pakalpojumus, un papildus atbalstitu ar So regulu
izveidoto parraudzibas sist€ému, finansu uzraudzibas iestadém bitu regulari jasanem
nozimiga informacija no registriem un jasp&j ad hoc kartiba pieprasit izrakstus no
tiem.

Padzilinatai analizei pirms liguma noslégSanas vajadzetu bit ligumiskas vienoSanas
oficialas noslégSanas pamata un janotiek pirms tas, savukart ligumu izbeigSana bitu
jaizraisa vismaz tadu apstaklu kopumam, kas liecina par tresas personas, kas sniedz
IKT pakalpojumus, nepilnibam.

Lai risinatu ar treSo personu saistita IKT koncentracijas riska sistemisko ietekmi, biitu
jasekmé lidzsvarots risindjums, izmantojot elastigu un pakapenisku pieeju, jo
neelastigas robezvertibas vai stingri ierobezojumi var kavét darjjumdarbibas veikSanu
un ligumslégsanas brivibu. FinanSu vienibam bttu ripigi jaizveérte ligumiskas
vienoSanas, lai noteiktu $ada riska raSanas iesp€amibu, tostarp veicot padzilinatu
analizi par arpakalpojumu talakas delegéSanas ligumiem, jo ipasi, ja tie noslégti ar
tre§a valstl registrétam tre§am personam, kas sniedz IKT pakalpojumus. Saja posma
un noliika panakt taisnigu lidzsvaru starp ligumu slégSanas brivibas saglabaSanu un
finanSu stabilitates garant€Sanu nav lietderigi paredz€t stingras robezveértibas un
ierobezojumus paklautibai ar treso personu saistitam IKT riskam. EUI, kas izraudzita
veikt parraudzibu attieciba uz katru kritiski svarigo treSo personu, kas sniedz IKT
pakalpojumus (“galvenais parraugs”), pildot parraudzibas uzdevumus, ipaSu uzmanibu
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piever§ tam, lai pilniba aptvertu savstarpgjo atkaribu apjomu un atklatu konkr&tus
gadijumus, kad kritiski svarigu treSo personu, kas sniedz IKT pakalpojumus, augsta
koncentracija Savieniba varétu radit spiedienu uz Savienibas finanSu sist€émas
stabilitati un integritati, un ta vieta butu janodroSina dialogs ar kritiski svarigajam
tre§am personam, kas sniedz IKT pakalpojumus, ja §ads risks ir identificéts.

Lai varetu izvertet un regulari uzraudzit tresas personas, kas sniedz IKT pakalpojumus,
sp&ju drosi sniegt pakalpojumus finanSu vienibai, nelabvéligi neietekmg&jot tas
noturibu, ir jasaskano galvenie ligumiskie elementi visa ar tre$am personam, kas
sniedz IKT pakalpojumus, noslégto ligumu izpildes laika. Sie elementi aptver tikai
minimalos Iigumiskos aspektus, kas tiek uzskatiti par svarigiem, lai lautu finansu
vienibai pilniba uzraudzit to, ka tiek nodroSinata tas digitalas darbibas noturiba, kas ir
atkariga no IKT pakalpojuma stabilitates un drosibas.

Ar ligumisku vienoSanos jo 1pasi biitu janosaka visu funkciju un pakalpojumu pilnigs
apraksts, funkciju sniegSanas un datu apstrades vieta, ka ari janorada pilni
pakalpojumu Iimena apraksti, kam pievienoti kvantitativi un kvalitativi darbibas merki
atbilstigi noligtajiem pakalpojumu Itmeniem, kas lauj finanSu vienibai efektivi veikt
uzraudzibu. Attieciba uz finanSu vienibas sp&ju nodro$inat ar treSo personu saistita
riska uzraudzibu par bitiskiem elementiem tapat butu jauzskata noteikumi par
piekliistamibu, pieejamibu, integritati, drosibu un personas datu aizsardzibu, ka arl
garantijas attieciba uz piekluvi, atgiiSanu un atgrieSanu tresas personas, kas sniedz IKT
pakalpojumus, maksatnesp&jas, noregul@juma vai darjjumdarbibas izbeigSanas
gadijuma.

Lai nodros$inatu, ka finanSu vienibas turpina pilniba kontrol&t visu notikumu attistibu,
kas varetu ietekmét to IKT droSibu, ir janosaka treSas personas, kas sniedz IKT
pakalpojumus, saistoSi pazinoSanas termini un zinoSanas pienakumi, ja iestajuSies
notikumi, kas var€tu bitiski ietekm@t tre$as personas, kas sniedz IKT pakalpojumus,
speju efektivi veikt kritiski svarigas vai svarigas funkcijas, ieskaitot ta sniegtu
palidzibu ar IKT saistita incidenta gadijuma bez papildu maksas vai par ieprieks
noteiktu maksu.

Finan$u vienibas vai tas ieceltas tre$as personas piekluves, parbaudes un revizijas
tiesibas ir svarigi riki finanSu vienibas veiktas tresas personas, kas sniedz IKT
pakalpojumus, darbibas rezultatu pastavigas uzraudzibas procesa, ko papildina ta
pilniga sadarbiba parbauzu laika. Ar1 finanSu vienibas kompetentajai iestadei biitu
jabiit S$adam tiesibam ar iepriek$&ju pazinojumu parbaudit treSas personas, kas sniedz
IKT pakalpojumus, un veikt ta reviziju, ievérojot konfidencialitati.

Ar Iigumisku vienoSanos biitu japaredz skaidri noteiktas izbeigSanas tiesibas un ar tam
saistiti minimalie pazino$anas termini, ka ar atsevisSkas atkapSanas stratégijas, kas jo
ipasi lauj noteikt obligatus parejas periodus, kuros tresas personas, kas sniedz IKT
pakalpojumus, turpina nodroSinat attiecigas funkcijas ar mérki mazinat trauc€jumu
risku finanSu vienibas Itmeni vai lauj tai efektivi pariet pie citas treSas personas, kas
sniedz IKT pakalpojumus, vai arl izmantot uz vietas nodroSinatus risindjumus
atbilstigi sniegta pakalpojuma sarezgitibai.

38

Turklat, ja rastos risks, ka domingjosa stavokll esosa tresa persona, kas sniedz IKT pakalpojumus,
varétu to izmantot launpratigi, finanSu vienibam vajadz&tu but iesp&jai arT iesniegt oficialu vai
neoficialu stdzibu Eiropas Komisijai vai valstu konkurences tiesibu iestadém.
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Turklat, brivpratigi izmantojot liguma standartklauzulas, kuras Komisija izstradajusi
attieciba uz makondatoSanas pakalpojumu izmantoSanu, var nodroSinat papildu
droSibu finanSu vienibam un to treSam personam, kas sniedz IKT pakalpojumus,
uzlabojot juridisko noteiktibu attieciba uz makondatoSanas pakalpojumu izmantoSanu
finanSu nozar€ un to pilniba saskanojot ar Finansu pakalpojumu regulas prasibam un
gaidam. Sis darbs balstas uz pasakumiem, kas tika paredzéti jau 2018. gada Finansu
tehnologijas ricibas plana, kura tika izzinots Komisijas nodoms atbalstit un veicinat
ligumu standartklauzulu izstradi finanSu vienibu darbibu uztic€Sanai ar€jiem
makondatosanas pakalpojumu sniedzgjiem, par pamatu izmantojot starpnozaru
makondatoSanas pakalpojumu jomas ieintereséto personu centienus, ko Komisija ar
finanSu nozares iesaisti ir veicinajusi.

Lai veicinatu konvergenci un efektivitati attieciba uz uzraudzibas pieejam ar treSo
personu saistitajam IKT riskam finanSu nozarg, stiprinatu to finanSu vienibu digitalas
darbibas noturibu, kuras darbibas funkciju veikSana palaujas uz kritiski svarigam
treS$am personam, kas sniedz IKT pakalpojumus, un tadgjadi palidzetu saglabat
Savienibas finanSu sist€émas stabilitati un finanSu pakalpojumu vienota tirgus
integritati, kritiski svarigam tre$am personam, kas sniedz IKT pakalpojumus, biitu
japieméro Savienibas parraudzibas sist€ma.

Ta ka tikai pret kritiski svarigdm tre$am personam, kas sniedz IKT pakalpojumus, ir
nepiecieSama Tpasa attiecksme, bitu jaievie§ izraudziSanas mehanisms Savienibas
parraudzibas sistémas piemé&rosanai, lai nemtu vera, kada apmeéra un veida finansu
nozare palaujas uz $adam tre$am personam, kas sniedz IKT pakalpojumus, un uz ta
pamata biitu javeido kvantitativu un kvalitativu kriteriju kopums, kas noteiktu
svariguma parametrus ka pamatu paklauSanai parraudzibai. Kritiski svarigajam tresam
personam, kas sniedz IKT pakalpojumus, kas netiek automatiski izraudziti, piemeérojot
mingtos kriterijus, vajadzetu bt iesp€ai brivpratigi pievienoties parraudzibas
sist€émai, savukart tas tre$as personas, kas sniedz IKT pakalpojumus, uz kuram jau
attiecas FEirosistémas Iltmen1 izveidotie parraudzibas mehanismi, kuru mérkis ir
atbalstit Liguma par Eiropas Savienibas darbibu 127. panta 2. punkta mingtos
uzdevumus, attiecigi biitu jaatbrivo.

Prasiba, ka kritiski svarigam treSam personam, kas sniedz IKT pakalpojumus, jabut
juridiski nodibinatiem Savieniba, neparedz datu lokalizaciju, jo §1 regula neparedz
nekadas papildu prasibas attieciba uz datu uzglabaSanas vai apstrades veikSanu
Savieniba.

Sim reguléjumam nevajadzétu skart dalibvalstu kompetenci veikt savus parraudzibas
uzdevumus attieciba uz treSam personam, kas sniedz IKT pakalpojumus, kuri nav
kritiski svarigi saskana ar So regulu, bet kurus var uzskatit par svarigiem valsts Iimen.

Lai izmantotu finanSu pakalpojumu jomas pasreiz€jo daudzslanaino institucionalo
struktiiru, EUI Apvienotajai komitejai biitu jaturpina nodroSinat visparéju starpnozaru
koordinaciju attieciba uz visiem ar IKT risku saistitajiem jautajumiem saskana ar tas
uzdevumiem kiberdro§ibas joma, un ta jaatbalsta jaunai apaksSkomitejai (Parraudzibas
forumam), kas veic sagatavoSanas darbus gan attieciba uz atseviSkam kritiski svarigam
treSam personam, kas sniedz IKT pakalpojumus, adresétiem Ilémumiem, gan
kolektiviem ieteikumiem, jo IpaSi par kritiski svarigu treSo personu, kas sniedz IKT
pakalpojumus, parraudzibas programmu salidzinoSo novértéSanu un IKT
koncentracijas riska jautajumu risinasanas labakas prakses noteikSanu.

Lai nodroSinatu, ka tre$as personas, kas sniedz IKT pakalpojumus, kam ir Kritiski
svariga loma finanSu nozares darbiba, ir samérigi parraudziti Savienibas meroga, viena
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no EUI biitu jaizraugas par katras kritiski svarigas tresas personas, kas sniedz IKT
pakalpojumus, galveno parraugu.

Galvenajiem parraugiem vajadz&tu bt vajadzigajam pilnvaram veikt kritiski svarigu
treSo personu, kas sniedz IKT pakalpojumus, izmekl€Sanu un parbaudes uz vietas un
neklatieng, pieklut visam attiecigajam telpam un atrasanas vietam un iegtt pilnigu un
atjauninatu informaciju, lai tie varétu iegiit patiesu prieksstatu par finanSu vienibam un
Savienibas finanSu sist€mai radito, ar treSo personu saistito IKT risku péc ta veida,
apmeéra un ietekmes.

Galvenas parraudzibas uzticéSana EUI ir priekSnoteikums, lai novert€tu un risinatu
IKT riska sisttmisko dimensiju finanSu joma. Kritiski svarigu treSo personu, kas
sniedz IKT pakalpojumus, ietekme Savienibas meroga un ar to saistitie iesp&jamie
IKT koncentracijas riska jautagjumi mudina izv€leties kolektivu pieeju, kas tiek
istenota Savienibas ltmeni. Vairakkart&ju reviziju un piekluves tiesibu istenosana, ko
noskirti veic daudzas kompetentas iestades, koordingjot centienus maz vai nemaz,
neraditu pilnigu parskatu par IKT risku, kas saistits ar treSo personu, vienlaikus radot
nevajadzigu dublésanos, slogu un sarezgitibu kritiski svarigam tre$am personam, kas
sniedz IKT pakalpojumus, kuri saskaras ar $adiem daudziem pieprasijumiem.

Turklat galvenajiem parraugiem bitu jaspg sniegt ieteikumus par IKT riska
jautajumiem un piemérotiem noveérSanas pasakumiem, ieskaitot iebildumus pret
konkrétu ligumisku vienoSanos, kas ietekmé finanSu vienibas vai finanSu sist€mas
stabilitati. Valstu kompetentajam iestadém ka dala no finanSu vienibu prudencialas
uzraudzibas funkcijas butu pienacigi janem veéra galveno parraugu sniegto butisko
ieteikumu ievérosana.

Parraudzibas sist€éma neaizstaj, ka ar1 nekada veida un dala neaizvieto finanSu vienibu
veikto tada riska parvaldibu, ko rada treSo personu, kas sniedz IKT pakalpojumus,
izmantoSana, tostarp pienakumu pastavigi uzraudzit ligumiskas vienoSanas, kas
noslégtas ar kritiski svarigam tre$am personam, kas sniedz IKT pakalpojumus, un
neietekmé finanSu vienibu pilnu atbildibu par visu no §is regulas un attiecigajiem
finanSu pakalpojumu tiesibu aktiem izrietoSo prasibu ievéroSanu un to izpildi. Lai
izvairitos no dubléSanas un parklasanas, kompetentajam iestadém biitu jaatturas
individuali veikt pasakumus, kuru meérkis ir uzraudzit kritiski svarigas treSas personas,
kas sniedz IKT pakalpojumus, riskus. Jebkur$ §ads pasakums ieprieks biitu jakoordiné
un par to javienojas saistiba ar parraudzibas sistému.

Lai starptautiska ITmenT veicinatu konvergenci attieciba uz labako praksi, ko izmanto,
parskatot treSo personu, kas sniedz IKT pakalpojumus, digitalo riska parvaldibu, EUI
biitu jamudina noslégt sadarbibas noligumus ar attiecigajam uzraudzibas un
regulativajam treSo valstu kompetentajam iestadém, lai veicinatu ar treSo personu
saistita IKT riska novérSanas labakas prakses izstradi.

Lai apkopotu kompetento iestaZzu ekspertu tehniskas zinaSanas par operacionala un
IKT riska parvaldibu, galvenajiem parraugiem bitu jaizmanto valstu uzraudzibas
pieredze un jaizveido Tpasas parbaudes grupas katrai atseviskai kritiski svarigai treSai
personai, kas sniedz IKT pakalpojumus, apvienojot daudznozaru grupas, lai tas
atbalstitu gan parraudzibas pasakumu sagatavoSanu, gan faktisko izpildi, tostarp
kritiski svarigu treSo personu, kas sniedz IKT pakalpojumus, parbaudes uz vietas, ka
ar1 péc tam veicot vajadzigos turpmakos pasakumus.

Kompetentajam iestadém jabut visam nepiecieSamajam uzraudzibas, izmekleéSanas un
sankciju pilnvaram, lai nodroSinatu $is regulas pieméroSanu. Administrativie sodi

25

LV



LV

(68)

(69)

(70)

principa butu japublicé. Ta ka finanSu vienibas un tresas personas, kas sniedz IKT
pakalpojumus, var biit nodibinati dazadas dalibvalstis un tos var uzraudzit dazadas
nozares kompetentas iestades, biitu janodroSina cieSa sadarbiba starp attiecigajam
kompetentajam iestadém, tostarp ar ECB attieciba uz 1paSiem uzdevumiem, ko tai
uztic saskana ar Padomes Regulu (ES) Nr. 1024/2013%, un ar EUI, veicot savstarp&ju
informacijas apmainu un sniedzot palidzibu saistiba ar uzraudzibas darbibam.

Lai turpinatu kvantitativi un kvalitativi raksturot kritiski svarigu treSo personu, kas
sniedz IKT pakalpojumus, izraudziSanas kriteérijus un saskanotu parraudzibas maksas,
Komisijai butu jadelegé pilnvaras pienemt aktus saskana ar Liguma par Eiropas
Savienibas darbibu 290. pantu attieciba uz: tadas sist€miskas ietekmes talaku
precizésanu, ko tresas personas, kas sniedz IKT pakalpojumus, darbiba varétu radit
finansu vienibam, kuras tas apkalpo, globalo sistémiski nozimigo iestazu (G-SNI) vai
citu sistemiski nozimigu iestazu (C-SNI), kas palaujas uz attiecigo treSo personu, kas
sniedz IKT pakalpojumus, skaitu, aktivu treSo personu, kas sniedz IKT pakalpojumus,
skaitu konkréta tirghi, izmaksam, kas saistitas ar parieSanu pie citas tre$as personas,
kas sniedz IKT pakalpojumus, to dalibvalstu skaitu, kuras darbojas attieciga tresa
persona, kas sniedz IKT pakalpojumus, un kuras darbojas finanSu vienibas, kas
izmanto attiecigo treSo personu, kas sniedz IKT pakalpojumus, ka ari parraudzibas
maksu apmeru un to, kada veida tas ir jamaksa.

Ir 1pasi butiski, lai Komisija, veicot sagatavoSanas darbus, rikotu atbilstigas
apspriesanas, tostarp ekspertu ITmeni, un lai min&tas apspriesanas tiktu rikotas saskana
ar principiem, kas noteikti 2016. gada 13. aprila lestazu noliguma par labaku
likumdoganas procesu®. Jo ipasi, lai delegéto aktu sagatavosana nodro§inatu vienadu
dalibu, Eiropas Parlaments un Padome visus dokumentus sanem vienlaicigi ar
dalibvalstu ekspertiem, un minéto iestaZzu ekspertiem ir sistematiska piekluve
Komisijas ekspertu grupu sanaksmém, kuras notiek delegéto aktu sagatavoSana.

Ta ka §1 regula kopa ar Eiropas Parlamenta un Padomes Direktivu (ES) Nr. 20xx/xx**
paredz konsolidét IKT riska parvaldibas noteikumus, kas ir ieklauti vairakas
Savienibas finanSu pakalpojumu jomas acquis regulas un direktivas, tostarp Regula
(EK) Nr. 1060/2009, (ES) Nr. 648/2012, (ES) Nr. 600/2014 un (ES) Nr. 909/2014, lai
nodroSinatu pilnigu konsekvenci, §is regulas biitu jagroza, lai precizetu, ka Saja regula
ir paredzéti attiecigie ar IKT risku saistitie noteikumi.

Tehniskajiem standartiem biitu janodroSina $aja regula noteikto prasibu konsekventa
saskanosana. EUI ka struktiiras, kam ir loti specializtas zinaSanas, bitu japilnvaro
izstradat un iesniegt Komisijai ar politikas izvélem nesaistitu regulativu tehnisko
standartu projektus. Bitu jaizstrada regulativie tehniskie standarti tadas jomas ka IKT
riska parvaldiba, zinoSana, test€Sana un galvenas prasibas ar treSo personu saistita IKT
riska stabilai uzraudzibai.

Ir 1pasi biutiski, lai Komisija, veicot sagatavoSanas darbus, rikotu atbilstigu
apspriesanos, tostarp ekspertu Itmeni. Komisijai un EUI biitu janodroSina, lai visas
finan$u vienibas var€tu piemérot minétos standartus un prasibas ta, lai piem&roSana
biitu same&riga ar minéto vienibu darbibas veidu, mérogu un sarezgitibu.

39

40
41

Padomes Regula (ES) Nr. 1024/2013 (2013. gada 15. oktobris), ar ko Eiropas Centralajai bankai uztic
1pasus uzdevumus saistiba ar politikas nostadn&€m, kas attiecas uz kreditiestazu prudencialo uzraudzibu
(OV L 287, 29.10.2013., 63. Ipp).

OV L 123,12.5.2016., 1. Ipp.

[Liidzu, ievietojiet pilnu atsauct].
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(71)

(72)

(73)

Lai atvieglotu ar IKT saistitu bitisku incidentu zinojumu salidzinamibu un
nodroSinatu parredzamibu attieciba uz ligumisku vienoSanos par tadu IKT
pakalpojumu izmantoSanu, ko sniedz tresas personas, kas sniedz IKT pakalpojumus,
EUI biitu japilnvaro izstradat istenoSanas tehnisko standartu projektus, ar kuriem
izveido standartizétas veidnes, veidlapas un procediras finansu vienibam, lai zinotu
par bitiskiem ar IKT saistitiem incidentiem, ka ar1 standartiz€tas veidnes informacijas
registram. Izstradajot Sos standartus, EUI janem véra finansu vienibu lielums un
sarezgitiba, ka ari to darbibas veida bitiba un riska limenis. Komisija batu japilnvaro
pienemt $adus 1stenosanas tehniskos standartus, pienemot istenosanas aktus saskana ar
LESD 291.pantu un attiecigi saskana ar Regulas (ES) Nr.1093/2010, (ES)
Nr. 1094/2010 un (ES) Nr.1095/2010 15.pantu. Ta ka papildu prasibas jau ir
noteiktas ar deleg€tiem un istenoSanas aktiem, kuru pamata ir attiecigi Regulas (EK)
Nr. 1060/2009, (ES) Nr.648/2012, (ES) Nr.600/2014 un (ES) Nr.909/2014
paredzetie tehniskie normativie un TistenoSanas tehniskie standarti, ir lietderigi
pilnvarot EUI individuali vai kopigi ar Apvienotas komitejas starpniecibu iesniegt
Komisijai regulativos un istenos$anas tehniskos standartus, lai pienemtu delegétos un
istenosanas aktus, ar kuriem Tsteno un atjaunina esoSos IKT riska parvaldibas
noteikumus.

Sis uzdevums biis saistits ar speka eso$o deleg@to un IstenoSanas aktu, kas pienemti
dazadas finanSu pakalpojumu tiesibu aktu jomas, vélaku groziSanu. Bitu jagroza
darbibas joma pantiem par operacionalo risku, uz kuru pamata ar minetajiem aktiem ir
pieskirtas pilnvaras pienemt delegétos un TstenoSanas aktus, lai $aja regula ieklautu
visus noteikumus, kas attiecas uz digitalas darbibas noturibu un kas paslaik ir min&to
regulu sastavdala.

Nemot véra to, ka S§is regulas mérki — proti, visam finanSu vienibam piemérojama
augsta digitalas darbibas noturibas limena sasniegSanu — nevar pietiekami labi
sasniegt atseviskas dalibvalstis, jo ir jasaskano liels daudzums atSkirigu noteikumu,
kas Sobrid pastav vai nu atseviS§kos Savienibas aktos, vai dazadu dalibvalstu tiesibu
sistemas, bet ta meéroga un iedarbibas del minéto merki var labak sasniegt Savienibas
Iimeni, Savieniba var pienemt pasakumus saskana ar Liguma par Eiropas Savienibu
5. panta noteikto subsidiaritates principu. Saskana ar mingtaja panta noteikto
proporcionalitates principu $aja regula paredz vienigi tos pasakumus, kas ir vajadzigi
§a mérka sasniegSanai,

IR PIENEMUSI SO REGULU.

| NODALA

VISPARIGI NOSACIJUMI

1. pants
PriekSmets

Saja regula ir noteiktas $adas vienotas prasibas attieciba uz tadu tiklu un informacijas
sisttmu dros§ibu, kas atbalsta finansu vienibu darjjumdarbibas procesus, Kkuri
nepiecieSami augsta kopgja digitalas darbibas noturibas limena sasniegSanai:

(@) finanSu vienibam piemé&rojamas prasibas attieciba uz:
— informacijas un komunikacijas tehnologiju (IKT) riska parvaldibu;

— zinoSanu kompetentajam iestadém par butiskiem ar IKT saistitiem incidentiem,;
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(b)

(©)

(d)

digitalas darbibas noturibas testéSanu;
ar kiberdraudiem un neaizsargatibu saistitu informacijas un izlikdatu apmainu;

pasakumiem, ar kuriem finanSu vienibas stabili parvalda ar treSam personam
saisttto IKT risku;

prasibas attieciba uz Iigumisku vienoSanos, kas noslégta starp tresam
personam, kas sniedz IKT pakalpojumus, un finansu vienibam;

to treSo personu parraudzibas sist€ma, kas sniedz kritiski svarigus IKT
pakalpojumus, gadijumiem, kad tas sniedz pakalpojumus finansu vienibam;

kompetento iestazu sadarbibas noteikumi un kompetento iestazu uzraudzibas
un izpildes noteikumi attieciba uz visiem jautajumiem, uz kuriem attiecas $1
regula.

Attieciba uz finansu vienibam, kas noteiktas ka pamatpakalpojumu sniedzg&ji saskana
ar valsts noteikumiem, ar kuriem transponé Direktivas (ES) 2016/1148 5. pantu, $o
regulu skata ka uz konkrétu nozari attiecinamu Savienibas tiesibu aktu minétas
direktivas 1. panta 7. punkta nozimé.

2. pants

Darbibas joma attieciba uz personam

So regulu pieméro §adam vienibam:

(€)
(f)
(@)
(h)
(i)

1)
(k)
0]
(m)
(n)
(0)
(p)
(@)
(r)

(s)
(t)
(u)
(V)

kreditiestadém;

maksajumu iestadém,;
elektroniskas naudas iestadém;
ieguldijumu brokeru sabiedribam,;

kriptoaktivu pakalpojumu sniedzgjiem, kriptoaktivu emitentiem, aktiviem
piesaistitu tokenu emitentiem un nozimigu aktiviem piesaistitu tokenu
emitentiem;

centralajiem vertspapiru depozitarijiem;
centralajiem darijumu partneriem;

tirdzniecibas vietam,;

darfjumu registriem;

alternativo ieguldijumu fondu parvaldniekiem;
parvaldibas sabiedribam,;

datu zinoSanas pakalpojumu sniedzgjiem;
apdroSinaSanas un parapdroSinaSanas sabiedribam,;

apdroSinasanas  starpniekiem,  parapdroSinasanas  starpniekiem  un
apdroSinasanas papildpakalpojuma starpniekiem;

arodpensiju iestadeém;
kreditreitingu agentiram;
obligatajiem revidentiem un revizijas uznémumiem;

kritiski svarigu etalonu administratoriem;
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(W) kolektivas finans€sanas pakalpojumu sniedzgjiem;
(X) vertspapiro$anas repozitorijiem;
(y) treSam personam, kas sniedz IKT pakalpojumus.

Sa panta 1. punkta a)-t) apak$punkta mingtas vienibas $aja regula kopa sauc par
“finanSu vienibam”.

3. pants
Definicijas

Saja regula pieméro $adas definicijas:

1)

)
(3)
(4)

(5)
(6)

(7)

(8)

“digitalas darbibas noturiba” ir finanSu vienibas sp&ja veidot, nodrosinat un parskatit
savu darbibas integritati no tehnologiska viedokla, tiesi vai netie$i, izmantojot IKT
pakalpojumus, ko sniedz tresas personas, nodrosinot visas ar IKT saistitas iespgjas,
kas vajadzigas, lai risinatu finanSu vienibas izmantoto tiklu un informacijas sistemu
drosibu, un kas atbalsta finansu pakalpojumu nepartrauktu sniegSanu un to kvalitati,

“tiklu un informacijas sisttma” ir tiklu un informacijas sist€ma, ka definéts
Direktivas (ES) 2016/1148 4. panta 1. punkta;

“tiklu un informacijas sistemu dro§iba” ir tiklu un informacijas sistemu drosiba, ka
definéts Direktivas (ES) 2016/1148 4. panta 2. punkta;

“IKT risks” ir jebkads ar tiklu un informacijas sist€tmu izmantoSanu saistits un
sapratigi identificgjams apstaklis, tostarp nepareiza darbiba, jaudas parsniegSana,
atteice, traucgjums, kait€jums, launpratiga izmantoSana, zudums vai cita veida
launpratiga vai nelaunpratiga darbiba, kas istenoSanas gadijuma var€tu apdraudét
tiklu un informacijas sistému, jebkura tehnologiski atkariga rika vai procesa,
darbibas un noritoSo procesu vai pakalpojumu sniegSanas drosibu, tad€jadi apdraudot
datu, programmatiiras vai cita IKT pakalpojumu un infrastruktiiras komponenta
integritati vai pieejamibu vai izraisot konfidencialitates parkapumu, fiziskas IKT
infrastruktiiras bojajumu vai citu kaitigu ietekmi;

“informacijas aktivs” ir materials vai nematerials informacijas kopums, ko ir verts
aizsargat;

“ar IKT saistits incidents” ir neparedzets identificéts notikums tiklu un informacijas
sisttmas, kas izriet vai neizriet no launpratigas darbibas, apdraud tiklu un
informacijas sisttmu vai $§adas sisttmas apstradatas, glabatas vai parraiditas
informacijas droSibu vai negativi ietekm& finanSu vienibas sniegto finanSu
pakalpojumu pieejamibu, konfidencialitati, nepartrauktibu vai autentiskumu;

“butisks ar IKT saistits incidents” ir ar IKT saistits incidents ar iesp&amu lielu
nelabvéligu ietekmi uz tiklu un informacijas sisttmam, kas atbalsta finanSu vienibas
kritiski svarigas funkcijas;

“kiberdraudi” ir kiberdraudi, ka definéts Eiropas Parlamenta un Padomes Regulas
(ES) 2019/881*? 2. panta 8. punkta;

42

Eiropas Parlamenta un Padomes Regula (ES) 2019/881 (2019. gada 17. aprilis) par ENISA (Eiropas
Savienibas Kiberdro§ibas agentlira) un par informacijas un komunikacijas tehnologiju kiberdrosibas
sertifikaciju, un ar ko atcel Regulu (ES) Nr. 526/2013 (Kiberdrosibas akts) (OV L 151, 7.6.2019.,

15. Ipp.).
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9)

(10)

11)

(12)

(13)

(14)

(15)

(16)

17)

(18)

(19)

“kiberuzbrukums” ir launpratigs ar IKT saistits incidents, ar ko tiek meginats
iznicinat, paklaut, mainit, atspgjot, nozagt aktivu vai iegit neatlautu piekluvi
aktivam, vai neatlauti izmantot akttvu un ko veic jebkur$ apdraudéjuma dalibnieks;

“draudu izliikdati” ir informacija, kas apkopota, parveidota, analiz€ta, interpretéta vai
papildinata, lai nodroSinatu vajadzigo kontekstu [émumu pienemsanai un kas sniedz
butisku un pietickamu izpratni, ka mazinat ar IKT saistita incidenta vai kiberdraudu
ietekmi, tostarp tehnisko informaciju par kiberuzbrukumu, par uzbrukumu
atbildigajam personam, to darbibas veidu un motiviem;

“padzilinata aizsardziba” ir ar IKT saistita strat€gija, kas integré cilvékus, procesus
un tehnologijas, lai izveidotu dazadus S$kérSlus dazados vienibas slanos un
dimensijas;

“neaizsargatiba” ir aktiva, sist€mas, procesa vai kontroles trukums, uznémiba vai
nepilniba, ko var izmantot draudu gadijuma;

“draudu vadita ielauSanas test€Sana” ir sist€éma, kura imité tadu apdraud@uma
dalibnieku taktiku, pan@mienus un procediras, kas tiek uztverti ka patiesi
kiberdraudi, un kura nodrosina kontrol€tu, Tpasi izstradatu, izlikdatu vaditu (sarkanas
komandas) vienibas kritiski svarigas aktivas izstrades sist€émas testeSanu;

“ar treSo personu saistits IKT risks” ir IKT risks, kas finanSu vienibai var rasties
saistiba ar to, ka ta izmanto tresas personas, kas sniedz IKT pakalpojumus, vai ta
talaku apakSuzneéméju sniegtus IKT pakalpojumus;

“tre$a persona, kas sniedz IKT pakalpojumus” ir uzn€mums, kas sniedz digitalos un
datu pakalpojumus, ieskaitot makondatoSanas pakalpojumu, programmatiras, datu
analitikas, datu centru pakalpojumu sniedz€jus, bet neskaitot aparatiiras komponentu
piegadatajus un uznémumus, kuriem saskana ar Savienibas tiesibu aktiem pieSkirta
atlauja un kuri sniedz elektronisko sakaru pakalpojumus, kas definéti Eiropas
Parlamenta un Padomes Direktivas (ES) 2018/ 1972% 2. panta 4. punkta;

“IKT pakalpojumi” ir digitalie un datu pakalpojumi, ko ar IKT sistemu starpniecibu
sniedz vienam vai vairakiem iek$gjiem vai argjiem lietotajiem, ieskaitot datu
sniegSanas, datu ievadiSanas, datu glabasanas, datu apstrades un zinoSanas
pakalpojumus, datu uzraudzibas, ka arT uz datiem balstitas darjjumdarbibas un
lémumu pienemsSanas atbalsta pakalpojumus;

“kritiski svariga vai svariga funkcija” ir funkcija, kuras izpildes izbeigSana, trikumi
vai neizpilde bitiski kait€tu finanSu vienibas atlauja paredz€to noteikumu un
nosacijjumu vai citu piemérojamajos finansu pakalpojumu tiesibu aktos paredzéto
saistibu turpmakai izpildei, tas finansu raditajiem vai tas pakalpojumu un darbibu
stabilitatei vai nepartrauktibai;

“kritiski svariga tresa persona, kas sniedz IKT pakalpojumus” ir tre$a persona, kas
sniedz IKT pakalpojumus, kas izraudzita saskana ar 29. pantu un paklauts 30.—
37. panta mingtajai parraudzibas sist€mai,

“treSa valsti registréta tresa persona, kas sniedz IKT pakalpojumus” ir tre$a persona,
kas sniedz IKT pakalpojumus un kas ir tre$a valsti registréta juridiska persona, kura
nav izveidojusi uznémumu un neatrodas Savieniba un ir noslégusi ligumisku
vienoSanos ar finansu vienibu par IKT pakalpojumu sniegSanu;

LV

Eiropas Parlamenta un Padomes Direktiva (ES) 2018/1972 (2018. gada 11. decembris) par Eiropas
Elektronisko sakaru kodeksa izveidi (parstradata redakcija) (OV L 321, 17.12.2018., 36. Ipp.).
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(20)

(21)

(22)

(23)
(24)
(25)
(26)
(27)
(28)

(29)

“tresa valsti registréts IKT apakSuzneémgjs” ir IKT apakSuznemé;js, kas ir tresa valstt
registréta juridiska persona, kura nav izveidojusi uzn€émumu un neatrodas Savieniba
un ir noslégusi ligumisku vieno$anos vai nu ar treSo personu, kas sniedz IKT
pakalpojumus, vai ar tre$a valsti registrétu treSo personu, kas sniedz IKT
pakalpojumus;

“IKT koncentracijas risks” ir paklautiba atseviskam vai vairakam saistitam tre$am
personam, kas sniedz kritiski svarigus IKT pakalpojumus, kas rada zinamu atkaribu
no sadiem pakalpojumu sniedzgjiem, ta ka to nepieejamiba, atteice vai cita veida
trikums var apdraudét finanSu vienibas un galu gala visas Savienibas finansu
sisttmas sp&ju nodroSinat kritiski svarigas funkcijas vai likt ciest cita veida
nelabveligas sekas, tostarp lielus zaud&jumus;

“vadibas struktiira” ir vadibas struktiira, ka definéts Eiropas Parlamenta un Padomes
Direktivas 2014/65/ES 4. panta 1. punkta 36. apak$punkta, Direktivas 2013/36/ES
3.panta 1.punkta 7.apakS$punkta, Direktivas 2009/65/EK 2. panta 1. punkta
s) apakSpunkta, Regulas (ES) Nr.909/2014 2.panta 1.punkta 45. apakSpunkta,
Eiropas Parlamenta un Padomes Regulas (ES)2016/1011* 3.panta 1.punkta
20. apak$punkta, Regulas (ES) 20xx/xx™ [KAT] 3. panta 1. punkta u) apakspunkta,
vai lidzvertigas personas, kuras faktiski vada vienibu vai kuras pilda galvenas
funkcijas saskana ar attiecigajiem Savienibas vai valsts tiesibu aktiem;

“kreditiestade” ir kreditiestade, ka defin€ts Eiropas Parlamenta un Padomes Regulas
(ES) Nr. 575/2013% 4. panta 1. punkta 1. apak§punkta;

“ieguldijumu brokeru sabiedriba” ir ieguldijumu brokeru sabiedriba, ka definéts
Direktivas 2014/65/ES 4. panta 1. punkta 1. apakSpunkta;

“maksajumu iestade” ir maksajumu iestade, ka definéts Regulas (ES) 2015/2366
1. panta 1. punkta d) apak$punkta;

“elektroniskas naudas iestade” ir elektroniskas naudas iestade, ka definéts Eiropas
Parlamenta un Padomes Direktivas 2009/110/EK*” 2. panta 1. punkta;

“centralais darfjumu partneris” ir centralais darfjumu partneris, ka definéts Regulas
(ES) Nr. 648/2012 2. panta 1. punkta;

“darfjumu registrs” ir darfjumu registrs, ka definéts Regulas (ES) Nr. 648/2012
2. panta 2. punkta;

“centralais vertspapiru depozitarijs” ir centralais vertspapiru depozitarijs, ka definéts
Regulas (ES) Nr. 909/2014 2. panta 1. punkta 1. apakSpunkta;

44

45
46

47

Eiropas Parlamenta un Padomes Regula (ES) 2016/1011 (2016. gada 8. junijs) par indeksiem, ko
izmanto ka etalonus finansu instrumentos un finansu ligumos vai ieguldijumu fondu darbibas rezultatu
merisanai, un ar kuru groza Direktivu 2008/48/EK, Direktivu 2014/17/ES un Regulu (ES) Nr. 596/2014
(OV L 171, 29.6.2016., 1. Ipp.).

[Lidzu, ievietojiet pilnu nosaukumu un OV informacijul.

Eiropas Parlamenta un Padomes Regula (ES) Nr. 575/2013 (2013. gada 26. jiinijs) par prudencialajam
prasibam attieciba uz kreditiestadem un ieguldijumu brokeru sabiedribam, un ar ko groza Regulu (ES)
Nr. 648/2012 (OV L 176, 27.6.2013., 1. Ipp.).

Eiropas Parlamenta un Padomes Direktiva 2009/110/EK (2009. gada 16. septembris) par elektroniskas
naudas iestazu darbibas sakSanu, veikSanu un konsultativu uzraudzibu, par grozijumiem
Direktiva 2005/60/EK un Direktiva 2006/48/EK un par Direktivas 2000/46/EK atcelsanu (OV L 267,
10.10.2009., 7. Ipp.).
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(30)
(31)
(32)
(33)
(34)
(35)
(36)
37)
(38)
(39)
(40)
(41)
(42)

(43)

(44)
(45)

(46)

(47)

(48)

“tirdzniecibas vieta” ir tirdzniecibas vieta, ka definéts Direktivas 2014/65/ES
4. panta 1. punkta 24. apakSpunkta;

“alternativo ieguldijumu fondu parvaldnieks” ir alternativo ieguldijumu fondu
parvaldnieks, ka definéts Direktivas 2011/61/EK 4. panta 1. punkta b) apakS$punkta;

“parvaldibas sabiedriba” ir  parvaldibas sabiedriba, ka definéts
Direktivas 2009/65/EK 2. panta 1. punkta b) apaks$punkta;

“datu zinoSanas pakalpojumu sniedzgjs” ir datu zinoSanas pakalpojumu sniedzgjs, ka
definéts Direktivas 2014/65/ES 4. panta 1. punkta 63. apak$punkta;

“apdroSinasanas  sabiedriba” ir apdroSinasanas sabiedriba, ka definéts
Direktivas 2009/138/EK 13. panta 1. punkta;

“parapdros$inasanas sabiedriba” ir parapdroSinasanas sabiedriba, ka definéts
Direktivas 2009/138/EK 13. panta 4. punkta;

“apdroSinasanas starpnieks” ir apdroSinasanas starpnieks, ka definéts Direktivas
(ES) 2016/97 2. panta 3. punkta;

“apdros$inasanas papildpakalpojuma starpnieks” ir apdrosinasanas papildpakalpojuma
starpnieks, ka definéts Direktivas (ES) 2016/97 2. panta 4. punkta;

“parapdros$inasanas starpnieks” ir parapdroSinasanas starpnieks, ka definéts
Direktivas (ES) 2016/97 2. panta 5. punkta;

“arodpensijas kapitala uzkraSanas institlicija” ir arodpensijas kapitala uzkrasanas
institticija, ka definéts Direktivas 2016/2341 6. panta 1. punkta;

“kreditreitingu agenttira” ir kreditreitingu agentiira, ka definéts Regulas (EK)
Nr. 1060/2009 3. panta 1. punkta b) apakspunkta;

“obligatais revidents” ir obligatais revidents, ka definéts Direktivas 2006/43/EK
2. panta 2. punkta;

“revizijas uzpemums” ir revizijas uznémums, ka definéts Direktivas 2006/43/EK
2. panta 3. punkta;

“kriptoaktivu pakalpojumu sniedzgjs” ir kriptoaktivu pakalpojumu sniedzgjs, ka
definéts Regulas (ES) 202x/xx 3. panta 1.punkta n)apakSpunkta [PB: ievietot
atsauci uz KAT regulu];

“kriptoaktivu emitents” ir kriptoaktivu emitents, ka definéts 3. panta 1. punkta
h) apakSpunkta [OV: ievietot atsauci uz KAT regulu];

“aktiviem piesaistitu tokenu emitents” ir aktiviem piesaistitu tokenu emitents, ka
definéts [OV: ievietot atsauci uz KAT regulu] 3. panta 1. punkta i) apakspunkta;

“nozimigu aktiviem piesaistitu tokenu emitents” ir nozimigu aktiviem piesaistitu
tokenu emitents, ka definéts [OV: ievietot atsauci uz KAT regulu] 3. panta 1. punkta
]) apak$punkta;

“kritiski svarigu etalonu administrators™ ir kritiski svarigu etalonu administrators, ka
definéts Regulas xx/202x [OV: ievietot atsauci uz Etalonu regulu] x. panta X. punkta;

“kolektivas finans€Sanas pakalpojumu sniedzgjs” ir kolektivas finanséSanas
pakalpojumu sniedzgjs, ka definéts Regulas (ES) 202x/xx [PB: ievietot atsauci uz
Kolektivas finansésanas regulu] X. panta X. punkta;
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(49)

(50)

“vertspapiroSanas repozitorijs” ir vertspapirosanas repozitorijs, ka definéts Regulas
(ES) 2017/2402 2. panta 23. punkta;

“mikrouznémums” ir finansu vieniba, ka definéts leteikuma 2003/361/EK pielikuma

2. panta 3. punkta.

Il NODALA

IKT RISKA PARVALDIBA

| IEDALA

4., pants

Parvaldiba un organizacija

FinanSu vienibam ir izveidotas iek$€jas parvaldibas un kontroles sist€mas, kas
nodrosina visu IKT risku efektivu un prudencialu parvaldibu.

FinanSu vienibas vadibas struktiira nosaka, apstiprina, parrauga un atbild par visu ar
5.panta 1.punkta mingto IKT riska parvaldibas sistemu saistito pasakumu
istenoSanu:

Pirmas dalas TstenoSanas vajadzibam vadibas struktiira:

(a)
(b)
(©)

(d)

(€)
(f)

(9)

(h)

(i)

galigi atbild par finanSu vienibas IKT risku parvaldibu;
nosaka visu ar IKT saistito funkciju uzdevumus un atbildibu;

nosaka atbilstigu finanSu vienibas IKT riska tolerances Itmeni, ka minéts
5. panta 9. punkta b) apakSpunkta;

apstiprina, parrauga un periodiski parskata attiecigi 10. panta 1. un 3. punkta
minétas finanSu vienibas IKT darbibas nepartrauktibas politikas un IKT
negadijuma seku novér$anas plana istenoSanu;

apstiprina un periodiski parskata IKT revizijas planus, IKT revizijas un
bitiskus to grozijumus;

pieskir un periodiski parskata atbilstigu budZetu, lai apmierinatu finansSu
vienibas digitalas darbibas noturibas vajadzibas attieciba uz visu veidu
resursiem, ieskaitot visu attiecigo darbinieku apmacibu par IKT riskiem un
prasmem,;

apstiprina un periodiski parskata finansu vienibas ricibpolitiku attieciba uz
kartibu, kada tiek izmantoti IKT pakalpojumi, ko sniedz IKT pakalpojumus
sniedzosas tresas personas;

tiek pienacigi informéta par noligumiem, kas ir noslégti ar IKT pakalpojumus
sniedzosajam treS§am personam par IKT pakalpojumu izmantoSanu, attiecigam
planotam butiskam izmainam attieciba uz tre§am personam, kas sniedz IKT
pakalpojumus, un So izmainu iesp&jamo ietekmi uz kritiski svarigam vai
svarigam funkcijam, kam pieméro noligumus, taja skaita sanem riska analizes
kopsavilkumu, lai izvertétu So izmainu ietekmi;

tiek pienacigi informé&ta par incidentiem, kas saistiti ar IKT, un to ietekmi, ka
ar1 reagéSanas, seku noveérsanas un korektivajiem pasakumiem.
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FinanSu vienibas, kas nav mikrouznémumi, izveido funkciju, ar kuru uzrauga ar
tresSam personam, kas sniedz IKT pakalpojumus, noslégtos noligumus par IKT
pakalpojumu izmantoSanu, vai iecel augstakas vadibas locekli, kas atbild par to, lai
tiktu uzraudzita paklautiba riskam un attiecigie dokumenti.

Vadibas struktiiras locekli regulari iziet ipaSu macibu kursu, lai iegiitu un atjauninatu
pietickamas zinaSanas un prasmes, kas lauj saprast un novertét IKT riskus un to
ietekmi uz finansu vienibas darbibu.

I IEDALA

5. pants
IKT riska parvaldibas sistema

FinanSu vienibam ir stabila, visaptverosa un labi dokumentéta IKT riska parvaldibas
sistéma, kas tam lauj atri, efektivi un visaptverosi noveérst IKT riskus un nodroSinat
augstu digitalas darbibas noturibas ITmeni, kas atbilst to darjjumdarbibas vajadzibam,
lieclumam un sarezgitibai.

Sa panta 1.punkta minéta IKT riska parvaldibas sistéma ietver stratégijas,
ricibpolitiku, procediiras, IKT protokolus un rikus, kas vajadzigi, lai pienacigi un
efektivi aizsargatu visas attiecigas fiziskas sastavdalas un infrastruktiiras, tostarp
datortehniku, serverus, ka arT visas attiecigas telpas, datu centrus un par sensitivam
noteiktas teritorijas, lai nodroSinatu, ka visi Sie fiziskie elementi ir pienacigi
aizsargati no riskiem, tostarp bojajumiem un neatlautas piekluves vai izmantosanas.

FinanSu vienibas mazina IKT risku ietekmi, ievieSot IKT riska parvaldibas sistéma
noteiktas attiecigas stratégijas, ricibpolitiku, procediiras, protokolus un rikus. Tas
sniedz kompetento iestaZzu noteikto pilnigo un aktualiz€to informaciju par IKT
riskiem.

Finan8u vienibas, kas nav mikrouznémumi, ka dalu no 1. punkta min&tas IKT riska
parvaldibas sist€émas T1steno uz atzitiem starptautiskiem standartiem balstitu
informacijas dro$ibas parvaldibas sistému, ievérojot uzraudzibas noradijumus, un
regulari to parskata.

FinanSu vienibas, kas nav mikrouznémumi, nodroSina IKT wvadibas funkciju,
kontroles funkciju un iek§€jas revizijas funkciju pienacigu noskirSanu atbilstigi tris
aizsardzibas ltniju modelim vai iekS€jam riska parvaldibas un kontroles modelim.

Sa panta 1. punkta minéto IKT riska parvaldibas sistému dokumenté un parskata
vismaz reizi gada, ka ar1 péc butisku ar IKT saistitu incidentu iestaSanas, ieveérojot
uzraudzibas noradijumus vai attiecigos digitalas darbibas noturibas test€Sanas un
revizijas procesos gltos secinajumus. To pastavigi uzlabo, balstoties uz istenoSanas
un uzraudzibas gaita glitajam atzinam.

IKT revidenti, kam ir pietickamas zinasSanas, prasmes un zinatiba par IKT risku,
regulari veic 1. punkta minétas IKT riska parvaldibas sisteémas reviziju. IKT revizijas
biezums un taja galvenokart pievérsta uzmaniba ir samériga ar finanSu vienibas IKT
riskiem.

Izveido oficialu turpmakas parraudzibas procesu, tostarp noteikumus par kritiski
svarigu IKT revizijas konstat€§jumu laicigu parbaudi un izlaboSanu, nemot véra
revizijas parskata secinajumus un vienlaikus pienacigi apsverot finanSu vienibas
pakalpojumu un darbibas bitibu, apjomu un sarezgitibu.
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10.

Sa panta 1. punkta minéta IKT riska parvaldibas sistéma ietver digitalas darbibas
noturibas strat€giju, kura izklastits, ka sistéma tiek istenota. Saja nolika ta ictver
metodes, ka noverst IKT risku un sasniegt konkrétus IKT mérkus:

(@) izskaidrojot, ka IKT riska parvaldibas sisttma atbalsta finanSu vienibas
darfjumdarbibas stratégiju un mérkus;

(b) nosakot riska tolerances Itmeni IKT riskam saskana ar finanSu vienibas
gatavibu uznemties risku, ka art analizgjot IKT trauc€jumu ietekmes noturibu;

(c) nosakot skaidrus informacijas droSibas mérkus;

(d) izskaidrojot IKT atsauces arhitektiiru un jebkadas izmainas, kas vajadzigas, lai
sasniegtu konkrétus darfjjumdarbibas mérkus;

(e) izklastot dazados mehanismus, kas ieviesti, lai atklatu, aizsargatu un noveérstu
ar IKT saistTtu incidentu ietekmi;

(f) pamatojot pazinoto butisko ar IKT saistito incidentu skaitu un preventivo
pasakumu efektivitati;

(g) vienibas limeni nosakot visaptveroSu IKT vairaku piegadataju stratégiju,
noradot svarigakas atkaribas no treSam personam, kas sniedz IKT
pakalpojumus, un izskaidrojot treSo personu, kas sniedz pakalpojumus,
iepirkuma loka pamatojumu;

(h) 1stenojot digitalas darbibas noturibas testesanu;
(i) izklastot sazinas strat€giju ar IKT saistita incidenta gadijuma.
Péc kompetento iestazu apstiprindgjuma finanSu vienibas var delegét IKT riska

parvaldibas prasibu izpildes parbaudes uzdevumus grupas iekSiené vai argjiem
uznémumiem.

6. pants
IKT sistemas, protokoli un riki

FinanSu vienibas izmanto un uztur aktualizétas IKT sisteémas, protokolus un rikus,
kas atbilst $adiem nosacijumiem:

(@) sist€mas un riki ir pieméroti operaciju bitibai, daudzveidibai, sarezgitibai un
apjomam, ar ko tiek atbalstita to darbiba;

(b) tie ir uzticami;

(c) tiem ir pietiekama veiktspg&ja, lai precizi apstradatu laicigai darbibu veiksSanai
un pakalpojumu sniegSanai nepiecieSamos datus, ka ari p&c vajadzibas
apstradatu rikojumu, zinojumu vai darfjumu maksimalos apjomus, taja
skaita — ja tiek ieviesta jauna tehnologija;

(d) tie ir tehnologiski elastigi, lai pienacigi risinatu papildu informacijas apstrades
vajadzibas, kas nepiecieSams saspringtos tirgus apstaklos vai citas nelabvéligas
situacijas.

Ja finanSu vienibas izmanto starptautiski atzitus tehniskos standartus un nozares

paraugpraksi informacijas drosibas un IKT iek$gjas kontroles joma, tas Sos standartus
un praksi izmanto atbilstigi attiecigiem uzraudzibas noradijumiem par to ieklauSanu.
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7. pants
Identifikacija

Regulas 5. panta 1. punkta minétas IKT riska parvaldibas sistémas ietvaros finansu
vienibas identificé, klasificEé un pienacigi dokumenté visas ar IKT saistitas
darfjumdarbibas funkcijas, So funkciju atbalsta informacijas aktivus, ka arm IKT
sist€tmas konfiguracijas un savstarp€jos savienojumus ar iek$gjam un argjam IKT
sisttmam. FinanSu vienibas p&c vajadzibas, bet ne retak ka reizi gada izverte
informacijas aktivu un attiecigu dokumentu klasifikacijas piemé&rotibu.

Finansu vienibas pastavigi identificé visus IKT riska avotus, jo ipaSi paklautibu
riskam, kur iesaistitas citas finanSu vienibas, un izverté kiberdraudus un IKT
neaizsargatibu, kam ir nozime to ar IKT saistitajas darfjumdarbibas funkcijas un
informacijas aktivos. FinanSu vienibas regulari, bet ne retak ka reizi gada izverté
riska scenarijus, kas tas ietekme.

FinanSu vienibas, kas nav mikrouznémumi, peéc katram butiskam tiklu un
informacijas sist€émas infrastruktiras, procesu vai procediiru izmainam, kas ietekmé
to darbibu, atbalsta procesus vai informacijas aktivus, veic riska noveértg§jumu.

Finansu vienibas identific€ visus IKT sist€mas kontus, tostarp tos, kas atrodas attalas
vietn@s, tikla resursus un aparatiiras iekartas, un kart€ par kritiski svarigam uzskatitas
fiziskas iekartas. Tas kart€ IKT akttvu konfiguraciju, ka ar dazadu IKT aktivu saites
un savstarpgjo atkaribu.

Finansu vienibas identificEé un dokumentg visus procesus, kas ir atkarigi no treSam
personam, kas sniedz IKT pakalpojumus, un identific€ savstarp&jus savienojumus ar
treS$am personam, kas sniedz IKT pakalpojumus.

Sa panta 1., 4. un 5. punkta nolikiem finansu vienibas uztur un regulari aktualize
attiecigos inventara sarakstus.

Finan8u vienibas, kas nav mikrouznémumi, regulari un vismaz reizi gada veic visu
mantoto IKT sistemu IKT riska Tpasu novértéjumu, jo seviski pirms veco un jauno
tehnologiju, lietojumprogrammu vai sistému savienosanas, ka ari péc tas.

8. pants
Aizsardziba un profilakse

Lai pienacigi aizsargatu IKT sistémas un ar mérki organizét reagéSanas pasakumus,
finansu vienibas pastavigi uzrauga un kontrolé IKT sistému un riku darbibu, ka ar1
mazina §adu risku ietekmi, ievieSot attiecigus IKT droSibas rikus, ricibpolitiku un
procediiras.

FinanSu vienibas izstrada, sagada un isteno IKT droSibas stratégijas, ricibpolitiku,
procediiras, protokolus un rikus, kuru mérkis ir jo 1pasi nodroSinat IKT sistemu
noturibu, nepartrauktibu un pieejamibu, ka ari uzturét augstus datu droSibas,
konfidencialitates un integritates standartus neatkarigi no ta, vai tie tiek glabati,
lietoti vai parsutiti.

Lai sasniegtu 2. punkta min&tos mérkus, finansu vienibas izmanto misdienigas IKT
tehnologijas un procesus, kas:

(@) garante informacijas parsutisanas lidzeklu drosibu;

36

LV



LV

(b)

(©)
(d)

mazina datu bojajumu vai zudumu, neatlautas piekluves un tehnisko nepilnibu,
kas varetu kavet darijumdarbibu, risku;

novers informacijas nopladi,

nodroSina datu aizsardzibu pret sliktas parvaldibas vai apstrades riskiem,
ieskaitot nepilnigu uzskaiti.

4, Sa panta 5. panta 1. punkta minétas IKT riska parvaldibas sistémas ietvaros finansu
vienibas:

(a)

(b)

(©)

(d)

(€)

(f)

izstrada un dokumenté informacijas droSibas politiku, paredzot noteikumus
savu un klientu IKT resursu, datu un informacijas aktivu konfidencialitates,
integritates un pieejamibas aizsardzibai;

izmantojot uz risku balstitu pieeju, izveido stabilu tikla un infrastruktiiras
parvaldibu, lietojot attiecigus panémienus, metodes un protokolus, taja skaita
ievieSot automatiz€tus mehanismus, ar kuriem izolét skartos informacijas
aktivus kiberuzbrukuma gadijuma;

steno ricibpolitiku, kas ierobezo fizisku un virtualu piekluvi IKT sisteémas
resursiem un datiem tada apjoma, kads ir nepiecieSams legitimam un atlautam
funkcijam un darbibam, un §im nolikam izveido ricibpolitikas, procediru un
kontroles pasakumu kopumu, kura ir noteiktas piekluves tiesibas un to pareiza
parvaldiba;

isteno ricibpolitiku un protokolus, kas paredz specigus autentific€Sanas
mehanismus, kuri ir balstiti uz attiecigiem standartiem un Tpasam kontroles
sisttmam, kas liedz pieklut SifréSanas atslégam, ar kuram tiek Sifréti dati,
balstoties uz apstiprinatiem datu klasifikacijas un riska noveért€juma procesiem;

isteno IKT izmainu, tostarp programmaturas, aparaturas,
aparatprogrammattiras komponentu, sist€émas vai drosibas izmainu, parvaldibas
politiku, procediiras un kontroles, kas ir balstitas uz riska parvaldibas pieeju un
ir finanSu vienibas kop€jas izmainu parvaldibas politikas neatnemama dala, lai
nodrosinatu, ka visas IKT sistému izmainas tiek kontrol&ti registrétas, testetas,
novertetas, apstiprinatas, ieviestas un parbauditas;

ievie$ attiecigu un visaptverosu labojumu un atjauninajumu politiku.

Sa punkta b) apak$punkta mérkiem finansu vienibas projekté tikla savienojuma infrastruktiiru
ta, lai to varétu nekavégjoties partraukt tas darbibu, un nodroSina tas nodalijumu veidoSanu un
segmentaciju, lai mazinatu kaitigas ietekmes izplatiSanos, jo 1pasi attieciba uz savstarp&ji
savienotiem finanSu procesiem.

Sa punkta e) apak$punkta vajadzibam IKT izmainu parvaldibas procesu apstiprina atbilstiga
hierarhiska vadiba, un tam ir 1pasi protokoli, kas lauj veikt arkartas izmainas.

9. pants
Atklasana

1. FinanSu vienibas saskana ar 15. pantu ievie§ mehanismus, lai nekavégjoties atklatu
anomalas darbibas, ieskaitot IKT tikla veiktsp€jas problémas un ar IKT saistitus
incidentus, ka ar1 identificetu visas iesp&jamas butiskas atsevisku ké&des punktu
kliidainas darbibas.
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Visus pirmaja dala minétos atklaSanas mehanismus regulari testé saskana ar
22. pantu.

Sa panta 1. punkta mingtie atkla$anas mehanismi lauj veikt vairakslanu kontroli,
nosaka bridinaSanas mehanismu robezveértibas un kritérijus, atbilstigi kuriem tiek
ierosinati ar IKT saistito incidentu atklasanas un ar IKT saistito incidentu reag€Sanas
procesi, ka ar ievie§ automatiskus mehanismus, lai bridinatu attiecigo personalu, kas
atbild par reag€Sanu uz incidentiem, kas saistiti ar IKT.

Finansu vienibas, pienacigi nemot véra to lielumu, darjjumdarbibas un riska profilus,
atvél pietickamus resursus un spgjas, ar ko uzraudzit lietotaju darbibas, IKT
anomaliju un ar IKT saistito incidentu, jo 1pasi kiberuzbrukumu, iestasanos.

Regulas 2. panta 1.punkta 1.apak$punkta min&tas finanSu vienibas papildus
mingtajam ir ieviesuSas sist€mas, kas lauj efektivi parbaudit tirdzniecibas zinojumu
pilnigumu, identificet izlaidumus un acim redzamas kludas, ka ar1 pieprasit kludainu
zinojumu atkartotu nosiitiSanu.

10. pants
ReagéSana un seku noversana

Regulas 5. panta 1.punkta minétas IKT riska parvaldibas sistémas ietvaros un
pamatojoties uz 7. panta noteiktajam identifikacijas prasibam, finan$u vienibas ievie$
ipasSu un visaptveroSu IKT darbibas nepartrauktibas politiku ka finanSu vienibas
darbibas nepartrauktibas politikas neatnemamu dalu.

Finansu vienibas isteno 1. punkta minéto IKT darbibas nepartrauktibas politiku,
izmantojot 1pasu, piemérotu un dokumentetu Kkartibu, planus, procediiras un
mehanismus, kuru meérkis ir:

(@) registrét visus ar IKT saistitos incidentus;
(b) nodrosinat finanSu vienibas kritiski svarigo funkciju nepartrauktibu;

(c) atri, pienacigi un efektivi reagét uz visiem ar IKT saistitajiem incidentiem un
noverst tos, cita starpa jo 1pasi kiberuzbrukumus, ta, lai ierobezotu kait€§jumu
un par prioritaram noteiktu darbibas atsak$anu un seku novérSanu;

(d) nekavgjoties aktivizet Tpasus planus, kas lauj Tstenot ierobezoSanas pasakumus,
procesus un tehnologijas, kuri pieméroti katram ar IKT saistitajam incidentam
un lauj noverst turpmaku kait€jumu, ka ari pielagotas reag€Sanas un atgiiSanas
procediiras, kas noteiktas saskana ar 11. pantu;

(e) provizoriski aplést ietekmi, kait€jumu un zaud&jumus;

(f) noteikt sazinas un krizes parvaréSanas pasakumus, kas nodrosina atjauninatas
informacijas nosiitiSanu visiem attiecigajiem ieks€jiem darbiniekiem un argjam
ieinteres€tajam personam saskana ar 13.pantu un tds pazinoSanu
kompetentajam iestadém saskana ar 17. pantu.

Regulas 5. panta 1. punkta minétas IKT riska parvaldibas sisteémas ietvaros finansu
vienibas Isteno saistitu IKT negadijuma seku noveérSanas planu, kuram finansu
vienibas, kas nav mikrouznémumi, veic neatkarigu revizijas parskatiSanu.

FinanSu vienibas ievie§, uztur un periodiski teste attiecigus IKT darbibas
nepartrauktibas planus, jo 1pasi attieciba uz kritiski svarigam vai svarigam funkcijam,
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kas ir uzticétas arpakalpojuma vai par ko noslégts Iigums ar treS$am personam, kas
sniedz IKT pakalpojumus.

Finansu vienibas ka dalu no visaptverosas IKT riska parvaldibas:

(@) vismaz reizi gada un péc butiskam IKT sistému izmainam testé IKT darbibas
nepartrauktibas politiku un IKT negadijuma seku noversanas planu;

(b) testC saskana ar 13. pantu izveidotos krizes sazinas planus.

Sa punkta a) apak$punkta vajadzibam finan$u vienibas, kas nav mikrouznémumi,
test€Sanas planos ieklauj scenarijus, kuros notiek kiberuzbrukumi un parslégsanas
starp primaro IKT infrastruktiiru un rezerves jaudu, rezerves kopijam un rezerves
mehanismiem, kas vajadzigi 11. panta noteikto pienakumu izpildei.

FinanSu vienibas regulari parskata savu IKT darbibas nepartrauktibas politiku un
IKT negadijuma seku noveérSanas planu, nemot véra saskana ar panta pirmo dalu
veikto testu rezultatus un ieteikumus, kas izriet no revizijas parbaudém vai
uzraudzibas parskatiem.

FinanSu vienibam, kas nav mikrouznémumi, ir krizes parvaréSanas funkcija, kura
IKT darbibas nepartrauktibas politikas vai IKT negadijuma seku novérSanas plana
aktivizéSanas gadijuma ir japaredz skaidras procediras, ka parvaldit iek$€jo un argjo
krizes sazinu saskana ar 13. pantu.

FinanSu vienibas uztur registru, kura ietver pirms trauc€juma un trauc&juma laika
veiktas darbibas, ja tikusi aktivizéta IKT darbibas nepartrauktibas politika vai IKT
negadijuma seku noveérsanas plans. Ta ieraksti ir viegli pieejami.

Regulas 2. panta 1.punkta f)apakSpunkta minétas finanSu vienibas iesniedz
kompetentajam iestadém parskata perioda veikto IKT darbibas nepartrauktibas testu
vai lidzigu izm&ginajumu rezultatu kopijas.

FinanSu vienibas, kas nav mikrouznémumi, zino kompetentajam iestadém par visam
izmaksam un zaud@umiem, ko izraisfjuSi IKT trauc€umi un ar IKT saistitie
incidenti.

11. pants
Rezerves kopiju veidoSanas politika un atgiiSanas metodes

Lai nodroSinatu IKT sisttmu atkopSanu ar minimaliem laika zaud&umiem un
ierobeZotiem traucgjumiem, finanSu vienibas ka dalu no IKT riska parvaldibas
sisteémas izstrada:

(@) rezerves kopiju veidoSanas politiku, kura nosaka datus, kuriem veido rezerves
kopijas, un rezerves kopiju veidoSanas minimalo biezumu, balstoties uz

(b) atglisanas metodes.

Rezerves sisteémas apstradi sak bez nepamatotas kaveéSanas, iznemot, ja 81 uzsakSana
apdraudétu tiklu un informacijas sisttmu droSibu vai datu integritati vai
konfidencialitati.

Kad, izmantojot savas sist€mas, tiek atjaunoti rezerves kopijas dati, finansu vienibas
izmanto IKT sistemas, kuru darbibas vide ir atSkiriga no galvenas, kuras nav tiesi
savienotas ar to un kuras ir dro$i aizsargatas no neatlautas piekluves vai IKT
bojajumiem.
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Regulas 2. panta 1. punkta g) apakSpunkta mingto finanSu vienibu atgiisanas plani
atlauj atjaunot visus darjjumus kop$ partraukSanas briza, lai centralais darjjumu
partneris varétu turpinat drosi darboties un pabeigt norékinus paredz&taja diena.

FinanSu vienibas uztur rezerves IKT jaudu, kam ir darfjumdarbibas vajadzibu
nodrosinasanai pietickami un piemeroti resursi, sp&jas un funkcionalitate.

Regulas 2. panta 1. punkta f) apak$punkta minétas finanSu vienibas nodro$ina vai
panak, ka to tresas personas, kas sniedz IKT pakalpojumus, uztur vismaz vienu
rezerves apstrades vietu, kam ir darfjjumdarbibas vajadzibu nodroSinasanai pieméeroti
un pietiekami resursi, spgjas, funkcionalitate un personals.

Rezerves apstrades vieta:

(@) atrodas geografiski attalu no galvenas apstrades vietas, lai nodroSinatu, ka tai ir
atSkirigs riska profils, un noverstu, ka to skar notikums, kas ir skaris galveno
vietu;

(b) sp& nodrosinat kritiski svarigu pakalpojumu nepartrauktibu tieSi tapat ka
galvena vieta vai sniegt pakalpojumus Iimeni, kas nepiecieSams, lai
nodroSinatu, ka finanSu vieniba veic kritiski svarigas darbibas saskana ar
atgiSanas mérkiem;

(c) ir nekavgjoties pieejama finanSu vienibas personalam, lai nodroSinatu kritiski
svarigu pakalpojumu nepartrauktibu, ja galvena apstrades vieta ir kluvusi
nepieejama.

Nosakot katras funkcijas atgiSanas laiku un punkta merkus, finanSu vienibas nem
vera iespgjamo kopgjo ietekmi uz tirgus efektivitati. Sie laika mérki nodroSina
noteikta pakalpojumu Iimena izpildi ekstremalos scenarijos.

Noversot ar IKT saistita incidenta sekas, finansu vienibas veic vairakas parbaudes,
ieskaitot saskanosanu, lai nodroginatu, ka datu integritate ir visaugstakaja limeni. Sis
parbaudes veic arl, atjaunojot datus no ar&am ieinteres€tajam personam, lai
nodro$inatu, ka sist€ému dati ir savstarpgji sakritigi.

12. pants
MaciSands un attistiba

FinanSu vienibam ir to lielumam, darfjjumdarbibas un riska profiliem pieskanotas
sp&jas un personals, lai apkopotu informaciju par neaizsargatibu un kiberdraudiem,
ar IKT saistitiem incidentiem, jo Tpasi kiberuzbrukumiem, un analiz€tu to iesp&jamo
ietekmi uz to digitalas darbibas noturibu.

FinanSu vienibas ievie§ ar IKT saistitu incidentu parskatiSanu péc butiskiem IKT
traucgjumiem to pamatdarbiba, analiz€jot traucjumu c€lonus un nosakot
nepiecieSamos uzlabojumus IKT darbibas vai IKT darbibas nepartrauktibas politika,
kas minéta 10. panta.

IevieSot izmainas, finanSu vienibas, kas nav mikrouzp€mumi, par §im izmainam
pazino kompetentajam iestadém.

Pirmaja dala minétaja ar IKT saistita incidenta parskatiSana nosaka, vai tika ieveérotas
noteiktas procediiras un vai veiktas darbibas bija efektivas, tostarp attieciba uz:

(@) taliteju reag€Sanu uz drosibas bridinagjumiem un ar IKT saistito incidentu
ietekmes un to biitiskuma noteikSanu;
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(b) kriminalistikas analizes kvalitati un atrumu;
(c) incidentu eskalacijas efektivitati finansu vieniba;
(d) ieksgjas un argjas sazinas efektivitati.

3. IKT riska novertéjuma procesa pastavigi ieklauj pieredzi, kas giita saskana ar 23. un
24. pantu veiktas digitalas darbibas noturibas testos un no realiem ar IKT saistitiem
incidentiem, jo 1pasi kiberuzbrukumiem, ka arT saistiba ar problémam, ar ko saskaras,
aktivizgjot darbibas nepartrauktibas vai seku novérSanas planus, kopa ar attiecigo
informaciju, kas koplietota ar darfjumu partneriem un novertéta uzraudzibas
parbaud@s. Sie konstatgjumi attiecigi lauj parskatit 5. panta 1. punkta min&tas IKT
riska parvaldibas sist€émas biitiskas sastavdalas.

4. FinanSu vienibas uzrauga 5. panta 9. punkta noteiktas digitalas darbibas noturibas
stratégijas istenoSanas efektivitati. Tas karté IKT risku attistibu laika gaita, analizg ar
IKT saistito incidentu biezumu, veidus, merogu un attistitbu, jo Tpasi
kiberuzbrukumus un to modelus, lai izprastu, cik liela méra tas ir paklautas IKT
riskam, un palielinatu finansu vienibas kiberbriedumu un sagatavotibu.

5. Augstaka ltmena IKT darbinieki vismaz reizi gada zino vadibas struktirai par
3. punkta min&tajiem konstat€jumiem un sniedz ieteikumus.

6. FinanSu vienibas savas personala apmacibas shémas ka obligatos modulus izstrada
IKT drosibas izpratnes veidoSanas programmas un digitalas darbibas noturibas
macibas. Tas attiecas uz visiem darbiniekiem un augstakas vadibas personalu.

FinanSu vienibas pastavigi uzrauga attiecigo tehnologisko attistibu, lai izprastu $adu
jaunu tehnologiju ievieSanas iesp&jamo ietekmi uz IKT droSibas prasibam un
digitalas darbibas noturibu. Tas seko jaunakajiem IKT riska parvaldibas procesiem,
efektivi pretojoties paSreiz€jam vai jaunam kiberuzbrukumu formam.

13. pants
Sazina

1. Regulas 5. panta 1. punkta minétas IKT riska parvaldibas sistémas ietvaros finansu
vienibam ir sazinas plani, kas lauj ar IKT saistitos incidentus vai lielu neaizsargatibu
nepiecieSamibas gadijuma atbildigi atklat klientiem un darijumu partneriem, ka ar1
sabiedribai.

2. Regulas 5. panta 1. punkta minétas IKT riska parvaldibas sisteémas ietvaros finansu
vienibas 1steno sazinas politiku attieciba uz personalu un ar&jam ieinteres€tajam
personam. Personala apzinasanas politika nem veéra vajadzibu noskirt personalu, kas
ir jainformg, no IKT riska parvaldiba, jo Tpasi reagé$ana un seku noversana, iesaistita
personala.

3. Vismaz vienai personai vieniba ir uzdots Tstenot sazinas stratégiju ar IKT saistitu
incidentu gadijuma un Sim noliikam pildit runaspersonas lomu sazina ar sabiedribu
un plassazinas Iidzekliem.

14. pants
IKT riska parvaldibas riku, metoZu, procesu un politikas talaka saskanoSana

Eiropas banku iestade (EBI), Eiropas Veértspapiru un tirgu iestade (EVTI) un Eiropas
ApdrosinaSanas un aroda pensiju iestade (EAAPI), apspriezoties ar Eiropas Savienibas
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Kiberdrosibas agentiiru (ENISA), izstrada regulativo tehnisko standartu projektus Sadiem

mérkiem:

(@)

(b)

(©)

(d)

(€)

(f)
(9)

(h)

noteikt papildu elementus, kas jaieklauj 8. panta 2.punkta minétaja IKT
drosibas ricibpolitika, proceduras, protokolos un rikos, lai nodroSinatu tiklu
drosibu, lautu Tstenot atbilstoSus aizsardzibas pasakumus pret ielauSanos un
datu launpratigu izmantoSanu, saglabatu datu autentiskumu un integritati,
tostarp kriptografijas metodes, un garantétu datu precizu un atru parraidi bez
butiskiem trauc€jumiem;

noteikt, ka 8. panta 2. punkta min&ta IKT drosibas ricibpolitika, procediiras un
riki ietver sist€émas droSibas kontroli jau sakotn&ji (integréto droSibu), lauj
pielagoties mainigajai apdraud&juma videi un paredz, ka tiek izmantotas
padzilinatas aizsardzibas tehnologijas;

sikak noteikt 8. panta 4. punkta b) apak$punkta ming&tos attiecigos pan€mienus,
metodes un protokolus;

izstradat papildu komponentus 8. panta 4. punkta c) apakSpunkta min&tajai
piekluves parvaldibas tiesibu kontrolei un ar to saistito cilvékresursu politiku,
lai precizétu piekluves tiesibas, tiesibu pieskirSanas un anuléSanas procediiras,
uzraudzitu anomalu ricibu saistiba ar IKT riskiem, izmantojot atbilstoSus
raditajus, tostarp tikla izmantosanas modelus, laikus, IT darbibu un nezinamas
ierices;

sikak izstradat 9. panta 1. punkta noteiktos elementus, kas lautu operativi atklat
anomalas darbibas, un 9. panta 2. punkta minétos kriterijus, kas ierosina ar IKT
saistitu incidentu atklasanas un reagéSanas procesus;

sikak noteikt 10. panta 1.punktd minétdas IKT darbibas nepartrauktibas
politikas komponentus;

sikak noteikt 10. panta 5. punktd minéto IKT darbibas nepartrauktibas planu
testéSanu, lai nodroSinatu, ka tajos pienacigi nemti véra scenariji, kuros kritiski
svarigas val svarigas funkcijas nodroSinaSanas kvalitate nepienemami
pasliktinas vai netiek ieverota vispar, un pienacigi apsverta attiecigas tresas
personas, kas sniedz IKT pakalpojumus, maksatnesp&jas vai citas atteices
iesp&jama ietekme un konkréta gadijuma — attiecigo pakalpojumu sniedz&ju
jurisdikciju politiskie riski;

stkak noteikt 10. panta 3. punkta minéta IKT negadijuma seku novérSanas
plana komponentus;

EUI iesniedz Komisijai min&to regulativo tehnisko standartu projektus Iidz [OV: ievietot
datumu, kas ir vienu gadu péc spéka stasanas dienas].

Komisijai tiek deleggtas pilnvaras pienemt $3a panta pirmaja dala mingtos regulativos
tehniskos standartus attiecigi saskana ar 10.—14. pantu Regula (ES) Nr. 1093/2010, Regula
(ES) Nr. 1094/2010 un Regula (ES) Nr. 1095/2010.
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111 NODALA
AR IKT SAISTITI INCIDENTI

PARVALDIBA, KLASIFIKACIJA un ZINOSANA

15. pants
Ar IKT saistitu incidentu parvaldibas process

Finansu vienibas izveido un 1steno ar IKT saistitu incidentu parvaldibas procesu, lai
atklatu ar IKT saistitus incidentus, parvalditu tos un zinotu par tiem, un ievie§ agrinas
bridinasanas raditajus ka bridinajumus.

Finan$u vienibas izveido attiecigus procesus, lai nodro$inatu ar IKT saistitu incidentu
konsekventu un integrétu uzraudzibu, apstradi un turpmako kontroli, lai
parliecinatos, ka ir identific€ti pamata esoSie c€loni un tie noversti, lai §adi incidenti
neatkartotos.

Sa panta 1. punkta minétaja ar IKT saistitu incidentu parvaldibas procesa:

(@) izveido procediiras ar IKT saistitu incidentu identific€Sanai, izseko$anai,
registréSanai, kategorizacijai un iedaliSanai atbilstigi to prioritatei, ka arT skarto
pakalpojumu nopietnibai un butiskumam saskana ar 16. panta 1. punkta
minétajiem krit€rijiem;

(b) iedala funkcijas un atbildibu, kas jaiedarbina attieciba uz dazadiem ar IKT
saistitiem incidentu veidiem un scenarijiem;

(c) saskana ar 13.pantu izstrada planus, ka sazinaties ar personalu, arg&jam
ieinteres€tajam personam un plaSsazinas lidzekliem un ka informét klientus,
istenot iek$€jas eskalacijas procediiras, tostarp saistiba ar klientu stidzibam par
IKT jautajumiem, ka ar1 informacijas sniegSanai finanSu vienibam, kas attiecigi

darbojas ka darfjumu partneri;

(d) nodrosina, ka par butiskiem ar IKT saistitiem incidentiem tiek zinots
attiecigajai augstakajai vadibai, ka ari vadibas struktiira tiek inform€ta par
butiskiem ar IKT saistitiem incidentiem, skaidrojot to ietekmi, reagéSanu un
papildu kontroli, kas tiek noteikta ar IKT saistitu incidentu rezultata;

(e) izveido ar IKT saistitu incidentu reagé$anas procediras, lai mazinatu ietekmi
un nodroS$inatu to, ka pakalpojumi laikus kliist operativi un droSaki.

16. pants
Ar IKT saistitu incidentu klasifikacija

FinanSu vienibas klasificé ar IKT saistitus incidentus un nosaka to ietekmi,
pamatojoties uz Sadiem kritérijiem:

(@) lietotaju vai finanSu darfjumu partneru skaits, ko ir skaris ar IKT saistita
incidenta izraisitais partraukums, ka art tas, vai ar IKT saistitais incidents ir
ietekmgjis reputaciju,

(b) ar IKT saistita incidenta ilgums, ieskaitot pakalpojuma nepieejamibu;
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(c) geografiska izplatiba attieciba uz jomam, ko skaris ar IKT saistitais incidents,
jo 1pasi, ja tas skar vairak neka divas dalibvalstis;

(d) ar IKT saistita incidenta raditie datu zudumi, piem&ram, integritates zaudésana,
konfidencialitates zaudéSana vai pieejamibas zaudéSana;

(e) cik batiski ar IKT saistitais incidents ietekmgjis finansu vienibas IKT sistémas;

()  ietekm&to pakalpojumu, ieskaitot finanSu vienibas darfjumus un operacijas,
butiskums;

(g) ar IKT saistita incidenta absoliita un relativa ekonomiska ietekme.

EUI ar EUI Apvienotas komitejas (“Apvienotd komiteja™) starpniecibu un péc
apspriesanas ar Eiropas Centralo banku (ECB) un ENISA izstrada kopé&ju regulativo
tehnisko standartu projektus, taja sikak nosakot:

(@ 1. punkta paredzetos krit€rijus, ieskaitot butiskuma robezvértibas, péc ka
noteikt bitiskus ar IKT saistitus incidentus, kam pieméro 17. panta 1. punkta
paredzeto zinoSanas pienakumu;

(b)  kritérijus, ko pieméro kompetentas iestades, lai izvértétu butisku ar IKT saistitu
incidentu nozimi citu dalibvalstu jurisdikcijam, ka ari sikaku informaciju ar
IKT saistitu incidentu zinojumos, kas tiek koplietota ar citam kompetentajam
iestadém saskana 17. panta 5. un 6. punktu.

Izstradajot 2. punkta mingto kop€jo regulativo tehnisko standartu projektus, EUI nem
vera starptautiskos standartus, ka ari ENISA izstradatas un publicétas specifikacijas,
taja skaita attiecigos gadijumos — citu ekonomikas nozaru specifikacijas.

EUI iesniedz Komisijai minéto kop&jo regulativo tehnisko standartu projektus lidz
[PB: ievietot datumu, kas ir vienu gadu péc spéka stasanas dienas].

Komisijai tiek deleggtas pilnvaras papildinat o regulu, pienemot 2. punkta min&tos
regulativos tehniskos standartus attiecigi saskana ar 10.-14. pantu Regula (ES)
Nr. 1093/2010, Regula (ES) Nr. 1094/2010 un Regula (ES) Nr. 1095/2010 .

17. pants
ZinoSana par biitiskiem ar IKT saistitiem incidentiem

FinanSu vienibas par bitiskiem ar IKT saistitiem incidentiem zino 41. panta
minétajai attiecigajai kompetentajai iestadei, ievérojot 3. punkta paredz&to terminu.

Piemérojot §a punkta pirmo dalu, finanSu vienibas p€c visas attiecigas informacijas
ievakSanas un analizes sagatavo incidenta zinojumu, izmantojot 18. pantd miné&to
veidni, un iesniedz to kompetentajai iestadei.

Zinojuma ietver visu informaciju, kas nepiecieSama kompetentajai iestadei, lai
noteiktu butiska ar IKT saistita incidenta nozimigumu un izvertétu iesp&jamo
parrobezu ietekmi.

Ja biitisks ar IKT saistits incidents ir vai varétu biit ietekméjis pakalpojuma lietotaju
un klientu finansSu intereses, finanSu vienibas bez nepamatotas kavéSanas informé
pakalpojuma lietotajus un klientus par biitisko ar IKT saistito incidentu un, cik atri
vien iesp&jams, informé tos par visiem pasakumiem, kas veikti, lai mazinatu $a
incidenta nelabveligo ietekmi.

Finan8u vienibas 41. pantd min&tajai kompetentajai iestadei iesniedz:
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(@) sakotngju zinojumu bez nepamatotas kavéSanas, bet ne vélak ka lidz
darbdienas beigam vai, ja biitisks ar IKT saistits incidents noticis vélak neka
divas stundas pirms darbdienas beigam, — ne vélak ka Cetru stundu laika péc
nakamas darbdienas sakuma, vai, ja zinoS$anas kanali nav pieejami, — tiklidz
tie kluvusi pieejami;

(b) starpposma zinojumu ne vélak ka vienu ned€lu péc a) apakSpunkta minéta
sakotngja zinojuma, kam vajadzibas gadijuma seko atjauninati pazinojumi
ikreiz, kad ir pieejams attiecigs statusa atjauninajums, ka art pec kompetentas
iestades konkréta pieprasijuma;

(c) gala zinojumu, kad ir pabeigta pamatc€lonu analize un neatkarigi no ta, vai
mazinasanas pasakumi jau ir vai nav ieviesti, un kad ir pieejami faktiskie
ietekmes raditaji, ar ko aizstat apl€ses, bet ne vélak ka péc ménesa no sakotngja
zinojuma nositisanas.

Finansu vienibas $aja panta noteikto zino$anas pienakumu var deleggt tresas puses
pakalpojumu sniedz&jam vienigi p&c tam, kad deleg€Sanu atlavusi attieciga 41. panta
minéta kompetenta iestade.

Kad kompetenta iestade ir san@musi 1. punkta minéto pazinojumu, ta bez liekas
kaveSanas sniedz attiecigo informaciju par incidentu:

(@) attieciga gadijuma — EBI, EVTI vai EAAPI;

(b) par $is regulas 2. panta 1. punkta a), b) un c) apak$punkta min&tajam finansu
vienibam attieciga gadijuma — ECB; ka art

(c) vienotajam kontaktpunktam, kas izraudzits saskana ar Direktivas
(ES) 2016/1148 8. pantu.

EBI, EVTI vai EAAPI un ECB novérte biitisko ar IKT saistito incidentu nozimigumu

citam attiecigajam valsts iestad€m un par to tas attiecigi informe iesp€jami 1sa laika.

ECB pazino Eiropas Centralo banku sistémas locekliem par jautajumiem, kuri

attiecas uz maksajumu sistému. Pamatojoties uz minéto pazinojumu, kompetentas

iestades vajadzibas gadijuma veic visus pasakumus, kas nepiecieSami, lai Tstermina

aizsargatu finansu sist€émas drosibu.

18. pants
Zinojumu satura un veidnu saskanoSana
EUI, izmantojot Apvienoto komiteju un apsprieZoties ar ENISA un ECB, izstrada:
(@) kopgjo regulativo tehnisko standartu projektus, ar ko:

(1) nosaka par butiskiem ar IKT saistitiem incidentiem iesniegto zinojumu
saturu;

(2) sikak precizé nosacijumus, saskana ar kuriem finanSu vienibas péc
kompetentas iestades iepriekS$€ja apstiprinajuma var delegét treso
personu, kas sniedz pakalpojumus, S$aja nodala izklastitos zinoSanas
pienakumus;

(b) kopgjo TstenoSanas tehnisko standartu projektus, ar ko nosaka standarta
veidlapas, veidnes un procediras, ka finanSu vienibas zino par butisku ar IKT
saistitu incidentu.
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EUI iesniedz Komisijai 1. punkta a) apakspunkta minéto kopgjo regulativo tehnisko
standartu projektus un 1. punkta b) apakSpunkta minéto kopé&jo istenoSanas tehnisko
standartu projektus Iidz xx 202x [PB: ievietot datumu, kas ir vienu gadu péc spéka
stasanas dienas).

Komisijai tiek delegétas pilnvaras papildinat So regulu, pienemot 1. punkta
a) apak$punkta ming&tos kopgjos regulativos tehniskos standartus attiecigi saskana ar
10.—14. pantu Regula (ES) Nr. 1093/2010, Regula (ES) Nr. 1095/2010 un Regula
(ES) Nr. 1094/2010.

Komisijai tiek delegétas pilnvaras pienemt 1. punkta b) apakspunkta min&tos kopgjos
stenoSanas tehniskos standartus attiecigi saskana ar Regulas (ES) Nr. 1093/2010,
(ES) Nr. 1095/2010 un (ES) Nr. 1094/2010 15. pantu.

19. pants
Centralizéta zinoSana par bittiskiem ar IKT saistitiem incidentiem

EUI ar Apvienotas komitejas starpniecibu un apspriezoties ar ECB un ENISA,
sagatavo kopigu zinojumu, kura izvert€ iesp&ju turpinat centraliz€t zinoSanu par
incidentiem, izveidojot vienotu ES centrmezglu finanSu vienibu zinojumiem par
butiskiem ar IKT saistitiem incidentiem. Zinojuma apliiko veidus, ka atvieglot ar
IKT saistitu incidentu pazinoSanas pliismu, samazinat ar to saistitdas izmaksas un
izmantot tematiskas analizes, lai uzlabotu uzraudzibas konvergenci.

Sa panta 1. punkta minétaja zinojuma ir vismaz $adi elementi:
(@) prieksnoteikumi $ada ES centrmezgla izveidei;

(b) ieguvumi, ierobeZzojumi un iesp&jamie riski;

(c) darbibas vadibas elementi;

(d) dalibas nosacijumi;

(e) kartiba, kada finanSu vienibas un valstu kompetentas iestades var pieklat ES
centrmezglam;

(f)  provizorisks noveérte§jums par finansialajam izmaksam, kas saistitas ar ES
centrmezgla atbalsta darbibas platformas izveidi, tostarp tai nepiecieSamajam
zinasanam.

EUI iesniedz 1. punkta minéto zinojumu Komisijai, Eiropas Parlamentam un

Padomei Iidz xx 202x [OV: ievietot datumu, kas ir tris gadus péc spéka stasanas

dienas].

20. pants
Uzrauga atgriezeniska saite
Sanemot 17.panta 1.punkta min€to zinojumu, kompetenta iestade apstiprina
pazinojuma sanemsanu un péc iespgjas atrak sniedz finanSu vienibai visu vajadzigo
atgriezenisko saiti vai noradijumus, jo 1paSi, lai apspriestu tiesiskas aizsardzibas
lidzeklus vienibas Itment vai veidus, ka samazinat nelabvéligo ietekmi pa nozarém.
EUI ar Apvienotas komitejas starpniecibu katru gadu sniedz anonimiz€tu un
apkopotu informaciju par IKT incidentu pazinojumiem, kas sapemti no
kompetentajam iestadeém, izklastot vismaz ar IKT saistito biitisko incidentu skaitu, to

46

LV



LV

butibu, ietekmi uz finanSu vienibu vai klientu darbibu, izmaksas un veiktos
korektivos pasakumus.

EUI izdod bridinajumus un sagatavo augsta Itmena statistiku, lai atbalstitu IKT
apdraud&jumu un neaizskaramibas noveértéjumus.

IV NODALA

DIGITALAS DARBIBAS NOTURIBAS TESTESANA

21. pants
Visparéjas prasibas digitalas darbibas noturibas testu veikSanai

Lai novertetu gatavibu ar IKT saistitiem incidentiem vai identificétu digitalas
darbibas noturibas vajas vietas, trikumus vai nepilnibas un nekavgjoties istenotu
korektivos pasakumus, finanSu vienibas, pienacigi nemot véra to lielumu,
darjjumdarbibas un riska profilus, izveido, uztur un parskata stabilu un visaptverosu
digitalas darbibas noturibas test€Sanas programmu ka 5. panta minétas IKT riska
parvaldibas sist€mas neatnemamu dalu.

Digitalas darbibas noturibas test€Sanas programma ietver virkni novertejumu, testu,
metodiku, prakses un riku, ko pieméro saskana ar 22. un 23. panta noteikumiem.

Veicot $a panta 1. punkta min&to digitalas darbibas noturibas test€Sanas programmu,
finansu vienibas ieveéro uz risku balstitu pieeju, nemot veéra IKT risku mainigo ainu,
visus 1paSos riskus, kuriem finanSu vieniba ir vai varétu biit paklauta, informacijas
aktivu un sniegto pakalpojumu kritisko svarigumu, ka ar1 jebkuru citu faktoru, ko
finanSu vieniba uzskata par nozimigu.

FinanSu vienibas nodroSina, ka test€Sanu veic neatkarigas personas, kas var but
ieksgjas vai argjas.

FinanSu vienibas izveido procediiras un politikas pasakumus, lai noteiktu par
prioritaram, klasificétu un noverstu visas problémas, kuru pastavésana ir atzita visa
testu veikSanas procesa, un izveido iekSgjas valideéSanas metodiku, lai parliecinatos,
ka visas konstatetas vajas vietas, trilkumi vai nepilnibas ir pilniba noveérsti.

FinanSu vienibas testé visas kritiski svarigas IKT sistémas un lietojumprogrammas
vismaz reizi gada.

22. pants
IKT riku un sistemu testesana

Regulas 21. panta minéta digitalas darbibas noturibas testéSanas programma paredz
veikt pilnu atbilstigu testu loku, tostarp neaizskaramibas novertgjumus un skené&sanu,
atklata pirmkoda analizi, tikla droSibas novért€§jumus, nepilnibu analizi, fiziskas
droSibas parbaudes, anketas un sken&Sanas programmatiiras risinajumus, pirmkodu
parskatiSanu (ja iesp€ams), uz scenarijiem balstitus testus, saderibas testéSanu,
veiktsp€jas testéSanu, test€Sanu “no gala Iidz galam” vai ielausanas testéSanu.

Regulas 2. panta 1.punkta f) un g) apak$punkta minétas finanSu vienibas veic
neaizskaramibas noveért€§jumu, pirms tiek (atkartoti) ieviesti jauni vai esoSi
pakalpojumi, kas atbalsta finanSu vienibas kritiski svarigas funkcijas,
lietojumprogrammas un infrastruktiiras komponentus.

47

LV



LV

23. pants

IKT riku, sistemu un procesu padzilinata testeSana, balstoties uz draudu vaditu ielauSanas

testeSanu

Saskana ar 4. punktu identificétas finanSu vienibas vismaz reizi trijos gados veic
padzilinatu test€Sanu, izmantojot draudu vaditu ielauSanas test€Sanu.

Draudu vadita ielausanas test€Sana aptver vismaz finansu vienibas kritiski svarigas
funkcijas un pakalpojumus, un to veic aktiva izstrades sistéma, kas atbalsta Sis
funkcijas. Draudu vaditas ielauSanas testéSanas precizu jomu, balstoties uz kritiski
svarigu funkciju un pakalpojumu novertgjumu, nosaka finansu vienibas un valide
kompetentas iestades.

Pirmas dalas vajadzibam finanSu vienibas identific€ visus attiecigos pamata esoSos
IKT procesus, sistémas un tehnologijas, kas atbalsta kritiski svarigas funkcijas un
pakalpojumus, ieskaitot funkcijas un pakalpojumus, kas uztic€ti arpakalpojuma vai
par ko noslégts ligums ar treSam personam, kas sniedz IKT pakalpojumus.

Ja draudu vadita iclausanas test€Sana aptver treSas personas, kas sniedz IKT
pakalpojumus, finansu vieniba veic nepiecieSamos pasakumus, lai nodroSinatu So
pakalpojumu sniedz&ju piedaliSanos.

FinanSu vienibas pieméro efektivas riska parvaldibas kontroles, lai mazinatu risku,
ka varétu tikt ietekm&ti pasas finanSu vienibas, tas darfjumu partneru vai finansu
nozares dati, bojati aktivi vai traucéti kritiski svarigi pakalpojumi vai darbibas.

P&c testa beigam, kad apstiprinati zinojumi un sanacijas plani, finanSu vieniba un
ar¢jie testétaji iesniedz kompetentajai iestadei dokumentus, kas apstiprina, ka draudu
vadita ielausanas test€Sana ir veikta atbilstigi prasibam. Kompetentas iestades validé
dokumentus un izsniedz apliecinajumu.

FinanSu vienibas draudu vaditas ielausanas test€Sanas veikSanai noslédz ligumus ar
testetajiem saskana ar 24. pantu.

Kompetentas iestades identificé finanSu vienibas, kam javeic draudu vadita
ielausanas test€Sana, proporcionali finanSu vienibas lielumam, mérogam, darbibai un
kopé&jam riska profilam, balstoties uz sadu faktoru izverte§jumu:

(@ ar ietekmi saistiti faktori, jo ipasi finansu vienibas sniegto pakalpojumu un
darbibu kritiskais svarigums;

(b) iespgjamas bazas par finansu stabilitati, attieciga gadijuma ieskaitot finanSu
vienibas sistemiskumu valsts vai Savienibas [Tment;

(c) finanSu vienibas konkrétais IKT riska profils, IKT gatavibas Iimenis vai
attiecigas tehnologijas Tpasibas.

EBI, EVTI un EAAPI péc apsprieSanas ar ECB un nemot véra attiecigo reguléjumu
Savieniba, ko pieméro izlukdatu vaditas ielausanas testos, izstrada regulativo
tehnisko standartu projektus, lai sikak noteiktu:

(a) sapanta 6. punkta piemérosanas vajadzibam izmantotos kritérijus;
(b) prasibas attieciba uz:
(a) sapanta 2. punkta minéto draudu vaditas ielauSanas testu darbibas jomu;

(b) testéSanas metodiku un pieeju, ko ievéro katra test€Sanas procesa
konkré&taja posma;
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(©)

(c) testEsanas rezultatu, slégsanas un klidu novérSanas posmus;

tadas uzraudzibas sadarbibas veidu, kas vajadziga, lai istenotu draudu vaditu
ielausanas test€Sanu saistiba ar finanSu vienibam, kuras darbojas vairak neka
viena dalibvalsti, lai nodroSinatu pienacigu uzraudzibas iesaisti un elastigu
istenoSanu noltika nemt veéra finansu apakSnozaru vai vietgjo finansSu tirgu
Ipatnibas.

EUI iesniedz Komisijai min&to regulativo tehnisko standartu projektus lidz [OV: ievietot
datumu, kas ir divus menesus pirms speka stasandas dienas).

Komisijai tiek delegétas pilnvaras papildinat So regulu, pienemot otraja dala mingtos
regulativos tehniskos standartus attiecigi saskana ar 10.-14. pantu Regula (ES) Nr.
1093/2010, Regula (ES) Nr. 1095/2010 un Regula (ES) Nr. 1094/2010.

24. pants
Prasibas testetdjiem
1. FinanSu vienibas draudu vaditas ielauSanas test€Sanai izmanto tikai testétajus:

(@ kam ir visaugstaka piemérotiba un reputacija;

(b) kam ir tehniskas un organiz&Sanas spgjas, ka arT tie ir apliecingjusi, ka tiem ir
ipaSa zinatiba par draudu izlukdatiem, ielauSanas testéSanu vai sarkanas
komandas testeSanu;

(c) ko ir sertificgjusi dalibvalsts akreditacijas struktiira vai kas ievéro oficialus
ricibas kodeksus vai &tikas regulgjumu;

(d) kas ka argjie testétaji sniedz neatkarigu apliecinajumu vai revizijas zinojumu
saistitba ar tadu risku stabilu parvaldibu, kas ir saistiti ar draudu vaditu
ielauSanas testu izpildi, tostarp finanSu vienibas konfidencialas informacijas
pienacigu aizsardzibu un finanSu vienibas darfjumdarbibas risku atlidzinasanu;

() kam ka argjiem testétajiem ir pienacigs un pilnigs attiecigas profesionalas
apdroSinasanas segums, tostarp pret launpratigas ricibas un nolaidibas riskiem.

2. FinanSu vienibas nodroSina, ka ar ar€jiem test€tajiem noslégtajos noligumos ir

obligati noteikts stabili parvaldit draudu vaditas ielauSanas rezultatus un ka to
apstrade, ieskaitot izveidoSanu, projekta izstradi, glabaSanu, apkopoSanu, zinoSanu,
pazinoSanu vai iznicinaSanu, nerada riskus finansu vienibai.
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V NODALA

AR TRESO PERSONU SAISTITA IKT RISKA PARVALDIBA

| IEDALA

AR TRESO PERSONU SAISTITA | KT RISKA STABILAS PARVALDIBAS
PAMATPRINCIPI

25. pants

Visparigie principi

Finansu vienibas savas IKT riska parvaldibas sistéma parvalda ar treso personu saistito IKT
risku ka IKT riska neatnemamu dalu saskana ar turpmak izklastitajiem principiem.

1.

LV

Finansu vienibas, kuram ir Iigumiskas vienoSanas par IKT pakalpojumu izmantoSanu
savas darfjumdarbibas veikSanai, nepartraukti ir pilniba atbildigas par visu Saja
regula un piemérojamos finansu pakalpojumu tiesibu aktos noteikto saistibu
iev€rosanu un izpildi.

Finan$u vienibas isteno ar treSo personu saistita riska parvaldibu saskana ar
proporcionalitates principu, nemot véra:

(@) ar IKT saistitu atkaribu apméru, sarezgitibu un svarigumu;

(b) riskus, kuri rodas no Iigumiskas vienoSanas par IKT pakalpojumu sniegSanu,
kas noslégta ar treSam personam, kas sniedz IKT pakalpojumus, nemot véra
attieciga pakalpojuma, procesa vai funkcijas kritisko svarigumu vai svarigumu
un iesp&jamo ietekmi uz finanSu pakalpojumu un darbibu nepartrauktibu un
kvalitati individuala un grupas lIiment.

FinanSu vienibas ka dalu no IKT riska parvaldibas sistémas pienem un regulari
parskata ar treSo personu saistita IKT riska strat€égiju, nemot véra 5. panta 9. punkta
0) apak$punkta mingto vairaku piegadataju stratégiju. Saja stratégija ietver
ricibpolitiku attieciba uz treSo personu, kas sniedz IKT pakalpojumus, sniegto IKT
pakalpojumu izmantoSanu, un to pieméro individuali, ka arT attieciga gadijuma —
subkonsolideti un konsolidéti. Vadibas struktira regulari parskata riskus, kas
identificéti attiectba wuz kritiski svarigu vai svarigu funkciju uztic€Sanu
arpakalpojuma sniedzg&jiem.

FinanSu vienibas IKT riska parvaldibas sist€mas ietvaros vienibas Itmeni, ka ari
subkonsolidétaja un konsolidétaja limeni uztur un atjaunina informacijas registru
saistiba ar katru ligumisku vienoSanos par izmantotajiem IKT pakalpojumiem, ko
Sniedz tresas personas.

Pirmaja dala minétas ligumiskas vienoSanas attiecigi dokument€, noskirot tas, kas
attiecas uz kritiski svarigam vai svarigam funkcijam.

Finan8u vienibas vismaz reizi gada sniedz kompetentajam iestadém informaciju par
jaunu pasakumu skaitu attieciba uz IKT pakalpojumu izmantoSanu, treSo personu,

kas sniedz IKT pakalpojumus, kategorijam, ligumisku vienoSanos veidiem un
nodroSinatajiem pakalpojumiem un funkcijam.
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FinanSu vienibas p&c pieprasijuma dara kompetentajai iestadei pieejamu pilno
informacijas registru vai pieprasito informaciju, ka ari jebkadu informaciju, ko
uzskata par nepiecieSamu finanSu vienibas efektivas uzraudzibas nodrosSinasanai.

FinanSu vienibas laikus informé& kompetento iestadi par planotu ligumu noslégsanu
par Kritiski svarigam vai svarigam funkcijam, ka ar1 par to, ka funkcija ir kluvusi par
kritiski svarigu vai svarigu.

Finan$u vienibas, pirms tas noslédz ligumisku vienoSanos par IKT pakalpojumu
izmantoSanu:

(@) noverte, vai ligumiska vienoSanas attiecas uz kritiski svarigu vai svarigu
funkciju;

(b) noverte, vai ir izpilditi uzraudzibas nosacijumi liguma slégsanai;

(c) identificé un noverté visus butiskos riskus saistiba ar ligumisko vieno$anos,
tostarp iesp&ju, ka $ada ligumiska vienoSanas var sekmét IKT koncentracijas
riska palielinaSanos;

(d) ar visu pienacigo ripibu parbauda iesp&jamas tresas personas, kas sniedz IKT
pakalpojumus, un visos atlases un noveértéSanas procesos nodroSina, ka tresa
persona, kas sniedz IKT pakalpojumus, ir piem&rota;

(e) identific€ un novérte interesu konfliktus, ko var izraisit ligumiska vienoSanas.

Finansu vienibas var slégt Iigumiskas vienoSanas tikai ar tadam tre$am personam,
kas sniedz IKT pakalpojumus, kuras atbilst augstiem, atbilsto§iem un jaunakajiem
informacijas drosibas standartiem.

Istenojot piekluves, parbaudes un revizijas tiesibas attieciba uz treSo personu, kas
sniedz IKT pakalpojumus, finanSu vienibas, izmantojot uz risku balstitu pieeju,
iepriek§ nosaka reviziju un parbauzu biezumu un revidéjamas jomas, ievérojot
visparpienemtus revizijas standartus un atbilstigi uzraudzibas noradijumiem par sadu
revizijas standartu izmantoSanu un iestradasanu.

Ja ligumiska vienoS$anas ir ar augstu tehnologiskas sarezgitibas limeni, finansu
vieniba parbauda, vai revidentiem, neatkarigi no ta, vai tie ir iek$gji revidenti,
revidentu grupas vai argjie revidenti, piemit atbilstigas prasmes un zinaSanas, lai
efektivi veiktu attiecigas revizijas un novertgjumus.

FinanSu vienibas nodroSina, ka Iigumiskas vienoSanas par IKT pakalpojumu
izmantoSanu tiek izbeigtas vismaz $ados gadijumos:

(@) tresa persona, kas sniedz IKT pakalpojumus, parkapj piemérojamos tiesibu
aktus, noteikumus vai liguma noteikumus;

(b) apstakli, kuri identificéti visa ar treSo personu saistita riska parraudziba un
kurus uzskata par tadiem, kas var mainit ar ligumisko vienoSanos sniegto
funkciju izpildi, tostarp butiskas izmainas, kas ietekmé tre$as personas, kas
sniedz IKT pakalpojumus, struktiiru vai situaciju;

(c) pastav apliecinatas tresas personas, kas sniedz IKT pakalpojumus, nepilnibas
vispargja IKT riska parvaldiba un jo 1pasi attieciba uz to, ka tas nodroSina
konfidencialu, personisku vai citadi sensitivu datu vai konfidencialas
informacijas dro§ibu un integritati,

(d) apstakli, kad kompetenta iestade attiecigas ligumiskas vienoSanas rezultata
vairs nevar efektivi uzraudzit finansu vienibu.
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10.

11.

Finansu vienibas ievie§ atkapSanas stratégijas, lai nemtu véra riskus, kas var rasties
tresas personas, kas sniedz IKT pakalpojumus, Iimeni, jo 1pasi ta iesp&jama saistibu
neizpilde, sniegto funkciju kvalitates pasliktinaSanas, jebkadi darjjumdarbibas
traucgjumi neatbilstoSas vai nesekmigas pakalpojumu sniegSanas del, vai ar
attiecigas funkcijas pienacigu un nepartrauktu izvietoSanu saistita bitiska riska
rasanas.

Finansu vienibas nodroSina, ka tas var atkapties no ligumiskas vienosanas:
(@) netraucgjot to darjjumdarbibai;

(b) neierobezojot atbilstibu regulativajam prasibam;

(c) nekaitgjot klientiem sniegto pakalpojumu nepartrauktibai un kvalitatei.

Atkapsanas plani ir visaptverosi, dokumentgti un attiecigos gadijumos — pietiekami
testeti.

Finansu vienibas identificé alternativus risinajumus un izstrada parejas planus, kas
tam lauyj ar ligumu noteiktas funkcijas un attiecigos datus parvietot no tresas
personas, kas sniedz IKT pakalpojumus, un drosi un vienoti nodot tos citiem
pakalpojumu sniedz€jiem vai atkartoti ieklaut vienibas iekSiené.

Finansu vienibas veic attiecigus arkartas pasakumus, lai nodroSinatu darbibas
nepartrauktibu visos pirmaja dala minétajos gadijumos.

EUI ar Apvienotas komitejas starpniecibu izstrada istenoSanas tehnisko standartu
projektus, lai izveidotu standarta veidnes 4. punkta minéta informacijas registra
vajadzibam.

EUI iesniedz Komisijai minéto istenoSanas tehnisko standartu projektus lidz [OV:
ievietot datumu, kas ir vienu gadu péc regulas speka stasands dienas).

Komisijai tiek delegétas pilnvaras pienemt pirmaja dala minétos TstenoSanas
tehniskos standartus attiecigi saskana ar 10.—14. pantu Regula (ES) Nr. 1093/2010,
Regula (ES) Nr. 1095/2010 un Regula (ES) Nr. 1094/2010.

EUI ar Apvienotas komitejas starpniecibu izstrada regulativo standartu projektus:

(@) Ilai sikak precizétu 3. punkta minétas ricibpolitikas detaliz&to saturu saistiba ar
ligumisko vienoSanos par tresas personas, kas sniedz IKT pakalpojumus,
sniegto IKT pakalpojumu izmantoSanu, atsaucoties uz attiecigas vienoSanas par
IKT pakalpojumu izmantosanu dzives cikla galvenajiem posmiem;

(b) attieciba uz informaciju, kas ieklaujama 4. punkta minétaja informacijas
registra.

EUI iesniedz Komisijai minéto regulativo tehnisko standartu projektus lidz [PB:

ievietot datumu, kas ir vienu gadu péc spéka stasanas dienas].

Komisijai tiek deleggtas pilnvaras papildinat So regulu, pienemot otraja dala min&tos
regulativos tehniskos standartus attiecigi saskana ar 10.—14. pantu Regula (ES)
Nr. 1093/2010, Regula (ES) Nr. 1095/2010 un Regula (ES) Nr. 1094/2010.
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26. pants

IKT koncentracijas riska un arpakalpojuma talakas delegéSanas sakotnéjais novertejums
1.

Veicot 25.panta 5.punkta c)apakSpunkta minéta IKT koncentracijas riska
identificéSanu un noverteésanu, finansu vienibas nem véra, vai ligumiskas vienoSanas
noslégsana par IKT pakalpojumiem raditu kadas no $adam sekam:

(@) Iiguma noslégsana ar treSo personu, kas sniedz IKT pakalpojumus un kas nav
viegli aizstajama; vai

(b) pastavétu vairakas ligumiskas vienoSanas attieciba uz IKT pakalpojumu
sniegSanu ar tadu pasu treSo personu, kas sniedz IKT pakalpojumus, vai ar ciesi
saistitam treSam personam, kas sniedz IKT pakalpojumus.

Finan$u vienibas izverteé izmaksas un ieguvumus no alternativu risinajumu
izmantoSanas, pieméram, dazadu treSo personu, kas sniedz IKT pakalpojumus,
izmantoSanas, nemot v&ra, vai un ka paredzg&tie risinajumi atbilst digitalas darbibas
noturibas stratégija izklastitajam darfjjumdarbibas vajadzibam un mérkiem.

Ja Tigumiska vienoSanas par IKT pakalpojumu izmantoSanu ietver iesp&ju, ka tresa
persona, kas sniedz IKT pakalpojumus, kritiski svarigu vai svarigu funkciju nodod
talak arpakalpojuma citam tresam personam, kas sniedz IKT pakalpojumus, finansu
vienibas izvert€ ieguvumus un riskus, kas var@tu rasties saistiba ar $adu
talaknodosanu arpakalpojuma, jo ipasi, ja IKT apakSuzn€méjs ir registréts tresa
valstl.

Ja Iigumisko vienosSanos par IKT pakalpojumu izmantosanu slédz ar treSo personu,
kas sniedz IKT pakalpojumus, kura ir registréta tre$a valsti, finanSu vienibas apsver
attiecigus faktorus, kuru vidi ir vismaz:

(@) datu aizsardzibas ievéroSana;
(b) efektiva tiesibu piemérosana;

(c) maksatnespéjas tiesibu noteikumi, ko piem@&rotu, ja tre$a persona, kas sniedz
IKT pakalpojumus, bankrotétu;

(d) ierobezojumi, kas varGtu rasties saistiba ar finanSu vienibas datu steidzamu
atguSanu.

FinanSu vienibas veért€, vai un ka iesp&jamas garas vai sarezgitas apakSuznéméju
keédes varetu ietekmét to sp€ju pilniba uzraudzit ar ligumu nodotas funkcijas un
kompetentas iestades sp&ju Saja zina efektivi uzraudzit finansu vienibu.

27. pants
Svarigakie ligumu noteikumi

FinanSu vienibas un tresas personas, kas sniedz IKT pakalpojumus, tiesibas un
pienakumus sadala skaidri un noformulé rakstiski. Visu ligumu, kura ir ietvertas
pakalpojumu limena vienoSanas, dokumenté viena rakstiska dokumenta, kas ir
pieejams pusém papira vai lejupieladéjama un piekliistama formata.

Ligumiskas vienoSanas par IKT pakalpojumu izmantoSanu ietver vismaz:

(@) wvisu tresas personas, kas sniedz IKT pakalpojumus, sniegto funkciju un
pakalpojumu skaidru un pilnigu aprakstu, tostarp noradot, vai ir atlauts kritiski
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(b)

(©)

(d)

(€)

(f)

(@)

(h)

)
(k)

svarigu vai svarigu funkciju vai bitiskas tas dalas nodot apakSuznémejam un,
jaja — nosacijumus, ko pieméro nodoSanai apakSuznémejam;

ar ligumu vai apakSuznémuma Iigumu nodoto funkciju un pakalpojumu
izpildes un datu apstrades vietu, ieskaitot to glabaSanas vietu, ka ar1 prasibu
treSai personai, kas sniedz IKT pakalpojumus, pazinot finansu vienibai, ja ta
plano §1s vietas mainit;

noteikumus par finansu vienibas apstradato personas datu un datu, kas nav
personas dati, piekliistamibu, pieejamibu, integritati, dro§ibu un aizsardzibu, ka
arT par piekluvi Siem datiem, to atgiiSanu un atgrieSanu viegli pieejama formata
tresas personas, kas sniedz IKT pakalpojumus, maksatnespgjas, noreguléjuma
vai darjjumdarbibas izbeigSanas gadijuma;

pilnigus pakalpojumu Iimena aprakstus, tostarp to atjauninagjumus un
parskatisanu, ka ar1 precizus kvantitativus un kvalitativus darbibas mérkus
saskanotajos pakalpojumu Iimenos, lai lautu finanSu vienibai veikt efektivu
uzraudzibu un bez liekas kavésanas dotu iesp&ju veikt atbilstigus korig€josus
pasakumus, ja netiek ieveroti saskanotie pakalpojumu Iimeni;

treSai personai, kas sniedz IKT pakalpojumus, saistoSos pazinoSanas terminus
un zinoSanas pienakumus attieciba pret finanSu vienibu, tostarp pazinosSanu par
jebkadu notikumu attistibu, kas varétu bitiski ietekm@t tresas personas, kas
sniedz IKT pakalpojumus, sp&ju efektivi veikt kritiski svarigas vai svarigas
funkcijas atbilstigi saskanotajiem pakalpojumu Itmeniem;

treSas personas, kas sniedz IKT pakalpojumus, pienakumu IKT incidenta
gadijuma sniegt palidzibu bez papildu izmaksam vai par iepriekS noteiktu
maksu;

prasibas treSai personai, kas sniedz IKT pakalpojumus, istenot un parbaudit
darjjumdarbibas arkartas situaciju planus un ieviest IKT droSibas pasakumus,
instrumentus un politikas pasakumus, kas pienacigi garant€ pakalpojumu droSu
sniegSanu finanSu vienibai saskana ar tas normativo reguléjumu;

tiesibas pastavigi uzraudzit treSas personas, kas sniedz IKT pakalpojumus,
veikto izpildi, kas ietver:

) finanSu vienibas vai ieceltas treSas personas tiesibas pieklit, parbaudit un
veikt reviziju, ka arT tiesibas izgatavot attiecigo dokumentu kopijas, kuru
efektivu 1stenoSanu nekave un neierobezo citas ligumiskas vienoSanas vai
istenoSanas politika;

i)  tiesibas vienoties par alternativiem garantijas ITmeniem, ja tiek skartas
citu klientu tiesibas;

iii) apnemsanos pilniba sadarboties finanSu vienibas veiktajas parbaudés uz
vietas un sikaku informaciju par attalinato reviziju apjomu, kartibu un
biezumu;

tresas personas, kas sniedz IKT pakalpojumus, pienakumu pilniba sadarboties
ar finanSu vienibas kompetentajam iestadém un noreguléjuma iestadém, tostarp
to ieceltajam personam;

izbeigSanas tiesibas un ar to saistitos minimalos terminus, kados japazino par
liguma izbeigSanu, kas atbilst kompetento iestazu gaidam;

atkapsanas stratégijas, jo Tpasi obligata piemérota parejas perioda noteikSanu:
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(@) kuras laika tresa persona, kas sniedz IKT pakalpojumus, turpinas
nodroSinat attiecigas funkcijas vai pakalpojumus noliika samazinat
finanSu vienibas darbibas traucg€jumu risku;

b) kas lauj finanSu vienibai pariet pie citas tre§as personas, kas sniedz IKT
fau p p p
pakalpojumus, vai pariet uz risinagjumiem vienibas telpas, kas atbilst
sniegta pakalpojuma sarezgitibai.

Sarunas par ligumisku vienoSanos finansu vienibas un tresas personas, kas sniedz
IKT pakalpojumus, apsver iesp€ju izmantot konkrétiem pakalpojumiem izstradatas
liguma standartklauzulas.

EUI ar Apvienotas komitejas starpniecibu izstrada regulativo tehnisko standartu
projektus, lai sikak preciz€tu elementus, ko finansu vienibai nepiecieSams noteikt un
novertet, uzticot arpakalpojuma sniedzg&jam kritiski svarigas vai svarigas funkcijas,
lai pienacigi istenotu 2. punkta a) apakSpunkta noteikumus.

EUI iesniedz Komisijai minéto regulativo tehnisko standartu projektus lidz [OV:
ievietot datumu, kas ir vienu gadu péc spéka stasanas dienas].

Komisijai tiek delegétas pilnvaras papildinat So regulu, pienemot pirmaja dala
mingtos regulativos tehniskos standartus attiecigi saskana ar 10.—14. pantu Regula
(ES) Nr. 1093/2010, Regula (ES) Nr. 1095/2010 un Regula (ES) Nr. 1094/2010.

Il IEDALA

KRITISKU SVARIGU TRESO PERSONU, KAS SNIEDZ IKT PAKALPOJUMUS,

PARRAUDZIBAS SISTEMA

28. pants
Kritisku svarigu treSo personu, kas sniedz IKT pakalpojumus, izraudzisands

EUI ar Apvienotas komitejas starpniecibu un p&c saskana ar 29. panta 1. punktu
izveidota Parraudzibas foruma ieteikuma:

(@) izraugas treSas personas, kas sniedz IKT pakalpojumus, kuras ir kritiski
svarigas finanSu vienibam, nemot véra 2. punkta noteiktos kriterijus;

(b) EBL EVTI vai EAAPI iecel par galveno parraugu katrai kritiski svarigai tresai
personai, kas sniedz IKT pakalpojumus, atkariba no ta, vai finansu vienibu, kas
izmanto IKT pakalpojumu, ko sniedz 1 kritiski svariga tresa persona, un uz ko
attiecas attiecigi viena no Regulam (ES) Nr. 1093/2010 (ES), Nr. 1094/2010
vai (ES) Nr. 1095/2010, aktivu kopgja vértiba veido vairak neka pusi no visu to
finanSu vienibu kopgjo aktivu vertibas, kuras izmanto kritiski svarigas tre$as
personas, kas sniedz IKT pakalpojumus, ko apliecina So finanSu vienibu
konsolidétas bilances vai, ja bilances nav konsolidétas — atseviSkas bilances.

Sa panta 1. punkta a) apak§punkta minétas izraudzisanas pamata ir visi §adi kriteriji:

(@) sisttmiska ietekme wuz finanSu pakalpojumu sniegSanas stabilitati,
nepartrauktibu vai kvalitati gadijuma, ja attiecigajai treSai personai, kas sniedz
IKT pakalpojumus, iestatos plasi darbibas trauc€jumi, kuru d€l ta nespétu
sniegt savus pakalpojumus, nemot vé€ra to finanSu vienibu skaitu, kuram
attieciga tresa persona sniedz IKT pakalpojumus;
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(b) finanSu vienibu, kas palaujas uz attiecigo treSo personu, kas sniedz IKT
pakalpojumus, sist€miskais raksturs vai nozime, ko noverté saskana ar Sadiem
parametriem:

)} globalo sistémiski nozimigo iestazu (G-SNI) vai citu sistemiski nozimigu
iestazu (C-SNI) skaits, kas palaujas uz attiecigo treSo personu, kas sniedz
IKT pakalpojumus;

i) ieprieks i) apakSpunkta min€to G-SNI vai C-SNI un citu finan$u vienibu
savstarpéja atkariba, tostarp situacijas, kad G-SNI vai C-SNI sniedz
finanSu infrastrukttiras pakalpojumus citam finanSu vienibam,;

(c) finanSu vienibu palausanas uz attiecigas tre$as personas, kas sniedz IKT
pakalpojumus, sniegtajiem pakalpojumiem saistiba ar tadu finanSu vienibu
kritiski svarigam vai svarigam funkcijam, kuras galu gala ir iesaistita viena un
ta pati tre$sa persona, kas sniedz IKT pakalpojumus, neatkarigi no ta, vai
finanSu vienibas Sos pakalpojumus izmanto tieSi vai netieSi, izmantojot
apakSuznémuma Iigumus;

(d) tresas personas, kas sniedz IKT pakalpojumus, aizstajamibas pakape, nemot
veéra §adus parametrus:

i)  realu alternativu trikums, pat dal&js, nemot véra konkréta tirgn stradajoso
treSo personu, kas sniedz IKT pakalpojumus, ierobezoto skaitu vai
attiecigas tresas personas, kas sniedz IKT pakalpojumus, tirgus dalu, vai
attiecigo tehnisko sarezgitibu vai komplicétibu, tostarp attieciba uz
jebkuru patentétu tehnologiju, vai tre$as personas, kas sniedz IKT
pakalpojumus, organizacijas vai darbibas specifiku;

i)  grutibas dalgji vai pilniba migrét attiecigos datus un darba slodzes no
attiecigas treSas personas, kas sniedz IKT pakalpojumus, pie citas, ko
rada vai nu butiskas finansialas izmaksas, laika vai citu resursu patérins,
ko var€tu radit migracijas process, vai palielinats IKT risks vai cits
operacionalais risks, kam finanSu vieniba var tikt paklauta, ja ta veiktu
Sadu migréSanu;

(e) to dalibvalstu skaits, kuras IKT pakalpojumus sniedz attieciga tresa persona;

(f) to dalibvalstu skaits, kuras darbojas finanSu vienibas, kas izmanto IKT
pakalpojumus, ko sniedz attieciga tresa persona.

Komisija saskana ar 50. pantu ir pilnvarota pienemt delegétos aktus, ar ko papildina
2. punkta min&tos kritérijus.

Sa panta 1.punkta a) apakSpunkta mingto izraudzisanas mehanismu neizmanto,
kamér Komisija saskana ar 3. punktu nav pienémusi delegéto aktu.

Sa panta 1.punkta a)apak$punkta mingto izraudziSanas mehanismu nepieméro
attieciba uz treS8am personam, kas sniedz IKT pakalpojumus, kuram pieméro Liguma
par Eiropas Savienibas darbibu 127. panta 2. punkta min€to uzdevumu atbalstam
izveidotas parraudzibas sist€émas.

EUI ar Apvienotas komitejas starpniecibu nosaka, publicé un katru gadu atjaunina
Savienibas Itmena kritiski svarigu treSo personu, kas sniedz IKT pakalpojumus,
sarakstu.

Sa panta 1.punkta a)apakSpunkta mérkiem kompetentas iestades katru gadu
apkopota veida nosiita 25. panta 4. punkta min€tos zinojumus saskana ar 29. pantu
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izveidotajam Parraudzibas forumam. Parraudzibas forums izveérte finanSu vienibu
atkaribu no treSam personam, kas sniedz IKT pakalpojumus, balstoties uz
informaciju, kas sanemta no kompetentajam iestadem.

Tresas personas, kas sniedz IKT pakalpojumus, kuras nav ieklautas 6. punkta
mingtaja saraksta, var pieprastt, lai tas ieklauj Saja saraksta.

Pirmas dalas vajadzibam tre$a persona, kas sniedz IKT pakalpojumus, iesniedz
argumentétu pieteikumu EBI, EVTI vai EAAPI kas ar Apvienotas komitejas
starpniecibu lemj, vai ieklaut treSo personu, kas sniedz IKT pakalpojumus, saraksta
saskana ar 1. punkta a) apak$punktu.

Otraja dala mingto [éemumu pienem un par to pazino treSai personai, kas sniedz IKT
pakalpojumus, seSu ménesu laika no pieteikuma sanemsanas.

FinanSu vienibas neizmanto tre$a valsti registrétu treSo personu, kas sniedz IKT
pakalpojumus, kura bitu izraudzita ka kritiski svariga saskana ar 1. punkta
a) apak$punktu, ja ta biitu registréta Savieniba.

29. pants

Parraudzibas sistemas struktiira

Apvienota komiteja saskana ar Regulas (ES) Nr. 1093/2010, (ES) Nr. 1094/2010 un
(ES) Nr. 1095/2010 57. pantu izveido Parraudzibas forumu ka apakSkomiteju, lai ta
atbalstitu 28. panta 1. punkta b) apakSpunkta minéto Apvienotas komitejas un
galvena parrauga darbibu ar treSo personu saistita IKT riska joma visas finansu
nozar€s. Parraudzibas forums izstrada Apvienotds komitejas kopigas nostajas
projektus un kopigos aktus $aja joma.

Parraudzibas forums regulari apspriez attiecigo IKT risku un neaizskaramibas
notikumu attistibu un veicina vienotas pieejas izmantoSanu, uzraugot ar treSo personu
saistito IKT risku Savienibas méroga.

Parraudzibas forums katru gadu veic visu kritiski svarigo treSo personu, kas sniedz
IKT pakalpojumus, veikto parraudzibas darbibu rezultatu un konstatéjumu kolektivu
novert§jumu un veicina koordinéSanas pasakumus, lai palielinatu finanSu vienibu
digitalas darbibas noturibu, veicinatu labako praksi IKT koncentracijas riska
risinaSana un izpétitu atbildibu mikstinoSus faktorus parrobezu riska nodoSanas
gadijumos.

Parraudzibas forums saskana ar Regulas (ES) Nr. 1093/2010, (ES) Nr. 1094/2010 un
(ES) Nr. 1095/2010 56. panta 1. punktu iesniedz visaptverosus kritiski svarigo treso
personu, kas sniedz IKT pakalpojumus, kritérijus, ko Apvienota komiteja pienem ka
EUI kopigas nostajas.

Parraudzibas forumu veido EUI vaditdji un viens augsta limena parstavis no
attiecigas kompetentas iestades pasreiz€ja personala katra dalibvalsti. Katras EUI
izpilddirektori un pa vienam parstavim no Eiropas Komisijas, ESRK, ECB un ENISA
piedalas Parraudzibas foruma ka noveérotaji.

EUI saskana ar Regulas (ES) Nr.1093/2010, (ES) Nr.1094/2010 un (ES)
Nr. 1095/2010 16. pantu izdod pamatnostadnes par EUI un kompetento iestazu
sadarbibu §is iedalas vajadzibam attieciba uz siki izstradatam procediiram un
nosacijumiem, kas attiecas uz uzdevumu izpildi starp kompetentajam iestadém un
EUL un informaciju par kompetentajam iestadém nepiecieSamas informacijas
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apmainu, lai nodroSinatu turpmaku ricibu péc ieteikumiem, ko galvenie parraugi
saskana ar 31. panta 1. punkta d) apakS$punktu adres€jusi kritiski svarigam treSam
personam, kas sniedz IKT pakalpojumus.

Saja iedala izklastitas prasibas neskar Direktivas (ES) 2016/1148 un citu Savienibas
noteikumu par makondatoSanas pakalpojumu sniedz&ju parraudzibu piem&rosanu.

EUI ar Apvienotas komitejas starpniecibu un pamatojoties uz Parraudzibas foruma
veikto sagatavosanas darbu, katru gadu iesniedz Eiropas Parlamentam, Padomei un
Komisijai zinojumu par §1s iedalas pieméroSanu.

30. pants
Galvena parrauga uzdevumi

Galvenais parraugs noverte, vai katrai kritiski svarigajai treSai personai, kas sniedz
IKT pakalpojumus, ir ieviesti visaptverosi, stabili un efektivi noteikumi, proceduras,
mehanismi un kartiba, lai parvalditu IKT riskus, ko ta var radit finanSu vienibam.

Sa panta 1. punkta minétais novertejums ietver:

(@) IKT prasibas, lai jo 1paSi nodroSinatu to pakalpojumu dro$ibu, pieejamibu,
nepartrauktibu, mérogojamibu un kvalitati, kurus kritiski svariga tresa persona,
kas sniedz IKT pakalpojumus, sniedz finanSu vienibam, ka arT sp&ju
nepartraukti uzturét augstus droSibas, konfidencialitates un integritates
standartus;

(b) fizisko drosibu, kas palidz nodro$inat IKT drosibu, ieskaitot telpu, objektu,
datu centru droS$ibu;

(c) riska parvaldibas procesus, ieskaitot IKT riska parvaldibas ricibpolitiku, IKT
darbibas nepartrauktibas un IKT negadijuma seku novérSanas planus;

(d) parvaldibas Kkartibu, tostarp organizatorisku struktiru ar skaidriem,
parredzamiem un konsekventiem atbildibas un parskatatbildibas noteikumiem,
kas lauj veikt efektivu IKT riska parvaldibu;

(e) ar IKT saistitu incidentu apzinasanu, uzraudzibu un talit€ju pazinosanu finansu
vienibam, So incidentu, jo 1pasi kiberuzbrukumu, parvaldibu un atrisinaSanu;

() datu parnesamibas, lietojumprogrammu parnesamibas un sadarbsp&jas
mehanismus, kas finanSu vienibam nodroSina izbeigSanas tiesibu efektivu
1stenoSanu;

() IKT sistemu, infrastruktiiras un kontroles testésanu;
(h) IKT revizijas;

(i) tadu attiecigu valsts un starptautisko standartu izmantosanu, ko pieméro IKT
pakalpojumu sniegSanai finanSu vienibam.

Balstoties uz 1. punkta min&to novért€§jumu, galvenais parraugs pienem skaidru,
detaliz€tu un pamatotu individualas parraudzibas planu attieciba uz katru kritiski
svarigu tre§o personu, kas sniedz IKT pakalpojumus. So planu katru gadu pazino
kritiski svarigajai treSai personai, kas sniedz IKT pakalpojumus.

Tiklidz 3. punkta mingtie gada parraudzibas plani ir saskanoti un pazinoti kritiski
svarigajam tresam personam, kas sniedz IKT pakalpojumus, kompetentas iestades
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attieciba uz kritiski svarigdm tre$am personam, kas sniedz IKT pakalpojumus, var
veikt pasakumus tikai ar galvena parrauga piekrisanu.

31. pants

Galvend parrauga pilnvaras

Pildot $aja iedala paredzetos pienakumus, galvenajam parraugam ir $adas pilnvaras:

(a)
(b)
(©)

(d)

pieprasit visu attiecigo informaciju un dokumentus saskana ar 32. pantu;

veikt vispargju izmekléSanu un parbaudes saskana ar 33. un 34. pantu;

pieprasit zinojumus péc parraudzibas darbibu pabeigSanas, kuros ir noraditas
kritiski svarigo treSo personu, kas sniedz IKT pakalpojumus, veiktas darbibas
vai 1stenotie novérSanas pasakumi saistiba ar $a punkta d) apaksSpunkta
min&tajiem ieteikumiem,;

sniegt ieteikumus attieciba uz 30. panta 2. punkta min€tajam jomam, jo 1pasi
saistiba ar $adiem jautajumiem:

i)

i)

konkretu IKT drosibas un kvalitates prasibu vai procesu izmantoSanu, jo
Ipasi saistiba ar ielapu, atjauninajumu, SifréSanas un citu droSibas
pasakumu ievieSanu, kurus galvenais parraugs uzskata par nozimigiem
finansu vienibam sniegto pakalpojumu IKT drosibas nodro§inasanai;

noteikumu un nosacijumu izmantoSanu, ieskaitot to tehnisko istenosanu,
saskana ar kuriem finanSu vienibam IKT pakalpojumus sniedz kritiski
svarigas tre$as personas un kurus galvenais parraugs uzskata par
nozimigiem saistiba ar viena kliidaina k&des punkta rasanas noveérSanu
vai ta pastiprinasanu, vai IKT koncentracijas riska gadijjuma —
iespejamas sistemiskas ietekmes uz Savienibas finanSu nozari
mazinasanu;

peéc saskana ar 32. un 33.pantu veiktas parbaudes attieciba uz
apakSuznémuma ligumiem, tostarp apakSuzpémuma talaku delegéSanu,
ko kritiski svarigas tresas personas, kas sniedz IKT pakalpojumus, plano
darit ar citam treSam personam, kas sniedz IKT pakalpojumus, vai ar
tresa valst registrétiem IKT apakSuznéméjiem, jebkuriem planotiem
apakSuznémuma ligumiem, tostarp apakSuznémuma talaku delegésanu, ja
galvenais parraugs uzskata, ka talaka apakSuznémuma slégSana var radit
risku finanSu vienibas pakalpojumu sniegSanai vai finanSu stabilitates
risku;

atteikSanos noslégt talakus apakSuznémuma ligumus, ja ir speka sadi

kumulativi nosacijumi:

— paredzgetais apakSuzne€méjs ir tre$a valsti registréta tre$a persona,
kas sniedz IKT pakalpojumus, vai IKT apakSuzneéméjs;

— apakSuznémuma liguma slégSana attiecas uz kritiski svarigu vai
svarigu finanSu vienibas funkciju.

Pirms 1. punkta minéto pilnvaru izmantoSanas galvenais parraugs apspriezas ar

Parraudzibas forumu.

Kritiski svarigas tresas personas, kas sniedz IKT pakalpojumus, labticigi sadarbojas
ar galveno parraugu un palidz galvenajam parraugam pildit ta uzdevumus.
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Galvenais parraugs var piemérot periodisku sodu maksajumu, lai piespiestu kritiski
svarigas treSas personas, kas sniedz IKT pakalpojumus, pildit 1. punkta a), b) un
C) apakspunkta prasibas.

Sa panta 4. punkta min&to periodisko soda maksajumu pieméro katru dienu, lidz tick
panakta atbilstibas prasibu ievéroSana, bet ne ilgak ka seSus ménesus p&c tam, kad
par to pazinots kritiski svarigai treSai personai, kas sniedz IKT pakalpojumus.

Periodiska soda maksajuma summa, rékinot no lémuma par periodiska soda
maksajuma piemeroSanu paredzeéta datuma, ir 1% no kritiski svarigas tresas
personas, kas sniedz IKT pakalpojumus, dienas vidéja apgrozijuma pasaule
ieprieks€ja finansu gada.

Soda maksajums ir administrativs un izpildams piespiedu karta. Izpildi reglamente
tas valsts speka esosas civilprocesa normas, kura veic parbaudes un notiek piekluve.
Attiecigas dalibvalsts tiesam ir piekritigas ar izpildes procesa parkapumiem saistitas
stidzibas. Soda maksajumu summas ieskaita Eiropas Savienibas visparéja budzeta.

EUI publisko informaciju par visiem periodiskiem soda maksajumiem, kas
pieméroti, ja vien $adas informacijas publiskoSana butiski nekaité finansu tirgiem vai
nerada nesam&rigu kait€jumu iesaistitajam personam.

Galvenais parraugs pirms periodiska soda maksajuma piemé&roSanas saskana ar
4. punktu nodroSina procesa iesaistita kritiski svarigas treSas personas, kas sniedz
IKT pakalpojumus, parstavjiem tiesibas tikt wuzklausitiem attieciba uz
konstat€jumiem, ka arT pamato savus 1€émumus tikai ar konstat€jumiem, par kuriem
procesa iesaistitajam kritiski svarigajam treSam personam, kas sniedz IKT
pakalpojumus, ir bijis iesp&jams izteikties. Lietas izskati$ana pilniba ievéro procesa
iesaistito personu tiesibas uz aizstavibu. Sis personas ir tiesigas piekliit lietas
materialiem, ieverojot citu personu likumigads intereses attieciba uz vinu
komercnoslépumu aizsardzibu. Tiesibas pieklit lietas materialiem neattiecas uz
konfidencialu informaciju vai galvena parrauga ieks€jiem darba sagatavoSanas
dokumentiem.

32. pants
Informacijas pieprasijums

Galvenais parraugs ar vienkarSu pieprasijumu vai lémumu var noteikt, ka kritiski
svarigam treSam personam, kas sniedz IKT pakalpojumus, ir jasniedz visa
informacija, kas galvenajam parraugam ir nepiecieSama, lai pilditu S$aja regula
noteiktos pienakumus, ieskaitot visus attiecigos darfjjumdarbibas vai darbibas
dokumentus, Iigumus, ricibpolitikas dokumentus, IKT drosibas revizijas zinojumus,
ar IKT saistitu incidentu zinojumus, ka art jebkuru informaciju, kas ir saistita ar
personam, kam kritiski svariga tre$a persona, kas sniedz IKT pakalpojumus, ir
nodevusi arpakalpojuma darbibas funkcijas vai darbibas.

Satot vienkarSu pieprasijumu sniegt informaciju saskana ar 1. punktu, galvenais
parraugs:

(@) atsaucas uz $o pantu ka pieprasijuma juridisko pamatu;
(b) norada pieprasijuma mérki;
(c) norada, kada informacija ir vajadziga;

(d) nosaka terminu, lidz kuram informacija ir jasniedz;
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(e) informé kritiski svarigas tresas personas, kas sniedz IKT pakalpojumus un no
kuras tiek pieprasita informaciju, parstavi, ka ta var nesniegt So informaciju,
bet, ja ta atbildi sniedz brivpratigi, sniegta informacija nedrikst bt nepatiesa
un maldinosa.

Pieprasot sniegt informaciju saskana ar 1. punktu, galvenais parraugs:

(@) atsaucas uz $o pantu ka pieprasijuma juridisko pamatu;

(b) norada pieprasijuma méerki;

(c) norada, kada informacija ir vajadziga;

(d) nosaka terminu, lidz kuram informacija ir jasniedz;

(e) norada 31. panta 4. punkta paredzéto periodisko soda maksajumu, ja pieprasita
informacija nav sniegta pilna apméra;

(f) norada uz tiesibam $o lémumu apstridét EUI Apelacijas padomé un uz iesp&ju
to parskatit Eiropas Savienibas Tiesa (“Tiesa”) attiecigi saskana ar Regulas
(ES) Nr.1093/2010, (ES) Nr.1094/2010 un (ES) Nr.1095/2010 60. un
61. pantu.

Kritiski svarigo treSo personu, kas sniedz IKT pakalpojumus, parstavji sniedz
pieprasito informaciju. Juristi, kas ir attiecigi pilnvaroti rikoties, var sniegt
informaciju savu klientu varda. Kritiski svariga tre$a persona, kas sniedz IKT
pakalpojumus, ir pilniba atbildiga, ja sniegta informacija ir nepilniga, nepareiza vai
maldinosa.

Galvenais parraugs nekavgjoties nosiita [émuma kopiju, lai sniegtu informaciju to

finanSu vienibu kompetentajam iestadém, kuras izmanto IKT pakalpojumus, ko
sniedz kritiski svarigas tresas personas.

33. pants
Visparéja izmeklesana
Lai veiktu savus pienakumus saskana ar $o regulu, galvenais parraugs, kam palidz

34. panta 1. punkta min&ta parbaudes grupa, var veikt treSo personu, kas sniedz IKT
pakalpojumus, vajadzigo izmekl&Sanu.

Galvenais parraugs ir pilnvarots:

(@) parbaudit uzskaites dokumentus, datus, procediiras un par&jos materialus, kas
saistiti ar ta uzdevumu izpildi, neatkarigi no ta, kada veida §1 informacija tiek
glabata;

(b) iegat $adu uzskaites dokumentu, datu, procediiru un citu materialu apstiprinatas
kopijas vai izrakstus;

(c) uzaicinat tre$as personas, kas sniedz IKT pakalpojumus, parstavjus sniegt
mutiskus vai rakstiskus paskaidrojumus par faktiem vai dokumentiem, kas
attiecas uz izmekleSanas priekSmetu un meérki, un fiksét atbildes;

(d) iztaujat jebkuru citu fizisku vai juridisku personu, kas piekrit iztaujasanai, lai
iegiitu informaciju, kas saistita ar izmekleéSanas priekSmetu;

(e) pieprastt telefona sarunu izdrukas vai datplismas parskatus.
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Amatpersonas un citas personas, ko galvenais parraugs pilnvarojis veikt 1. punkta
minéto izmekl&Sanu, 1steno savas pilnvaras, uzradot rakstisku atlauju, kura noradits
izmeklésanas priekSmets un mérkis.

Minétaja atlauja norada ari 31.panta 4. punkta paredzetos periodiskos soda
maksajumus, ja pieprasito ierakstu, datu, procediiru vai citu materialu sagatavosana
vai atbilZzu sniegSana uz treSas personas, kas sniedz IKT pakalpojumus, parstavjiem
uzdotajiem jautajumiem nenotiek vai ir nepilniga.

TreSo personu, kas sniedz IKT pakalpojumus, parstavjiem ir japaklaujas
izmekléSanai, pamatojoties uz galvena parrauga l@mumu. Le€muma nosaka
izmekleSanas priekSmetu un mérki, periodiskos soda maksajumus, kas paredzéti
31. panta 4. punkta, tiesiskas aizsardzibas lidzeklus, kuri pieejami saskana ar Regulu
(ES) Nr. 1093/2010, (ES) Nr. 1094/2010 un (ES) Nr. 1095/2010, un tiesibas veérsties
Tiesa, lai $o lémumu parskatitu.

Galvenie parraugi laicigi pirms izmekleSanas informé to finanSu vienibu kompetentas
iestades, kas izmanto IKT pakalpojumus, ko sniedz §is treSas personas, par
izmekl&Sanu un atlauju san€muso personu identitati.

34. pants
Parbaudes uz vietas

Lai veiktu savus pienakumus saskana ar $o regulu, galvenais parraugs, kam palidz
35. panta 1. punkta minétas parbaudes grupas, var ieiet un veikt visas vajadzigas
parbaudes uz vietas visas treSo personu, kas sniedz IKT pakalpojumus, uzn€muma
telpas, zemes gabalos vai paSumos, piem&ram, galvenajos birojos, operaciju centros,
rezerves telpas, ka art veikt parbaudes bezsaiste.

Amatpersonas un citas personas, kuras galvenais parraugs ir pilnvarojis veikt
parbaudi uz vietas, var ieklit jebkadas Sadas uznémeéjdarbibas telpas, zemesgabalos
vai 1pasumos, un tam ir visas pilnvaras aizzimogot jebkadas uznémuma telpas un
gramatas vai ierakstus par parbaudes laiku un tada apjoma, kada tas nepiecieSams
parbaudei.

Tas 1steno savas pilnvaras, uzradot rakstisku atlauju, kura noradits parbaudes
prickSmets un mérkis, ka arT 31.panta 4.punkta paredzetie periodiskie soda
maksajumi gadijumam, ja attiecigo treSo personu, kas sniedz IKT pakalpojumus,
parstavji nepaklaujas parbaudei.

Galvenie parraugi laikus pirms parbaudes informé to finansu vienibu kompetentas
iestades, kas izmanto IKT pakalpojumus, ko sniedz §1 tresa persona.

Parbaudes aptver visu attiecigo IKT sistemu, tiklu, iericu, informacijas un datu
klastu, ko izmanto pakalpojumu sniegSanai finanSu vienibam vai kas sekmé& $adu
pakalpojumu sniegSanu.

Pirms planotas vizites uz vietas galvenie parraugi sapratiga termina par to pazino
kritiski svarigajam treSam personam, kas sniedz IKT pakalpojumus, ja vien $ads
pazinojums nav iesp&ams arkartas vai krizes situacijas del vai ja tas raditu situaciju,
kad parbaude vai revizija vairs nebiitu efektiva.

Kritiski svariga tresa persona, kas sniedz IKT pakalpojumus, paklaujas parbaudei uz
vietas, ko uzdots veikt ar galvena parrauga lémumu. Saja lémuma norada parbaudes

prickSmetu un meérki, nosaka dienu, kura ta saksies, un norada periodiskos soda
maksajumus, kas paredzeti 31. panta 4. punkta, tiesiskas aizsardzibas lidzeklus, kas
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pieejami saskana ar Regulu (ES) Nr.1093/2010, (ES) Nr.1094/2010 un (ES)
Nr. 1095/2010, ka ar tiesibas versties Tiesa, lai So lémumu parskatitu.

Ja galvena parrauga pilnvarotas amatpersonas un citas personas konstatg, ka kritiski
svariga tre$a persona, kas sniedz IKT pakalpojumus, iebilst pret parbaudi, kas
noteikta saskana ar So pantu, galvenais parraugs informe kritiski svarigo IKT
pakalpojumu sniedz&ju par sada iebilduma sekam, tostarp par iesp&ju attiecigo
finanSu vienibu kompetentajam iestadém izbeigt ar So kritiski svarigo treSo personu,
kas sniedz IKT pakalpojumus, noslégtas ligumiskas vienosanas.

35. pants
Pastaviga parraudziba

Veicot vispargju izmekleéSanu vai parbaudes uz vietas, galvenajam parraugam palidz
katrai kritiski svarigajai treSai personai, kas sniedz IKT pakalpojumus, izveidota
parbaudes grupa.

Sa panta 1.punktda minéto kopigo parbaudes grupu veido galvena parrauga un
attiecigo kompetento iestazu, kas uzrauga finanSu vienibas, kuram IKT
pakalpojumus sniedz kritiski svariga tre$a persona, darbinieki, kuri pievienojas
parraudzibas darbibu sagatavosanai un izpildei, neparsniedzot 10 loceklu skaitu.
Visiem kopigas parbaudes dalibniekiem ir zinaSanas IKT un operacionala riska joma.
Kopiga parbaudes grupa strada iecelta EUI darbinieka (“galvena parrauga
koordinators”) vadiba.

EUI ar Apvienotas komitejas starpniecibu izstrada kop&ju regulativo tehnisko
standartu projektus, lai sikak precizétu to kopigas parbaudes grupas loceklu
iecel$anu, kas nak no attiecigajam kompetentajam iestadém, ka ari parbaudes grupas
uzdevumus un darba kartibu. EUI iesniedz Komisijai minéto regulativo tehnisko
standartu projektus 1idz [OV: ievietot datumu, kas ir vienu gadu péc speka stasanas
dienas].

Komisijai tiek delegétas pilnvaras pienemt §a panta pirmaja dala miné&tos regulativos
tehniskos standartus attiecigi saskana ar 10.—14. pantu Regula (ES) Nr. 1093/2010,
Regula (ES) Nr. 1095/2010 un Regula (ES) Nr. 1094/2010.

Tris méneSu laika p&c tam, kad pabeigta izmekleéSana vai parbaude uz vietas,
galvenais parraugs, apspriezoties ar Parraudzibas forumu, pienem ieteikumus, ko
galvenais parraugs saskana ar 31.panta min€tajam pilnvaram adresé kritiski
svarigajai treSai personai, kas sniedz IKT pakalpojumus.

Sa panta 4. punkta minétos ieteikumus nekav&joties pazino kritiski svarigajai tresai
personai, kas sniedz IKT pakalpojumus, un to finanSu vienibu kompetentajam
iestadém, kuram tas sniedz pakalpojumus.

Lai izpilditu parraudzibas darbibas, galvenie paraugi var nemt vera visus attiecigos
treSas personas izsniegtos sertifikatus un tresas personas, kas sniedz IKT
pakalpojumus, iek$€jas vai argjas revizijas zinojumus, ko darjjusi pieejamus kritiski
svariga tre$a persona, kas sniedz IKT pakalpojumus.

36. pants

Saskanoti nosacijumi, kas lauj veikt parraudzibu

63

LV



LV

EUI ar Apvienotas komitejas starpniecibu izstrada regulativo tehnisko standartu
projektus, lai noteiktu:

(@) informaciju, ko pieteikuma par 28. panta 8. punkta paredz&to brivpratigo
iestaSanos sniedz kritiski svariga tresa persona, kas sniedz IKT pakalpojumus;

(b) zinojumu saturu un formatu, ko var pieprasit 31.panta 1. punkta
c) apaksSpunkta vajadzibam,;

(c) informacijas sniegSanu, tostarp struktiiru, formatus un metodes, kas kritiski
svarigajai treSai personai, kas sniedz IKT pakalpojumus, jaizmanto, lai
iesniegtu, atklatu vai zinotu informaciju saskana ar 31. panta 1. punktu;

(d) detalizétu informaciju par kompetento iestazu veikto noveértéjumu attieciba uz
pasakumiem, ko veic kritiski svarigas tresas personas, kas sniedz IKT
pakalpojumus, pamatojoties uz galveno parraugu ieteikumiem saskana ar
37. panta 2. punktu.

EUI iesniedz Komisijai minéto regulativo tehnisko standartu projektus lidz [PB:
ievietot datumu, kas ir vienu gadu péc spéka stasanas dienas].

Komisijai tiek delegétas pilnvaras papildinat So regulu, pienemot pirmaja dala
mingtos regulativos tehniskos standartus attiecigi saskana ar 10.—14. pantu Regula
(ES) Nr. 1093/2010, Regula (ES) Nr. 1095/2010 un Regula (ES) Nr. 1094/2010.

37. pants
Kompetento iestazu turpmaka riciba

Attieciga termina, kas ir 30 kalendaras dienas p&c galveno parraugu sniegto
ieteikumu sanemsanas saskana ar 31.panta 1.punkta d)apak$punktu, kritiski
svarigas treSas personas, kas sniedz IKT pakalpojumus, pazino galvenajam
parraugam par to, vai vini plano ievérot minétos ieteikumus. Galvenie parraugi So
informaciju nekave€joties parsiita kompetentajam iestadem.

Kompetentas iestades uzrauga, vai finansSu vienibas nem véra riskus, kas identificéti
ieteikumos, kurus saskana ar 31. panta 1. punkta d) apakSpunktu kritiski svarigam
treSam personam, kas sniedz IKT pakalpojumus, adresg&jis galvenais parraugs.

Kompetentas iestades saskana ar 44. pantu var noteikt finanSu vienibam pienakumu
1slaicigi pilniba vai dal&ji apturet tada IKT pakalpojuma izmantoSanu vai izvietoSanu,
ko sniedz kritiski svariga tresa persona, kamér nav novérsti kritiski svarigam tre$am
personam, kas sniedz IKT pakalpojumus, adresétajos ieteikumos identificétie riski.
Ja nepiecieSams, tas var noteikt, ka finanSu vienibam ir pilniba vai dalgji jaizbeidz
attiecigas ligumiskas vienoSanas, kas ir noslégtas ar kritiski svarigam tresam
personam, kas sniedz IKT pakalpojumus.

Pienemot 3. punkta minétos l€mumus, kompetentas iestades nem veéra kritiski
svarigas tresas personas, kas sniedz IKT pakalpojumus, nenoveérsta riska veidu un ta
lielumu, ka arT neatbilstibas smagumu saskana ar $adiem kriterijiem:

(@) neatbilstibas smagumu un ilgumu;

(b) vai neatbilstiba ir atklajusi butiskus trikumus kritiski svarigu treSo personu,
kas sniedz IKT pakalpojumus, procediiras, vadibas sistema, riska parvaldiba un
ieksgja kontrolg;

(c) vai neatbilstiba ir veicinajusi vai izraisijusi finanSu noziegumu vai ka citadi ir
ar to saistita;
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(d) wvai neatbilstiba ir notikusi tisi vai nolaidibas dgl.

Kompetentas iestades regulari inform& galvenos parraugus par pieejam un
pasakumiem, ko tas veikusas, pildot finansu vienibu uzraudzibas uzdevumus, ka ar1
par ligumiskajiem pasakumiem, ko tas veikusSas, ja kritiski svariga tresa persona, kas
sniedz IKT pakalpojumus, nav dalgji vai pilniba apstiprinajusi galvenais parrauga tai
adres@tos ieteikumus.

38. pants
Parraudzibas maksas

EUI no kritiski svarigam tresam personam, kas sniedz IKT pakalpojumus, ickasé
maksas, kas pilniba sedz EUI obligatos izdevumus par parraudzibas uzdevumiem, ko
veic saskana ar So regulu, ieskaitot kompetento iestazu, kas piedalas parraudzibas
darbibas saskana ar 35. pantu, veikta darba izmaksu atlidzinasanu.

Kritiski svarigai tresai personai, kas sniedz IKT pakalpojumus, piemerotas maksas
sedz visas administrativas izmaksas un ir proporcionalas ta apgrozijumam.

Komisija ir pilnvarota pienemt delegéto aktu saskana ar 50. pantu, lai papildinatu So
regulu, nosakot maksas apméru un tas samaksas veidu.

39. pants
Starptautiska sadarbiba

EBI, EVTI un EAAPI attiecigi saskana ar Regulas (ES) Nr. 1093/2010, (ES)
Nr. 1094/2010 un (ES) Nr.1095/2010 33.pantu var noslégt administrativas
vienoSanas ar treSo valstu regulativajam un uzraudzibas iestadém, lai veicinatu
starptautisku sadarbibu attieciba uz IKT risku, kas saistits ar treSo personu, dazadas
finanSu nozar@s, jo 1pasi izstradajot IKT riska parvaldibas labakas prakses un
kontroles, ietekmes mazinaSanas pasakumu un incidentu atbilZu parskatiSanas labako
praksi.

EUI ar Apvienotas komitejas starpniecibu ik péc pieciem gadiem iesniedz Eiropas
Parlamentam, Padomei un Komisijai kopigu konfidencialu zinojumu, kura apkopoti
secindjumi par attiecigajam diskusijam ar 1. punkta min&tajam treSo valstu iestadeém,
veltot uzmanibu ar treSo personu saistita IKT riska attistibai un ietekmei uz finansu
stabilitati, tirgus integritati, iegulditaju aizsardzibu vai vienota tirgus darbibu.

VI NODALA

INFORMACIJAS APMAINAS KARTIBA

40. pants
Kiberdraudu informacijas un izlilkdatu informdcijas apmainas kartiba

FinanSu vienibas var savstarpgji apmainities ar informaciju par kiberdraudiem un
izlukdatiem, taja skaita pazimém, kas liecina par kompromitéSanu, taktiku,
panémieniem un procediram, kiberdraudu trauksmes signaliem un konfiguréSanas
rikiem, ciktal §ada informacijas un izlikdatu koplietosana:

(@ ir ar merki uzlabot finanSu vienibu digitalas darbibas noturibu, jo 1pasi
palielinot informé&tibu attieciba uz kiberdraudiem, ierobezojot vai traucgjot
kiberdraudu izplatiSanos, atbalstot finanSu vienibu aizsardzibas spgjas,
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(b)
(©)

apdraudgjuma atklasanas metodes, seku mazinasanas strat€gijas vai reagesanas
un seku novérsanas posmus;

notiek uzticamas finansu vienibu kopienas;

tiek Tstenota, izmantojot informacijas apmainas pasakumus, kas aizsarga
koplietotas informacijas iesp&jami sensitivo raksturu, un ko reglament€ ricibas
noteikumi, kuros pilniba ieverota uznémeéjdarbibas konfidencialitate, personas
datu aizsardziba*® un nostadnes par konkurences politiku®.

Sa panta 1. punkta c) apak$punkta vajadzibam informacijas apmainas kartiba nosaka
dalibas nosacijumus un vajadzibas gadijuma sikak nosaka valsts iestazu iesaisti un
statusu, kada tas var bit saistitas ar informacijas apmainas kartibu, ka ari par
darbibas elementiem, tostarp specializétu IT platformu izmantoSanu.

FinanSu vienibas pazino kompetentajam iestadém par savu dalibu 1. punkta
mingtajos informacijas apmainas pasakumos pec to dalibas atziSanas vai attieciga
gadijuma — dalibas izbeigSanas, kad ta stajusies speka.

VII NODALA

KOMPETENTAS IESTADES

41. pants

Kompetentas iestades

Neskarot §is regulas V nodalas II iedala min&tos noteikumus par kritiski svarigu treSo
personu, kas sniedz IKT pakalpojumus, parraudzibas sistému, Saja regula noteikto
saistibu izpildi saskana ar pilnvaram, kas pieSkirtas ar attiecigiem tiesibu aktiem,
nodroSina §adas kompetentas iestades:

(a)

(b)
(©)
(d)

(€)

kreditiestadem —  kompetenta  iestade, kas norikota saskana ar
Direktivas 2013/36/ES 4. pantu, neskarot TpasSos uzdevumus, kas ECB uzticéti
ar Regulu (ES) Nr. 1024/2013;

maksajumu pakalpojumu sniedz€jiem — kompetenta iestade, kas norikota
saskana ar Direktivas (ES) 2015/2366 22. pantu;

elektronisko maksajumu iestadem — kompetenta iestade, kas norikota saskana
ar Direktivas 2009/110/EK 37. pantu;

ieguldijumu brokeru sabiedribam — kompetenta iestade, kas norikota saskana
ar Direktivas (ES) 2019/2034 4. pantu;

kriptoaktivu pakalpojumu sniedzgjiem, kriptoaktivu emitentiem, aktiviem
piesaistitu tokenu emitentiem un nozimigu aktiviem piesaistitu tokenu
emitentiem — kompetenta iestade, kas norikota saskana ar [Regulas (ES) Nr.
20xx, KAT regula] 3. panta 1. punkta ee) apakSpunkta pirmo ievilkumu;

48

49

Saskana ar Eiropas Parlamenta un Padomes Regulu (ES) 2016/679 (2016. gada 27. aprilis) par fizisku
personu aizsardzibu attieciba uz personas datu apstradi un $adu datu brivu apriti un ar ko atcel
Direktivu 95/46/EK (Vispariga datu aizsardzibas regula) (OV L 119, 4.5.2016., 1. Ipp.).

Komisijas pazinojums “Pamatnostadnes par Liguma par Eiropas Savienibas darbibu 101. panta
piemérojamibu horizontalas sadarbibas noligumiem”, 2011/C 11/01.
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()
(9)
(h)
(i)
)
(k)
(M

(m)

(n)
(0)
(p)
(@)
(n
(s)

centralajiem vértspapiru depozitarijiem — kompetenta iestade, kas norikota
saskana ar Regulas (ES) Nr. 909/2014 11. pantu;

centralajiem darjjumu partneriem — kompetenta iestade, kas norikota saskana
ar Regulas (ES) Nr. 648/2012 22. pantu;

tirdzniecibas vietam un datu zinoSanas pakalpojumu sniedzgjiem —
kompetenta iestade, kas norikota saskana ar Direktivas 2014/65/ES 67. pantu;

darfjumu registriem — kompetentas iestades, kas norikotas saskana ar Regulas
(ES) Nr. 648/2012 55. pantu;

alternativo ieguldijjumu fondu parvaldniekiem — kompetenta iestade, kas
norikota saskana ar Direktivas 2011/61/EK 44. pantu;

parvaldibas sabiedribam — kompetenta iestade, kas norikota saskana ar
Direktivas 2009/65/EK 97. pantu;

apdro$inasanas sabiedribam un parapdro$inasanas sabiedribam — kompetenta
iestade, kas norikota saskana ar Direktivas 2009/138/EK 30. pantu;

apdroS§inasanas  starpniekiem,  parapdroS$inasanas  starpnickiem  un
apdro$inasanas papildpakalpojuma starpniekiem — kompetenta iestade, kas
norikota saskana ar Direktivas (ES) 2016/97 12. pantu;

arodpensiju iestadem — kompetenta iestade, kas norikota saskana ar
Direktivas 2016/2341/EK 47. pantu;
kreditreitingu agentiiram — kompetenta iestade, kas norikota saskana ar

Direkfivas (ES) 1060/2009 21. pantu;

obligatajiem revidentiem un revizijas uznp€mumiem — kompetenta iestade, kas
norikota saskana ar Direktivas 2006/43/EK 32. pantu un 3. panta 3. punktu;

kritiski svarigu etalonu administratoriem — kompetenta iestade, kas norikota
saskana ar Regulas xx/202x 40. un 41. pantu;

kolektivas finanséSanas pakalpojumu sniedzg&jiem — kompetenta iestade, kas
norikota saskana ar Regulas xx/202x x. pantu;

vertspapiros$anas repozitorijiem — kompetenta iestade, kas norikota saskana ar
Regulas (ES) Nr. 2017/2402 10. pantu un 14. panta 1. punktu.

42. pants

Sadarbtba ar struktiiram un iestadém, kas izveidotas ar Direktivu (ES) 2016/1148

Lai sekmétu sadarbibu un lautu veikt uzraudzibas apmainu starp kompetentajam
iestadém, kas ieceltas ar So regulu, un saskana ar Direktivas (ES) 2016/1148
11. pantu izveidoto sadarbibas grupu, EUI un kompetentas iestades var pieprasit, lai
tas pieaicina sadarbibas grupas darba.

Kompetentas iestades vajadzibas gadijuma var konsultéties ar vienoto kontaktpunktu
un valstu datordroSibas incidentu reag€Sanas vienibam, kas mintas attiecigi
Direktivas (ES) 2016/1148 8. un 9. panta.
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43. pants
Finansu starpnozaru macibas, sazina un sadarbiba

EUI ar Apvienotas komitejas starpniecibu un sadarbiba ar kompetentajam iestadeém,
ECB un ESRK var izveidot mehanismus, kas lauj apmainities ar efektivu praksi starp
finanSu nozarém, lai uzlabotu inform&tibu par situaciju un noteiktu starpnozaru
kopigo kiberneaizskaramibu un riskus.

Tas var izstradat krizes parvaréSanas un arkartas situaciju pasakumus, kuros ietilpst
kiberuzbrukuma scenariji, lai attistitu sazinas kanalus un pakapeniski nodro$inatu
efektivu ES limena koordin&tu reakciju, ja biitisks parrobezu IKT incidents vai ar to
saistits apdraud€jums raditu sist€misku ietekmi uz Savienibas finanSu nozari
kopuma.

Sajas macibas vajadzibas gadijuma var arl parbaudit finansu nozares atkaribu no
citam ekonomikas nozarém.

Kompetentas iestades, EBI, EVTI vai EAAPI un ECB ciesi sadarbojas sava starpa un
apmainas ar informaciju, lai veiktu savus pienakumus saskana ar 42.—48. pantu.
Kompetentas iestades ciesi koordin€ uzraudzibu, lai apzinatu un novérstu §is regulas
parkapumus, izstradatu un sekmétu labako praksi, veicinatu sadarbibu, stiprinatu
interpretacijas saskanotibu un nodro$inatu vairakjurisdikciju novért€§jumus jebkadu
domstarpibu gadijuma.

44, pants
Administrativi sodi un korektivi pasakumi

Kompetentajam iestadém ir visas uzraudzibas, izmekl&Sanas un sankciju pilnvaras,
kas vajadzigas, lai izpilditu pienakumus saskana ar So regulu.

Sa panta 1. punkta minétas pilnvaras ietver vismaz $adas pilnvaras:

(@) pieklat jebkuram dokumentam vai datiem jebkada formata, kurus kompetentas

iestades uzskata par nozimigiem tas uzraudzibas pienakumu veikSana, un
sanemt to kopiju vai nokopét tos;

(b) veikt parbaudes uz vietas vai izmeklésanu;

(c) pieprasit korig€josus un korektivus pasakumus §is regulas prasibu parkapsSanas
gadijumos.

Neskarot dalibvalstu tiesibas piemérot kriminalsodus saskana ar 46. pantu,
dalibvalstis paredz noteikumus, ar ko nosaka attiecigus administrativos sodus un
korektivus pasakumus §1s regulas parkapumu gadijumos, ka arT nodroSina to efektivu
istenoSanu.

Siem sodiem un pasakumiem jabiit iedarbigiem, samerigiem un atturoSiem.

Dalibvalstis pieskir kompetentajam iestadém pilnvaras par §is regulas parkapumiem
piemérot vismaz §adus administrativos sodus vai korektivus pasakumus:

(@) izdot rikojumu fiziskai vai juridiskai personai partraukt attiecigo ricibu un
atturéties no tas atkartoSanas;

(b) pieprasit pagaidu vai pastavigu jebkuras prakses vai ricibas partrauksanu, ko
kompetenta iestade uzskata par pret€ju $is regulas noteikumiem, un noveérst
minétas prakses vai ricibas atkartosanos;
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(c) pienemt jebkada veida pasakumus, tostarp finansiala rakstura pasakumus, lai
nodroSinatu to, ka finanSu vienibas turpina ieverot juridiskas prasibas;

(d) ciktal to atlauj valsts tiesibu akti, pieprasit telesakaru operatora riciba eso$os
datu pliismas ierakstus, ja ir pamatotas aizdomas par $is regulas parkapumu un
ja $adi ieraksti var but noderigi, izmeklgjot §1s regulas parkapumus; ka ar1

(e) izdot publiskus pazinojumus, tostarp publiskus pazinojumus, kuros noradita
fiziskas vai juridiskas personas identitate un parkapuma bitiba.

Ja 2. punkta c) apakSpunkta un 4. punkta minétie noteikumi attiecas uz juridiskam
personam, dalibvalstis, ieverojot valsts tiesibu aktos paredz&tos nosacijumus, pieskir
kompetentajam iestadém pilnvaras piemé&rot administrativos sodus un korektivos
pasakumus vadibas struktiiras locekliem un citam personam, kas saskana ar valsts
tiesibu aktiem ir saucamas pie atbildibas par parkapumu.

Dalibvalstis nodro$ina, ka jebkur§ 1&émums, ar ko uzliek 2. punkta c) apak$punkta
minétos administrativos sodus vai korektivos pasakumus, ir pienacigi pamatots un ka
uz to attiecas tiesibas to parsudzet.

45. pants

Administrativo sodu un korektivo pasakumu piemeroSanas pilnvaru istenoSana

Kompetentas iestades péc vajadzibas isteno pilnvaras uzlikt 44. panta min&tos
administrativos sodus un korektivos pasakumus saskana ar attiecigas valsts tiesisko
regul&jumu:

(@) tiesi;

(b) sadarbojoties ar citam iestadém;

(c) uzsavu atbildibu deleggjot savas pilnvaras citam iestadém; un
(d) iesniedzot pieteikumu kompetentajam tiesas iestadém.

Kompetentas iestades, nosakot saskana ar 44. pantu uzlikta administrativa soda vai
korektiva pasakuma veidu un apméru, nem véra visus nozimigos apstaklus, tostarp
to, cik liela meéra parkapums izdarits tiSi vai izriet no neuzmanibas, un visus citus
atbilstigos apstaklus, tostarp vajadzibas gadijuma:

(@ parkapuma batiskumu, smagumu un ilgumu;

(b) fiziskas vai juridiskas personas, kas ir atbildiga par parkapumu, atbildibas
pakapi;

(c) atbildigas fiziskas vai juridiskas personas finansialo stavokli;

(d) atbildigas fiziskas vai juridiskas personas giitas pelnas vai novérsto zaud&jumu
nozimigumu, ciktal to var noteikt;

(e) parkapuma raditos zaudéjumus tre$am personam, ja tos var noteikt;

(f)  atbildigas personas sadarbibas ITmeni ar kompetento iestadi, neskarot vajadzibu
nodroS§inat attiecigas personas gito ienakumu vai noveérsto zaud&umu
atdoSanu;

(g) atbildigas fiziskas vai juridiskas personas ieprieks izdaritos parkapumus.
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46. pants
Kriminalsodi

Dalibvalstis var nolemt neparedz&t noteikumus par administrativiem sodiem vai
korektiviem pasakumiem attieciba uz parkapumiem, par kuriem saskana ar attiecigas
valsts tiesibu aktiem pieméro kriminalsodus.

Ja dalibvalstis izvelgjusas noteikt kriminalsodus par §is regulas parkapumiem, tas
nodrosina, ka ir ieviesti atbilstosi pasakumi, lai kompetentajam iestadém attiecigaja
tiesibu sisttma bitu visas nepiecieSamas pilnvaras koordinét sadarbibu ar tiesu,
prokurattiras un tiesibaizsardzibas iestadém, kas vajadzigas, lai sanemtu konkrétu
informaciju, kas saistita ar kriminalizmekleSanu vai procediiram, kas saktas attieciba
uz §1s regulas parkapumiem, un lai to pasu informaciju sniegtu citam kompetentajam
iestadem un EBI, EVTI vai EAAPI, lai izpilditu pienakumu sadarboties $is regulas
vajadzibam.

47. pants

ZinoSanas pienakums

Dalibvalstis Komisijai, EVTI, EBI un EAAPI dara zinamus normativos un administrativos
aktus, ar ko 1steno $o nodalu, tostarp visus attiecigos kriminaltiesibu noteikumus [OV: ievietot
datumu, kas ir vienu gadu péc spéka stasanas dienas]. Dalibvalstis bez liekas kavéSanas
informé& Komisiju, EVTI, EBI un EAAPI par turpmakiem grozijumiem tajos.

LV

48. pants
Informacijas par administrativajiem sodiem publicéSana

Kompetentas iestades sava oficialaja timekla vietné bez nepamatotas kaveSanas
publiceé jebkuru Il€émumu, ar kuru piemeérots administrativais sods, kas nav
parsiidzams, péc tam, kad par minéto lémumu ir pazinots soda adresatam.

Publikacija, kas miné&ta 1. punkta, ietver informaciju par parkapuma veidu un biitibu,
par parkapumu atbildigo personu identitati un par piemerotajiem sodiem.

Ja kompetenta iestade péc katra gadijuma atseviSki veikta novert€juma uzskata, ka
identitates publicéSana juridisku personu gadijuma vai identitates un personas datu
publicéSana fizisko personu gadijuma biitu nesameériga, apdraudétu finanSu tirgu
stabilitati vai notiekoSu kriminalizmekl&Sanu vai, ciktal to var noteikt, raditu
nesamérigu kait€jumu attiecigajai personai, ta attieciba uz lémumu, ar ko uzliek
administrativo sodu, pienem kadu no $adiem risinajumiem:

(@) atlikt ta publicésanu lidz bridim, kad vairs nepastav neviens nepublicéSanas
iemesls;

(b) publicét to anontmi saskana ar valsts tiesibu aktiem; vai

(c) atturties no publicéSanas, ja a) un b) apakSpunkta izklastitie risinajumi tiek
uzskatiti vai nu par nepietickamiem, lai garant€tu finanSu tirgu stabilitates
apdraudéjuma neiestaSanos, vai ja $ada publicéSana nebiitu proporcionala
piemérota soda maigumam.

Gadijuma, ja tiek pienemts lémums publicét administrativo sodu anonimi, ka minéts
3. punkta b) apaksSpunkta, attiecigo datu publicéSanu var atlikt.
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Ja kompetenta iestade publicé 1émumu, ar kuru uzliek administrativo sodu, kur§ ir
parstidz€ts attiecigajas tiesu iestades, kompetentas iestades nekavéjoties sava
oficialaja timekla vietn€ ievieto arT So informaciju un vélak — jebkadu turpmaku
saistitu informaciju par s$adas parsiidzibas iznakumu. Public€ ar1 jebkuru tiesas
nolémumu, ar ko atcel lémumu par administrativa soda uzlikSanu.

Kompetenta iestade nodrosina, ka jebkura publikacija, kas minéta 1.—4. punkta, tas
oficialaja timekla vietn€ ir pieejama vismaz piecus gadus péc tas public€Sanas.
Jebkuri personas dati, kas ieklauti publikacija, tiek uzglabati kompetentas iestades
oficialaja timekla vietn€ tikai uz laikposmu, kas nepiecieSams saskana ar
piemérojamiem datu aizsardzibas noteikumiem.

49, pants

Dienesta noslepums

Uz konfidencialu informaciju, kas sanemta, ar ko veikta apmaina vai kas nosutita,
ieveérojot So regulu, attiecas 2. punkta izklastitie nosacijumi par dienesta noslépumu.

Dienesta noslépuma ieveérosanas pienakums attiecas uz visam personam, ko
nodarbina vai ir nodarbinajusas $aja regula paredz&tas kompetentas iestades vai kada
cita iestade vai tirgus uznémums, vai fiziska vai juridiska persona, kurai kompetentas
iestades ir deleg€jusas savas pilnvaras, tostarp ari to noligtiem revidentiem un
ekspertiem.

Informaciju, uz ko attiecas dienesta noslépums, nevar atklat nevienai citai personai
vai iestadei citadi, neka ir paredzets Savienibas vai valsts tiesibu noteikumos.

Visu informaciju, ar ko kompetentas iestades apmainas saskana ar $o regulu un kas
attiecas uz darfjumu vai darbibas apstakliem un citiem ekonomiska vai personiska
rakstura jautajumiem, uzskata par konfidencialu, un tai pieméro dienesta noslépuma
prasibas, ja vien kompetenta iestade, sniedzot attiecigo informaciju, nav atlavusi to
izpaust vai ja §ada izpauSana nav nepiecieSama tiesvedibai.

VIl NODALA

DELEGETIE AKTI

50. pants
Delegeésanas istenoSana

Pilnvaras pienemt deleg€tos aktus Komisijai pieskir, ievérojot $aja panta izklastitos
nosacijumus.

Pilnvaras pienemt 28. panta 3. punkta un 38. panta 2. punkta minétos delegétos aktus
Komisijai pieskir uz piecu gadu laikposmu no [PB: ievietot datumu, kas ir piecus
gadus péc §1s regulas speka stasanas dienas].

Eiropas Parlaments vai Padome jebkura laika var atsaukt 28. panta 3. punkta un

38. panta 2. punkta min&to pilnvaru delegéSanu. Ar lémumu par atsauk$anu izbeidz
taja noradito pilnvaru delegéSanu. Lémums stajas spéka nakamaja diena péc ta
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publicéSanas Eiropas Savienibas Oficidalaja Vestnesi vai velaka diena, kas taja
noradita. Tas neskar jau spéka esoSos delegétos aktus.

4. Pirms delegéta akta pienemsSanas Komisija apspriezas ar ekspertiem, kurus katra
dalibvalsts iec€lusi saskana ar principiem, kas noteikti 2016. gada 13. aprila Iestazu
noliguma par labaku likumdoSanas procesu.

5. Tiklidz ta pienem delegétu aktu, Komisija par to pazino vienlaikus Eiropas
Parlamentam un Padomei.

6. Saskana ar 28. panta 3. punktu un 38. panta 2. punktu pienemts delegétais akts stajas
speka tikai tad, ja divos méneSos no dienas, kad min&tais akts pazinots Eiropas
Parlamentam un Padomei, ne Eiropas Parlaments, ne Padome nav izteikusSi
iebildumus vai ja pirms minéta laikposma beigdm gan Eiropas Parlaments, gan
Padome ir inform&jusi Komisiju par savu nodomu neizteikt iebildumus. P&c Eiropas
Parlamenta vai Padomes iniciativas $o laikposmu pagarina par diviem ménesiem.

IX NODALA
PAREJAS UN NOBEIGUMA NOTEIKUMI

| IEDALA
51. pants

ParskatiSanas klauzula

Komisija lidz [PB: ievietot datumu, kas ir pieci gadi péc speka stasanas dienas], vajadzibas
gadijuma — péc apsprieSanas ar EBI, EVTI, EAAPI un ESRK, veic parskatiSanu un iesniedz
zinojumu Eiropas Parlamentam un Padomei, vajadzibas gadijuma pievienojot tiesibu akta
priekSlikumu attieciba uz 28. panta 2. punkta paredzetajiem kritiski svarigu treSo personu, kas
sniedz IKT pakalpojumus, izraudziSanas kriteérijiem.

Il IEDALA

GROZIJUMI

52. pants
Grozijumi Regula (EK) Nr. 1060/2009
Regulas (EK) Nr. 1060/2009 I pielikuma A iedalas 4. panta pirmo dalu aizstaj ar $adu:

“Kreditreitingu agentiirai ir pareizas administrativas un gramatvedibas procediiras,
iek§gjie kontroles mehanismi, efektivas riska novertéSanas procediiras, ka art efektivi
kontroles pasakumi un aizsargpasakumi IKT sistému parvaldibai saskana ar Eiropas
Parlamenta un Padomes Regulu (ES) 2021/xx* [DDN].

* Eiropas Parlamenta un Padomes Regula (ES) 2021/xx [..] (OV L XX,
DD.MM.GGGG., X. Ipp.).”.
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53. pants
Grozijumi Regula (ES) Nr. 648/2012

Regulu (ES) Nr. 648/2012 groza $adi:

1)

)

3)

(4)

regulas 26. pantu groza $adi:

(@) panta 3. punktu aizstaj ar sadu:

“3. CCP uztur un izmanto organizatorisko strukttru, kas nodroSina ta
pakalpojumu un darbibu veikSanas nepartrauktitbu un pareizu
funkcioné$anu. Tas izmanto piemérotas un samérigas sistémas, resursus
un procediras, ieskaitot IKT sist€mas, ko parvalda saskana ar Eiropas
Parlamenta un Padomes Regulu (ES) 2021/xx* [DDN].

* Eiropas Parlamenta un Padomes Regula (ES) Nr.2021/xx [...]
(OV L XX, DD.MM.GGGG., X. Ipp.).”;

(b)  panta 6. punktu svitro;

regulas 34. pantu groza $adi:

(@ panta 1. punktu aizstaj ar $adu:

“l. CCP iedibina, 1isteno un uztur piemérotu uzneéméjdarbibas
nepartrauktibas politiku un negadijuma seku novérSanas planu, kura
ietver saskana ar Regulu (ES) 2021/xx [DDN] izveidotus IKT
uznémejdarbibas nepartrauktibas un negadijuma seku novérsanas planus,
ar mérki nodroSinat ta funkciju saglabasanu, darbibu laicigu atjaunoSanu
un CCP izpildi.”;

(b) panta 3. punkta pirmo dalu aizstaj ar §adu:

regulas 56.

regulas 79.

“Lai nodroSinatu 8$a panta konsekventu piemérosanu, EVTI péc
apsprieSanas ar ECBS dalibniekiem izstrada regulativo tehnisko standartu
projektus, kuros nosaka uzpnémejdarbibas nepartrauktibas politikas un
negadijuma seku novérSanas plana minimalo saturu un prasibas, iznemot
IKT darbibas nepartrauktibas un negadijuma seku novérsanas planus.”;

panta 3. punkta pirmo dalu aizstaj ar $adu dalu:

“3. Lai nodroSinatu $a panta konsekventu pieméroSanu, EVTI izstrada
regulativo tehnisko standartu projektus, iznemot attieciba uz IKT riska
parvaldibas prasibam, nosakot 1. punkta minéto sikako informaciju par
registracijas pieteikumu.”;

panta 1. un 2. punktu aizstaj ar Sadiem:

“1. DarTjumu registrs identificé darbibas riska c€lonus un mazina tos arf,
izstradajot atbilstoSas sistémas, veicot parbaudi un izmantojot
procediiras, tostarp IKT sisteémas, ko parvalda saskana ar Regulu (ES)
Nr. 2021/xx [DDN].

2. Darfjumu registrs izstrada, isteno un uztur atbilsto$u uznéméjdarbibas
nepartrauktibas politiku un negadijuma seku novérSanas planu, ieskaitot
saskana ar Regulu (ES) 2021/xx [DDN] izveidotus IKT uznémgjdarbibas
nepartrauktibas un negadijuma seku novérSanas planus un kura merkis ir
nodro$inat savu funkciju uzturéSanu, laicigu darbibas atsakSanu un
darfjumu registra pienakumu turpmaku izpildi.”;
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regulas 80. panta 1. punktu svitro.

54. pants
Grozijumi Regula (ES) Nr. 909/2014

Regulas (ES) Nr. 909/2014 45. pantu groza $adi:

1)

()
(3)

(4)

()

LV

panta 1. punktu aizstaj ar Sadu:

“l.  CVD identificé iek$€jos un argjos operacionala riska avotus un péc iespégjas
samazina to ietekmi, izmantojot atbilstigus IKT instrumentus, kontroli un
ricibpolitiku, ko izveido un parvalda saskana ar Eiropas Parlamenta un
Padomes Regulu (ES) 2021/xx [DDN], tostarp visam ta uzturétajam
vertspapiru norékinu sisttmam.

* Eiropas Parlamenta un Padomes Regula (ES) Nr.2021/xx [...]J(OV L XX,
DD.MM.GGGG., X. Ipp.).”;

panta 2. punktu svitro;
panta 3. un 4. punktu aizstaj ar Sadu:

“3. CVD attieciba uz ta sniegtajiem pakalpojumiem, ka ari attieciba uz katru ta
uzturéto vertspapiru norékinu sist€ému izveido, ievie§ un uztur pienacigu darbibas
nepartrauktibas nodro§inasanas politiku un negadijumu seku novérSanas planu,
ieskaitot saskana ar Regulu (ES)2021/xx [DDN] izveidotu IKT darbibas
nepartrauktibas nodro$inasanas politiku un negadijuma seku novérSanas planu, lai
nodroSinatu, ka ta pakalpojumi tiek saglabati un CVD darbiba un pienakumu
pildiSana tiek savlaicigi atjaunota gadijumos, kad rodas nozimigs darbibas
trauc€jumu risks.

4. 8a panta 3. punkta minétais plans paredz atjaunot visus darfjumus un dalibnieku
pozicijas darbibas partraukSanas bridi, lai CVD dalibnieki varétu turpinat drosi
darboties un pabeigt norékinus planotaja datuma, tostarp nodros$inot, ka kritiskas IT
sisteémas var atjaunot darbibas no to partraukSanas briza, ka paredzets Regulas (ES)
2021/xx [DDN] 11. panta 5. un 7. punkta.”;

panta 6. punkta pirmo dalu aizstaj ar sadu:

“CVD 1identific€, uzrauga un parvalda riskus, kadus ta darbibai var radit CVD
parvaldito vertspapiru norékinu sistému galvenie dalibnieki, ka art pakalpojumu un
komunalo pakalpojumu sniedzgji un citi CVD vai citas tirgus infrastrukttras. Tas péc
pieprasijuma sniedz kompetentajam un attiecigajam iestadém informaciju par visiem
Sadiem identific€tiem riskiem. Tas arT nekav€joties informé kompetento iestadi un
attiecigas iestades par visiem darbibas incidentiem, ko izraisa §adi riski, ja tie nav
saistiti ar IKT risku.”;

panta 7. punkta pirmo dalu aizstaj ar sadu:

“EVTI ciesa sadarbiba ar ECBS dalibniecém izstrada regulativu tehnisko standartu
projektu, lai noteiktu 1. un 6. punkta mingtos operacionalos riskus, iznemot IKT
riskus, un metodes $adu risku teste€Sanai, risinasanai un iesp€jamai mazinasanai,
tostarp 3. un 4. punkta minétas darbibas nepartrauktibas nodrosinaSanas politikas un
negadijumu seku noveérSanas planu, ka ar1 to novertéSanas metodes.”.
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55. pants

Grozijumi Regula (ES) Nr. 600/2014

Regulu (ES) Nr. 600/2014 groza $adi:
1) regulas 27.g pantu groza $adi:

(@) panta 4. punktu svitro;

(b) panta 8. punkta c) apakSpunktu aizstaj ar $adu:

(c) “c) konkrétas organizatoriskas prasibas, kas izklastitas 3. un 5. punkta.”;
2 regulas 27.h pantu groza $adi:

(@) panta 5. punktu svitro;

(b) panta 8. punkta e) apak$punktu aizstaj ar $adu:

“e) konkr&tas organizatoriskas prasibas, kas izklastitas 4. punkta.”;

3) regulas 27.i pantu groza $adi:

(@ panta 3. punktu svitro;

(b) panta 5. punkta b) apaks$punktu aizstaj ar $adu:

“b) konkrétas organizatoriskas prasibas, kas izklastitas 2. un 4. punkta.”.

56. pants
Stasanas speka un piemeéroSana

S regula stajas speka divdesmitaja diena péc tas publicésanas Eiropas Savienibas Oficialaja
Vestnesi.

To piemero no [PB: ievietot datumu, kas ir 12 ménesus péc spéka stasanas dienas).

Tomér 23. un 24. pantu pieméro no [PB: ievietot datumu, kas ir 36 ménesus péc sis regulas
spéka stasanas dienas].

St regula uzliek saistibas kopuma un ir tieSi piemerojama visas dalibvalstis.

Brisele,
Eiropas Parlamenta varda Padomes varda
priekssedetajs priekssedetajs
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TIESIBU AKTA PRIEKSLIKUMA FINANSU PARSKATS

1. PRIEKSLIKUMA/INICIATIVAS KONTEKSTS
1.1. Priekslikuma/iniciativas nosaukums
1.2. Attieciga ricibpolitikas joma
1.3. Priekslikuma/iniciativas butiba
1.4. Mérki
1.5. Priekslikuma/iniciativas pamatojums
1.6. Priekslikuma/iniciativas ilgums un finansiala ietekme
1.7. Paredzétie parvaldibas veidi
2. PARVALDIBAS PASAKUMI
2.1. Parraudzibas un zinosSanas noteikumi
2.2. Parvaldibas un kontroles sist€éma
2.3. Krapsanas un parkapumu noveérsanas pasakumi

3. PRIEKSLIKUMA/INICIATIVAS APLESTA FINANSIALA IETEKME

3.1. Attiecigas daudzgadu finansu shémas izdevumu kategorijas un budzeta izdevumu pozicijas

3.2. Paredzama ietekme uz izdevumiem
3.2.1. Kopsavilkums par paredzamo ietekmi uz izdevumiem
3.2.2. Paredzama ietekme uz apropriacijam
3.2.3. Paredzama ietekme uz cilvékresursiem
3.2.4. Saderiba ar pasreiz&jo daudzgadu finanSu shemu
3.2.5. TreSo personu iemaksas
3.3. Aplesta ietekme uz ieneémumiem
Pielikums
Vispargjie pienémumi

Parraudzibas pilnvaras
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1.2.

1.3.

1.4.
1.4.1.

1.4.2.

TIESIBU AKTA PRIEKSLIKUMA FINANSU PARSKATS — “AGENTURAS”

PRIEKSLIKUMA/INICIATIVAS KONTEKSTS

Priekslikuma/iniciativas nosaukums

Priekslikums Eiropas Parlamenta un Padomes regulai par finanSu nozares digitalas darbibas
noturibu.

Attieciga ricibpolitikas joma

Politikas joma: Finansu stabilitate, finanSu pakalpojumi un kapitala tirgu savieniba

Uzdevums: digitalas darbibas noturiba

PriekSlikums attiecas uz

M jaunu darbibu

0] jaunu darbibu, pamatojoties uz izméginajuma projektu / sagatavosanas darbibu®
[] esosas darbibas pagarinasanu

O vienas vai vairaku darbibu apvieno$anu ar citu/jaunu darbibu

Merki

Visparigie mérki

Iniciativas visparigais mérkis ir stiprinat ES finanSu nozares struktiiru digitalas darbibas
noturibu, racionaliz&jot un uzlabojot esoSos noteikumus un ievieSot jaunas prasibas jomas,
kuras pastav nepilnibas. Ar to tiktu stiprinata ari vienotad noteikumu kopuma digitala
dimensija.

Kopgjo merki var iedalit tris visparigajos mérkos: 1) mazinat finanSu satricinagjumu un
nestabilitates risku, 2) mazinat administrativo slogu un palielinat uzraudzibas efektivitati un
3) palielinat patérétaju un iegulditaju aizsardzibu.

Konkréetie meérki

PriekSlikuma konkrétie mérki ir §adi:
visaptverosak novérst informacijas un komunikacijas tehnologijas (IKT) riskus un stiprinat
finanSu nozares digitalas noturibas kop€jo limeni;

racionalizet ar IKT saistito incidentu pazinoSanu un risinat zinoSanas prasibu parklasanos;
laut finanSu uzraudzibas iestadeém piekliit informacijai par incidentiem, kas saistiti ar IKT;

nodroSinat, ka finanSu vienibas, uz kuram attiecas $is priekslikums, izvert€ savu preventivo un
noturibas pasakumu efektivitati un identific€ ar IKT saistitu neaizskaramibu;

mazinat vienota tirgus sadrumstalotibu un panakt testéSanas rezultatu parrobezu pienemsanu.

50
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Ka paredzets Finansu regulas 58. panta 2. punkta a) vai b) apakspunkta.
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Stiprinat Iigumiskas garantijas finanSu vienibam, kas izmanto IKT pakalpojumus, tostarp
attieciba uz arpakalpojumu noteikumiem (kas reglamente treSo personu, kas sniedz IKT
pakalpojumus (TPP), uzraudzibu);

laut veikt kritiski svarigu TPP IKT darbibu parraudzibu;

stimul@t apmainu ar draudu izltikdatiem finanSu nozaré.
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1.4.3.

1.4.4.

1.5.
1.5.1.

Paredzamie rezultati un ietekme

Noradit, kada ir priekslikuma/iniciativas ieceréetd ietekme uz labuma guvéjiem/mérkgrupam.

Digitalas darbibas noturibas akts finanSu nozar€ nodroSinatu visaptveroSu sist€ému, kas
aptvertu visus digitalas darbibas noturibas aspektus un efektivi uzlabotu finanSu nozares
kopgjo darbibas noturibu. Tas nodrosinatu vienota noteikumu kopuma skaidribu un
saskanotibu.

Tapat tas padaritu skaidraku un saskanotaku mijiedarbibu ar TID direktivu, ka ari tas
parskatiSanu. Tas sniegtu finansu vienibam skaidribu par dazadiem noteikumiem par digitalo
darbibas noturibu, kas tam jaievéro, jo 1pasi attieciba uz tam finan$u vienibam, kuram ir
vairakas atlaujas un kuras darbojas dazados ES tirgos.

Snieguma radita;ji

Noradit, pec kadiem raditdjiem seko lidzi progresam un sasniegumiem.

Iesp&jamie raditaji:

Ar IKT saistito incidentu skaits ES finanSu nozar€ un to ietekme

Bitisku ar IKT saistttu incidentu skaits, par kuriem zinots prudencialajiem uzraudzitajiem
FinanSu vienibu skaits, kam biutu pienakums veikt draudu vaditus ielausanas testus (DVIT).

Finansu vienibu skaits, kas izmanto liguma standartklauzulas, lai noslégtu ligumiskas
vienosanas ar IKT TPP

To kritiski svarigo IKT TPP skaits, ko parrauga EUI / prudencialie uzraudzitaji
To finansu vienibu skaits, kas piedalas draudu izlukdatu koplietoSanas risinajumos
To iestazu skaits, kam jasanem zinojumi par vienu un to pasu ar IKT saistito incidentu

Parrobezu DVIT skaits

Priekslikuma/iniciativas pamatojums

Istermina vai ilgtermina izpildamas vajadzibas, tostarp siki izstradats iniciativas izvérSanas
grafiks

Finan$u nozaré tiek plasi izmantotas informacijas un komunikacijas tehnologijas (IKT).
Neraugoties uz ievérojamo progresu, kas panakts, izmantojot mérktiecigu politiku un
likumdoSanas iniciativas valstu un Eiropas ltmeni, IKT riski turpina sagadat problémas
Savienibas finan$u sisteémas noturibai, veiktsp&jai un stabilitatei. Peéc 2008. gada finanSu krizes
istenota reforma galvenokart stiprinaja ES finanSu nozares finansialo noturibu un tika veikta ar
mérki aizsargat ES konkurétsp&ju un stabilitati no ekonomiska, prudenciala un tirgus darbibas
viedokla. IKT droSiba un kopgja digitalas darbibas noturiba ir dala no operacionala riska, tacu
tam péckrizes regulatoru darba programma ir veltita mazaka uzmaniba, un tas ir attistitas tikai
dazas Savienibas finanSu tirgu politikas un reguléjuma jomas vai tikai dazas dalibvalstis. Tas
rada Sadas problémas, kurus priekslikumam vajadzétu risinat:

ES tiesiskais regulgjums, kas attiecas uz visas finanSu nozares IKT risku un darbibas noturibu,
ir sadrumstalots un nav pilniba saskanots.

Konsekventu prasibu neesiba zinoSanai par incidentiem, kas saistiti ar IKT, noved pie ta, ka
uzraudzibas iestades nepilnigi parzina incidentu biitibu, biezumu, nozimigumu un ietekmi.
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1.5.2.

1.5.3.

Dazas finanSu vienibas saskaras ar sarezgitam, atkartotam un potenciali nekonsekventam
zinoSanas prasibam attieciba uz vienu un to pasu ar IKT saistito incidentu.

Nepietiekama informacijas apmaina un sadarbiba kiberdraudu izlikdatu joma stratégiska,
taktiska un operativa liment liedz atseviskam finanSu vienibam pienacigi noveértét un uzraudzit
kiberdraudus, ka arT aizstavéties pret tiem un reagét uz tiem.

Dazas finanSu apakSnozar€s var pastaveét vairaki nesaskanoti ielauSanas un noturibas
test€Sanas regul&jumi, turklat bez parrobezu rezultatu atziSanas, turpreti citas apaksSnozar€s
Sada test€Sanas reguléjuma nav.

Uzraudzibas ieskatu trilkums attieciba uz finanSu vienibu darbibam, ko nodroSina IKT TTP,
paklauj operacionalajiem riskiem finanSu vienibas atseviski un finansu sistému kopuma.

FinanSu uzraudzibas iestades nav aprikotas nedz ar pietickamam pilnvaram, nedz rikiem, kas
lautu uzraudzit un parvaldit koncentracijas un sistémiskos riskus, ko rada finansu vienibu
palausanas uz tresam personam IKT joma.

Savienibas iesaistiSanas pievienota veértiba (tas pamata var but dazadi faktori, pieméram,
koordinéSanas raditie ieguvumi, juridiskd noteiktiba, lielaka rezultativitate vai
komplementaritate). Sa punkta izpratné “Savienibas iesaistiSanas pievienota vértiba” ir
vertiba, kas veidojas Savienibas iesaistiSanas rezultata un kas papildina vertibu, kura veidotos,
ja dalibvalstis rikotos atseviski.

Eiropas limena ricibas pamatojums (ex ante):

Digitalas darbibas noturiba ir ES finanSu tirgu kopigo intereSu jautajums. Riciba ES Iimeni
sniegtu vairak prieksrocibu un lielaku pievienoto veértibu neka atseviski valsts ItTmeni veikta
riciba. Nepievienojot IKT riska darbibas noteikumus, vienotais noteikumu kopums gan
nodros$inatu rikus visu pargjo veidu risku novérsanai Eiropas Itmeni, bet neieklautu digitalas
darbibas noturibas aspektus vai paklautu tos sadrumstalotam un nekoordinétam valstu limena
iniciativam. PriekSlikums nodro$inatu juridisku skaidribu par to, vai un ka pieméro digitalas
darbibas noteikumus, jo 1pasi attieciba uz parrobeZu finanSu vienibam, un ar to tiktu novérsta
nepiecieSamiba dalibvalstim individuali uzlabot noteikumus, standartus un gaidas attieciba uz
darbibas noturibu un kiberdro$ibu, reaggjot uz pasreizgjo ierobezoto ES noteikumu tvérumu
un TID direktivas vispar€jo biitibu.

Gaidama Savienibas pievienota vértiba (ex post):

Savienibas iejaukSanas butiski palielinatu politikas efektivitati, vienlaikus mazinot sarezgitibu
un atvieglojot finansialo un administrativo slogu visam finanSu vienibam. Ar to tiktu
harmonizéta ekonomikas joma, kas ir dzili savstarp€ji savienota un integréta un jau Sobrid
izmanto vienotu noteikumu kopumu un uzraudzibu. Ar IKT saistitu incidentu pazinosanas
sakara priekslikums mazinatu zinoSanas slogu un aprékinatas izmaksas, ko rada viena un ta
pasa ar IKT saistita incidenta zinoSana dazadam ES un/vai valstu iestadém. Tas ar1 sekm&tu
pari robezam stradajoSu iestazu, kas dazadas dalibvalstis ir paklautas dazadam testéSanas
reguléjumam, test€Sanas rezultatu savstarp&ju atziSanu un pienemsanu.

Lidzigas 11dzSin€jas pieredzes rezultata giitas atzinas

Jauna iniciativa
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1.5.4.

1.5.5.

1.6.

Saderiba ar daudzgadu finanSu shému un iesp&jama sinergija ar citiem atbilstoSiem
instrumentiem

Sa priekslikuma mérkis ir saskanigs ar vairakiem citiem ES politikas pasakumiem un aktudlam
iniciattvam, jo 1paSi Tiklu un informacijas dro§ibas (TID) direktivu un Eiropas kritiskas
infrastrukturas (EKI) direktivu. Ar prieksSlikumu tiktu saglabati ieguvumi, ko sniedz
kiberdroSibas horizontalais regul€jums, saglabajot visas tris finanSu apakSnozares TID
direktivas darbibas joma. FinanSu uzraudzibas iestades, saglabajot saistibu ar TID ekosistému,
spetu apmainities ar attiecigu informaciju ar TID iestadém un piedalities TID sadarbibas
grupa. Priekslikums neietekmé&tu TID direktivu, bet gan balstitos uz to un risinatu iesp&jamo
parklasanos, izmantojot lex specialis atkapi. Finansu pakalpojumu direktivas un TID
direktivas savstarp&jai mijiedarbibai ari turpmak piemérotu lex specialis klauzulu, tadéjadi
atbrivojot finansu vienibas no TID direktivas prasibam péc butibas un izvairoties no abu
tiesibu aktu parklasanas. Turklat priekslikums ir saskanigs ar Eiropas kritiskas infrastruktiiras
(EKI) direktivu, kas patlaban tiek parskatita, lai uzlabotu kritiskas infrastrukttras aizsardzibu
un noturibu pret draudiem, kas nav kiberdraudi.

Priekslikums neietekmétu daudzgadu finansu shému (DFS). Pirmkart, kritiski svarigu treso
personu, kas sniedz IKT pakalpojumus, parraudzibas sistéma tiks pilniba finanséta no
maksam, ko iekas€ no Siem pakalpojumu sniedzgjiem; otrkart, EUI uztic€to ar digitalas
darbibas noturibu saistito papildu regulativo uzdevumu izpildi nodroSinas esos$a personala
ieksg€ja parcelsana.

Tas izpaudisies ka priekSlikums palielinat agentiiras pilnvaroto darbinieku skaitu nakamas
ikgadgjas budzeta procediiras laika. Agentiira turpinas stradat, lai maksimali palielinatu
sinergiju un efektivitates pieaugumu (cita starpa izmantojot IT sist€mas), un ciesi uzraudzis ar
So priekslikumu saistito papildu darba slodzi, kas atspogulosies agentiiras pieprasito pilnvaroto
darbinieku skaita ikgadgja budzeta procediira.

Dazado pieejamo finans€Sanas iesp&ju, tostarp pardales iesp&jas, novert§jums

Tika apsvertas vairakas finansé$anas iespgjas:

pirmkart, papildu izmaksas varétu finansét, izmantojot EUI parasto finansé€Sanas mehanismu.
Tomer tas prasibu bitiski palielinat ES iemaksas EUI finanSu resursos.

ST iespgja ir izvéléta attieciba uz izmaksam, kas saistitas ar §a priekslikuma regulativo
uzdevumu aspektiem. EUI tiks liigtas parcelt esoSos darbiniekus, lai izstradatu vairakus
tehniskos standartus. Tomeér ar kritiski svarigu TPP parraudzibu saistitas papildu izmaksas
nevarétu segt, parcelot EUI iek$€jos resursus, kam bez $aja priekslikuma un citos Savienibas
tiesibu aktos paredzetajiem ir ari citi uzdevumi. Turklat ar digitalas darbibas noturibu saistitie
parraudzibas uzdevumi prasa 1paSas tehniskas zinasanas un zinatibu. Ta ka EUI $adu resursu
pasreiz&jais apjoms ir nepietiekams, ir nepiecieSami papildu resursi.

Visbeidzot, saskana ar prieksSlikumu maksas tiks iekas€tas no parraudzibai paklautajiem
kritiski svarigiem IKT TPP. Tas ir paredzétas, lai segtu visus papildu resursus, kas EUI ir
nepieciesami jauno uzdevumu veikSanai un pilnvaru istenosanai.

Priekslikuma/iniciativas ilgums un finansiala ietekme

L] ierobeZots ilgums

L] Priekslikuma/iniciativas darbibas laiks: [DD.MM.]GGGG.-[DD.MM.]GGGG.
O Finansiala ietekme: GGGG.— GGGG.
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1.7.

M Beztermina

IstenoSana ar uzsaksanas periodu no 2021. gada,

péc kura turpinas normala darbiba.

Paredzétie parvaldibas veidi™

TieSa parvaldiba, 1steno Komisija ar

O izpildagentiru starpniecibu

[] Dalita parvaldiba kopa ar dalibvalstim

M NetieSa parvaldiba, kura budZeta izpildes uzdevumi uzticéti:
[ starptautiskam organizacijam un to agenttram (precizét);
OEIB un Eiropas Investiciju fondam;

M Finan$u regulas 70. un 71. panta minétajam strukttram;
0 publisko tiesibu subjektiem;

O] privattiesibu subjektiem, kas veic valsts parvaldes uzdevumus, ja tie sniedz pienacigas
finan$u garantijas;

O] strukttram, kuru darbibu reglamentg dalibvalsts privattiesibas, kuram ir uzticéta publiska
un privata sektora partneribas Istenosana un kuras sniedz pienacigas finansu garantijas;

O personam, kuram, ievérojot Liguma par Eiropas Savienibu V sadalu, uzticts Tstenot
konkrétas KADP darbibas un kuras ir noteiktas attiecigaja pamatakta.

Piezimes

NAV

51

Sikaku informaciju par parvaldibas veidiem un atsauces uz FinanSu regulu skatit BudgWeb timekla vietng:
https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx.
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2.2.
2.2.1.

2.2.2.

2.2.3.

PARVALDIBAS PASAKUMI

Parraudzibas un zinoSanas noteikumi

Noradit biezumu un nosacijumus.

Saskana ar jau speka esoso kartibu EUI regulari sagatavo zinojumus par savu darbibu (tostarp
iek$gja zinosana augstakajai vadibai, zinoSana valdeém un gada zinojuma sagatavosana), un
Revizijas palata un Komisijas Ieks€jas revizijas dienests veic revizijas par tas resursu
izmantoSanu un darbibas rezultatiem. PriekSlikuma ieklauto darbibu uzraudziba un zinosana
atbildis jau esoSajam prasibam, ka arT visam jaunajam prasibam, kas izriet no $a priekslikuma.

Parvaldibas un kontroles sistéma

Ierosinato parvaldibas veidu, finans€juma apgiisanas mehanismu, maksasanas kartibas un
kontroles stratégijas pamatojums

Parvaldiba biis netieSa, ar EUI starpniecibu. Finansé$anas mehanismu istenos, izmantojot
maksas, ko iekas€ no attiecigajiem kritiski svarigajiem IKT TPPS.

Informacija par apzinatajiem riskiem un risku mazinasanai izveidoto ieks€jas kontroles
sisteému

Saistiba ar juridisku, ekonomisku, efektivu un konstruktivu apropriaciju izmantoSanu, kas
izriet no priekslikuma, paredzams, ka priekslikums neradis jaunus bitiskus riskus, ko neaptver
esosa ieksejas kontroles sistema. Tomér jauna probléma varétu bt saistita ar maksas laicigu
iekas€Sanu no attiecigajiem IKT TPPS.

Kontroles izmaksefektivitates (kontroles izmaksu attieciba pret attiecigo parvaldito Iidzeklu
vertibu) aplé€se un pamatojums un gaidama kludu riska ITmena novert€jums (maksajumu
izdariSanas bridi un slégSanas bridr)

Parvaldibas un kontroles sisteémas, ka noteikts EUI regulas, jau ir ieviestas. EUI ciesi
sadarbojas ar Komisijas Ieks$€jas revizijas dienestu, lai nodroSinatu, ka attiecigie standarti tiek
ieveéroti visas iekS§ejas kontroles sist€mas jomas. Saskanpa ar So priekSlikumu So kartibu
pieméros ar1 attieciba uz EUI lomu. Turklat katru finanSu gadu Eiropas Parlaments péc
Padomes ieteikuma sniedz apstiprinajumu katrai EUI par budzeta izpildi.
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2.3.

Kraps$anas un parkapumu novérSanas pasakumi

Noradit esoSos vai planotos noversanas pasakumus un citus pretpasakumus, piemeram, krapsanas apkarosanas
strategija ieklautos pasakumus.

Krapsanas, korupcijas un citu nelikumigu darbibu apkaroSanai EUI bez ierobeZojumiem
pieméro Eiropas Parlamenta un Padomes Regulu (ES, Euratom) Nr. 883/2013 (2013. gada
11. septembris) par izmeklésanu, ko veic Eiropas Birojs krapsanas apkarosanai (OLAF).

EUI ir ipasa krap$anas apkaroSanas strat€gija un no tas izrietoSs ricibas plans. EUI stiprinatas
darbibas krapSanas apkaro$anas joma atbildis noteikumiem un noradijumiem, kas sniegti
FinanSu regula (krapSanas apkaroSanas pasakumi ka dala no pareizas finanSu parvaldibas),
OLAF krapSanas apkaroSanas politikai, noteikumiem, kas paredzeéti Komisijas krapSanas
apkaroSanas stratégija (COM(2011) 376), ka ari izklastiti kop&ja piceja par ES
decentraliz&tajam agentiiram (2012. gada jilijs) un saistitaja celvedi.

Turklat regulas, ar ko izveido EUI, ka art EUI FinanSu regulas paredzéti noteikumi par EUI

budzetu izpildi un kontroli un piemérojamie finansu noteikumi, tostarp tie, kuru mérkis ir
noverst krapsanu un parkapumus.

PRIEKSLIKUMA/INICIATIVAS APLESTA FINANSIALA IETEKME

3.1. Attiecigas daudzgadu finanSu shémas izdevumu kategorijas un budzeta izdevumu pozicijas
Esosas budzeta pozicijas
Sarindotas pa daudzgadu finansu shémas izdevumu kategorijam un budzeta pozicijam.
Daudzgadu Budzeta pozicija IZ(\’/Z\;S?U lemaksas
finansu
shémas . : : no Finansu re
) - gulas 21.
izdevumu | Skaits lef.élz\ledlf no EBTS,%\ kandidgtval | DO tresam Dot 2. ponkia )
kategorija . valstim StTm54 valstim apakSpunkta nozimé
Jaunveidojamas budzeta pozicijas
Sarindotas pa daudzgadu finansu shémas izdevumu kategorijam un budzeta pozicijam.
Daudzgadu Budzeta pozicija IZ%Z\;E?U lemaksas
finansu
shémas L
. Skaits no s FinanSu regulas 21.
izdevumu Dif /nedif. | "° I]EB_TA kandidatval | ™ tlrefam panta 2. punkta b)
kategorija valstim Sfim valstim apakspunkta nozime

52
53
54

Dif. — diferencétas apropriacijas, nedif. — nediferencétas apropriacijas.
EBTA: Eiropas Brivas tirdzniecibas asociacija.
Kandidatvalstis un attieciga gadijuma potencialas kandidatvalstis no Rietumbalkaniem.
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3.2. Paredzama ietekme uz izdevumiem

3.3. Kopsavilkums par paredzamo ietekmi uz izdevumiem
miljonos EUR (trTs zZimes aiz komata)
Daudzgadu finanSu sl_1_emas izdevumu Skaits | Pozicija
kategorija
GD:<.> 2020 2021 2022 2023 2024 2025 2026 2027 KOPA

Saistibas (6))
Maksajumi @)

KOPA Saistibas

GD <> Maksajumi
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Daudzgadu finan$u shémas izdevumu

kategorija
miljonos EUR (trTs zZimes aiz komata)
2022 2023 2024 2025 2026 2027 KOPA
GD:
¢ Cilvekresursi
* Pargjie administrativie izdevumi <>
KOPA GD Apropriacijas
KOPA
daudzgadu finanSu shémas (Saistibu summa =
IZDEVUMU KATEGORIJAS maksajumu summa)
apropriacijas
Miljonos EUR (l1dz trim zZim&m aiz komata) salidzinamas cenas
2022 2023 2024 2025 2026 2027 KOPA
daudzgadu finan$u shémas Saistibas
1. IZDEVUMU KATEGORIJAS
apropriacijas Maksajumi
1. IZDEVUMU KATEGORIJA
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3.3.1.

M Priekslikumam/iniciativai nav vajadzigas darbibas apropriacijas

[ Priekslikums/iniciativa paredz darbibas apropriacijas izmantot $ada veida:

Saistibu apropriacijas miljonos EUR (3 zimes aiz komata) salidzinamas cenas

2022 2023 2024 2025 2026 2027 KOPA
Noradit
mérkus un Iznakumi
iznakumus
o w &8 Kopgjai | Kopgja
Y@ | 58| o llzma| o (lzma| o {lzma| w [ lzZma | o |lzma| o | lzma s s
Iyl T |28 ~ ksas ~ ksas < ksas ~ ksas “ ksas ~ ksas | daudzu ! izmaks
> |78 ms as

KONKRETAIS MERKIS
Nr. 1°°

— Rezultats

Starpsumma — konkré&tais
merkis Nr. 1

KONKRETAIS MERKIS
Nr. 2 ...

— Rezultats

Starpsumma — konkrétais
merkis Nr. 2

KOPEJAS IZMAKSAS

Rezultati ir piegadatie produkti vai pakalpojumi (pieméram, finanséto studentu apmainu skaits, uzbaivéto celu garums kilometros utt.).
Konkréetie mérki, kas noraditi 1.4.2. punkta. “Konkrétie mérki...”.
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3.3.2.

3.3.2.1. Kopsavilkums

O] Priekslikums/iniciativa neparedz izmantot administrativas apropriacijas

M Priekslikums/iniciativa paredz izmantot administrativas apropriacijas $ada veida:

Paredzama ietekme uz cilvékresursiem

Miljonos EUR (lidz trim zZim@m aiz komata) salidzinamas cenas

EBI, EAAPI, EVTI

2022

2023

2024

2025

2026

2027

KOPA

Pagaidu darbinieki
(AD kategorijas)

1,188

2,381

2,381

2,381

2,381

2,381

13,093

Pagaidu darbinieki
(AST kategorijas)

0,238

0,476

0,476

0,476

0,476

0,476

2,618

Ligumdarbinieki

Parceltie valsts
eksperti

KOPA

1,426

2,857

2,857

2,857

2,857

2,857

15,711

Personala vajadzibas (PSE):

EBI, EAAPI,
un EEZ

EVTI

2022

2023

2024

2025

2026

2027

KOPA

Pagaidu darbinieki (AD
kategorijas)
EBI=5, EAAPI=5,
EVTI=5

15

15

15

15

15

15

15

Pagaidu darbinieki
(AST kategorijas)
EBI=1, EAAPI=1,
EEZ=1

Ligumdarbinieki

Parceltie valsts eksperti

KOPA

18

18

18

18

18

18

18

LV
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3.3.2.2. Paredzamas cilvékresursu vajadzibas (atbildigajam) GD
M Priek$likumam/iniciativai nav vajadzigi cilvékresursi

O Priekslikums/iniciativa paredz cilvékresursu izmantoSanu $ada veida:

Paredzamais apjoms izsakams veselos skaitlos (vai maksimali ar vienu zimi aiz komata)

2022 2023 2024 2025 2026 2027

o Statu saraksta ietvertas amata vietas
(ierédni un pagaidu darbinieki)

* Arstata darbinieki (;zsakot ar pilnslodzes
ekvivalentu — PSE)5

XX 010201 (AC, END, INT, ko
finans€ no visparigajam
apropriacijam)

XX 010202 (AC, AL, END, INT
un JED delegacijas)

— galvenaja

X)%SO:L 04 nﬁtnésg
yy

— delegacijas

XX 010502 (AC, END, INT —
neties$a pétnieciba)

1001 0502 (AC, END, INT — tiesa
pétnieciba)

Citas budzeta pozicijas (noradit)

KOPA

XX ir attieciga politikas joma vai budZeta sadala.

Nepieciesamie cilvékresursi tiks nodrosinati, izmantojot attiecigd GD darbiniekus, kuri jau ir
iesaistiti konkrétas darbibas parvaldiba un/vai ir pargrupéti attiecigaja GD, vajadzibas
gadijuma izmantojot arT vadoSajam GD gada budzeta sadales procediira pieskirtos papildu
resursus un nemot veéra budzeta ierobezojumus.

Veicamo uzdevumu apraksts:

Ierédni un pagaidu darbinieki

Arstata darbinieki

PSE vienibu izmaksu aprékins jaieklauj 3. iedalas V pielikuma.

> AC — ligumdarbinieki, AL — vietgjie darbinieki, SNE — valstu norikotie eksperti, INT — agentiiru

darbinieki, JED — jaunakie eksperti delegacijas.
58 _
pozicijam).
Galvenokart struktiirfondiem, Eiropas Lauksaimniecibas fondam lauku attistibai (ELFLA) un Eiropas
Zivsaimniecibas fondam (EZF).

59
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3.3.3.  Saderiba ar pasreiz€jo daudzgadu finanSu shému
M Prieks$likums/iniciativa atbilst kart€jai daudzgadu finanSu shémai.

O Pienemot priekslikumu/iniciativu, japarplano attiecigd izdevumu kategorija
daudzgadu finansu shéma.

O Pienemot priekslikumu/iniciativu, japieméro elastibas instruments vai japarskata
daudzgadu finansu shema®.

Paskaidrojiet, kas jadara, noradot attiecigas izdevumu kategorijas, budzeta pozicijas un atbilstosas
summas.

()

3.3.4. Treso personu iemaksas

O] Priekslikums/iniciativa neparedz treSo personu lidzfinans€jumu.

M Priekslikums/iniciativa paredz $adu Iidzfinans&jumu:

miljonos EUR (tris Zimes aiz komata)

EBI

2022 2023 2024 2025 2026 2027 Kopa

Izmaksas 100 % apmera | 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313

sedz no maksam, ko
ickas€ no uzraudzitajam
vienibam

KOPA lidzfinansetas | 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313

apropriacijas

EAAPI

2022 2023 2024 2025 2026 2027 Kopa

Izmaksas 100 % apmera | 1,305 | 1,811 | 1,611 | 1,611 | 1,611 | 1,611 | 9,560

sedz no maksam, ko
iekas€ no uzraudzitajam

vienibam

KOPA lidzfinansetas | 1,305 | 1,811 | 1,611 | 1,611 | 1,611 | 1,611 | 9,560

apropriacijas

EVTI

2022 2023 2024 2025 2026 2027 Kopa

60 Skatit 11. un 17. pantu Padomes Regula (ES, Euratom) Nr. 1311/2013, ar ko nosaka daudzgadu finanSu

shému 2014.—2020. gadam.
100 % no kop&jam paredzamajam izmaksam un pilnas darba devéja pensiju iemaksas.
100 % no kop&jam paredzamajam izmaksam un pilnas darba devéja pensiju iemaksas.

61
62
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Izmaksas 100 % apmera | 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313
sedz no maksam, ko
iekas® no uzraudzitajam
vienibam
KOPA lidzfinansatas | 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313
apropriacijas
3.4. Aplesta ietekme uz ien€mumiem
M Priekslikums/iniciativa ienémumus finansiali neietekmé.
O Priekslikums/iniciativa finansiali ietekmé:
O pasu resursus
O citus ienémumus
O Atzimgjiet, ja ienemumi ir pieskirti izdevumu pozicijam
miljonos EUR (tris zZimes aiz komata)
I Priekslikuma/iniciativas ietekme®
Kartgja
Budzeta iep€mumu | finansu gada . ] L
pozicija: pieejamas gads gads gads gads . III{oradl.t1 tik gadu, cik r;q?lea_efalinsl ]
apropriacijas ietekmes ilguma atspogulosanai (sk. 1.6.
N N+1 N+2 N+3 punktu)
Pants .............
Attieciba uz 1pasi “novirzamiem” dazadajiem ien€émumiem noradit attiecigo(-as) izdevumu poziciju(-
as).
Noradit ietekmes uz iengmumiem aprékinasanai izmantoto metodi.
63 100 % no kop&jam paredzamajam izmaksam un pilnas darba devéja pensiju iemaksas.
o4 Noraditajam tradicionalo pasu resursu (muitas nodokli, cukura nodevas) summam jabiit neto summam,

t. i., bruto summam, no kuram atskaititas ickasé$anas izmaksas 20 % apmera.

LV
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LV

PIELIKUMS

Visparéjie pien€émumi

| sadala. Personala izdevumi

Aprekinot personala izdevumus, pamatojoties uz identifice€to nepiecieSamo darbinieku skaitu,
ir izmantoti $adi specifiski pienémumi:

2022. gada darba pienemto papildu darbinieku izmaksas ir aprékinatas par
6 ménesiem, nemot véra pielauto laiku, kas vajadzigs papildu personala pienemsanai
darba

Pagaidu darbinicka vidgjas gada izmaksas ir 150 000 EUR, kas ietver 25 000 EUR
no ekspluatacijas (“habillage”) izmaksam (€kas, IT utt.).

Korekcijas koeficienti, kas piemérojami personala algam Parizé (EBI un EVTI) un
Frankfurté (EAAPI), ir attiecigi 117,7 un 99,4

Pagaidu darbinieku darba dev&ja pensiju iemaksas ir balstitas uz standarta
pamatalgam, kas ieklautas standarta vid&jas gada izmaksas, t. i., 95 660 EUR

Papildu pagaidu darbinieki ir AD5 un AST.

Il sadala. Infrastruktiiras un darbibas izdevumi

Izmaksas ir balstitas uz darbinieku skaita reizinasanu ar dalu no gada, kura tie tikusi
nodarbinati, un ar standarta izmaksam par ekspluataciju (“habillage”), t. i., 25 000 EUR.

Il sadala. Pamatdarbibas izdevumi

Izmaksas tiek aprékinatas, ievérojot Sadus pienémumus:

Tulkosanas izmaksas katrai EUI ir 350 000 EUR gada

Tiek pienemts, ka katras EUI vienreizgjas izmaksas 500 000 EUR apmera tiks
istenotas no 2022. gada lidz 2023. gadam, sadalot tas 50 %-50 %. Ikgadgjas
uzturéSanas izmaksas no 2024. gada tiek 1€stas 50 000 EUR apméra uz EUL

Ikgadgjas klatienes uzraudzibas izmaksas tiek lestas EUR 200 000 EUR apmeéra uz
EUL.

leprieks izklastitas apleses lauj iegiit Sadas izmaksas gada:
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Daudzgadu finansu shémas izdevumu Skaits
kategorija
Pastavigas cenas

EBI: 2022 2023 2024 2025 2026 2027 KOPA

L sadal Saistibas ® 0,498 0,998 0,998 0,998 0,998 0,998 5,488
. sadala:

' Maksajumi ® 0,498 | 0,998 | 0,998| 0,998 | 0,998 | 0,998 | 5,488

> cadal Saistibas (La) 0,075 0,150 0,150 | 0,150 0,150 | 0,150 0,825
. Sadala:

’ Makszjumi (@a) 0,075 0,150 0,150 | 0,150 0,150 | 0,150 0,825

3 cadal Saistibas (3.a) 0,800 0,800 0,600 | 0,600 0,600 | 0,600 4,000
. Sadala:

’ Maksajumi @b 0,800 0,800 0,600 | 0,600 0,600 | 0,600 4,000

) Saistibas :igza 1,373 1,948 1,748 1,748 1,748 1,748 | 10,313

KOPA
EBI . =2+2.a 1,373 1,948 1,748 1,748 1,748 1,748 | 10,313
Maksajumi .

EAAPI: 2022 2023 2024 2025 2026 2027 KOPA

L sadal Saistibas @ 0,430 0,861 0,861 0,861 0,861 0,861 4,735
. sadala:

’ Maksajumi @ 0,430| 0861 0861| 0861 0,861| 0,861| 4,735

) dal Saistibas (12) 0,075| 0,150| 0,150| 0,150| 0,150| 0,150 | 0,825
. Sadala:

’ Maksajumi (2a) 0,075 0,150 0,150 | 0,150 0,150 | 0,150 0,825

3 adal Saistibas (3a) 0,800 0,800 0,600 | 0,600 0,600 | 0,600 4,000
. Sadala:

’ Maksajumi @) 0,800 0,800 0,600 | 0,600 0,600 | 0,600 4,000

KOPA Saistibas =1§.1a.a 1,305 1,811 1,611 1,611 1,611 1,611 9,560

LV 03
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EAAPI . =2+2a 1,305 1,811 1,611 1,611 1,611 1,611 9,560
Maksajumi it

EVTIL: 2022 2023 2024 2025 2026 2027 | KOPA
L sadla Saistibas ® 0,498 | 0,998 | 0,998 | 0,998 | 0,998 | 0,998 5,488
' Maksajumi @ 0,498 | 0,998 | 0,998 | 0,998 | 0,998 | 0,998 5,488
) wadala Saistibas () 0,075| 0,150| 0,150 0,150| 0,150 | 0,150 0,825
) Maksajumi 22) 0,075| 0,150 | 0,150| 0,150 | 0,150 | 0,150 0,825
s dala Saistibas (32) 0,800 0,800 0O,600| 0,600| 0,600| 0,600 4,000
' Maksajumi @b) 0,800 0,800| 0,600 0,600| 0,600| 0,600 4,000
) Saistibas :igta 1,373 1,948 1,748 1,748 1,748 1,748 | 10,313

KOPA
EVTI Maksgjumi :izb.a 1,373 1,948 1,748 1,748 1,748 1,748 | 10,313
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Priekslikumam ir vajadzigas Sadas darbibas apropriacijas:

Saistibu apropriacijas miljonos EUR (3 zimes aiz komata) salidzinamas cenas

EBI
2022 2023 2024 2025 2026 2027
Noradit
mérkus un | Iznakumi
iznakumus
9 2 8 Kopgjai | Kopgja
9 -,@% 10 Izma 10 Izma 10 Izma 10 Izma 10 lzma 10 Izma S S
Iy ‘> 2 z ksas z ksas z ksas z ksas Z ksas Z ksas daudzu izmaks
> > N
= ms as
KONKRETAIS MERKIS
NR. 1 % Kritiski svarigu
IKT TPPS tiesa
parraudziba
— Rezultats 0,800 0,800 0,600 0,600 0,600 0,600 4,000
Starpsumma — konkrétais
meérkis Nr. 1
KONKRETAIS MERKIS
Nr.2 ..
— Rezultats
Starpsumma — konkrétais
meérkis Nr. 2
KOPEJAS IZMAKSAS 0,800 0,800 0,600 0,600 0,600 0,600 4,000
EAAPI
2022 2023 2024 2025 2026 2027
Noradit
mérkus un | Iznakumi
iznakumus
~ " @ Kopgjai | Kopgja
“a :%% w (lzma| w flzma| o {lzma| w {lzma| w |lzma| o | lzma s s
Iy ‘D 2 e = ksas ~ ksas = ksas Z ksas Z ksas Z ksas daudzu izmaks
> > N
N ms as
KONKRETAIS MERKIS
NR. 1 %8 Kritiski svarigu
IKT TPPS tiesa
parraudziba
— Rezultats 0,800 0,800 0,600 0,600 0,600 0,600 4,000
6 Rezultati ir piegadatie produkti vai pakalpojumi (pieméram, finans€to studentu apmainu skaits, uzbtivéto celu
garums kilometros utt.).
0 Konkrétie mérki, kas noraditi 1.4.2. punkta. “Konkrétie meérki...”.
o7 Rezultati ir piegadatie produkti vai pakalpojumi (pieméram, finanséto studentu apmainu skaits, uzbtvéto celu
garums kilometros utt.).
%8 Konkrétie mérki, kas noraditi 1.4.2. punkta. “Konkrétie merki...”.
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Starpsumma — konkr&tais
merkis Nr. 1

KONKRETAIS MERL(IS
Nr. 2 ...

— Rezultats

Starpsumma — konkrétais
merkis Nr. 2

KOPEJAS IZMAKSAS

0,800

0,800

0,600

0,600

0,600

0,600

4,000

EVTI

2022

2023

2024

2025

2026

2027

Noradit
mérkus un | Iznakumi

iznakumus

Veids69
Vidgjas
izmaksas

Izma
ksas

lzma
ksas

lzma
ksas

) lzma
Z ksas

) lzma
Z ksas

) Izma
Z ksas

Kopgjai
S
daudzu
ms

Kopgja
S
izmaks
as

KONKRETAIS MERKIS
NR. 1 " Kritiski svarigu
IKT TPPS ticsa
parraudziba

— Rezultats

0,800

0,800

0,600

0,600

0,600

0,600

4,000

Starpsumma — konkrétais
mérkis Nr. 1

KONKRETAIS MERKIS
Nr. 2 ...

— Rezultats

Starpsumma — konkrétais
mérkis Nr. 2

KOPEJAS IZMAKSAS

0,800

0,800

0,600

0,600

0,600

0,600

4,000

6 Rezultati ir piegadatie produkti vai pakalpojumi (pieméram, finanséto studentu apmainu skaits, uzbtvéto celu

garums kilometros utt.).
0 Konkrétie mérki, kas noraditi 1.4.2. punkta. “Konkrétie merki...”.
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Parraudzibas darbibas pilniba finans€é no maksam, ko iekas€ no uzraudzitajam vienibam S$adi:

EBI

2022 2023 2024 2025 2026 2027 Kopa

Izmaksas 100 % apmera | 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313

sedz no maksam, ko
iekase no uzraudzitajam

vienibam

KOPA lidzfinansétas | 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313

apropriacijas

EAAPI

2022 2023 2024 2025 2026 2027 Kopa

Izmaksas 100 % apmera | 1,305 | 1,811 | 1,611 | 1,611 | 1,611 | 1,611 | 9,560

sedz no maksam, ko
ickas€ no uzraudzitajam

vienibam

KOPA lidzfinansetas | 1,305 | 1,811 | 1,611 | 1,611 | 1,611 | 1,611 | 9,560

apropriacijas

EVTI

2022 2023 2024 2025 2026 2027 Kopa

Izmaksas 100 % apmera | 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313

sedz no maksam, ko
ickas€ no uzraudzitajam

. _ 7
vienibam

KOPA lidzfinansétas | 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313

apropriacijas

IPASA INFORMACIJA
Tiesas parraudzibas pilnvaras

Vispirms jaatgadina, ka vienibam, ko tie$i uzrauga EVTI, biitu javeic maksas EVTI (vienreizgjas
izmaksas par registraciju un regularas izmaksas par pastavigu uzraudzibu). Tas ta ir attieciba uz

71
72
73

100 % no kop&jam paredzamajam izmaksam un pilnas darba devéja pensiju iemaksas.
100 % no kop&jam paredzamajam izmaksam un pilnas darba devéja pensiju iemaksas.
100 % no kop&jam paredzamajam izmaksam un pilnas darba devgja pensiju iemaksas.
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kreditreitingu agentiiram (sk. Komisijas Delegéto regulu (ES) Nr. 272/2012) un darfjumu registriem
(Komisijas Deleggta regula (ES) Nr. 1003/2013).

Saskana ar So tiesibu akta priekSlikumu EUI tiks uzticéti jauni pienakumi, kuru meérkis ir sekmét
konvergenci attieciba uz tre$as personas, kas sniedz IKT pakalpojumus, riska finansu nozaré
uzraudzibas pieeju, paklaujot kritiski svarigas treSas personas, kas sniedz IKT pakalpojumus,
Savienibas parraudzibas sist€mai.

Ar So regulu paredz€ta parraudzibas sisttma ir balstita uz esoSo finansu pakalpojumu nozares
institucionalo sistému, kura EUI Apvienota komiteja nodrosina starpnozaru koordinaciju visos ar IKT
risku saistitajos jautajumos saskana ar uzdevumiem, kas tai uzticeti attieciba uz kiberdroSibu, bet tai
atbalstu sniedz attieciga apakSkomiteja (Parraudzibas forums), kas veic sagatavoSanas darbu
individualu I[@émumu un kritiski svarigam treSam personam, kas sniedz IKT pakalpojumus, adreséto
kolektivo ieteikumu pienemsanai.

EUI, kas ir noteikta par katras $adas kritiski svarigas tresas personas, kas sniedz IKT pakalpojumus,
galveno parraugu, ar $o regul&jumu iegiist pilnvaras nodrosSinat, ka tehnologiju pakalpojumu sniedzgji,
kam ir kritiski svariga loma finanSu nozares darbiba, tiek pienacigi uzraudziti visas Eiropas meroga.
Parraudzibas pienakumi ir izklastiti priekslikuma un sikak precizéti paskaidrojuma raksta. Tie ietver
tiesibaspieprasit visu attiecigo informaciju un dokumentus, lai veiktu visparigas izmekl€Sanas un
parbaudes, sniegt ieteikumus un pec tam iesniegt zinojumus par So ieteikumu istenoSanai veiktajam
darbibam vai 1stenotajiem korektivajiem pasakumiem.

Lai izpilditu Saja priekslikuma paredz&tos jaunos uzdevumus, EUI bitu japienem darba papildu
darbinieki, kas specializ&jas IKT riska noveértesana un koncentr&jas uz to, lai novertetu atkaribu no
tre$as personas.

Cilvekresursu vajadzibas ir apléstas 6 pilnslodzes ekvivalentu apméra katrai iestadei (5 AD un 1 AST,
lai atbalstitu AD). EUI radisies arT papildu IT izmaksas, kas apléstas 500 000 EUR apméra
(vienreiz€jas izmaksas), ka ar1 50 000 EUR gada katrai no trim EUI par uzturéSanas izmaksam. Biitisks
elements jauno uzdevumu izpild¢€ ir apmekl&jumi, lai veiktu parbaudes uz vietas un revizijas, ko Katrai
EUI var aplést 200 000 EUR apméra gada. TulkoSanas izmaksas dazadiem dokumentiem, ko EUI
sanemtu no kritiski svarigajam treSam personam, kas sniedz IKT pakalpojumus, ir ieklautas ari
darbibas izmaksu ailé un ir 350 000 EUR gada.

Visas minétas administrativas izmaksas tiks pilniba segtas no gada maksam, ko EUI iekas€s no
uzraudzitajam tre$am personam, kas sniedz IKT pakalpojumus (nav ietekmes uz ES budZetu).

08 LV



	1. PRIEKŠLIKUMA KONTEKSTS
	2. JURIDISKAIS PAMATS, SUBSIDIARITĀTE UN PROPORCIONALITĀTE
	3. EX POST IZVĒRTĒJUMU, APSPRIEŠANOS AR IEINTERESĒTAJĀM PERSONĀM UN IETEKMES NOVĒRTĒJUMU REZULTĀTI
	5. CITI ELEMENTI

