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INDOKOLAS

1. A JAVASLAT HATTERE
e A javaslat indokai és céljai

Ez a javaslat a digitalis pénzigyi szolgaltatasokra vonatkozd intézkedéscsomag része,
amelynek célja, hogy az innovacid és a verseny tekintetében még inkabb lehetdvé tegye és
tamogassa a digitalis pénziigyi szolgaltatasokban rejlé potencidl kiaknazasat, ugyanakkor
mérsékelje az ezekbdl eredé kockazatokat. A javaslat Osszhangban van a Bizottsdg azon
prioritasaival, amelyek célja egyfeldl Europanak a digitalis kor kihivasaira valo felkészitése,
masfelél a jovo emberkdzpontti gazdasdganak kialakitasa. A digitalis pénziigyi csomag az
uniés pénziigyi dgazatra vonatkozé Uj, digitalis pénziigyi szolgaltatasi stratégiat® tartalmaz,
amelynek célja annak biztositasa, hogy az EU ¢éljen a digitalis forradalom lehetdségével és
innovativ eurdpai vallalkozdsokon keresztiil vezetd szerepet vallaljon abban, és ezaltal
elérhet6vé tegye az eurdpai fogyasztok és vallalkozasok szdmara a digitalis pénzlgyi
szolgaltatdsok elonyeit. E javaslat mellett a csomag magéiban foglalja a kriptoeszkdzok
piacairdl sz6l6 rendeletjavaslatot?, a megosztott f6kényvi technolégian (DLT) alapulé piaci
infrastruktirak kisérleti rendszerérl sz6l6 rendeletjavaslatot’, valamint a pénziigyi
szolgaltatdsokra vonatkozé egyes kapcsol6dd szabalyok pontositasardl, modositasardl szold
iranyelvre iranyul6 javaslatot® is. A digitalizacio és a pénziigyi agazat digitalis miikodési
reziliencigja ugyanazon érme két oldalat jelentik. A digitalis, masképpen informacios és
kommunikécios technologiak (IKT) egyarant hordoznak lehetdségeket és kockézatokat.
Ezeket megfelelden kell ismerni és kezelni, kiilondsen stresszhelyzetekben.

A szakpolitikai dontéshozdk és a felugyeletek ezért egyre nagyobb figyelmet forditanak az
IKT hasznalatabol eredd kockéazatokra. Az eddigiek soran kiilondsen standardok alkotasaval,
valamint a szabdlyozasi, illetve feliigyeleti munka Osszehangolasaval probaltdk erdsiteni a
vallalkozasok rezilienciajat. Ez a munka nemzetk6zi és eurdpai szinten is zajlott egyrészt
agazatkozi jelleggel, masrészt egyes agazatokra, koOztik pénzigyi szolgaltatasokra
dsszpontositva.

Az IKT-kockazatok ennek ellenére tovabbra is kihivast jelentenek az unios pénziigyi rendszer
digitalis miikddési reziliencidja, teljesitménye és stabilitdsa szempontjabol. A 2008. évi
pénziigyi valsagot kovetd reform elsdsorban az unids pénziigyi agazat pénziigyi rezilienciéjét5
erGsitette meg, az IKT-kockazatokkal csak kozvetve foglalkozott egyes teriileteken a
miukodeési kockazatok atfogdbb kezelésére iranyuld intézkedések részeként.

A pénziigyi szolgaltatdsokra vonatkozd unids jogszabalyok valsdgot kovetd modositasai
nyoman a pénziligyi szolgaltatdsokkal Osszefliggd pénziigyi kockdzatok jelentds részére
kiterjedd egységes szabalykonyv 1épett életbe, ennek soran ugyanakkor a digitalis miikodési
reziliencia nem kapott teljes korll figyelmet. Az utdbbi kapcsan hozott intézkedéseknek

A Bizottsdg kdzleménye az Eurdpai Parlamentnek, a Tanacsnak, az Eurdpai Gazdasagi és Szocidlis
Bizottsagnak és a Régidk Bizottsdganak az unids digitalis pénziigyi szolgaltatasi stratégiardl (2020.
szeptember 23., COM(2020) 591).

A kriptoeszkdzok piacair6l, valamint az (EU) 2019/1937 iranyelv modositasarol szl eurdpai
parlamenti és tanacsi rendeletre iranyul6 javaslat (COM(2020) 593).

A megosztott f6konyvi technologian alapuld piaci infrastruktirak kisérleti rendszerérdl szolo eurdpai
parlamenti és tanacsi rendeletre iranyuld javaslat (COM(2020)594).

4 A 2006/43/EK, a 2009/65/EK, 2009/138/EU, a 2011/61/EU, a 2013/36/EU, a 2014/65/EU, az (EU)
2015/2366, valamint az (EU) 2016/2341 iranyelv médositasarol szolé eurdpai parlamenti és tanacsi
iranyelvre iranyul6 javaslat (COM(2020) 596).

Az elfogadott kiilonb6zd intézkedések célja alapvetden a pénziigyi szervezetek tOkeforrasainak és
likviditasanak bdvitése, valamint a piaci és hitelkockazatok csokkentése volt.
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szamos olyan jellemzdje volt, amelyek korlatoztak az eredményességiiket. Elfogadasuk
példaul sok esetben minimalis harmonizaciot célzo iranyelv vagy elvi rendelet formajaban
tortént, ami jelentds teret hagyott az egymastdl eltéré megkozelitéseknek az egységes piacon.
Az IKT-kockazatok emellett a mikodési kockazatok fedezésével Osszefliggesben csupan
korlatozott, illetve részleges figyelmet kaptak. VVégezetiil pedig a pénziigyi szolgéltatasokra
vonatkozé agazati jogszabalyok intézkedései sem egységesek. Az unids szintli beavatkozas
ennélfogva nem felelt meg maradéktalanul azoknak az igényeknek, amelyeket az eurdpai
pénziigyi szervezetek tamasztottak annak kapcsan, hogy a miikodési kockazatot az IKT-
vonatkozasu biztonsagi események elviselésére, elharitdséra, valamint a hatasaik utani
helyreallitasra alkalmas modon kezelhessek. Ugyanakkor a pénzigyi felligyeletek szamara
sem biztositotta a legmegfeleldbb eszkozoket azon megbizatasuk teljesités¢hez, hogy elézzék
meg az ilyen IKT-kockazatok bekovetkezésébol ered6 pénziigyi instabilitast.

A digitalis miikodési rezilienciara vonatkozo részletes és atfogd unids szintli szabalyok
hianyaban egyre nagyobb szdmban jelentek meg a tagallami szabalyozasi kezdeményezések
(pl. a digitalis miikddési reziliencia tesztelése kapcsan), valamint a feliigyeleti megkozelitések
(pl. a harmadik féltdl valo IKT-fiiggdség kapcsan). Az IKT-kockédzatok hatarokon atnyuld
jellegébdl adoédoan azonban a tagallami szintii fellépés hatdsa korlatozott. Raadasul az
egymassal 0ssze nem hangolt tagallami kezdeményezesek atfedéseket, ellentmondasokat,
parhuzamos kovetelményeket, valamint — kiilléndsen a hatarokon atnyuld tevékenységet végzo
pénzigyi szervezetek szamara — aranytalanul magas adminisztrativ és megfelelési koltségeket
eredményeztek, vagy azt, hogy az IKT-kockazatok felderitése és kezelése nem tortént meg.
Ez a helyzet az egységes piac széttagoltsagdhoz vezet, alaassa az unids pénzligyi agazat
stabilitasat €s integritasat, tovabba veszélyezteti a fogyasztok €s a befektetok védelmét is.

Ezért az unids pénziigyi szervezetek digitalis mitkddési reziliencidjara vonatkozoan részletes
és atfogd keret kialakitasa szikséges. Ez a keret elmélyiti az egységes szabalykonyv
digitaliskockazat-kezelési dimenzidjat. Ezen beliil kiilondsen béviteni és észszeriisiteni fogja
a pénzlgyi szervezetek altal végzett IKT-kockazatkezelést, kialakitja az IKT-rendszerek
alapos tesztelését, noveli a felligyeletek tudatossagat a pénziigyi szervezeteket érintd
kiberkockézatokkal és IKT-vonatkozasu biztonsagi eseményekkel kapcsolatban, emellett (]
felvigyazasi hataskoroket vezet be a pénzigyi felligyeletek szamara a pénzilgyi szervezetek
harmadik félnek mindsiildé IKT-szolgaltatoktol valdo fliggésébdl eredd kockazatok
tekintetében. A javaslat a biztonsagi események bejelentését szolgald egységes mechanizmus
Iétrenozasaval hozzdjarul a pénzligyi szervezetek adminisztrativ terheinek mérsékléséhez,
valamint az eredményesebb feligyelethez.

e Osszhang a szabalyozasi teriilet jelenlegi rendelkezéseivel

A javaslat az europai, illetve nemzetkozi szinten folyamatban 1évd atfogobb munka része,
amelynek célja a kiberbiztonsag megerésitése a pénziigyi szolgaltatasokban, valamint az
altalanosabb miikddési kockazatok kezelése.®

Egyuttal figyelembe veszi az eurdpai felligyeleti hatésagok (EFH-K) 2019. évi kdzos
szakvéleményét’ is, amely a pénziigyi szolgaltatasokat illetSen szorgalmazta az IKT-
kockazatok kezelésének koherensebb megkozelitését, tovabba javasolta, hogy a Bizottsag
kifejezetten az unids agazatra iranyuld kezdeményezés Utjan, aranyosan erdsitse meg a

Bazeli Bankfelligyeleti Bizottsag: Cyber-resilience: Range of practices (2018. december), valamint
Principles for sound management of operational risk (PSMOR) (2014. oktéber).

Az eurdpai felligyeleti hatésagok kdzods tandcsa az Eurdpai Bizottsagnak: az unids pénzigyi dgazaton
beluli  IKT-kockéazatkezelésre vonatkoz6 kovetelményekkel kapcsolatban a  jogszabalyok
tovabbfejlesztése sziikséges (JC 2019 26 (2019)).
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pénziigyi szolgaltatasi agazat digitalis miitkodési rezilienciajat. Az EFH-k a Bizottsag 2018.
évi pénziigyi technolégiai cselekvési tervére® valaszul fogalmaztak meg szakvéleményiiket.

e (Osszhang az Uni6 egyéb szakpolitikaival

Amint azt von der Leyen elndk a politikai iranymutatasaban®, kijelentette, és az Eurépa
digitalis jovéjének megtervezésérdl szolo kozlemény™® megfogalmazta, Eurdpa szamara
létfontossagu, hogy a digitalis kor minden elonyét kihasznalja, és biztonsagos és etikus
keretek kozott megerdsitse iparat és innovacids kapacitasat. Az eurdpai adatstratégia™ négy
pillért — adatvédelem, alapvet6 jogok, biztonsag és kiberbiztonsdg — hataroz meg annak
sziikséges elofeltételeként, hogy az adatok felhaszndldsa a tarsadalmi Onrendelkezést
szolgalja. Ujabb fejleményként az Eurdpai Parlament a digitalis pénziigyi szolgaltatasokrol
sz0l6 jelentést készit, amely egyebek mellett k6zos megkozelités kovetésére szolit fel a
pénzligyi é&gazat Kiberreziliencidja kapcsan.> Az uniés pénziigyi szervezetek digitélis
miikodési reziliencidjat megerdsitd jogszabalyi keret 6sszhangban all ezekkel a szakpolitikai
célkitiizésekkel. A javaslat ezenkivil timogatna a koronavirus-jarvanyt kovetd helyreallitast
célzd szakpolitikai intézkedéseket is annak biztositasaval, hogy a digitalis pénzlgyi
szolgaltatdsok fokozottabb igénybevételét digitalis miikodési reziliencia kisérje.

A kezdeményezés megtartand a horizontalis kiberbiztonsagi kerethez (tobbek kozott a
halozati és informéacids rendszerek biztonsagarol sz6l6 — kiberbiztonsagi — iranyelvhez)
kothetd elényoket azaltal, hogy annak hatalya valtozatlanul kiterjedne a pénziigyi dgazatra. A
pénziigyi agazat tovabbra is szoros kapcsolatban maradna a Kiberbiztonsagi Egytittmikddési
Csoporttal, a pénziigyi feliigyeletek pedig a meglévd kiberbiztonsagi 6koszisztéman beliil
adhatnak &t egymasnak a relevans informéciokat. A kezdeményezés dsszhangban &llna az
europai  kritikus infrastruktarakrél szold iranyelvvel, amelynek folyamatban 1évo
feliilvizsgalata erdsiteni kivanja a kritikus infrastrukturdk védelmét és reziliencidjat a
kibertéren kiviil megjelend fenyegetésekkel szemben. Végiil ez a javaslat teljes 6sszhangban
all a biztonsagi unidra vonatkozd uni6s stratégiaval™®, amely a pénziigyi agazat digitélis
miikddési rezilienciajaval kapcsolatos kezdeményezésre hivott fel, tekintettel az agazat IKT-
szolgaltatasoktol valdo nagy foku fiiggdségére és a kibertdmadasokkal szembeni nagy foku
sebezhetdségére.

2. JOGALAP, SZUBSZIDIARITAS ES ARANYOSSAG
o Jogalap
A rendeletjavaslat az EUMSZ 114. cikkén alapul.

Eurdpai Bizottsag: Pénziigyi technoldgiai cselekvési terv (COM(2018) 109 final).

’ Politikai iranymutatds a hivatalba 1ép6 kovetkez6 Eurdpai Bizottsig szamara (2019-2024)
(https://ec.europa.eu/commission/sites/beta-political/files/political-guidelines-next-
commission_hu.pdf).

A Bizottsdg kdzleménye az Eurdpai Parlamentnek, a Tanacsnak, az Eurdpai Gazdasagi és Szocidlis
Bizottsagnak és a Régidk Bizottsaganak: Eurdpa digitdlis jovdjének megtervezése (COM(2020) 67
final).

A Bizottsag kozleménye az Eurdpai Parlamentnek, a Tanacsnak, az Eurdpai Gazdasagi és Szocidlis
Bizottsagnak és a Régidk Bizottsaganak: Eurdpai adatstratégia (COM(2020) 66 final).

Jelentés a Bizottsagnak sz6l6 ajanlasokkal a digitalis pénziigyi szolgaltatasokrol: a kriptoeszkdzok miatt
ujonnan felmeriild kockazatok — szabalyozasi és felligyeleti kihivasok a pénziigyi szolgéltatasok,
intézmények és piacok tertiletén (2020/2034(INL)),
https://oeil.secure.europarl.europa.eu/oeil/popups/ficheprocedure.do?reference=2020/2034(INL)&I=en
A Bizottsag kozleménye az Eurdpai Parlamentnek, az Eurdpai Tanacsnak, a Tanacsnak, az Eurdpai
Gazdasagi és Szocidlis Bizottsagnak és a Régidk Bizottsaganak: A biztonsagi uniéra vonatkoz6 unids
stratégia (COM(2020) 605 final).
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Javitja a pénziigyi szolgaltatasok belsd piacanak kiépitését és miikodését biztositd feltételeket,
tovabba elhéritja annak akadalyait azzal, hogy harmonizalja az IKT-kockazatok kezelése és
bejelentése, a tesztelés, valamint a harmadik félt6l eredé6 IKT-kockazatok terlletén
alkalmazando szabalyokat. A tertleten jelenleg a jogalkotas és a feluigyelet szintjén, valamint
a tagallamok és az Unid szintjén egyarant meglévd eltérések akadalyozzak a pénziigyi
szolgaltatasok egységes piacat, mivel a hatdrokon atnyuld tevékenységet végzd pénziigyi
szervezetek eltér6, mas esetekben pedig egymast atfed6 szabalyozasi kovetelményekkel és
felugyeleti elvarasokkal szembesllnek, ami megnehezitheti szdmukra a letelepedés és a
szolgaltatasnyujtds szabadsaganak gyakorlasat. Az eltér6 szabalyok emellett torzitjadk a
kiilonbozo tagallamokban taldlhatd, azonos tipusu pénziigyi szervezetek kozotti versenyt.
Azokon a terileteken, ahol nem, vagy csak részlegesen, illetve korlatozottan valosult meg a
harmonizacio, az eltéré nemzeti szabalyok és megkozelitések, amelyek mar hatalyosak, vagy
amelyek tagallami szintli elfogadasa és végrehajtasa jelenleg van folyamatban, ugyancsak
visszatarthatjak a pénzlgyi szolgaltatdsok egységes piacahoz kapcsolodd szabadsagok
érvényesitését. Ez kiilonOsen igaz a digitalis miikddési reziliencia tesztelési keretei, valamint a
harmadik félnek mindsiil6 kulcsfontossag IKT-szolgaltatok felvigyazasa kapcsan.

Mivel a javaslat az EUMSZ 53. cikkének (1) bekezdése alapjan elfogadott eurdpai parlamenti
¢s tandcsi irdnyelvek koziil tobbet is érint, egyidejlileg irdnyelvre irdnyuld javaslat
elfogadasara is sor kertil, amely tikrozi az érintett irdnyelvek sziikséges maddositasait.

. Szubszidiaritas

A pénzugyi szolgaltatdsok fokozott 6sszekapcsoltsdga, a pénzigyi szervezetek hatarokon
atnyuld jelentOs tevékenysége, valamint az, hogy a pénziigyi agazat egésze nagymértékben
fugg a harmadik félnek mindsiilé IKT-szolgaltatoktol, indokolja az erés digitalis miitkodési
reziliencia eldsegitését, ami az unids pénziigyi piacok stabilitisanak megdrzését szolgalo
kozérdek. Az egyenlétlen vagy részleges rendszerekbdl, az atfedésekbdl, valamint az
ugyanazokra a hatarokon atnyalo tevékenységet végzo, illetve az egységes piacon tGbb
engedéllyel' is rendelkez6 pénziigyi szervezetekre vonatkozo tobbszoros kovetelményekbol
adodo eltérések csak unids szinten kezelhetok hatékonyan.

Ez a javaslat egy olyan szorosan integralddott és Osszekapcsolt agazat digitalis miikodési
komponensét harmonizélja, amelyre a tobbi kulcsterllet tdbbségén mar egységes
szabalyrendszer és felligyelet vonatkozik. Az olyan kérdésekben, mint az IKT-vonatkozasu
biztonsagi események bejelentése, kizar6lag harmonizalt unids szabalyokkal mérsékelheték
az azzal Osszefliggd adminisztrativ terhek és pénziigyi koltségek, hogy ugyanazt az IKT-
vonatkozasu biztonsagi eseményt kiilonb6z6 unids €s nemzeti hatosagoknal kell bejelenteni.
Unios fellépés sziikséges tovabba ahhoz is, hogy a digitalis miikddési reziliencia fejlett
modszerekkel kapott teszteredményeinek kdlcsonos elismertetése kdnnyebbe véaljon a
hatarokon atnyulé tevékenységet végzd szervezetek szamdra, amelyekre unids szabalyok
hianyaban eltéré keretek vonatkoznak vagy vonatkozhatnak a kiilonb6zd tagallamokban. A
tagallamok altal bevezetett tesztelési mddszerek eltérései kizardlag unids szintli fellépéssel
kezelhetok. Ugyancsak unios szintii fellépés sziikséges annak orvoslasahoz, hogy nincsenek
megfeleld felvigyazasi hataskorok, amelyeket gyakorolva a hatdsagok figyelemmel
kisérhetnék a harmadik félnek mindsiilé IKT-szolgaltatokkal osszefiiggd kockazatokat, ezen
beliil az unids pénziigyi dgazatot érintd koncentracios és atterjedési kockazatokat.

1 Ugyanaz a pénziigyi szervezet bankként, befektetési vallalkozasként és pénzforgalmi intézménykeént is

rendelkezhet engedéllyel, amelyek mindegyikét adott esetben eltéré feliigyelet adja ki egy vagy tobb
tagallamban.
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. Aranyossag

A javasolt szabalyok nem 1épik tul a javaslatban kitlizott célok eléréséhez sziikséges mértéket.
A javaslat csak azokra a szempontokra terjed ki, amelyeket a tagallamok 6nmagukban nem
tudnak megvaldsitani, és ahol az adminisztrativ terhek és koltségek aranyban allnak az
elérendo konkrét és altalanos célkitiizésekkel.

Az aranyossag terjedelem és intenzitas tekintetében kvalitativ és kvantitativ értékelési
kritériumok alkalmazésaval biztosithat6. Ezek célja, hogy az Uj szabdlyok minden pénzugyi
szervezetre kiterjedjenek, ugyanakkor igazodjanak a méret és zleti profil szempontjabdl vett
sajatossagaiknak megfelelé kockazatokhoz ¢és sziikségletekhez. Az ardnyossag elve
érvényesul tovabba az IKT-kockazatkezeléssel, a digitalis reziliencia tesztelésével, a jelentds
IKT-vonatkozasu biztonsagi események bejelentésével, valamint a harmadik félnek mindsiilé
kulcsfontossagu IKT-szolgaltatok felvigyazasaval kapcsolatos szabalyokban is.

. A jogi aktus tipusanak megvalasztasa

Az IKT-kockazatkezelés, az IKT-vonatkozasu biztonsagi események bejelentése, a tesztelés,
valamint a harmadik félnek mindsiilé kulcsfontossagi IKT-szolgaltatok felvigyazasanak
szabalyozasahoz sziikséges intézkedéseket rendeletben sziikséges eldirni annak érdekében,
hogy a részletes kovetelmények eredményesen, kdzvetlenil és egységesen alkalmazhatok
legyenek az ardnyossag elve és az e rendeletben eldirt konkrét szabalyok sérelme nélkiil. A
digitalis miikodési kockdzatok egységes kezelése hozzajarul a pénziigyi rendszerbe vetett
bizalom erdsitéséhez, és megodvja annak stabilitasat. Mivel rendelet utjan csokkenthetd a
szabalyozas Osszetettsége, eldsegithetd a felligyeleti konvergencia ¢s novelhetd a
jogbiztonsdg, ez a rendelet hozzajarul a pénzigyi szervezetek — kuléndsen a hatarokon
atnyuld tevékenységet végzok — megfelelési koltsegeinek mérsékléséhez is, ami viszont
segitené a versenytorzulasok megsziintetéset.

E rendelet megsziinteti tovabba az 1KT-kockazatokkal kapcsolatos jogalkotasi eltéréseket,
valamint a heterogén tagallami szabalyozasi és felligyeleti megkdzelitéseket, ezaltal elharitja a
pénzigyi szolgaltatasok egységes piacanak akadalyait, kilondsen azokat, amelyek a
hatarokon atnyulo tevékenységet végzd pénziigyi szervezetek szdmara megnehezitik a
letelepedés és a szolgaltatasnyujtas szabadsaganak zavartalan gyakorlasat.

Veégul pedig mivel az egységes szabalykdnyv kidolgozasa nagyrészt rendeletek forméajaban
tortént, azt a digitalis miitkodési reziliencia komponense tekintetében is célszerli azonos jogi
eszkoz Utjan kiegésziteni.

3. AZ UTOLAGOS ERTEKELESEK, AZ ERDEKELT FELEKKEL
FOLYTATOTT KONZULTACIOK ES A HATASVIZSGALATOK
EREDMENYEI

o A jelenleg hatadlyban 1év6 jogszabalyok utolagos ertékelése / célravezet6ségi
vizsgalata

A pénzigyi szolgaltatasokra vonatkoz6 eddigi unios jogszabalyok egyike sem foglalkozott a
digitalis miikodési reziliencidval vagy kezelte atfogoan a digitalizaciobodl eredd kockézatokat,
még azok sem, amelyeknek szabalyai altalanosabban foglalkoznak a miikddési kockazat
dimenziogjaval, és ezen belil részkomponensként kezelik az IKT-kockazatokat. Az eddigi
unios beavatkozéds azoknak a sziikségleteknek és problémaknak a kezelését segitette eld,
amelyek a 2008. évi pénziigyi valsagot kovetden alltak fenn: a hitelintézetek tokeellatottsaga
nem volt megfeleld, a pénziigyi piacok nem voltak kellden integraltak, a korabbi
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harmonizacié pedig a minimumra szoritkozott. Az IKT-kockazatok akkor nem szamitottak
prioritasnak, ennek eredményeként a kiilonb6z6 pénziigyi szolgaltatasi alagazatok jogi keretei
nem egymassal Osszehangoltan fejlédtek. Ennek ellenére az unios fellépés elérte az arra
irdnyulo célkitlizéseit, hogy biztositsa a pénziigyi stabilitast, és egységes, harmonizalt
prudencialis és piaci magatartasi szabalyokat alkosson, amelyek hatalya minden pénzugyi
szervezetre Kkiterjed az Unidban. Mivel a jogalkotdson alapulé unids beavatkozast
meghatarozo tényezok korabban nem tették lehetové, hogy akar egyedi, akar atfogd szabalyok
kezeljék a digitalis technologiak széles korti hasznalatat, valamint az ebbdl eredd
kockézatokat a pénziugyi szolgaltatasok tertiletén, a kdzvetlen értékelés nehezen jarhatonak
tinik. E rendelet mindegyik pillére a kozvetett értékelési miiveletet €s az abbdl eredd
jogszabaly-modositasokat tikrozi.

. Konzultacio az érdekelt felekkel

A Bizottsag e javaslat elokészitési folyamata soran konzultalt az érdekelt felekkel, ennek
soran:

i.  célzott nyilvanos konzultaciot tartott (2019. december 19. — 2020. marcius
19.);

ii. a Bizottsag bevezetd hatasvizsgalat keretében konzultalt a nyilvanossaggal
(2019. december 19. — 2020. januér 16.);*°

iii. A Bizottsdg szolgalatai két alkalommal konzulticidt folytattak a Bizottsag
banki, fizetési és biztositasi szakértdi csoportjaban a tagallami szakértokkel
(2020. majus 18-an és 2020. jalius 16-4n);*’

iv. a Bizottsag szolgalatai a 2020. évi ,Digitalis pénziigyi tajékoztatas”
rendezvénysorozat részeként kiilon webinariumot tartottak a digitalis mikodési
rezilienciardl (2020. majus 19.).

A nyilvanos konzultiacid utjan a Bizottsag a digitalis miikddési reziliencidra vonatkozo
agazatkozi unios keret esetleges kialakitasaval kapcsolatban kivant tajékozédni. A valaszadok
széles korben tamogattak egy célzott keretrendszer bevezetését, amelynek intézkedései a
konzultacié négy témajara 6sszpontositanak, ugyanakkor hangsulyoztak, hogy az aranyossag
elvének érvényesiilnie kell, tovabba koriiltekintéen kezelni és ismertetni kell a kiberbiztonsagi
iranyelv horizontalis szabalyaival vald kolcsonhatast is. A bevezetd hatasvizsgalattal
kapcsolatban két valasz érkezett a Bizottsaghoz, amelyekben a valaszaddk a tevékenységi
terliletiikhtz kapcsolodd konkrét szempontokat emeltek ki.

A Bizottsag banki, fizetési és biztositasi szakértéi csoportjanak 2020. majus 18-an tartott
megbesz¢lésén a tagillamok hatdrozottan tdmogattdk a pénziigyi dgazat digitalis mitkodési
reziliencidjanak a Bizottsag altal vazolt négy elem mentén eldiranyzott intézkedéseken
keresztiili megerdsitését. A tagallamok hangsulyoztak tovabba, hogy az 10j szabalyoknak
egyértelmiien kell illeszkedniiik a mikodési kockazattal kapcsolatos szabalyokhoz (a
pénzigyi szolgaltatasokkal kapcsolatos unids jogszabalyok keretében), valamint a
kiberbiztonsag horizontalis szabalyaihoz (a kiberbiztonsagi iranyelvhez). A masodik

1 https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12090-Digital-Operational-

Resilience-of-Financial-Services-DORFS-Act-/public-consultation
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12090-Digital-Operational-
Resilience-of-Financial-Services-DORFS-Act-
https://ec.europa.eu/info/business-economy-euro/banking-and-finance/regulatory-process-financial-
services/expert-groups-comitology-and-other-committees/expert-group-banking-payments-and-
insurance_en
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megbeszélésen egyes tagallamok hangsulyoztak, hogy az aranyossag elvének érvényesiilése
érdekében figyelemmel kell lenni a Kkisvallalkozasoknak és a nagyobb csoportok
lednyvallalatainak a sajatos helyzetére, valamint azt, hogy a felvigyazasban érintett illetékes
nemzeti hatésagoknak erételjes felhatalmazast kell kapniuk.

A javaslat emellett felhaszndlja és beépiti az érdekelt felekkel, valamint az unios hatésagokkal
és intézményekkel folytatott megbeszéléseken kapott visszajelzéseket is. Az érdekelt felek,
koztiik a harmadik félnek minésiild IKT-szolgaltatok Osszességeben tdmogatdak voltak. A
kapott visszajelzések elemzése alapjan megallapithatd az igény arra, hogy a szabalyok
kialakitasara az aranyossag megérzésével, elv- és kockazatalapl megkozelitésben keriljon
sor. Intézményi oldalon észrevételek foként az Eurdpai Rendszerkockazati Testiilettdl
(EKRT), az eurdpai feliigyeleti hatdsagoktol, az Eurdpai Unids Kiberbiztonsagi Ugyndkségtol
(ENISA), az Eurdpai Kézponti Banktdl, valamint a tagallamok illetékes hatdsagaitol erkeztek.

. Szakért6i vélemények Gsszegylijtése és felhasznalasa

E javaslat elokészitése soran a Bizottsag elismert forrasokbol, koztiik az eurdpai feliigyeleti
hatésagok két kozos szakvéleményébdl szarmazo kvalitativ és kvantitativ bizonyitékokra
tdmaszkodott. Ezeket egeszitettek ki a bizalmas kozlések, a felugyeleti hatdsagok, a
nemzetk6zi szabvanyiigyi testiiletek és vezetd kutatointézetek nyilvanosan hozzaférhetd
jelentései, valamint a globalis pénziigyi dgazat meghatarozott érdekeltjeitdl kapott kvalitativ
és kvantitativ jelzések.

. Hatasvizsgalat

Ezt a javaslatot a Szabalyozoi Ellendrzési Testiiletnek (RSB) 2020. aprilis 29-én benyujtott és
altala 2020. méjus 29-én jévahagyott hatasvizsgalat’® kiséri. Az RSB egyes teriileteken
javitasokat ajanlott annak érdekében, hogy a hatasvizsgalat: i. részletesebben mutassa be,
hogy milyen mddon érvényesiilne az ardnyossag elve; ii. jobban emelje ki az elényben
részesitett alternativa eltéréseit az eurdpai felligyeleti hatésagok két kdzos szakvéleményéhez
képest, valamint azt, hogy miért az adott alternativa tekinthetd optimalisnak; tovabba iii. tegye
hangsulyosabba a javaslat kolcsonhatasat a meglévé unids jogszabalyokkal, beleértve a
jelenleg fellilvizsgalat alatt all6 szabalyokat is. A Bizottsag a felvetett szempontok, valamint
az RSB részletesebb észrevételeinek figyelembevételével modositotta a hatasvizsgalatot.

A Bizottsag a digitalis miikodési reziliencia keretének kidolgozasa kapcsan tobb szakpolitikai
alternativat mérlegelt:

e Nincs intézkedés: a digitalis miikodési reziliencia szabdlyait tovabbra is a pénziigyi
szolgaltatdsokra vonatkozo jelenlegi, sokréti unids rendelkezések: részben a
Kiberbiztonsagi iranyelv, részben pedig a meglévd vagy jovobeli nemzeti rendszerek
hataroznak meg;

e 1. alternativa: a tékepufferek megerdsitése: tovabbi tdkepufferek bevezetése, amely
noveli a pénziigyi szervezetek képességét a digitalis miikddési reziliencia hidnyabol
ered6 veszteségek elviselésére;

e 2. alternativa: a pénziigyi szolgéltatasok digitalis miikodési reziliencijara vonatkozo
jogi aktus bevezetése: atfogd unids szintli keret feltételeinek megteremtése,

18 Y

1060/2009/EK, a 648/2012/EU, a 600/2014/EU, valamint a 909/2014/EU rendelet modositasarol szél6
eurdpai parlamenti és tanacsi rendeletre iranyulo javaslatot kisér6 hatdsvizsgalati jelentés (SWD(2020)
198, 2020.9.24.).
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amelyben egységes szabdlyok mentén kezelheték a szabalyozott pénziigyi
szervezetek digitalis miikodési rezilienciaval kapcsolatos sziikségletei, a harmadik
félnek mindsiilé kulcsfontossagii IKT-szolgaltatokra vonatkozd felvigyazési keret
kialakitasaval;

e 3. alternativa: a pénziigyi szolgaltatasok digitalis miikodési reziliencidjara vonatkozo
jogi aktus a harmadik félnek mindsilé kulcsfontossagn IKT-szolgaltatok
kozpontositott feliigyeletével 6tvozve: a digitalis miikodési rezilienciara vonatkozo
jogi aktus (2. alternativa) mellett ) hatdsag 1étrehozéasa a harmadik félnek mindsiild
IKT-szolgéltatok altal nydjtott szolgaltatasok feliigyelete céljabol.

A Bizottsdg a masodik alternativat tartotta meg, mivel az valdsitja meg a legnagyobb
mértékben az elérni kivant célkitiizéseket eredményes, hatékony, mas unids szakpolitikakkal
koherens modon. Az érdekelt felek tobbsége is ezt az alternativat részesiti elényben.

A valasztott alternativaval 0Osszefliggésben egyszeri ¢és ismétlodé koltségek is
felmeriilnének.'® Az el8bbick féként az informatikai rendszerekre iranyulé beruhdzasokbol
adodnak, ennélfogva az egyes vallalkozasok dsszetett informatikai kornyezetének, ezen belil
kiilondsen hagyomanyos rendszereik eltéré allapota miatt nehezen szdmszeriisithetok. Ezzel
egylitt a nagyvallalatokat valdszinlileg csak mérsékelt koltségek terhelik az eddig mar
végrehajtott jelent6s IKT-beruhdzasaikra tekintettel. A koltségek vérhatéan alacsonyabbak
lesznek a kisebb vallalkozasok esetében is, amelyekre mérsékeltebb kockazatukkal aranyos
intézkedések vonatkoznanak.

A valasztott alternativanak pozitiv gazdasagi, tarsadalmi és kornyezeti hatasai lennének a
pénziigyi szolgaltatasi agazatban mikoddé kkv-kra. A javaslat egyértelmiivé teszi a kkv-k
szamara az alkalmazand6 szabalyok korét, ami csokkenti a megfelelési kdltségeket.

A valasztott szakpolitikai alternativa els6sorban a fogyasztokra €s a befektetére gyakorolna
tarsadalmi hatdst. Az unids pénziigyi rendszer fokozott digitdlis miikddési reziliencigja
csokkentené a biztonsagi esemenyek szdmat és atlagos koltségét. A penzigyi szolgaltatasi
agazat iranti erésebb bizalom a tdrsadalom egésze szamara el6nyds lenne.

Végiil pedig a kornyezeti hatasokat illetéen a valasztott szakpolitikai alternativa 6sztonézné a
legUjabb generdciés — kornyezeti szempontbdl varhatéan fenntarthatobba valo — IKT-
infrastrukturak és szolgaltatasok nagyobb mértékii igénybevételét.

J Célravezet6 szabalyozas és egyszeriisités

Az IKT-vonatkozasu biztonsagi események bejelentésére vonatkozo kovetelmenyek kozotti
atfedések megszintetése mérsékelné az adminisztrativ terheket, és csokkentené a jarulékos
koltségeket is. A digitalis miikOdési reziliencia harmonizalt tesztelése és az egységes piacon
belili kolcsonds elismerése csokkenti a koltségeket, kulondsen a hatarokon atnydlo
tevékenységet végzd vallalkozasok szamara, amelyeknek enélkiil tobb tagallamban is
tesztelnitik kellene.”

o Alapjogok

Az EU elkételezett amellett, hogy biztositsa az alapjogok magas szintli védelmét. A pénziigyi
szervezetek kozotti minden odnkéntes informaciémegosztasra vonatkoz6, e rendelet altal
elémozditott megallapodas teljesitésére megbizhaté kornyezetben, az unios adatvédelmi

19 Uo., 89-94. o.
2 Uo.
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szabéalyok, nevezetesen az (EU) 2016/679 eurépai parlamenti és tanacsi rendelet™
maradéktalan betartasaval keriilne sor kiilondsen akkor, ha az adatkezeld jogos érdekének
érvényesitéséhez személyes adatok kezelésére van sziikség.

(4) KOLTSEGVETESI VONZATOK

Koltségvetési vonzatat illetéen e rendelet kibdvitett szerepkdrt ir el az eurdpai feliigyeleti
hatosagok szamara, amelynek kapcsan hataskort ruhaz rajuk a harmadik félnek mindsiild
kulcsfontossagu IKT-szolgaltatok megfelelé felvigyazasara, ennélfogva a javaslat nagyobb
eroforrasigényt eredményez kiilondsen a felvigyazasi feladatok (helyszini ¢és online
vizsgalatok, ellendrzési miiveletek) elvégzésével, valamint a specialis IKT-biztonsagi
szakismeretekkel rendelkez6 munkatarsak foglalkoztatasaval 6sszefliggésben.

E koltségek nagysagrendje €és megoszladsa az uj felvigyazéasi hataskorok terjedelmétol,
valamint az EFH-k altal ellatand6é pontos feladatkortél fiigg majd. A személyi allomany
bovitését illetden az EBH, az ESMA ¢és az EIOPA egyiittesen teljes munkaidds egyenértékben
(FTE) kifejezve 18 (hatosdgonként 6) 0j munkavallalot igényel a javaslat kiilonbdzd
rendelkezéseinek hatalybalépését kovetéen, ennek becsiilt koltsége a 2022-2027 kozotti
idészakban 15,71 milli6 EUR. Az eurdpai fellgyeleti hatosagoknal ezenkivil jarulékos
informatikai, a helyszini ellenérzésekkel Osszefiiggd feladatellatdsi, valamint forditasi
koltségek (egylttes becsilt 6sszegiik a 2022-2027 kozotti idészakra 12 millio EUR), tovabba
egyéb igazgatési kiadasok (becstilt 6sszegik a 20222027 kdzotti idészakra 2,48 millio EUR)
is felmerllnek. A 2022-2027 kozotti idészakra becsiilt teljes koltséghatas tehat mintegy
30,19 millié EUR.

Megjegyzendd tovabba, hogy a kozvetlen felvigydzashoz sziikséges létszamot (az Uj
munkatarsak szamat és az Uj feladatokkal osszefliggd egyéb kiadasokat) a felvigyazas korébe
tartoz6, harmadik félnek mindsiilé kulcsfontossaghh IKT-szolgaltatok szamanak és méretének
alakulasa hatarozza meg, ugyanakkor a vonatkozd kiaddsok finanszirozésara teljes egészében
az emlitett piaci szereploktdl beszedendd dijakbol keriil majd sor. Ezért a személyi allomany
bovitésén tal a javaslat nem szamol a koltségvetési eldiranyzatokat érintd hatassal.

E javaslat pénzigyi és koltségvetési vonzatait az ehhez a javaslathoz csatolt pénziigyi
kimutatas ismerteti részletesen.

(5) EGYEB ELEMEK

. Veégrehajtasi tervek, valamint a nyomon kovetés, az értékelés és a jelentéstétel
szabalyai

A javaslat a konkrét célkitlizésekre gyakorolt hatdsok nyomon kdvetésére és értékelésére
vonatkozo altalanos tervet is magaban foglal, amelynek kapcsan a Bizottsagnak legalabb a
hatalybalépést kovetden harom évvel feliilvizsgalatot kell végeznie, és annak fébb
megallapitasairol be kell szamolnia az Europai Parlamentnek és a Tanacsnak.

A feliilvizsgalatot a mindségi jogalkotasra vonatkoz0 bizottsagi iranymutatassal 6sszhangban
kell végezni.

. A javaslat egyes rendelkezéseinek részletes magyarazata

2 Az Eurépai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) a természetes

személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad

aramlésarol, valamint a 95/46/EK iranyelv hatalyon kiviil helyezésérdl (altalanos adatvédelmi rendelet)
(HL L 119, 2016.5.4., 1. 0.).
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Szerkezetileg a javaslat tobb szakpolitikai tertilet kdré épul, amelyek egymashoz kapcsolddd
pillérei egyezményes alapon szerepelnek a pénzigyi agazat Kiberbiztonsagi és digitalis
miikodési reziliencidjanak erdsitését célzd eurdpai és nemzetkdzi iranymutatasok és bevalt
modszerek kozott.

A rendelet hatalya, a sziikséges intézkedések aranyossag elvének megfeleld alkalmazasa
(2. cikk)

Annak érdekében, hogy a pénziigyi agazatra egységes IKT-kockéazatkezelési kovetelmények
vonatkozzanak, a rendelet hatalya szamos unids szinten szabalyozott pénziigyi szervezetre
kiterjed, nevezetesen a hitelintézetekre, a pénzforgalmi intézményekre, az elektronikuspénz-
kibocsato intézményekre, a befektetési vallalkozasokra, a kriptoeszkdz-szolgaltatokra, a
kdzponti értéktarakra, a kozponti szerz6do felekre, a kereskedési helyszinekre, a kereskedési
adattarakra, az alternativbefektetésialap-kezel6kre és az alapkezelGkre, az adatszolgaltatokra,
a Dbiztositokra és a viszontbiztositokra, a biztositaskozvetitOkre, a viszontbiztositas-
kozvetitdkre ¢és a kiegészitd biztositaskdzvetitdéi tevékenységet végzd személyekre, a
foglalkoztatéi nyugellatast szolgéltatd intézményekre, a hitelmindsitd intézetekre, a
jogszabaly szerint engedélyezett konyvvizsgalokra és a konyvvizsgalo tarsasagokra, a kritikus
referenciamutatok kezelGire, valamint az eurdpai kozosségi finanszirozasi szolgaltatokra.

Az atfogé hatély eldsegiti a kockazatkezelés valamennyi Osszetevdjének egységes €s koherens
alkalmazéasat az IKT-vonatkozasu terlleteken, egydttal az IKT-kockazatokkal kapcsolatos
szabalyozasi kotelezettségek tekintetében biztositja az egyenld versenyfeltételeket a pénziigyi
szervezetek szamara. Ugyanakkor a rendelet figyelembe veszi azt is, hogy a pénzigyi
szervezetek méret, Uzleti profil, valamint a digitalis kockazati Kitettség szempontjabdl
jelentdsen eltéréek. Mivel a nagyobb pénziigyi szervezetek tobb erdforrassal rendelkeznek,
csak a mikrovéllalkozasnak nem minésiilé pénziigyi szervezetek kotelesek példaul Gsszetett
iranyitasi rendszereket és kiilon e célra vezetdi funkcidkat kialakitani, a hélozati €s
informécids rendszerek infrastrukturdjanak jelentdsebb valtozasait kovetéen behatd
vizsgalatokat végezni, rendszeresen elvégezni az 6rokolt IKT-rendszerek kockazatelemzését,
tovabba az Uzletmenet-folytonossagi, elharitasi és helyreallitasi tervek tesztelését kiterjeszteni
az els6dleges IKT-infrastruktirajuk és a tartalék eszkdzok kozotti atallasra. Ezenfelul a
fenyegetettségi szempontl behatolasi tesztelés csak az olyan pénziigyi szervezetek szamara
lesz kotelezo, amelyek a digitalis miikodési reziliencia fejlett modszerekkel végzett tesztelése
szempontjabol jelentdsnek mindsiilnek.

Atfogo jellege ellenére a rendelet hatalya nem teljes. Nem terjed ki kiléndsen a fizetési és
értékpapir-elszamolasi rendszereckben az elszamolasok véglegességérél szolo 98/26/EK
eurépai parlamenti és tanacsi iranyelv? (SFD) 2. cikkének p) pontjaban meghatarozott
rendszeriizemeltetokre, sem az ilyen rendszerek résztvevdire, kivéve akkor, ha a résztvevd
maga is unios szinten szabalyozott pénzligyi szervezet (hitelintézet, befektetesi vallalkozas,
kozponti szerz6d6 fél), amely ennélfogva dnmagéban is e rendelet hatalya ala tartozik. A
rendelet hatalya nem terjed ki tovabba az unids kibocsatasiegység-forgalmi jegyzékre sem,

amely a 2003/87/EK iranyelvvel® sszhangban az Europai Bizottsag égisze alatt miikodik.

2 Az Eurdpai Parlament és a Tanacs 98/26/EK iranyelve (1998. majus 19.) a fizetési és értékpapir-

elszamolasi rendszerekben az elszamolasok véglegességérol (HL L 166., 1998.6.11., 45. 0.).

Az Eurdpai Parlament és a Tanacs 2003/87/EK iranyelve (2003. okt6ber 13.) az liveghdzhatast okozé
gazok kibocsatasi egységei Kozossegen belili kereskedelmi rendszerének létrehozasarél és a 96/61/EK
tanacsi iranyelv modositasarol, HL L 275., 2003.10.25., 32. 0.).
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Az SFD hatdlya aldli kizarasok figyelembe veszik azt, hogy az SFD szerinti
rendszeriizemeltetoket ¢és résztvevoket érintd jogi ¢€s szakpolitikai kérdések tovabbi
feliilvizsgalata sziikséges, ennek soran azonban megfelelden mérlegelni kell a kdzponti
bankok &ltal (izemeltetett fizetési rendszerek? jelenlegi kereteire gyakorolt hatéast is. Mivel e
kérdések olyan szempontokat is érinthetnek, amelyek nem kapcsolédnak az e rendelettel
szabalyozott kérdeskorbe, a Bizottsag folyamatosan vizsgalja, hogy szlikséges-e a rendelet
hatalyanak tovabbi, jelenleg azon kiviil esé szervezetekre és IKT-infrastrukturakra torténd
Kiterjesztése, és ha igen, az milyen hatassal jarna.

Irdnyitési kovetelmények (4. cikk)

E rendelet célja, hogy jobban 0sszehangolja egymassal a pénzigyi szervezetek Uzleti
stratégidit és IKT-kockazatkezelését. Ennek érdekében a vezetd testiiletnek tevékeny és
kozponti szerepet kell jatszania az IKT-kockazatkezelési keretrendszer iranyitasaban, és
torekednie kell a szigoru kiberhigiénia betartatasara. A pénzugyi szervezet IKT-kockazatanak
kezeléséért a vezetd testiiletet terheld teljes korti feleldsség altalanos elv, amelyet olyan
konkrét kovetelmények formajaban kell érvényesiteni, mint az egyértelmii feladat- és
felelésségi korok kijelolése minden IKT-vonatkozasu funkciora vonatkozoan, a folyamatos
részvétel az IKT-kockazatkezelés nyomon kdvetésének kontrolljaban, valamint a jovahagyasi
és kontrollfolyamatok teljes korében, tovabba az IKT-beruhazédsok és -képzések megfeleld
elosztésa.

IKT-kockéazatkezelésre vonatkozd kévetelmények (5-14. cikk)

Az europai feliigyeleti hatosagok kozos szakvéleményével dsszhangban a digitalis miikodési
reziliencia az IKT-kockazatkezelési keretrendszerre vonatkozO alapveté elvekbdl és
kovetelményekbdl ered. A vonatkozd nemzetkézi, nemzeti ¢€s dgazati standardok,
irAnymutatasok és ajanlasok nyoman kidolgozott kovetelmények konkrét IKT-
kockazatkezelési funkciok koré épiilnek (azonositds, védelem és megeldzés, felderités,
elharitas és helyreallitas, tanulds és alkalmazkodas, kommunikécid). Ahhoz, hogy lépést
tarthassanak a gyorsan valtoz6 kiberfenyegetettségi helyzettel, a pénziigyi szervezeteknek
reziliens IKT-rendszereket és -eszkdzoket kell kialakitaniuk és fenntartaniuk, amelyek
minimalisra csokkentik az IKT-kockazat hatasat, folyamatosan azonositaniuk kell az IKT-
kockézat valamennyi forrasat, védelmi és megel6z6 intézkedéseket kell bevezetniiik, azonnal
észlelniik kell a rendellenes tevékenységeket, tovabba célzott és atfogd Uzletmenet-
folytonossagi szabalyokat, valamint katasztrofaelharitasi és helyreallitasi terveket kell
bevezetniik operativ lzletmenet-folytonossagi politikdjuk szerves részeként. Ez utdbbi
osszetevOkre az IKT-vonatkozasu biztonsagi eseményeket (kulonosen a kibertdmadésokat)
kovetd azonnali helyreallitdshoz van sziikség, amelynek soran elsddleges a karok mérséklése
¢s a tevékenység biztonsagos Ujrainditdsa. Maga a rendelet nem ir elé konkrét
szabvéanyositast, inkabb az eurdpai és nemzetkozileg elismert technikai szabvanyokra és
agazati bevalt mddszerekre épit, amennyiben azok teljes mértékben megfelelnek a nemzetkdzi
standardok felhasznalasara vonatkozd felugyeleti utasitasoknak. E rendelet szabalyozza
tovabba a technoldgia felhasznalasat tdmogat6d fizikai infrastruktarak és létesitmények,
valamint az ebben érintett IKT-vonatkozasu folyamatok és szemelyek integritasat, biztonsagat
és rezilienciajat a pénzligyi szervezet altal végzett tevékenység digitalis labnyomanak
részeként.

IKT-vonatkozasu biztonsagi események bejelentése (15-20. cikk)

o Az Eurépai Koézponti Bank 795/2014/EU rendelete (2014. julius 3.) a rendszerszempontbol jelentos

fizetési rendszerekre vonatkoz6 felvigyazasi kovetelményekrol.
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Az IKT-vonatkozasu biztonsagi események bejelentésének harmonizéldsa és észszerlsitése
eldszor is egy olyan altalanos kovetelmény formajaban valosul meg, amely szerint a pénziigyi
szervezeteknek iranyitasi folyamatot kell kialakitaniuk és vegrehajtaniuk az IKT-vonatkozasu
biztonsagi események nyomon kovetésére és rogzitésere, majd az esemenyeket a rendeletben
részletesen kifejtett és az EFH-k &ltal léenyegességi kiuszobertékek meghatarozésa céljabol
tovabbfejlesztett kritériumok alapjan osztalyozniuk kell. Masodszor: csak a jelentGsnek
mindsiilé IKT-vonatkozasu biztonsagi esemeényeket kell bejelenteni az illetékes hatésdgoknal.
A bejelentéseket k6zds minta alapjan, az EFH-k altal kialakitott, harmonizalt eljaras mentén
célszerli feldolgozni. A pénziigyi szervezeteknek eldzetes, idokozi és végleges jelentést kell
benydjtaniuk, tovabba tajékoztatniuk kell felhasznaldikat és Ugyfeleiket, ha az eseménynek
hatasa volt vagy lehetett pénziigyi érdekeikre. Az illetékes hatosagoknak at kell adniuk a
biztonsagi események vonatkoz0 adatait mas intézmeények és hatdésagok: az EFH-k, az EKB,
valamint az (EU) 2016/1148 iranyelv szerint kijel6lt egyedli kapcsolattartd pontok részére.

A jelentés IKT-vonatkozasu biztonsagi események bejelentését felligyeleti visszajelzésnek és
irdnymutatasnak kell kiegészitenie, amely alapjan parbeszéd indulhat a pénziigyi szervezetek
¢s az illetékes hatosdgok kozott a hatas mérséklése és a megfeleld korrekcios intézkedések
meghatarozasa céljabol.

Végil pedig az IKT-vonatkozasu biztonsagi események bejelentésének unids szintl
kozpontositasi lehet6ségét az EFH-k, az EKB és az ENISA kozos jelentésében kell
részletesebben vizsgalni, amely értékeli egy egységes unios kézponti adatbazis létrehozéasanak
megvalosithatdsagat, amelynek segitségével a pénziigyi szervezetek bejelenthetik a jelentds
IKT-vonatkozasl biztonsagi eseményeket.

A digitalis miikodési reziliencia tesztelése (21-24. cikk)

Az IKT-kockazatkezelési keretrendszerben foglalt képességeket és funkciokat iddszakosan
tesztelni kell a felkésziiltség ellenérzése, a gyenge pontok és hianyossagok azonositasa,
valamint a korrekcids intézkedések haladéktalan végrehajtasa céljabol. Ez a rendelet lehetdveé
teszi a digitalis miikodési reziliencia tesztelésére vonatkozd kovetelményeknek a pénziigyi
szervezetek méretétdl, valamint iizleti és kockézati profiljatdl fiiggd ardnyos alkalmazasat:
IKT-eszkOzeit és rendszereit minden szervezetnek tesztelnie Kkell, ugyanakkor a
fenyegetettségi szemponti behatolasi tesztekre (TLPT) épiilo fejlett tesztelés csak olyan
szervezetek szdmara irhat6 eld, amelyeket az illetékes hatdsagok az e rendeletben rogzitett €s
az EFH-k altal tovabbfejlesztett kritériumok alapjan jelentdsnek ¢és ,kiberérettnek”
mindsitenek. Ez a rendelet kovetelményeket hatdroz meg tovabba a tesztelokre, valamint a
tobb tagallamban milkddé pénziigyi szervezetek esetében a fenyegetettségi szempontl
behatolasi tesztek eredményeinek unids szintli elismerésére vonatkozdan.

Harmadik félt6l eredé IKT-kockazat (25-39. cikk)

A rendelet egyik célkitlizése, hogy biztositsa a harmadik félt6l eredé IKT-kockazat
megbizhaté nyomon kovetését. Ez a célkitlizés eldszor is azoknak az elvalapu szabdlyoknak a
betartasaval érhetd el, amelyek alkalmazasaval a pénziigyi szervezeteknek nyomon kell
kdvetnitk a harmadik félnek minésiil6 IKT-szolgaltatok igénybevételébdl eredd
kockazatokat. Madasodszor: a rendelet harmonizadlja a harmadik félnek mindsiild IKT-
szolgaltatoval meglévé kapcsolat és a szolgaltatds f6 elemeit. Ezek az elemek az ahhoz
minimalisan sziikségesnek tekintheté szempontokat foglaljak magukban, hogy a pénzigyi
szervezet teljeskoriien nyomon kovesse a harmadik féltél eredd IKT-kockézatot a harmadik
féllel valo kapcsolat 1étesitése, teljesitése €s megsziinése sordn, valamint annak szerzddés
utani szakaszaban.
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Ezen belul kilonosen Iényeges, hogy a kapcsolatot szabalyozd szerz6dés tartalmazza a
szolgaltatasok teljes leirasat, az adatkezelési helyszinek megjel6lését, a szolgaltatasi szintek
teljes kor( leirasat a mennyiségi és mindségi teljesitménycélokkal egyiitt, a személyes adatok
hozzaférhetoségére, rendelkezésre allasara, integritdsara, biztonsagara ¢és védelmére
vonatkozd relevans rendelkezéseket, a harmadik félnek mindsiilé IKT-szolgéltatok
megszlinése esetére vonatkozd hozzaférési, visszaszerzési és visszaszolgaltatasi garanciakat, a
harmadik félnek mindsiilé IKT-szolgaltatok felmondasi idejét és bejelentési kotelezettségeit, a
pénziigyi szervezet vagy az altala kijelolt harmadik fél hozzaférési, vizsgalati és ellendrzési
jogosultsagait, a felmondasi jog egyértelmii meghatarozasat, valamint a konkrét Kkilépési
stratégiakat. Raadasul mivel a felsorolt szerzddéses elemek egy része standardizalhato, a
rendelet elomozditja a felhdszolgaltatas igénybevételére vonatkozdéan a Bizottsag altal
kidolgozando altalanos szerz6déses rendelkezések onkéntes alkalmazasat.

Végiil pedig a rendeletnek célja az is, hogy elémozditsa a pénziigyi agazat harmadik féltol
ered6 IKT-kockazataval kapcsolatos felligyeleti megkozelitések konvergencidjat azaltal, hogy
a harmadik félnek minésiilé kulcsfontossagth IKT-szolgéltatokra is Kiterjeszti az unids
felvigyazasi keret hatalyat. Egy 0j, harmonizalt jogszabalyi keretben az egyes harmadik
félnek mindsiild kulcsfontossag IKT-szolgaltatok vezetd felvigyazojaként kijeldlt EFH olyan
hataskoroket kap, amelyeket gyakorolva biztosithatja a pénziigyi agazat miikodésében
kulcsfontossagli szerepet betolté technologiai szolgaltatok megfeleld, paneurdpai 1éptékii
figyelemmel Kisérését. Az e rendeletben meghatarozott felvigyazasi keret a pénzigyi
szolgaltatasok teriiletén meglévé intézményi struktlrara épit ugy, hogy az EFH-k vegyes
bizottsdga — a Kiberbiztonsaggal kapcsolatos feladataival 6sszhangban - biztositja az
agazatkozi koordinaciot az IKT-kockazatot érinté valamennyi kérdésben, ennek soran pedig a
harmadik félnek minésiilé kulcsfontossagu IKT-szolgaltatokra vonatkozo egyedi dontéseket
¢s a résziikre megfogalmazott kollektiv ajanlasokat elokészitd relevans albizottsag
(felvigyazasi forum) munkajara tamaszkodik.

Informé&ciémegosztas (40. cikk)

Annak érdekében, hogy tudatositsa az IKT-kockéazatot, minimalisra csokkentse annak
terjedését, tovabbd tamogassa a pénzlgyi szervezetek védelmi képességeit és
fenyegetésészlelési modszereit, a rendelet lehetdvé teszi a pénziigyi szervezetek szdmara
olyan megéllapodasok megkotését, amelyek keretében kiberfenyegetettségi adatokat és
informéacidkat adhatnak at egymasnak.
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2020/0266 (COD)
Javaslat

AZ EUROPAI PARLAMENT ES A TANACS RENDELETE

a pénziigyi agazat digitalis miikodési rezilienciajarol és az 1060/2009/EK rendelet, a
648/2012/EU rendelet, a 600/2014/EU rendelet, valamint a 909/2014/EU rendelet

maodositasarol

(EGT-vonatkozéasu szdveg)

AZ EUROPAI PARLAMENT ES AZ EUROPAI UNIO TANACSA,

tekintettel az Europai Unié mikddésérdl szolo szerzodésre €s kiilonosen annak 114. cikkére,

tekintettel az Eurdpai Bizottsag javaslatara,

a jogalkotasi aktus tervezetének a nemzeti parlamenteknek valo tovabbitasat kdvetden,

tekintettel az Eurépai Kozponti Bank véleményére,

tekintettel az Eurépai Gazdasagi és Szocialis Bizottsag véleményére, %

rendes jogalkotasi eljaras keretében,

mivel:

1)

(2)

A digitalis korban a mindennapos tarsadalmi tevékenységek soran alkalmazott
Osszetett rendszereket informéacids és kommunikacios technolégidk (IKT) tdmogatjak.
E technoldgidk biztositjak a gazdasag folyamatos miikodését a kulcsfontossagu
agazatokban, beleértve a pénzligyi szolgaltatasokat is, emellett javitjak az egységes
piac miikodését is. Minél nagyobb méreteket 6lt a digitalizacio és az dsszekapcsoltsag,
annal nagyobbak az IKT-kockazatok is, ami a tarsadalom egészét, azon belll pedig
kilonosen a pénzligyi rendszert kiszolgaltatottabba teszi a kiberfenyegetésekkel és az
IKT-zavarokkal szemben. Az IKT-rendszerek altalanos alkalmazasa, valamint a nagy
fok( digitalizacio és 0sszekapcsoltsag napjainkban az unids pénzigyi szervezetek
valamennyi tevékenységének alapvetd jellemz6i, a digitalis reziliencia egyel6re
mégsem ¢€piilt be kell6 mértékben e szervezetek miikodési kereteibe.

Az IKT hasznélata az elmult évtizedekben egyre meghatarozobb szerephez jutott a
pénzugyi szolgaltatasokban, ma mar pedig alapvet6 fontossaggal bir minden pénziigyi
szervezet jellemzd mindennapos funkcidinak miikodésében. A digitalizacio kiterjed
példaul a fizetésekre, ahol a készpénz- és papiralapl modszereket mind inkdbb a
digitalis megoldasok alkalmazéasa valtja fel, emellett az értékpapirok elszamolasara és
kiegyenlitésére, az elektronikus és algoritmikus kereskedésre, a hitelnyujtasi és
finanszirozasi miiveletekre, a személykozi finanszirozasra, a hitelmindsitésekre, a
biztositasi kockazatvallalasra, a koveteléskezelésre, valamint a hattértevékenységekre.
Amellett, hogy a pénzigyi szolgaltatasok az agazat egészében nagyrészt digitalissa
valtak, a digitalizaci6 fokozottabb &sszekapcsoltsagot és kolcsdonds flggést is
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[HL-hivatkozas] HL C [...], [...], [...] o.
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©)

(4)

(5)

(6)

eredményezett mind a pénzlgyi agazaton belul, mind pedig a harmadik felekt6l
igénybe vett infrastruktirak és szolgaltatasok terén.

Az Europai Rendszerkockazati Testiilet (ERKT) a rendszerszintii kiberkockazattal
foglalkozé 2020. évi jelentésében®’ megerdsitette, hogy a pénziigyi szervezetek, a
pénzlgyi piacok és a pénzigyi piaci infrastruktirédk nagy fokd dsszekapcsoltsdgabol,
és kulondsen IKT-rendszereik kolcsonos — fiiggéseib6l miképpen szarmazhat
rendszerszintli sebezhet6ség amiatt, hogg/ a lokalizalt Kiberbiztonsagi események a
mintegy 22 000 uniés pénziigyi szervezet™ barmelyikérdl gyorsan, foldrajzi hataroktol
fuggetlenul atterjedhetnek a teljes pénzligyi rendszerre. Az IKT-biztonsag pénzugyi
szolgaltatasok agazataban bekovetkezd sériilése nemcsak elszigetelt pénzigyi
szervezeteket érint. Lehetdvé teszi a lokalizalt sebezhetdségek pénziigyi
transzmisszios csatornakon Kkeresztilli zavartalan terjedését is, emellett kéaros
kovetkezmeényekkel jarhat az unids pénzigyi rendszer stabilitdsara nézve is, ami
likviditdselvonasi hullamokat és a pénzigyi piacokkal szembeni altalanos
bizalomvesztést eredményez.

Az elmult években az IKT-kockazatok felkeltették a nemzeti, eurdpai és nemzetkozi
szakpolitikai dontéshoz6, szabadlyoz6 és standardalkotd szervezetek figyelmét,
amelyek a reziliencia erdsitésére, standardok alkotasara, a szabdlyozoi és feliigyeleti
munka 6sszehangolésara torekszenek. Nemzetkdzi szinten a Bézeli Bankfelligyeleti
Bizottsag, a Fizetési és Piaci Infrastruktdra Bizottsag, a Pénzligyi Stabilitasi Tanacs, a
Pénzigyi Stabilitasi Intézet, valamint a G7- és a G20-csoport célja, hogy a kiilonb6z6
joghatosagi teriiletek illetékes hatdsagai €s piaci szerepldi a pénziigyi rendszereik
reziliencigjat tamogato eszk6z6khoz jussanak.

A tagallami és eurdpai szintli célzott szakpolitikai és jogalkotasi kezdeményezések
ellenére az IKT-kockazatok tovabbra is kihivast jelentenek az unios pénziigyi rendszer
digitalis miikodési reziliencidja, teljesitménye és stabilitdsa szempontjabol. A 2008.
évi pénziigyi valsagot kovetd reform elsOsorban az unids pénziigyi agazat pénziigyi
rezilienciajat erdsitette meg, €és arra irdnyult, hogy megdévja az Unid
versenyképességét, valamint gazdasagi, prudencialis és a piaci magatartas
szempontjabol vett stabilitdsat. Bar az IKT-biztonsag és a digitélis reziliencia a
miikodési kockazat kezelésének része, a valsag utani szabalyozasi menetrendben
kisebb hangsulyt kapott, és fejlesztésére az unids pénziigyi piacot érintd szakpolitikai
és szabalyozasi terliletek kozil csak egyeseken, vagy csak néhany tagallamban ker(lt
sor.

A Bizottsdg 2018. évi pénziigyi technoldgiai cselekvési terve?® ramutatott annak
kiemelked6 fontossagara, hogy az unids pénziigyi adgazatot mitkddési szempontbdl is

27

28

29

Az ERKT jelentése: ,.Rendszerszintl kiberkockazat” (2020. februar,
https://www.esrb.europa.eu/pub/pdf/reports/esrb.report200219 _systemiccyberrisk~101a09685e.en.pdf).
Az eurdpai feliigyeleti hatésagok feliilvizsgalatat kiséré hatasvizsgalat (SWD(2017) 308) szerint a
rendszerben mintegy 5665 hitelintézet, 5934 befektetési vdllalkozads, 2 666 biztositd, 1573
foglalkoztatéi nyugellatast szolgéltatd intézmény, 2 500 befektetési alapkezeld, 350 piaci infrastruktira
(kdzponti szerz6dd fél, értéktdzsde, rendszeres internalizald, kereskedési adattar és MTF), 45
hitelmindsité intézet, valamint 2 500 engedélyezett pénzforgalmi intézmény és elektronikuspénz-
kibocsatd intézmény talalhatd. Az 0Osszesen mintegy 21 233 szervezet nem foglalja magaban a
kdzosségi finanszirozasi szervezeteket, a jogszabaly szerint engedélyezett konyvvizsgalokat és a
kodnyvvizsgalo tarsasagokat, a kriptoeszkdz-szolgaltatokat és a referenciamutatd-kezeldket.

A Bizottsadg kozleménye az Eurdpai Parlamentnek, a Tanacsnak, az Europai Kézponti Banknak, az
Eurdpai Gazdasagi és Szocialis Bizottsdgnak és a Régiok Bizottsaganak — Pénziigyi technoldgiai
cselekvési terv: Egy versenyképesebb és innovativabb eurdpai pénziigyi agazat felé (COM(2018) 0109
final, https://ec.europa.eu/info/publications/180308-action-plan-fintech_en).
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(")

(8)

9)

(10)

reziliensebbé kell tenni annak érdekében, hogy garantalt legyen technoldgiai
biztonsaga, megfelel6 miikodése, tovabba IKT-biztonsagi serileseket és esemenyeket
kovetd gyors helyredllitasa, ami végsd soron lehetdveé teszi a pénziigyi szolgéltatasok
gyors és zokkendmentes nyujtasat az Unid egészében stresszkoriilmények kozott is,
ugyanakkor hozzajarul a fogyasztoi és piaci bizalom megdvasahoz.

2019 aprilisaban az Eurépai Bankhatosag (EBH), az Eurdpai Ertékpapirpiaci Hatoséag
(ESMA) és az Europai Biztositas- és Foglalkoztatinyugdij-hatdsadg (EIOPA) (egyutt:
eurdpai felligyeleti hatdésagok vagy EFH-K) két kozds szakvéleményt adtak Ki,
amelyben szorgalmazték a pénzligyi szolgéltatasi agazat IKT-kocké&zatanak koherens
megkozelitését, tovabba javaslatot tettek az dgazat digitalis miikddési reziliencidjanak
agazatspecifikus unids kezdeményezésen keresztiili aranyos megerdsitésére.

Az uni6s pénzigyi agazatot harmonizalt, egyseges szabalykonyv szabalyozza a
Pénzigyi Felugyeletek Eurdpai Rendszerének iranyitasaval. Mindazonaltal a digitalis
miitkodési rezilienciara és az IKT-biztonsagra vonatkozo rendelkezések egyelére nem
teljesen, vagy nem kovetkezetesen harmonizaltak annak ellenére, hogy a digitalis
korban a digitalis mitkddési reziliencia létfontossagl a pénziigyi stabilitdshoz és a piac
integritdsdhoz, és legaldbb olyan fontos, mint példaul a prudencialis vagy a piaci
magatartdsra vonatkozé altalanos eldirdsok. Az egységes szabalykonyvet ¢és a
feliigyeleti rendszert ezért e komponensre is kiterjedéen sziikséges fejleszteni, a
pénzlgyi stabilitas és a piaci integritas nyomon kovetéseért és védelméért felelGs
pénziigyi feliigyeletek szélesebb kort felhatalmazasaval.

Az IKT-kockazatokkal kapcsolatos jogalkotasi eltérések, valamint a heterogén
tagallami szabalyozési és felligyeleti megkozelitések akadalyozzék a pénziigyi
szolgaltatasok egységes piacat, megnehezitve a hatarokon atnyulo tevékenységet
végzd pénziigyli szervezetek szdmdra a letelepedés ¢€s a szolgaltatasnyujtas
szabadsdganak zavartalan gyakorlasat. Ugyancsak torzulhat a verseny a tébb
tagallamban is tevékenységet folytatd, azonos tipusu pénzigyi szervezetek kozott.
Kilonosen azokon a teriileteken, ahol az uniés harmonizacid csak nagyon
korlatozottan (példaul a digitalis mitkddési reziliencia tesztelése tekintetében) vagy
egyaltalan nem valdsult meg (példaul a harmadik féltdl ered6 IKT-kockazat
tekintetében), a nemzeti szintli fejlesztési elképzelésekbdl adodo eltérések tovabbi
akadalyokat képezhetnek az egységes piac miikodésében, ami a piaci szerepldk és a
pénzlgyi stabilitds szempontjabdl egyarant kéros.

Az a részlegesség, amellyel az IKT-kockazatra vonatkozo rendelkezések eddigi unids
szintli kezelése tortént, lényeges terlileteken eredményezett hidnyossdgokat vagy
atfedéseket, példaul az IKT-vonatkozasi biztonsagi események bejelentése és a
digitalis mikodési reziliencia tesztelése terén, emellett kovetkezetlenséghez is vezet az
egymastol eltéré nemzeti szabalyok kialakuldsa, valamint az egymast atfedd szabalyok
nem koltséghatékony alkalmazasa miatt. Ez kulondsen hatranyosan érinti az olyan
IKT-intenziv felhasznal6kat, mint a pénzligyi agazat, mivel a technoldgiai kockazatok
nem ismernek hatarokat, a pénzigyi agazat pedig az Union belil és azon kivil
egyarant kiterjedt, hatarokon atnyalé jelleggel épit ki szolgaltatasokat.

Azok az egyedi pénzugyi szervezetek, amelyek hatarokon atnydalo tevekenyseget
végeznek, vagy tobbféle engedéllyel rendelkeznek (ugyanaz a pénzigyi szervezet
bankként, befektetési vallalkozasként és pénzforgalmi intézmeényként is rendelkezhet
engedéllyel, amelyek mindegyikét mas illetékes hatésdg adja ki egy vagy tobb
tagallamban), muikodési kihivasokkal szembesiilnek az IKT-kockazatok kezelése,
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valamint az IKT-vonatkozasu biztonsagi események karos hatasainak 6nallo, koherens
és koltséghatekony enyhitése soran.

Mivel az egységes szabalykdnyvet nem egészitette ki atfogd IKT- vagy
miikddésikockazat-kezelési keret, a pénziigyi szervezetek teljes korére Kkiterjedo,
digitalis miikodési rezilienciara vonatkoz6 kovetelmények tovabbi harmonizacidjara
van szlikség. Az Gizemszinetek elviselése céljabol kifejlesztett képességek és altalanos
reziliencia révén a pénziigyi szervezetek eldsegitenék az unids pénziigyi piacok
stabilitasadnak és integritasanak megdrzését, ezaltal pedig hozzajarulnanak a befektetok
és fogyasztok fokozott védelméhez az Unidban. E rendelet célja, hogy hozzajaruljon a
belsé piac zavartalan miikodéséhez, kovetkezésképpen az Europai Unid miikodésérol
sz616 szerz6dés (EUMSZ) 114. cikkén kell alapulnia, az Eurdpai Unié Birdésaganak
allandé itélkezési gyakorlataval 6sszhangban.

E rendelet célja, hogy egyesitse és korszerlsitse azokat az IKT-kockazatokra
vonatkoz6 kovetelményeket, amelyeket eddig a kiilonbozd rendeletek és irdnyelvek
elkllonitetten rogzitettek. Bar ezek az unids jogi aktusok lefedték a pénziigyi kockazat
fo kategoriait (pl. a hitelkockazatot, a piaci kockazatot, a partnerkockazatot, a
likviditasi kockézatot €s a piaci magatartasi kockazatot), elfogadasuk idépontjaban
nem kezelhették atfogdan a digitalis mitkddési reziliencia valamennyi dsszetevdjét. A
mitkodési kockazatra vonatkozo kovetelményeket ezek az unids jogi aktusok gyakran
a kockazatkezelés hagyomanyos kvantitativ megkozelitését eldnyben részesitve
(nevezetesen az IKT-kockazatok fedezését célzo tokekovetelmény eldirasaval)
fejlesztették tovabb ahelyett, hogy célzott kvalitativ kdvetelményeket fogalmaztak
volna meg, amelyek az IKT-vonatkozasu biztonsagi eseményekhez kapcsolddo
védelmi, észlelési, elszigetelési és helyredllitdsi  képességekre vonatkozd
kovetelmények eldirasaval, vagy a bejelentési ¢€s digitalis tesztelési képességek
rogzitésével novelnék a szervezetek képességeit. Ezeknek az iranyelveknek és
rendeleteknek az elsddleges célja a prudencidlis feliigyeletre, a piaci integritasra €s a
piaci magatartasra vonatkoz6 szabalyok meghatarozésa volt.

A mostani miivelet, amely egyesiti és aktualizalja az IKT-kockazatra vonatkozé
szabalyokat, elsd izben foglalna kovetkezetes modon egyetlen jogalkotasi aktusba a
pénziigyi szolgaltatdsokban rejlé digitalis kockazatokra vonatkozd valamennyi
rendelkezést. Rendeltetése szerint tehat ez a kezdeményezés potolja az egyes jogi
aktusok hidnyossagait, illetve orvosolja kdvetkezetlenségeiket tobbek kozott az
alkalmazott terminoldgia kapcsan, emellett az IKT-kockazatkezelési képességekre, a
bejelentésre, a tesztelésre €s a harmadik féltdl eredd kockazatok nyomon kovetésére
vonatkoz0 célzott szabalyok formajaban kifejezetten emliti az IKT-kockéazatot.

A pénzugyi szervezeteknek az IKT-kockazat kezelésekor ugyanezt a megkozelitést és
ugyanazokat az elvalapu szabalyokat kell alkalmazniuk. A kdvetkezetesség hozzajarul
a penzugyi rendszerrel szembeni bizalom erdsitéséhez és a rendszer stabilitasanak
megorzéséhez, kiilonosen az IKT-rendszerek, -platformok és -infrastruktirak talzott
igénybevétele esetén, amely fokozott digitalis kockazattal jar.

Az alapvet6 kiberhigiénia betartasaval egyidejiileg — az IKT-zavarok hatasanak és
koltségeinek minimalizalasa révén — elkeriilhet6k a sulyos gazdasagi aldozatok is.

Rendelet Utjan csokkenthetd a szabalyozas Osszetettsége, eldsegithetd a feliigyeleti
konvergencia és novelhetd a jogbiztonsag, emellett az hozzajarul a megfelelési
koltségek csokkentéséhez — kiilonésen a hatarokon atnyuld tevékenységet végzo
pénzligyi szervezetek esetében —, és a versenytorzulasok mérsékléséhez. Az el6z6ek
alapjan a pénziigyi szervezetek digitalis miikodési rezilienciajara vonatkozo kozos
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keret létrehozasa céljabol a leginkabb megfeleld eszkdznek a rendelet tekinthetd,
amellyel garantalhatd, hogy az unios pénzligyi agazatok egységesen és koherensen
alkalmazzék az IKT-kockazatkezelés valamennyi 6sszetevojét.

A pénzugyi szolgaltatasokra vonatkozd jogszabalyok mellett jelenleg az (EU)
2016/1148 eurépai parlamenti és tanacsi iranyelv®® alkotja a kiberbiztonsag éltalanos
uniés szintii keretét. A hét kulcsfontossdgi agazat kozott az emlitett irdnyelv a
pénzlgyi szervezetek harom tipuséara, nevezetesen a hitelintézetekre, a kereskedési
helyszinekre, valamint a kdzponti szerz6dd felekre is vonatkozik. Mivel azonban az
(EU) 2016/1148 iranyelv nemzeti szintli mechanizmust hataroz meg az alapvetd
szolgaltatasokat ny0jtdé szereplék azonositasara, hatadlya a gyakorlatban csak a
tagallamok altal azonositott egyes hitelintézetekre, kereskedési helyszinekre és
kozponti szerz6dé felekre terjed ki, ennélfogva az iranyelvben az IKT-biztonsagra és a
biztonsagi események bejelentésére vonatkozoan eléirt kovetelményeknek is csak ezek
a szervezetek kotelesek megfelelni.

Ez a rendelet a digitalis reziliencia OsszetevOi kapcsan fokozza a harmonizacid
mértékét azaltal, hogy az IKT-kockazatok kezelése és az IKT-vonatkozasu biztonsagi
események bejelentése tekintetében a pénziigyi szolgéltatasokra vonatkozé jelenlegi
unids jogszabalyokban foglaltakhoz képest szigoribb kotelezettségeket vezet be, ami
az (EU) 2016/1148 iranyelvben foglalt kdvetelményekhez képest is nagyobb foku
harmonizaciot jelent. Kovetkezésképpen ez a rendelet az (EU) 2016/1148 iranyelvhez
kapcsolddo kilonds szabalyt alkot.

Alapvetd fontossagli a pénziigyi agazatnak az unids horizontdlis kiberbiztonsagi
kerettel meglévd erés kapcsolata fenntartdsdhoz, ami biztositana a tagallamok altal
mar elfogadott kiberbiztonsagi stratégidkkal valo egységet, emellett lehetévé tenné a
pénzlgyi felligyeletek szamara, hogy értesiiljenek az (EU) 2016/1148 iranyelv hatélya
ala tartozo6 egyéb agazatokat érintd kiberbiztonsagi eseményekrdl.

Annak érdekében, hogy A&gazatkdzi tanuldsi folyamat johessen létre, amelyben
eredményesen felhasznalhatok mas agazatok tapasztalatai a kiberfenyegetettségek
kezelésében, fontos, hogy az (EU) 2016/1148 iranyelvben emlitett pénzigyi
szervezetek tovabbra is az iranyelv ,,0koszisztémdjahoz” tartozzanak (pl. a
Kiberbiztonsagi Egyiittmikodési Csoport és a szamitogép-biztonsagi eseményekre
reagalo csoportok keretében).

Az EFH-knak, illetve az illetékes nemzeti hatosdgoknak részvételi lehetOséget kell
kapniuk a szakpolitikai jellegli stratégiai egyeztetésekben, illetve a Kiberbiztonsagi
Egyiittmiikodési Csoport technikai tevékenységében, emellett informaciokat kell
cserélniiik és egyiitt kell miikddniik az (EU) 2016/1148 iranyelv szerint kijelolt
egyedili kapcsolattartd pontokkal. Az e rendelet szerinti illetékes hatosagoknak
ezenkivill egyeztetniiik kell és egylitt kell miikddniiik a tagallamok szamitdgép-
biztonsagi esemenyekre reagald csoportjaival, amelyek kijelolése az (EU) 2016/1148
iranyelv 9. cikkével 6sszhangban torténik.

Emellett biztositani kell az 6sszhangot az eurdpai kritikus infrastruktdrakrol szolo
iranyelvvel, amelynek folyamatban 1évd feliilvizsgalata erdsiteni kivanja a kritikus
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Az Eurdpai Parlament és a Tanacs (EU) 2016/1148 iranyelve (2016. jalius 6.) a halozati és informacios

rendszerek biztonsaganak az egész Unidban egységesen magas szintjét biztositd intézkedésekrdl (HL
L 194.,2016.7.19., 1. 0.).
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infrastrukturdk védelmét és reziliencidjat a kibertéren kiviil megjelend fenyegetésekkel
szemben, ami a pénziigyi agazatot is érintheti.®*

A felhészolgaltatok az (EU) 2016/1148 iranyelv hatdlya ald tartozd digitalis
iranyelvnek megfeleléen kijelolt nemzeti hatosagok altal végzett utdlagos felugyeleti
ellenérzés, amely viszont az iranyelvben az IKT-biztonsdgra és a biztonsagi
események bejelentésére vonatkozéan meghatarozott kovetelményekre korlatozadik.
Mivel az e rendeletben meghatarozott felvigyazasi keret a harmadik félnek min6siilé
kulcsfontossadgu IKT-szolgéltatok mindegyikére, igy a pénzigyi szervezetek részere
nyujtott IKT-szolgaltatasok kapcsan a felhdszolgaltatokra is kiterjed, a felvigyazast az
(EVU) 2016/1148 irdnyelv alapjan vegzett felugyelet kiegészitésének kell tekinteni.
Emellett egy digitalis fellgyeleti hatdsagot létrehozo horizontalis, agazatkézi unids
keret hianyaban az e rendeletben meghatérozott felvigyazasi keretnek ki kell terjednie
a felhdszolgaltatokra is.

Az IKT-kockazatok feletti teljes kontroll meg6rzéséhez a pénziigyi szervezeteknek
rendelkezniiik kell az er6teljes és eredményes IKT-kockazatkezelést megalapozo
atfogd  képességekkel, tovabba az IKT-vonatkozasl biztonsdgi események
bejelentésére, az IKT-rendszerek, -kontrollok és -folyamatok tesztelésére, valamint a
harmadik félt6l eredé IKT-kockéazat kezelésére vonatkoz6 konkrét mechanizmusokkal
¢és politikakkal. A digitalis miikodési reziliencia tekintetében emelni kell a mércét a
pénziigyi rendszerben, ugyanakkor a 2003/361/EK bizottsagi ajanlas*? meghatarozéasa
szerint mikrovéllalkozdsnak mindsiild pénziigyi szervezetek szamdara lehetdvé kell
tenni a kdvetelmények aranyos alkalmazésat.

Az IKT-vonatkozasu biztonsagi események bejelentésének kiszobértékei és
taxonomiai tagallamonként jelent6sen eltérnek. Bar az Eurdpai Unids Kiberbiztonségi
Ugynokség (ENISA)®® és a pénziigyi szervezetek (EU) 2016/1148 iranyelv szerinti
egylttmiikodeési csoportjdnak relevans munkaja kozés alapokat teremthet, a
kiiszobertékek és taxondmidk kapcsan a tdbbi pénzigyi szervezet tekintetében
tovabbra is maradhatnak, illetve megjelenhetnek tagallamonként eltérd
megkdzelitések. Emiatt a pénzlgyi szervezeteknek tobbszords kovetelményeket kell
teljesitenitik, kuléndsen akkor, ha az Unidn belul tobb joghatdséagi teriileten, vagy
pénzlgyi csoport tagjaként folytatnak tevékenységet. Ezek az eltérések raadasul
akadalyozhatjak azoknak a tovabbi uniés szinten egységesitett vagy kozpontositott
mechanizmusoknak a létrehozasat, amelyek gyorsitanak a bejelentési folyamatot és
tdmogatnak az illetékes hatésagok kozotti gyors és zavartalan informaciocserét, ami
elengedhetetlen az IKT-kockazatok kezeléséhez a Kiterjedt, potencialisan
rendszerszintli kovetkezményekkel jard tdmadasok esetén.

Ahhoz, hogy az illetékes hatdsagok az IKT-vonatkozasu biztonsagi események
jellegével, gyakorisagaval, jelentdségével €s hatasaval kapcsolatban szerzett atfogd
ismereteikre tamaszkodva ellathassak felligyeleti feladataikat, tovabba az érintett
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A Tanacs 2008/114/EK iranyelve (2008. december 8.) az eurdpai kritikus infrastruktirak azonositasarol
és kijelolésérdl, valamint védelmiik javitasa sziikségességének értékelésérdl (HL L 345., 2008.12.23.,
75.0.).

A Bizottsag ajanlasa (2003. majus 6.) a mikro-, kis- és kodzépvallalkozasok meghatarozéasarol (HL
L 124., 2003.5.20., 36. 0.).

ENISA eseményosztalyozasi referenciataxondmia (https://www.enisa.europa.eu/publications/reference-
incident-classification-taxonomy).
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hatosagok, ezen beliil a biniildoz6 hatésagok és a szanalasi hatosagok kOzOtti
Kiterjedtebb informaciocsere érdekében szabalyokat sziikseges rogziteni, amelyek az
IKT-vonatkozasu biztonsagi események bejelentési rendszerét kiegészitik a pénzigyi
szolgéltatasi  aldgazatra  vonatkozé  jogszabalyokbol  jelenleg  hidnyzé
kovetelményekkel, tovabba a koltségek mérséklése érdekében megsziintetik a fennallo
atfedéseket eés parhuzamossagokat. Ehhez elengedhetetlen az IKT-vonatkozasd
biztonsagi események bejelentési rendszerének harmonizélasa ugy, hogy minden
pénzlgyi szervezetnek csak a sajat illetekes hatosdga felé legyen bejelentési
kotelezettsége. Ezenkivil az EFH-knak felhatalmazést kell kapniuk arra, hogy
részletesebben meghatarozzdk az IKT-vonatkozasu biztonsagi  események
bejelentésének elemeit, koztikk a taxonémiakat, az idékereteket, az adatalloményokat,
a mintadokumentumokat, valamint az alkalmazandé kiiszobértékeket.

Egyes pénziigyi szolgaltatasi aldgazatokban kidolgoztak ugyan a digitalis mikodési
reziliencia tesztelésére vonatkozd kdvetelményeket, erre azonban tobb 6ssze nem
hangolt, nemzeti rendszer keretében, ugyanazon problémak eltéré kezelésével kertilt
sor. Ez a hatarokon atnytld tevékenységet végzd pénziigyi szervezetek szamara
koltséghalmozodashoz vezet, emellett megneheziti az eredmények kolcsénds
elismerését is. Az 6ssze nem hangolt tesztelés ezért az egységes piac széttagolodasaval
jarhat.

Emellett kotelezd tesztelés hidnyaban a sebezhetdségek észlelésére sem kertil sor, ami
fokozott kockdzatnak teszi ki az adott pénziigyi szervezetet, végsé soron pedig a
pénzligyi agazat stabilitdsat és integritasat. Uniods beavatkozas nélkil a digitalis
mikodési reziliencia tesztelése tovabbra sem lenne egységes, €s a teszteredmények
kiilonb6z6é joghatdsagi teriiletek kozotti kolcsonds elismerése sem valdsulna meg.
Emellett mivel valdsziniileg mas pénziigyi szolgaltatasi alagazatok nem vezetnének be
ilyen rendszereket érdemi nagysagrendben, nem hasznalhatndk ki azok potencialis
eldnyeit, tobbek kozott a sebezhetdségek ¢€s kockazatok feltardsat, a védelmi
képessegek és az Uzletmenet-folytonossag tesztelését, tovabba az tgyfelek, beszallitdk
és Uzleti partnerek nagyobb bizalmat sem. Az ilyen éatfedések, eltérések és
hianyossagok kiklszobolése céljabol a pénzugyi szervezetek és az illetékes hatdsagok
altal végzendé Osszehangolt tesztelésre vonatkozo szabélyokat kell meghatéarozni,
amelyek megkonnyitenék a fejlett tesztmodszerek kolcsonds elismerését a jelentds
pénzligyi szervezetek szdmara.

A pénzugyi szervezeteket részben az motivalja IKT-szolgaltatasok igénybevételére,
hogy képesek legyenek alkalmazkodni a kialakuloban 1év6 versengd digitalis
vilaggazdasaghoz, ndveljék uzleti hatékonysagukat, és megfeleljenek a fogyasztoi
keresletnek. Az igénybevétel jellege és mértéke az elmult években folyamatosan
alakult; csokkentette a pénzigyi kozvetités koltségeit, lehetdvé tette az tzleti
tevékenység bovitését és skalazhatosagat a pénziigyi tevékenységek kiépitése soran,
ugyanakkor IKT-eszkozok széles korét is hozzaférhetdévé tette az Osszetett belsd
folyamatok kezelésehez.

Az IKT-szolgaltatasok Kkiterjedt felhasznalasat bizonyitjdk azok az dsszetett
szerzodéses megallapodasok is, amelyeknél a pénziigyi szervezetek gyakran
szembesiilnek nehézségekkel a rajuk vonatkozé prudenciélis eldirasokhoz vagy egyéb
szabalyozasi koOvetelményekhez igazodo szerzodési feltételek Kieszkozlésében,
valamint meghatarozott (hozzaférési, ellendrzési) jogok érvényesitése kapcsan, ha ez
utobbiakat a megallapodas rogziti. Raadasul az ilyen szerzOdések sok esetben nem
nyljtanak elegendd biztositékot az alvallalkozoi folyamatok teljes kori nyomon
kovetésére, ezaltal ellehetetlenitik a pénzligyi szervezet szamara az e folyamatokkal
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Osszefliggd kockazatok értékelését. Ezenkiviil mivel a harmadik félnek minésiilé IKT-
szolgaltatok gyakran nyujtanak szabvanyositott szolgaltatasokat kiillonboz6 tipusd
tigyfeleknek, az ilyen szerzédések nem feltétleniil felelnek meg a pénziigyi
szolgaltatasi agazat szerepldi altal tamasztott egyedi vagy sajatos igényeknek.

A pénzigyi szolgaltatdsokra vonatkozd egyes unids jogszabalyokban megtalalhatd
néhany Kiszervezési szabalytol eltekintve a szerz6déses dimenzié nyomon kovetése
nem ¢éplilt be szervesen az unids jogszabalyokba. A harmadik félnek mindsiilé IKT-
szolgaltatokkal kotott szerzodéses megallapoddsokra vonatkozo egyértelmii €s célzott
uniods eldirdsok hidnydban az IKT-kockazat kiils6 forrasainak atfogd feltdrasa sem
valosulhat meg. Emiatt szlikséges néhany, a pénziigyi szervezetek harmadik féltol
ered6 IKT-kockazatanak kezelésére iranyado alapelvet rogziteni, azokat a szerzodések
teljesitésének és megszintetésének szamos elemével kapcsolatban egy sor alapvetd
szerzddéses joggal kiegészitve bizonyos minimalis biztositékok rogzitése érdekében,
amelyek alapjan a pénzigyi szervezetek eredményesen nyomon kovethetik a harmadik
félnek minésiilé IKT-szolgaltatok szintjén felmeriil6 kockazatok teljes korét.

A harmadik félt6l eredé IKT-kockazat ¢s a harmadik féltdl valdo IKT-fiiggdség
tekintetében hianyzik a homogenitds és a konvergencia. A Kkiszervezés konkrét
teriiletének kezelésére iranyuld egyes er6feszitéseket — koztiuk a felh6szolgaltatokhoz
torténd  kiszervezésrdl szolo 2017. évi ajanlasokat® — leszamitva az uniés
jogszabalyok alig foglalkoznak a pénziigyi 4dgazat harmadik félnek mindsiild
kulcsfontossagl IKT-szolgaltatok szitk korével szembeni kitettsége miatt esetlegesen
felmeriild rendszerszintli kockazat kérdésével. Ezt az unids szintli hianyossagot
stlyosbitja, hogy a nemzeti felugyeletek nem rendelkeznek konkrét felhatalmazéssal
arra, illetve eszk6zdkkel ahhoz, hogy behatoan megismerhessék a harmadik féltdl valo
IKT-fiiggdseégeket, és megfeleléen nyomon kovethessék az ilyen fliggdségek

crer

Figyelembe véve a kiszervezés egyre elterjedtebb gyakorlataval és a harmadik félnek
minésiilé  IKT-szolgaltatok  koncentraciojaval jaré potencidlis  rendszerszintii
kockéazatokat, tovabba szem el6tt tartva az olyan nemzeti mechanizmusok
elégtelenségét, amelyek lehetdveé tennék a pénziigyi feliigyeletek szdmara a harmadik
félnek mindsiilé kulcsfontossagn IKT-szolgaltatoknal felmeriilé TKT-kockézatok
mennyiségi és mindségi értékelését, valamint hatasaik elharitasat, megfelel6 unios
felvigyazasi keretet sziikséges létrehozni, amelyben folyamatosan nyomon kovethetd
azoknak a harmadik félnek mindsiilé IKT-szolgéltatoknak a tevékenysége, amelyek

pénzligyi szervezetek részére nyljtanak kulcsfontossagu szolgaltatasokat.

Minél 0Osszetettebbé és fejlettebbé valnak az IKT-fenyegetések, az észlelési és
megel6zd intézkedések eredményessége annal nagyobb mértékben fiigg a
fenyegetettségi és sebezhetdségi informaciok pénziigyi szervezetek kdzotti rendszeres
megosztasatol. Az informéacidk megosztasa hozzajarul a kiberfenyegetések fokozott
tudatositasahoz, ez pedig javitja a pénzigyi szervezetek képességét annak
megeldzésére, hogy a fenyegetések valoban bekovetkezzenek, emellett lehetové teszi a
pénzigyi szervezetek szaméara az IKT-vonatkozasu biztonsagi események hatasainak
eredményesebb elszigetelését, tovabba a hatékonyabb helyreallitast. Unids szinti
iranymutatds hidnyaban az eddigiek sordn a jelek szerint tobb tényezd is gétolta az
értesiilések megosztasat, kiilonosen az adatvédelmi, trosztellenes és feleldsségi
szabalyokkal valo 0sszeegyeztethetdséggel kapcsolatos bizonytalansag.

34

Ajéanlasok a felhdszolgaltatokhoz torténd kiszervezésr6l (EBA/REC/2017/03), ezek helyébe utdbb az
EBH a felhdszolgaltatokhoz torténd kiszervezésre vonatkozo iranymutatasai 1éptek (EBA/GL/2019/02).
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A hasznos informacidk visszatartasahoz vezet az azzal kapcsolatos hatarozatlansag is,
hogy milyen tipust informaciok adhatok at mas piaci szereplok, illetve nem
feliigyeleti hatdsagok (pl. elemzési célbol az ENISA, biliniildozési célbdl az Europol)
részére. Az informaciomegosztds terjedelmében ¢és mindségében tovabbra is
korlatozott, széttagolt; a relevans informaciok atadasara tobbnyire helyi szinten
(tagallami kezdeményezések keretében) kertll sor, az integralt pénziigyi agazat
igényeihez igazodd, egységes unids szintll informaciomegosztasi megallapodasok
pedig nincsenek.

A pénzigyi szervezeteket ezért O0sztonozni kell arra, hogy stratégiai, taktikai és
operativ szinten is egyiittesen hasznaljak ki az egyes szervezeteknél meglévd
ismereteket és gyakorlati tapasztalatokat annak érdekében, hogy noveljék
képességiiket a kiberfenyegetések megfelelé értékelésére, nyomon kovetésére,
kivédésére, valamint elharitasara. Ezért lehetové kell tenni az Onkéntes
informaciémegosztasra vonatkoz6 megallapodasok uniés  mechanizmusainak
kialakuldsat, mivel a megbizhatdé kdrnyezetben atadott informéciok segitségével a
pénzigyi kdzosség megelézhetné a fenyegetéseket és egyiittesen harithatna el azokat
az IKT-kockézatok terjedésének gyors lehatarolasaval, valamint a pénzigyi
csatornakon keresztili esetleges atterjedés megakadalyozasaval. E mechanizmusokat a
vonatkozd uniés versenyjogi szabalyok®®, valamint az unids adatvédelmi szabalyok,
elsésorban az (EU) 2016/679 eurépai parlamenti és tandcsi rendelet® maradéktalan
betartasaval kell miikodtetni, kiilonosen a személyes adatok olyan kezelésével
Osszefliggesben, amelyre az emlitett rendelet 6. cikke (1) bekezdésének f) pontja
szerint az adatkezeld vagy valamely harmadik fél jogos érdekének érvényesitéséhez
van sziikség.

Az e rendeletben meghatarozott kiterjedt hataly ellenére a digitalis milkodési
rezilienciara vonatkozd szabalyok alkalmazasakor figyelembe kell venni a pénziigyi
szervezetek kozott méret, Gzleti profil és digitalis kockazati kitettség tekintetében
meglévé jelentds kiilonbségeket. Altalanos elvként az IKT-kockazatkezelési
keretrendszer végrehajtasara forditandd er6forrasok és képességek meghatarozasakor
pénziigyi szervezeteknek megfeleld egyensulyt kell teremteniiik IKT-sziikségleteik,
valamint méretiik és tizleti profiljuk kozott, mig az illetékes hatosagok részeérdl a
felosztasi megkozelités folyamatos ellendrzése és feliilvizsgalata sziikseges.

Mivel a nagyobb pénziigyi szervezeteknek az erdforrasok szélesebb kore allhat a
rendelkezésére, és gyorsabban mozgosithatnak forrasokat iranyitasi strukturak
kialakitasara és kulonféle vallalati stratégidk kidolgozasara, csak az e rendelet
értelmében vett mikrovallalkozasnak nem mindsiilé pénziigyi szervezetek szdmara
célszerli kotelezOvé tenni az Osszetettebb iranyitasi rendszerek kidolgozasat. Az ilyen
szervezeteknek jobb eszkdzeik vannak foként arra, hogy kiilon vezetdi funkcidkat
alakitsanak ki a harmadik félnek min6siilé IKT-szolgaltatokkal kotétt megallapodasok
feliigyelete, illetve valsagkezelés céljabol, a harom védelmi vonalra épiilé modellnek
megfelelden szervezzék IKT-kockéazatkezelésiiket, vagy olyan emberieréforras-
gazdalkodasi dokumentumot fogadjanak el, amely atfogéan ismerteti a hozzaférési
jogosultsagok szabalyait.

35

36

A Bizottsag kdzleménye — IrAnymutatas az Eurdpai Unié miikddésérdl szolo szerzédés 101. cikkének a
horizontalis egylittmiikodési megallapodasokra valo alkalmazhatosagarol (HL C 11., 2011.1.14., 1. 0.).
Az Eurépai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad
aramlésarol, valamint a 95/46/EK iranyelv hatalyon kiviil helyezésérdl (altalanos adatvédelmi rendelet)
(HL L 119, 2016.5.4., 1. 0.).
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Ugyanigy csak e pénziigyi szervezetek szamdara célszerli kotelez6vé tenni, hogy a
halozati €s informacios rendszerek infrastruktirdjanak és folyamatainak jelentésebb
valtozésait kovetéen behatd vizsgalatokat végezzenek, rendszeresen elvégezzék az
orokolt IKT-rendszerek kockazatelemzését, tovabba az Uzletmenet-folytonossagi,
elhdritasi és helyredllitasi tervek tesztelését Kkiterjesszék az elsddleges IKT-
infrastruktdrajuk és a tartalékeszkdzok kozotti atallasra.

Ezenfelil mivel a fenyegetettségi szempontl behatolési tesztelést csak az olyan
pénziigyi szervezetek szamara célszerli kotelezove tenni, amelyek a digitalis miikodési
reziliencia fejlett moddszerekkel végzett tesztelése szempontjabdl jelentésnek
mindsiilnek, indokolt, hogy az ilyen tesztek végrehajtasaval jaro igazgatasi folyamatok
és pénzlgyi koltségek terhét is a pénzligyi szervezetek kis hanyada viselje. Végul
pedig a szabalyozasbol ered6 terhek enyhitése érdekében csak a mikrovallalkozasnak
nem mindsild pénziigyi szervezetektdl varhato el, hogy rendszeresen beszamoljanak
az illetékes hatdsdgoknak az IKT-zavarokbodl eredé koltségeikrél és veszteségeikrol,
valamint a jelentds IKT-vonatkozasu biztonsagi eseményeket kovetd felllvizsgélatok
eredményeirdl.

A pénziigyi szervezeteknél egyfeldl az lizleti stratégidk, masfeldl pedig az IKT-
kockazatkezelés teljes korii 6sszehangolasa és altalanos 6sszhangja érdekében a vezetd
testiilet szamara el6 kell irni, hogy vallaljon kdzponti és tevekeny szerepet az IKT-
kockazatkezelési keretrendszer, valamint a digitalis reziliencidra vonatkozd atfogo
stratégia iranyitdsdban ¢&s alakitdsdban. A vezetd testiilet altal alkalmazando
megkozelitésnek nem elegendd az IKT-rendszerek reziliencidjat biztositdo eszkozokre
Osszpontositania: ki kell terjednie a személyekre és a folyamatokra is olyan
szabalyzatok Utjan, amelyek a vallalati struktira minden rétegében, a teljes személyi
alloményra vonatkozéan hangsllyozzék a kiberkockézatok tudatositasat és a szigord
kiberhigiénias norméak betartadsa melletti elktelezettséget.

A pénzigyi szervezet IKT-kockazatanak kezeléséért a vezetd testiiletet terheld teljes
kort felel6sség altalanos elv, amelyet az IKT-kockazatkezelés nyomon kovetésének
kontrolljaban valo6 folyamatos vezet6 testiileti részvétel formajaban kell érvényesiteni.

Ezenfelill a vezetd testiilet teljes elszamoltathatosaga egyiitt jar az IKT-beruhazasok és
az altalanos IKT-koltségvetés olyan szinten torténé megallapitasaval, amelyen a
pénziigyi szervezet teljesitheti a digitalis miikodési reziliencia alapértékeit.

A vonatkoz6 nemzetkdzi, nemzeti és dgazati standardok, iranymutatasok és ajanlasok,
valamint kiberkockazat-kezelési megkozelitések® nyoman kidolgozott rendelet olyan
IKT-kockazatkezelési funkcidkat mozdit el6, amelyek megkonnyitik az IKT-
kockazatkezelés altalanos strukturalasat. A pénziigyi szervezetek szabadon
alkalmazhatnak eltéré keretek kozott, illetve kategoridk mentén kidolgozott IKT-
kockézatkezelési modelleket mindaddig, amig az egyes szervezeteknél meglévd f6
képességek megfelelnek az e rendeletben meghatarozott funkciok (azonositas,
védelem és megeldzés, felderités, elharitas és helyredllitas, tanulas és alkalmazkodas,
kommunikécid) célkitizéseihez kapcsolodo sziikségleteknek.

37

Py

CPMI-IOSCO:  Irdnymutatds a  pénziigyi  piaci  infrastruktdrdk  kiberrezilienciajarol
(https://www.bis.org/cpmi/publ/d146.pdf); G7: A pénziigyi agazat kiberbiztonsaganak alapelemei
(https://www.ecb.europa.eu/paym/pol/shared/pdf/G7_Fundamental Elements Oct 2016.pdf);  NIST:
Kiberbiztonsagi keret (https://www.nist.gov/cyberframework); FSB: CIRR-eszkoztar
(https://www.fsh.org/2020/04/effective-practices-for-cyber-incident-response-and-recovery-
consultative-document).
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Ahhoz, hogy Ilépést tarthassanak a kiberfenyegetettségi helyzet alakuldsaval, a
pénzlgyi szervezeteknek naprakész IKT-rendszereket kell fenntartaniuk, amelyek
megbizhatésaguk es kapacitasuk révén nemcsak a szervezetek szolgaltatasainak
nyujtasdhoz szikséges adatfeldolgozast teszik lehet6vé, hanem biztositjak azt a
technoldgiai rezilienciat is, amelyre timaszkodva a pénzlgyi szervezetek ellathatjak a
piaci stresszhelyzet vagy egyeb hatranyos helyzet miatti fokozott adatfeldolgozasi
igényeket is. Maga a rendelet nem standardizal konkrét IKT-rendszereket, -eszkdzoket
vagy -technologiékat, ugyanakkor épit arra, hogy a penzigyi szervezetek felhasznaljak
az eurdpai és nemzetkdzileg elismert technikai szabvanyokat (pl. 1SO) és agazati
bevalt mddszereket, amennyiben ez teljes mertékben megfelel a nemzetkozi
szabvanyok felhasznalasara vonatkozd konkrét felligyeleti utasitasoknak.

Hatékony Uzletmenet-folytonossagi és katasztréfa utani helyreallitasi tervekre van
szukség, hogy a pénziigyi szervezetek az IKT-vonatkozasl biztonsagi eseményeket,
kilonosen a kibertdmadasokat haladéktalanul és gyorsan, a kar mérséklésével, a
tevékenység ujrainditdsat és a helyreallitdsi intézkedéseket eldtérbe helyezve
oldhassak meg. A készenléti rendszereknek azonnal meg kell kezdeniik az
adatfeldolgozast, ugyanakkor az &tallas nem veszélyeztetheti sem a halézati és
informécids rendszerek integritasat és biztonsagat, sem a bizalmas adatok védelmeét.

Ez a rendelet lehetové teszi a pénziigyi szervezetek szamadara, hogy a helyreallitasi
idére vonatkozd célkitlizéseket rugalmasan, az adott funkcio jellegének és kritikus
mivoltanak, valamint a vonatkozdé (zleti igényeknek a maradéktalan
figyelembevételével hatarozzak meg, ugyanakkor a célkitlizések meghatarozasa
kapcsan a piaci hatékonysagot potencialisan éré altalanos hatas értékelését is el6 kell
Irni.

A kibertamadasok jelentds kovetkezményei feler6sddnek, ha az esemény a pénziigyi
agazatban fordul eld, ahol sokkal nagyobb a kockazata annak, hogy a kdzvetleniil a
forrasoldalon anyagi haszonszerzésre torekvé rosszindulata terjesztOk célpontjava
valik. Az ilyen jellegli kockazatok mérséklése, tovabba annak megeldzése érdekében,
hogy az IKT-rendszerek elveszitsék integritasukat vagy elérhetetlenné valjanak, a
bizalmas adatok védelme sériiljon, vagy fizikai IKT-infrastruktiraban kar keletkezzen,
szamottevl mértékben javitani sziikséges a jelentés IKT-vonatkozasl biztonsagi
események pénziigyi szervezetek altali bejelentését.

Az IKT-vonatkozasl biztonsagi események bejelentését harmonizalni kell Ggy, hogy
minden pénziligyi szervezetnek csak a sajat illetékes hatosaga felé legyen bejelentési
kotelezettsége. A bejelentési kotelezettség minden pénzligyi szervezetre Kiterjedne, de
nem érintheti 6ket azonos modon, mivel a vonatkozo 1ényegességi kiiszobértékeket €s
idobeli kereteket ugy kell kalibralni, hogy csak a jelentds IKT-vonatkozasu biztonsagi
eseményeket szlirjék ki. A kozvetlen bejelentés a pénziigyi feliigyeletek szamara
hozzaférhetévé tenné az IKT-vonatkozasu biztonsagi eseményekkel kapcsolatos
informéacidkat. Ennek ellenére a pénziigyi feliigyeleteknek at kell adniuk ezeket az
informaciokat nem pénziugyi hatosagok (kiberbiztonsagi illetekes hatdsagok, nemzeti
adatvédelmi hatosagok, bilincselekmény jellegli események kapcsan a biiniild6z6
hatosagok) részére is. Az IKT-vonatkozasu biztonsagi esemenyekkel kapcsolatos
informéacidk aramlasanak kétiranydnak kell lennie: a pénzigyi felugyeleteknek meg
kell adniuk a sziikséges visszajelzést és iranymutatast a pénzligyi szervezet részére,
ugyanakkor az EFH-knak a szélesebb korti kollektiv védelem érdekében az adott
eseményhez kapcsolddo fenyegetésekre és sebezhetdségekre vonatkozd anonimizalt
adatokat is meg kell osztaniuk.
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Részletesebben vizsgalni kell az IKT-vonatkozasu biztonsagi események
bejelentésének egységes unids kozponti adatbazis utjan torténd  esetleges
kdzpontositasat, amely kozvetlenil fogadna a vonatkozd bejelentéseket és
automatikusan értesitené az illetékes nemzeti hatésagokat, vagy az illetékes nemzeti
hatdsdgok altal tovabbitott bejelentések kdzpontositasaval minddssze koordinacios
szerepet latna el. El6 kell irni az EFH-k szdmara, hogy az EKB-val és az ENISA-val
folytatott konzultacidt kovetden, meghatarozott hatariddon beliil készitsenek kozos
jelentést az unios kdzponti adatbazis létrehozasanak megvalosithatdsagarol.

Az er6s digitalis miikodési reziliencia megvalositdsahoz, valamint a nemzetkozi
szabvanyokkal (pl. G7: A fenyegetettségi szempontlu behatolasi tesztelés alapelemei)
Osszhangban a pénziigyi szervezeteknek a megel6zési, felderitési, elharitasi és
helyreallitasi képességek tekintetében rendszeresen tesztelnitk kell 1IKT-rendszereiket
és -munkatarsaikat, hogy feltdrhassdk és kezelhessék az esetleges IKT-
sebezhetdségeket. A pénziigyi szolgaltatasi alagazatok kozott és azokon beliil az egyes
pénzligyi szervezetek kiberbiztonsagi felkésziiltségében meglévd kiilonbségek
megsziintetése érdekében a tesztelésnek az eszkozok és miiveletek széles skaldjat kell
magaban foglalnia az alapvetd kdvetelmények felmérésétdl (sebezhetdségi értékelések
és vizsgalatok, nyilt forrasu elemzések, haldzatbiztonsagi értékelések, hianyelemzések,
fizikai biztonsagi feliilvizsgalatok, kérddivek, szoftveres megolddsok vizsgalata,
lehetbség szerint forraskodvizsgalatok, forgatokonyv-alapu tesztek,
kompatibilitasvizsgalat, teljesitményvizsgéalat vagy végpontok kozotti tesztek) a
fejlettebb tesztelési mddszerekig (fenyegetettségi szempontl behatolasi teszt azon
pénziigyi szervezetek esetében, amelyek IKT szempontbol kelléen érettek ahhoz, hogy
képesek legyenek ilyen teszteket végezni). A digitalis mukodési reziliencia
tesztelésének tehat a jelentds pénziigyi szervezeteket (nagy hitelintézeteket,
értektdzsdéket, kozponti értéktarakat, kozponti szerz6dd feleket stb.) kell nehezebb
feladat elé allitania. A digitalis miikodési reziliencia tesztelése ugyanakkor varhatéan
egyes alapvetd, rendszerszintli szerepet betoltd aldgazatok (pénzforgalom, banki
tevékenység, elszamolads és kiegyenlités) esetében nagyobb, mig mas alagazatok
(eszkozkezel6k, hitelmindsitd intézetek stb.) esetében kisebb relevanciaval bir majd. A
hatarokon atnyuld tevékenységet végz0, az Unidoban a letelepedés ¢és a
szolgéltatasnyujtas szabadsagat gyakorld pénziigyi szervezetek szamara az egységes
fejlett tesztelési kbvetelményrendszer (pl. TLPT) sajat tagallamukban valo teljesitését
kell eldirni, a tesztnek pedig ki kell terjednie a hatarokon atnyald tevékenységi
csoport tevekenységével érintett valamennyi joghatosagi teriileten mitkodé minden
IKT-infrastrukturara annak érdekében, hogy az ilyen csoportoknak csak egy
joghatosagi terlileten mertljenek fel tesztkoltségei.

A harmadik féltél ered6 IKT-kock&zat megbizhatdé nyomon kovetése érdekében
sziikséges a pénziigyi szervezeteknél a harmadik félnek minésiilé IKT-szolgaltatokhoz
kiszervezett funkciokkal, altalanosabban pedig a harmadik féltél valdé IKT-
fliggdséggel Osszefiiggésben felmeriildé kockdzatok nyomon kovetésére iranyadd
elvalapu szabalyokat rogziteni.

A pénziigyi szervezetnek mindenkor teljes feleldsséggel kell tartoznia az e rendeletben
el6irt kotelezettségekért. A harmadik félnek mindsiilé IKT-szolgaltatd szintjén
felmeriild kockazat ardnyos nyomon kovetését az IKT-vonatkozast fliggdségek
nagysagrendjének, Osszetettségének ¢és jelentdségének, tovabbad a szerzddéses
megallapodas targyat képezd szolgaltatasok, folyamatok, funkcidk kritikus
mivoltanak, lényegességének kell figyelembevételével, végso soron pedig a pénziigyi
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szolgaltatasok folytonossagat és mindségét az egyedi szervezet, illetve a csoport
szintjén esetlegesen érd hatasok koriiltekint6 értékelése alapjan kell megszervezni.

A nyomon kovetés soran a harmadik félt6l eredé IKT-kockazattal kapcsolatban a
pénziigyi szervezet vezetd testiilete altal kiilon e célbol elfogadott stratégiaként
formalizalt stratégiai megkozelitést kell alkalmazni, amely a harmadik féltdl valo IKT-
fliggdségek folyamatos ¢€s teljes korti sziirésén alapul. A harmadik féltdl valé IKT-
fliggdségek fokozottabb feliigyeleti tudatositdsa, valamint az e rendelettel 1étrehozott
felvigydzasi keret tovabbi tamogatasa érdekében a pénzigyi feligyeleteknek a
nyilvantartasbol rendszeresen meg kell kapniuk az alapvet6 informaciokat, amelyek
eseti lekérdezését is lehetdve kell tenni a szamukra.

A szerzddéses megallapodasok formalis megkdtését behatd elemzésnek kell
megeléznie és megalapoznia, a felmondasi okok kozott pedig szerepeltetni kell
legalabb egyes olyan koriilményeket, amikor a harmadik félnek mindsiilé IKT-
szolgéltatonal hianyossagok allapithatok meg.

A harmadik félnek minésiil6 IKT-szolgaltatdk koncentracidjaval jaré kockézat
kezelése kiegyensulyozott megoldast igényel, amelynek kapcsan rugalmas és
fokozatos megkozelitést kell elomozditani, mivel a merev értékhatarok és a szigoru
korlatozasok egyarant akadalyozhatjak az iizletvitelt és a szerz6dési szabadsagot. Azt,
hogy mekkora valosziniiséggel meriilhet fel ilyen kockazat, a pénziigyi szervezeteknek
a szerzddéses megallapodasaik alapos értékelésével meg kell hatdrozniuk, tobbek
kozott a tovabbi szinteken kiszervezett tevékenységekrol sz6l6 megallapodasok behatd
elemzésével, kulondsen akkor, ha azokat harmadik orszagban letelepedett, harmadik
félnek mindsiilé IKT-szolgéltatoval kotik. Ebben a szakaszban, a szerz6dési szabadsag
megdrzése €s a pénziigyi stabilitds biztositasa kozotti megfeleld egyensuly érdekében
nem célszerii a harmadik féllel szembeni IKT-kockazati kitettségre vonatkozé szigoru
értékhatarokat és limiteket meghatarozni. Az egyes harmadik félnek mindsiilé
kulcsfontossagl  IKT-szolgaltatok felvigyazasara kijelolt EFH-nak  (,,vezetd
felvigyazo™) a felvigyazasi feladatok ellatasa sordn kiilonds figyelmet kell forditania a
kolesonos fiiggések teljes korli meghatarozasara, valamint az olyan konkrét esetek
feltarasara, ahol a harmadik félnek minésiilé kulcsfontossagu IKT-szolgaltatok Union
beliili magas koncentracidja valoszinlileg megterheli az unids pénziigyi rendszer
stabilitasat és integritasat, és e kockazat megallapitasa esetén gondoskodnia kell a
parbeszédrél a harmadik félnek minésiilé kulesfontossagn IK T-szolgaltatokkal.

Annak érdekében, hogy rendszeresen értékelheté és nyomon kovethetd legyen a
harmadik félnek minésiilé IKT-szolgaltatd képessége arra, hogy a pénzigyi szervezet
részére annak reziliencidjat éré karos hatasok nélkiil, biztonsagosan nyujtson
szolgéltatasokat, a harmadik félnek mindsiild IKT-szolgéltatokkal kotott szerz6dések
alapelemeit a teljesités egészére kiterjedéen harmonizalni sziikséges. Ezek az elemek
csak az ahhoz minimalisan sziikségesnek tekinthetd szerzOdéses szempontokat
foglaljak magukban, hogy a pénziigyi szervezet teljeskoriien nyomon kdvethesse az
IKT-szolgaltatas stabilitasara és biztonsagara épiilé digitalis reziliencijat.

A szerzddéses megallapodasoknak pontosan meg kell hatarozniuk kiilondosen a
funkciok és szolgaltatdsok teljes kori leirdsat, a funkciok teljesitésének és az
adatkezelésnek a helyszineit, valamint a szolgaltatasi szintek teljes korti leirasat
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Ezenkivil ha felmeriil a kockazat, hogy egy er6f6lénnyel rendelkezd harmadik félnek mindsiilé IKT-
szolgaltatd visszaélést kovethet el, a pénziigyi szervezeteknek lehetdséget kell kapniuk arra, hogy
formalis vagy informalis panaszt nyujtsanak be az Eurdpai Bizottsaghoz vagy a nemzeti versenyjogi
hatésagokhoz.
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azokkal az egyes szolgaltatasi szinteken beliili mennyiségi és mindségi célértékekkel
egyutt, amelyek alapjan a pénzigyi szervezet eredményesen nyomon kovetheti a
teljesitést. A személyes adatok hozzaférhetdségére, rendelkezésre allasara,
integritasara, biztonsdgara és védelmére vonatkozd rendelkezéseket, valamint a
harmadik félnek mindsiilé IKT-szolgaltatdo fizetésképtelensége, szandlasa, Uzleti
tevékenységének megszliinése esetére vonatkozd hozzaférési, visszaszerzési ¢és
visszaszolgéaltatasi garanciakat ugyancsak olyan szerz6déses alapelemnek kell
tekinteni, amelyek lehetdvé teszik a pénziigyi szervezet szamara a harmadik féltol
eredd kockazat nyomon kdvetését.

Ahhoz, hogy a pénziigyi szervezetek megoOrizhessék a teljes kontrollt az IKT-
biztonsagukra potencialisan artalmas fejlemények felett, rogziteni sziikséges a
harmadik félnek mindsiilé IKT-szolgaltatora vonatkoz6 felmondasi iddket ¢és
beszamolasi kotelezettségeket az olyan fejlemények esetére, amelyek jelentds hatast
gyakorolhatnak a harmadik félnek minésiilé IKT-szolgaltatd azon képességére, hogy
eredményesen ellassa kulcsfontossagu vagy lényeges funkcidit, ezen beldl
tobbletkdltség nélkiil vagy elézetesen megallapitott koltség mellett tdmogatast
nyUjtson IKT-vonatkozasu biztonsagi esemény bekovetkezésekor.

A pénzigyi szervezet vagy az altala kijelolt harmadik fél hozzaférési, vizsgalati és
ellendrzési jogosultsagai elengedhetetlenek ahhoz, hogy a pénziigyi szervezet
folyamatosan nyomon kovethesse a harmadik félnek mindsiild IKT-szolgaltato
teljesitését, ami egyuttal feltételezi a szolgaltatd teljes kort egyiittmikodését a
vizsgalatok sordn. Ugyanigy a pénzugyi szervezet illetékes hatdsaganak is
jogosultsaggal kell rendelkeznie arra, hogy értesités alapjan, a bizalmas adatok
védelmének fenntartasaval vizsgalatot és ellendrzést végezzen a harmadik félnek
mindsiil6 IKT-szolgéltatonal.

A szerzddéses megallapodasoknak egyértelmiien meg kell hatarozniuk a felmondasi
jogokat, a kapcsolddd minimalis felmondasi idOket, valamint célzott Kilépési
stratégidkat is, ez utobbiakkal lehetdvé téve kiillondsen a kotelezd atallasi idészakokat,
amelyek soran a harmadik félnek mindsiil6 IKT-szolgaltatok kotelesek folyamatosan
biztositani az érintett funkciokat annak érdekében, hogy a zavar kockazata
mérséklédjon a pénziigyi szervezet szintjén, a szervezet eredményesen valthasson a
harmadik félnek minésiilé IKT-szolgaltatok kozott, illetve helyszini megoldasokhoz
folyamodhasson, a nytjtott szolgaltatas 0sszetettségének megfelelden.

A Bizottsdg altal a felhdszolgaltatasokra vonatkozdan kidolgozott altalanos
szerzOdéses rendelkezések Onkéntes alkalmazasa tovabbi garanciat nyujthat a
pénziigyi szervezetek és harmadik félnek mindsiilé IKT-szolgéltatoik szamara azéltal,
hogy — a pénzlgyi szolgaltatasok szabalyozasaban rogzitett kdvetelményekkel és
elvarasokkal teljes 6sszhangban — javitja a jogbiztonsadgot a pénziigyi agazatban
igénybe vett felhdszolgaltatasok kapcsan. Ez a munka a 2018. évi pénziigyi
technologiai cselekvési tervben mar elGiranyzott intézkedésekre épit, amelyben a
Bizottsadg bejelentette, hogy 0sztondzni kivanja és eld kivanja mozditani a pénziigyi
szervezetek altal igénybe vett kiszervezett felhdszolgaltatdsokra vonatkozd altalanos
szerzodéses rendelkezések kidolgozédsat, ennek soran pedig tamaszkodna a
felhdszolgaltatasban érdekeltek agazatkozi erdfeszitéseire, amelyeket a pénziigyi
agazat kozremukodésével a Bizottsag maga is megkdnnyitett.

A pénziigyi agazat harmadik féltél eredé IKT-kockazata kapcsan a konvergencia és a
hatékonysag eldmozditasa, az operativ funkciok ellatasahoz harmadik félnek mindsiild
kulcsfontossdgl IKT-szolgaltatot igénybe vevO pénziigyi szervezetek digitalis
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miikddési reziliencidjanak megerdsitése, ezaltal pedig az unidos pénziigyi rendszer
stabilitasanak, valamint a pénziigyi szolgaltatasok egységes piaca integritdsanak
eredményesebb megovéasa érdekben az unio6s felvigydzasi keret hatalyanak ki kell
terjednie a harmadik félnek mindsiilé kulcsfontossagu IKT-szolgaltatokra.

Mivel a kiilonleges elbanas csak a harmadik félnek mindsiild kulcsfontossaga
szolgéaltatok esetében indokolt, az unids felvigyazasi keret alkalmazasa céljabdl
kijelolési mechanizmust kell bevezetni, amely figyelembe veszi azt, hogy a pénzigyi
agazat milyen mértékben és jelleggel vesz igénybe ilyen szolgaltatdkat, ez pedig olyan
mennyiségi és mindségi kritériumokat feltételez, amelyek alapjan meghatarozhatok a
felvigydzas korébe vonast megalapozé kritikussagi paraméterek. Az emlitett
kritériumok alkalmazaséval automatikusan nem kijeldlt, harmadik félnek mindsiilé
kulcsfontossagu 1KT-szolgaltatok szamara lehetévé kell tenni a felvigyazasi keretben
torténd Onkéntes részvételt, ugyanakkor azoknak a harmadik félnek mindsiilé IKT-
szolgaltatoknak, amelyek jelenleg is az Eurdpai Unid miikodésérdl szolo szerzddés
127. cikkeének (2) bekezdésében emlitett feladatok tAmogatasa céljabol az eurdrendszer
szintjén létrehozott felvigyazasi mechanizmusok hatalya ala tartoznak, erre tekintettel
mentességet kell kapniuk.

A kulcsfontossaguként kijelolt, harmadik félnek mindsiilé IKT-szolgaltatok Unidban
torténd, jog szerinti bejegyzésének kovetelménye nem valdsit meg adatlokalizaciot,
mivel ez a rendelet nem ir el6 az Unidban végzendd adattarolasra, illetve adatkezelésre
vonatkoz6 egyéb kdvetelményt.

A rendeletben elGiranyzott keret nem sértheti a tagdllamok arra vonatkozo
kompetencijat, hogy sajat hataskdrben felvigyazasi feladatokat hajtsanak végre az
olyan harmadik félnek mindsiil6 IKT-szolgéltatok tekintetében, amelyek e rendelet
szerint nem kulcsfontossaguak, de nemzeti szinten Iényegesnek szamithatnak.

A pénziigyi szolgaltatasok teriiletén a jelenlegi tobbrétegli intézményi struktira
kihasznaldsa érdekében az EFH-k vegyes bizottsaganak — a kiberbiztonsaggal
kapcsolatos feladataival Osszhangban — tovabbra is biztositania kell az atfogo
agazatkozi koordinaciot az IKT-kockazatot érinté valamennyi kérdésben, ennek soran
pedig a harmadik félnek mindsiilé kulcsfontossagii IKT-szolgéltatokat érinté egyedi
dontéseket, valamint a kollektiv ajanlasokat el6készité 0 albizottsag (felvigyazasi
forum) munkijara tdmaszkodik, kiilonésen a harmadik félnek mindsiild
kulcsfontossagl  IKT-szolgéltatok  felvigyazasi  programjanak  dsszehasonlitd
teljesitményértékelése és az IKT-koncentraciés kockazattal kapcsolatos kérdések
megoldasaban alkalmazhat6 bevalt médszerek azonositasa kapcsan.

A pénziigyi agazat miikodésében kulcsfontossagii szerepet betoltd technologiai
szolgaltatok aranyos, unids 1éptékii figyelemmel kisérése c€ljabol a harmadik félnek
mindsiilé kulcsfontossagu IKT-szolgéltatok mindegyike esetében ki kell jeldlni vezetd
felvigyazokent az EFH-k valamelyikét.

A vezet6 felvigydzoknak rendelkezniiik kell az ahhoz sziikséges hataskorokkel, hogy
vizsgalatot folytassanak, valamint helyszini ¢és kiils6 ellenérzést végezzenek a
harmadik félnek mindsiilé kulcsfontossagi IKT-szolgéltatoknal, beléphessenek
minden relevans helyszinre, tovabba beszerezhessék azokat a teljes korli, naprakész
informéacidkat, amelyek alapjan valds képet alkothatnak a pénziigyi szervezetekkel és
végsd soron az Unid pénziigyi rendszerével szemben fennallo, harmadik féltél eredd
IKT-kockazat jellegérdl, mértékérdl és hatasarol.
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Az EFH-k vezet6 felvigyazoi megbizatasa eldfeltétel a pénziigyi szolgéltatasi dgazatot
érinté IKT-kockazat rendszerszintli dimenzidjanak megértéséhez és kezeléséhez. A
harmadik félnek mindsilé kulcsfontossagn IKT-szolgéltatdk unids labnyoma,
valamint az ahhoz kapcsolodo esetleges IKT-koncentracidés kockazati problémak
alapjan unids szintli kollektiv megkdzelités indokolt. Ha szamos illetékes hatosag
elkilonalten, kismértékti koordinacié mellett vagy annak teljes hianyaban gyakorol
tobbféle ellendrzési €s hozzaférési jogot, az nem nyujt atfogd képet a harmadik féltdl
ered6 IKT-kockazatrol, ugyanakkor felesleges redundancianak, megterhelésnek és
Osszetettségnek teszi ki azokat a harmadik félnek minésiilé kulcsfontossagn IKT-
szolgaltatokat, amelyek ilyen tobbszoros igényekkel szembestlnek.

Emellett lehetévé kell tenni a vezetd felvigyazok szédmara, hogy ajanlasokat
fogalmazhassanak meg az IKT-kockazatot érintd kérdésekrél és azok megfeleld
megoldasarol, ezen belil pedig kifogasolhassdk azokat a  szerzddéses
megallapodasokat, amelyek végsd soron valamely pénziigyi szervezet vagy a pénziigyi
rendszer stabilitdsat érintik. A vezetd felvigydzok altal megfogalmazott érdemi
ajanlasoknak valé megfelelést az illetékes nemzeti hatosagoknak kellden figyelembe
kell vennilk a pénzlgyi szervezetek prudenciélis felligyeletével kapcsolatos
funkciojuk keretében.

A felvigyazasi keret semmilyen tekintetben, részlegesen sem véltja ki vagy helyettesiti
a harmadik félnek mindsiil6 IKT-szolgaltatok igénybevételével jardé kockazatok
pénzligyi szervezetek altali kezelését, igy ez utObbiakat nem mentesiti a harmadik
félnek mindsiild  kulcsfontossdgi  IKT-szolgaltatokkal — kotott — szerzddéses
megallapodasaik folyamatos nyomon kovetésére vonatkozo kotelezettség alol sem,
tovabba nem ¢érinti a pénziigyi szervezetek teljes felelosségét az e rendeletben és a
pénziigyi szolgaltatasokra vonatkozd egyéb jogszabalyokban eldirt kovetelmények
teljesitéséért. A parhuzamossagok és atfedések elkeriuilése érdekében az illetékes
hatosdgoknak tartézkodniuk kell att6l, hogy a harmadik félnek mindsiild
kulcsfontossagu  IKT-szolgaltatok kockazatainak nyomon  kovetésére  6nallo
intézkedéseket hozzanak. Minden ilyen jellegli intézkedés a felvigyazasi keretben
végzett eldzetes koordinaciot és egyeztetést igényel.

A harmadik félnek mindsiil6 IKT-szolgaltatok digitaliskockazat-kezelésének
felulvizsgalataban alkalmazhat6 bevalt modszerek kapcsan a nemzetkdzi konvergencia
elémozditasa érdekében 6sztonozni kell az EFH-Kat arra, hogy a harmadik orszagbeli
érintett felligyeleti és illetékes hatosagokkal kotott egyiittmitkodési megallapodasok
utjan konnyitsék meg a harmadik félt6] eredé IKT-kockazat kezelésében alkalmazhat6
bevalt mddszerek kidolgozasat.

Az illetékes hatosagi szakértok miikodési és IKT-kockazatkezeléssel kapcsolatos
technikai szakértelmének hasznositdsa céljabol a vezetd felvigydzoknak a nemzeti
felugyeletek tapasztalatara tamaszkodva kulon vizsgaldcsoportot kell létrehozniuk a
harmadik félnek mindsiild kulcsfontossagu IKT-szolgéltatok mindegyikehez. E
multidiszciplinaris csoportok tamogatjak a felvigyazasi tevékenységek elokészitését és
tényleges végrehajtasat, ezen beliil a harmadik félnek mindsiilé kulcsfontossagi IKT-
szolgaltatok helyszini ellendrzését, valamint az azt kovetden sziikséges tovabbi
intézkedéseket.

Az illetékes hatosdgoknak rendelkeznitk kell minden olyan feliigyeleti, vizsgalati és
szankcionalasi hataskorrel, amely e rendelet alkalmazasahoz sziikséges. A
kozigazgatasi szankciokat fOszabaly szerint kozzé kell tenni. Mivel a pénziigyi
szervezet és a harmadik félnek mindésiilé IKT-szolgaltatdo székhelye nem feltétlendl
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ugyanabban a tagallamban van, vagy az emlitettek eltérd agazati illetékes hatosagok
feligyelete ald tartozhatnak, az érintett illetékes hatdsdgok kozotti szoros
egyiittmiikodést — ideértve az 1024/2013/EU tanacsi rendelettel®® raruhazott kiilon
feladatok tekintetében az EKB-t is —, valamint az EFH-kkal folytatott konzultaciot
kolesonds  informéciocsere és a  feliigyeleti  tevékenységekkel — Osszefiiggd
segitségnyujtas utjan kell biztositani.

A harmadik félnek mindsiilé kulcsfontossagu IKT-szolgaltatok kijel6lésére vonatkozo
kritériumok mennyiségi €és mindségi szempontjainak részletesebb meghatarozasa,
valamint a felvigyazasi dijak harmonizaldsa céljabdl a Bizottsdgot az Eurdpai Unio
miikodésérol szolo szerzddés 290. cikkével Osszhangban fel kell hatalmazni jogi
aktusok elfogadasara a kovetkezOk pontosabb megallapitisa tekintetében: egy
harmadik félnek mindsiilé IKT-szolgaltatd megsziinésének rendszerszintli hatdsa az
altala ellatott pénzigyi szervezetekre, az adott harmadik félnek minésiilé IKT-
szolgéltatot igénybe vevd globalisan rendszerszinten jelentds intézmények és egyéb
rendszerszinten jelent0s intézmények szama; egy adott piacon miikddé harmadik
félnek mindsilé IKT-szolgaltatok szama; a harmadik félnek minésiilé IKT-
szolgaltatok kozotti valtas koltségei; azon tagallamok szdma, amelyekben az adott
harmadik félnek mindsiilé IKT-szolgaltatd szolgaltatasokat nyudjt, és amelyekben az e
szolgaltatot igénybe vevO pénziigyi szervezetek tevékenységet folytatnak; a
felvigyazasi dijak 6sszege és megfizetésiik modja.

Kiilonosen fontos, hogy a Bizottsdg az elokészit0 munkaja soran megfeleld
konzultacidkat folytasson, tobbek kozott szakértdi szinten is, €s hogy e konzultaciokra
a jogalkotds minGségének javitasarol szOl6, 2016. aprilis 13-i intézménykozi
megallapodéasnak*® megfelelen keriiljon sor. A felhatalmazason alapulé jogi aktusok
elékészitésében vald egyenld részvétel biztositasa érdekében az Eurdpai Parlament és
a Tanacs a tagallamok szakértdivel egyidejiileg kap kézhez minden dokumentumot, és
szakeértdik rendszeresen részt vehetnek a Bizottsag felhatalmazason alapuld jogi
aktusok eldkészitésével foglalkozo szakértdi csoportjainak iilésein.

Mivel ez a rendelet az (EU) 20xx/xx eurépai parlamenti és tanacsi iranyelvvel*

kdzosen egységes szerkezetbe foglalja a pénziligyi szolgaltatasokra vonatkozd unids
vivmanyok kiilonb6z6 rendeleteiben és iranyelveiben, tobbek kozott az
1060/2009/EK, a 648/2012/EU, a 600/2014/EU, valamint a 909/2014/EU rendeletben
az IKT-kockézatkezelésre vonatkozéan rogzitett rendelkezéseket, a teljes
kovetkezetesség érdekében az emlitett rendeleteket modositani  kell annak
pontositasaval, hogy az IKT-kockéazatkezelésre vonatkozé rendelkezéseket e rendelet
rogziti.

A technikai standardoknak biztositaniuk kell az e rendeletben megallapitott
kdvetelmények kdvetkezetes harmonizalasat. Helyénvald, hogy az eurdpai feltigyeleti
hatosagok jelentds szakértelemmel rendelkezd szervként kapjanak megbizast arra,
hogy Bizottsag részére torténd benyujtas céljabol olyan szabalyozastechnikai
standardtervezeteket dolgozzanak ki, amelyek nem igényelnek szakpolitikai
dontéseket. Szabalyozastechnikai standardokat kell kidolgozni az IKT-kockazatok
kezelése, bejelentése és tesztelése, valamint a harmadik féltél eredé IKT-kockazat
megbizhaté nyomon kdvetésére vonatkozo alapkdvetelmények teriletén.

39
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41

A Tanacs 1024/2013/EU rendelete (2013. oktdber 15.) az Eurdpai Kézponti Banknak a hitelintézetek
prudencialis feliigyeletére vonatkoz6 politikakkal kapcsolatos kiilon feladatokkal torténé megbizasarol
(HL L 287.,2013.10.29., 63. 0.).

HL L 123.,2016.5.12,, 1. o.

[Cim és HL-hivatkozas]
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(70)

(71)

(72)

(73)

Kiilondsen fontos, hogy a Bizottsag az el6készitd munkalatok sordn megfeleld
konzultaciokat folytasson, tobbek kozott szakértdi szinten is. A Bizottsdgnak és az
EFH-knak biztositaniuk kell, hogy az emlitett standardokat és kovetelményeket
valamennyi pénziigyi szervezet olyan modon tudja alkalmazni, amely aranyban all az
adott szervezetek és tevékenységeik jellegével, nagysagrendjével és dsszetettségével.

A jelentés IKT-vonatkozasl biztonsagi eseményekkel kapcsolatos bejelentések
konnyebb 0sszehasonlithatosdga, valamint a harmadik félnek mindsiild IKT-
szolgéltatok IKT-szolgaltatasainak igénybevételérdl sz616 szerzOdéses
megéllapodasok &tlathatésaga érdekében az EFH-knak felhatalmazast kell kapniuk
végrehajtas-technikai standardtervezetek kidolgozasara, amelyek meghatarozzak a
jelentds IKT-vonatkozasu biztonsagi események pénziigyi szervezetek altali
bejelentésének egységes mintadokumentumait, formanyomtatvanyait és eljarasait,
valamint az informécio-nyilvantartas egységes mintadokumentumait. E standardok
kidolgozasa sordn az EFH-knak figyelembe kell vennilk a szervezetek méretét és
Osszetettségét, valamint tevékenységeik jellegét és kockazati szintjét. A Bizottsagot fel
kell hatalmazni arra, hogy az EUMSZ 291. cikke szerinti végrehajtasi jogi aktusok
utjan és az 1093/2010/EU rendelet, az 1094/2010/EU rendelet és az 1095/2010/EU
rendelet 15. cikkével 6sszhangban elfogadja az emlitett végrehajtas-technikai
standardokat. Mivel az 1060/2009/EK, a 648/2012/EU, a 600/2014/EU, valamint a
909/2014/EU rendelet szabalyozas- és végrehajtas-technikai standardokra épiild,
felhatalmazéson alapulé és végrehajtasi jogi aktusok utjan mar megfogalmazott
tovabbi kovetelmeényeket, helyénvald felhatalmazni az EFH-kat, hogy akar 6nalloan,
akar a vegyes bizottsdg keretében egylttesen szabalyozéas- és végrehajtas-technikai
standardokat terjesszenek a Bizottsag elé felhatalmazason alapulé és végrehajtasi jogi
aktusok elfogadasa céljabdl, amelyek atveszik és aktualizaljadk az IKT-
kockazatkezelési szabalyokat.

A miivelet a pénziigyi szolgaltatdsokra vonatkozo jogszabalyok kiilonbozd teriiletein
elfogadott, felhatalmazason alapuld és végrehajtasi jogi aktusok maédositasaval jar. A
miikodési kockazatra vonatkozo, a végrehajtasi és felhatalmazason alapuld jogi
aktusok elfogadasara felhatalmazast add cikkek hatalyat modositani kell annak
érdekében, hogy e rendeletbe bele lehessen foglalni az emlitett rendeletek valamennyi
olyan rendelkezését, amely a digitalis miikodési rezilienciara vonatkozik.

Mivel e rendelet célkitlizését, nevezetesen a pénziigyi szervezetek magas szintli
digitalis miikddési rezilienciajat a tagallamok nem tudjak kielégitéen megvalositani,
mert ¢ célkitlizés szamos kiilonboz6 szabaly harmonizalasat koveteli meg, amelyeket
jelenleg unids jogi aktusok vagy a kiilonbdzd tagallamok jogrendszerei rogzitenek, az
Unio szintjen azonban nagysagrendje és hatasa miatt jobban megvaldsithatd, az Unio
intézkedéseket hozhat az Eurdpai Uniorol szolo szerzédés 5. cikkében foglalt
szubszidiaritas elvének megfelelden. Az emlitett cikkben foglalt aranyossagi elvnek
megfelelden ez a rendelet nem [épi tul az e célok eléréséhez sziikséges mértéket,
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ELFOGADTA EZT A RENDELETET:

1)

()

1)

|. FEJEZET

ALTALANOS RENDELKEZESEK

1. cikk
Téargy

Ez a rendelet az alabbi egységes kovetelményeket allapitja meg a pénzigyi
szervezetek (zleti folyamatait tdmogaté halozati és informacios rendszerek
biztonsadgara vonatkozdan, amely az altalanosan magas szintli digitalis mikodési
reziliencia eléréséhez sziikséges:

a) a kovetkezOkkel kapcsolatban a pénziigyi szervezetekre alkalmazando
kdvetelmények:

— az informécios és kommunikacios technoldgiak (IKT) kockazatkezelése;

— a jelentds IKT-vonatkozadsl biztonsagi események bejelentése az illetékes
hatésagoknal;

— a digitalis miikodési reziliencia tesztelése;

— a kiberfenyegetésekkel ¢és sebezhetdségekkel kapcsolatos adatok és
informaciok megosztasa;

—  a harmadik félt6] ered6 IKT-kockazat pénzugyi szervezetek altali megbizhat6
kezelésére vonatkozo intézkedések;

b)  aharmadik félnek mindsiilé IKT-szolgaltatok és a pénzlgyi szervezetek kdzott
1étrejott szerzodéses megallapodasokkal kapcsolatos kovetelmények;

C) a pénziigyi szervezetek részére szolgaltatast ny(jt6, harmadik félnek mindsiilé
kulcsfontossagu IKT-szolgéltatok felvigyazasi kerete;

d) az illetékes hatosagok kozotti egylittmiikodés szabalyai, valamint az illetékes
hatdsagok felligyeleti és végrehajtasi tevekenységére vonatkozd szabalyok az e
rendeletben szabalyozott kérdésekben.

Az (EU) 2016/1148 iranyelv 5. cikkét atiiltetd nemzeti szabalyok értelmében
alapvetd szolgaltatast ny0jté szereploként azonositott pénziigyi szervezetek
tekintetében ez a rendelet az emlitett iranyelv 1. cikke (7) bekezdésének
alkalmazasaban agazatspecifikus unids jogi aktusnak mindsiil.

2. cikk
Személyi hataly
Ez a rendelet az alabbi szervezetekre alkalmazando:
a) hitelintézetek;
b)  pénzforgalmi intézmények;
c) elektronikuspénz-kibocsato intézmények;
d)  befektetési vallalkozésok;
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)

e)  kriptoeszkdz-szolgaltatok, kriptoeszkdz-kibocsatok, eszkdzalapl tokenek
kibocsatoi és jelentds eszkozalapu tokenek kibocsatoi;

f)  kdzponti értéktarak;

g)  koOzponti szerz6do felek;

h)  kereskedési helyszinek;

i)  Kkereskedési adattarak;

j)  alternativbefektetésialap-kezeldk;
k)  alapkezelb tarsasagok;

I)  adatszolgaltatok;

m)  biztositdk és viszontbiztositdk;

n)  Dbiztositaskozvetitok, viszontbiztositas-kozvetitok és kiegészitd
biztositaskozvetitdi tevékenységet végzd személyek;

0) foglalkoztat6i nyugellatast szolgéltatd intézmények;

p)  hitelmindsité intézetek;

q) jogszabaly szerint engedélyezett konyvvizsgalok és kdnyvvizsgald tarsasagok;
r)  kritikus referenciamutatok kezel6i;

s)  kozossegi finanszirozasi szolgaltatok;

t)  értékpapirositasi adattarak;

u)  harmadik félnek min6siilé IKT-szolgaltatok.

E rendelet alkalmazasdban az a)-t) pontban emlitett szervezetek egyuttes
megnevezeése ,,pénziigyi szervezetek”.

3. cikk
Fogalommeghatarozasok

E rendelet alkalmazésaban:

1.

,.digitalis miikodési reziliencia”: a pénziigyi szervezet képessége arra, hogy kiépitse,
biztositsa és feliilvizsgalja technologiai szempontbdl vett miikddési integritasat
azaltal, hogy kozvetleniil vagy kozvetetten, harmadik félnek mindsiild IKT-
szolgéaltatd szolgaltatasainak igénybevételével gondoskodik azon IKT-vonatkozasu
funkciok teljes korének ellatasarél, amelyek a penziigyi szervezet altal hasznalt, a
pénziigyi szolgaltatasok folyamatos nyujtasat és mindségét tdmogatd haldzati és
informécids rendszerek biztonsaganak kezeléséhez sziiksegesek,

,halozati és informacios rendszer”: az (EU) 2016/1148 iranyelv 4. cikkének 1.
pontjaban meghatarozott haldzati és informacios rendszer;

,halozati és informacids rendszerek biztonsdga™: a haldzati és informacios
rendszerek biztonsaga az (EU) 2016/1148 iranyelv 4. cikkének 2. pontjaban
meghatarozottak szerint;

,»IKT-kockazat”: minden olyan, a hdlozati és informacios rendszerek hasznélata
kapcsan észszerlien azonosithaté koriilmény, ideértve a rendellenes miikodést, a
kapacitastullépést, a meghibasodast, a zavart, az allapotromlast, a rendellenes
hasznalatot, a veszteséget, valamint az egyéb tipusi rosszindulatd és nem
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10.

11.

12.

13.

rosszindulatu eseményt is, amely bekdvetkezése esetén veszélyeztetheti a haldzati és
informacios rendszerek, valamely technologiafiiggd eszkéz vagy folyamat, a
miiveletek és folyamatok végrehajtasa, vagy a szolgaltatasnyujtas biztonsagat, és
ezaltal veszélyezteti az adatok, a szoftverek, vagy az IKT-szolgaltatdsokban és -
infrastruktiurdkban foglalt egyéb OsszetevOk integritdsat vagy rendelkezésre allasat,
vagy a titoktartas megsértéséhez, a fizikai IKT-infrastruktira karosodasahoz, vagy
egyéb kéros hatashoz vezet;

ninformacios eszkoz”: informaciok olyan targyi vagy immaterialis gytjteménye,
amely védelemre érdemes;

., JKT-vonatkozasu biztonsagi esemény”: a haldzati és informacids rendszerekben
eléforduld, elére nem latott, azonositott, rosszindulati vagy nem rosszindulatu
tevékenységgel eldidézett esemény, amely veszélyezteti a halozati és informacids
rendszerek, illetve az e rendszerekben kezelt, tarolt vagy tovabbitott informaciok
biztonsagat, vagy karos hatassal van a pénzigyi szervezet altal nyujtott pénzigyi
szolgaltatdsok rendelkezésre allaséra, bizalmas jellegére, folytonossagara vagy
hitelességére;

,jelentds IKT-vonatkozasu biztonsagi esemény”: olyan IKT-vonatkozasu biztonsagi
esemény, amely fokozottan kéros hatassal lehet a pénzlgyi szervezet
kulcsfontossagu funkcidit tamogatd halozati és informacios rendszerekre;

,kiberfenyegetés™: az (EU) 2019/881 eurdpai parlamenti és tancsi rendelet* 2.
cikkének 8. pontjaban meghatérozott kiberfenyegetés;

,kibertimadas”: rosszindulata IKT-vonatkozasu biztonsagi esemény, amelynek soran
egy fenyegetd szereplé egy eszkéz megsemmisitésére, felfedésére, modositasara,
hasznalhatatlanna tételére, eltulajdonitasara, jogosulatlan felhasznalasara, vagy az
eszkozhoz valo jogosulatlan hozzaférésre tesz kisérletet;

»fenyegetettségi informaciok™: dontéshozatalt megalapozo Osszesitett, atalakitott,
elemzett, értelmezett, gyarapitott adatok Osszessége, amely érdemi és elégséges
ismeretet eredményez valamely IKT-vonatkozasu biztonsagi esemény vagy
kiberfenyegetés hatasanak enyhitéséhez, és magaban foglalja t6bbek kozott a
kibertdmadas technikai részleteit, a tdmadas feleloseinek személyazonossagat,
valamint az elkdvetés modjat és inditékait;

,mélységben tagolt védelem”: IKT-vonatkozasu stratégia, amely személyeket,
folyamatokat és technoldgiat integralva képez akadalyokat a szervezet tébb rétege és
dimenzidja mentén;

»sebezhetdség”: valamely eszkoz, rendszer, folyamat vagy kontroll olyan
gyengesége, érzékenysége vagy hianyossdga, amely egy fenyegetés soran
kihasznalhato;

»fenyegetettségi szemponti behatolasi tesztelés”: tényleges kiberfenyegetés
forrasaként észlelt, valos fenyegetd szereplok taktikajanak, modszereinek és
eljarasainak utdnzasaval érdekiitkoztetéses elemzdcsoport altal végzett ellendrzott,
celzott, informéaciokon alapuld teszt a szervezet kulcsfontossagu éles rendszerein;

42

Az Eurdpai Parlament és a Tandcs (EU) 2019/881 rendelete (2019. aprilis 17.) az ENISA-rél (az
Eurépai Uniés Kiberbiztonsagi Ugynokségrol) és az informaciés és kommunikéciés technologidk
kiberbiztonsagi tanusitasardl, valamint az 526/2013/EU rendelet hatadlyon kiviil helyezésérol
(kiberbiztonsagi jogszabaly) (HL L 151., 2019.6.7., 15. 0.).
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14.

15.

16.

17.

18.

19.

20.

21.

22.

,harmadik féltd] eredd IKT-kockazat”: a pénziigyi szervezetnél azzal dsszefiiggésben
felmertiil6 esetleges IKT-kockazat, hogy harmadik félnek mindsiilé IKT-szolgaltatok
vagy azok alvallalkozéi éltal nyujtott szolgaltatasokat vesz igénybe;

,,harmadik félnek mindsiilé IKT-szolgaltato: digitalis és adatszolgaltatasokat nyu;jto
vallalkozas, tobbek kozott a felhdszolgaltato, a szoftverszolgaltatd, az adatelemzési
szolgaltatast nyujtd ¢és az adatkozpont, kivéve a hardverdsszetevd szallitojat,
valamint az uni6s jog szerint engedélyezett olyan véllalkozést, amely az (EU)
2018/1972 eurépai parlamenti és tanacsi iranyelv®® 2. cikkének 4. pontjéban
meghatarozott elektronikus hirkozlési szolgaltatast nyuijt;

»1IKT-szolgéltatasok”: IKT-rendszer utjan egy vagy tobb belsé vagy kiilso
felhasznal6 részére nydjtott digitalis és adatszolgaltatasok, ideértve az adatok
atadasat, rogzitését, tarolasat, feldolgozasat, kdzlését, nyomon kovetését, valamint az
adatalapu Uzleti és dontéstamogat6 szolgaltatasokat;

,kulcsfontossagi vagy lényeges funkcio”: olyan funkcio, amelynek kiesése, hibas
vagy meghitsult miikodése jelentdsen rontana a pénziigyi szervezet képességét az
engedélyében foglalt feltételek és kotelezettségek, valamint a pénzigyi
szolgaltatasokra vonatkozo jogszabalyokban el6irt egyéb kotelezettségei folyamatos
teljesitésére, illetve pénziigyi teljesitményét, vagy szolgaltatasai, tevékenységei
megbizhatosagat, folytonossagat;

,harmadik félnek mindsiild kulcsfontossdgi IKT-szolgaltaté”™: a 29. cikk szerint
kijelolt, harmadik félnek mindsiilé IKT-szolgaltatd, amely a 30-37. cikkben emlitett
felvigyazasi keret hatalya ala tartozik;

,harmadik orszagban letelepedett, harmadik félnek mindsiil6 IKT-szolgaltatod”:
harmadik orszagban letelepedett, jogi személyiséggel rendelkezd, harmadik félnek
mindsiilé6 TKT-szolgéltatd, amely nem hozott létre véllalkozast / nincs jelen az
Unidban, és egy peéenzigyi szervezettel IKT-szolgaltatdsok nydjtasarol szolo
szerzOdéses megallapodast kotott;

,harmadik orszagban letelepedett [KT-alvallalkoz6”: harmadik orszagban
letelepedett, jogi személyiséggel rendelkezé IKT-alvéllalkozd, amely nem hozott
létre vallalkozast / nincs jelen az Unidban, és harmadik félnek mindsiilé IKT-
szolgaltatoval vagy harmadik orszagban letelepedett, harmadik félnek mindsiilé IKT-
szolgéltatoval szerzoédéses megallapodast kotott;

,»IKT-koncentracidos kockdzat”: harmadik félnek mindsiild kulcsfontossaga IKT-
szolgéltatoval vagy tobb ilyen, egymassal kapcsolatban allé szolgaltatoval szembeni
kitettség, amely e szolgaltatoktol olyan mértéki fliggéséget eredményez, hogy
kiesésiik, megsziinésiik vagy egyéb hianyossdguk veszélyeztetheti a pénziigyi
szervezet €s végso soron a teljes unios pénziigyi rendszer kulcsfontossagu funkciok
ellatasara vald képességét, vagy egyéb karos hatasokkal, tobbek kozott jelentds
veszteségekkel jarhat;

,vezeto testiilet”: a 2014/65/EU iranyelv 4. cikke (1) bekezdésének 36. pontjdban, a
2013/36/EU iranyelv 3. cikke (1) bekezdésének 7. pontjaban, a 2009/65/EK iranyelv
2. cikke (1) bekezdésének s. pontjaban, a 909/2014/EU rendelet 2. cikke (1)
bekezdesenek 45. pontjaban, az (EU) 2016/1011 eurdpai parlamenti és tanacsi
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Az Eurépai Parlament és a Tanacs (EU) 2018/1972 irdnyelve (2018. december 11.) az Eurdpai

Elektronikus Hirkodzlési Kodex létrehozasardl (atdolgozas) (HL L 321.,2018.12.17., 36. 0.).
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23.

24,

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

rendelet* 3. cikke (1) bekezdésének 20. pontjaban és az (EU) 20xx/xx eurdpai
parlamenti és tanacsi rendelet”® [MiCA] 3. cikke (1) bekezdésének u. pontjaban
meghatarozott vezeté testiilet, vagy annak tagjaival egyenértékii személyek
csoportja, akik ténylegesen miikddtetik a szervezetet, vagy abban a vonatkoz6 unids
vagy nemzeti jogszabalyokkal 6sszhangban kulcsfontossagu funkciot latnak el;

Lhitelintézet™; az 575/2013/EU eurdpai parlamenti és tanacsi rendelet*® 4. cikke (1)
bekezdésének 1. pontjaban meghatérozott hitelintézet;

,befektetési vallalkozas”: a 2014/65/EU iranyelv 4. cikke (1) bekezdésének 1.
pontjdban meghatarozott befektetési vallalkozas;

»pénzforgalmi intézmény”: az (EU) 2015/2366 iranyelv 1. cikke (1) bekezdésének d)
pontjaban meghatarozott pénzforgalmi intézmeny;

»elektronikuspénz-kibocsatd intézmény”: a 2009/110/EK eurdpai parlamenti és
tanacsi iranyelv*’ 2. cikke 1. pontjaban meghatarozott elektronikuspénz-kibocsato
intézmény;

,kozponti szerz6do fél”: a 648/2012/EU rendelet 2. cikkének 1. pontjaban
meghatarozott kozponti szerzdo fél;

,kereskedési adattar”: a 648/2012/EU rendelet 2. cikkének 2. pontjaban
meghatarozott kereskedési adattar;

,kozponti értéktar”: a 909/2014/EU rendelet 2. cikke (1) bekezdése 1. pontjaban
meghatarozott kozponti értéktar;

,kereskedési helyszin”: a 2014/65/EU irényelv 4. cikke (1) bekezdésének 24.
pontjaban meghatarozott kereskedési helyszin;

»alternativbefektetésialap-kezel6”: a 2011/61/EU iranyelv 4. cikke (1) bekezdésének
b) pontjadban meghatarozott vezetd alternativbefektetésialap-kezeld;

,-alapkezel6 tarsasag”: a 2009/65/EK iranyelv 2. cikke (1) bekezdésének b) pontjaban
meghatarozott alapkezeld tarsasag;

»adatszolgaltatd”: a 2014/65/EU iranyelv 4. cikke (1) bekezdésének 63. pontjaban
meghatarozott adatszolgaltato;

,,biztositd”: a 2009/138/EK iranyelv 13. cikkének 1. pontjdban meghatarozott
biztosito;

,Viszontbiztositd: a 2009/138/EK iranyelv 13. cikkének 4. pontjdban meghatarozott
viszontbiztosito;

44

45
46

47

Az Eurdpai Parlament és a Tanéacs (EU) 2016/1011 rendelete (2016. junius 8.) a pénziigyi eszkdzdkben
és pénzlgyi Ugyletekben referenciamutatoként vagy a befektetési alapok teljesitményének méréséhez
felhasznalt indexekrdl és a 2008/48/EK és a 2014/17/EU iranyelv és az 596/2014/EU rendelet
mddositasarol (HL L 171., 2016.6.29., 1. 0.).

[Cim és HL-hivatkozas]

Az Eurdpai Parlament és a Tanacs 575/2013/EU rendelete (2013. junius 26.) a hitelintézetekre és
befektetési vallalkozasokra vonatkozod prudencialis kovetelményekrdl és a 648/2012/EU rendelet
mddositasarol (HL L 176., 2013.6.27., 1. 0.).

Az Eurdpai Parlament és a Tanacs 2009/110/EK iranyelve (2009. szeptember 16.) az elektronikuspénz-
kibocsatd intézmények tevékenységének megkezdésérdl, folytatasarol és prudencidlis feliigyeletérol, a
2005/60/EK és a 2006/48/EK iranyelv mddositasardl, valamint a 2000/46/EK iranyelv hatalyon kivil
helyezésér6l (HL L 267., 2009.10.10., 7. 0.).
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36.

37.

38.

39.

40.

41.

42.

43.

44,

45,

46.

47.

48.

49.

50.

,biztositaskozvetitd”: az (EU) 2016/97 iranyelv 2. cikkének 3. pontjaban
meghatéarozott biztositaskozvetito;

,Kiegészitd biztositaskozvetitdi tevékenységet végzd személy”: az (EU) 2016/97
iranyelv 2. cikkének 4. pontjdban meghatarozott kiegészitd biztositaskozvetitoi
tevékenységet végz6 személy;

,,viszontbiztositas-kdzvetit6”: az (EU) 2016/97 iranyelv 2. cikkének 5. pontjaban
meghatérozott viszontbiztositas-kozvetito;

»foglalkoztatoi nyugellatast szolgaltatd intézmény”: az (EU) 2016/2341 iranyelv 6.
cikkének 1. pontjdban meghatarozott foglalkoztatdéi nyugellatast szolgaltatd
intézmeény;

,Hhitelmindsitd intézet”: az 1060/2009/EK rendelet 3. cikke (1) bekezdésének a)
pontjaban meghatarozott hitelmindsitd intézet;

,jogszabaly szerint engedélyezett konyvvizsgdlo”: a 2006/43/EK iranyelv 2.
cikkének 2. pontjaban meghatarozott jog szerinti kényvvizsgalo;

,konyvvizsgald tarsasdg” a 2006/43/EK iranyelv 2. cikkének 3. pontjaban
meghatarozott konyvvizsgald cég;

,kriptoeszkoz-szolgaltatd”: az (EU) 202x/xx [KH: a MiCA-rendelet hivatkozasa]
rendelet 3. cikke (1) bekezdésének n) pontjdban meghatarozott kriptoeszkéz-
szolgaltato;

,.kriptoeszkoz-kibocsatd”: a [MiCA-rendelet HL-hivatkozasa] rendelet 3. cikke (1)
bekezdésének h) pontjaban meghatarozott kriptoeszkdz-kibocsato;

,eszkozalapu token kibocsatoja”: a [MiCA-rendelet HL-hivatkozasa] rendelet 3.
cikke (1) bekezdésének i) pontjaban meghatarozott, eszkdzhdz kotott fizetési token
kibocsatoja;

ojelentés eszkozalapti token kibocsatoja™: a [MiCA-rendelet HL-hivatkozasa]

rendelet 3. cikke (1) bekezdésének j) pontjaban meghatarozott, eszkdozhtz kotott
jelentds fizetési token kibocsatdja;

,kritikus referenciamutatd kezel6je”: az (EU) 202x/xx rendelet [a referenciamutato-
rendelet HL-hivatkozasa] x. cikkének x) pontjaban meghatarozott kritikus
referenciamutatd kezeldje;

weuropal kozosségi finanszirozasi szolgaltato”: az (EU) 202x/xx rendelet [a
kozosségi finanszirozasi rendelet HL-hivatkozasa] x. cikkének x. pontjaban
meghatarozott europai kdzossegi finanszirozasi szolgaltato;

»ertékpapirositasi adattar”: az (EU) 2017/2402 rendelet 2. cikkének 23. pontjaban
meghatarozott értékpapirositasi adattar;

,mikrovallalkozas”: a 2003/361/EK ajanlas melléklete 2. cikkének (3) bekezdésében
meghatarozott mikrovallalkozas.
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1)
)

. FEJEZET

IKT-KOCKAZATKEZELES

I.SZAKASZ

4. cikk
Iranyitas és szervezeti felépités

A pénziigyi szervezetek belsd iranyitasi és kontrollkerettel rendelkeznek, amelyek
biztositjak valamennyi IKT-kockézat eredményes és prudens kezelését.

A pénziigyi szervezet vezetd testiilete meghatirozza, jovahagyja és ellendrzi az 5.
cikk (1) bekezdesében emlitett IKT-kockazatkezelési keretrendszerrel Osszefiiggd
intézkedéseket, és elszamoltathatd azok végrehajtasaért:

Az els6 albekezdés alkalmazasaban a vezeto testiilet:

a)

b)

c)

d)

9)

h)

végsd felelOsséggel tartozik a pénzigyi szervezet IKT-kockazatainak
kezeléséért;

egyértelmi feladat- és feleldsségi koroket jelol ki minden IKT-vonatkozasu
funkcidval 6sszefliggésben;

az 5. cikk (9) bekezdésének b) pontjaban emlitett moédon meghatarozza a
pénzligyi szervezet IKT-kockazati toleranciajat;

jovahagyja, ellendrzi és rendszeresen feliilvizsgalja a pénziigyi szervezetnek a
10. cikk (1), illetve (3) bekezdésében emlitett IKT-vonatkozasld uzletmenet-
folytonossagi szabalyait és IKT-vonatkozasu katasztréfa utani helyreallitasi
tervét;

jovahagyja és rendszeresen felulvizsgalja az IKT-ellendrzésre vonatkozo
terveket, az IKT-ellenérzéseket és azok jelentds modositasait;

megallapitja és rendszeresen felllvizsgalja a pénzigyi szervezet digitalis
mukodeési reziliencidval kapcsolatos sziikségleteinek megfeleld ellatasat
biztosito koltségvetést minden erdéforrastipusra kiterjedden, beleértve az érintett
személyi  allomdny  IKT-kockazatokkal  kapcsolatos — kepzését  és
készségfejlesztését is;

jovahagyja es rendszeresen fellilvizsgalja a pénzilgyi szervezet politikajat a
harmadik félnek minésiilé6 IKT-szolgéltatok altal nyujtott IKT-szolgaltatasok
igénybevételérdl sz6l6 megallapodasokra vonatkozdan;

megfelelden tajékozodik a harmadik félnek minésiilé IKT-szolgaltatokkal az
IKT-szolgaltatasok igénybevételére vonatkozoan kotott megallapodasokrol, a
harmadik félnek minésiilé TKT-szolgéltatokra vonatkozoan tervezett Iényeges
valtoztatasokrdl, valamint azokrol a potencialis hatasokrol, amelyeket e
valtoztatasok gyakorolhatnak a megallapodasokkal érintett kulcsfontossagu
vagy lényeges funkciokra, ezen belil atveszi a valtozasok hatésat vizsgald
kockazatelemzés dsszefoglalojat;

megfelelden tajékozodik az IKT-vonatkozasu biztonsagi eseményekrol és azok
hatasarol, valamint az elhéritési, helyreallitasi és korrekcios intézkedésekrol.
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©)

(4)

(1)

()

3)

(4)

()

(6)

A mikrovallalkozasnak nem mindsiilé pénziigyi szervezetek 1étrehozzak a harmadik
félneck  mindsilé  IKT-szolgéltatokkal — IKT-szolgaltatdsok  igénybeveételére
vonatkozéan kotott megallapodasok nyomon kdvetésére vonatkozo feladatkort, vagy
a kapcsolodo kockazati kitettség €s a vonatkozé dokumentacio ellendrzéséért felelds
személyként kinevezik a felsé vezetés egy tagjat.

A vezetd testiilet tagjai rendszeres specidlis képzés keretében megszerzik ¢és
naprakészen tartjak azokat a megfeleld ismereteket és készségeket, amelyek
birtokaban megérthetik és értékelhetik az IKT-kockazatokat és azoknak a pénzigyi
szervezet mikddésére gyakorolt hatdsat.

1. SZAKASZ

5. cikk
IKT-kockazatkezelési keretrendszer

A pénziigyi szervezetek megbizhatd, atfogo es jol dokumentalt IKT-kockazatkezelési
keretrendszerrel rendelkeznek, amely lehetdvé teszi szamukra az IKT-kockazat
gyors, hatékony és atfogd kezelését, tovabba a digitalis mikoddési reziliencia olyan
szintjének biztositasat, amely megfelel Uzleti igényeiknek, meéretiknek és
dsszetettségliknek.

Az (1) bekezdésben emlitett IKT-kockazatkezelési keretrendszer magaban foglalja
azokat a stratégiakat, szabalyzatokat, eljarasokat, IKT-protokollokat és eszkdzoket,
amelyek a relevans fizikai osszetevOk és infrastruktarak, ezen beliil a szamitogépes
hardvereszk6zok, kiszolgalok, tovabba a relevans helyszinek, adatkdzpontok és
kijelolt érzékeny teriiletek megfeleld €s eredményes védelméhez sziikségesek tobbek
kozott a sérulés, valamint az illetektelen hozzéférés és hasznalat kockazataval
szemben.

A pénzugyi szervezetek az IKT-kockazat csokkentése érdekében bevezetik az IKT-
kockazatkezelési keretrendszerben eldirt megfeleld stratégiakat, szabalyzatokat,
eljarasokat, protokollokat és eszkozoket. Az 1KT-kockazatokkal kapcsolatban
atadjak az illetékes hatdsagok altal kért teljes korti és naprakész informacidkat.

Az (1) bekezdésben emlitett 1KT-kockazatkezelési keretrendszer részekent a
mikrovallalkozasnak nem mindsiilé pénziigyi szervezetek az elismert nemzetkozi
szabvanyokra  ¢éplildé és a  feliigyeleti  irdnymutatdsoknak  megfeleld
informaciodbiztonsdgi iranyitasi rendszert vezetnek be, amelyet rendszeresen
felulvizsgalnak.

A mikrovallalkozasnak nem minésiilé pénziigyi szervezetek gondoskodnak az IKT-
vonatkozasu iranyitasi funkciok, kontrollfunkcidok és belsdé ellendrzési funkcidk
megfeleld kiilonvalasztdsarol a harom védelmi vonalra épiil6 modellnek, vagy bels6
kockazatkezelési és kontrollmodellnek megfelelden.

Az (1) bekezdésben emlitett IKT-kockazatkezelési keretrendszert dokumentalni kell
és legalabb évente egyszer felul kell vizsgalni, emellett a felllvizsgalatot el kell
végezni jelentés IKT-vonatkozasu biztonsagi esemeny bekovetkezésekor, valamint a
digitalis miikddési reziliencia tesztelésére vagy ellendrzésére irdnyuld relevans
folyamatok alapjan megfogalmazott feliigyeleti utasitasok és kovetkeztetések
nyoman is. A keretrendszert folyamatosan fejleszteni kell a végrehajtas és a nyomon
kovetés soran szerzett tapasztalatok alapjan.
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(7)

(8)

(9)

(10)

1)

Az IKT-kockézat teriiletén megfeleld ismeretekkel, készségekkel és szakértelemmel
rendelkez6 IKT-ellendrok rendszeresen ellendrzik az (1) bekezdésben emlitett IKT-
kockéazatkezelési keretrendszert. Az IKT-ellenérzések gyakorisaga és fokusza
aranyos a pénzugyi szervezet IKT-kockazataival.

A szervezet az IKT-ellenérzések legfontosabb megéllapitdsai alapjan végzett, iddben
torténd igazoldsra és korrekciora vonatkozd szabalyokra is kiterjedd, formalis
utokovetési folyamatot alakit ki, amely figyelembe veszi a felllvizsgélat
kovetkeztetéseit, ugyanakkor kell6 tekintettel van a pénziigyi szervezet
szolgaltatasainak és tevékenysegeinek jellegére, nagysagrendjére és dsszetettségére
IS.

Az (1) bekezdésben emlitett IKT-kockézatkezelési keretrendszer a digitélis
reziliencidra vonatkozO stratégiat is magaban foglal, amely meghatarozza a
keretrendszer végrehajtasat. E célbol a stratégia a kovetkezOk révén meghatarozza az
IKT-kockéazatok kezelésének és a konkrét 1KT-célkitiizések megvaldsitasanak
modszereit:

a) kifejti, hogy az IKT-kockazatkezelési keretrendszer hogyan tdmogatja a
pénziigyi szervezet lizleti stratégidjat és célkitiizéseit;

b) megallapitia az IKT-kockazati toleranciat a pénzigyi szervezet
kockézatvéllalasi hajland6sagaval 0Osszhangban, tovabbad elemzi az IKT-
zavarok hatasaival kapcsolatos toleranciat;

C) egyértelmi informacidbiztonsagi célkitlizéseket hataroz meg;

d) ismerteti az IKT-referenciaarchitektirakat a meghatarozott Uzleti célkitiizések
eléréséhez szlikséges valtoztatasokkal egyiitt;

e) vazolja az IKT-vonatkozasu biztonsagi események észlelését, megeldzését,
valamint a hatasaikkal szembeni védelmet szolgal6 mechanizmusokat;

f)  Dbizonyitékokkal tamasztja alda a Dbejelentett jelentds IKT-vonatkozasu
biztonsagi események szamat és a megeldzo intézkedések eredményességét;

g) szervezeti szintli, tobb beszallitora épiilé holisztikus IKT-stratégiat hataroz
meg, amely bemutatja a harmadik félnek mindsiilé6 IKT-szolgéltatoktdl vald
fobb fliggdségeket, tovabba kifejti a harmadik félnek mindsiild szolgaltatoknal
alkalmazott beszerzési mix indokol&sat;

h)  végrehajtja a digitalis miikodési reziliencia tesztelését;

i) vazolja az IKT-vonatkozasu biztonsagi események bekdvetkezésekor
alkalmazand6 kommunikacios stratégiat.

Az illetékes hatosagok jovahagyasaval a penziigyi szervezetek a vallalatcsoportjukon
beliilli vagy kiils6 vallalkozasokhoz delegalhatjdk az IKT-kockazatkezelési
kovetelményeknek valo megfelelés ellendrzésével kapcsolatos feladatokat.

6. cikk
IKT-rendszerek, -protokollok, -eszk6zok

A pénzlgyi szervezetek naprakész IKT-rendszereket, -protokollokat és -eszkdzoket
alkalmaznak és tartanak fenn, amelyek teljesitik az alabbi feltételeket:
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()

(1)

)

3)

(4)

()

a)  arendszerek és eszkdzok megfelelnek a szervezet tevékenysegének folytatasat
tamogatd miiveletek jellegének, valtozatossaganak, Osszetettségének ¢€s
nagysagrendjének;

b)  megbizhatdk;

C)  kapacitasuk lehetdvé teszi az ahhoz sziikséges adatok pontos feldolgozasat,
hogy a szervezet kelld idében elvégezhesse tevékenysegeit és nyuljthassa
szolgaltatdsait, tovabba sziikség szerint lehetévé teszi a kiugréan magas
megbizasi, Uzenetkildési és ugyleti volumen kezelését tobbek kozott U)
technoldgia bevezetésekor;

d) technologiai reziliencidjuk lehet6vé teszi a piaci stresszhelyzetben vagy egyéb
hatranyos helyzetben felmeriild fokozott adatfeldolgozési igények megfeleld
ellatasat.

A pénziigyi szervezetek az informacidbiztonsagra és a belsd IKT-kontrollokra
vonatkoz6 nemzetkdzileg elismert technikai szabvanyokat és &gazati bevalt
modszereket az ezek felhasznalasara irdnyado feliigyeleti ajanlasokkal 6sszhangban
alkalmazzak.

7. cikk
Azonositas

Az 5. cikk (1) bekezdésében emlitett IKT-kockézatkezelési keretrendszer részeként a
pénzlgyi szervezetek azonositjak, osztalyozzak és megfeleléen dokumentaljak az
IKT-vonatkozasu Uzleti funkciokat, az ezeket tdmogatd informacios eszkdzoket,
tovabba az IKT-rendszerek konfiguracidit, valamint belsé és kiilsé IKT-
rendszerekkel val6 kapcsolatait. A pénziigyi szervezetek sziikség szerint, de legalabb
évente felllvizsgaljak az informécids eszkdzok osztalyozasanak és a vonatkozo
dokumentécionak a megfeleldséget.

A pénzigyi szervezetek folyamatosan azonositjak az IKT-kockazat minden forrasat,
kilonosen a mas pénzigyi szervezetekkel szembeni kdlcsonos kockazati kitettséget,
tovabbd értékelik az IKT-vonatkozasi Uzleti funkcidkhoz és informéacios
eszkozokhoz kapcsolodd kiberfenyegetéseket és IKT-sebezhetGségeket. A pénziigyi
szervezetek rendszeresen, de legalabb évente feliilvizsgaljak az dket érintd kockazati
forgatokonyveket.

A mikrovallalkozdsnak nem mindsiild pénziigyi szervezetek a halozati és
informacios rendszerinfrastruktura, a funkcioikat érintd folyamatok és eljarasok, a
tdmogaté folyamatok, valamint az informécios eszkdzok minden jelentds
valtozasakor kockazatértékelést végeznek.

A pénziigyi szervezetek azonositjak az dsszes IKT-rendszerfiokot, ideértve a tavoli
helyeken talalhatokat is, tovabba a halozati er6forrasokat €s a hardvereszkozoket, és
feltérképezik a kulcsfontossagiinak mindsiilé fizikai eszkozoket. Feltérképezik az

egymastol valé fluggését.

A pénziigyi szervezetek azonositjdk és dokumentaljak a harmadik félnek mindsiild
IKT-szolgaltatoktdl fiiggd folyamatokat, valamint a harmadik félnek mindsiilé IKT-
szolgaltatokkal meglévo kapcsolatokat.
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(6)

(7)

1)

)

(3)

(4)

Az (1), (4) és (5) bekezdés alkalmazasaban a pénzugyi szervezetek fenntartjak és
rendszeresen frissitik a vonatkozo nyilvantartasokat.

A mikrovéllalkozasnak nem mindsiillé pénziigyi szervezetek rendszeresen, de
legalabb évente célzottan értékelik a meglévé IKT-rendszerek IKT-kockazatait,
kiléndsen a régi és Uj technologiak, alkalmazasok vagy rendszerek 6sszekapcsolasa
elott €s utan.

8. cikk
Védelem és megelizés

Az |IKT-rendszerek megfeleld védelme és a valaszintézkedések megszervezése
érdekében a pénzugyi szervezetek gondoskodnak az IKT-rendszerek es -eszk6zok
miikddésének folyamatos nyomon kovetésérdl és kontrolljardl, és az ezeket érintd
kockazatok hatasat megfelelé IKT-biztonsagi eszk6zok, szabalyzatok és eljardsok
bevezetésével csokkentik.

A pénzigyi szervezetek megtervezik, illetve beszerzik és végrehajtjak azokat az
IKT-biztonségi stratégidkat, szabalyzatokat, eljardsokat, protokollokat és eszkdzoket,
amelyek elsédleges célja, hogy biztositsak az IKT-rendszerek reziliencidjat,
folytonossagat és rendelkezésre allasat, tovabba fenntartsak az adatok biztonséagara,
bizalmas jellegére és integritdsara vonatkozé normékat a hasznalaton Kivili,
hasznalatban 1év6, valamint a tovabbitas alatt 4116 adatok esetében egyarant.

A (2) bekezdesben emlitett célkitiizések elérése érdekében a pénziigyi szervezetek a
legkorszertibb IKT-technoldgiakat és -folyamatokat alkalmazzék, amelyek:

a)  garantaljak az informacidk tovabbitasara hasznalt eszkdzok biztonsagat;

b)  minimalizéljdk az adatsériilés és -veszteség, a jogosulatlan hozzaférés,
valamint az Uzleti tevékenységet akadalyoz6 technikai hibak kockazatat;

c) megeldzik az informaciok kiszivargasat;

d) Dbiztositjdk az adatok védelmét a nem megfeleld adminisztracioval és
feldolgozéssal, ezen bellil a nyilvantartadsi hianyossagokkal osszefiiggd
kockazatokkal szemben.

Az 5. cikk (1) bekezdéseben emlitett IKT-kockazatkezelési keretrendszer részeként a
pénzigyi szervezetek:

a)  dokumentalt informé&ciobiztonsdgi szabalyzatot dolgoznak ki, amely
meghatarozza a sajat szervezetiikben és tigyfeleiknél hasznélt IKT-eréforrasok,
adatok és informacids eszkozok bizalmas jellegének, integritasanak es
rendelkezésre allasanak védelmét biztositd szabalyokat;

b)  kockazatalapi megkozelitéssel kialakitjak a halozatok és infrastruktarak
megbizhatd kezelését, amely megfeleld technikdkkal, moddszerekkel és
protokollokkal, tobbek kozott automatizalt mechanizmusokkal elszigeteli az
érintett eszkdzoket kibertdmadas esetén;

c) az IKT-rendszerek er6forrasaihoz és adataihoz vald fizikai és virtualis
hozzaférést kizarolag a jogszerli és jovahagyott funkciok és tevékenységek
ellatasdhoz szilikséges mérteékiire korlatozzak, €s erre irdnyuld szabalyzatok,
eljarasok és kontrollok kialakitasaval kezelik a hozzaférési jogosultsagokat és
azok megbizhaté adminisztracidjat;
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)
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d) szabalyzatok és protokollok végrehajtasaval erds hitelesitési mechanizmust
alakitanak ki a vonatkozo szabvanyok és az erre iranyulo kontrollrendszerek
alapjan, amely a jovéhagyott adatmindsitési és kockazatértékelési folyamatok
eredményeinek megfeleléen titkositott adatok esetében megakadalyozza a
kriptografiai kulcsokhoz val6 hozzaférést;

e)  kockazatértékelési megkdzelitésen alapuld, a pénzugyi szervezet atfogo
valtozésmenedzsment-folyamataba illeszkedd, IKT-valtozasmenedzsmentre
vonatkoz0, szoftver-, hardver- és formverdsszetevoket, rendszert és biztonsagot
érintd valtozasokra is kiterjed0 szabalyzatok, eljarasok ¢és kontrollok
végrehajtasaval biztositjdk az 1KT-rendszerek valamennyi valtozasanak
kontrollalt rogzitését, tesztelését, értékelését, jovahagyasat, végrehajtasat és
ellendrzését;

f)  megfeleld és atfogd szabalyzatokkal rendelkeznek a hibajavitd csomagokra és
frissitesekre vonatkozoan.

A b) pont alkalmazdsaban a penzigyi szervezetek a halozati kapcsolati
infrastruktdrat azonnali megszakitasra alkalmas maodon alakitjak ki, tovabba az
infrastruktdra teruleti egysegekre osztasaval és szakaszokra bontasaval minimalisra
csokkentik, illetve megeldzik az atterjedést, kiillondsen az egymdssal dsszekapcsolt
pénzligyi folyamatok esetében.

Az e) pont alkalmazasaban az IKT-vonatkozasu valtozasmenedzsment-folyamatot a
megfeleld vezetdi szint hagyja jova, emellett a folyamat célzott protokollokat is
magaban foglal rendkivili valtozasok esetére.

9. cikk
Eszlelés

A pénzlgyi szervezetek olyan mechanizmusokkal rendelkeznek, amelyek
segitségével a 15. cikknek megfeleléen azonnal észlelhetik a rendellenes
tevékenységeket, beleértve az IKT-halozatok teljesitmenyproblémait és az IKT-
vonatkozasu biztonsagi eseményeket is, tovabba teljeskOrlien azonosithatjdk a
potencialisan jelentds egyedi meghibasodasi pontokat.

A szervezet a 22. cikkel Osszhangban rendszeresen teszteli az elsd albekezdésben
emlitett észlelési mechanizmusokat.

Az (1) bekezdésben emlitett észlelési mechanizmusok lehetdvé teszik a tobbszintli
kontrollt, meghatarozzak az IKT-vonatkozasu biztonsagi események észlelési és
valaszfolyamatait Kkivalto riasztasi értékhatarokat és kritériumokat, tovabba
automatikus riasztasi mechanizmusokat vezetnek be az IKT-vonatkozasu biztonsagi
eseményekre valo reagalasért felel6s személyi allomany szamara.

A pénziigyi szervezetek a méretiikhoz és Uzleti, kockazati profiljukhoz mérten
elégséges erdforrasokat és képességeket biztositanak a felhaszndloi tevékenységek,
valamint az IKT-vonatkozasu rendellenességek és biztonsagi események, kilondsen
a kibertamadasok el6forduldsdnak nyomon kovetéséhez.

A 2. cikk (1) bekezdésének I) pontjaban emlitett pénziigyi szervezetek ezenkivil
rendelkeznek olyan rendszerekkel, amelyek hathatosan ellendrzik a kereskedési
jelentéseket azok teljeskoriisége szempontjabol, azonositjadk a kihagyéasokat és a
nyilvanvald hibéakat, és kérik az ilyen hibas jelentések Gjrakildését.
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10. cikk
Elharitas és helyreallitas

Az 5. cikk (1) bekezdésében emlitett IKT-kockazatkezelési keretrendszer részeként,
a 7. cikkben emlitett azonositasi kdvetelmények alapjan a penziigyi szervezetek
célzott és atfogd IKT-vonatkozasu uzletmenet-folytonossagi szabalyokat vezetnek be
operativ tzletmenet-folytonossagi politikajuk szerves részeként.

A pénziugyi szervezetek az (1) bekezdésben emlitett IKT-vonatkozasu lzletmenet-
folytonossagi szabalyokat célzott, megfelelé ¢és dokumentalt intézkedések, tervek,
eljarasok és mechanizmusok utjan hajtjak végre, amelyek céljai a kovetkezok:

a)  az IKT-vonatkozasa biztonsagi események teljes korti rogzitése;

b) a folytonossdg biztositdsa a pénzlgyi szervezet kulcsfontossagu funkcioi
kapcsan;

c) az IKT-vonatkozasU biztonsagi események, killéndsen — de nem kizérdlag — a
kibertdmadasok gyors, megfeleld és eredményes elharitdsa és megoldasa a kar
mérséklésével, a tevékenység Ujrainditasat és a helyredllitasi intézkedéseket
elétérbe helyezve;

d) célzott tervek haladéktalan aktivalasa, amelyek lehetévé teszik az IKT-
vonatkozasu biztonsagi események egyes tipusainak megfeleld, elszigetelésre
iranyul6 intézkedeések, folyamatok és technoldgidk alkalmazasét, a tovabbi
karok megel6zését, valamint a 11. cikkel 6sszhangban kialakitott célzott

/////

e)  ahatasok, karok, veszteségek el6zetes felmérése;

f)  kommunikéacids és valsagkezelési intézkedések meghatarozasa, amelyek
biztositjdk a naprakeész informaciok eljuttatdsat az érintett belsé személyi
allomany ¢s a kiilsé érdekelt felek részére a 13. cikk, valamint az illetékes
hat6sagok részére a 17. cikk szerint.

Az 5. cikk (1) bekezdéseben emlitett IKT-kockazatkezelési keretrendszer részeként a
pénzigyi szervezetek IKT-vonatkozast katasztréfa utani helyreallitasi tervet
vezetnek be, amelyr6l a mikrovallalkozadsnak nem mindsiilé pénziigyi szervezetek
esetében fiiggetlen felulvizsgalat készdil.

A pénzigyi szervezetek — kiilonosen a harmadik félnek minésiil6 IKT-
szolgaltatokkal kotott megallapodasok keretében kiszervezett vagy megbizasba adott
kulcsfontossagu vagy lényeges funkciokra vonatkozéan - megfelel6 IKT-
vonatkozasu Uzletmenet-folytonossagi tervet vezetnek be és tartanak fenn, amelyet
rendszeresen tesztelnek.

Atfog6 IKT-kockazatkezelésiik keretében a pénziigyi szervezetek:

a) legalabb évente, valamint az IKT-rendszereket érintd jelentGs valtozasokat
kovetéen tesztelik az IKT-vonatkozadsu (zletmenet-folytonossagi szabalyokat
és az IKT-vonatkozasu katasztrofa utani helyreallitasi tervet;

b) tesztelik a 13. cikknek megfeleléen kialakitott valsaghelyzeti kommunikacios
terveket.

Az a) pont alkalmazdsdban a mikrovallalkozasnak nem mindsiilé pénziigyi
szervezetek a tesztelési terveikben kibertamadasra, tovabba az elsodleges IKT-
infrastruktarajuk és a 11. cikkben meghatarozott kotelezettségek teljesitéséhez

43

HU



HU

(6)

(7)

(8)

9)

1)
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©)

szlikséges tartalékkapacitas, biztonsagi mentések és tartalékeszkdzok kozotti atallasra
vonatkozo forgatokonyveket szerepeltetnek.

A pénzugyi szervezetek rendszeresen fellilvizsgéljdk IKT-vonatkozésu Uzletmenet-
folytonossagi szabalyaikat eés IKT-vonatkozast katasztrofa utani helyreallitasi
terviiket, figyelembe véve az elsé albekezdés szerint elvégzett tesztek eredményeit,
valamint az ellenérzések és feliigyeleti feliilvizsgalatok alapjan megfogalmazott
ajanlasokat.

A mikrovallalkozasnak nem mindsiilé pénziigyi szervezetek valsagkezelési
funkcioval rendelkeznek, amely az IKT-vonatkozasu (Uzletmenet-folytonossagi
szabalyok vagy az IKT-vonatkozasu katasztrofa utani helyredllitasi terv aktivalasa
esetén a 13. cikkel Osszhangban egyértelmii eljarast hataroz meg a belsé és kiils
valsaghelyzeti kommunikacio kezelésere vonatkozdan.

Az IKT-vonatkozésu Uzletmenet-folytonossagi szabalyok vagy az IKT-vonatkozésu
katasztréfa utani helyreallitasi terv aktivalasa esetén a pénzlgyi szervezetek
nyilvantartast vezetnek a zavart okozo eseményeket megeldzéen és azok idétartama
alatt végzett tevékenységekrdl. A nyilvantartdsoknak konnyen elérhetének kell
lennitik.

A 2. cikk (1) bekezdésének f) pontjaban emlitett pénziligyi szervezetek masolatban
atadjak az illetékes hatdésagoknak a vizsgalt idészak alatt végzett IKT-szempontU
Uzletmenet-folytonossagi tesztek vagy azokhoz hasonld miiveletek eredményeit.

A mikrovallalkozasnak nem mindsilé pénziigyi szervezetek beszamolnak az
illetékes hatosdgoknak az IKT-zavarokbol és az IKT-vonatkozasl biztonsagi
eseményekbdl eredod koltségeikrol és veszteségeikrol.

11. cikk
Biztonsagi mentési szabalyzatok és helyreallitasi modszerek

Annak érdekében, hogy IKT-rendszereiket minimalis leallasi id6t és zavart kdvetden
allithassédk helyre, IKT-kockazatkezelési keretrendszerik részeként a pénzlgyi
szervezetek kidolgozzak a kovetkezdket:

a)  a biztonsagi mentésre vonatkozd szabalyzat, amely az informaciok kritikus
mivolta vagy az adatok érzékenyseége alapjan meghatarozza a biztonsagi
mentés adatkdrét és minimalis gyakorisagat;

b)  ahelyreallitdsi mddszerek.

A keszenléti rendszereknek azonnal meg kell kezdeniuk az adatfeldolgozést, kivéve
akkor, ha az atallas veszélyeztetné a halozati és informacids rendszerek integritasat
és biztonsagat, vagy a bizalmas adatok védelmet.

Az adatok biztonsagi mentés alapjan, sajat rendszerekkel végzett helyredllitdsahoz a
pénzigyi szervezetek olyan IKT-rendszereket hasznalnak, amelyek az elsédleges
rendszertdl eltérd kornyezetben miikodnek, ahhoz kozvetleniil nem kapcsolodnak, és
rendelkeznek illetéktelen hozzaférés és IKT-sériilés elleni biztonsadgos védelemmel.

A 2. cikk (1) bekezdésének g) pontjaban emlitett pénziigyi szervezetek esetében a
helyreallitasi terv lehetdvé teszi a zavar bekovetkezésekor folyamatban 1évd
valamennyi tranzakcio helyreéllitasat, hogy a kozponti szerz6dd fél biztonsaggal
folytatni tudja miikodését, és a tervezett idében le tudja zarni az iigyleteket.
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A pénziigyi szervezetek IKT-tartalékkapacitasokat tartanak fenn, amelyek biztositjak
az lzleti igények ellatasahoz elégséges ¢és megfeleld erdéforrasokat, képességeket és
funkciokat.

A 2. cikk (1) bekezdésének f) pontjdban emlitett pénziigyi szervezetek fenntartanak,
illetve gondoskodnak arr6l, hogy harmadik félnek mindsiild IKT-szolgaltatoik
fenntartsanak legalabb egy méasodlagos adatfeldolgozo helyszint, amely rendelkezik
az lizleti igényeik ellatdsdhoz elégséges és megfeleld er6forrasokkal, képességekkel,
funkciokkal és személyi feltételekkel.

A mésodlagos adatfeldolgozéasi helyszin:

a) olyan f06ldrajzi tavolsagra helyezkedik el az els6dleges adatfeldolgozasi
helyszintdl, amely biztositja attdl eltérd kockazati profiljat, valamint
mentességét az elsddleges helyszint érinté esemény hatasatol;

b)  képes biztositani a kulcsfontossagl szolgaltatasoknak az elsddleges helyszinnel
azonos folytonossagat, vagy az ahhoz szlikséges szolgaltatasi szintet, hogy a
pénziigyi szervezet kulcsfontossdgi miikodési folyamatai teljesitsék a
helyreallitasi célkitlizéseket;

C) azonnal elérhetd a pénziigyi szervezet személyi allomanya szamara, ezaltal
biztositja a kulcsfontossagu szolgaltatdsok folytonossagat, ha az elsddleges
adatfeldolgozasi helyszin elérhetetlenné valt.

Az egyes funkciokhoz kapcsolodo helyreallitasi idére és pontra vonatkozd
célkitiizések megallapitasakor a pénziigyi szervezetek figyelembe veszik a piaci
hatékonysagra potencidlisan gyakorolt 4altaldnos hatast. Az idére vonatkozo
célkitiizések biztositjak a megallapodas szerinti szolgaltatasi szintek teljesitését
rendkivili helyzetekben.

IKT-vonatkozasti biztonsagi eseményt kovetd helyreallitds soran a pénziigyi
szervezetek tObbszords ellendrzés, ezen belill adategyeztetés utjan biztositjadk az
adatok legmagasabb szintli integritasat. A szervezetek kiilsé érdekelti forrasbol
rekonstrudlt adatok esetében is elvégzik ezeket az ellendrzéseket, hogy biztositsak a
teljes adatallomany rendszerek kozotti egységét.

12. cikk
Tanulas és alkalmazkodas

A pénzlgyi szervezetek a méretiiknek és tizleti, kockazati profiljuknak megfelelé
képessegekkel és személyi allomannyal rendelkeznek ahhoz, hogy informéciét
gylijtsenek a sebezhet6ségekrél és kiberfenyegetésekr6l, az IKT-vonatkozasu
biztonsagi eseményekrdl, ezen beliill a kibertamadasokrol, és eclemezzék azok
valoszinii hatdsat a szervezet digitalis miikodési rezilienciajara.

A pénziigyi szervezetek az alaptevékenységeiket érinté IKT-zavarokat okozd IKT-
vonatkozasu biztonsagi eseményeket kovetd feliilvizsgalat keretében elemzik a zavar
okait, és megéllapitjdk az IKT-miiveletekben vagy a 10. cikkben emlitett IKT-
vonatkozasu tzletmenet-folytonossagi szabalyokban sziikséges javitasokat.

A mikrovallalkozdsnak nem mindsild pénziigyi szervezetek a végrehajtott
valtoztatasokat bejelentik az illetékes hatésagoknak.
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Az els6 albekezdésben emlitett, IKT-vonatkozasl biztonsagi eseményeket kovetd
felulvizsgélat az aldbbiak kapcsan megallapitja, hogy a kialakitott eljarasokat
kovették-e, és a megtett intézkedések eredményesek voltak-e:

a) gyors reagadlds a biztonsagi riasztdsokra, az IKT-vonatkozasl biztonsagi
események hatdsanak és sulyossadganak gyors megéllapitasa;

b)  igazsagligyi szakért6i elemzés elvégzésének mindsége és sebessége;

=77

c) a biztonsagi események pénzugyi szervezeten bellli eszkalaciojanak
eredményessége;

d) abelso és kiils6 kommunikacioé eredményessége.

A digitalis mikodési reziliencia 23. és 24. cikkel 6sszhangban végzett tesztelésébol,
a valoés IKT-vonatkozasu biztonsagi eseményekbdl, ezen belil kiilonosen a
kibertdamadasokbol, tovabba az Uzletmenet-folytonossagi és helyreallitasi tervek
aktivalasa soran felmerult kihivasokbol, valamint a partnerekkel cserélt és a
felugyeleti  felulvizsgalatok soran  felllvizsgalt informaciokbdl  szarmazé
tapasztalatokat a szervezet megfeleléen beépiti az IKT-kockazatértékelés
folyamataba. A megallapitasokat figyelembe kell venni az 5. cikk (1) bekezdésében
emlitett IKT-kockazatkezelési keretrendszer vonatkozé Gsszetevdinek feliilvizsgalata
soran.

A pénzigyi szervezetek nyomon kovetik az 5. cikk (9) bekezdésében meghatarozott,
digitalis rezilienciara vonatkoz6 stratégiajuk végrehajtasanak eredményességét.
Feltérképezik az IKT-kockazatok idébeli alakulasat, elemzik az IKT-vonatkozasu
biztonsagi esemenyek, kilondsen a kibertamadasok gyakorisagat, tipusait, nagysagat,
alakuldsat és mintazatait az IKT-kockazati Kitettség mértékének megallapitasa,
valamint a pénzlgyi szervezet Kiberbiztonsagi érettsegének, felkészlltségének
javitasa céljabdl.

A vezeté IKT-munkatarsak legalabb évente beszamolnak a vezetd testiiletnek a (3)
bekezdésben emlitett megallapitdsokrol, és javaslatokat terjesztenek eld.

A pénzigyi szervezetek IKT-biztonsagi tudatossagot eldsegité programokat és a
digitalis mikodési rezilienciaval kapcsolatos képzéseket dolgoznak ki személyi
allomanyuk képzési rendszerének kotelez6 moduljaként. Ezeket minden
munkavallalonak és a felsé vezetés minden tagjanak el kell végeznie.

A pénzigyi szervezetek folyamatosan nyomon kovetik a relevans technoldgiai
fejleményeket tobbek kozott annak megeértése céljabol, hogy az Uj technologiak
bevezetésének milyen hatasa lehet az IKT-biztonsagi kovetelményekre és a digitalis
miikodési rezilienciara. A legkorszeriibb IKT-kockazatkezelési folyamatokkal lepést
tartva eredményesen lépnek fel a kibertamadasok meglévo és j formaival szemben.

13. cikk
Kommunikéacio

Az 5. cikk (1) bekezdeseben emlitett IKT-kockazatkezelési keretrendszer részeként a
pénziigyi szervezetek kommunikécios tervvel rendelkeznek, amely lehetdvé teszi az
igyfelek, partnerek, valamint adott esetben a nyilvanossag felelds t4jékoztatasat az
IKT-vonatkozasu biztonsagi eseményekrol és a jelentds sebezhetdségekrol.

Az 5. cikk (1) bekezdeseben emlitett IKT-kockazatkezelési keretrendszer részeként a
pénziigyi szervezetek sajat személyi dlloméanyukra és a kiils6 érdekeltekre vonatkozo
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kommunikaciés szabalyzatot vezetnek be. A személyi allomanyra vonatkozo
kommunikacids szabalyzat figyelembe veszi, hogy kildnbséget kell tenni az IKT-
kockazatkezelésben, ezen belul kuléndsen az elharitasban és helyreéllitasban részt
vevo munkatarsak, valamint a tajékoztatast igénylé munkatarsak kozott.

3) A szervezeten belul legaldbb egy személy feladata az IKT-vonatkozasl biztonsagi
eseményekre vonatkozd kommunikacios stratégia végrehajtasa, aki ennek soran a
nyilvanos és médiaszovivo szerepét is betolti.

14. cikk

Az IKT-kockéazatkezelési eszkdzok, madszerek, folyamatok és szabalyzatok tovabbi

harmonizéacioja

Az Eur6pai Bankhatosag (EBH), az Eur6pai Ertékpapirpiaci Hatdsag (ESMA) és az Eurdpai
Biztositas- és Foglalkoztatoinyugdij-hatésag (EIOPA) az Eurdpai Unios Kiberbiztonsagi
Ugynokséggel (ENISA) egyeztetve szabalyozastechnikai standardtervezeteket dolgoz ki,
amelyek keretében:

a)

b)

d)

9)

meghatarozzdk azokat a tovabbi elemeket, amelyeket a 8. cikk (2)
bekezdeseben emlitett IKT-biztonsagi szabalyzatoknak, eljardsoknak,
protokolloknak és eszkdzoknek tartalmazniuk kell a halézatbiztonsag, a
behatolas ¢és az adatokkal valo visszaélés elleni megfeleld védelem, az adatok
hitelességének és integritdsdnak tobbek kozott kriptogréfiai technikéakkal
torténd megovasa, tovabba a garantaltan pontos és gyors, jelentds zavaroktol
mentes adattovabbitas érdekében;

elbirjak, hogy a 8. cikk (2) bekezdésében emlitett IKT-biztonsagi szabalyzatok,
eljarasok és eszk0zok utjan miként kapjanak helyet biztonsagi kontrollok a
rendszerekben a fejlesztés kezdetétdl (beépitett biztonsag), lehetové teszik a
valtoz6 fenyegetettségi helyzethez vald alkalmazkodast, tovabba eldirjdk a
mélységben tagolt védelmi technolodgia alkalmazéasat;

részletesebben meghatarozzak a 8. cikk (4) bekezdésének b) pontjdban emlitett
megfeleld technikakat, modszereket és protokollokat;

kidolgozzédk a felhasznaldi jogosultsagokra vonatkozo, a 8. cikk (4)
bekezdésének c¢) pontjaban emlitett kontrollok tovabbi 0sszetevdit, valamint az
ezekhez kapcsolddd humaneréforras-politikat, amely meghatarozza a
vonatkozé eljarasokat, valamint az IKT-kockazatokkal 6sszefiiggd rendellenes
magatartdsformadk megfelel6 (tobbek kozott halozathasznalati mintékra,
idébeosztasra, IT-tevekenységekre, ismeretlen eszk6zokre vonatkozd) mutatok
alapjan torténé nyomon kdvetését;

részletesen kidolgozzak a 9. cikk (1) bekezdésében emlitett, a rendellenes
tevékenységek azonnali észlelésére szolgald elemeket, valamint azokat a 9.
cikk (2) bekezdésében emlitett kritériumokat, amelyek kivaltjadk az IKT-
vonatkozasl biztonsagi események észlelési és valaszfolyamatait;

részletesen meghatarozzak a 10. cikk (1) bekezdésében emlitett IKT-
vonatkozasu Uzletmenet-folytonossagi szabalyok Osszetevoit;

részletesen meghatarozzak az IKT-vonatkozasu (izletmenet-folytonossagi
tervek 10. cikk (5) bekezdésében emlitett tesztelését, hogy annak soran kelld
figyelmet kapjanak az olyan helyzetek, amikor egy kulcsfontossagu vagy
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Iényeges funkcio ellatasa elfogadhatatlan szinvonalon térténik vagy meghiusul,
emellett figyelmet kapjanak a harmadik félnek mindsiilé IKT-szolgaltatok
fizetésképtelenség vagy egyéb ok miatti megsziinésének potencialis hatasai,
valamint adott esetben az érintett szolgaltatok joghatdsagi teriiletén fennallé
politikai kockazatok;

h)  részletesen meghatarozzak a 10. cikk (3) bekezdésében emlitett 1KT-
vonatkozasu katasztrofa utani helyreallitasi terv 6sszetevoit.

Az emlitett szabalyozastechnikai standardtervezeteket az EBA, az ESMA és az EIOPA
[Kiadohivatal: kérjuk, illessze be a datumot: 1 éwvel a hatdlybalépést kovetden]-jéigl-ig
benydjtja a Bizottsagnak.

A Bizottsdg felhatalmazast kap az elsé albekezdésben emlitett szabalyozéstechnikai
standardtervezeteknek az 1093/2010/EU rendelet, az 1094/2010/EU rendelet és az
1095/2010/EU rendelet 10-14. cikkével 6sszhangban torténd elfogadasara.

I1l. FEJEZET
AZ IKT-VONATKOZASU BIZTONSAGI ESEMENYEK

KEZELESE, OSZTALYOZASA, BEJELENTESE

15. cikk
Az IKT-vonatkozasu biztonsagi események kezelési folyamata

1) A pénzigyi szervezetek kialakitjak és végrehajtjak az 1KT-vonatkozasu biztonsagi
események észlelésére, kezelésére és bejelentésére szolgald folyamatot, ezenkivill
riasztasi célbol korai eldrejelzé mutatdkat vezetnek be.

2 A pénziigyi szervezetek megfeleld folyamatok kialakitasaval biztositjak az IKT-
vonatkozasu biztonsagi események kovetkezetes és integralt nyomon kovetését,
kezelését €s utokovetését az ilyen eseményeket kivaltd okoknak az eldfordulés
megeldzését célzo feltardsa és megsziintetése érdekében.

3) Az IKT-vonatkozasl biztonsagi események (1) bekezdésben emlitett kezelési
folyamata:

a) al6. cikk (1) bekezdéseben emlitett kritériumok alapjdn meghatarozza az IKT-
vonatkozasu biztonsagi események azonositasat, nyomon kovetését, napldzasat
és osztalyozasat biztositd, az események prioritasanak, sulyossadganak és az
érintett szolgaltatasok kritikus mivoltanak megfeleld eljarasokat;

b)  kijel6li azokat a szerep- és felelGsségi koroket, amelyeket az IKT-vonatkozasu
biztonsagi események egyes tipusaival és forgatokonyveivel dsszefliggésben
aktivalni kell;

C) meghatarozza a személyi allomannyal, a kiilsé érdekelt felekkel és a médiaval
a 13. cikkel 6sszhangban folytatott kommunikéaciora, az lgyfelek értesitésére, a
bels6 eszkalacios eljarasokra, beleértve az IKT-vonatkozasu Ugyfélpanaszok
kezelését is, tovabba adott esetben a partner pénzigyi szervezetek
tajékoztatasara vonatkozd terveket;

d) Dbiztositja a fels6 vezetés és a vezetO testiilet tajékoztatasat a jelent6s IKT-
vonatkozasu biztonsagi eseményekrdl, amely ismerteti az események hatdsat, a
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)

©)

megtett valaszlépéseket, valamint azokat a tovabbi kontrollokat, amelyeket az
IKT-vonatkozasu biztonsagi események kovetkeztében ki kell alakitani;

e)  meghatarozza az IKT-vonatkozasl biztonsagi események elharitasara iranyuld
eljarasokat, amelyek célja a hatdsok enyhitése, valamint a szolgaltatasok
miikddésének és biztonsagdnak miel6bbi helyreallitasa.

16. cikk
Az IKT-vonatkozasu biztonsagi események osztalyozasa

A pénzigyi szervezetek az alabbi kritériumok alapjan osztalyozzdk az IKT-
vonatkozasu biztonsagi eseményeket, és allapitjak meg azok hatasat:

a) az IKT-vonatkozasu biztonsagi esemény altal elGidézett zavarral érintett
felhasznalok vagy pénziigyi szerzodd felek szama, és az, hogy az IKT-
vonatkozasu biztonsagi eseménynek van-e a hirnevet érint6 hatasa;

b) az IKT-vonatkozasu biztonsagi esemény idétartama, beleértve a leallast is;

c) az IKT-vonatkozast biztonsagi esemény foldrajzi Kiterjedése az eérintett
terliletek szempontjabol, kiillonosen akkor, ha az esemény kettonél tobb
tagallamot érint;

d) az IKT-vonatkozésu biztonsagi eseménnyel jaro adatvesztés jellege, példaul az
integritas, a bizalmas jelleg vagy a rendelkezésre allas sériilése;

e) az IKT-vonatkozasl biztonsagi esemény altal a szervezet IKT-rendszereire
gyakorolt hatas sulyossaga;

f)  az érintett szolgaltatasok kritikus mivolta, beleértve a pénzigyi szervezet
igyleteit és miikodését is;

g) az IKT-vonatkozasu biztonsagi esemény abszollt és relativ gazdasagi hatasa.

Az europai felligyeleti hatdsagok a vegyes bizottsag keretében, az Eurdpai Kdzponti
Bankkal (EKB) és az ENISA-val folytatott konzultaciot kovetden kozos
szabalyozastechnikai standardtervezeteket dolgoznak ki, amelyek részletesen
meghatarozzék az alabbiakat:

a) az (1) bekezdésben emlitett kritériumok, ezen belll azok a lényegességi
kiiszObértékek, amelyek alapjan megallapithatok a 17. cikk (1) bekezdésében
eldirt bejelentési kotelezettség ala tartozo jelentds IKT-vonatkozasu biztonsagi
események;

b) azon kritériumok, amelyek alapjan az illetékes hatosagok értékelik a jelentds
IKT-vonatkozast biztonsagi események relevancigjat a tobbi tagallam
joghatdsagi teriilete szempontjabdl, tovabba az IKT-vonatkozast biztonsagi
eseményekkel kapcsolatos bejelentések azon reszletei, amelyeket a 17. cikk (5)
¢s (6) bekezdésének megfeleléen meg kell osztaniuk a tobbi illetékes
hatosaggal.

A (2) bekezdésben emlitett kozds szabalyozastechnikai standardtervezetek
kidolgozésa soran az EFH-k figyelembe veszik a nemzetkdzi szabvanyokat, valamint
az ENISA altal kidolgozott és kozzétett specifikacidkat, adott esetben mas gazdasagi
agazatokra vonatkozoan is.
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Az emlitett kozOs szabalyozastechnikai standardtervezeteket az EFH-k
[Kiadohivatal: kerjuk, illessze be a datumot: 1 évvel a hatdalybalépést kovetien]-
jéig/-ig benyujtjak a Bizottsagnak.

A Bizottsdg felhatalmazast kap arra, hogy az 1093/2010/EU rendelet, az
1094/2010/EU rendelet és az 1095/2010/EU rendelet 10-14. cikkével dsszhangban a
(2) bekezdésben emlitett szabalyozastechnikai standardok elfogadasa dtjan
kiegészitse ezt a rendeletet.

17. cikk
A jelentds IKT-vonatkozasu biztonsagi események bejelentése

A pénziigyi szervezetek a jelentés IKT-vonatkozasu biztonsagi eseményeket a (3)
bekezdésben eldirt hataridokon beliil bejelentik a 41. cikkben emlitett illetékes
hatésagnak.

Az els6 albekezdés alkalmazasaban a pénziigyi szervezetek a relevans informaciok
Osszegyljtését és elemzését kovetden a 18. cikkben emlitett mintadokumentum
felhasznalasaval jelentést készitenek az eseményr6l, amelyet benyljtanak az illetékes
hatésagnak.

A jelentés magédban foglal minden olyan informéciot, amelyre az illetékes
hatosagnak sziiksége van a jelent6s IKT-vonatkozasu biztonsagi esemény
mértékének megallapitasahoz és hatarokon atnyul6 hatdsainak értékeléséhez.

Ha a jelentés IKT-vonatkozasu biztonsagi esemény hatassal van vagy lehet a
szolgaltatast hasznalok és az lgyfelek pénziigyi érdekeire, a pénzigyi szervezetek
haladéktalanul tajékoztatjak a szolgaltatasaikat hasznélokat és lgyfeleiket a jelentds
IKT-vonatkozasu biztonsagi eseményrdl, tovabba a lehetd leghamarabb tajékoztatjak
Oket az esemény karos hatasainak enyhitésére tett intézkedésekrol.

A pénziigyi szervezetek a kovetkezoket nydjtjak be a 41. cikkben emlitett illetékes
hatésagnak:

a)  eldézetes bejelentés haladéktalanul, de legkésébb a munkanap végéig, illetve a
munkanap végét megeldz6 2 O6ran beliil bekovetkezett jelentds IKT-
vonatkozasi biztonsagi esemény kapcsan a kovetkezé munkanap kezdetétdl
szadmitott 4 orén belil, vagy ha a bejelentési csatornak nem elérheték, akkor
amint elérhetévé valnak;

b)  id6kozi jelentés az a) pontban emlitett elézetes bejelentést koveté egy héten
belul, relevans allapotfrissités esetén és az illetékes hatdsag erre iranyulo
kérésére a bejelentés aktualizalasaval;

c)  zarojelentés — flggetlendl attol, hogy korrekcios intézkedések végrehajtasara
sor kerllt-e — a kivalté okok elemzését kovetden, ha a hatassal kapcsolatban a
becslések helyettesitésére alkalmas tényadatok rendelkezésre allnak, de
legkésdbb az eldzetes bejelentés elkiildését kdvetden egy honappal.

A pénziigyi szervezetek az e cikk szerinti bejelentési kotelezettségeket csak a 41.
cikkben emlitett illetékes hatésag jovahagyasaval ruhdzhatjadk at harmadik félnek
mindsiilo szolgaltatora.

Az (1) bekezdésben emlitett jelentés atvételét kovetden az illetékes hatosag
haladéktalanul tdjékoztatja az esemény részleteirdl:

a)  ahelyzetnek megfeleléen az EBH-t, az ESMA-t vagy az EIOPA-t;
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1)

1)

b) a2.cikk (1) bekezdésének a), b) és c) pontjaban emlitett pénziigyi szervezetek
esetében az EKB-t, ha ez indokolt; valamint

c) az (EU) 2016/1148 iranyelv 8. cikke szerint kijelolt egyedili kapcsolattarto
pontot.

Az EBH, az ESMA, illetve az EIOPA, valamint az EKB értékeli a jelentés IKT-
vonatkozasu biztonsagi esemény relevanciajat a tobbi érintett illetékes hatosag
szempontjabol, és azokat ennek megfelelden a lehetd legkorabbi idopontban értesiti.
Az EKB értesitést kild a Kozponti Bankok Eurdpai Rendszere tagjainak a fizetési
rendszer szempontjabol relevans kérdésekrol. Az értesités alapjan az illetékes
hatésagok adott esetben meghoznak minden szikséges intézkedést a pénzigyi
rendszer kdzvetlen stabilitisdnak megovéasa érdekében.

18. cikk
A jelentéstartalom és a mintadokumentumok harmonizacioja

Az eurdpai felugyeleti hatésagok a vegyes bizottsag keretében, az ENISA-val és az
EKB-val folytatott konzultaciot kdvetden kidolgozzak az aldbbiakat:

a)  koOzOs szabalyozastechnikai standardtervezetek, amelyek:

1.  megallapitjak a jelentés IKT-vonatkozasu biztonsagi eseményekkel
kapcsolatos bejelentések tartalmat;

2. részletesen meghatarozzak azokat a feltételeket, amelyekkel a pénzugyi
szervezetek az illetékes hatésdg jovahagyasaval harmadik félnek
mindsiild szolgaltatéra ruhazhatjdk az e fejezetben eldirt bejelentési
kotelezettségeket;

b) kozos végrehajtds-technikai standardtervezetek, amelyek a pénzigyi
szervezetek szamara rogzitik a jelentés IKT-vonatkozasu biztonsagi esemény
bejelentésére szolgald szabvanyos t(rlapokat, mintadokumentumokat és
eljarasokat.

Az EFH-k az (1) bekezdés a) pontjaban emlitett koz0s szabalyozastechnikai
standardtervezeteket és az (1) bekezdés b) pontjdban emlitett k6zos végrehajtas-
technikai standardtervezeteket [Kiaddhivatal: kérjlk, illessze be a datumot: 1 évvel a
hatalybalépést kovetéen]-jéigl-ig benyujtjak a Bizottsagnak.

A Bizottsag felhatalmazést kap arra, hogy az 1093/2010/EU, az 1095/2010/EU és az
1094/2010/EU rendelet 10-14. cikkével 6sszhangban az (1) bekezdés a) pontjaban
emlitett koz0s szabalyozastechnikai standardok elfogadasa utjan kiegészitse ezt a
rendeletet.

A Bizottsag felhatalmazast kap arra, hogy az 1093/2010/EU, az 1095/2010/EU eés az
1094/2010/EU rendelet 15. cikkével Osszhangban elfogadja az (1) bekezdés b)
pontjaban emlitett k6z0s végrehajtas-technikai standardokat.

19. cikk
A jelentos IKT-vonatkozasu biztonsagi esemenyek kdzpontositott bejelentése

Az EFH-k a vegyes bizottsdg keretében, az EKB-val és az ENISA-val folytatott
konzultaciot kovetden kozos jelentésben értékelik annak lehetdségét, hogy az
eseménybejelentést még nagyobb mértékben kdzpontositsak olyan egységes unids
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(3)

(1)
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kdzponti adatbazis létrehozasaval, amelynek segitségével a pénzigyi szervezetek
bejelenthetik a jelentés IKT-vonatkozasl biztonsdgi eseményeket. A jelentés
megvizsgalja, hogy a felligyeleti konvergencia novelése érdekében milyen
lehet6ségek vannak az IKT-vonatkozasu biztonsagi esemeények bejelentésével
kapcsolatos  informéci6aramlas  megkonnyitesére, a  jarulékos  koltségek
csokkentesére, valamint a tematikus elemzések megalapozasara.

Az (1) bekezdésben emlitett jelentés legalabb a kovetkezd elemeket foglalja
magaban:

a)  az unios adatbazis 1étrehozasanak el6feltételei;

b)  az elényok, a korlatok és a lehetséges kockazatok;
c) az Uzemeltetési igazgatas elemei;

d) atagsag feltételei;

e)  az unids adatbazishoz val6 hozzaférés mddozatai a pénziigyi szervezetek és az
illetékes nemzeti hatosagok szamara;

f)  az uniés adatbazist tamogatdé muikodési platform kialakitasaval, ezen beliil a
szllkséges szakértelem biztositasaval Osszefiiggésben felmeriilé pénziigyi
koltségek eldzetes értékelése.

Az EFH-k az (1) bekezdésben emlitett jelentést [Kiadohivatal: kérjik, illessze be a
datumot: 3 évvel a hatdlybalépést kovetden]-jéigl-ig benyujtjdk a Bizottsagnak, az
Europai Parlamentnek és a Tanacsnak.

20. cikk
Fellgyeleti visszajelzés

A 17. cikk (1) bekezdésében emlitett jelentés atvételekor az illetékes hat6sag
visszaigazolja a bejelentés fogadasat, és a lehetd leghamarabb ellatja a pénziigyi
szervezetet a szlikséges visszajelzéssel és irdanymutatasokkal, kiilondsen a szervezeti
szintll korrekcids intézkedésekre, valamint a tobb 4gazatot érintd karos hatdsok
enyhitésének maédjaira vonatkozéan.

Az EFH-k a vegyes bizottsdg keretében anonimizalt és Osszesitett formaban éves
beszdmolo6t készitenek az IKT-vonatkozasu biztonsagi esemenyekkel kapcsolatban
az illetékes hatosagoktol kapott bejelentésekrdl, amely kozli legalabb a jelentds IKT-
vonatkozasu biztonsagi események szaméat és jellegét, a pénzlgyi szervezetek
mitkodésére és az Ugyfelekre gyakorolt hatasat, koltségeit, valamint a megtett
korrekcios intézkedeseket.

Az EFH-k figyelmeztetések kiadasaval és magas szintli statisztikdk készitésével
hozzajarulnak az IKT-fenyegetések és -sebezhetdségek értékeléséhez.
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IV. FEJEZET

A DIGITALIS MUKODESI REZILIENCIA TESZTELESE

21. cikk

A digitalis miikodési reziliencia tesztelésének végrehajtasdara vonatkozo daltalanos

kovetelmenyek

Az |IKT-vonatkozasu biztonsagi eseményekre valo felkésziltség értékelése, a
digitalis miikodési reziliencia gyenge pontjainak és hianyossagainak azonositasa,
valamint a korrekcios intézkedések gyors végrehajtasa érdekében a pénzlgyi
szervezetek a méretiik és lzleti, kockéazati profiljuk kelld figyelembevételével
megalapozott és atfogé programot alakitanak ki a digitalis miikodési reziliencia
tesztelésére az 5. cikkben emlitett 1KT-kockazatkezelési keretrendszer szerves
részeként.

A digitalis miikddési reziliencia tesztelését szolgald program magaban foglalja a 22.
és 23. cikk rendelkezéseivel 6sszhangban alkalmazandd értékeléseket, teszteket,
maodszertanokat, gyakorlatokat és eszk6zoket.

A pénziigyi szervezetek az (1) bekezdésben emlitett, a digitalis mitkddési reziliencia
tesztelését szolgalé6 program végrehajtasakor kockazatalapl megkozelitést
alkalmaznak, amelynek keretében figyelembe veszik az IKT-kockéazatok alakulését, a
pénziigyi szervezetet ténylegesen vagy potencidlisan érintd konkrét kockazatokat, az
informacios eszkozok és nyujtott szolgéltatdsok fontossagat, valamint azokat az
egyéb tényezoket, amelyeket a pénziigyi szervezet indokoltnak tart.

A pénziigyi szervezetek biztositjak, hogy a tesztet fliggetlen bels6 vagy kiilso fél
hajtsa végre.

A pénzugyi szervezetek eljardsokat és szabalyzatokat alakitanak ki a tesztek
végrehajtasa soran feltart probléméak rangsoroldsa, osztalyozdsa és elharitasa
céljabol, tovabba kialakitjak azokat a belsd validalasi modszertanokat, amelyekkel
megerdsithetd, hogy a szervezet teljeskoriien kezelte a feltart gyenge pontokat és
hianyossagokat.

A pénzugyi szervezetek legalabb évente tesztelik valamennyi kulcsfontossagd IKT-
rendszeriiket és alkalmazésukat.

22. cikk
Az IKT-eszkdzok és -rendszerek tesztelése

A 21. cikkben emlitett, a digitalis miikodési reziliencia tesztelését szolgald program
biztositja a megfelel6 tesztek teljes korének, ezen beliil a sebezhetdségi értékelések
és vizsgalatok, nyilt forrdsi elemzések, halézatbiztonsagi  értékelések,
hianyelemzések, fizikai biztonsagi feliilvizsgalatok, kérddivek, szoftveres
megoldasok vizsgalata, lehetéség szerint forraskddvizsgalatok, forgatokdnyv-alapd
tesztek, kompatibilitasvizsgalat, teljesitményvizsgalat, valamint a végpontok kozotti
tesztek vagy behatolasi tesztek végrehajtasat.

A 2. cikk (1) bekezdésének f) és g) pontjaban emlitett pénziigyi szervezetek a
pénzlgyi szervezet kulcsfontossagl funkcidit, alkalmazasait és infrastrukturalis
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Osszetevoit tamogatd uj vagy meglévd szolgaltatasok elinditdsa vagy Gjrainditasa
elott sebezhetdségi értekelést végeznek.

23. cikk

Az IKT-eszkdzok, -rendszerek és - folyamatok fejlett modszerekkel végzett, fenyegetettségi

1)

)

3)

(4)

szempontu behatolasi tesztelése

A (4) bekezdéssel 06sszhangban azonositott pénzigyi szervezetek legalabb
haromévente fejlett modszerekkel végzett, fenyegetettségi szempontl behatolési
tesztet hajtanak végre.

A fenyegetettségi szempontu behatoléasi tesztelés Kkiterjed legalabb a pénziigyi
szervezet kulcsfontossagu funkcidira és szolgaltatasaira, végrehajtasa az e funkciokat
tdmogatd éles rendszereken torténik. A fenyegetettségi szempontl behatol&si
tesztelés pontos terjedelmét a kulcsfontossagu funkciok és szolgaltatasok értékelése
alapjan a pénziigyi szervezetek hatarozzak meg, és az illetékes hatdsagok validaljak.

Az elsé albekezdés alkalmazasaban a pénziigyi szervezetek a harmadik félnek
minésiilé IKT-szolgaltatéhoz kiszervezett vagy annak megbizéasba adott funkcidkra
¢s szolgaltatdsokra is kiterjedden azonositjdk a kulcsfontossagu funkcidkat és
szolgéltatdsokat tdmogatd relevans IKT-folyamatokat, -rendszereket és -
technologiékat.

Ha a fenyegetettségi szempontu behatolasi tesztelés harmadik félnek minésiilo IKT-
szolgaltatokat is érint, a pénzligyi szervezet megteszi az e szolgaltatok
kozremiikddéséhez sziikséges intézkedéseket.

A pénzlgyi szervezetek eredményes kockazatkezelési kontrollok atjan mérsékelik az
adatokat ¢éré hatas, az eszkozokben keletkezd kar és a kulcsfontossag
szolgaltatasok, tevékenységek zavaranak kockéazatdt magandl a pénzugyi
szervezetnél, annak partnereinél, valamint a pénzligyi agazat egészében.

A teszt befejezésekor, a jelentések és korrekcios tervek jovahagyasat kovetden a
pénziigyi szervezet a kiilsé tesztelokkel kozosen atadja az illetékes hatosagnak a
fenyegetettségi szempontu behatolasi tesztelés kovetelményeknek megfeleld
elvégzését igazol6 dokumentéciot. Az illetékes hatosagok a dokumentécio validalasat
kdvetden igazolast adnak ki.

A pénziigyi szervezetek a 24. cikknek megfelelden kotnek szerzddést a tesztelokkel a
fenyegetettségi szempontl behatolasi tesztelés elvégzésére.

Az illetékes hatosagok a kovetkezOk értékelése alapjan valasztjdk ki azokat a
pénzigyi szervezeteket, amelyeknek a meéretikkel, tevékenységik jellegével és
mértékével, valamint altalanos kockazati profiljukkal aranyos modon fenyegetettsegi
szempontU behatolasi tesztelést kell végezniik:

a)  hatashoz kapcsolodo tényezok, kiilondsen a pénziigyi szervezet altal nyujtott
szolgaltatasok és végzett tevékenységek kritikus mivolta;

b)  esetleges pénziigyi stabilitasi megfontolasok, ideértve a penziigyi szervezet
nemzeti, illetve unids 1éptékii rendszerszinti jellegét;

Cc) a pénzigyi szervezet, illetve az érintett technoldgiai elemek egyedi IKT-
kockazati profilja és IKT-érettségi szintje.

Az EBH, az ESMA és az EIOPA az EKB-val folytatott konzultaciot kovetéen, az
informaciokon  alapuld  behatoldsi  tesztekre  vonatkoz6  uniés  keretek
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1)

(2)

figyelembevételével szabalyozastechnikai standardtervezeteket dolgoz ki, amelyek
részletesen meghatarozzak:

a)  az e cikk (6) bekezdése alkalmazéasaban vizsgalt kritériumokat;
b)  az alabbiakra vonatkoz6 kévetelményeket:

(@ az e cikk (2) bekezdésében emlitett, fenyegetettségi szempontd behatolasi
tesztelés terjedelme;

(b) atesztelési folyamat egyes szakaszaiban kovetendd tesztelési modszertan
és megkozelités;

(c) atesztelés eredményei, lezarasa és korrekcios szakaszai;

C) a tobb tagallamban mikodé pénziigyi szervezeteknél végrehajtott,
fenyegetettségi szempontii behatolasi teszteléssel Osszefiiggd feliigyeleti
egylittmiikodés tipusa a megfeleld szintli feliigyeleti részvétel, valamint a
pénzugyi alagazatok, illetve a helyi pénzligyi piacok sajatos igényeihez
igazodd, rugalmas végrehajtas biztositasa érdekében.

Az emlitett kozos szabalyozéstechnikai standardtervezeteket az EFH-k
[Kiadohivatal: kérjik, illessze be a datumot: 2 honappal a hatalybalépést
megeldzéen]-jéigl-ig benyUjtjak a Bizottsagnak.

A Bizottsag felhatalmazast kap arra, hogy az 1093/2010/EU, az 1095/2010/EU és az
1094/2010/EU rendelet 10-14. cikkével 6sszhangban a masodik albekezdésben
emlitett szabalyozastechnikai standardok elfogadasa Utjan kiegészitse ezt a
rendeletet.

24. cikk
A tesztelokre vonatkozo kovetelmények

A pénzugyi szervezetek a fenyegetettségi szempontl behatolasi tesztelés
végrehajtasa c€ljabol csak olyan teszteldt vehetnek igénybe, amely:

a) afeladatra a leginkabb alkalmas, €és j6 szakmai hirnévvel rendelkezik;

b)  rendelkezik a megfelelé technikai ¢s szervezeti képességekkel, valamint
specialis szakértelemmel a fenyegetettségi informéacidkon alapulo, a behatolasi,
illetve az érdekiitkoztetéses elemzdécesoport altal végzett tesztelés terén;

c) rendelkezik a tagallamok valamelyikében mikodé akkreditacios testiilet
tanusitasaval, vagy formalis magatartasi kodex vagy etikai keretrendszer
alapjan végzi tevékenységét;

d)  Kkiils6 teszteld esetén fiiggetlen bizonyossagi vagy ellendérzési jelentéssel tudja
igazolni a fenyegetettségi szempontl behatolasi tesztelés megbizhatd
végrehajtasat, ideértve a pénziigyi szervezet bizalmas adatainak megfeleld
vedelmét és a pénzlgyi szervezet Uzleti kockazataival kapcsolatos
jogorvoslatot is;

e)  kiilso teszteld esetén megfeleld és teljes korli szakmai feleldsségbiztositassal
rendelkezik, amely kiterjed a szakmai kotelezettség elmulasztasara és a
gondatlansagra is.

A pénziigyi szervezetek biztositjak, hogy a kiilsé tesztelokkel kotott megallapodasok
eléirjak a fenyegetettségi szempontli behatolasi tesztelés eredményeinek megfeleld
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kezelését, tovabba azt, hogy az adatkezelés, ezen beliill az adatok el6allitasa,
elokészitése, tarolasa, Osszesitése, bejelentése, kozlése vagy megsemmisitése ne
jarjon kockazattal a pénziigyi szervezet szamara.

V. FEJEZET

A HARMADIK FELTOL EREDO IKT-KOCKAZAT
KEZELESE

. SZAKASZ

A HARMADIK FELTOL EREDO |KT-KOCKAZAT MEGFELELO KEZELESENEK

ALAPELVEI

25. cikk
Altalanos elvek

A pénziigyi szervezetek a harmadik félt6l ered6 IKT-kockazatot IKT-kockézatkezelési
keretrendszeriikon bellll, az IKT-kockazat szerves részeként kezelik az alabbi elvekkel
6sszhangban:

1)

()

©)

(4)

HU

Azok a penzigyi szervezetek, amelyek Uzleti tevékenységik folytatasahoz IKT-
szolgaltatasok  igénybevételérél szOolo  szerzédéses megallapodast  kotottek,
mindenkor teljes feleldsséggel tartoznak az e rendeletben és az egyéb alkalmazando,
pénziigyi szolgaltatdsokra vonatkozd jogszabalyokban eldirt kotelezettségek
teljesitéséért.

A pénzigyi szervezetek a harmadik félt6l ered6 IKT-kockazat kezelését az
aranyossag elvének megfelelden, az aldbbiak figyelembevételével valositjadk meg:

a) az IKT-vonatkozast fliggdségek nagysagrendje, Gsszetettsége és jelentOsége;

b) a harmadik félnek mindsiild IKT-szolgéltatokkal kotott, 1KT-szolgaltatdsok
igénybevételérdl szold szerzddéses megallapodasokbol eredd kockézatok,
tekintettel az adott szolgaltatas, folyamat vagy funkcio6 kritikus mivoltara vagy
Iényegességére, valamint arra a hatasra, amely a pénziigyi szolgaltatasok és
tevékenységek folytonossdgat és minéségét érheti az egyedi szervezet és a
vallalatcsoport szintjén.

IKT-kockazatkezelési keretrendszeriik részeként a pénzigyi szervezetek az 5. cikk
(9) bekezdésének g) pontjdban emlitett, tobb beszallitéra épiild stratégia
figyelembevételével a harmadik féltél eredé6 IKT-kocké&zatra vonatkozd stratégiat
fogadnak el, amelyet rendszeresen felllvizsgalnak. A stratégia, amelyet az egyedi
szervezet szintjén, valamint adott esetben szubkonszolidalt és konszolidalt alapon is
alkalmazni kell, magaban foglalja a harmadik félnek mindsiilé IKT-szolgaltatok altal
nyUjtott IKT-szolgaltatasok igénybevételére vonatkozd szabalyzatot. A vezetd
testllet rendszeresen felulvizsgalja a kulcsfontossagu vagy lényeges funkciok
kiszervezése kapcsan azonositott kockéazatokat.

IKT-kockazatkezelési keretrendszerik részeként a pénzigyi szervezetek az egyedi
szervezet szintjén, valamint szubkonszolidalt és konszolidalt szinten informécio-
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()

(6)

(")

nyilvantartast vezetnek a harmadik félnek mindsiilé6 IKT-szolgaltatok &ltal nyujtott
IKT-szolgaltatasok igénybevételére iranyuld szerzédéses megallapodasokrol.

Az elsé albekezdésben emlitett szerzddéses megallapodasokat megfeleléen
dokumentalni kell, megkulonboztetve a kulcsfontossagu vagy lényeges funkcidkat
érint6 és az ilyen funkcidt nem érinté megallapodasokat.

A penzigyi szervezetek legalabb évente tajekoztatjak az illetékes hatésagokat az
IKT-szolgéaltatasok igénybevételére iranyuldé 0j megallapoddsok szémardl, a
harmadik félnek mindsilé IKT-szolgaltatok kategoridirdl, a szerzodéses
megéllapodasok tipusairol, valamint a nyQjtott szolgaltatasokrél és funkcidkrol.

A pénzugyi szervezetek kérésre az illetékes hatosag rendelkezésére bocsatjak a teljes
informacio-nyilvantartast, illetve a kérésnek megfeleléen annak meghatarozott
részeit, valamint a pénzlgyi szervezet eredményes felligyeletéhez szlikséges
informaciokat.

A pénziigyi szervezetek idOben tajékoztatjak az illetékes hatoésagot a kulcsfontossagi
vagy lényeges funkcidk tervezett szerzédéses megbizasba adasarol, valamint arrol,
ha egy funkcid kulcsfontossaguva vagy Iényegessé valik.

Az IKT-szolgaltatasok igénybevételére iranyuld szerzddéses megallapodasok
megkdtése eldtt a pénziigyi szervezetek:

a)  értékelik, hogy a szerz6déses megallapodas érint-e Kkulcsfontossagl vagy
lényeges funkciot;

b)  értékelik, hogy teljestilnek-¢ a szerzédéskotés feliigyeleti feltételei;

C)  azonositjak és értékelik a szerz6déses megallapodassal Osszefiiggd relevans
kockazatokat, beleértve annak lehetdségét is, hogy a szerzddéses megallapodas
hozzéjarulhat az IKT-koncentracios kockazat er6s6déséhez;

d) elvégzik a leend6 harmadik félnek mindsiil6 IKT-szolgaltatd teljes kort
atvilagitasat, tovabbd a kivalasztasi és értékelési folyamatok soran
meggy6z0dnek a harmadik félnek mindsiilé IK T-szolgaltat6 alkalmassagarol;

e) azonositjdk eés értékelik a szerzédéses megallapodassal esetlegesen okozott
osszeférhetetlenseget.

A pénziigyi szervezetek csak azokkal a harmadik félnek mindsiilé IKT-
szolgaltatokkal kothetnek szerzddéses megallapodast, amelyek megfelelnek a rajuk
vonatkoz6 mindenkori szigor( informacidbiztonsagi szabvanyoknak.

A harmadik félnek mindsiilé IKT-szolgaltato kapcsan a hozzaférési, vizsgalati és
ellendrzési  jogok gyakorldsakor a pénziigyi szervezetek kockazatalapt
megkozelitéssel elézetesen megallapitjak az  ellendrzések és  vizsgalatok
gyakorisagat, valamint azokat a teriileteket, amelyeket az altalanosan elfogadott
ellendrzési standardoknak és az ellendrzési standardok alkalmazasara és beépitésére
vonatkoz6 felligyeleti utasitdsnak megfelelden ellendrizni sziikséges.

A nagy fok( technologiai Gsszetettségii szerzodéses megallapodasok esetében a
pénziigyi szervezet meggy6z0dik arrdl, hogy az ellen6rok — attdl fuggetlenil, hogy
bels6 ellendrrél, ellenérok csoportjarol vagy kiilsé ellendrrdl van szo — rendelkeznek-
e az adott ecllenérzések és értékelések eredményes elvégzésehez szlikséges
készségekkel és ismeretekkel.
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(8)

9)

(10)

A pénzugyi szervezetek intézkednek az IKT-szolgéltatasok igénybevételére irdnyuld
szerzOdéses megallapodasok megsziintetésérdl legalabb az aldbbi koriilmények
fennallésa esetén:

a) a harmadik félnek mindsiilé IKT-szolgaltatd nem tartja be az alkalmazando
jogszabalyi, hatosagi €s szerzddéses rendelkezéseket;

b)  a harmadik félt6l ered6 IKT-kockazat nyomon kovetése olyan koriilményeket
tar fel, amelyek alkalmasnak tekinthetdk arra, hogy befolyasoljak a szerz6déses
megallapodas keretében ellatott funkcidk teljesitését, ideértve a megallapodast
vagy a harmadik félnek mindsiild IKT-szolgaltatd helyzetét érintd jelentds
modositasokat is;

c)  bizonyithatéan gyenge pontok taldlhatok a harmadik félnek mindsiilé IKT-
szolgaltatd altalanos I1KT-kockazatkezelésében, ezen belll kilondsen a
bizalmas, személyes vagy egyébként érzékeny, nem személyes adatok
biztonsagat és integritasat biztosit6 modszereiben;

d)  az adott szerz6déses megallapodas olyan koriilményeket eredményez, amelyek
kozott az illetékes hatdsdg nem tudja eredményesen ellatni a pénzigyi
szervezet felligyeletét.

A pénziigyi szervezetek kilépési stratégidk utjan fedezik a harmadik félnek mindsiild
IKT-szolgéltaté szintjén esetlegesen felmeriilé kockazatokat, igy kiilonosen a
szolgaltatd megsziinését, a nyujtott funkciok mindségének romlasat, a szolgaltatasok
nem megfeleld nyljtasa vagy meghitsuldsa miatti iizleti zavart, valamint a funkcio6
megfeleld ¢és folyamatos ellatdsaval Osszefliggésben felmeriild 1ényeges
kockazatokat.

A pénzigyi szervezetek gondoskodnak arrdl, hogy képesek legyenek anélkil kilépni
a szerzOdéses megallapodasokbol, hogy:

a)  zavar keletkezne Uzleti tevékenységlkben;
b)  Kkorlatozotta valna a szabalyozési kdvetelményeknek valé megfelelésik;
c)  sériilne az iigyfeleknek nyujtott szolgaltatasok folytonossaga és mindsége.

A Kkilepési terveknek atfogdaknak kell lenniik, és azokat dokumentalni, valamint
adott esetben megfelelden tesztelni kell.

A pénzlgyi szervezetek alternativ megoldasokat hatdroznak meg és atallasi terveket
dolgoznak ki, amelyek segitségével a szerzddéses megbizasba adott funkcidkat és a
relevans adatokat levalaszthatjak a harmadik félnek minésiilé IKT-szolgaltatotol, és
azokat biztonsagosan és sértetlenségik megérzésével alternativ szolgaltatokhoz
telepithetik, vagy visszaszervezhetik a sajat mikodéstikbe.

A pénziigyi szervezetek megfeleld rendkiviili intézkedésekkel biztositjadk az
iizletmenet folytonossagat az elsd albekezdésben emlitett valamennyi koriilmény
eseten.

Az EFH-k a wvegyes bizottsag keretében kozds végrehajtas-technikai
standardtervezeteket dolgoznak ki, amelyek meghatarozzak a (4) bekezdésben
emlitett informacio-nyilvantartasban alkalmazandé mintadokumentumokat.

Az emlitett végrehajtas-technikai standardtervezeteket az EFH-k [Kiaddhivatal:
kerjiik, illessze be a datumot: 1 évvel a hatdlybalépést kivetéen]-jéigl-ig benyujtjak a
Bizottsagnak.
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(11)

A Bizottsag felhatalmazast kap arra, hogy az 1093/2010/EU, az 1095/2010/EU és az
1094/2010/EU rendelet 15. cikkével 6sszhangban elfogadja az elsé albekezdésben
emlitett végrehajtas-technikai standardokat.

Az EFH-k a vegyes bizottsag keretében szabalyozastechnikai standardtervezeteket
dolgoznak ki, amelyek részletesen meghatarozzak:

a) a (3) bekezdeésben emlitett szabalyzat tartalmi elemeit a harmadik félnek
minésiilé IKT-szolgéltatok altal nyujtott 1KT-szolgaltatdsok igénybevételére
iranyul6 szerzédéses megallapodasok kapcsan, megemlitve az adott
megallapodasok életciklusanak f6 szakaszait;

b) a (4) bekezdésben emlitett informacio-nyilvantartasban szerepeltetendd
informaciotipusokat.

Az emlitett szabalyozéstechnikai standardtervezeteket az EFH-k [Kiaddhivatal:
kerjiik, illessze be a datumot: 1 évvel a hatdalybalépést kovetéen]-jéigl-ig benyUjtjak a
Bizottsagnak.

A Bizottsag felhatalmazast kap arra, hogy az 1093/2010/EU, az 1095/2010/EU és az
1094/2010/EU rendelet 10-14. cikkével 6sszhangban a masodik albekezdésben

emlitett szabalyozastechnikai standardok elfogaddsa Gtjan Kkiegészitse ezt a
rendeletet.

26. cikk

Az IKT-koncentrdcios kockdzat és a tovabbi szinteken kiszervezett tevékenységekrol szolo

1)

(2)

megdllapoddsok elézetes értékelése

Az IKT-koncentracios kockazat 25. cikk (5) bekezdésének c) pontjaban emlitett
azonositasa és értékelése soran a pénzigyi szervezetek figyelembe veszik, hogy az
IKT-szolgaltatasokkal kapcsolatos szerzédéses megallapodas megkotése a kovetkezo
helyzetek valamelyikét eredményezne-e:

a)  olyan harmadik félnek mindsiilé IKT-szolgaltatoval torténd szerzddéskotés,
amely nem helyettesithetd konnyen; vagy

b)  IKT-szolgaltatasok nyujtasaval  kapcsolatban — tobbszords — szerzodéses
megéallapodas Ilétrejotte ugyanazzal a harmadik félnek minésiil6 IKT-
szolgaltatoval, vagy harmadik félnek mindsiild, egymassal szoros kapcsolatban
allo IKT-szolgéltatokkal.

A pénzugyi szervezetek mérlegelik az alternativ megoldasokkal, tobbek kdzott mas
harmadik félnek min6siild IKT-szolgaltatok igénybevételével jard elénydket és
koltségeket, ennek soran figyelembe veszik, hogy az eldirdnyzott megoldasok
illeszkednek-e, és ha igen, hogyan, a szervezetek digitalis rezilienciara vonatkozo

crer

Ha egy IKT-szolgaltatdsok igénybevételére iranyuld szerzddéses megallapodasban
szerepel az a lehet6ség, hogy egy harmadik félnek mindsiild IKT-szolgéaltatd egy
kulcsfontossagu vagy lényeges funkcidt harmadik félnek mindsiildé mas IKT-
szolgaltatbknak ad alvallalkozasba, a pénzlgyi szervezetek mérlegelik az
alvéllalkozd igénybevételébdl esetlegesen szarmazd elonydket é€s kockazatokat,
kilénosen harmadik orszagban letelepedett IKT-alvallalkoz6 esetén.
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)

Ha IKT-szolgaltatasok igénybevételére iranyuld szerzodéses megallapodés harmadik
orszagban letelepedett, harmadik félnek mindsiilé IKT-szolgaltatoval jon létre, a
pénziigyi szervezetek adott esetben legalabb az alabbi tényezoket mérlegelik:

a)  aszemelyes adatok védelmenek tiszteletben tartasa;
b)  az eredményes jogérvényesités;

c) a harmadik félnek minésiild IKT-szolgaltatd csédje esetén alkalmazando
csOdjogi rendelkezések;

d) a pénzigyi szervezet adatainak haladéktalan visszaszerzése kapcsan
esetlegesen felmeriil akadalyok.

A pénzlgyi szervezetek értékelik, hogy az esetlegesen hosszl és 0Osszetett
alvallalkozoi lancok érinthetik-e, és ha igen, hogyan, a szervezet képességét a
szerz6déses megbizasba adott funkcidk teljes korli nyomon kovetésére, valamint az
illetékes hat6sdg képességét arra, hogy e tekintetben eredményesen ellassa a
pénzigyi szervezet felligyeletét.

27. cikk

Fobb szerzodeéses rendelkezések

A pénzigyi szervezet és a harmadik félnek minésiilé IKT-szolgaltatd jogait és
kotelezettségeit egyértelmiien meg kell hatarozni, és irdsban kell rogziteni. A
szolgaltatasi szintekre vonatkozé megéallapodasokat is magadban foglalo teljes
szerzddést egyetlen, irasba foglalt dokumentumban kell rogziteni, amely nyomtatott,
vagy letdlthetd és hozzaférhetdé formatumban all a felek rendelkezésére.

Az IKT-szolgaltatasok igénybevételére iranyuld szerzddéses megallapodasok
legalabb az aldbbiakat foglaljak magukban:

a) a harmadik félnek mindsiild IKT-szolgéltaté altal biztositandd funkciok és
szolgaltatasok egyértelmii és teljes korli leirdsa annak feltiintetésével, hogy
alkalmazhat-e alvallalkozét valamely kulcsfontossagu vagy lényeges funkcio
vagy annak érdemi része ellatasara, és ha igen, milyen feltételekkel;

b)  azon helyszinek, ahol a szerzodéses megbizasba vagy alvallalkozasba adott
funkciok vagy szolgaltatasok nyljtasa és az adatkezelés torténik, ideértve a
tarolas helyét is, tovabba annak eldirasa, hogy a harmadik félnek mindsiilé
IKT-szolgaltatonak értesitenie kell a pénzigyi szervezetet e helyszinek
tervezett megvaltoztatasarol;

C) a személyes adatok hozzaférhet6ségére, rendelkezésre allasara, integritasara,
biztonsagara és védelmére vonatkozé rendelkezések, tovabba azok a
rendelkezések, amelyek konnyen hozzaférhetd formatumban biztositjdk a
pénzigyi szervezet altal kezelt személyes és nem személyes adatokhoz val6
hozzaférést, valamint ezen adatok visszaszerzését és visszaszolgaltatasat a
harmadik félnek mindsiilé IKT-szolgaltato fizetésképtelensége, szanélasa, vagy
iizleti tevékenységének megsziinése esetén;

d) a szolgaltatasi szintek teljes kori leirasa annak frissitéseivel és mddositasaival
egyutt, tovabba az elfogadott szolgaltatasi szinteken bellili pontos mennyisegi
¢s mindségi teljesitménycélok, amelyek lehetévé teszik a pénziigyi szervezet
szdmara az eredményes nyomon kovetést, valamint a megfelelé korrekcios
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intézkedések haladéktalan végrehajtasat akkor, ha az elfogadott szolgaltatasi
szintek nem teljestlnek;

a harmadik félnek mindsiilé IKT-szolgéltatora vonatkozé felmondasi iddk és a
pénzigyi szervezettel szembeni adatszolgaltatasi kotelezettségek az olyan
fejlemények bejelentésére is  kiterjedéen, amelyek jelentés hatast
gyakorolhatnak a harmadik félnek mindsiilé IKT-szolgaltatd azon képességére,
hogy az elfogadott szolgaltatasi szinteknek megfelelden eredményesen ellassa
a kulcsfontossagu vagy Iényeges funkciokat;

a harmadik félnek minésiil6 IKT-szolgaltaté azon kotelezettsege, hogy IKT-
biztonsagi esemény bekdvetkezésekor tobbletkoltség nélkiil vagy eldzetesen
megéllapitott koltség mellett timogatést nyujtson;

arra vonatkozo kovetelmény, hogy a harmadik félnek mindsiilé IKT-
szolgaltatd vezessen be és teszteljen vészhelyzeti terveket, tovabba
rendelkezzen olyan IKT-biztonsagi intézkedésekkel, eszkdzokkel és
szabalyzatokkal, amelyek megfelelden garantaljak, hogy a pénziigyi szervezet
a vonatkozd szabalyozasi kerettel 6sszhangban biztonsagosan nyujtsa a
szolgéltatésait;

a pénzigyi szervezet arra vonatkoz6 joga, hogy folyamatosan nyomon kovesse
a harmadik félnek mindsiilé6 IKT-szolgaltatd teljesitményét; ez a jog Kiterjed a
kovetkezokre:

I. a pénzigyi szervezet vagy az altala kijel6lt harmadik fél hozzéférési,
vizsgalati és ellenérzési joga és a relevans dokumentumokrdl vald
masolatkészités joga, amelynek eredményes gyakorlasdt nem
akadalyozza vagy korlatozza mas szerzddéses megallapodds vagy
végrehajtasi szabalyzat;

ii.  az alternativ bizonyossagi szint megallapitdsanak joga, ha mas tgyfelek
jogai érintettek;

iii. a szolgaltatdo arra vonatkozd kotelezettségvallalasa, hogy teljeskoriien
egyittmiikodik a pénzigyi szervezet altal végzett helyszini
vizsgalatokban, tovabba a tavellendrzések terjedelmének, modozatainak
és gyakorisaganak részleteit;

a harmadik félnek mindsiil6 IKT-szolgéltaté arra vonatkozd kotelezettsége,
hogy teljeskorlien egylittmiikddjon a pénziigyi szervezet illetékes hatosagaival
és szanalasi hatosagaival, valamint az altaluk kijel6lt személyekkel;

a szerzOdés megsziintetésére vonatkoz6 felmondasi jogok és az azokhoz
kapcsolodd minimalis felmondasi idok az illetékes hatdsdgok elvardsainak
megfelelden;

kilépési stratégiak, ezen beliil kiillondsen a megfeleld kotelezd atmeneti idészak
meghatarozasa:

(@ amelynek soran a harmadik félnek minésiilé IKT-szolgaltato folytatja az
érintett funkciok és szolgaltatasok nyuljtasat annak érdekében, hogy
csOkkentse a pénziigyi szervezetnél keletkezd zavar kockazatat; tovabba

(b) amely lehet6vé teszi a pénziigyi szervezet szamara, hogy valthasson a
harmadik félnek minésiilé IKT-szolgaltatok kozott, illetve helyszini
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megoldasokra allhasson at a nyujtott szolgaltatas 0Osszetettségének
megfelelden.

A szerzédéses megallapodasokat el6készitd targyaldsok soran a pénziigyi
szervezetek és a harmadik félnek mindsiilé IKT-szolgaltatok mérlegelik az egyes
szolgaltatasokra kidolgozott altalanos szerzddéses rendelkezések alkalmazasat.

Az EFH-k a vegyes bizottsag keretében szabalyozastechnikai standardtervezeteket
dolgoznak ki, amelyek részletesen meghatarozzak azokat az elemeket, amelyeket a
pénzigyi szervezetnek kulcsfontossagu vagy lényeges funkciok alvallalkozéasba
adasakor meg kell llapitania és értékelnie kell annak érdekében, hogy érvényesitse a
(2) bekezdés a) pontjaban foglalt rendelkezéseket.

Az emlitett szabalyozastechnikai standardtervezeteket az EFH-k [Kiadohivatal:
kerjiik, illessze be a datumot: 1 évvel a hatdlybalépést kiovetéen]-jéigl-ig benyujtjak a
Bizottsagnak.

A Bizottsag felhatalmazast kap arra, hogy az 1093/2010/EU, az 1095/2010/EU és az

1094/2010/EU rendelet 10-14. cikkével dsszhangban az elsé albekezdésben emlitett
szabalyozéastechnikai standardok elfogadasa Utjan kiegészitse ezt a rendeletet.

1. SZAKASZ

A HARMADIK FELNEK MINOSULO KULCSFONTOSSAGU IKT-SZOLGALTATOKRA

1)

(2)

VONATKOZO FELVIGYAZASI KERET

28. cikk
A harmadik félnek mindsiild kulcsfontossdgu IKT-szolgéaltatok kijeldlése

Az EFH-k a vegyes bizottsag keretében, a 29. cikk (1) bekezdése alapjan létrehozott
felvigyazasi forum ajanlasaval:

a) a (2) bekezdésben meghatarozott kritériumok figyelembevételével kijel6lik
azokat a harmadik félnek minésiil6 IKT-szolgaltatokat, amelyek a pénzigyi
szervezetek szempontjabol kulcsfontossaglak;

b) a harmadik félnek mindsiild kulcsfontossagu IKT-szolgéltatok mindegyikére
vonatkozoan vezetd felvigyazoként kijelolik az EBH-t, az ESMA-t vagy az
EIOPA-t attdl fiiggben, hogy az érintett pénziigyi szervezetek konszolidalt
mérlege, illetve a konszolidacio korébe nem tartozd véllalkozasok egyedi
mérlege alapjan az adott harmadik félnek mindsiild kulcsfontossagu IKT-
szolgaltatd szolgaltatasait igénybe vevo, az 1093/2010/EU, az 1094/2010/EU
vagy az 1095/2010/EU rendelet hatalya ala tartozo pénziigyi szervezetek teljes
eszkozértéke meghaladja-e a harmadik félnek mindsiilé kulcsfontossaghh IKT-
szolgaltatd  szolgaltatasait igénybe vevO 0Osszes vallalkozds teljes
eszkozertekenek felét.

Az (1) bekezdés a) pontjdban emlitett kijel6lés soran az alabbi kritériumok
mindegyikét figyelembe kell venni:

a) az a rendszerszinti hatds, amely a pénziigyi szolgaltatasok nyujtasanak
stabilitasat, folytonossagat vagy mindségét érné akkor, ha az adott harmadik
félnek mindsiilé IKT-szolgaltato kiterjedt zemzavar miatt nem képes nyujtani
a szolgaltatasait, figyelembe véve azon pénzligyi szervezetek szamat, amelyek
részére a harmadik félnek mindsiilé IKT-szolgaltato szolgaltatasokat nyuijt;
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(d)

f)

az adott harmadik félnek mindsiil6 IKT-szolgaltaté szolgaltatasait igénybe
vevl pénziigyi szervezetek rendszerszintli jellege vagy jelentdsége az alabbi
paraméterek alapjan:

i az adott harmadik félnek mindsiilé IKT-szolgaltatdé szolgaltatasait
igénybe vevd, globalisan rendszerszinten jelentds intézmények vagy
egyéb rendszerszinten jelentds intézmények szdma;

Ii. az i. alpontban emlitett globalisan rendszerszinten jelentds intézmények
és egyéb rendszerszinten jelentds intézmények kolcsonds fliggése,
beleértve azokat a helyzeteket is, amikor ezek az intézmények mas
pénzlgyi szervezetek részére nydjtanak pénzlgyi infrastrukturalis
szolgéltatasokat;

az adott harmadik félnek mindsiilé IKT-szolgaltato altal nydjtott szolgaltatasok
igénybevétele a pénzigyi szervezetek olyan kulcsfontossagl vagy lényeges
funkcioi kapcsan, amelyek ellatasara végsé soron ugyanezen harmadik félnek
mindsiilé IKT-szolgaltato kozremiikodésével kertil sor attol fliggetleniil, hogy a
pénzigyi szervezetek e szolgaltatasokat kozvetlenul vagy kozvetetten,
alvéllalkozasi megallapodasok atjan veszik igénybe;

a harmadik félnek mindsiild IKT-szolgaltato helyettesithetéségének mértéke az
alabbi paraméterek alapjan:

i valds — legaldbb részleges — alternativak hianya, amely az adott piacon
milk6d6 harmadik félnek mindsiilé IKT-szolgaltatok korlatozott
szamanak, az adott harmadik félnek mindsiilé IKT-szolgaltatd piaci
részesedésének, vagy a megoldas technikai 0Osszetettségének vagy
fejlettségének  tulajdonithatd, tdbbek  kodzott  szabadalmaztatott
technologianak, vagy a harmadik félnek mindsiilé IKT-szolgaltato
szervezeti felépitésének, tevékenységének egyedi jellemzdi kapcsan;

ii. az érintett adatok és munkamennyiség adott harmadik félnek mindsiilé
IKT-szolgaltat6tol masik szolgaltatbhoz torténd részleges vagy teljes
migralasaval jar6 nehézségek, amelyek oka lehet egyrészt a migrélasi
folyamat jelentds pénziigyi koltsége, valamint id6- és egyeb
er6forrasigénye, masrészt pedig azoknak az IKT-kock&zatoknak vagy
egyéb milkodési kockazatoknak a megnovekedett mértéke, amelyeknek a
migralés kitenné a pénzligyi szervezetet;

azoknak a tagallamoknak a szama, amelyekben az adott harmadik félnek
mindsiilé IKT-szolgaltato szolgaltatast nyujt;

azoknak a tagallamoknak a szama, amelyekben az adott harmadik félnek
mindsiilé IKT-szolgéltatd szolgaltatasat igénybe vevd pénziigyi szervezetek
tevékenységet folytatnak.

A Bizottsag felhatalmazast kap arra, hogy az 50. cikkel 6sszhangban felhatalmazéason
alapulé jogi aktusokat fogadjon el a (2) bekezdésben emlitett kritériumok
kiegészitése celjabol.

Az (1) bekezdés a) pontjaban emlitett kijeldlési mechanizmus csak azt kovetden
alkalmazhato, hogy a Bizottsag a (3) bekezdésnek megfelelden felhatalmazason
alapulé jogi aktust fogadott el.

Az (1) bekezdés a) pontjdban emlitett kijelélési mechanizmus nem alkalmazhato
azon harmadik félnek minésiilé IKT-szolgaltatok tekintetében, amelyek az Eurdpai
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Unié miikodésér6l szolo szerzddés 127. cikkének (2) bekezdésében emlitett
feladatok ellatdsanak tamogatasara létrehozott felvigyazasi keret hatalya ala
tartoznak.

Az EFH-k a vegyes bizottsag keretében dsszeallitjak, kozzéteszik és evente frissitik a
harmadik félnek mindsiil6 kulcsfontossag IKT-szolgaltatok unios szinti jegyzékét.

Az (1) bekezdés a) pontjanak alkalmazasaban az illetékes hatosagok 0sszesitett
forméaban évente atadjak a 29. cikk alapjan létrehozott felvigyazasi forumnak a 25.
cikk (4) bekezdésében emlitett jelentéseket. A felvigyazasi forum az illetékes
hatdségoktol kapott informéacidk alapjan értékeli a pénziigyi szervezetek harmadik
feltdl valo IKT-fliggdségét.

A harmadik félnek minésiilé IKT-szolgaltatok kozil azok is kérhetik felvételliket a
(6) bekezdésben emlitett jegyzékbe, amelyek eredetileg nem szerepeltek benne.

Az elsé albekezdés alkalmazasaban a harmadik félnek mindsiilé IKT-szolgéltatd
indokolassal ellatott kérelmet nyQjt be az EBH, az ESMA vagy az EIOPA részére, a
feligyeleti hatésagok pedig a vegyes bizottsag keretében hataroznak arrdl, hogy a
harmadik félnek mindsiild IKT-szolgéltatot az (1) bekezdés a) pontjanak megfeleléen
felvegyék-e a jegyzékbe.

Az eurdpai feliigyeleti hatdsagok a kérelem beérkezésétdl szamitott 6 honapon beliil
elfogadjdk a masodik albekezdésben emlitett hatarozatot, és arrdl értesitik a
harmadik félnek minésiilé IKT-szolgaltatot.

A pénziigyi szervezetek nem veszik igénybe azt a harmadik orszagban letelepedett,
harmadik félnek mindsiilé IKT-szolgaltatét, amely az Unidn bellli letelepedése
esetén az (1) bekezdés a) pontja szerint kulcsfontossagiinak mindsiilne.

29. cikk
A felvigyazési keret felépitése

Az 1093/2010/EU rendelet, az 1094/2010/EU rendelet és az 1095/2010/EU rendelet
57. cikkével 0Osszhangban a vegyes bizottsag albizottsagként hozza létre a
felvigyazasi forumot, amelynek célja, hogy tdmogassa a vegyes bizottsag és a 28.
cikk (1) bekezdésének b) pontjaban emlitett vezetd felvigyazé munkdjat a pénziigyi
agazatok harmadik féltdl eredd IKT-kockazatai terén. A felvigyazasi forum eldkésziti
a vegyes bizottsag e teriiletet érinté k6zos allaspontjainak és kozos intézkedéseinek
tervezeteit.

A felvigyazasi forum rendszeresen megvitatja az IKT-kockazatok es -sebezhetéségek
relevans fejleményeit, és eldmozditja a harmadik féltél eredé IKT-kockézat unids
1éptékii nyomon kovetéset.

A felvigydzasi forum évente egyiittesen értékeli a harmadik félnek mindsiild
kulcsfontossagi  IKT-szolgaltatokra  vonatkozo  felvigyazési  tevekenységek
eredményeit és megallapitdsait, és koordinacids intézkedéseket mozdit eld, amelyek
célja a pénziigyi szervezetek digitalis miikodési rezilienciajanak novelése, az IKT-
koncentracids kockazat kezelésében bevalt modszerek tdmogatasa, tovabba a
kockazat dgazatok kozotti atterjedését mérséklod eszkdzok vizsgalata.

A felvigydzasi forum a harmadik félnek minésiilé kulcsfontossagn IKT-
szolgaltatokra vonatkoz6 atfogo referenciamutatdkat terjeszt eld, amelyeket a vegyes
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bizottsdg az 1093/2010/EU, az 1094/2010/EU és az 1095/2010/EU rendelet 56.
cikkenek (1) bekezdésével dsszhangban az EFH-k kdzos allaspontjaként fogad el.

A felvigyazési férum az EFH-k elnokeibdl és az egyes tagallamok relevans illetékes
hatosdga mindenkori személyzetének egy magas rangu képvisel6jébdl all. Az egyes
EFH-k Gigyvezet6 igazgatdja, valamint az Eurdpai Bizottsag, az ERKT, az EKB és az
ENISA egy-egy képviseloje megfigyeloként vesz részt a felvigyazasi forum
munkéjaban.

Az 1093/2010/EU rendelet, az 1094/2010/EU rendelet és az 1095/2010/EU rendelet
16. cikkével osszhangban az EFH-k irdnymutatasokat adnak ki a koztik eés az
illetékes hatosdgok kozott az e szakasz alkalmazasaban  folytatandd
egylttmikodésrél, az EFH-k és az illetékes hatdsdgok kozotti feladatellatashoz
kapcsolddo részletes eljarasokrol és feltételekrol, valamint az ahhoz szilikséges
informacidatadas részleteirdl, hogy az illetékes hatosdgok biztosithassak a vezetd
felvigyazok altal a 31. cikk (1) bekezdésének d) pontja alapjan a harmadik félnek
minésiilé  kulcsfontossagn  IKT-szolgéltatdkra vonatkozéan — megfogalmazott
ajanlasokhoz kapcsolddé intézkedéseket.

Az e szakaszban meghatérozott kovetelmények nem érintik az (EU) 2016/1148
iranyelv, valamint a felhdszolgéltatok felvigydzasaval kapcsolatos egyéb unids
szabalyok alkalmazasét.

Az EFH-k a vegyes bizottsag keretében a felvigyazasi forum elokészitd munkdja
alapjan évente jelentést nyujtanak be a az Eurdpai Parlamentnek, a Tanacsnak és a
Bizottsagnak.

30. cikk
A vezeto felvigyazo feladatai

A vezet6 felvigyazé értékeli, hogy a harmadik félnek mindsiild kulcsfontossagu IKT-
szolgaltatok mindegyike rendelkezik-e atfogd, megbizhato és hatékony szabalyokkal,
eljarasokkal, mechanizmusokkal ¢és rendszerekkel azoknak a tdle eredd IKT-
kockazatoknak a kezeléséhez, amelyekkel a pénzlgyi szervezetek szembesulhetnek.

Az (1) bekezdesben emlitett értékeles kiterjed:

a)  azokra az IKT-vonatkozasu kdvetelményekre, amelyek biztositjak kilonosen a
harmadik félnek mindsiilé kulcsfontossagu IKT-szolgéltatd altal a pénzigyi
szervezeteknek nyujtott szolgaltatasok biztonsagat, rendelkezésre allasat,
folytonossagat, skalazhatosdgat ¢és mindségét, valamint az adatok
biztonsagaval, bizalmas jellegével és integritasaval kapcsolatos szigord normak
folyamatos érvényesitését;

b) az IKT-biztonsagot eldsegité fizikai biztonsagra, ezen beliil a helyszinek,
letesitmények, adatkdzpontok biztonsagara;

c) a kockazatkezelési folyamatokra, ezen belll az 1KT-vonatkozasu (zletmenet-
folytonossagi és katasztrofa utani helyreallitasi tervekre;

d) az irdnyitasi rendszerre, ezen belil az olyan szervezeti felépitésre, amelyben az
egyértelmi, atlathatd és kovetkezetes feleldsségi kordk és elszamoltathatosagi
szabalyok lehetévé teszik az IKT-kockézatok eredményes kezelését;
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e) a pénzigyi szervezeteket ¢ér6 IKT-vonatkozasu biztonsdgi események
azonositasara, nyomon kovetésére es haladektalan bejelentésére és az ilyen
események, kilondsen a kiberbiztonsagi események kezelésére és elhéritasara;

f) az adathordozhatosagot, valamint az alkalmazdsok hordozhatosagat es
kdlcsonos atjarhatdsdgat biztositd mechanizmusokra, amelyek biztositjak a
pénzigyi szervezetek szdmara a felmondasi jogok eredményes gyakorlasat;

g) az IKT-rendszerek, -infrastruktdrak és -kontrollok tesztelésére;
h)  az IKT-ellenérzésekre;

i) a pénzlgyi szervezetek részére nyujtott IKT-szolgéltatasokra vonatkozo
relevans nemzeti és nemzetkdzi eldirasokat.

Az (1) bekezdésben emlitett értékelés alapjan a vezetd felvigyazo egyértelmd,
részletes és indokolassal ellatott egyedi felvigyazasi tervet fogad el a harmadik
félnek minésiilé kulcsfontossagh IKT-szolgéltatok mindegyikére vonatkozéan. A
tervr6l minden évben értesiti a harmadik félnek mindsiild kulcsfontossagi IKT-
szolgaltatot.

A (3) bekezdésben emlitett éves felvigyazasi terv elfogadasat, valamint arrél a
harmadik félnek mindsiilé kulcsfontossagi IKT-szolgaltatok értesitését kovetden az
illetékes hatdsdgok Kizardlag a vezeté felvigyazo egyetértésével hozhatnak a
harmadik félnek mindsiilé kulcsfontossagu IKT-szolgaltatdkat érintd intézkedéseket.

31. cikk
A vezetd felvigydazo hatdaskorei

Az e szakaszban meghatarozott feladatok elvégzéséhez a vezet6 felvigyazd az alabbi
hataskorokkel rendelkezik:

a)  a 32. cikknek megfeleléen relevans informaciokat és dokumentumokat kérhet
be;

b) a 33. é a 34. cikknek megfeleléen altalanos vizsgalatot és ellenérzést
folytathat;

c) afelvigyazasi tevekenységek elvégzését kovetden jelentést kérhet arrdl, hogy a
harmadik félnek mindsiilé kulcsfontossagn IKT-szolgaltatd milyen korrekcios
és egyéb intézkedéseket hajtott végre az e bekezdés d) pontjdban emlitett
ajanlasok kapcsén;

d) ajanlasokat fogalmazhat meg a 30. cikk (2) bekezdésében emlitett teriiletekre,
ezen belll kiléndsen az alabbiakra vonatkozoan:

I egyes IKT-biztonsdgi és mindségi kovetelmények vagy folyamatok
alkalmazasa, kiemelten a javitocsomagok, a frissitések, a titkositas és
azon egyéb biztonsagi intézkedések bevezetése kapcsan, amelyek a
vezetd felvigydz6 megitélése szerint relevansak a pénziigyi
szervezeteknek nyujtott szolgaltatasok IKT-biztonsaga szempontjabol;

ii. a technikai megvalodsitasra is kiterjedden a harmadik félnek mindsiilé
kulcsfontossagu IKT-szolgaltatok altal a pénzlgyi szervezetek részére
nyujtott szolgaltatasokra vonatkozo feltételek kozul azoknak az
alkalmazésa, amelyek a vezetd felvigyazd megitélése szerint relevansak
az egyedi meghibasodasi pontok kialakulasa vagy az ezzel kapcsolatos
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kockazat felerésodése, valamint az IKT-koncentracids kockazat esetében
az unidés pénziigyi agazat egészére kiterjedd esetleges rendszerszintii
hatés csokkentése szempontjabol;

ili. a harmadik félnek mindsiilé kulcsfontossagu IKT-szolgaltatok altal mas
harmadik félnek mindsiilé kulcsfontossagn IKT-szolgéltatokkal vagy
harmadik orszagban letelepedett IKT-alvallalkozokkal megkotni tervezett
alvallalkozo6i megéallapodésok, ezen belil a tovabbi szinteken kiszervezett
tevékenységekrdl szold megallapodasok 32. és 33. cikkel 6sszhangban
végzett vizsgalata keretében azok a tervezett alvallalkozoi és tovabbi
szinteken kiszervezett tevékenységek, amelyek esetében a vezetd
felvigyazd megitélése szerint az alvallalkozasha adas kockazatokat
eredményezhet a pénzigyi szervezet szolgaltatasnydjtasara vagy a
pénzlgyi stabilitasara nézve;

iv. az alvallalkozasi megallapodastol vald tartdzkodas az aldbbi feltételek
teljesiilése esetén:

— a bevonni tervezett alvallalkozdé harmadik félnek mindsilé IKT-
szolgaltat6 vagy harmadik orszagban letelepedett IKT-alvallalkozo;

— az alvallalkoz6 bevonasa a pénzilgyi szervezet kulcsfontossagu
vagy lényeges funkcidjanak ellatasara iranyul.

A vezetd felvigyazo az (1) bekezdésben emlitett hataskorok gyakorlasat megelézden
egyeztet a felvigyazasi férummal.

A harmadik félnek mindsiil6 kulcsfontossaghi I1KT-szolgaltatok johiszemiien
egylttmikodnek a vezetd felvigyazoval, és segitik a vezetd felvigydzot a feladatai
ellatasaban.

A vezetd felvigyazd kényszeritd birsag kiszabasaval kényszeritheti a harmadik félnek
mind6siilé kulcsfontossagu IKT-szolgéltatot az (1) bekezdés a), b) és c) pontjanak
betartasara.

A (4) bekezdésben emlitett kényszeritd birsag naponta alkalmazandé a
kovetelmények teljesitéséig, a harmadik félnek mindsiilé kulcsfontossagu IKT-
szolgéaltato értékesitését koveto legfeljebb féléves idoszakban.

A kényszeritd birsag Osszege a birsag kiszabésardl szolo hatarozatban megjelolt
naptdl szdmitando, mértéke a harmadik félnek mindsiild kulcsfontossaghi IKT-
szolgaltatd el6z0 tizleti évben elért atlagos napi vilagpiaci forgalméanak 1 %-a.

A kényszeritdé birsag kozigazgatasi jellegli és behajthaté. A behajtasra annak a
tagallamnak a hatéalyos polgari eljarasjogi szabalyai vonatkoznak, amelynek tertletén
az ellenérzésre és a szolgaltatashoz valo hozzaférésre sor keril. A behajtas
szabalytalansagara vonatkozd panaszok tekintetében az érintett tagallam birdsagai
rendelkeznek joghatosdggal. A kényszeritd birsag 0sszege az Eurdpai Unio altaldnos
koltségvetéset illeti.

Az EFH-k nyilvanossagra hoznak minden Kiszabott kényszerit6 birsagot, kivéve, ha
az ilyen nyilvanossagra hozatal sulyosan veszélyeztetné a pénziligyi piacokat, vagy
aranytalan karokat okozna az érintett feleknek.

A kényszerit6 birsag (4) bekezdés alapjan torténd kiszabasa el6tt a vezetd felvigyazo
a megallapitasok kapcsan meghallgatasi lehetdséget biztosit az eljards ald vont
harmadik félnek mindsiilo kulcsfontossagu IKT-szolgaltaté képviseldi szamara, és a
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hatarozathozatal soran kizarélag azokat a megallapitasokat veszi figyelembe,
amelyek kapcsan a harmadik félnek mindésiil6 kulcsfontossagti IKT-szolgaltato
lehetdséget kapott észrevételei megtételére. Az eljaras ald vont személyek
védekezéshez valo jogat az eljaréds soran teljes mértékben tiszteletben kell tartani. E
személyeknek jogukban &ll betekinteni az lgyiratba, amennyiben ez nem sérti méas
személyeknek az tizleti titkok védelméhez fiiz0d6 jogos érdekét. Az tligyiratba vald
betekintés joga nem terjed ki a bizalmas informacidkra és a vezetd felvigyazo belsd
elokészitd dokumentumaira.

32. cikk
Informaciokeérés
A vezetd felvigyazo egyszerl kérés vagy hatarozat itjan eldirhatja a harmadik félnek
mindsiilé kulcsfontossagn IKT-szolgaltatok szamara, hogy adjak at a részére az e
rendelet szerinti feladatainak elveégzéséhez szikséges informéacidkat, ideértve a
relevans lizleti vagy miikodési dokumentumokat, a szerzddéseket, a szabalyzatok
dokumentéciojat, az IKT-biztonsagi ellenérzésekrdl késziilt jelentéseket. az IKT-
vonatkozasi biztonsagi eseményekrdl késziilt jelentéseket, valamint az olyan
felekkel kapcsolatos informaciokat, amelyekhez az adott harmadik félnek mindsiild
kulcsfontossagu IKT-szolgaltatd miikodési funkciot vagy tevékenységet szervezett

Ki.

Az (1) bekezdés szerinti egyszerli informécidkérés megkiildésekor a vezetd
felvigyazo:

a)  akeérés jogalapjaként e cikket jel6li meg;

b)  meghatérozza a kérés céljat;

c)  részletesen meghatarozza a kért informaciot;

d)  meghatarozza az informacionyujtas hataridejét;

e) tajékoztatja a harmadik félnek mindsiilé kulcsfontossagi IKT-szolgaltato azon
képviseldjét, akitdl az informdaciot kéri, hogy nem koteles megadni az
informécidt, viszont amennyiben 6nkéntesen valaszol a kérésre, a nydjtott
informacio nem lehet a valésagnak nem megfelel6 vagy félrevezeto.

Az (1) bekezdés szerinti, hatarozat Gtjan torténd informaciokérés esetén a vezetd
felvigyazo:

a)  akeérés jogalapjaként e cikket jel6li meg;

b)  meghatarozza a kerés céljat;

c)  részletesen meghatarozza a kért informaciot;
d)  meghatarozza az informacionyujtas hataridejét;

e) felhivja a figyelmet a 31. cikk (4) bekezdésében arra az esetre el6irt
kényszeritd birsagra, ha a nyujtott informécid hianyos;

f)  felhivja a figyelmet arra, hogy az 1093/2010/EU rendelet, az 1094/2010/EU
rendelet és az 1095/2010/EU rendelet 60. és 61. cikke értelmében a hatarozat

ellen fellebbezni lehet az EFH fellebbezési tanacsa elott, és a hatarozat
felulvizsgéaltathato az Eurdpai Uni6 Birdsagaval.

A harmadik félnek mindsiilé kulcsfontossagu IKT-szolgaltatok képviseldjiik utjan
nyujtjak be a kért informacidkat. A megfelelden meghatalmazott ligyvédek szintén
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jogosultak az ugyfelik nevében az informaciok benyujtasara. A harmadik félnek
mindsiilé kulcsfontossagu IKT-szolgaltatok teljes feleldsséggel tartoznak, ha a
szolgéltatott informdacid hidnyos, a valésagnak nem megfeleld vagy félrevezeto.

A vezetd felvigyaz6 a hatarozat példanyanak haladéktalan megkiildésével
tajékoztatja a harmadik félnek mindsiild kulcsfontossagn IKT-szolgaltatd
szolgéltatasait igénybe vevé pénziigyi szervezetek illetékes hatosagait.

) 33. cikk
Altalanos vizsgéalatok

Az e rendelet szerinti feladatainak elvégzése érdekében a vezetd felvigyazé a 34.
cikk (1) bekezdésében emlitett vizsgaldcsoport tdmogatasaval lefolytathatja a
harmadik félnek minésiilé IK T-szolgaltatok sziikséges vizsgalatait:

A vezetd felvigyazo az alabbi hataskorokkel rendelkezik:

a) a feladatainak végrehajtasa szempontjabdl lényeges nyilvantartasok, adatok,
eljarasok és egyéb anyagok megvizsgalasa, az adathordozotol fuggetlendl;

b) az ilyen nyilvantartasokbdl, adatokbol, eljarasokbdl és egyéb anyagokbol
hiteles masolatok vagy kivonatok készitése vagy bekérése;

C) a harmadik félnek mindsiilé6 IKT-szolgaltatd képviseldjének felszolitasa a
személyes megjelenésre, és szdbeli vagy irasbeli magyarazat kérése a vizsgalat
targyaval és céljaval osszefiiggd tényekkel és dokumentumokkal kapcsolatban,
valamint a valaszok rogzitése;

d)  barmely egyéb olyan természetes vagy jogi személy meghallgatasa, aki vagy
amely hozzajarul ahhoz, hogy a vizsgalat targyaval kapcsolatos
informaciogytijtés céljabol meghallgassak;

e) atelefon- és adatforgalmi nyilvantartasok kikérese.

Az (1) bekezdésben emlitett vizsgalat céljabol a vezetdé felvigydzo altal
felhatalmazott tisztviselok és mas személyek hataskoriiket a vizsgalat targyat és
céljat feltiintetd irasbeli felhatalmazas alapjan gyakoroljak.

A felhatalmazasban fel kell tintetni tovabba a 31. cikk (4) bekezdése értelmében
abban az esetben kiszabandd kényszeritd birsagot, ha a kért nyilvantartasokat,
adatokat, eljarasokat vagy egyéb anyagokat nem vagy hianyosan nyujtjak be, vagy ha
a harmadik félnek mindsiilé IK T-szolgaltato képviseldi a feltett kérdésekre nem vagy
hianyosan véalaszolnak.

A harmadik félnek mindsiilé IKT-szolgaltatok képviseldi kotelesek alavetni magukat
a vezetd felvigydzé hatarozata alapjan elrendelt vizsgalatoknak. A hatdrozatban fel
kell tlintetni a vizsgalat targyat és céljat, a 31. cikk (4) bekezdésében elGirt
kényszeritd birsagokat, az 1093/2010/EU rendelet, az 1094/2010/EU rendelet és az
1095/2010/EU rendelet értelmében igénybe vehetd jogorvoslati lehetdségeket,
valamint azt a jogot, hogy a hatarozat az Eurdpai Unié Birdsagaval
felulvizsgéltathato.

A vezetd felvigydzo a vizsgalat eldtt kell idében értesitést kiild a vizsgélatrol és a
felhatalmazott személyek személyazonossagarol az adott harmadik félnek mindsiild
IKT-szolgaltatot igénybe vevo pénziigyi szervezetek illetékes hatdsagainak.
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34. cikk
Helyszini ellenorzések

Az e rendelet szerinti feladatainak elvégzése érdekében a vezetd felvigyazo a 35.
cikk (1) bekezdésében emlitett vizsgaldcsoportok tamogatasaval helyszini ellenérzés
celjabol beléphet a harmadik félnek mindsiilé IKT-szolgaltatd barmely helyiségébe,
terlletére és ingatlanara, beleértve a szolgaltatd székhelyét, tevékenységének
kdzponti helyét, telephelyét is, emellett kiilsé ellenérzést végezhet.

A vezeté felvigyazo altal helyszini ellendrzés lefolytatasara felhatalmazott
tisztviselok és mas személyek beléphetnek a szolgéltatd helyiségébe, teriiletére és
ingatlanara, és hataskoriikben eljarva az ellendrzés idOtartamara, az ahhoz sziikséges
mértékben zar ald vehetnek helyiségeket és nyilvantartasokat.

Az emlitett személyek hataskoriiket az ellendrzés targyat és céljat feltiintetd irasbeli
felhatalmazés felmutatasaval gyakoroljak, amelyben fel kell tintetni a 31. cikk (4)
bekezdése értelmében abban az esetben kivetendd kényszerité birsagot, ha az érintett
harmadik félnek mindsiilé IKT-szolgaltatok képviseldi nem vetik ala magukat az
ellendrzésnek.

A vezetd felvigyazo az ellendrzés elott kelld idében értesitést kiild az adott harmadik
félnek mindsiild IKT-szolgaltatot igénybe vevd pénziigyi szervezetek illetékes
hatdséagainak.

Az ellenérzés kiterjed a pénziigyi szervezeteknek nyujtott szolgaltatdsok
teljesitéseéhez felhasznélt vagy ahhoz hozzajaruld relevans IKT-rendszerek, -
halozatok, -eszkdzok, valamint informaciok és adatok teljes korére.

A tervezett helyszini ellendrzést megel6zden a vezetd felvigyazo megfelelden értesiti
a harmadik félnek minésiilé kulcsfontossagi IKT-szolgaltatot, kivéve akkor, ha az
értesités veszélyhelyzet vagy valsaghelyzet miatt nem lehetséges, vagy ha
meghiusitand az eredményes vizsgalatot vagy ellenérzést.

A harmadik félnek minésiil6 kulcsfontossaghi IKT-szolgaltato koteles alavetni magat
a vezetd felvigyazd hatarozata alapjan elrendelt helyszini ellendrzéseknek. A
hatarozatban fel kell tiintetni az ellendrzés targyat és céljat, meg kell hatarozni az
ellendrzés megkezdésének iddpontjat, valamint utalni kell a 31. cikk (4)
bekezdésében eldirt kényszeritd birsdgokra, az 1093/2010/EU rendelet, az
1094/2010/EU rendelet és az 1095/2010/EU rendelet értelmében igénybe vehetd
jogorvoslati lehetdségekre és arra a jogra, hogy a hatdrozat az Europai Unid
Birosagaval felulvizsgaltathato.

Ha a vezetd felvigyazo altal felhatalmazott tisztviselok és mas személyek azt
allapitjak meg, hogy a harmadik félnek minésiilé kulcsfontossagi IKT-szolgaltato
megtagadja az e cikk alapjan elrendelt ellendrzést, a vezetd felvigyazo tdjékoztatja a
harmadik  félnek  mindsiild  kulcsfontossagn ~ IKT-szolgaltatét  ennek
kovetkezményeirdl, tobbek kozott arrdl, hogy az érintett pénziigyi szervezetek
illetékes hatosagai megsziintethetik az adott harmadik félnek mindsiild
kulcsfontossagu IKT-szolgaltatoval 1étrejott szerz6déses megallapodasokat.

35. cikk
Folyamatos felvigyazas

A vezet6 felvigyazot az altalanos vizsgalat vagy helyszini ellendrzés lefolytatasaban
az adott harmadik félnek mindésiilé kulcsfontossagu IKT-szolgaltatohoz létrehozott
vizsgaldcsoport tAmogatja.
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Az (1) bekezdésben emlitett kozos vizsgalocsoport a vezetd felvigyazo, valamint a
harmadik félnek mindsiilé kulcsfontossagu IKT-szolgaltatdé szolgaltatasait igénybe
vevO pénziigyi szervezeteket feliigyeld illetékes hatdsagok személyzetének tagjaibol
all, akik legfeljebb 10 fOvel részt vesznek a felvigyazasi tevékenységek
elokészitésében ¢s végrehajtasaban. A kozds vizsgalocsoport minden tagja
tapasztalattal rendelkezik az IKT- ¢és mikodési kockazat terén. A kodzos
vizsgalocsoport munkajat az EFH személyzetének kijeldlt tagja (a vezetd felvigyazo
koordinatora) koordinalja.

Az EFH-k a vegyes bizottsag keretében kozds szabalyozastechnikai
standardtervezeteket dolgoznak ki, amelyek részletesen meghatarozzak a relevans
illetékes hatésdgok Altal a kozOs vizsgalocsoportba delegalt tagok Kkijeldlését,
valamint a vizsgalocsoport feladatait €s munkarendjét. Az  emlitett
szabalyozastechnikai standardtervezeteket az EFH-k [Kiadohivatal: kérjik, illessze
be a datumot: 1 évvel a hatalybalépést kovetien]-jéigl-ig benyujtjak a Bizottsagnak.

A Bizottsag felhatalmazast kap az elso albekezdésben emlitett szabalyozastechnikai
standardtervezeteknek az 1093/2010/EU rendelet, az 1094/2010/EU rendelet és az
1095/2010/EU rendelet 10—14. cikkével dsszhangban torténd elfogadasara.

A vizsgalat vagy helyszini ellenérzés befejezését kovetd 3 honapon beliil a vezetd
felvigyazo a felvigydzasi forummal tortént egyeztetés utdn a 31. cikkben emlitett
hataskorében ajanldsokat fogalmaz meg a harmadik félnek mindsiilé kulcsfontossagt
IKT-szolgéltatd szamara.

A vezetd felvigyazd haladéktalanul kozli a (4) bekezdésben emlitett ajanlasokat a
harmadik félnek mindsiilé kulcsfontossdgl IKT-szolgaltatoval és az annak
szolgaltatasait igénybe vevl pénziigyi szervezetek illetékes hatosagaival.

Felvigyazasi tevékenysége keretében a vezetd felvigyazo figyelembe veheti a
harmadik félnek mindsiilé kulcsfontossaghi IKT-szolgéltato &ltal rendelkezésére
bocsatott kiilsé tanasitvanyokat, valamint a harmadik félnek mindsiilé IKT-
szolgaltatonal végzett belso és kiilsd ellendrzési jelentéseket.

36. cikk

A felvigyazasi eldfeltételek harmonizaldsa

Az EFH-k a vegyes bizottsag keretében szabalyozastechnikai standardtervezeteket
dolgoznak ki, amelyek részletesen meghatarozzak:

a) a 28. cikk (8) bekezdése szerinti onkéntes jegyzékbe vételét kéré harmadik
félnek mindsiillé  kulcsfontossagh  IKT-szolgaltaté  altal  benyujtandd
informéciokat;

b) a 31. cikk (1) bekezdése c) pontjanak alkalmazasaban bekérhetd jelentések
tartalmi és formai elemeit;

€c) a harmadik félnek minésiilé kulcsfontossaga IKT-szolgaltato altal a 31. cikk
(1) bekezdése alapjan benyujtandd, kozzéteendd vagy bejelentendd
informaciok megjelenitését annak felépitésére, formatuméara és modjara
kiterjedden;
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d) a harmadik félnek mindsiilé kulcsfontossagu IKT-szolgaltato altal a vezetd
felvigyazé ajanlasai alapjan végrehajtott intézkedések kapcsan a 37. cikk (2)
bekezdése alapjan végzendd illetékes hatosagi értékelés részleteit.

Az emlitett szabalyozéstechnikai standardtervezeteket az EFH-k [Kiaddhivatal:
kérjiik, illessze be a datumot: 1 évvel a hatalybalépést kovetden]-jéigl-ig benyljtjak a
Bizottsagnak.

A Bizottsag felhatalmazast kap arra, hogy az 1093/2010/EU, az 1094/2010/EU és az
1095/2010/EU rendelet 10-14. cikkében megallapitott eljarassal 6sszhangban az els6
albekezdésben emlitett szabalyozéstechnikai standardok elfogadasa utjan kiegészitse
ezt a rendeletet.

37. cikk
Illetékes hatdsagi utdkovetes

A vezetd felvigyazo altal a 31. cikk (1) bekezdésének d) pontja alapjan kiadott
ajanlasok kézhezvételét kovetd 30 naptari napon beliil a harmadik félnek min6siilé
kulcsfontossagl IKT-szolgaltatdo értesiti a vezetd felvigyazot arrdl, hogy végre
kivanja-e hajtani az ajanlasokat. A vezet6 felvigyazd a kapott tajékoztatast
haladéktalanul tovabbitja az illetékes hatdsdgoknak.

Az illetékes hatosagok nyomon kdvetik, hogy a pénziigyi szervezetek figyelembe
veszik-e a vezetdé felvigyazd altal a 31. cikk (1) bekezdésének d) pontjaval
Osszhangban megfogalmazott, a harmadik félnek mindsiilé kulcsfontossagu 1KT-
szolgéltatok sz&méra tett ajanldsokban azonositott kockazatokat.

Az illetékes hatosagok a 44. cikkel 6sszhangban eldirhatjak a pénziigyi szervezetek
szamara a harmadik félnek minésiil6 kulcsfontossagu IKT-szolgaltaté altal nydjtott
szolgéltatas igénybevételének vagy bevezetésének atmeneti — részleges vagy teljes —
felfiiggesztését a harmadik félnek mindsiilé kulcsfontossagu IKT-szolgaltato részére
megfogalmazott ajanlasokban azonositott kockazatok kezeléséig. Az illetékes
hatdsagok szilkség esetén el6irhatjak a harmadik félnek minésiilé kulcsfontossagu
IKT-szolgaltatoval kotott vonatkozd szerzddéses megallapodasok részleges vagy
teljes megsziintetését.

A (3) bekezdésben emlitett hatadrozatok meghozatala soran az illetékes hatésagok
figyelembe veszik a harmadik félnek mindsiilé kulcsfontossagu IKT-szolgéltato altal
nem kezelt kockazat jellegét és nagysagat, tovabba a meg nem felelés alabbi
kritériumok szerinti jelentdségét:

a) ameg nem felelés sulyossaga és idotartama;

b) a meg nem felelés jelez-e sulyos hidnyossagot a harmadik félnek mindsiilé
kulcsfontossagu  IKT-szolgaltatd eljarasaiban, irdnyitasi  rendszereiben,
kockazatkezelésében és belsd kontrolljaiban;

c) a meg nem felelés megkonnyitette-e pénziigyi biincselekmény elkovetését,
eléidézte-e azt, vagy a pénziigyi blncselekmény mas modon a meg nem
felelésnek tulajdonithato-e;

d) ameg nem felelés szandékos cselekmeny vagy gondatlansag eredmenye.

Az illetékes hatdsdgok rendszeresen tdjékoztatjdk a vezetd felvigyazot a pénziigyi
szervezetekkel kapcsolatos felligyeleti feladataik ellatasa soran alkalmazott
megkozelitésekrdl és intézkedésekrdl, valamint a pénziigyi szervezetek altal azokban
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1)

()

1)

()

(1)

az esetekben alkalmazott szerzodéses intézkedésekrol, amikor a harmadik félnek
mindsiilé kulcsfontossagu IKT-szolgaltatd részben vagy egészben nem fogadta el a
vezetd felvigyazo ajanlésait.

38. cikk
Felvigyazési dijak
Az EFH-k a harmadik félnek mindsiilé kulcsfontossagii IKT-szolgaltatokkal
szemben dijat szamitanak fel, amely teljes mértékben fedezi az EFH-knél az e
rendelet alapjan végzett felvigyazasi tevékenységekkel kapcsolatban felmerdilt
szlikséges kiadasokat, beleértve azoknak a koltségeknek a megtéritését is, amelyek a
35. cikkel o6sszhangban a felvigyazasi tevékenységekbe bekapcsolddé illetékes
hatésdgok munkajaval 6sszefliggésben merilhetnek fel.

A harmadik félnek minésiilé kulcsfontossag IKT-szolgéltatonak felszamitott dij
teljeskoriien fedezi az igazgatasi koltségeket, ugyanakkor 0Osszege aranyos a
szolgéltatd forgalmaval.

A Bizottsag felhatalmazast kap arra, hogy az 50. cikkel 6sszhangban felhatalmazason
alapuld jogi aktusokat fogadjon el, amelyek a dij 6sszegének és a dijfizetés modjanak
meghatarozasaval kiegészitik ezt a rendeletet.

39. cikk
Nemzetkozi egyiittmiikodés

Az EBH, az ESMA és az EIOPA az 1093/2010/EU rendelet, az 1094/2010/EU
rendelet és az 1095/2010/EU rendelet 33. cikkével dsszhangban harmadik orszagbeli
szabalyozo és fellgyeleti hatdsagokkal kotott igazgatasi megallapodasok utjan, ezen
belil kulondsen az IKT-kockazatkezelési modszerek és kontrollok, a korrekcios
intézkedések és az IKT-biztonsagi események elharitasara iranyuld intézkedések
fejlesztésével mozdithatja el a tobb pénziigyi agazatra kiterjedd, harmadik félt6l
ered6 IKT-kockazat kezelésével kapcsolatos nemzetkozi egyiittmitkodést.

Az EFH-k a vegyes bizottsdg keretében Otévenként kozos, bizalmas jelentést
nyujtanak be az Europai Parlamentnek, a Tanacsnak és a Bizottsagnak, amelyben
osszefoglaljadk az (1) bekezdésben emlitett harmadik orszagbeli hatésagokkal
folytatott relevans egyeztetések megallapitasait, kiemelt figyelemmel a harmadik
féltél eredd6 IKT-kockazat alakuldsara, valamint a pénzigyi stabilitdssal, a piaci
integritassal, a befektetdvédelemmel és az egységes piac miikodésével kapcsolatos
vonatkozasokra.

V1. FEJEZET

INFORMACIOMEGOSZTASRA VONATKOZO
MEGALLAPODASOK

40. cikk

A kiberfenyegetésekkel kapcsolatos adatok és informaciok megosztasara vonatkozo

megallapodasok

A pénzlgyi szervezetek kiberfenyegetésekkel kapcsolatban tobbek kozott az
illetéktelen hozzéfeérésre utald koriilményekre, taktikakra, modszerekre, eljarasokra,
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)

(3)

kiberfenyegetettségi riasztasokra és konfiguracios eszkozokre is kiterjedd adatokat és
informécidkat adhatnak at egymasnak, amennyiben az adatok és informaciok
atadasa:

a) arra iranyul, hogy a pénziigyi szervezetek javithassak digitalis miikodési
reziliencigjukat kilondsen a kiberfenyegetésekkel kapcsolatos tudatossag
novelésével, a kiberfenyegetések terjedési képességének korlatozasaval vagy
megakadalyozésaval, a pénziigyi szervezeteknél meglévd védelmi képességek,
fenyegetéseszlelési modszerek, mérséklési stratégidk, valamint elharitasi és
helyreallitsi megoldasok korének bévitéséhez nyujtott tamogatassal,

b)  megbizhatd kozdsségeken vagy penziigyi szervezeteken belll torténik;

c) olyan informaciomegosztasi megallapodasok keretében torténik, amelyek
védik a megosztott informaciok esetlegesen érzékeny jellegét, és amelyek
irdnyadd magatartasi szabdlyai biztositjak az Uzleti titoktartds, a személyes
adatok védelme*®, valamint a versenypolitikara vonatkozé iranymutatasok*®
maradéktalan betartasat.

Az (1) bekezdés c) pontjanak alkalmazdsdban az informaciomegosztasi
megallapodasok meghatarozzak a részvétel feltételeit, valamint adott esetben
részletesen rogzitik a kdzigazgatasi szervek szerepvallalasanak koriilményeit és azt,
hogy e szervek milyen mindségben kapcsolodhatnak az informécidomegosztasi
megallapodasokhoz, valamint a miiveleti elemeket, ideértve az e célbol kialakitott
informatikai platformok alkalmazését.

A pénzlgyi szervezetek értesitik az illetékes hatdsagokat az (1) bekezdésben emlitett
informaciomegosztasi megallapodésban valo részvételiikrol tagsaguk
érvényesitésekor, illetve adott esetben tagsaguk megsziinésérél annak
hatélybalépésekor.

VII. FEJEZET

ILLETEKES HATOSAGOK

41. cikk
Illetékes hatdsagok

A harmadik félnek mindsiil6 kulcsfontossaghh IKT-szolgéltatokra vonatkozo, e
rendelet V. fejezetének Il. szakaszaban emlitett felvigyazasi keret rendelkezéseinek
sérelme nélkil az e rendeletben meghatarozott kotelezettsegek teljesitését a vonatkozo
jogi aktusokban rédjuk ruhdzott hataskoroknek megfeleléen az alabbi illetékes
hatdsagok biztositjak:

a)  hitelintézetek esetében a 2013/36/EU iranyelv 4. cikkével dsszhangban kijel6lt
illetékes hatosag, az 1024/2013/EU rendelettel az EKB-ra ruhazott egyedi
feladatok serelme nélkdil;

48

49

A természetes személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen
adatok szabad aramlasarol, valamint a 95/46/EK iranyelv hatalyon kiviil helyezésérdl szol6 2016. aprilis
27-i (EU) 2016/679 eurdpai parlamenti és tanacsi rendelettel (az altalanos adatvédelmi rendelettel)
osszhangban (HL L 119., 2016.5.4., 1. 0.).

A Bizottsag kozleménye — IrAnymutatas az Europai Unié miikodésérdl szold szerzédés 101. cikkének a
horizontalis egylittmiikdési megallapodasokra valé alkalmazhatésagéardl (HL C 11., 2011.1.14., 1. 0.).
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9)

h)

P)

q)

pénzforgalmi szolgaltatok esetében az (EU) 2015/2366 iranyelv 22. cikkével
6sszhangban kijelolt illetékes hatosag;

elektronikus pénzforgalmi intézmeények esetében a 2009/110/EK iranyelv 37.
cikkével 6sszhangban kijelolt illetékes hatosag;

befektetési vallalkozasok esetében az (EU) 2019/2034 iranyelv 4. cikkével
6sszhangban kijelolt illetékes hatosag;

kriptoeszkdz-szolgaltatok,  kriptoeszkdz-kibocsatok, eszkdzalapi  token
kibocsatoi és jelent6s eszkozalapu token kibocsatoi esetében az [(EU) 20xx
MiCA-rendelet] 3. cikke (1) bekezdése ee) pontjanak els6 franciabekezdésével
6sszhangban kijel6lt illetékes hatosag;

kdzponti értéktarak esetében a 909/2014/EU rendelet 11. cikkével dsszhangban
kijelolt illetékes hatdsag;

kozponti szerz6dd felek esetében a 648/2012/EU rendelet 22. cikkével
6sszhangban kijelolt illetékes hatosag;

kereskedési helyszinek és adatszolgaltatok esetében a 2014/65/EU iranyelv 67.
cikkével 6sszhangban kijelolt illetékes hatosag;

kereskedési adattarak esetében a 648/2012/EU rendelet 55. cikkével
6sszhangban kijelolt illetékes hatosag;

alternativbefektetésialap-kezelok esetében a 2011/61/EU iranyelv 44. cikkével
6sszhangban kijelolt illetékes hatosag;

alapkezeld tarsasagok esetében a 2009/65/EK iranyelv 97. cikkével
6sszhangban kijelolt illetékes hatosag;

biztositok és viszontbiztositok esetében a 2009/138/EK iranyelv 30. cikkevel
6sszhangban kijelolt illetékes hatosag;

biztositaskozvetitok, viszontbiztositas-kozvetitOk €s kiegészitd
biztositaskozvetitdi tevékenységet végzd személyek esetében az (EU) 2016/97
iranyelv 12. cikkével 6sszhangban kijelolt illetékes hat6sag;

foglalkoztatoi nyugellatast szolgaltatd intézmények esetében az (EU)
2016/2341 irdnyelv 47. cikkével 6sszhangban kijelolt illetékes hat6sag;

hitelminésitd intézetek esetében az 1060/2009/EK rendelet 21. cikkével
dsszhangban kijel6lt illetékes hatdsag;
jogszabaly szerint engedélyezett kdnyvvizsgaldk és konyvvizsgald tarsasagok
esetében a 2006/43/EK iranyelv 3. cikkének (2) bekezdésevel és 32. cikkével
6sszhangban kijelolt illetékes hatosag;

kritikus referenciamutatok kezel6i esetében az (EU) 20xx/xx rendelet 40. és 41.
cikkével 6sszhangban kijelolt illetékes hatosag;

eurépai kozosségi finanszirozasi szolgaltatok esetében az (EU) 20xx/xx
rendelet x. cikkével 6sszhangban kijeldlt illetékes hatdsag;

értékpapirositasi adattarak esetében az (EU) 2017/2402 rendelet 10. cikkével es
14. cikkének (1) bekezdésével dsszhangban kijel6lt illetékes hatdsag.
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42. cikk

Egyiittmiikodés az (EU) 2016/1148 iranyelvvel létrehozott strukturakkal és hatosagokkal

1)

()

(1)

)

1)

)

Az egylittmikodés eldsegitése, valamint az e rendelet alapjan kijeldlt illetékes
hatosagok ¢és az (EU) 2016/1148 iranyelv 11. cikkével 1étrehozott egyiittmikodési
csoport kozotti feliigyeleti kapcsolattartas lehetévé tétele érdekében az EFH-K és az
illetékes hatosagok kezdeményezhetik részvételiket az egylittmiikodési csoport
munkéjaban.

Az illetékes hatdsagok indokolt esetben egyeztethetnek az (EU) 2016/1148 iranyelv
8., illetve 9. cikkében emlitett egyeduli kapcsolattartd ponttal és a szamitdgép-
biztonsagi esemenyekre reagald nemzeti csoportokkal.

43. cikk

Tobb pénziigyi agazatra kiterjedo miiveletek, kommunikdcio és egyiittmiikodés

Az EFH-k a vegyes bizottsag keretében, az EKB-val és az ERKT-val egyiittmiikddve
mechanizmusokat alakithatnak ki, amelyek lehetévé teszik az eredményes modszerek
pénzligyi agazatok kozotti megosztadsat a helyzetismeret javitadsa, valamint a
pénziigyi agazatok szamara kozos kibersebezhetéségek és -kockazatok azonositasa
céljabol.

Kibertamadasi  forgatokonyveket alkalmazo valsagkezelési és vészhelyzeti
miveleteket dolgozhatnak ki kommunikécios csatornak kialakitdsa, valamint az
eredményes, koordinalt unids szintli elhéritds fokozatos lehetdvé tétele érdekében,
hogy kezelhessék a jelentés, hatarokon atnyalé IKT-vonatkozasu biztonségi
eseményeket vagy az azokhoz kapcsolodod fenyegetéseket, amelyek rendszerszintli
hatéassal lehetnek az unios pénziigyi dgazat egészére.

E miiveletek keretében adott esetben tesztelhetdk a pénziigyi d4gazat mas dgazatoktol
valo fliggdségei is.

Az illetékes hatosagok, az EBH, az ESMA és az EIOPA, valamint az EKB szorosan
egylittmikodnek ¢és informaciokat cserélnek egymassal a 42-48. cikk szerinti
feladataik ellatasa céljabdl. Felligyeleti tevékenységiket szorosan 6sszehangolva kell
végezniuk annak érdekében, hogy feltarjak és orvosoljak e rendelet megsértésének
eseteit, Kkidolgozzak és terjesszék a bevalt moddszereket, megkonnyitsék az
egylttmikodeést, elomozditsdk az egységes értelmezést, tovabba vitds esetekben
joghatosagokon ativeld értékelést készitsenek.

44, cikk
Kdézigazgatasi szankciok és korrekcios intézkedések

Az illetékes hatosagok rendelkeznek minden olyan felligyeleti, vizsgalati és
szankcionalasi hataskorrel, amely az e rendelet szerinti feladataik ellatdsahoz
sziikséges.

Az (1) bekezdésben emlitett hataskoroknek legalabb a kovetkez6 hataskoroket kell
magukban foglalniuk:

a) barmilyen formaju betekintés barmilyen iratba vagy adatba, amelyet az
illetékes hatosdg feladatainak teljesitése szempontjabdl relevansnak itel,
valamint arr6l masolat beszerzése vagy készitése;
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(3)

(4)

(5)

(6)

b)  helyszini ellendérzések, vizsgalatok elvégzése;

c) az e rendeletben meghatarozott kdvetelmények megsértéseével kapcsolatos
korrekcids intézkedések eldirasa.

A tagallamok azon joganak sérelme nelkil, hogy a 46. cikkel 6sszhangban
blntetdjogi szankciokat alkalmazzanak, a tagallamok meghatarozzak az e rendelet
megsértése esetén alkalmazandd megfeleld kozigazgatasi szankcidok és korrekcids
intezkedések megallapitdsanak szabalyait, és gondoskodnak azok eredményes
végrehajtasarol.

A szankcidknak hatékonynak, aranyosnak és visszatarto erejiinek kell lennitik.

A tagallamok hataskorrel ruhazzak fel az illetékes hatdsagokat arra, hogy e rendelet
megsertése esetén legaldbb az aldbbi kozigazgatasi szankcidkat vagy korrekcios
intézkedeéseket alkalmazzak:

a)  végzés meghozatala, amely eldirja a természetes vagy jogi személy szamara,
hogy hagyjon fel az adott magatartassal és tartdzkodjon a magatartas
megismétlésétol;

b) az illetékes hatdsag altal e rendelet rendelkezéseivel ellentétesnek itélt
gyakorlat vagy magatartas ideiglenes vagy tartos besziintetésének az eldirasa,
¢s az ilyen gyakorlat vagy magatartds ismételt eléfordulasanak a
megakadalyozésa;

c)  barmilyen tipust, akar pénziigyi jellegli intézkedés meghozatala, amely
biztositja, hogy a pénziigyi szervezetek folyamatosan betartsdk a jogszabalyi
kovetelményeket;

d)  amilyen mértékig ezt a nemzeti jog megengedi, a meglévd, valamely tavkozlési
szolgaltato birtokaban 1évé adatforgalmi nyilvantartasok bekérése, amennyiben
észszerlien feltételezhetd e rendelet megsértése, €és amennyiben ezen
nyilvantartasok relevansak lehetnek e rendelet megsértésének kivizsgalasa
szempontjabol; valamint

e)  nyilvanos kdzlemény kiadasa, ideértve a rendeletet megsért6 természetes vagy
jogi személy személyazonossaganak és a jogsértés jellegének nyilvanos
kozzétételét is.

Amennyiben a (2) bekezdés c) pontjaban és a (4) bekezdésben emlitett rendelkezések
jogi személyekre alkalmazandok, a tagallamok arra vonatkoz6 hataskort ruhdznak az
illetékes hatésagokra, hogy a kodzigazgatési szankcidkat és korrekcids intézkedeéseket
— a nemzeti joghan megéllapitott feltételek mellett — a vezeto testiilet azon tagjaira és
mas olyan egyénekre is alkalmazzak, akik a nemzeti jog szerint felelésséggel
tartoznak a rendelet megsértéséért.

A tagallamok biztositjak, hogy a (2) bekezdés c) pontjdban meghatarozott
kozigazgatdsi szankciokat vagy korrekcids intézkedéseket elrendeld hatirozatokat
kell6en megindokoljak, és azokkal szemben jogorvoslattal lehessen élni.
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45. cikk

A kozigazgatasi szankciok és korrekcios intézkedések eloirdasdara vonatkozo hatdaskorok

1)

)

1)

)

gyakorlasa

Az illetékes hatosdgoknak a 44. cikkben emlitett kozigazgatasi szankciok és
korrekcids intézkedések kiszabasara vonatkozd hataskoriket a nemzeti jogi
keretrendszeriikkel 6sszhangban kell gyakorolniuk adott esetben:

a)  kozvetlenul;

b)  mas hatésagokkal egyiittmiikddve;

c) sajat felel6sségi koriikon beliil, mas hatdésagokra torténd hataskor-atruhazas
atjan;

d) azilletékes igazsagugyi hatésdgok megkeresése Utjan.

Az illetékes hatosdgoknak az e rendelet 44. cikke alapjan Kkiszabott kdzigazgatasi
szankciok vagy korrekcios intézkedések tipusanak és szintjének meghatarozésa soran
figyelembe kell vennilk, hogy a jogsértés mennyiben volt szandékos vagy
mennyiben szarmazott gondatlansadghdl, tovabba figyelembe kell venniik minden
egyeéb lenyeges kortlményt, tobbek kdzott — adott esetben — a kovetkezoket:

a)  ajogsértés lényegessége, sulyossaga és idétartama;
b)  ajogsértésért felelds természetes vagy jogi személy felelésségének mértéke;
c) afelelds természetes vagy jogi személy pénziigyi ereje;

d) a felelds természetes vagy jogi személy altal elért nyereség vagy elkeriilt
veszteség jelentdsége, amennyiben ezek meghatarozhatdk;

e) a jogsertés altal harmadik feleknek okozott veszteség, amennyiben
meghatarozhatd;

f) a felelés természetes vagy jogi személy illetékes hatosaggal vald
egylttmikodeésének mértéke, amelytdl fiiggetleniil gondoskodni kell az adott
személy altal — nyereség elérésével vagy veszteség elkerilésével — szerzett
haszon visszaszolgaltatasaral,

g) afelelds természetes vagy jogi személy altal elkovetett korabbi jogsértések.

46. cikk
Biintetojogi szankciok

A tagallamok donthetnek ugy, hogy a nemzeti joguk alapjan biintet6jogi szankciok
hatdlya ala tartozd jogsértésekre vonatkozoan nem allapitanak meg ko6zigazgatasi
szankciokat vagy korrekcios intézkedéseket eldird szabalyokat.

Ha a tagallamok ugy dontdttek, hogy biintetjogi szankcidkat irnak eld e rendelet
megsértésére vonatkozdan, megfeleld intézkedésekkel biztositjak, hogy az illetékes
hatésagok rendelkezzenek az ahhoz szlikséges hataskordkkel, hogy joghatosagi
tertiletiikon beliil kapcsolatba 1épjenek az igazsagligyi, biintetOeljarast lefolytato,
illetve egyéb biniigyi igazsagszolgaltatasi hatosagokkal annak érdekében, hogy az e
rendelet megsértése miatt inditott biliniigyi nyomozasokhoz vagy -eljarasokhoz
kapcsolodd konkrét informéacidkat szerezzenek be, és azokat tovabbitsdk mas
illetékes hatosagoknak és az EBH-nak, az ESMA-nak és az EIOPA-nak, hogy
teljesithessék az egylittmiikodésre vonatkozo, e rendelet szerinti kotelezettségiiket.
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47. cikk

Ertesitési kotelezettség

A tagallamok [Kiadohivatal: kérjik, illessze be a datumot: 1 évvel a hatalybalépést
kovetden]-jéig/-ig értesitik a Bizottsdgot, az ESMA-t, az EBH-t és az EIOPA-t az e fejezetet
végrehajtd torvényi, rendeleti és kozigazgatdsi rendelkezésekrdl, a vonatkozo bilintetdjogi
rendelkezéseket is beleértve. A tagallamok indokolatlan késedelem nélkil értesitik a
Bizottsagot, az ESMA-t, az EBH-t és az EIOPA-t az e rendelkezéseket érinté kés6bbi
modositasokral is.

(1)
)

(3)

(4)

()

(6)

HU

48. cikk
A kozigazgatasi szankciok nyilvanossagra hozatala

Az illetékes hatdsagok a hivatalos honlapjukon a cimzett eldzetes értesitését
kovetden haladéktalanul kozzéteszik azokat a kozigazgatasi szankciokat elrendeld
hatérozatokat, amelyekkel szemben fellebbezésnek nincs helye.

Az (1) bekezdésben emlitett kdzzétételnek ki kell kiterjednie a jogsértés tipusara és
jellegére  vonatkoz6  informéciokra, valamint a  felelés  személyek
személyazonossagara €s a kiszabott szankciokra.

Ha az illetékes hatosag eseti értékelés alapjan ugy itéli meg, hogy a jogi személyek
kilétének vagy a termeészetes személyek személyazonossaganak és személyes
adatainak a kozzétetele aranytalan lenne, vagy a kozzététel veszélyeztetné a pénzigyi
piacok stabilitasat vagy egy folyamatban 1év6 nyomozast, vagy — amennyiben annak
mértéke megallapithatd — az érintett személynek aranytalan kart okozna, az illetékes
hatdsdg a kodzigazgatasi szankciot elrendeld hatarozat kapcsan az alabbi megoldasok
valamelyikét alkalmazza:

a) elhalasztja a kozzétételt addig, amig a kozzététel ellen sz616 indokok meg nem
szlinnek;

b) a hatarozatot a nemzeti jogszabalyokkal dsszhangban anonim jelleggel teszi
kdzze; vagy

c) melldzi a kozzétételt akkor, ha gy itéli meg, hogy az a) és b) pont szerinti
megoldasok elégtelenek vagy nem garantaljak, hogy a pénzigyi piacok
stabilitdsa nem kerll veszélybe, vagy ha a kozzététel nem allna aranyban az
eldirt szankcid engedékenyseégével.

A kozigazgatasi szankcid anonim kozzétételérdl szolo, a (3) bekezdés b) pontja
szerinti hatarozat esetében az érintett adatok kozzététele elhalaszthato.

Amennyiben az illetékes hatdsag olyan kozigazgatdsi szankciot elrendeld hatarozatot
tesz kozzé, amely ellen az illetékes igazsagligyi hatosagnal fellebbezés van
folyamatban, az illetékes hatdsadg koteles a hivatalos honlapjan haladéktalanul
kozzétenni ezt az informécidt, valamint az eljaras késdbbi szakaszaiban a fellebbezés
eredményével kapcsolatban keletkez6 informaciokat is. A kozigazgatasi szankciot
elrendel6 hatirozatot megsemmisitd birdsagi hatarozatokat ugyancsak kozzé kell
tenni.

Az illetékes hatosagoknak biztositaniuk kell, hogy az e cikk (1)-(4) bekezdésében
emlitett barmely kozzététel a kozzétételt kovetden legalabb 6t évig elérhetd legyen a
hivatalos honlapjukon. A nyilvanossagra hozott személyes adatokat csak annyi ideig
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1)

)

(3)

(4)

(1)
(2)

(3)

lehet az illetékes hatésag honlapjan megjelentetni, ameddig ez az alkalmazando
adatvédelmi szabalyok alapjan sziikséges.

49. cikk
Szakmai titoktartas

A szakmai titoktartas (2) bekezdésben meghatarozott feltételeit az e rendelet alapjan
megkapott, kicserélt vagy tovabbitott minden bizalmas informéaciora alkalmazni kell.

Szakmai titoktartdsi kotelezettség alkalmazandd minden olyan személyre, aki az e
rendelet szerint kijel6lt illetékes hatésadgnak vagy olyan hatdsagnak vagy piaci
vallalkozasnak vagy természetes vagy jogi személynek dolgozik vagy dolgozott,
akire vagy amelyre az illetékes hatdsadg hataskoroket ruhdzott at, beleértve az
illetékes hatosag altal megbizott ellendroket és szakértoket is.

A szakmai titoktartas hatalya ala tartozé informaciok semmilyen mas személlyel
vagy hatdsadggal nem kozolhetdk, kivéve, ha ezt az unids vagy tagallami jogban
foglalt rendelkezés irja el6.

Az e rendelet alapjan az illetékes hatésagok kozoétt folytatott barmilyen, Gzleti vagy
miikodési feltételekkel, illetve mdas gazdasagi vagy személyes jellegli ligyekkel
kapcsolatos informacidcsere bizalmas adatkozlésnek mindsiil és a szakmai titoktartas
kovetelményeinek hatdlya ald tartozik, kivéve, ha az illetékes hatdsdg az
informaciokozléssel egyidejiileg megallapitja, hogy a szoéban forgd informacid
nyilvanossagra hozhatd, vagy ha e nyilvanossagra hozatalt birdsagi eljaras teszi
szlikségessé.

VIIl. FEJEZET

FELHATALMAZASON ALAPULO JOGI AKTUSOK

50. cikk
A felhatalmazas gyakorlasa

A felhatalmazéason alapuld jogi aktusok elfogadasara vonatkozéan a Bizottsag
részére adott felhatalmazas gyakorlasanak feltételeit ez a cikk hatarozza meg.

A Bizottsagnak a 28. cikk (3) bekezdésében és a 38. cikk (2) bekezdésében emlitett,
felhatalmazason alapul6 jogi aktus elfogadasara vonatkozé felhatalmazasa 6t éves
idotartamra szol [Kiadohivatal: kérjik, illessze be a datumot: 5 évvel e rendelet
hatdlybalépését kovetéen-anl-én] kezd6do hatallyal.

Az Europai Parlament vagy a Tanacs barmikor visszavonhatja a 28. cikk (3)
bekezdésében és a 38. cikk (2) bekezdésében emlitett felhatalmazast. A
visszavonasrol sz616 hatarozat megszunteti az abban meghatarozott felhatalmazast. A
hatarozat az Eurdpai Uni6 Hivatalos Lapjaban valo6 kihirdetését kovetd napon, vagy a
benne megjelolt késdbbi idopontban 1ép hatalyba. A hatdrozat nem érinti a mar
hatalyban 1év6 felhatalmazason alapul6 jogi aktusok érvényességét.
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4) A felhatalmazéason alapuld jogi aktus elfogadésa elétt a Bizottsdg a jogalkotas
mindségének javitasarol szolo, 2016. aprilis 13-i intézménykdzi megallapodasban
foglalt elveknek megfeleléen konzultdl az egyes tagallamok altal kijelolt
szakértokkel.

(5) A Bizottsdig a felhatalmazason alapulé jogi aktus elfogadasat kovetden
haladéktalanul, egyidejlileg értesiti arrdl az Eurdpai Parlamentet és a Tanacsot.

(6) A 28. cikk (3) bekezdése és a 38. cikk (2) bekezdése értelmében elfogadott,
felhatalmazason alapulé jogi aktus csak akkor lép hatadlyba, ha az Europai
Parlamentnek és a Tanacsnak a jogi aktusrol vald értesitését kovetd két honapon
belll sem az Eurdpai Parlament, sem a Tanacs nem emelt ellene kifogast, illetve ha
az emlitett id6tartam lejartat megel6z6en mind az Eurdpai Parlament, mind a Tanacs
arrol tajékoztatta a Bizottsagot, hogy nem fog kifogast emelni. Az Eurdpai Parlament
vagy a Tanacs kezdeményezésére ez az id6tartam két honappal meghosszabbodik.

IX. FEJEZET
ATMENETI ES ZARO RENDELKEZESEK

. SZAKASZ
51. cikk

Felllvizsgalatra vonatkozd rendelkezés

A Bizottsag [Kiadohivatal: kérjuk, illessze be a datumot: 5 évvel e rendelet hatalybalépését
kovetden-jéigl-ig] — adott esetben az EBH, az ESMA, az EIOPA, valamint az ERKT
bevonasaval folytatott konzultaciot kovetéen — felllvizsgélatot végez és — indokolt esetben
jogalkotéasi javaslattal egyitt — jelentést nyujt be az Eurdpai Parlamentnek és a Tanacsnak a
harmadik félnek mindsiilé kulcsfontossagn IKT-szolgaltatok 28. cikk (2) bekezdése szerinti
kijelolésére vonatkozd kritériumokrol.

Il. SZAKASZ

MODOSITASOK

52. cikk
Az 1060/2009/EK rendelet médositasai

Az 1060/2009/EK rendelet 1. mellékletében az A. szakasz 4. pontjanak elsé albekezdése
helyébe a kovetkezd szoveg 1€p:

,»A hitelmindsitd intézet hatékony és eredményes adminisztrativ és szamviteli
eljarasokkal, bels6 ellenérzési mechanizmusokkal, célravezetd kockazatelemzési
eljarasokkal és az IKT-rendszerck kezelésére vonatkozo hatékony ellenérzési és
védelmi szabalyozassal kell rendelkeznie az (EU) 2021/xx eurOpai parlamenti és
tanacsi rendelettel* [DORA] 6sszhangban.

* Az Eurdpai Parlament ¢s a Tanacs (EU) 2021/xx rendelete [...] (HL L XX,
EEEE.HH.NN., X. 0.).”.
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53. cikk
A 648/2012/EU rendelet moédositasai

A 648/2012/EU rendelet a kovetkezéképpen modosul:

1.

a 26. cikk a kovetkezoképpen modosul:
(@ a(3) bekezdés helyébe a kdvetkez6 szoveg 1ép:

»(3) A kozponti szerz6dé félnek olyan szervezeti strukturat kell
fenntartania és Uzemeltetnie, amely biztositja a szolgaltatasnyuijtés és a
tevékenységvégzés folyamatossagat és rendes mitkodését. Megfeleld ¢€s
aranyos rendszereket, eréforrasokat és eljarasokat, tobbek kozott az (EU)
2021/xx eurdpai parlamenti és tanacsi rendelettel* [DORA] 6sszhangban
kezelt IKT-rendszereket kell alkalmaznia.

* Az Europai Parlament ¢s a Tanacs (EU) 2021/xx rendelete [...] (HL
L XX, EEEE.H.N., X. 0.).”.

(b) a(6) bekezdést el kell hagyni;
a 34. cikk a kovetkezoképpen modosul:
(@ az (1) bekezdés helyébe a kovetkezd szoveg 1ép:

»(1) A koOzponti szerz6d6 fél megfelelé tizletmenet-folytonossagi
politikat és vészhelyzet esetére helyreallitasi tervet, ezen belil az (EU)
2021/xx eurdpai parlamenti és tanécsi rendelettel* [DORA] 6sszhangban
kialakitott 1KT-vonatkozasu Uzletmenet-folytonossagi és katasztrofa
utani helyredllitési tervet dolgoz ki, hajt végre és tart fenn, amelynek
célja a kdzponti szerz6do fél funkcidinak megdrzése, a miiveletek iddben
torténd helyreéllitasa, valamint kotelezettségeinek teljesitése.”;

(b) a(3) bekezdés els6 albekezdése helyébe a kovetkezd szoveg 1ép:

,.E cikk kovetkezetes alkalmazasa érdekében az EEPH a KBER tagjaival
folytatott konzultaciot kovetden kidolgozza az lizletmenet-folytonossagi
terv, valamint a veészhelyzeti helyredllitasi terv minimalis tartalméat és
eldirdsait meghataroz6 szabalyozastechnikai standardok tervezetét, az
IKT-vonatkozasu  lzletmenet-folytonossagi  és  katasztrofa  uténi
helyreallitasi terv kivételével.”;

az 56. cikk (3) bekezdése elsd albekezdésének helyebe a kdvetkezd szoveg 1€p:

»(3) E cikk kovetkezetes alkalmazasa érdekében az EEPH kidolgozza az
IKT-kockazatkezelésre vonatkozo kovetelmények Kkivételével az (1)
bekezdésben emlitett, nyilvantartasba vétel iranti kérelem részleteit
meghatarozo szabalyozastechnikai standardok tervezetét.”;

a 79. cikk (1) és (2) bekezdése helyébe a kdvetkezd szoveg 1ép:

»(1) A kereskedési adattar azonositja a miikodési kockazat forrasait €s
minimalizalja azokat tobbek kozott a megfelelé rendszerek, ellendrzések
és eljardsok kidolgozasa révén, ideértve az (EU) 2021/xx eurépai
parlamenti és tandcsi rendelettel [DORA] 6sszhangban kezelt IKT-
rendszereket is.

(2) A kereskedési adattar megfelel6 tizletmenet-folytonossagi politikat és
veszhelyzet esetére helyreallitasi tervet, ezen belll az (EU) 2021/xx
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5.

eurdpai parlamenti és tanacsi rendelettel [DORA] 6sszhangban kialakitott
IKT-vonatkozasti  Uzletmenet-folytonossagi  és  katasztrofa  utani
helyreéllitasi tervet dolgoz ki, hajt végre és tart fenn, amelynek célja a
kereskedési adattar funkcidinak megbrzése, a miiveletek idoben torténd
helyreallitasa, valamint kotelezettségeinek teljesitése.”;

a 80. cikk (1) bekezdését el kell hagyni.

54. cikk
A 909/2014/EU rendelet moédositasai

A 909/2014/EU rendelet 45. cikke a kdvetkezdképpen modosul:

1.

az (1) bekezdés helyébe a kdvetkezo szoveg 1ép:

»(1) A kozponti értéktarnak meg kell hatdroznia a miikodési kockazatok kiilsé és
bels6 forrasait és csokkentenie kell azok hatasat egyrészt az (EU) 2021/xx
eurdpai parlamenti és tanacsi rendelettel* [DORA] ésszhangban kialakitott és
kezelt IKT-eszk6zok, eljarasok és politikak, a miikodési kockazat mas tipusai
esetében pedig egyéb megfeleld eszkozok, ellendrzések és eljarasok
alkalmazasaval, tobbek kozott az altala Uzemeltetett valamennyi értékpapir-
kiegyenlitési rendszer tekintetében.

* Az Eur6pai Parlament ¢s a Tanacs (EU) 2021/xx rendelete [...] (HL L XX,
EEEE.H.N., X. 0.).”.

a (2) bekezdést el kell hagyni;
a (3) és a (4) bekezdés helyébe a kdvetkezé szoveg 1ép:

»(3) A kozponti értéktarnak valamennyi nyujtott szolgéltatds és minden egyes
Uzemeltetett értékpapir-kiegyenlitési rendszer tekintetében megfeleld {izletmenet-
folytonossagi és katasztréfa utani helyredllitasi tervet, ezen belll az (EU) 2021/xx
eurGpai parlamenti és tanacsi rendelettel [DORA] 6sszhangban kialakitott 1KT-
vonatkozasu Uzletmenet-folytonossagi és katasztrofa utani helyreallitasi tervet kell
kidolgoznia, végrehajtania és fenntartania, amellyel biztositia a folyamatos
szolgéltatasnyujtast, a mikodés miel6bbi helyreallitasat, valamint kotelezettségeinek
teljesitését olyan események bekdvetkeztekor, amikor komolyan fennall a miikodési
zavar veszeélye.

(4) A (3) bekezdesben emlitett tervnek — tobbek kozt annak biztositasaval, hogy a
kulcsfontossagli informatikai rendszerek miikddését a leallast kovetden az (EU)
2021/xx europai parlamenti és tanacsi rendelet [DORA] 11. cikkenek (5) és (7)
bekezdésében eldirt modon helyre lehessen allitani — lehetévé kell tennie az
Uzemzavar bekovetkeztekor folyamatban 1év6 Gsszes tranzakcionak és a résztvevok
pozicidinak a helyredllitdsat, hogy a kozponti értéktar résztvevdi biztonsaggal
folytatni tudjak miikodésiiket €s az iitemezésnek megfelelden el tudjak végezni a
kiegyenlitést.”;

a (6) bekezdés els6 albekezdésének helyébe a kdvetkezd szoveg 1ép:

»A kozponti értéktar koteles meghatarozni, nyomon kdvetni és kezelni azokat a
kockazatokat, amelyeket az altala Uzemeltetett értékpapir-kiegyenlitési rendszerek 6
résztvevdi, valamint a szolgéltatok és kozmiszolgaltatok, illetve mas kozponti

értéktarak ¢€s piaci infrastruktirak jelenthetnek a miikddésére. Kérésre az illetékes és
érintett hatdsdgok rendelkezésére kell bocsatania a feltart kockazatokkal kapcsolatos

83

HU



HU

informaciokat. Ezenfelul haladéktalanul tajékoztatnia kell az illetékes hatdsdgot és az
érintett hatosagokat az ilyen kockazatokbol eredd6 miikodési zavarokrol, kivéve
azokat, amelyek IKT-kockazattal 6sszefliggésben kovetkeznek be.”;

a (7) bekezdés elso albekezdésének helyébe a kovetkezd szoveg 1ép:

»Az ESMA a KBER tagjaival szorosan egyiittmiikodve szabalyozastechnikai
standardtervezeteket dolgoz ki, hogy meghatarozza az (1) és a (6) bekezdésben
emlitett, IKT-kockazattol eltér6 muikodési kockdzatokat és az e kockazatok
tesztelésének, kezelésének vagy minimalizalasanak maodszereit, ideértve a (3) és a (4)
bekezdésben emlitett (zletmenet-folytonossagi politikdt és a katasztrdfa uténi
helyreallitasi tervet, valamint az ezekhez kapcsolodo értékelési modszereket.”.

55. cikk

A 600/2014/EU rendelet moédositasai

A 600/2014/EU rendelet a kovetkez6képpen modosul:

1.

a 27g. cikk a kdvetkezéképpen modosul:
(@ a(4) bekezdést el kell hagyni;
(b) a(8) bekezdés ¢) pontja helyébe a kdvetkez6 szoveg 1ép:

(c) .0 a (3 ¢és (5 Dbekezdésben megallapitott konkrét szervezeti
kovetelményeket.”;

A 27h. cikk a kovetkezdképpen modosul:
(@ az (5) bekezdést el kell hagyni;
(b) a(8) bekezdés e) pontja helyébe a kdvetkezé szoveg 1ép:
,»€) a (4) bekezdésben megallapitott konkrét szervezeti kovetelményeket.”;
A 27i. cikk a kovetkezoképpen modosul:
(@ a(3) bekezdést el kell hagyni;
(b) az (5) bekezdés b) pontja helyébe a kovetkez6 szoveg 1ép:

L0) a (2) ¢és (4) Dbekezdésben megallapitott konkrét szervezeti
kovetelményeket.”;

56. cikk
Hatalybalépés és alkalmazas

Ez a rendelet az Eurdpai Uni6 Hivatalos Lapjaban valo kihirdetését koveté huszadik napon
lep hatalyba.

Rendelkezéseit /a hatdlybalépést 12 honappal koveté datum]-tol/-t6l kell alkalmazni.

A 23. és 24. cikket azonban [a hatdlybalépést 36 honappal kévets ddatum]-tol/-t6l kell
alkalmazni.
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Ez a rendelet teljes egészében kotelezd, ¢és kozvetleniil alkalmazandd valamennyi

tagallamban.
Kelt Briisszelben, -an/-én.

az Eurdpai Parlament részerol
az elnok

a Tanacs részerol
az elnok
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PENZUGYI KIMUTATAS

1. A JAVASLAT/KEZDEMENYEZES FOBB ADATAI

1.1. A javaslat/kezdeményezés cime

1.2. Erintett szakpolitikai teriilet(ek)

1.3. A javaslat/kezdemeényezés tipusa

1.4. Célkittizés(ek)

1.5. A javaslat/kezdeményezés indoklasa

1.6. A javaslat/kezdeményezés idotartama és pénziigyi hatasa

1.7. Tervezett iranyitasi modszer(ek)
2. IRANYITASI INTEZKEDESEK

2.1. A nyomon kovetésre és a jelentéstételre vonatkozo rendelkezesek

2.2. Irényitasi és kontrollrendszer(ek)

2.3. A csalasok és a szabalytalansagok megel6zésére vonatkozé intézkedések
3. AJAVASLAT/KEZDEMENYEZES BECSULT PENZUGYI HATASA

3.1. A tobbéves penziigyi keret érintett fejezete/fejezetei és a koltségvetés érintett Kiadasi
tétele/tételei

3.2. A kiadasokra gyakorolt becstilt hatas
3.2.1. A kiadasokra gyakorolt becsult hatas 6sszegzése
3.2.2. Az eldiranyzatokra gyakorolt becsiilt hatés
3.2.3. A humanerdéforrasra gyakorolt becsiilt hatés
3.2.4. A jelenlegi tobbéves pénziigyi kerettel vald 6sszeegyeztethetdség
3.2.5. Harmadik felek részvétele a finanszirozasban
3.3. A bevételre gyakorolt becsilt hatas
Melléklet
Altalanos feltételezések
Felvigyazasi hataskorok
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(1)
1.1.

1.2.

1.3.

1.4.
1.4.1.

1.4.2.

PENZUGYI KIMUTATAS — ..UGYNOKSEGEK”

A JAVASLAT/KEZDEMENYEZES FOBB ADATAI
A javaslat/kezdeményezes cime

Javaslat — az Eurdpai Parlament és a Tanacs rendelete a pénziigyi agazat digitalis mitkodési

=77

Erintett szakpolitikai terilet(ek)

Szakpolitikai teriilet: Pénziligyi stabilitas, pénziigyi szolgaltatasok €s tOkepiaci unio

Tevékenység: Digitalis miikodési reziliencia

A javaslat a kovetkezdre irdnyul:

M (j intézkedés

O kisérleti projektet/el6készito intézkedést koveto 1j intézkedés>®
O jelenlegi intézkedés meghosszabbitésa

[ egy vagy tobb intézkedés dsszevonasa egy masik/Uj intézkedéssé
Célkitiizés(ek)

Altalanos célkittizés(ek)

A kezdeményezés 4altalanos célkitlizése az unids pénziigyi dgazathoz tartozd szervezetek
digitalis miikodési reziliencidjanak erdsitése a meglévd szabalyok észszeriisitésével és
korszeriisitésével, hianyossag esetén uj kovetelmények bevezetésével. Ez az egységes

crer

Az atfogo célkitlizés harom altalanos célkitlizésre bonthaté: 1. a pénziligyi rendszerben
keletkez6 zavar és instabilitas kockazatanak csokkentése; 2. az adminisztrativ teher enyhitése
¢s a felligyeleti eredményesség javitasa; 3. a fogyasztok és a befektetok védelmének erdsitése.

Konkrét célkitiizés(ek)

A javaslat konkreét célkitlizései a kovetkezok:

az informacios és kommunikéciés technoldgiakkal (IKT) osszefiiggd kockazatok atfogdbb
kezelése, a digitalis reziliencia altalanos szintjének novelése a pénziligyi dgazatban;

az IKT-vonatkozasti biztonsagi események bejelentésének ¢&szszertsitése, a bejelentési
kdvetelmények kozotti atfedések megsziintetése;

a pénzlgyi felugyeletek szamara az IKT-vonatkozasu biztonsagi eseményekkel kapcsolatos
informacidk hozzaférhetové tétele;

annak biztositasa, hogy a pénziigyi vallalkozasok értékeljék a megeldzd ¢és a rezilienciara
iranyul6 intézkedéseiket, és azonositsak az IKT-vonatkozast sebezhetéségeket;

az egységes piac széttagoltsaganak csokkentése, a teszteredmények orszagok kozotti
kolcsonos elismerésének lehetové tétele;

50

A koltségvetési rendelet 58. cikke (2) bekezdésének a) vagy b) pontja szerint.
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az IKT-szolgaltatast igénybe vevé pénziigyi szervezeteket védo, ezen beliil a harmadik félnek
min6siilé IKT-szolgéltatok nyomon kovetésére iranyadd kiszervezesi szabalyokra vonatkozd
szerzOdéses biztositékok megerdsitése;

a harmadik félnek mindsiilé kulcsfontossaghi IKT-szolgaltatok felvigyazasanak lehetvé tétele;

a fenyegetettségi informaciok cseréjének dsztonzése a pénzigyi dgazaton belil.
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1.4.3.

1.44.

1.5.
1.5.1.

Vérhatd eredmény(ek) és hatas(ok)

Tlntesse fel a javaslat/kezdeményezés vart hatasait a kedvezményezettekre/célcsoportokra.

A pénziigyi agazat digitalis milkodési reziliencidjara vonatkozo jogszabaly a digitalis
miikddési reziliencia valamennyi szempontjara kiterjedd atfogd keret Iétrehozasaval
eredményesen javitana a pénziigyi agazat altalanos digitalis miikodési reziliencidjat. Ovna az
egységes szabalykonyv érthetdségét és belsé koherenciajat.

Egyértelmiibbé és koherensebbé tenné a kiberbiztonsagi iranyelvvel ¢és annak
fellilvizsgalataval valo kolcsonhatast. Egyértelmiivé tenné a pénziigyi szervezetek szamara az
altaluk a digitalis miikddési rezilienciara vonatkozoan betartand6 kiilonbozd szabalyokat,
kilonosen azon penziigyi szervezetek szamara, amelyek tébb engedéllyel is rendelkeznek, és
az Union belil tobb piacon is folytatnak tevékenyseget.

Teljesitménymutatok

Hatarozza meg az elérehaladas és az eredmények nyomon kovetésére szolgalo mutatokat.

Lehetséges mutatok:

Az uni6s penziigyi agazatban bekdvetkezett IKT-vonatkozasu biztonsagi események szdma és
hatasa

A prudencialis feliigyeleti hatosdgoknal bejelentett jelentés IKT-vonatkozasu biztonsagi
események szama

Fenyegetettségi szempontu behatolasi teszt végzésére kotelezett pénziigyi szervezetek szama

Harmadik félnek mindsiild IKT-szolgaltatoval szerzddéses megallapodast kotd, altalanos
szerzOdéses rendelkezéseket alkalmazé pénziigyi szervezetek szama

A prudencidlis felugyeleti hatésagok/eurdpai felligyeleti hatdsagok altal felvigyazott,
harmadik félnek mindsiil6 kulcsfontossaghi IKT-szolgaltatok szama

A fenyegetettségi informéciok megosztasdban részt vevo pénziigyi szervezetek szama

Egy adott IKT-vonatkozasu biztonsagi eseményrdl kotelezéen bejelentést fogadd hatdsagok
szama

Hataron atnyalo fenyegetettségi szempont( behatolasi tesztek szama

A javaslat/kezdeményezés indoklasa

Rovid vagy hosszi tavon kielégitendd sziikséglet(ek) a kezdeményezés végrehajtasanak
részletes titemtervevel

A pénzlgyi &gazat nagymértékben tadmaszkodik az informacios és kommunikacios
technologidkra (IKT). A tagallami és eurdpai szintli célzott szakpolitikai és jogalkotasi
kezdeményezések révén elért jelent6s elérehaladas ellenére az IKT-kockazatok tovabbra is
kihivast jelentenek az unids pénziigyi rendszer digitalis miikodési rezilienciaja, teljesitménye
¢s stabilitdsa szempontjabol. A 2008. évi pénziigyi valsagot kovetd reform elsdésorban az unids
pénziigyi agazat pénziigyi rezilienciajat erdsitette meg, és arra iranyult, hogy megdvja az Unid
versenyképességét, valamint gazdasagi, prudencialis és a piaci magatartas szempontjabol vett
stabilitasat. Bar az IKT-biztonsag és az altalanos digitalis miikddési reziliencia a miikodési
kockazat kezelésének része, a valsdg utani szabalyozasi menetrendben kisebb hangsulyt
kapott, és fejlesztésére az unids pénziigyi piacot érintd szakpolitikai és szabalyozasi teriiletek
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1.5.2.

koziil csak egyeseken, vagy csak néhany tagallamban keriilt sor. Ez a kdvetkez6 kihivasokkal
jart, amelyeket a javaslatnak kezelnie kell:

A pénzigyi dgazat IKT-kockazatara és digitalis miikodési reziliencidjara vonatkozo unios jogi
keret széttagolt, 6sszhangja nem teljes.

Az IKT-vonatkozasu biztonsagi események bejelentésére vonatkozé egységes kovetelmények
hidnyaban a felligyeletek nem alkothatnak teljes képet a biztonsagi események jellegérol,
gyakorisagarol, jelent0ségérol és hatasarol.

Egyes pénziigyi szervezetekre Osszetett, egymast atfedd és adott esetben egymassal ssze nem
hangolt bejelentési kovetelmények vonatkoznak ugyanazon IKT-vonatkozast biztonsagi
esemény kapcsan.

A kiberfenyegetettségi informaciok megosztasanak és a kapcsolodd stratégiai, taktikai €s
operativ egylittmikodésnek az elégtelensége megakadalyozza a pénziigyi szervezeteket abban,
hogy megfeleléen értékeljék, nyomon kdvessék, kivedjék és kezeljék a kiberfenyegetéseket.

Egyes pénzigyi szolgéltatasi alagazatokban egyméssal parhuzamos, ©6ssze nem hangolt
penetracios és rezilienciatesztelési keretek lehetnek érvényben az eredmények orszagok
kozotti kolcsonds elismerése nélkil, mig mas aldgazatokban egyaltalan nincsenek ilyen
keretek.

Az, hogy a felligyeleteknek nincs betekintésiik a pénzigyi szervezetek harmadik félnek
mindsiilé IKT-szolgaltatok altal végzett tevékenységeibe, az egyes pénzigyi szervezeteket és
a teljes pénziigyi rendszert egyarant miikodési kockazatoknak teszi ki.

A pénziigyi felligyeletek sem megfeleld felhatalmazassal, sem eszkozokkel nem rendelkeznek
az abbodl eredd koncentracids €s rendszerszintii kockazatok nyomon kovetésére és kezelésére,
hogy a pénzigyi szervezetek harmadik félnek mindsiild IKT-szolgaltatok szolgaltatasait
veszik igénybe.

Az Unid részvételébdl szarmazd hozzdadott érték (adddhat tobbek kozott a koordinacidobodl
eredd eldnyokbdl, a jogbiztonsagbol, a fokozott hatékonysagbol vagy a kiegészitd jellegbdl). E
pontban ,,az Unid részvételébdl szarmazd hozzaadott érték™ azt az unids részvételbdl adddod
értéket jelenti, amely tobbletként jelentkezik ahhoz az értékhez képest, amely a tagallamok
egyeduli fellépése esetén jott volna létre.

Az eur0pai szintii fellépés indokai (eldzetes):

A digitalis miikodési reziliencia kozos érdekli kérdés az unids pénziigyi piacok szamara. Az
unids szintll fellépés tobb elénnyel és nagyobb hozzdadott értékkel jarna, mint az egyes
tagallamok kilon intézkedései. Az IKT-kockazatra vonatkozd operativ rendelkezésekkel vald
kiegészités nélkul az egységes szabalykdnyv biztositana az eszkdzoket valamennyi egyéb
kockézattipus eurdpai szintli kezeléséhez, azonban ezekben a digitalis miikddési reziliencia
szempontjai nem, vagy csak széttagolt és 0ssze nem hangolt nemzeti kezdeményezések
szintjén kapnanak szerepet. A javaslat egyértelmii jogi helyzetet teremtene azt illetden, hogy a
digitalis mikodési rezilienciara vonatkozo rendelkezések alkalmazandok-e, €s ha igen,
hogyan, kilonodsen a hatarokon atnyulo tevékenységet végzd pénziigyi szervezetek esetében;
emellett az aldl is mentesitené a tagallamokat, hogy az unids szabalyok jelenlegi korlatozott
alkalmazasi korére és a kiberbiztonsagi iranyelv altalanos jellegére tekintettel 6nallan
fejlesszék tovabb a digitalis mikodési rezilienciara és a kiberbiztonsagra vonatkozo
szabalyokat, szabvanyokat és elvarasokat.

A vérhat6 unios hozzéadott érték (utdlagos):
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1.5.3.

Az unids beavatkozas jelent6sen javitana a szakpolitikai intézkedés eredményességét, emellett
csOkkentené az 0Osszetettséget, és valamennyi pénzigyi szervezet szamara csokkentené a
pénzlgyi és adminisztrativ terheket. A gazdasag egy szorosan integralddott és 6sszekapcsolt
teriletét harmonizalna, amelyre méar egységes szabalyrendszer és felligyelet vonatkozik. Az
olyan kérdésekben, mint az IKT-vonatkozasu biztonsagi események bejelentése, kizardlag
harmonizalt uniés szabalyokkal mérsékelhetok az azzal Osszefiiggd adminisztrativ terhek és
pénzigyi koltségek, hogy ugyanazt az IKT-vonatkozasu biztonsagi eseményt kiillonb6z6 unids
és/vagy nemzeti hatésagoknal kell bejelenteni. A beavatkozds emellett megkonnyiti a
teszteredmények kolcsonds elismertetését és elfogadtatasat az olyan hatarokon atnyualo
tevékenységet végzd szervezetek szamara, amelyek kiilonbozo tagallamokban eltérd tesztelési
keretek hatalya ala tartoznak.

Hasonlo6 korabbi tapasztalatok tanulsaga

Uj kezdeményezés
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1.5.5.

A tobbéves pénziigyi kerettel valo Osszeegyeztethetdség €s egyéb megfeleld eszkozokkel vald
lehetséges szinergidk

E javaslat célkitiizése Gsszhangban all tobb mas unids szakpolitikaval és folyamatban 1évo
kezdeményezéssel, kulondsen a halozati és informéacids rendszerek biztonsagardl szolo
(kiberbiztonsagi) iranyelvvel és az eurdpai kritikus infrastruktirakrol szolé iranyelvvel. A
javaslat megtartana a horizontalis kiberbiztonsagi kerethez kothetd elonydket azaltal, hogy a
Kiberbiztonsagi iranyelv hatalya valtozatlanul kiterjedne a pénziigyi szolgaltatasi alagazatra. A
kiberbiztonsagi iranyelv Okoszisztémajaval meglévé kapcsolddasai pontok megtartasa
lehetdvé tenné a pénziigyi feliigyeletek szamara a relevans informdciok cseréjét a
kiberbiztonsagi hatdsdgokkal, valamint a részvételt a Kiberbiztonsagi Egyiittmiikodési
Csoportban. A javaslat nem lenne hatassal a kiberbiztonsagi iranyelvre, inkabb épitene arra, az
esetleges atfedéseket lex specialis mentesség keretében kezelné. A penziigyi szolgaltatasok
szabalyozésa és a kiberbiztonsagi iranyelv kozotti kdlcsonhatasra tovabbra is lex specialis
zaradek vonatkozna, amely érdemben mentesitené a penziigyi szervezeteket a kiberbiztonsagi
iranyelvben foglalt kdvetelmények alol, és kikiiszobolné a két jogi aktus atfedéseit. Emellett a
javaslat 6sszhangban all az eurdpai kritikus infrastruktarakrdl sz6lo irdnyelvvel, amelynek
folyamatban 1évd feliilvizsgdlata erdsiteni kivdnja a kritikus infrastruktirdk védelmét és
rezilienciajat a kibertéren kiviil megjelend fenyegetésekkel szemben.

A javaslatnak nem lenne hatasa a tobbéves pénziligyi keretre. Egyrészt a harmadik félnek
minésiilé kulcsfontossagh IKT-szolgaltatok felvigyazasi keretének finanszirozésara teljes
egészében az érintett szolgaltatoktol beszedett dijakbdl kertl majd sor; masrészt pedig az
EFH-k a digitalis mikodési rezilienciaval kapcsolatos Uj szabalyozasi feladataikat a meglévo
személyi allomanyuk bels6 atcsoportositasaval latjak el.

Ennek megfeleléen a javaslat a hivatal engedélyezett személyi allomanyanak bovitésesét is
tartalmazza a soron kovetkezd éves koltségvetési eljards keretében. A hivatal tovabbra is
torekedni fog a minél nagyobb szinergiara és hatékonysagndvelésre (tobbek kdzott
informatikai rendszerek utjan), és szoros figyelemmel kiséri a javaslattal osszefiiggd tobblet-
munkamennyiséget, ami megjelenik a hivatal altal az éves koltségvetési eljaras keretében
igényelt engedélyezett Iétszamban is.

A rendelkezésre 4ll6 kiilonbdzd finanszirozasi lehetdségek értékelése, ideértve az
atcsoportositasi lehetdségeket is

A Bizottség tobb finanszirozasi alternativat mérlegelt:

A jarulékos koltségek egyrészt fedezhetok az EFH-k szokasos finanszirozasi
mechanizmusanak keretében. Ez azonban jelentésen megnovelné az EFH-k pénzigyi
er6forrasaihoz valo unios hozzajarulast.

A javaslathoz kapcsolddod feliigyeleti feladatokkal Osszefiiggd koltségek esetében ez a
valasztott alternativa. Az EFH-k felkérést kapnak meglévé munkatarsaik atcsoportositasara
technikai szabvanyok kidolgozéasa céljabol. A harmadik félnek mindsiild kulcsfontossag
szolgéltatok felvigyazasahoz kapcsolddo jarulékos koltségek azonban nem fedezhetdok az
EFH-k bels6 eréforras-atcsoportositasaval, mivel a hatosdgoknak az e rendeletben foglaltakon
kivil mas unios jogszabalyokban meghatarozott feladataik is vannak. Ezenfelil a digitalis
miikddési reziliencidhoz kapcsolodo feliigyeleti feladatok specidlis szakmai ismereteket és
tapasztalatokat kivannak meg. Mivel az EFH-k jelenleg nem rendelkeznek elegendd ilyen
eroforrassal, tovabbi eréforrasokra van sziikségiik.
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1.7.

Végiil pedig a javaslat szerint a felvigyazds ald vont, harmadik félnek mindsiild
kulcsfontossagl  IKT-szolgaltatoknak dijfizetési kotelezettsége keletkezne. A javaslat
értelmében a beszedett dij fedezné azokat a kiegészitd er6forrasokat, amelyeket az EFH-k az
uj feladatok és hataskorok ellatasahoz igényelnek.

A javaslat/kezdeményezés idOtartama €s pénziigyi hatasa

[0 hatarozott idétartam

O A javaslat/kezdeményezés idétartama: EEEE [HH/NN]-t6l/-t61 EEEE [HH/NN]-ig
M hatarozatlan idétartam

Beinditasi idoszak: 2021-t61;

azt kovetden: rendes litem.

Tervezett iranyitasi modszer(ek)>*

Bizottsag altali kozvetlen iranyitas

[J végrehajtd tgyndkségeken keresztil

[0 Megosztott iranyités a tagallamokkal

M Kozvetett iranyitas a koltségvetés végrehajtasaval kapcsolatos feladatoknak a
kovetkezokre torténo atruhazasaval:

[0 nemzetkdzi szervezetek és ligynokségeik (nevezze meg);
00 az EBB és az Eurdpai Beruhazasi Alap;

M a 70. és 71. cikkben emlitett szervek;

O kozjogi szervek;

0 maganjog alapjan miikodo, kozfeladatot ellatd szervek, olyan mértékben, amennyiben
megfeleld pénziigyi garancidkat nytjtanak;

O a valamely tagallam maganjoga alapjan miik6do, koz- és maganszfera kozotti partnerseg
végrehajtasaval megbizott és megfeleld pénziigyi garancidkat nyujto szervek;

[0 az EUSZ V.cimének értelmében a KKBP terén konkrét fellépések végrehajtasaval
megbizott, és a vonatkoz6 alap-jogiaktusban meghatéarozott személyek.

Megjegyzések

N.a.

51

Az egyes iranyitasi modszerek ismertetése, valamint a koltségvetési rendeletre valé megfeleld hivatkozasok
megtalalhaték a Koltségvetési Foéigazgatdsag honlapjan:
https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx
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2.2.1.

2.2.2.

2.2.3.

IRANYITASI INTEZKEDESEK
A nyomon kovetésre és a jelentéstételre vonatkozé rendelkezések

Gyakorisag és feltételek.

A mar meglévd szabalyoknak megfeleléen az eurdpai felugyeleti hatésdgok rendszeresen
tevékenységi jelentést készitenek (ideértve a felsd vezetés felé iranyulo belsd jelentéstételt, a
testlileteknek tett jelentést és az éves jelentés elkészitését), és a SzamvevoszEek, valamint a
Bizottsdg Belsé Ellendrzési Szolgélata ellendrzést végez az eréforrasok felhaszndlasara és a
teljesitményiikre vonatkozoan. A javaslatban szerepld tevékenységek nyomon kdvetése és az
azokra vonatkoz6 jelentéstétel megfelel a meglévd kdovetelményeknek és az e javaslatbol
ered6 Uj kdvetelményeknek.

Iranyitasi és kontrollrendszer(ek)

Az iranyitasi modszer(ek), a finanszirozas végrehajtasi mechanizmusai, a Kifizetési mddok és
a javasolt kontrollstratégia indokolasa

Az irdnyitas koOzvetetten, az eurOpai feligyeleti hatdsdgokon keresztil torténik. A
finanszirozdsi mechanizmus végrehajtdsa az érintett, harmadik félnek mindsiilé
kulcsfontossagu 1KT-szolgaltatoktol beszedett dijakbol torténik.

A felismert kockéazatokkal és a csOkkentésukre létrehozott belsd kontrollrendszerekkel
kapcsolatos informaciok

A javaslatbol eredd eldirdnyzatok jogszerld, gazdasagos, hatékony és eredményes
felhasznalasa terén a javaslat varhatéan nem teremt olyan jelentds 0j kockazatokat, amelyekre
ne terjedne ki a meglévé belsé ellenérzési keretrendszer. Mindazonéltal Uj kihivas is
felmeriilhet a dijaknak az érintett harmadik félnek mindsiilé kulcsfontossagu IKT-
szolgéaltatoktol megfeleld id6ben torténd beszedése kapcesan.

A kontroll koltséghatékonysaganak becslése és indokolasa (a ,,kontroll koltségei + a kezelt
kapcsolodo forrasok értéke” hanyados) €s a hibakockdzat varhatd szintjeinek értékelése
(kifizetéskor és zaraskor)

Az europai feliigyeleti hatdsagokrol szold rendeletekben eldirtaknak megfeleld irdnyitasi és
kontrollrendszereket mar végrehajtottak. Az eurdpai felligyeleti hatésagok szorosan
egyiittmiikddnek a Bizottsag Belsé Ellendrzési Szolgalataval annak biztositasa érdekében,
hogy a bels6 kontroll keretrendszerének valamennyi teriiletén eleget tegyenek a megfeleld
eldirasoknak. E rendelkezések az e javaslatban az eurdpai feliigyeleti hatosagok szamara eldirt
feladatkorok tekintetében is alkalmazandok lesznek. Emellett az Eurdpai Parlament — a Tanacs
ajanlasa alapjan — minden pénziigyi évben megadja az egyes europai felligyeleti hatdsagok
szamara a felmentést koltségvetésik végrehajtasara vonatkozoan.
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A csalasok és a szabalytalansagok megeldzésére vonatkoz6 intézkedések

Tiintesse fel a meglévo vagy tervezett megelozo és védintézkedéseket, pl. a csalas elleni stratégiabol.

A csalés, a korrupcio és barmely egyéb jogellenes tevékenység elleni fellepés érdekében az
eurdpai felligyeleti hatdésagok vonatkozasaban is megszoritasok nélkil alkalmazanddk az
Eurdpai Csalds Elleni Hivatal (OLAF) Altal lefolytatott vizsgalatokrol —szold,
2013. szeptember 11-i 883/2013/EU, Euratom europai parlamenti és tanacsi rendelet elbirasai.

Az eurdpai feliigyeleti hatosagok sajat csalds elleni stratégiaval és ebbdl kovetkezd cselekvési
tervvel rendelkeznek. Az eurdpai felligyeleti hatosagok altal a csalas elleni kiizdelem terén
hozott megerdsitett intézkedések dsszhangban allnak majd a koltségvetési rendeletben (csalas
elleni intézkedések a hatékony és eredményes pénzgazdalkodas részeként), az OLAF
valamint az uniés decentralizalt Ugynokségekre vonatkozd, 2012. juliusi kodzos
megkozelitésben €s a kapcsolodo litemtervben eldirt rendelkezésekkel és utmutatasokkal.

Emellett az eurdpai felugyeleti hatosagok létrehozasarol szo6l6 rendeletek és az eurdpai
felugyeleti hatésagok koltségvetésére vonatkozd rendeletek megallapitjadk az eurdpai
feliigyeleti hatosagok koltségvetésének végrehajtasara ¢és ellendrzésére, valamint az
alkalmazand6 pénzugyi szabalyokra vonatkozo rendelkezéseket, ideértve a csalas és més
szabalytalansagok megeldzésére iranyul6 rendelkezéseket is.

A JAVASLAT/KEZDEMENYEZES BECSULT PENZUGYI HATASA

3.1. A tobbéves pénziigyi keret érintett fejezete/fejezetei és a koltségvetés érintett kiadasi
tétele/tételei
Jelenlegi koltségvetési sorok
A tobbéves pénzugyi keret fejezetei, azon bellil pedig a kéltségvetési sorok sorrendjében.
Koltségvetési sor Lypg/of Hozzéjarulas
A tobbéves ladas
penziigyi - ield ; a koltségvetési
kerel | szém DIEINEN | oot | oresbgakis | oo, | [edelet 21 ke
fejezete it 22 g 51 SO (@) bekezdesének b)
al 0 pontja értelmében
Létrehozandé 0j koltségvetési sorok
A tdbbéves pénzligyi keret fejezetei, azon belul pedig a kdltsegvetési sorok sorrendjében.
Koltségvetési sor Type of Hozzajarulas
A tobbéves kiadas
penzigyi ; a koltségvetési
Keret Szam diff./nem EFTAi(t tagjeldlt harrr)ad Ikkt rendelet 21. cikke
fejezete diff. orszago orszagoktol orszago (2) bekezdésének b)

ol ol pontja értelmében

52
53
54

HU

Diff. = Differencialt eldiranyzatok / Nem diff. = Nem differencidlt eldiranyzatok.
EFTA: Eurdpai Szabadkereskedelmi Téarsulas.
Tagjel6lt orszagok és adott esetben a nyugat-balkani potencialis tagjeloltek.
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3.2. A kiadésokra gyakorolt becsult hatas

3.3. A kiadasokra gyakorolt becsult hatas 6sszegzése
millié EUR (harom tizedesjegyig)

A tobbéves pénziigyi keret

! Szam | Megnevezés
fejezete

Féigazgatosag: <..> 2020 2021 2022 2023 2024 2025 2026 2027 OSSEﬁE

Kotelezettségvalla

1
Isi elGiranyzatok @

Kifizetési

eléiranyzatok @

Kotelezettségvalla
lasi eldiranyzatok

Eléiranyzatok OSSZESEN

<...> Fdigazgatosag Kifizetési
eléiranyzatok

HU %




A tobbéves pénzigyi keret

fejezete
millié EUR (harom tizedesjegyig)
2022 2023 2024 2025 2026 2027 OSSZESEN
Fdéigazgatdsagok:
* Humanerd6forras
* Egyéb igazgatasi kiadasok <>
Féigazgatosagok OSSZESEN | Elgiranyzatok
. . (Gsszes

Eléiranyzatok OSSZESEN kotelezettségvéllala
(FEJEZET) si elbiranyzat =
tobbéves pénziigyi keret Osszes  kifizetesi

eléiranyzat)

millié EUR (h&rom tizedesjegyig) allando arakon
2022 | 2023 | 2024 | 2005 | 9% | o007 | OSSZFS
. Kotelezettségvallal
Eléiranyzatok OSSZESEN 4si el8iranyzatok
(1. FEJEZET)
tobbéves pénziigyi keret Kifizetési
eldiranyzatok
HU 07




3.3.1. Az eldiranyzatokra gyakorolt becsiilt hatas
M A javaslat/kezdeményezés nem vonja maga utan operativ eldiranyzatok felhasznalasat

[] A javaslat/kezdeményezés az alabbi operativ eliranyzatok felhasznalasat vonja maga utan:
Kotelezettségvallalasi eldiranyzatok, millio6 EUR (harom tizedesjegyig) allandé arakon

Tuntesse 2022 2023 2024 2025 2026 2027 OSSZESEN
fela -
célkitiizése TE!_J ESIT
ket és a ESEK
teljesitések
et

55

Kolt | Osszesit | Teljes

Kolt
: ség | ettszam | koltség

ség

Kolt
ség

Kolt
ség

Kolts
€9

Kolt
ség

Tipus
Atlagos
koltség
Szam
Szém
Szam
Szam
Szam
Szam

U

1. KONKRET
CELKITUZES . .

- Teljesités

1. konkrét célkitlizés
rész0sszege

2. KONKRET
CELKITUZES ...

- Teljesités

2. konkrét célkitlizés
részdsszege

TELJES KOLTSEG

% A teljesités a nydjtand6 termékekre és szolgaltatasokra vonatkozik (pl. finanszirozott didkcserék szama, épitett utak hossza kilométerben stb.).
% Az 1.4.2. pontban leirtak szerint (,,Konkrét célkitiizés(ek)...”)

HU o8



3.3.2.

A humaéneréforrasra gyakorolt becsiilt hatés
3.3.2.1. Osszefoglalas

0 A javaslat’kezdeményezés nem vonja maga utan igazgatasi eldiranyzatok

felhasznalasat

M A javaslat/kezdeményezés az alabbi igazgatasi eldiranyzatok felhasznalasat vonja

maga utan:

millié EUR (harom tizedesjegyig) alland6 arakon

EBH, EIOPA, ESMA

2022

2023

2024

2025

2026

2027

OSSzZE
SEN

Ideiglenes
alkalmazottak (AD
besorolési fokozat)

1,188

2,381

2,381

2,381

2,381

2,381

13,093

Ideiglenes
alkalmazottak (AST
besorolasi fokozat)

0,238

0,476

0,476

0,476

0,476

0,476

2,618

Szerzodéses
munkatarsak

Kirendelt nemzeti
szakértok

OSSZESEN

1,426

2,857

2,857

2,857

2,857

2,857

15,711

Személyzettel kapcsolatos kovetelmények (teljes munkaidés egyenérték):

EBH, EIOPA, ESMA
és EEA

2022

2023

2024

2025

2026

2027

OSSZE
SEN

Ideiglenes
alkalmazottak (AD
besorolasi fokozat)
EBH=5, EIOPA=5,

ESMA=5

15

15

15

15

15

15

15

Ideiglenes
alkalmazottak (AST
besoroléasi fokozat)
EBH=1, EIOPA=1,
EEA=1

Szerz6déses
munkatarsak

Kirendelt nemzeti
szakértok

HU
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OSSZESEN

18

18

18

18

18

18

18

HU

100

HU



3.3.2.2. A (felugyeletet ellatdo) foigazgatdosdgoknal felmeriild, becsiilt humanerdéforras-

sziikségletek

M A javaslat/kezdeményezés nem igényel humanerdforrast.

(1 A javaslat/kezdeményezés az alabbi humaneréforras-igénnyel jar:

A becsléseket egész szammal (vagy legfeljebb egy tizedesjeggyel) kell kifejezni

2022

2023

2024

2025

2026

2027

¢ A létszamtervben szereplé allashelyek
(tisztviselok és ideiglenes alkalmazottak)

¢ Kiils6 munkatarsak teljes munkaidds
egyenértékben (FTE) kifejezve57

teljes keretbol)

XX 010201 (AC, END, INT a

XX 010202 (AC, AL, END, INT
és JPD a kiildottségeknél)

-a
k('jzpontban59

XX 0104

66> a

kildottségekné
I

kodzvetett kutatas)

XX 010502 (AC, END, INT -

kodzvetlen kutatas)

1001 0502 (AC, END, INT -

megnevezni)

Egyéb koltségvetési sor (kérjik

OSSZESEN

XX az érintett szakpolitikai tertilet vagy koltségvetési cim.

A humaéneroforras-igényeknek az adott féigazgatosagok rendelkezésére allo, az intézkedés
iranyitasahoz rendelt és/vagy az adott féigazgatosagokon beliil atcsoportositott személyzettel
kell eleget tenni. A forrasok adott esetben a meglévd koltségvetési korlatok betartasa mellett
kiegészithetok az éves elosztasi eljaras keretében az iranyitd foigazgatosaghoz rendelt
tovabbi juttatasokkal.

Az elvégzendo feladatok leirdsa:

TisztviselOk és ideiglenes
alkalmazottak

Kiils6 munkatarsak

57
58

(korébban: BA-tételek).

59

HU
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AC = szerzOdéses alkalmazott; AL = helyi alkalmazott; END=kirendelt nemzeti szakértd; INT =
kolecsonmunkaerd (atmeneti alkalmazott); JPD = kiildottségi palyakezdd szakértd.
Az operativ eldiranyzatokbol finanszirozott kiilsé munkatarsakra vonatkozo részleges felsé hatarérték

Elsésorban a strukturalis alapok, az Europai Mezégazdasagi Vidékfejlesztési Alap (EMVA) és az
Eurdpai Halészati Alap (EHA) esetében.
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A teljes munkaidds egyenértékre jutd koltség kiszamitasanak leirasat bele kell foglalni az V.
melléklet 3. szakaszaba.

102
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3.3.3. A jelenlegi tobbéves pénziigyi kerettel valo 6sszeegyeztethetOség

M A javaslat/kezdeményezés Osszeegyeztethetd a jelenlegi tobbéves pénziigyi

kerettel.

1 A javaslat/kezdeményezées miatt sziikséges a tobbéves pénziigyi keret vonatkozo
fejezetének atprogramozasa.

O A javaslat/kezdemeényezés

miatt

szikség van

a

rugalmassagi

alkalmazaséra vagy a tobbéves pénziigyi keret feliilvizsgalatara.®

eszkodz

Osszegeket.

[...]

Fejtse ki a sziikségleteket: tiintesse fel az érintett fejezeteket és koltségvetési sorokat és a megfeleld

3.3.4. Harmadik felek részvétele a finanszirozasban

L A javaslat’kezdeményezés

tarsfinanszirozast.

ncm

iranyoz

elo

harmadik felek

altali

M A javaslat/kezdeményezés az alabbi becsiilt tarsfinanszirozast irdnyozza el6:

millié EUR (h&rom tizedesjegyig)

EBH
2022 | 2023 | 2024 | 2025 | 2026 | 2027 Ossrfese
A koltségeket 100 %-ban 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313
a felugyelet ald vont
szervezetektdl beszedett
dijak fedezik®
Tarsfinanszirozott 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313
eléiranyzatok
OSSZESEN
EIOPA
2022 | 2023 | 2024 | 2025 | 2026 | 2027 ossrfese
A koltségeket 100 %-ban | 1,305 | 1,811 | 1,611 | 1,611 | 1,611 | 1,611 | 9,560
a fellgyelet ala vont
szervezetektol beszedett
dijak fedezik®
Térsfinanszirozott 1,305 | 1,811 | 1,611 | 1,611 | 1,611 | 1,611 | 9,560
eléiranyzatok
OSSZESEN

60

tanacsi rendelet 11. és 17. cikkét.

61
62

HU

103

A teljes becsult kdltség 100 %-a és a munkaltatéi nyugdijjarulék teljes 6sszege.
A teljes becsult kdltség 100 %-a és a munkaltatéi nyugdijjarulék teljes 6sszege.

Lésd a 2014-2020-as id6szakra vonatkozd tobbéves pénziigyi keretrél sz6l6 1311/2013/EU, Euratom

HU



ESMA

2022 | 2023 | 2024 | 2025 | 2026 | 2027 Ossrfese
A Kkoltségeket 100 %-ban | 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313
a fellgyelet ala vont
szervezetektdl beszedett
dijak fedezik®
Tarsfinanszirozott 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313
eléiranyzatok
OSSZESEN

3.4. A bevételre gyakorolt becsult hatas

M A javaslatnak/kezdeményezésnek nincs pénziigyi hatasa a bevételre.

[0 A javaslatnak/kezdeményezésnek van pénziigyi hatasa — a bevételre gyakorolt
hatasa a kovetkezo:

O a sajat forrasokra gyakorol hatast

O mas bevételre gyakorol hatast

O kérjuk, adja meg, hogy a bevétel kiadasi sorhoz van-e rendelve

millio EUR (h&rom tizedesjegyig)

A folyo
pénziigyi
évben
rendelkezésre
allo
eléiranyzatok

Bevételi koltségvetési sor:

A javaslat/kezdeményezés hataisa64

Year

Year
N+1

Year
N+2

Year
N+3

A tablazat a hatas id6tartamanak
megfeleléen (v6. 1.6. pont) tovabbi
évekkel bovithetd

... jogcimesoport

Az egyéb cimzett bevételek esetében tiintesse fel az érintett kiadashoz tartozd koéltségvetési sort vagy

sorokat.

1]

Ismertesse a bevételre gyakorolt hatas szdmitdsdnak modszerét.

L]

63
64

20 %-kal (beszedési koltségek) csokkentett bruttd 6sszegnek felel meg.

HU
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A teljes becsult kdltség 100 %-a és a munkaltatéi nyugdijjarulék teljes 6sszege.
A tradicionalis sajat forrasok (vamok, cukorilletékek) tekintetében nettd dsszeget kell megadni, amely a
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MELLEKLET

Altalanos feltételezések

I. cim — Személyzeti kiadasok

Az azonositott munkaerdigényen alapuld személyzeti kiadasok szamitasaban alabbi konkrét
feltételezések érvényesiiltek:

Az U] személyzet 2022. évi felvételével kapcsolatos koltségtervezés a felvétel
feltételezett idoigényére tekintettel 6 honapra szol

Egy ideiglenes alkalmazott atlagos éves koltsége 150 000 EUR, amely 25 000 EUR
»Kiigazitasi” koltséget (épiilet, IT stb.) is magaban foglal

A személyzeti illetményre alkalmazand6 korrekcids szorzd Périzs (EBH, ESMA)
esetében 117,7, Frankfurt (EIOPA) esetében 99,4

Az ideiglenes alkalmazottak utdn fizetendd munkaltatéi nyugdijjarulék alapja az
atlagos éves standard kdltségben foglalt altalanos alapilletmeny, 95 660 EUR

A tovabbi ideiglenes alkalmazottak besorolasa AD5 és AST

I1. cim — Infrastrukturalis és miikodési kiaddasok

A koltségek szamitasa a 1étszam, a foglalkoztatas éven beliili id6ardanya, valamint az altalanos
,kiigazitasi” koltség (25 000 EUR) szorzatan alapul.

I11. cim — Operativ kiadasok

A koltségek becslése az alabbi feltételezéseken alapul:

A tervezett forditasi koltségek mindegyik EFH esetében évente 350 000 EUR-t
tesznek Ki

Az egyes EFH-k egyszeri 500 000 EUR o&sszegii informatikai koltsége a feltételezés
szerint a 2022. és a 2023. év kozott oszlik meg 50-50 % aranyban. 2024-t61 az éves
fenntartasi koltségek becsult dsszege az EFH-k mindegyike esetében 50 000 EUR

A helyszini felligyeleti tevékenységek koltségenek becsiilt éves 6sszege az EFH-k
mindegyike esetében 200 000 EUR

A fent k6zolt becslésekbdl az alabbi éves koltségek adddnak:

105
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A tébbéves pénzugyi keret Sz4m
fejezete
Allandé &rak
EBH: 2022 | 2023 2024 | 2025 | 2026 | 2027 OsséﬁE
Kotelezetiségualla | -, 0,498 | 0,998 | 0998 | 0,998 | 0998 | 0,998 | 5,488
1. cim: la'?l-elo%ra-myzatok
Kifizetesi ) 0,498 | 0,998 | 0,998 | 0,998 | 0,998 | 0,998 5,488
eléiranyzatok
Kotelezettsegvalla | 0,075| 0,150| 0,150 | 0,150 | 0,150 | 0,150 | 0,825
2 cim: la.51.eloira-1nyzatok
Kifizetesi 2a) 0,075| 0,150| 0,150| 0,150 | 0,150 | 0,150 | 0,825
eléiranyzatok
Kotelezettsegvalla | 0,800 | 0,800 | 0,600 | 0,600| 0,600 0,600 | 4,000
3. cim: lasi eléiranyzatok
Kifizetési @ | 0800| 0,800 0,600| 0,600| 0,600| 0,600| 4,000
eléiranyzatok
Kotelezettségvalla | _ . . 1,373 1,948 1,748 1,748 1,748 1,748 | 10,313
Elgirdnyzatok OSSZESEN | 41 cldirinyzatok
az EBH szamara: Kifizetési 20 | 1,373 | 1948 1,748| 1,748| 1748| 1,748 10313
eléiranyzatok +3b
EIOPA: 2022 | 2023 | 2024 | 2025 | 2026 | 2027 OggﬁE
Kotelezetiségualla |, [ 0,430 | 0861| 0861| 0861| 0861| 0,861 4,735
1. cim: la-31-6101,re-myzatok
Kifizetési @ 0,430| 0861| 0861| 0861| 0861| 0,861 4,735
eldiranyzatok
2. cim: Kotelezettsegvalla || 0,075 | 0,150 | 0,150 | 0,150 | 0,150 | 0,150 | 0,825
lasi eléiranyzatok
HU 106
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Kifizetési 2 0,075| 0,150 | 0,150 | 0,150 | 0,150 | 0,150 | 0,825
eléiranyzatok
Kotelezettsegvalla | 0,800 | 0,800| 0,600| 0,600 0,600| 0,600 | 4,000
3. ¢im: lasi eléiranyzatok
Kifizetési 30 0,800 | 0,800 0,600| 0,600| 0,600| 0,600| 4,000
eléiranyzatok
Kotelezetiséguala | | 1305 | 1811 1611| 1,611| 1611| 1611 | 9560
Eldiranyzatok OSSZESEN | 51 cloirényzatok
az EIOPA szémara: Kifizetsi 228 1,305 | 1,811| 1611| 1611| 1611| 1,611| 9,560
eléiranyzatok +3b
ESMA: 2022 | 2023 | 2024 | 2025 | 2026 | 2027 OSSEﬁE
Kotelezettsegvalla | ) 0,498 | 0,998| 0,998 | 0,998 | 0,998| 0,998 | 5,488
1. cim: laél-eloTrényzatok
Kifizetési @ 0,498 | 0,998 | 0,998 | 0,998 | 0,998 | 0,998 | 5,488
eléiranyzatok
Kotelezettségvalla | ) 0,075| 0,150| 0,150 | 0,150 | 0,150 | 0,150 | 0,825
2 cim: laél-eloTrényzatok
Kifizetési (22) 0,075| 0,150| 0,150| 0,150 | 0,150 | 0,150 | 0,825
eléiranyzatok
Kotelezettségvalla | 0,800 | 0,800| 0,600| 0,600 0,600| 0,600| 4,000
3 cim: lasi eldiranyzatok
Kifizetési (3b) 0,800 | 0,800| 0,600| 0,600 0,600| 0,600 | 4,000
eléiranyzatok
Kotelezettségvalla | _, | 1373 | 1,948 | 1748| 1,748 | 1748| 1,748 | 10,313
Eldiranyzatok OSSZESEN | 851 cloirnyzatok
az ESMA szamara: Kifizetési v | 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313
eldiranyzatok +3b
HU 107
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A javaslat az alabbi operativ eldiranyzatok felhasznalasat vonja maga utan:

Kotelezettségvallalasi eldiranyzatok, milli6 EUR (harom tizedesjegyig) allandé arakon

EBH

Tuntesse
fela

2022

2023

2024

2025

2026

2027

TELJESIT
ESEK

célkitiizése
ket és a

teljesitések
et

Tl'pus65
Atlagos
koltség

U

Kolt
ség

Szédm

Kolt
ség

Szédm

Kolt
ség

Szédm

Szédm

Kolt
ség

Kolt
ség

Széam

Kolts
€g

Szédm

Osszesit
ett szam

Teljes
kdltség

1. KONKRET

CELKITUZES®® Harmadik
félnek mindsiilé
kulcsfontossagu IKT-
szolgaltatok kdzvetlen
felvigyazasa

- Teljesités

0,800

0,800

0,600

0,600

0,600

0,600

4,000

1. konkrét célkitlizés
részosszege

2. KONKRET
CELKITUZES ...

- Teljesités

2. konkrét célkitiizés
részosszege

TELJES KOLTSEG

0,800

0,800

0,600

0,600

0,600

0,600

4,000

EIOPA

Tlintesse
fela

2022

2023

2024

2025

2026

2027

TELJESIT
ESEK

célkitiizése
ket és a

teljesitések
et

67

Tipus
Atlagos
koltség

3

Kolt
ség

Szam

Kolt
ség

Szam

Kolt
ség

Szam

Szam

Kolt
ség

Kolt
ség

Szam

Kolts
ég

Szam

Osszesit
ett szam

Teljes
koltség

1. KONKRET

CELKITUZES®® Harmadik
félnek mindsiilé
kulcsfontossagu IKT-
szolgaltatok kozvetlen
felvigyazasa

65

66
67

68

HU
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A teljesités a nydjtand6 termékekre és szolgaltatasokra vonatkozik (pl. finanszirozott didkcserék szama,
épitett utak hossza kilométerben sth.).
Az 1.4.2. pontban leirtak szerint (,,Konkrét célkitlizés(ek)...”).
A teljesités a nyGjtandd termékekre és szolgaltatdsokra vonatkozik (pl. finanszirozott didkcserék szama,
épitett utak hossza kilométerben stb.).
Az 1.4.2. pontban leirtak szerint (,,Konkrét célkitiizés(ek)...”).
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- Teljesités 0,800 0,800 0,600 0,600 0,600 0,600 4,000

1. konkrét célkitlizés
részosszege

2. KONKRET
CELKITUZES ...

- Teljesités

2. konkrét célkitiizés
részosszege

TELJES KOLTSEG 0,800 0,800 0,600 0,600 0,600 0,600 4,000

ESMA

Tuntesse 2022 2023 2024 2025 2026 2027

fela -
célkitiizése | TELJESIT
ket és a ESEK

teljesitések
et

69

Kolt
ség

Kolt
ség

Kolt
ség

Kolt
ség

Kolt
ség

Kolts | Osszesit | Teljes
ég ett szam | koltség

Tipus

Atlagos

koltség
Szam
Szédm
Szédm
Szédm
Szam
Széam

g

1. KONKRET

CELKITUZES® Harmadik
félnek mindsiild
kulcsfontossagu IKT-
szolgaltatok kdzvetlen
felvigyazésa

- Teljesités 0,800 0,800 0,600 0,600 0,600 0,600 4,000

1. konkrét célkitiizés
részosszege

2. KONKRET
CELKITUZES ...

- Teljesités

2. konkrét célkitiizés
részésszege

TELJES KOLTSEG 0,800 0,800 0,600 0,600 0,600 0,600 4,000

A felvigyazési tevékenységek finanszirozasa teljes mertékben a felvigyazas ala vont
szervezetektdl beszedett dijakbol torténik az alabbiak szerint:

EBH

69 A teljesités a nyGjtandd termékekre és szolgaltatdsokra vonatkozik (pl. finanszirozott didkcserék szama,
épitett utak hossza kilométerben stb.).

o Az 1.4.2. pontban leirtak szerint (,,Konkrét célkitiizés(ek)...”).
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Osszese
n

A koltségeket 100 %-ban | 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313
a felvigyazas ala vont
szervezetektol beszedett

dijak fedezik "t

2022 2023 2024 2025 2026 2027

Tarsfinanszirozott 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313
eléiranyzatok
OSSZESEN
EIOPA
Osszese

2022 2023 2024 2025 2026 2027 N

A koltségeket 100 %-ban | 1,305 | 1,811 | 1,611 | 1,611 | 1,611 | 1,611 | 9,560
a felvigydzas ala vont
szervezetekt6l beszedett
dijak fedezik 2

Tarsfinanszirozott 1305 | 1,811 | 1611 | 1,611 | 1,611 | 1,611 | 9,560
eldiranyzatok
OSSZESEN
ESMA
2022 | 2023 | 2024 | 2025 | 2026 | 2027 Ossﬁese

A koltségeket 100 %-ban | 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313
a felvigydzas ala vont
szervezetektdl beszedett
dijak fedezik ">

Tarsfinanszirozott 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313

eléiranyzatok
OSSZESEN

RESZLETES INFORMACIOK
Kdzvetlen felvigyazasi hataskorok

Bevezetésként 1jbol kiemelendd, hogy az ESMA kozvetlen feliigyelete alatt allo szervezetek
kotelesek az ESMA szamara dijakat fizetni (egyszeri nyilvantartasba vételi dijat és rendszeres
dijakat a folyamatos feliigyeletért). Ez vonatkozik a hitelmindsitd intézetekre (lasd:
272/2012/EU felhatalmazason alapulo bizottsagi rendelet) eés a kereskedési adattarakra
(1003/2013/EU felhatalmazason alapuld bizottsagi rendelet).

A jogalkotasi javaslat szerint az EFH-k (j feladatkoért kapnak, amelynek célja, hogy
eléomozditsa a pénziigyi agazat harmadik félt6l ered6 IKT-kockéazataval kapcsolatos

71
72
73

A teljes becsult kdltség 100 %-a és a munkaltatéi nyugdijjarulék teljes 6sszege.
A teljes becsult kdltség 100 %-a és a munkaltatéi nyugdijjarulék teljes 6sszege.
A teljes becsult kdltség 100 %-a és a munkaltatdi nyugdijjarulék teljes 6sszege.
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feligyeleti megkdzelitések konvergencigjat azéltal, hogy a harmadik félnek min6siilé
kulcsfontossagu IKT-szolgaltatokra is Kiterjeszti az unids felvigyazasi keret hatalyat.

Az e javaslatban meghatérozott felvigydzasi keret a pénziligyi szolgaltatdsok teriiletén
megléve intézményi struktarara épit Ggy, hogy az EFH-k vegyes bizottsaga — a
kiberbiztonsaggal kapcsolatos feladataival 6sszhangban — biztositja az &gazatkozi
koordinaciot az IKT-kockazatot érinté valamennyi kérdésben, ennek soran pedig a harmadik
félnek mindsiilé kulcsfontossaghi IKT-szolgéltatokra vonatkozd egyedi dontéseket és a
résziikkre megfogalmazott kollektiv ajanlasokat elokészitd relevans albizottsag (felvigyazasi
férum) munkajara tdmaszkodik.

E keretben az egyes harmadik félnek mindsiilé kulcsfontossagu IKT-szolgaltatok vezetd
felvigyazojaként kijelolt EFH olyan hataskoroket kap, amelyeket gyakorolva biztosithatja a
pénziigyi agazat mukodésében kulcsfontossdgii szerepet betoltd technologiai szolgaltatok
megfeleld, paneuropai Iéptéki figyelemmel kisérését. A javaslatban meghatarozott
felvigyazasi feladatokat az indokolas pontositja. Ezek k6z¢é a kovetkezok tartoznak: az
altalanos vizsgalat és ellendrzés lefolytatasahoz sziikséges relevans informéciok és
dokumentumok bekérésére, az ajanlasok megfogalmazasara, majd az ajanlasok kapcsan
végrehajtott korrekcids és egyéb intézkedésekkel kapcsolatos jelentések benyujtasara
vonatkozo jogosultsagok.

Az e javaslatban elGiranyzott 0j feladatok ellatasa érdekében az EFH-k az IKT-kockézatra
szakosodott, a harmadik felektdl valo fiiggdségeket értékeld 1j munkatarsakat vesznek fel.

A hat6sagonként becsiilt humaner6forras-igény 6 teljes munkaidés alkalmazott (5 AD és az
6ket tamogatd 1 AST). Az EFH-knal emellett jarulékos informatikai koltségek is felmertlnek,
amelyek becsult mértéke 500 000 EUR egyszeri koltség, valamint a harom EFH mindegyike
esetében 50 000 EUR éves fenntartasi koltség. Az () feladatok ellatasanak Iényeges elemét
adjak a helyszini vizsgalatok és ellendrzések elvégzésére szold megbizasok, amelyek becsiilt
koltsége mindegyik EFH esetében évente 200 000 EUR. A harmadik félnek mindsiil6
kulcsfontossagl IKT-szolgéltatok altal az EFH-knak &tadott kuldnféle dokumentumok
tervezett éves forditasi kdltsége 350 000 EUR, amelyet az operativ kiadasok sora tartalmaz.

A felsorolt igazgatési koltségeket teljes mertékben az EFH-k altal a felvigydzés ala vont,
harmadik félnek mindsiilé kulcsfontossaghi IKT-szolgaltatoktol beszedett éves dijak fedezik
(nincsenek hatassal az unios koltségvetésre).
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