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VYKONAVACIE NARIADENIE KOMISIE (EU) 2025/847
zo 6. mdja 2025,

ktorym sa stanovujd pravidld uplatiiovania nariadenia Eurépskeho parlamentu a Rady (EU)
¢ 910/2014, pokial ide o reakcie na naruSenia bezpecnosti eurépskych peiiazeniek digitilnej identity

EUROPSKA KOMISIA,
so zretelom na Zmluvu o fungovani Eurépskej dnie,

so zretelom na nariadenie Eurépskeho parlamentu a Rady (EU) ¢. 910/2014 z 23. jdla 2014 o elektronickej identifikacii
a doveryhodnych sluzbéch pre elektronické transakcie na vndtornom trhu a o zruSeni smernice 1999/93ES ('), a najmi
na jeho ¢lanok 5e ods. 5,

kedze:

1. Eurépsky réimec digitdlnej identity (dalej len ,rémec?) stanoveny v nariadent (EU) ¢. 910/2014 je klti¢ovym prvkom
pri vytvaranl bezpecného a interoperabilného ekosystému digitlnej identity v celej Unii. Zakladnym kameniom
rdmca st eurdpske periazenky digitdlnej identity (dalej len ,penazenky”), pricom jeho cielom je ulahcit pristup
k sluzbdm vo vietkych ¢lenskych $tatoch a zdroveri zabezpecit ochranu osobnych tidajov a stikromia.

2. Na ¢innosti spractivania osobnych tdajov podla tohto nariadenia sa vztahuj nariadenia Eurépskeho parlamentu
a Rady (EU) 2016/679 () a (EU) 2018/1725 () a v relevantnych pripadoch smernica Eurépskeho parlamentu
a Rady 2002/58/ES (%). Pravidlami posudzovania a poskytovania informdcif stanovenymi podla tohto nariadenia nie
je dotknutd povinnost oznamovat poruSenia ochrany osobnych tdajov prislusnému dozornému orgdnu, ak sa
uplatiiuje podla nariadenia (EU) 2016/679 alebo nariadenia (EU) 2018/1725, ani povinnost oznamovat porusenia
ochrany osobnych tdajov dotknutym osobdm, ak sa uplatiiuje podla uvedenych nariaden.

3. Komisia pravidelne posudzuje nové technoldgie, postupy, normy a technické 3pecifikicie. S cielom zabezpecit ¢o
najvyssiu droven harmonizacie medzi clenskyml Stdtmi pri vyvoji a certifikdcii pefiazeniek sa technické Specifikicie
stanovené v tomto nariaden{ oplera]u 0 pracu vykonanii podla odporticania Komisie (EU) 2021/946 (), a najmi
o architekttiru a referencny rdmec, ktoré s jeho stcastou. V stlade s odovodnenim 75 nariadenia Eurépskeho
parlamentu a Rady (EU) 2024/1183 (°) by Komisia mala toto nariadenie preskmat a v pripade potreby aktualizovat,
aby bolo v stilade s globdlnym vyvojom a architektdrou a referenénym rdmcom a aby sa dodrziavali najlepsie postupy
na vndtornom trhu.

() U.v.EUL257,28.8.2014,s. 73, ELL http://data.europa.eu/elifreg/2014/910/oj.

() Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb pri spractivani osobnych
tidajov a o volnom pohybe takychto tidajov, ktorym sa zruSuje smernica 95/46[ES (vSeobecné nariadenie o ochrane tdajov)
(U.v.EUL 119, 4.5.2016, s. 1, ELL http://data. europa.culelifreg/2016/679/0j).

() Nariadenie Eurépskeho parlamentu a Rady (EU) 2018[1725 z 23. oktébra 2018 o ochrane fyzickych osob pri spractivani osobnych
tidajov institGciami, orgdnmi, dradmi a agenttirami Unie a o volnom pohybe takychto tdajov, ktorym sa zrusuje nariadenie (ES)
¢ 45/2001 a rozhodnutie & 1247/2002/ES (U. v. EU L 295, 21.11.2018, s. 39, ELL http://data. europa. eulelijreg/2018/1725/0j).

() Smernica Eurépskeho parlamentu a Rady 2002[58/ES z 12. jila 2002, tykajtica sa spracovévania osobnych tidajov a ochrany
stikromia v sektore elektronickych komunikacii (smernica o sikromf a elektronickych komunikacidch) (U. v. ES L 201 31.7.2002,
s. 37, ELL http://data.europa. eu/eh/dlr/2002/58/0])

¢) Odporucanle Komisie (EU) 2021/ 946 z 3. jina 2021 o spolo¢nom stbore nistrojov Unie pre koordinovany pristup k eur6pskemu
rémcu digitélnej identity (U. v. EU L 210, 14.6.2021, s. 51, ELL http://data.europa. eu/el1/rec0/2021/946/0})

() Nariadenie Eurépskeho parlamentu a Rady (EU) 2024/1183 z 11. aprila 2024, ktorym sa meni nariadenie (EU) ¢. 910/2014, pokial
ide o zriadenie eurdpskeho rdmca digitdlnej identity (U. v. EU L, 2024/1183, 30.4.2024, ELL http://data.europa.eu/elijreg/2024/
1183/0j).
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V pripade naruSenia alebo ohrozenia bezpecnosti rieSeni peniazenky alebo mechanizmov validicie uvedenych
v ¢lanku 5a ods. 8 nariadenia (EU) ¢. 910/2014 alebo schémy elektronickej identifikicie, v ramci ktorej sa riesenia
penazenky poskytuji, je potrebné, aby reakcie na takéto narusenia alebo ohrozenia bezpecnosti nasledovali rychlo,
koordinovane a bezpecne vo vsetkych clenskych Stitoch s cielom chrédnit pouzivatelov a zachovat déveru
v ekosystém digitdlnej identity. Tymto nie st dotknuté smernica Eurépskeho parlamentu a Rady (EU) 2022/2555 ()
a nariadenia Eurépskeho parlamentu a Rady (EU) 2019/881 (%) a (EU) 2024/2847 (), najmd pokial ide o rieSenie
incidentov alebo zranitelnosti a ich posudzovame ako narusenia bezpecnostl Clenské stéty by preto mali zabezpecit
véasné pozastavenie poskytovania a pouZivania pefiaZeniek, na ktoré md narusenie alebo ohrozenie bezpe¢nosti

vplyv, pripadne ich stiahnutie.

S cielom zabezpecit primerané reakcie na naruSenie alebo ohrozenie bezpe¢nosti by ¢lenské Stity mali posadit, ¢i
narusenie alebo ohrozenie bezpecnosti rieSenia penazenky, mechanizmov validdcie uvedenych v ¢ldnku 5a ods. 8
nariadenia (EU) ¢. 910/2014 alebo schémy elektronickej identifikicie, v ramci ktorej sa riesenie penazenky
poskytuje, ovplyvnuje spolahlivost tohto rieSenia peniazenky alebo inych rieSeni penazenky. Pri takomto postdeni
by sa malo vychddzat z jednotnych kritérii, ako si pocet a kategéria ovplyvnenych pouZivatelov peraZenky,
fyzickych osob a stran spolichajicich sa na penazenku, povaha ovplyvnenych tdajov, trvanie ohrozenia alebo
narusenia bezpe¢nosti, obmedzend dostupnost sluzby a finan¢né straty a potencidlne ohrozenie osobnych tidajov.
Tieto kritérid by mali ¢lenskym §tdtom poskytntt flexibilitu a volnost, aby mohli primerane urcit, ¢i je ovplyvnend
spolahlivost rieSenia periaZenky a ¢i je vhodné pozastavenie alebo, ak je to odévodnené zdvaznostou porusenia
alebo ohrozenia, stiahnutie rieSenia peniazenky. Tieto kritérid by nemali viest k automatickému stiahnutiu rie$enia
penazenky ani k automatickému pozastaveniu poskytovania a pouZivania rieSenia penazenky, ale ¢lenské staty by
ich mali nalezite zvazit pri rozhodovani, ¢i je stiahnutie alebo pozastavenie poskytovania a pouZivania rie$enia
pefiazenky potrebné.

Vzhladom na vplyv a neprijemnosti spdsobené pozastavenim pouZivania rieSeni peniazenky budi musiet clenské
Stdty posudit, & st zrusenie osvedéeni jednotky pefiaZzenky alebo akékolvek iné dodato¢né opatrenia potrebné na
primerand reakciu na narusenie alebo ohrozenie bezpe¢nosti.

Aby boli pouiivatelia petiaZenky informovani o stave svojich penazeniek, majii sa im poskytovat primerané
informdcie o naruSeni alebo ohrozen bezpecnosti, ktoré md vplyv na ich pefiazenky. KedZe narusenia a ohrozenia
bezpe¢nosti mézu mat vplyv aj strany spoheha;uce sa na penaZenku zaregistrované v Unii, prislusné informdcie
o naru$eniach a ohrozeniach bezpe¢nosti sa maji vymienat aj s nimi.

S cielom zvysit transparentnost a vybudovat doveru v ekosystém digitdlnej identity by informdacie o naruSeniach
alebo ohrozeniach bezpe¢nosti a o ich dosledkoch mali zahffiat aspon informdcie pozadované podla tohto
nariadenia. Informdcie o naruSeniach alebo ohrozeniach bezpecnosti, ktoré sa poskytuji pouzivatelom penazenky
a strandm spoliehajiicim sa na pefiazenku, by sa viak mali starostlivo posudit, aby sa predislo riziku ich zneuzitia
uto¢nikmi a aby sa toto riziko minimalizovalo.

Smernica Eurépskeho parlamentu a Rady (EU) 2022/2555 z0 14. decembra 2022 o opatreniach na zabezpecenie vysokej spolo¢ne;
tirovne kybernetickej bezpecnosti v Unii, ktorou sa menf nariadenie (EU) €. 910/2014 a smernica (EU) 2018/1972 a zrusuje smernica
(EU) 20161148 (smernica NIS 2) (U.v. EU L 333, 27.12.2022, s. 80, ELL http://data.europa.eu/eli/dir/2022/2555/0j).

Nariadenie Eurépskeho parlamentu a Rady (EU) 2019/881 zo 17. aprila 2019 o agentire ENISA (Agentdra Eurépskej dnie pre
kyberneticka bezpecnost’) a o certifikicii kybernetickej bezpe¢nosti informacnych a komunikacnych technoldgii a o zruseni
nariadenia (EU) ¢. 526/2013 (akt o kybernetickej bezpecnosti) (U. v. EU L 151, 7.6.2019, s. 15, ELL http://data.europa.eu/elijreg/
2019/881/0j).

Nariadenie Eurépskeho parlamentu a Rady (EU) 2024/2847 z 23. oktébra 2024 o horizontdlnych poziadavkich kybernetickej
bezpecnosti pre produkty s digitdlnymi prvkami a o zmene nariadeni (EU) ¢ 168/2013 a (EU) 2019/1020 a smernice
(EU) 2020/1828 (akt o kybernetickej odolnosti) (U. v. EU L, 20242847, 20.11.2024, ELL: http://data.curopa.euleli/reg/2024/2847 |oj).
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Aby mohli pouzivatelia po ndprave narusenia alebo ohrozenia bezpec¢nosti opdt ziskat pristup k svojim jednotkdm

penazenky, clensky stdt, ktory poskytol rieSenia penaZenky, bude musiet bez zbytoéného odkladu obnovit

poskytovanie a pouzivanie tychto rieSen{ peniazenky. To sa moZze vykonat obnovenim jednotiek pefiazenky, vydanim
jednotiek penaZenky poskytnutych v rdmci novej verzie rieSeni penazenky alebo opitovnym vydanim novych

platnych osvedcen{ jednotky peflazenky. NéleZite sa o tom maji informovat ovplyvneni pouZzivatelia penazenky,

strany spoliehajtice sa na pefiazenku, jednotné kontaktné miesto urcené podla ¢lanku 46¢ ods. 1 nariadenia (EU)
¢.910/2014 a Komisia.

S cielom zabezpeit stiahnutie penazeniek v pripade, Ze nedoslo k ndprave narusenia alebo ohrozenia bezpe¢nosti do
troch mesiacov od pozastavenia, alebo ak je to odévodnené zdvaznostou narusenia alebo ohrozenia bezpecnosti, by
¢lensky 3tat mal zabezpecit, aby boli prislusné osvedcenia jednotky periazenky zrusené a aby sa nemohli vratit do
platného stavu ani sa nemohli vydavat alebo poskytovat existujiicim jednotkdm pefiazenky. Okrem toho by sa
v ramci ovplyvneného rieSenia pefiaZenky nemali poskytovat Ziadne nové jednotky pefiazenky. Na dcely
transparentnosti je potrebné o stiahnuti informovat pouzivatelov, spolichajiice sa strany, jednotné kontaktné miesta
uréené podla ¢ldnku 46¢ ods. 1 nariadenia (EU) ¢ 910/2014 a Komisiu. To zahffia opis potenaalnych vplyvov na
pouzivatelov penazenky, a najmd na spravu vydanych osvedceni alebo na strany spoliehajiice sa na pefiazenku.

Obdobie troch mesiacov od pozastavenia poskytovania a pouZivania rieSenia penazenky, pocas ktorého mé dojst
k ndprave narusenia alebo ohrozenia bezpec¢nosti, ktoré viedlo k tomuto pozastaveniu, by malo slazit ako lehota, po
uplynut{ ktorej sa mé rieenie pefiazenky stiahnut, pokial sa nevykonal primerany prostriedok ndpravy. Clenské staty
vS§ak mozu pozadovat ndpravu narusenia alebo ohrozenia bezpecnosti v lehote kratSej ako tri mesiace, pricom
v relevantnych pripadoch zohladnia najmi rozsah, trvanie a dosledky takéhoto naruSenia alebo ohrozenia
bezpecnosti. Ak k ndprave narusenia alebo ohrozenia bezpec¢nosti nedojde alebo neméze dojst v lehote stanovene;j
Clenskym $tatom, clensky $tdit mozZe pozadovat stiahnutie rieSenia peniazenky pred uplynutim obdobia troch
mesiacov. Clenské Stéty by mali toto obdobie, pocas ktorého musi dojst k ndprave narusenia alebo ohrozenia
bezpecnosti, ktoré viedlo k pozastaveniu poskytovania a pouZzivania rie§enia peraZenky, vyuzif na pripravu
potencidlneho stiahnutia tohto rieSenia penazenky a vyslednej komunikdcie.

S cielom zniZit administrativne zatazenie ¢lenskych §tdtov, pokial ide o informdcie, ktoré sa maji v sdlade s tymto
nariadenim poskytovat Komisii a ostatnym ¢lenskym $tdtom, by ¢lenské $tity mali vyuZzivat existujice ndstroje na
zasielanie ozndment, ako je napriklad systém hldsenia a analyzy kybernetickych incidentov (dalej len , CIRAS®), ktory
prevadzkuje Agentdra Eurdpskej tGnie pre kybernetickii bezpe¢nost (dalej len ,ENISA®). Pokial ide o alternativne
kandly alebo prostriedky, ktoré sa majii vyuzZivat na informovanie pouzivatelov penazenky ovplyvnenych narusenim
alebo ohrozenim bezpecnosti, ako aj strdn spolichajicich sa na pefiazenku, ¢lenské taty by mali zabezpecit, aby sa
prislusné informdcie poskytovali jasnym, komplexnym a lahko pristupnym sposobom. Kandly na poskytovanie
takychto informécii ovplyvnenym pouzivatelom pefiazenky a stranim spoliehajicim sa na pefiazenku by mali
zahfnat vhodné rieSenia pre webové vysielanie, sledovanie aktualizacii webovych sidel v redlnom case a agregovanie
Sprav.

V stilade s ¢lankom 42 ods. 1 nariadenia (EU) 2018/1725 sa konzultovalo s eurépskym dozornym tradnikom pre
ochranu tidajov, ktory vydal 31. janudra 2025 svoje stanovisko.

Opatrenia ustanovené v tomto nariadeni s v sdlade so stanoviskom vyboru uvedeného v ¢lanku 48 nariadenia (EU)
¢.910/2014,

PRIJALA TOTO NARIADENIE:

Cldnok 1

Predmet dpravy

Tymto nariadenim sa stanovujt Prav1dla reakcie na narusenie bezpe¢nosti pefiazeniek, mechanizmov validdcie uvedenych
v ¢lanku 5a ods. 8 nariadenia (EU) ¢. 910/2014 a schémy elektronickej identifikdcie, v rdmci ktorej sa peniazenky poskytuji.
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Cldnok 2

Vymedzenie pojmov

Na tcely tohto nariadenia sa uplattiuje toto vymedzenie pojmov:

1. ,rieSenie peniazenky” je kombindcia softvéru, hardvéru, sluzieb, nastaveni a konfiguracii vratane instancii peniazenky,
jednej alebo viacerych zabezpecenych kryptografickych aplikdcii pefiazenky a jedného alebo viacerych
zabezpelenych kryptografickych zariadeni penazenky;

2. ,pouzivatel penazenky* je pouzivatel, ktory ma kontrolu nad jednotkou penazenky;

3. ,strana spolichajiica sa na penazenku“ je spoliehajiica sa strana, ktord md v Gmysle spolichat sa na jednotky
pefiazenky pri poskytovani verejnych alebo stikromnych sluzieb prostrednictvom digitdlnej interakcie;

4. ,inStancia penazenky“ je aplikdcia nainStalovand a nakonfigurovand v zariadeni alebo prostredi pouzivatela
penazenky, ktord je sicastou jednotky penazenky a ktorti pouzivatel penazenky pouZiva na interakciu s jednotkou
penazenky;

5. ,zabezpelend kryptografickd aplikdcia penazenky* je aplikdcia, ktord spravuje kritické aktiva tak, Ze je prepojend

s kryptografickymi a nekryptografickymi funkciami poskytovanymi zabezpecenym kryptografickym zariadenim
penazenky a tieto funkcie vyuZiva;

6. ,zabezpelené kryptografické zariadenie pefiaZenky” je zariadenie odolné vo¢i neopravnenej manipuldcii, poskytujtce
prostredie, ktoré je prepojené so zabezpeCenou kryptografickou aplikdciou penazenky a ktoré zabezpecend
kryptografickd aplikdcia pefiazenky vyuZziva na ochranu kritickych aktiv a poskytovanie kryptografickych funkcii na
ucely bezpecného vykondvania kritickych operécif;

7. .poskytovatel pefiazenky* je fyzicka alebo pravnickd osoba, ktord poskytuje rieSenia peniazenky;

8. ,jednotka penazenky* je jedine¢nd konfigurdcia rieSenia pefiazenky, ktord zahffia instancie pefiazenky, zabezpecené
kryptografické aplikdcie penazenky a zabezpeCené kryptografické zariadenia penaZenky, ktoré poskytovatel
penazenky poskytuje jednotlivym pouzivatelom penazenky;

9. kritické aktiva“ st aktiva v rdmci jednotky penazenky alebo v stvislosti s fiou, ktoré maji taky mimoriadny vyznam,
ze narusenie ich dostupnosti, dovernosti alebo integrity by malo velmi vadzny, oslabujici i¢inok na schopnost
spoliehat sa na jednotku penazenky;

10. ,osvedCenie jednotky penazenky” je dtovy objekt, ktory opisuje komponenty jednotky peniazenky alebo umoziuje
autentifikdciu a validdciu tychto komponentov.

Cldnok 3
Zistenie narusenia alebo ohrozenia bezpe¢nosti

1. Bez toho, aby bola dotknutd smernica (EU) 2022/2555 a nariadenia (EU) 2019/881 a (EU) 2024/2847, clenské stity
nalezite zvazia kritérid stanovené v prilohe I k tomuto nariadeniu s cielom posudit, ¢i naruSenie alebo ohrozenie
bezpecnosti riesenia pefiazenky, mechanizmov validdcie uvedenych v ¢linku 5a ods. 8 nariadenia (EU) ¢. 910/2014 alebo
schémy elektronickej identifikdcie, v rdmci ktorej sa rieSenie pefiazenky poskytuje, ovplyviiuje ich spolahlivost alebo
spolahlivost inych rieseni pefiazenky.

2. Ak clensky 3tat na zdklade postidenia stanoveného v odseku 1 zisti, Ze narusenie alebo ohrozenie bezpe¢nosti
ovplyviiuje spolahlivost rieSenia pefiazenky, a pozastavi poskytovanie a pouZivanie tohto rieSenia penaZenky, prijme
opatrenia stanovené v ¢ldnkoch 4 a 5. Ak ¢lensky §tdt stiahne rieSenie pefiaZenky, prijme opatrenia stanovené v ¢lankoch
8a9.

3. Ak sa clensky $tat dozvie informdcie tykajice sa mozného narusenia alebo ohrozenia bezpe¢nosti, ktoré by mohlo
mat vplyv na spolahlivost jedného alebo viacerych rieseni pefiazenky poskytovanych inym ¢lenskym stdtom, tento ¢lensky
§tat bez zbyto¢ného odkladu informuje o uvedenej skutocnosti Komisiu a jednotné kontaktné miesta ovplyvnenych
¢lenskych statov urcené podla ¢linku 46¢ ods. 1 nariadenia (EU) & 910/2014. Toto informovanie obsahuje informacie
stanovené v clanku 5 ods. 2.

4. Clensky stat, ktorému st dorucené informdcie poskytnuté podla odseku 3, prijme bez zbyto¢ného odkladu opatrenia
stanovené v odsekoch 1 a 2.

ELL http://data.europa.cufelijreg_impl/2025/847oj
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Cldnok 4

Pozastavenie poskytovania a pouZivania pefiaZeniek a iné prostriedky ndpravy

1. Clenské §tity zabezpecia, aby sa v rdmci pozastaveného riesenia penazenky neposkytovali, nepouzivali ani
neaktivovali Ziadne jednotky penaZenky.

2. Clenské stity postdia, ¢i je na primeranti reakciu na narusenie alebo ohrozenie bezpecnosti potrebné zrusit
osvedCenia jednotky penazenky tych jednotiek penazenky, na ktoré md pozastavenie rieSenia pefiazenky vplyv, alebo &i je
potrebny akykolvek iny dodato¢ny prostriedok népravy.

3. Opatrenia uvedené v odsekoch 1 a 2 sa prijmu bez zbyto¢ného odkladu a v kazdom pripade najneskor do 24 hodin
od pozastavenia poskytovania a pouZivania rieSenia penazenky, na ktoré ma narusenie alebo ohrozenie bezpe¢nosti vplyv.

4. Opatrenia uvedené v odsekoch 1 a 2 nesmt bréanit ovplyvnenym pouzivatelom periaZenky vo vykone ich prava na
prenosnost tidajov stanoveného v ¢lanku 5a ods. 4 pism. g) nariadenia (EU) ¢. 910/2014. To plati pod podmienkou, Ze
pouzivatelia penaZenky moézu toto pravo uplatitovat bez toho, aby sa narusila bezpe¢nost kritickych aktiv ovplyvnenych
jednotiek penazenky, najméd vzhladom na d6vody pozastavenia a potrebu zabezpecit t¢innt ochranu tychto aktiv pred
zneuzitim.

Cldnok 5

informdcie o pozastaveni a prostriedkoch ndpravy

1.  Informdcie o pozastaveni poskytovania a pouZivania rieSenia penazenky sa poskytnd jasnym, zrozumitelnym
a lahko pristupnym sposobom a bez zbytocného odkladu, najneskér do 24 hodin od pozastavenia poskytovania
a pouzivania rieSenia peniaZenky, a to:

a)  jednotnym kontaktnym miestam uréenym podla ¢lanku 46c ods. 1 nariadenia (EU) ¢. 910/2014;

b)  Komisii;

¢)  ovplyvnenym pouzivatelom penazenky;

d)  strandm spoliehajiicim sa na pefazenku zaregistrovanym v stlade s clinkom 5b nariadenia (EU) ¢. 910/2014.

2. Informdcie poskytnuté v sillade s odsekom 1 obsahujii aspori tieto informdcie:
a)  meno poskytovatela rieSenia penazenky, ktorého poskytovanie a pouzivanie bolo pozastavené;

b)  ndzov a referencny identifikdtor tohto riedenia periazenky, ako st uvedené v zozname certifikovanych peniazeniek
vypracovanom podla ¢ldnku 5d nariadenia (EU) ¢. 910/2014, a pripadne prislusné verzie;

¢)  ddtum a Cas zistenia narusenia alebo ohrozenia bezpec¢nosti;

d)  ak s zndme, ditum a Cas, ked sa narusenie alebo ohrozenie bezpecnosti prejavilo, na zdklade siefovych alebo
systémovych logov alebo inych zdrojov tidajov;

¢)  ddtum a Cas pozastavenia rieSenia pefiaZenky;

f)  kontaktné tdaje vratane aspon e-mailovej adresy a telefénneho ¢isla oznamujiiceho ¢lenského $tatu, a ak sa lisia,
poskytovatela peiiazenky uvedeného v pismene a);

g)  opis naru$enia alebo ohrozenia bezpecnosti;

h)  opis ohrozenych tdajov v prislusnych pripadoch vrétane kategérif osobnych tidajov vymedzenych v ¢lanku 9 ods. 1
a ¢ldnku 10 nariadenia (EU) 2016/679;

i)  ak je to mozné, odhad priblizného poctu ovplyvnenych pouzivatelov pefiaZzenky a inych ovplyvnenych fyzickych
0s0b;
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j)  opis potencidlnych vplyvov na strany spolichajiice sa na pefiazenku alebo na pouzivatelov penazenky a v pripade
pouzivatelov penazenky v relevantnych pripadoch ndért opatreni, ktoré mozu prijat na zmiernenie tychto
potencialnych vplyvov;

k)  opis prijatych alebo pldnovanych opatreni na ndpravu narusenia alebo ohrozenia bezpecnosti spolu s pldnom
a terminom takejto ndpravy;

)  akje to uplatnite[né a vhodné, opis prijatych alebo planovanych opatreni na prechod ovplyvnenych pouzivatelov
peniaZenky na alternativne rieSenia pefiaZenky alebo sluzby.

Cldnok 6
Obnovenie poskytovania a pouZivania pefiaZeniek
Ak je to potrebné na zabezpeCenie obnovenia poskytovania, aktivicie a pouZivania rieSenia periaZenky, ¢lenské staty bez
zbyto¢ného odkladu:

1. obnovia poskytovanie a pouZivanie jednotiek peniaZenky poskytovanych v rdmci tohto rie$enia pefiazenky vydanim
jednotky penazenky poskytovanej v rdmci novej verzie rieSenia pefiazenky vSetkym ovplyvnenym pouzivatelom;

2. vydaji nové osvedcenia jednotky pefiazenky pre nové jednotky penazenky alebo v prislusnych pripadoch pre skor
vydané jednotky periaZenky za predpokladu, Ze tieto jednotky penazenky splfiaji bezpecnostné poziadavky
zavedené po ndprave narusenia alebo ohrozenia bezpec¢nosti;

3. zrusia akékolvek opatrenie vykonané podla ¢ldnku 4, ktoré brdni poskytovaniu novych jednotiek penazenky v rdmci
ovplyvneného rieSenia pefiaZenky, ak toto opatrenie stviselo vylu¢ne s narusenim alebo ohrozenim bezpecnosti, ku
ktorého ndprave uz doslo.

Clanok 7
Informdcie o obnoveni

Ak ¢lensky 3tat obnovi rieSenie peniazenky, zabezpedi, aby:

1.  sa informdcie o tejto skutocnosti bez zbyto¢ného odkladu poskytli vietkym strandm, ktoré dostali informdcie
o pozastaveni poskytovania a pouZivania tohto rie$enia peftaZenky v stlade s ¢linkom 5 ods. 1;

2. informécie poskytnuté podla bodu 1 obsahovali asponi prvky uvedené v clanku 5 ods. 2 pism. a), b) a pism. f) az h)
a tieto prvky:

a)  déatum a ¢as, ked doslo k naprave narusenia alebo ohrozenia bezpe¢nosti;

b)  ditum a Cas obnovenia ovplyvneného rieSenia penazenky a v relevantnych pripadoch ovplyvnenych jednotiek
penazenky poskytnutych v rdimci tohto rieSenia pefiaZenky;

¢)  opis opatreni prijatych na ndpravu narusenia alebo ohrozenia bezpe¢nosti;
d)  opis potencidlnych zostatkovych vplyvov na strany spolichajice sa na pefiazenku alebo na pouzZivatelov

penazenky a v pripade pouzivatelov pefiaZenky v relevantnych pripadoch ndért opatrent, ktoré mozu prijat na
zmiernenie tychto potencidlnych zostatkovych vplyvov.

Cldnok 8
Stiahnutie pefiaZeniek

1. Ak k ndprave narusenia alebo ohrozenia bezpe¢nosti, ktoré viedlo k pozastaveniu poskytovania a pouZzivania rieSenia
penazenky, neddjde do troch mesiacov od ddtumu pozastavenia poskytovania a pouzivania tohto rieSenia peraZenky,
¢lensky stat poskytujici toto rieSenie peniazenky zabezpedi, aby sa ovplyvnené rieenie penazenky stiahlo a zrusila sa jeho
platnost, a to bez zbyto¢ného odkladu a v kazdom pripade do 72 hodin po uplynuti lehoty troch mesiacov.

2. Ak ¢lensky stat stiahne rieSenie pefiaZenky, zabezpeci, aby:

a)  saosvedCenia jednotky penazZenky v pripade jednotky penazenky ovplyvneného rieSenia petiaZenky zrusili;

b)  sa osvedCenia jednotky periaZenky nemohli vratit do platného stavu;
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d)

3.

sa pre existujice jednotky penaZenky poskytnuté v ramci ovplyvneného riesenia penazZenky nemohli vydat Ziadne
nové osved¢enia jednotky penazenky;

v ramci ovplyvneného rieSenia pefiazenky nebolo mozné poskytnit Ziadnu novil jednotku penazenky.

Opatrenia uvedené v odsekoch 1 a 2 nesmu brénit ovplyvnenym pouzivatelom penazenky vo vykone ich prdva na

prenosnost tidajov stanoveného v ¢lanku 5a ods. 4 pism. g) nariadenia (EU) ¢. 910/2014. To plati pod podmienkou, ze
pouzivatelia penazenky moZu toto pravo uplatiiovat bez toho, aby sa narusila bezpe¢nost kritickych aktiv ovplyvnenych
jednotiek penazenky, najmi vzhladom na dovody stiahnutia a potrebu zabezpecit Gi¢innii ochranu tychto aktiv pred

zneuZzitim.
Cldnok 9
Informdcie o stiahnuti

1.  Informdcie o stiahnuti rieSenia pefiazenky sa poskytnd jasnym, zrozumitelnym a [ahko pristupnym sposobom a bez

zbyto¢ného odkladu, najneskor do 24 hodin od stiahnutia rieSenia peiiazenky, a to:

a)  jednotnym kontaktnym miestam uréenym podla ¢lanku 46c ods. 1 nariadenia (EU) ¢. 910/2014;

b)  Komisii;

¢)  ovplyvnenym pouzivatelom penazenky;

d)  strandm spoliehajiicim sa na pefiazenku registrovanym v siilade s ¢linkom 5b nariadenia (EU) ¢. 910/2014.

2. Informdcie poskytnuté v stlade s odsekom 1 obsahujii aspoi tieto informdcie:

a)  meno poskytovatela rieSenia peniazenky, ktoré bolo stiahnuté;

b)  ndzov a referen¢ny identifikdtor tohto rieSenia penazenky, ako st uvedené v zozname certifikovanych penaZeniek
vypracovanom podla ¢ldnku 5d nariadenia (EU) ¢. 910/2014, a pripadne prislusné verzie;

¢) ditum a cas zistenia naruSenia alebo ohrozenia bezpe¢nosti, ktoré viedlo k stiahnutiu ovplyvneného riesenia
penazenky z dovodu jeho zdvaZnosti alebo preto, Ze nedoslo k jeho ndprave do troch mesiacov;

d)  ak sd zndme, ditum a Cas, ked sa narusenie alebo ohrozenie bezpecnosti prejavilo, na zdklade siefovych alebo
systémovych logov alebo inych zdrojov tidajov;

e)  datum a Cas stiahnutia rieSenia peilazenky a tG¢inného zrusenia osved¢eni jednotky peniaZenky v pripade jednotiek
penazenky poskytnutych v rdmci rieSenia pefiazenky;

f) & je stiahnutie dosledkom zdvaznosti naruSenia alebo ohrozenia bezpe¢nosti alebo doésledkom toho, Ze nedoslo
k ndprave narusenia alebo ohrozenia bezpecnosti;

g)  kontaktné udaje vritane aspon e-mailovej adresy a telefénneho ¢&isla oznamujiceho ¢lenského 3titu, a ak sa lisia,
poskytovatela pefiazenky uvedeného v pismene a);

h)  opis narusenia alebo ohrozenia bezpecnosti;

i)  opis ohrozenych ddajov v prislusnych pripadoch vritane kategérii osobnych tdajov uvedenych v ¢lanku 9 ods. 1
a ¢lanku 10 nariadenia (EU) 2016/679;

j)  akje to mozné, odhad priblizného poctu ovplyvnenych pouZivatelov peniazenky a inych ovplyvnenych fyzickych
0sob;

k)  opis potencidlnych vplyvov na strany spoliehajiice sa na penazenku alebo na pouzivatelov penazenky a v pripade

pouzivatelov pefazenky v relevantnych pripadoch ndért opatreni, ktoré mozu prijat na zmiernenie tychto
potencidlnych vplyvov;

opis prijatych alebo plénovanych opatreni na prechod ovplyvnenych pouZivatelov penazenky na alternativne
rieSenia penazenky alebo v prislusnych a vhodnych pripadoch na alternativne sluzby.
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Cldnok 10
Informaény systém
Clenské stéty zasielaji informcie stanovené v cldnkoch 3, 5, 7 a 9 Komisii a jednotnym kontaktnym miestam clenskych
Stdtov uréenym podla ¢ldnku 46c ods. 1 nariadenia (EU) €. 910/2014 prostrednictvom systému CIRAS, ktory prevddzkuje
agenttira ENISA, alebo prostrednictvom rovnocenného systému, na ktorom sa dohodli ¢lenské staty a Komisia.
Cldnok 11
Nadobudnutie G¢innosti

Toto nariadenie nadobtida ¢innost dvadsiatym diiom nasledujicim po jeho uverejneni v Uradnom vestniku Eurdpskej tinie.

Toto nariadenie je zdvdzné v celom rozsahu a priamo uplatnitelné vo vietkych clenskych
$tatoch okrem ¢lanku 10, ktory sa uplatfiuje od 7. mdja 2026.

V Bruseli 6. méja 2025

Za Komisiu
predsednicka
Ursula VON DER LEYEN
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PRILOHA

Kritérid na posiidenie narusenia alebo ohrozenia bezpecnosti

1. Clenské $taty pri posudzovani narusenia alebo ohrozenia bezpe¢nosti vychddzaji z tychto kritérif:

a)

porusenie alebo ohrozenie sposobilo alebo moze sposobit smrt fyzickej osoby alebo zna¢né poskodenie
zdravia fyzickej osoby;

Gspesny domnelo $kodlivy alebo neoprdvneny pristup do siete a informacnych systémov poskytovatela
penazenky, poskytovatela mechanizmov validacie uvedenych v ¢lanku 5a ods. 8 nariadenia (EU) ¢. 910/2014
alebo poskytovatela schémy elektronickej identifikdcie, v rdmci ktorej sa poskytuje rieSenie peniazenky (dalej
len ,dotknuté subjekty*), sa vyskytol alebo moze vyskytnit sposobom, ktory moze sposobit vazne naruSenie
prevadzky, a tieto systémy st kritickymi komponentmi ovplyvneneho rieSenia pefaZenky, ovplyvnenych
mechanizmov validdcie uvedenych v ¢lanku 5a ods. 8 nariadenia (EU) ¢. 910/2014 alebo ovplyvnenej schémy
elektronickej identifikcie, v rimci ktorej sa poskytuje rieSenie peniazenky;

rieSenie pefazenky, mechanizmus validdcie uvedeny v ¢ldnku 5a ods. 8 nariadenia (EU) & 910/2014 alebo
schéma elektronickej identifikacie, v rdmci ktorej sa poskytuje rieSenie pefiaZenky, alebo ich cast:

— st tplne nedostupné alebo sa predpokladd, Ze budi tplne nedostupné, pre pouzivatelov penazenky
alebo strany spoliehajice sa na peniazenku dlhsie ako 12 po sebe nasledujtcich hodin,

— st nedostupné alebo sa predpokladd, Ze budd nedostupné, pre pouZivatelov petiaZenky alebo strany
spoliehajiice sa na periaZenku viac ako 16 hodin pocitanych na zdklade kalenddrneho tyzdia;

existuje podozrenie, Ze na viac ako 1 % pouzivatelov peniazenky alebo stran spoliehajicich sa na pefiazenku md
vplyv alebo sa predpokladd, Ze bude mat vplyv, obmedzend dostupnost rieSenia pefiaZenky alebo sluzieb
poskytovanych dotknutymi subjektmi, pokial ide o rieSenie pefiazenky;

existuje moznost ohrozenia alebo doslo k ohrozeniu fyzického pristupu vyhradeného pre doéveryhodny
persondl dotknutych subjektov alebo ochrany takéhoto fyzického pristupu k jednému alebo viacerym
umiestneniam siete a mformacnych systémov podporu]uach rieSenie penazenky, poskytovanle mechanizmov
validacie uvedenych v ¢lanku 5a ods. 8 nariadenia (EU) ¢. 9102014, ktoré st spojené s rieSenim pefiaZenky,
alebo schému elektronickej identifikcie, v rimci ktorej sa rieSenie peiiazenky poskytuje;

sukromie, integrita, dovernost alebo pravost Gdajov uloZenych, prendsanych alebo spractvanych v rieseni
penazenky sti ohrozené alebo mozu byt ohrozené jednym alebo viacerymi z tychto spdsobov:

—  md vplyv na viac ako 1 % pouzivatelov penazenky ovplyvneného riesenia penazenky alebo na viac ako
100 000 pouzivatelov tychto penazeniek, podla toho, ktoré &islo je mensie,

—  je vysledkom tspesnej domnelo $kodlivej ¢innosti,

—  je vysledkom alebo je pravdepodobné, zZe bude vysledkom jednej alebo viacerych zndmych zranitelnosti
vritane tych, s ktorymi sa zaobchddza v sdlade s vykonavacim nariadenim Komisie (EU) 2024/2981 (1),

—  pravdepodobne ovplyvni osobné tidaje sposobom, ktory pravdepodobne povedie k riziku pre priva
a slobody dotknutych fyzickych osob, a najmi v pripade porusenia ochrany osobnych tdajov v zmysle
¢lanku 9 ods. 1 a ¢lanku 10 nariadenia (EU) 2016/679,

(") Vykonédvacie nariadenie Komisie (EU) 20242981 z 28. novembra 2024, ktorym sa stanovujii pravidld uplatiiovania nariadenia
Eurépskeho parlamentu a Rady (EU) & 910/2014, pokial ide o certifikdciu eurépskych pefiazeniek digitdlnej identity (U. v. EU L,
2024/2981, 4.12.2024, ELL http://data.europa.eu/elijreg_impl/2024/2981/o0j).
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—  pravdepodobne bude mat vplyv na osobn elektronickd komunikaciu,
—  pravdepodobne povedie k vysokému riziku pre prava a slobody fyzickych osob,

—  pravdepodobne bude mat vplyv na zranitelné fyzické osoby;
g)  certifikdcia rieSenia pefiazenky bola zrusend alebo sa predpokladd, Ze bude zrugeng;

h)  porusenie alebo ohrozenie dotknutému subjektu sposobilo alebo moze sposobit priamu finanénd stratu a tato
strata prevySuje 500 000 EUR alebo v prislusnych pripadoch 5 % celkového ro¢ného obratu dotknutého
subjektu za predchddzajici finan¢ny rok, podla toho, ktord suma je nizsia.

2. Clenské stéty nezohladiiujti pldnované dosledky Gdrzby, ktord vykondvaja dotknuté subjekty alebo ktord sa vykondva
v mene dotknutych subjektov, za predpokladu, Ze takdto Gdrzba:

a)  bola vopred ozndmend potencidlne ovplyvnenym pouzivatelom penazenky, strandm spolichajiicim sa na
penazenku a prislusnym orgdnom dohladu;

b)  nesplna Ziadne z kritérif stanovenych v odseku 1 tejto prilohy.

3. Pokial ide o odsek 1 pism. c), trvanie incidentu, ktory mé vplyv na dostupnost, sa meria od okamihu narusenia
riadneho poskytovania ovplyvnene] sluzby az do okamihu, ked je sluzba obnovend a opit funkénd. Ak dotknuty
subjekt nedokaze urcit cas, ked sa narusenie zacalo, dfZka trvania incidentu sa meria od odhalenia incidentu alebo
odvtedy, ked bol incident zaznamenany v sietovych alebo systémovych logoch alebo v inych zdrojoch tdajov, podla
toho, ¢o nastane skor. Uplnd nedostupnost sluzby sa meria od chvile, ked pouZivatelia tiplne pridu o sluzbu az do
obnovenia beznych ¢innosti alebo prevddzky na troven sluzby, ktord bola poskytovand pred incidentom. Ak
dotknuty subjekt nedokdze urcit, odkedy je sluzba dplne nedostupnd, nedostupnost sa meria od okamihu, ked ju
tento subjekt odhalil.

4. Pokial ide o odsek 1 pism. d), za obmedzent dostupnost sluzby sa povazuje najmd pripad, ked je sluzba vyrazne
pomalsia ako priemerny Cas odozvy, alebo ked nie st k dispozicii vietky funkcie sluzby. Ak je to mozné, na
postdenie omeskani ¢asu odozvy sa pouZivaji objektivne kritérid zaloZené na priemernych ¢asoch odozvy sluzieb.

5. Pri urCovani priamych finan¢nych strt vyplyvajiicich z poruSenia alebo ohrozenia uvedeného v odseku 1 pism. h)
dotknuté subjekty zohladnia vsetky financné straty, ktoré im vznikli v dosledku incidentu, ako si ndklady na
vymenu alebo premiestnenie softvéru, hardvéru alebo infrastruktiry, ndklady na zamestnancov vratane nékladov
spojenych s nahradenim alebo premiestnenim zamestnancov, prijimanim dalsich zamestnancov, odmenami za
nadcasy a obnovenim stratenych alebo zhorSenych zru¢nosti, poplatky z dévodu nedodrzania zmluvnych zavazkov,
ndklady na ndpravu a odskodnenie zdkaznikov, straty v dosledku uslych prijmov, ndklady spojené s vniitornou
a vonkajSou komunikdciou a ndklady na poradenstvo vritane ndkladov spojenych s pravnym poradenstvom,
forenznymi sluzbami a sana¢nymi sluzbami. Néklady potrebné na kazdodennti prevddzku podniku, ako st ndklady
na vSeobecnt ddrzbu infraStruktary, zariadeni, hardvéru a softvéru, zlepSenia a iniciativy na postudenie rizik
a poistné, sa nepovazuju za finanéné straty vyplyvajdce z incidentu. Dotknuté subjekty vypocitaja vysku finan¢nych
strat na zdklade dostupnych ddajov a v pripade, ked skuto¢nt vysku finan¢nych strdt nemozno urcit, dotknuté
subjekty tato sumu odhadni.
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