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PROVADECI NARIZENI KOMISE (EU) 2025/847
ze dne 6. kvétna 2025,

kterym se stanovi provddéci pravidla k nafizeni Evropského parlamentu a Rady (EU) €& 910/2014,
pokud jde o reakce na naruSeni bezpecnosti evropskych penézenek digitdlni identity

EVROPSKA KOMISE,
s ohledem na Smlouvu o fungovani Evropské unie,

s ohledem na nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. Cervence 2014 o elektronické
identifikaci a sluzbich vytvafejicich davéru pro elektronické transakce na wvnitinim trhu a o zruSeni
smérnice 1999/93/ES (), a zejména na ¢l. 5e odst. 5 uvedeného nafizent,

vzhledem k témto ddvodim:

(1)  Evropsky ramec pro digitalni identitu (ddle jen ,rdmec”) stanoveny v nafizeni (EU) ¢. 910/2014 je klicovym prvkem
pii vytvateni bezpe¢ného a interoperabilntho ekosystému digitdln{ identity v celé Unii. Zdkladem ramce, jehoz cilem
je usnadnit piistup ke sluzbdm v clenskych stdtech a zdroven zajistit ochranu osobnich daji a soukromi, jsou
evropské penézenky digitdlni identity (dale jen ,penéZenky®).

(2)  Na ¢innosti zpracovani osobnich tdajti podle tohoto nafizeni se vztahuje naf{zeni Evropského parlamentu a Rady
(EU) 2016/679 () a nafizeni (EU) 2018/1725 () a v piislusnych ptipadech smérnice Evropského parlamentu
a Rady 2002/58|ES (). Pravidly pro posuzovani a poskytovéni informaci stanovenymi timto naf{zenim neni dotéena
povinnost podle nafizeni (EU) 2016/679 nebo nafizeni (EU) 2018/1725 oznamovat v piislusnych ptipadech
poruseni zabezpeceni osobnich tdaji pfislusnému dozorovému dfadu ani povinnost podle uvedenych nafizeni
oznamovat v piislusnych ptipadech poruseni zabezpeceni osobnich tdajt subjektim tdaja.

(3) Komise pravidelné posuzuje nové technologie, postupy, normy a technické specifikace. V zdjmu zajisténi nejvyssi
trovné harmonizace mezi Clenskymi stity pii vyvoji a certifikaci penézenek se technické specifikace stanovené
v tomto nafizeni opiraji o prici provedenou podle doporuceni Komise (EU) 2021/946 (°), zejména pokud jde
o architekturu a referen¢ni ramec, ktery je jeho soucdsti. V souladu se 75. bodem odtivodnéni nafizeni Evropského
parlamentu a Rady (EU) 2024/1183 () by Komise méla toto nafizeni pfezkoumat a v ptipadé potieby aktualizovat,
aby bylo v souladu s globdlnim vyvojem a architekturou a referenénim rdmcem a aby byly dodrzovany osvédcené
postupy na vnitinim trhu.

() Ut vést. L 257, 28.8.2014, 5. 73, ELL: http://data.curopa.eu/eli/reg/2014/910/0j.

() Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Gdaji a o volném pohybu téchto tdajii a o zrueni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
tidajti) (UF. vést. L 119, 4.5.2016, s. 1, ELL http://data.curopa.eu/elifreg/2016/679/0j).

() Nafizeni Evropského parlamentu a Rady (EU) 2018/1725 ze dne 23. fjna 2018 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich daji orgdny, institucemi a jinymi subjekty Unie a o volném pohybu téchto Gidajii a o zruSeni nafizeni (ES)
& 45/2001 a rozhodnuti ¢. 1247/2002[ES (Ut. vést. L 295, 21.11.2018, s. 39, ELL http://data. europa.eu/elijreg/2018/1725/o0j).

(*) Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. Cervence 2002 o zpracovani osobnich tidajii a ochrané soukromi
v odvétvi elektronickych komunikaci (smérnice o soukromi a elektronickych komunikacich) (Uf. vést. L 201, 31.7.2002, s. 37, ELL:
http://data.europa.eu/eli/dir/2002/58/o0j).

() Doporuceni Komise (EU) 2021/946 ze dne 3. Cervna 2021 o spole¢ném souboru ndstroji Unie pro koordinovany pfistup k rdmci pro
evropskou digitaln{ identitu (UF. vést. L 210, 14.6.2021, s. 51, ELL http://data.europa.eu/elireco/2021/946/0j).

() Nafizeni Evropského parlamentu a Rady (EU) 20241183 ze dne 11. dubna 2024, kterym se méni nafizeni (EU) ¢. 910/2014, pokud
jde o zifzeni evropského rdmce pro digitdlni identitu (Uf. vést. L, 2024/1183, 30.4.2024, ELL: http://data.europa.eulelijreg/2024/
1183/0j).
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V ptipadé naruseni nebo ohrozeni bezpecnosti feSeni penéZenek nebo mechanismii ovéfovani platnosti uvedenych
v ¢l. 5a odst. 8 nafizeni (EU) ¢. 910/2014 nebo systému elektronické identifikace, v jehoZ rdmci jsou FeSeni
penézenky poskytovana, musi ndsledovat rychlé, koordinované a bezpe¢né reakce na takovd naruseni a ohroZeni
bezpecnosti ve vSech clenskych stitech, aby byli chrdnéni uZivatelé a zachovdna davéra v ekosystém digitdlni
identity. Tim neni dotéena smérnice Evropského parlamentu a Rady (EU) 2022/2555 () a nafizeni Evropského
parlamentu a Rady (EU) 2019/881 (%) a (EU) 2024/2847 (’), zejména pokud jde o feseni incidenttt nebo zranitelnosti
a jejich posuzovéni jako naruseni bezpecnosti. Clenské stity by proto mély zajistit véasné pozastaveni poskytovani
a pouZivani penézenek ovlivnénych narusenim nebo ohrozenim bezpec¢nosti, nebo v piislu§nych pfipadech jejich
stazeni.

Aby byla zajisténa vhodnd reakce na naruSeni nebo ohroZeni bezpecnosti, mély by ¢lenské stity posoudit, zda
naru$eni nebo ohroZeni bezpecnosti feSeni penéZenky, mechanismt ovéfovani platnosti uvedenych v ¢l. 5a odst. 8
nafizeni (EU) ¢. 910/2014 nebo systému elektronické identifikace, v jehoZz rdmci je poskytovdno FeSeni penézenky,
ovliviiuje spolehlivost tohoto feseni penézenky nebo jinych feseni penéZenky. Toto posouzeni by mélo byt zalozeno
na jednotnych kritériich, jako je pocet a kategorie dotéenych uzivateld penéZenky, fyzickych osob a stran
spoléhajicich se na penézenku, povaha dotcenych dat, doba trvani naruseni nebo ohrozeni bezpe¢nosti, omezena
dostupnost sluzby a finanéni ztraty a potencidlni ohroZeni osobnich tidajii. Tato kritéria by méla ¢lenskym statdm
poskytnout flexibilitu a volnost pfiméfenym zptisobem urit, zda je ovlivnéna spolehlivost feseni penézenky a zda je
vhodné pozastaveni nebo, je-li to odivodnéno zdvaznosti naruseni nebo ohroZeni, staZeni feSeni penézenky. Tato
kritéria by neméla vést k automatickému stazeni feSeni penéZenky nebo k automatickému pozastaveni poskytovani
a pouzivani feSeni penéZenky, ale ¢lenské stity by je mély fddné zvazit pii rozhodovéni, zda je stazeni nebo
pozastaveni poskytovani a pouzivani FeSenf penéZenky nezbytné.

Vzhledem k dopadu a obtizim zpsobenym pozastavenim pouzivani feSeni penézenky budou ¢lenské stity muset
vyhodnotit, zda jsou zneplatnéni potvrzeni jednotek penéZenky nebo jakdkoli jind dodate¢nd opatieni nezbytnd
k pfiméfené reakci na dané naruseni nebo ohrozeni bezpe¢nosti.

Aby byli uzivatelé penézenky informovani o stavu svych penéZenek, musi jim byt poskytnuty odpovidajici informace
o naru$enich nebo ohroZenich bezpecnosti ovliviiujicich jejich penézenky. Vzhledem k tomu, Ze strany spoléhajici se
na penéZenku registrované v Unii mohou byt rovnéz dotéeny narusenimi a ohroZenimi bezpecnosti, je tieba sdilet
piislusné informace o naru$enich a ohroZenich bezpecnosti i s nimi.

V zdjmu posileni transparentnosti a vybudovani davéry v ekosystém digitalni identity by informace o narusenich
nebo ohroZenich bezpecnosti a o jejich disledcich mély zahrnovat alespoii informace pozadované podle tohoto
nafizeni. Informace o naruSenich nebo ohroZenich bezpecnosti sdilené s uzivateli penéZenky a stranami
spoléhajicimi se na penéZenku by vsak mély byt peclivé uvdzeny, aby se pfedeslo jejich zneuziti Gto¢niky
a minimalizovalo riziko takového zneuziti.

Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatienich k zajisténi vysoké spole¢né tirovné
kybernetické bezpecnosti v Unii a o zméné nafizeni (EU) ¢. 910/2014 a smérnice (EU) 2018/1972 a o zruSeni smérnice
(EU) 20161148 (smérnice NIS 2) (Ut. vést. L 333, 27.12.2022, s. 80, ELL http://data.europa.eu/eli/dir/2022/2555/0j).

Nafizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentufe ENISA (,Agentufe Evropské unie pro
kybernetickou bezpecnost®), o certifikaci kybernetické bezpecnosti informacnich a komunikacnich technologif a o zrudeni nafizeni
(EU) &. 526/2013 (,akt o kybernetické bezpecnosti®) (UF. vést. L 151, 7.6.2019, s. 15, ELL http://data.europa.eu/elijreg/2019/881/0j).
Natizeni Evropského parlamentu a Rady (EU) 2024/2847 ze dne 23. fijna 2024 o horizontilnich pozadavcich na kybernetickou
bezpecnost produkti s digitdlnimi prvky a o zméné nafizeni (EU) ¢. 168/2013 a (EU) 2019/1020 a smérnice (EU) 2020/1828 (akt
o kybernetické odolnosti) (Uf. vést. L, 2024/2847, 20.11.2024, ELL http://data.europa.cu/eli/reg|2024/2847 oj).
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Aby méli uzivatelé po ndpravé naruseni nebo ohroZeni bezpec¢nosti opét pfistup ke svym jednotkdm penézenky,
bude muset ¢lensky stat, ktery feseni penézenky poskytl, bez zbyte¢ného odkladu obnovit poskytovani a pouzivani
téchto feSeni penézenky. Toho lze dosdhnout opétovnym vytvorenim jednotek penézenky, vyddnim jednotek
penézenky poskytovanych v rdmci nové verze feSeni penéZenky nebo opétovnym vyddnim novych platnych
potvrzeni jednotek penéZenky. Dotéeni uzivatelé penéZenky, strany spoléhajici se na penézenku, jednotna kontaktni
mista urcend podle ¢l. 46¢ odst. 1 nafizeni (EU) ¢. 910/2014 a Komise musi byt patfi¢né informovani.

Aby se zajistilo stazeni penéZenek, pokud narusen{ nebo ohrozeni bezpe¢nosti nebylo napraveno do tif mésictt od
pozastaveni nebo pokud je to odivodnéno zavaznosti naruSeni nebo ohroZeni bezpecnosti, mél by ¢lensky stdt
zajistit, aby byla piislusnd potvrzeni jednotek penézenky zneplatnéna a nemohla byt vricena do platného stavu ani
byt vydana ¢i poskytnuta stavajicim jednotkdm penézenky. V ramci dotéeného feSeni penézenky by navic nemély
byt poskytovany nové jednotky penéZenky. Pro tcely transparentnosti musi byt uZivatelé, spoléhajici se strany,
jednotnd kontaktni mista uréend podle ¢l. 46¢ odst. 1 nafizeni (EU) €. 910/2014 a Komise o staZen{ informovani. To
zahrnuje popis potencidlnich dopadii na uZzivatele penézenky, zejména na spravu vydanych potvrzeni nebo na strany
spoléhajici se na penézenku.

Tfimési¢ni lhata, kterd nasleduje po pozastaveni poskytovani a pouzivani feSeni penéZenky a béhem niz md byt
napraveno naru$eni nebo ohrozeni bezpecnosti, které k tomuto pozastaveni vedlo, by méla poskytnout termin, do
kdy m4 byt feseni penéZenky staZeno, nebylo-li provedeno vhodné ndpravné opatieni. Clenské stity viak mohou
pozadovat, aby naruSeni nebo ohroZeni bezpe¢nosti bylo napraveno ve lhité krat$i nez tfi mésice, zejména, je-li to
relevantni, s ohledem na rozsah, dobu trvdni a dasledky daného naruseni nebo ohroZeni bezpecnosti. Pokud
naruseni nebo ohroZeni bezpecnosti neni napraveno nebo jej nelze napravit ve lhité stanovené ¢lenskym statem,
miize ¢lensky stit pozadovat, aby bylo feseni penézenky stazeno pied uplynutim tiimésicni Ihiity. Clenské stity by
tuto lhtitu, béhem niZ musi byt napraveno naruSeni nebo ohroZeni bezpe¢nosti, které vedlo k pozastaveni
poskytovini a pouzivini feSeni penéZenky, mély vyuzit k pfipravé na mozné staZeni tohoto feSeni penézenky
a z toho plynouci komunikaci.

Aby se snizila administrativni zatéZz clenskych stdtd, pokud jde o informace, které maji byt v souladu s timto
naffzenim poskytovany Komisi a ostatnim ¢lenskym stitim, mély by ¢lenské stity vyuzivat stdvajici ndstroje pro
oznamovani, jako je systém CIRAS (Cyber Incident Reporting and Analysis System) pro hldseni a analyzu kybernetickych
incidentl provozovany Agenturou Evropské unie pro kybernetickou bezpecnost (ENISA). Pokud jde o alternativni
kandly nebo prostfedky, které se maji pouzit k informovdni uzivateld penézenky dotCenych naruSenim nebo
ohrozenim bezpe¢nosti a stran spoléhajicich se na penézenku, mély by ¢lenské staty zajistit, aby piislu§né informace
byly poskytovany jasnym, srozumitelnym a jednoduse dostupnym zpiisobem. Kandly pro poskytovani téchto
informaci dotéenym uzivatelim penéZenek a strandm spoléhajicim se na penézenku by mély zahrnovat vhodnd
feSeni pro hromadné sdélovani zaloZené na internetovych strankdch, sledovani aktualizaci internetovych stranek
v redlném Case a agregaci zprav.

V souladu s ¢l. 42 odst. 1 nafizeni (EU) 2018/1725 byl konzultovan evropsky inspektor ochrany tdaja, ktery vydal
své stanovisko dne 31. ledna 2025.

Opatieni stanovena timto nafizenim jsou v souladu se stanoviskem vyboru ziizeného ¢lankem 48 nafizeni (EU)
¢.910/2014,

PRIJALA TOTO NARIZENI:

Cldnek 1

Piedmét

Toto nafizen{ stanovi pravidla pro reakce na naruseni bezpecnosti penézenek, mechanismti ovéfovani platnosti uvedenych
v ¢l. 5a odst. 8 nafizeni (EU) ¢. 910/2014 a systému elektronické identifikace, v jehoZz rdmci jsou penézenky poskytovany.
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Cldnek 2

Definice

Pro tcely tohoto nafizeni se rozumf:

1)  ,feSenim penéZenky“ kombinace softwaru, hardwaru, sluZeb, nastaveni a konfiguraci, v¢etné instanci penéZenky,
jedné nebo vice bezpecnych kryptografickych aplikaci penéZenky a jednoho nebo vice bezpe¢nych kryptografickych
prostiedkd penézenky;

2)  ,uzivatelem penézenky“ uzivatel, ktery ma jednotku penézenky pod kontrolou;

3)  ,stranou spoléhajici se na penézenku® spoléhajici se strana, kterd méd v iimyslu spoléhat se na jednotky penézenky pfi
poskytovani vefejnych nebo soukromych sluzeb prosttednictvim digitalni interakce;

4)  ,instanci penézenky“ aplikace nainstalovand a nakonfigurovand v zafizeni nebo prostiedi uzivatele penézenky, kterd
je soucdsti jednotky penéZenky a kterou uzivatel penézenky pouziva k interakci s jednotkou penézenky;

5)  ,bezpe¢nou kryptografickou aplikaci penézenky“ aplikace, kterd spravuje kritickd aktiva prostfednictvim propojeni
s kryptografickymi a nekryptografickymi funkcemi poskytovanymi bezpeénym kryptografickym prosttedkem
penézenky a jejich vyuZivani;

6) ,bezpetnym kryptografickym prostiedkem penézenky“ prostiedek odolny proti neopravnéné manipulaci, ktery
poskytuje prostfedi propojené s bezpecnou kryptografickou aplikaci penéZzenky a pouzivané touto aplikaci
k ochrané kritickych aktiv a poskytovani kryptografickych funkci pro bezpecné provadéni kritickych operaci;

7)  ,poskytovatelem penéZenky* fyzickd nebo pravnickd osoba, kterd poskytuje feSeni penézenky;

8) ,jednotkou penéZenky“ jedine¢nd konfigurace feSeni penéZenky, kterd zahrnuje instance penéZenky, bezpe¢né
kryptografické aplikace penézenky a bezpecné kryptografické prostiedky penézenky, které poskytovatel penézenky
poskytuje jednotlivému uZivateli penézenky;

9) kritickymi aktivy“ aktiva v rdmci jednotky penézenky nebo ve vztahu k ni, kterd jsou tak mimofadné dulezitd, Ze
ohrozeni jejich dostupnosti, divérnosti nebo integrity by mélo velmi vdzny a oslabujici G¢inek na schopnost
spoléhat se na jednotku penéZzenky;

10) ,potvrzenim jednotky penézenky“ datovy objekt, ktery popisuje komponenty jednotky penézenky nebo umoziuje
autentizaci a ovéfen{ platnosti téchto komponentt.

Cldnek 3

ZjiSténi naruSeni nebo ohroZeni bezpecnosti

1.  AniZ je dotcena smérnice (EU) 2022/2555 a nafizen{ (EU) 2019/881 a (EU) 2024/2847, clenské stity Fddné uvdzi
kritéria stanovend v piiloze I tohoto nafizeni, aby posoudily, zda naruseni nebo ohrozeni bezpecnosti feseni penézenky,
mechanism@ ovéfovani platnosti uvedenych v ¢l. 5a odst. 8 naffzeni (EU) ¢. 910/2014 nebo systému elektronické
identifikace, v jehoZz rdmci je FeSeni penéZenky poskytovano, ovliviuji jejich spolehlivost nebo spolehlivost jinych Feseni
penézenky.

2. Pokud ¢lensky stdt na zdkladé posouzeni uvedeného v odstavci 1 zjisti, Ze naruseni nebo ohrozeni bezpecnosti
ovliviiuje spolehlivost feSeni penézenky, a pozastavi poskytovan{ a pouZivani tohoto feSeni penézenky, pfijme opatieni
stanovend v clancich 4 a 5. Pokud ¢lensky stdt stdhne feSeni penézenky, ptijme opatfeni stanovend v ¢ldncich 8 a 9.

3. Pokud se ¢lensky stit dozvi o informacich tykajicich se mozného naruseni nebo ohroZeni bezpe¢nosti, které by
mohlo ovlivnit spolehlivost jednoho nebo vice feSeni penézenky poskytovanych jinym clenskym stitem, sdéli tuto
skute¢nost bez zbyte¢ného odkladu Komisi a jednotnym kontaktnim mistim dotéenych ¢lenskych statti uréenym podle
¢l. 46¢ odst. 1 nafizeni (EU) & 910/2014. Toto sdéleni zahrnuje informace stanovené v ¢l. 5 odst. 2.

4. Clensky stdt, ktery obdrz informace poskytnuté podle odstavce 3, pfijme bez zbytetného odkladu opatieni
stanovend v odstavcich 1 a 2.
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Cldnek 4

Pozastaveni poskytovini a pouZivini penéZenek a dal$i nipravnd opatfeni

1. Clenské stdty zajisti, aby v rdmci pozastaveného feseni penézenky nebyly poskytovany, pouzivny ani aktivovany
7adné jednotky penéZzenky.

2. Clenské stity zhodnoti, zda je zneplatnéni potvrzeni jednotek penéZenky u jednotek penézenky dotéenych
pozastavenim feSeni penézenky nebo jakékoli jiné dodate¢né ndpravné opatfeni nezbytné k odpovidajici reakci na
naru$eni nebo ohroZeni bezpec¢nosti.

3. Opatieni stanovend v odstavcich 1 a 2 musi byt pfijata bez zbyte¢ného odkladu a v kazdém ptipadé nejpozdéji do
24 hodin po pozastaveni poskytovani a pouZivani feSeni penézenky, které je naruSenim nebo ohrozenim bezpe¢nosti
dotceno.

4. Opatieni stanovend v odstavcich 1 a 2 nesmi dotenym uZivatelim penéZenky branit ve vykonu priva na
pfenositelnost tdaji stanoveného v ¢l. 5a odst. 4 pism. g) nafizeni (EU) ¢. 910/2014. Podminkou vak je, Ze toto pravo
mohou uZzivatelé penézenky vykondvat, aniz by byla sniZena bezpec¢nost kritickych aktiv dotenych jednotek penézenky,
zejména s ohledem na divody pozastaveni a potiebu zajistit Gi¢innou ochranu téchto aktiv pted zneuZitim.

Cldnek 5

Informace o pozastavenich a nipravnych opatfenich

1. Jasné, srozumitelné a jednoduse dostupné informace o pozastaveni poskytovani a pouZivani feSeni penézenky se bez
zbyte¢ného odkladu a nejpozdéji do 24 hodin po pozastaveni poskytovéni a pouzivani feSeni penézenky poskytnou:

a)  jednotnym kontaktnim mistim urcenym podle ¢l. 46¢ odst. 1 nafizeni (EU) ¢. 910/2014;
b)  Komisi;
¢)  dotéenym uzivatelim penéZenky;

d)  strandm spoléhajicim se na penézenku registrovanym v souladu s ¢lankem 5b nafizeni (EU) ¢. 910/2014.

2. Informace poskytnuté v souladu s odstavcem 1 zahrnuji alespon:
a)  ndzev poskytovatele feSeni penéZenky, jehoz poskytovéni a pouzivani bylo pozastaveno;

b)  ndzev a referen¢ni identifikdtor tohoto feSeni penézenky, jak jsou uvedeny v seznamu certifikovanych penézenek
vypracovaném podle ¢lanku 5d nafizeni (EU) ¢. 910/2014, a v pislusnych pFipadech dotcené verze;

¢)  datum a cas, kdy bylo naruseni nebo ohroZeni bezpe¢nosti zjisténo;

d)  jsou-li zndmy, datum a Cas, kdy nastaly Gi¢inky naruSeni nebo ohroZen{ bezpecnosti, a to na zdkladé sitovych nebo
systémovych protokolt nebo jinych zdroji dat;

e)  datum a Cas, kdy bylo feSeni penéZenky pozastaveno;

f)  kontaktni (idaje zahrnujici alesporti e-mailovou adresu a telefonni ¢islo oznamujiciho ¢lenského statu a pokud se lisi,
poskytovatele penézenky uvedeného v pismenu (a);

g)  popis naruseni nebo ohroZeni bezpe¢nosti;

h)  popis ohrozenych tdaji, v piislusnych piipadech véetné kategorii osobnich tdaji definovanych v ¢l. 9 odst. 1
a ¢lanku 10 nafizeni (EU) 2016/679;

i) jelito mozné, odhad pfiblizného poctu dotéenych uzivateldi penézenky a dalsich dot¢enych fyzickych osob;
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j)  popis potencidlnich dopadt na strany spoléhajici se na penéZenku nebo na uZivatele penézenky a v druhém
uvedeném piipadg, je-li to relevantni, ndstin opatfeni, kterd mohou uzZivatelé penézenky piijmout ke zmirnéni téchto
potencialnich dopadi;

k)  popis pfijatych nebo planovanych opatteni k ndpravé naruseni nebo ohrozeni bezpe¢nosti spolu s harmonogramem
a lhiitou pro tuto ndpravuy;

) je-litorelevantni a vhodné, popis pfijatych nebo planovanych opatieni pro prevedeni dotéenych uzivateld penézenky
na alternativni sluzby nebo feseni penézenky.

Cldnek 6
Obnoveni poskytovini a pouZzivini penéZenek
Je-li to nezbytné k zajisténi obnovy poskytovani, aktivace a pouZzivani FeSeni penézenky, ¢lenské stity bez zbyte¢ného
odkladu:

1)  obnovi poskytovani a pouzivani jednotek penéZenky poskytovanych v rdmci tohoto FeSeni penézenky vyddnim
jednotky penézenky poskytované v rimci nové verze feSeni penézenky vSem dotéenym uZzivatelam;

2)  vydaji novd potvrzeni jednotek penézenky novym jednotkdm penéZenky nebo v piislusnych piipadech dfive
vydanym jednotkdm penézenky, pokud tyto jednotky penézenky splituji bezpecnostni pozadavky zavedené po
ndpravé naruseni nebo ohroZeni bezpe¢nosti;

3)  zru$i piipadnd opatfeni provedend podle ¢ldnku 4, kterd brani poskytovani novych jednotek penézenky v ramci
dotéeného feSeni penézenky, pokud se tato opatfeni tykala vyhradné narueni nebo ohroZeni bezpe¢nosti, které je
nyni napraveno.

Cldnek 7
Informace o obnoveni

Pokud ¢lensky stat obnovi feseni penézenky, zajisti, aby:

1)  informace o této skutecnosti byly bez zbytecného odkladu poskytnuty viem strandm, které obdrzely informace
o pozastaveni poskytovani a pouzivani daného feSeni penézenky v souladu s ¢l. 5 odst. 1;

2)  informace poskytnuté podle bodu 1 zahrnovaly alespon prvky uvedené v ¢l. 5 odst. 2 pism. (a), (b) a (f) az (h) a tyto
prvky:

a)  datum a ¢as, kdy bylo naruseni nebo ohroZeni bezpecnosti napraveno;

b)  datum a ¢as obnoveni dotéeného feseni penézenky a v piislusnych ptipadech dotéenych jednotek penézenky
poskytovanych v ramci tohoto FeSeni penéZenky;

c)  popis opatfeni pfijatych k ndpravé naruseni nebo ohrozeni bezpe¢nosti;

d)  popis potencidlnich zbytkovych dopadii na strany spoléhajici se na penézenku nebo na uzivatele penézenky
a v druhém uvedeném piipadg, je-li to relevantni, ndstin opatfeni, kterd mohou uzivatelé penéZenky pfijmout
ke zmirnéni téchto potencidlnich zbytkovych dopada.

Cldnek 8
StaZeni penéZenek

1. Neni-li naruSeni nebo ohrozeni bezpec¢nosti, které vedlo k pozastaveni poskytovani a pouzivani feSeni penézenky,
napraveno do tif mésici od data pozastaveni poskytovani a pouzivani tohoto feSeni penéZenky, ¢lensky stat, ktery toto
feSeni penézenky poskytuje, zajisti, aby bylo dotlené feSeni penézenky stazeno a zruSena jeho platnost, a to bez
zbyte¢ného odkladu a v kazdém piipadé do 72 hodin po uplynuti tiimésicni hity.

2. Kdyz ¢lensky stat stahne FeSeni penéZenky, zajisti, aby:

a)  potvrzeni jednotek penézenky pro jednotku penéZenky dotceného feseni penézenky byla zneplatnéna;

b)  potvrzenijednotky penézenky se nemohla vratit zpét do platného stavu;
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d)

3.

pro stévajici jednotky penézenky poskytované v raimci dotéeného feseni penéZenky nebylo mozné vydat Zadnd nové
potvrzeni jednotky penéZenky;

v ramci dot¢eného fesen{ penézenky nebylo mozné poskytnout zddnou novou jednotku penézenky.

Opatfeni stanovend v odstavcich 1 a 2 nesmi dotéenym uzivatelim penézenky brdnit ve vykonu priva na

pfenositelnost idaji stanoveného v ¢l. 5a odst. 4 pism. g) nafizeni (EU) ¢. 910/2014. Podminkou v3ak je, Ze toto pravo
mohou uZivatelé penézenky vykondvat, aniz by byla snizena bezpec¢nost kritickych aktiv dotéenych jednotek penézenky,
zejména s ohledem na diivody staZeni a potiebu zajistit i¢innou ochranu téchto aktiv pred zneuZitim.

1.

Cldnek 9

Informace o stazeni

Jasné, srozumitelné a jednoduse dostupné informace o staZeni feSeni penéZenky se bez zbyte¢ného odkladu

a nejpozdéji do 24 hodin po stazeni feSeni penézenky poskytnou:

jednotnym kontaktnim mistim uréenym podle ¢l. 46¢ odst. 1 nafizeni (EU) ¢. 910/2014;
Komisi;
dotéenym uzivatelim penéZenky;

strandm spoléhajicim se na penézenku registrovanym v souladu s ¢ldnkem 5b nafizeni (EU) ¢. 910/2014.

Informace poskytnuté v souladu s odstavcem 1 zahrnuji alespon:
nézev poskytovatele FeSenf penéZenky, které bylo stazeno;

nézev a referen¢ni identifikdtor tohoto feSeni penézenky, jak jsou uvedeny v seznamu certifikovanych penéZenek
vypracovaném podle ¢ldnku 5d nafizeni (EU) ¢. 910/2014, a v piislusnych pFipadech dotcené verze;

datum a cas, kdy bylo zjisténo naruseni nebo ohroZeni bezpe¢nosti, které z divodu své zavaznosti nebo proto, Ze
nebylo napraveno do tif mésicti, vedlo ke stazen{ dotceného feseni penézenky;

jsou-li zndmy, datum a Cas, kdy nastaly G¢inky naruseni nebo ohroZeni bezpec¢nosti, a to na zdkladé sitovych nebo
systémovych protokold nebo jinych zdroji dat;

datum a cas, kdy bylo stazeno FeSeni penéZenky a G¢inné zneplatnéna potvrzeni jednotky penézenky u jednotek
penéZenky poskytnutych v rdmci daného feSeni penézenky;

informaci, zda je stazeni dasledkem zdvaznosti narueni nebo ohrozeni bezpecnosti nebo je disledkem nenapraveni
naru$eni nebo ohroZzeni bezpe¢nosti;

kontaktni idaje zahrnujic{ alespon e-mailovou adresu a telefonni ¢islo oznamujictho ¢lenského stdtu a pokud se lisi,
poskytovatele penézenky uvedeného v pismenu (a);

popis naruseni nebo ohroZeni bezpe¢nosti;

popis ohrozenych udajd, v piislusnych pipadech véetné kategorii osobnich ddaji stanovenych v ¢l. 9 odst. 1
a ¢lanku 10 natizeni (EU) 2016/679;

je-li to mozné, odhad pfiblizného poctu dot¢enych uzivateld penéZenky a dalsich dotcenych fyzickych osob;
popis potencidlnich dopadti na strany spoléhajici se na penézenku nebo na uzivatele penézenky a v druhém
uvedeném piipadg, je-li to relevantni, ndstin opatieni, kterd mohou uzivatelé penézenky piijmout ke zmirnéni téchto

potencialnich dopadi;

popis pfijatych nebo planovanych opatfeni pro pievedeni dotéenych uZivateld penéZenky na alternativni feSeni
penéZenky nebo, je-li to relevantni a vhodné, alternativni sluzby.
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Cldnek 10

Informaéni systém
Clenské stéty zasflaji informace uvedené v ¢lancich 3, 5, 7 a 9 Komisi a jednotnym kontaktnfm mistéim ¢lenskych sttt
urenym podle ¢l. 46¢ odst. 1 nafizeni (EU) ¢. 910/2014 prostfednictvim systému CIRAS provozovaného agenturou
ENISA nebo rovnocenného systému, na némz se ¢lenské stity a Komise dohodnou.
Cldnek 11
Vstup v platnost

Toto naifzen{ vstupuje v platnost dvacitym dnem po vyhldseni v Urednim véstniku Evropské unie.

Toto nafizen{ je zdvazné v celém rozsahu a pfimo pouzitelné ve vSech clenskych stitech
s vyjimkou ¢lanku 10, ktery se pouZije ode dne 7. kvétna 2026.

V Bruselu dne 6. kvétna 2025.

Za Komisi
predsedkyné
Ursula VON DER LEYEN
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PRILOHA

Kritéria pro posouzeni naruSeni nebo ohroZeni bezpecnosti

1. Clenské stdty pfi posuzovéni naruseni nebo ohrozeni bezpecnosti vychdzeji z téchto kritérit:

a)

narudeni nebo ohroZeni zpusobilo nebo muze zpusobit smrt fyzické osoby nebo zna¢nou Gjmu na zdravi
fyzické osoby;

doslo nebo mize dojit k Gspé$nému podezielému zlovolnému nebo neoprdvnénému piistupu k siti
a informacnim systémim poskytovatele penéZenky, poskytovatele mechanismt ovéfovani platnosti
uvedenych v ¢l. 5a odst. 8 nafizeni (EU) ¢. 910/2014 nebo poskytovatele systému elektronické identifikace,
v jehoZ ramci je poskytovdno feSeni penézenky (déle jen ,dotlené subjekty), a to zplsobem, ktery muize
zpusobit zdvazné naruSeni provozu, p¥icemz uvedené systémy jsou kritickymi soucdstmi dotéeného feseni
penézenky, dotcenych mechanismt ovéfovani platnosti uvedenych v ¢l. 5a odst. 8 nafizeni (EU) ¢. 910/2014
nebo dotceného systému elektronické identifikace, v jehoZ ramci je poskytovdno Feseni penéZenky;

feSeni penézenky, mechanismus ovéfovani platnosti uvedeny v ¢l. 5a odst. 8 nafizeni (EU) ¢. 910/2014 nebo
systém elektronické identifikace, v jehoz rdmci je poskytovano feSeni penéZenky, ¢i jejich ¢ast:

—  jsou nebo dle progndzy budou zcela nedostupné uzivateliim penézenky nebo strandm spoléhajicim se na
penéZenku po dobu del$i nez 12 po sobé jdoucich hodin,

— jsou nebo dle prognézy budou nedostupné uzivatelim penéZenky nebo strandm spoléhajicim se na
penéZenku po dobu delsi nez 16 hodin, pocitdno na zdkladé kalenddfniho tydne;

existuje podezfeni, Ze omezend dostupnost feseni penézenky nebo sluzeb poskytovanych dotéenymi subjekty,
pokud jde o FeSeni penéZenky, md nebo dle prognézy bude mit dopad na vice nez 1 % uzivatelti penézenky
nebo stran spoléhajicich se na penézenku;

existuje moZnost naruseni nebo doslo k naruseni fyzického pfistupu omezeného na davéryhodné pracovniky
dotcenych subjekt ¢i ochrany takového fyzického piistupu, a to k jednomu nebo vice mistim, kde se
nachdzeji sité a informacni systémy podporujici FeSeni penéZenky, poskytovini mechanismi ovéfovani
platnosti uvedenych v ¢l. 5a odst. 8 nafizeni (EU) ¢. 910/2014 spojenych s feSenim penéZenky nebo systém
elektronické identifikace, v jehoZ rdmci je feSeni penézenky poskytovano;

doslo nebo mize dojit k ohroZeni soukromi, integrity, diivérnosti nebo autenticity dat uchovavanych,
pfeddvanych nebo zpracovavanych v feSeni penéZenky, pficemz toto ohroZeni se vyznacuje jednou nebo vice
z téchto charakteristik:

— ma dopad na vice nez 1 % uzivatelr penézenky v rdmci dotéeného feSeni penézenky nebo na vice nez
100 000 téchto uzivateld penézenky, podle toho, ktery pocet je meni,

— je vysledkem tspésné podezielé zlovolné ¢innosti;

— je nebo pravdépodobné je disledkem jedné nebo vice zndmych zranitelnosti, véetné zranitelnosti,
s nimizZ je nakladdno v souladu s provddécim natizenim Komise (EU) 2024/2981 (Y),

—  pravdépodobné ovlivni osobni tidaje zptisobem, ktery bude mit pravdépodobné za ndsledek riziko pro
préava a svobody dotcenych fyzickych osob, zejména v piipadé poruseni zabezpeceni osobnich ddajti ve
smyslu ¢l. 9 odst. 1 a ¢ldnku 10 nafizeni (EU) 2016/679;

(') Provadéci naifzeni Komise (EU) 2024/2981 ze dne 28. listopadu 2024, kterym se stanovi provédéci pravidla k nafizeni Evropského
parlamentu a Rady (EU) €. 910/2014, pokud jde o certifikaci evropskych penézenek digitdlni identity (UF. vést. L, 2024/2981,
4.12.2024, ELL http://data.europa.euleli/reg_impl/2024/2981/0j).
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—  pravdépodobné bude mit dopad na elektronické komunikace osob,
—  pravdépodobné bude mit za ndsledek vysoké riziko pro préva a svobody fyzickych osob,

—  pravdépodobné bude mit dopad na zranitelné fyzické osoby;
g)  certifikace feSeni penéZenky byla zrugena nebo se pfedpoklddd, ze bude zrusena;

h)  naruseni nebo ohroZeni zptisobilo nebo mtiZe zpiisobit dotéenému subjektu piimou finanéni ztritu, pficemz
tato ztrita presahuje 500 000 EUR nebo v pfislunych piipadech 5 % celkového roéntho obratu dotéeného
subjektu za pfedchozi G¢etni obdobi, podle toho, kterd ¢astka je niZsi.

2. Clenské stity neberou v Gvahu planované déisledky drzby provddéné dotéenymi subjekty nebo jejich jménem,
pokud tato tdrzba:

a)  byla pfedem ozndmena potencidlné dotéenym uZivateldm penézenky, strandm spoléhajicim se na penéZenku
a piislu§nym orgdniim dohledu;

b)  nespliuje Zddné z kritérif stanovenych v bodé 1 této piilohy.

3. Pokud jde o bod 1 pism. (c), doba trvani incidentu ovliviiujictho dostupnost se méfi od okamziku, kdy je naruseno
fadné poskytovani ovlivnéné sluzby, az do okamziku, kdy je sluzba obnovena a znovu v provozu. Pokud dotceny
subjekt nen{ schopen urcit okamzik, kdy naruseni zacalo, méfi se doba trvani incidentu od okamziku, kdy byl
incident zjistén, nebo od okamziku, kdy byl incident zaznamendn v sitovych nebo systémovych protokolech nebo
jinych zdrojich dat, podle toho, co nastalo difve. Uplnd nedostupnost sluzby se méfi od okamziku, kdy je sluzba
uzivatelim zcela nedostupnd, do okamziku, kdy byly béZné ¢innosti nebo provoz obnoveny na troven sluzby
poskytovanou pied incidentem. Pokud dotéeny subjekt neni schopen ur¢it, kdy Gplna nedostupnost sluzby zacala,
méfi se nedostupnost od okamziku, kdy ji tento subjekt zjistil.

4. Pokud jde o bod 1 pism. (d), ma se za to, Ze k omezené dostupnosti sluzby dochdzi zejména tehdy, je-li sluzba
vyrazné pomalej$i neZ primérnd doba odezvy nebo nejsou-li k dispozici viechny funkce sluzby. Pokud je to mozné,
pouziji se pro posouzeni zpozdéni v dobé odezvy objektivni kritéria zaloZend na primérnych dobach odezvy sluzeb.

5. Kurceni pfimych finan¢nich ztrat v disledku naruseni nebo ohroZeni uvedenych v bodé 1 pism. (h) dotcené subjekty
vezmou v tvahu vSechny finanéni ztraty, které jim v dasledku incidentu vznikly, jako jsou ndklady na ndhradu nebo
pfemisténi softwaru, hardwaru nebo infrastruktury, ndklady na zaméstnance, véetné ndkladd spojenych s ndhradou
nebo prelozenim zaméstnanct, ndborem dalsich zaméstnancl, odmén za prescasy a obnovy pozbytych nebo
zhorsenych dovednosti, poplatky v disledku nedodrzeni smluvnich zdvazkd, ndklady na ndpravu a kompenzace
zdkazniktim, ztrity v dasledku uslych pfijmd, ndklady spojené s interni a externi komunikaci a naklady na
poradenstvi, véetné nakladii spojenych s pravnim poradenstvim, forenznimi sluzbami a sluzbami souvisejicimi se
zajidtovanim ndpravy. Néklady nezbytné pro kazdodenni provoz podniku, jako jsou ndklady na obecnou tdrzbu
infrastruktury, vybaveni, hardwaru a softwaru, vylepSovani, iniciativy v oblasti posuzovani rizik a pojistné se
nepovazuji za financni ztrity v disledku incidentu. Dotéené subjekty vypoctou ¢dstky financnich ztrdt na zdkladé
dostupnych udajt, a pokud nelze urcit skute¢nou vysi financnich ztrét, tyto ¢astky odhadnou.
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