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UNIONIN TUOMIOISTUIMEN TUOMIO (viides jaosto)

20 péivand marraskuuta 2025 *

Ennakkoratkaisupyynté6 — Luonnollisten henkildiden suojelu toimivaltaisten viranomaisten
suorittamassa henkilotietojen kasittelyssa rikosten ennalta estamistd, tutkimista, paljastamista tai
rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten téytantoonpanoa varten seka
nédiden tietojen vapaa liikkuvuus — Direktiivi (EU) 2016/680 — 4 artiklan 1 kohdan c ja
e alakohta — Tietojenkésittelyn minimointi — Henkil6tietojen sdilyttdmisen rajoittaminen —
10 artikla — Biometristen ja geneettisten tietojen kerddminen ja sdilyttdminen —
Ehdoton vélttamattomyys — 6 artiklan a alakohta — Velvollisuus erottaa selvisti toisistaan
henkildtiedot, jotka koskevat eri ryhmiin kuuluvia henkil6itd — Kansallinen lainsédadanto, jossa
sdddetddn biometristen ja geneettisten tietojen kerdédmisestd henkiloiltd, joita epdilldén tai
syytetddn tahallisesta rikoksesta — 5 artikla — Naiden tietojen poistamista tai niiden
sdilyttdmisen tarpeellisuuden sdédnnollistd tarkistamista koskevat asianmukaiset madraajat —
Enimmaissdilytysajan puuttuminen — Poliisin siséisten ohjesdadntdjen perusteella toteuttama
biometristen ja geneettisten tietojen sdilyttamisen tarpeellisuuden arviointi —

8 artiklan 2 kohta — Naéiden tietojen kasittelyn lainmukaisuus — Jasenvaltion lainsdddénnon
késite — Mahdollisuus luokitella kansallinen oikeuskayténto jasenvaltion lainsdddannoksi

Asiassa C-57/23,
jossa on kyse SEUT 267 artiklaan perustuvasta ennakkoratkaisupyynndsta, jonka Nejvys$si spravni

soud (ylin hallintotuomioistuin, TSekki) on esittinyt 26.1.2023 tekemaélladn paatokselld, joka on
saapunut unionin tuomioistuimeen 2.2.2023, saadakseen ennakkoratkaisun asiassa

JH
vastaan
Policejni prezidium,
UNIONIN TUOMIOISTUIN (viides jaosto),

toimien kokoonpanossa: jaoston puheenjohtaja M. L. Arastey Sahuin sekd tuomarit ]. Passer,
E. Regan (esittelevd tuomari), D. Gratsias ja B. Smulders,

julkisasiamies: ]. Richard de la Tour,
kirjaaja: hallintovirkamies I. Illéssy,

ottaen huomioon kirjallisessa kasittelyssa ja 28.11.2024 pidetyssé istunnossa esitetyn,

* Oikeudenkéyntikieli: tsekki.

FI
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ottaen huomioon huomautukset, jotka sille ovat esittédneet

JH, edustajinaan M. Mandzdk, L. Nezpévak ja L. Trojan, advokati,

Tsekin hallitus, asiamiehinddn M. Smolek, O. Serdula, J. V1acil, T. Suchad ja L. Bfezinov4,

Irlanti, asiamiehinddn M. Browne, Chief State Solicitor, A. Joyce ja D. O’Reilly, avustajanaan
A. Mulligan, BL,

Alankomaiden hallitus, asiamiehenddn J. Langer,

Puolan hallitus, asiamiehenddn B. Majczyna,

Euroopan komissio, asiamiehinédén A. Bouchagiar, H. Kranenborg, P. Némeckova ja F. Wilman,
kuultuaan julkisasiamiehen 27.2.2025 pidetyssa istunnossa esittdmén ratkaisuehdotuksen,

on antanut seuraavan

tuomion

Nyt kasiteltdavda  ennakkoratkaisupyyntd koskee luonnollisten henkiloiden suojelusta
toimivaltaisten viranomaisten suorittamassa henkilotietojen kasittelyssd rikosten ennalta
estamistd, tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten
seuraamusten tdytdntoonpanoa varten sekd ndiden tietojen vapaasta liikkuvuudesta ja neuvoston
puitepaitoksen 2008/977/YOS kumoamisesta 27.4.2016 annetun Euroopan parlamentin ja
neuvoston direktiivin (EU) 2016/680 (EUVL 2016, L 119, s. 89) 4 artiklan 1 kohdan c ja
e alakohdan, 6 artiklan, 8 artiklan 2 kohdan ja 10 artiklan tulkintaa.

Tamd pyyntd on esitetty asiassa, jossa asianosaisina ovat JH ja Policejni prezidium
(poliisiviranomainen, Tsekki; jdljempand Ts$ekin poliisiviranomainen) ja joka koskee muun
muassa JH:ta koskevien biometristen ja geneettisten tietojen kerddmistd rikosoikeudellisessa
menettelyssd ja TSekin poliisin toteuttamaa nédiden tietojen sailyttamista.

Asiaa koskevat oikeussaannot

Unionin oikeus

Direktiivin 2016/680 johdanto-osan 1, 2, 26, 33, 37 ja 96 perustelukappaleen sanamuoto on
seuraava:

”(1) Luonnollisten henkiloiden suojelu henkilotietojen késittelyn yhteydessd on perusoikeus.
Euroopan unionin perusoikeuskirjan, jaljempénd 'perusoikeuskirja’, 8 artiklan 1 kohdan ja
[EUT-sopimuksen] 16 artiklan 1 kohdan mukaan jokaisella on oikeus henkil6tietojensa
suojaan.
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(2) Sen vuoksi niissd periaatteissa ja sddnnoissd, jotka koskevat luonnollisten henkiloiden
suojelua henkilotietojen kisittelyssd, olisi henkiloiden kansalaisuudesta ja asuinpaikasta
riippumatta otettava huomioon heidén perusoikeutensa ja -vapautensa ja erityisesti oikeus
henkil6tietojen suojaan. — —

(26) Kaikki henkilotietojen késittely on suoritettava lainmukaisesti, asianomaisia luonnollisia
henkiloitd kohtaan asianmukaisella tavalla ja ldpindkyvésti ja vain tiettyd laissa sdddettya
tarkoitusta varten. Tdm& ei itsessddn estd lainvalvontaviranomaisia suorittamasta
peitetutkinnan tai videovalvonnan kaltaisia toimia. Téllaisia toimia voidaan suorittaa
rikosten ennalta estdmistd, tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai
rikosoikeudellisten seuraamusten tdytdntoonpanoa varten, mukaan lukien yleiseen
turvallisuuteen kohdistuvilta uhkilta suojelua ja tdllaisten uhkien ehkdisyd varten,
edellyttden, ettd niistd on sdddetty laissa ja ne ovat vilttamattomid ja oikeasuhteisia
toimenpiteitd demokraattisessa yhteiskunnassa ottaen asianmukaisesti huomioon kyseisen
luonnollisen henkilon oikeutetut edut. —— Luonnollisille henkiléille olisi ilmoitettava
henkilotietojen kasittelyyn liittyvista riskeistd, sadnnoistd, suojatoimista ja oikeuksista seka
siitd, miten he voivat kayttaa kasittelyd koskevia oikeuksiaan. Varsinkin henkilotietojen
késittelyn nimenomaiset tarkoitukset olisi madritettivd ja ilmoitettava henkilotietojen
keruun yhteydessa selvisti ja lainmukaisesti. Henkilotietojen olisi oltava asianmukaisia ja
olennaisia kasittelyn tarkoituksiin ndhden. — — Henkilotietoja olisi kisiteltdvd vain jos
kasittelyn tarkoitusta ei voida kohtuullisesti toteuttaa muilla keinoin. Rekisterinpitédjan
olisi asetettava mddrdajat henkilGtietojen poistoa tai niiden sdilyttdmisen tarpeellisuuden
sadannollistd tarkistusta varten, jotta voidaan varmistaa, ettei tietoja sdilytetd pidempédn
kuin on tarpeen. Jdsenvaltioiden olisi madritettdvda asianmukaisia suojatoimia
henkilotiedoille, joita sdilytetddn pidempiéd aikoja yleisen edun mukaista arkistointia tai
tieteellisid, tilastollisia tai historiallisia tarkoituksia varten.

(33) Kun tédssa direktiivissd viitataan jdsenvaltion lainsdddédntoon, oikeusperustaan tai
lainsdddéntotoimeen, siind ei valttdmattd edellytetd parlamentissa hyvéksyttya sadadosta,
sanotun kuitenkaan rajoittamatta asianomaisen jasenvaltion perustuslaillisen jarjestyksen
edellyttdmien  vaatimusten soveltamista. Kyseisen jdsenvaltion lainsddddannon,
oikeusperustan tai lainsdddantotoimen olisi kuitenkin oltava selked ja tasmallinen ja sen
soveltamisen olisi oltava asianosaisten kannalta ennakoitavissa unionin tuomioistuimen ja
Euroopan ihmisoikeustuomioistuimen oikeuskdytannoén mukaisesti. Témén direktiivin
soveltamisalaan  kuuluvaa henkilotietojen  késittelyd sddntelevdssd  jdsenvaltion
lainsdaddnndssa olisi madritettdva ainakin tavoitteet, kasiteltdvat henkilotiedot, kasittelyn
tarkoitukset, menettelyt henkilotietojen eheyden ja luottamuksellisuuden sailyttdmiseksi
sekd menettelyt tietojen tuhoamiseksi, jotta annetaan riittavat takeet vaarinkaytto- ja
mielivaltaisuusriskin torjumiseksi.

(37) Henkilotiedot, jotka ovat erityisen arkaluonteisia perusoikeuksien ja -vapauksien kannalta,
ansaitsevat erityistd suojelua, koska niiden kisittelyn asiayhteys voisi aiheuttaa
huomattavia riskeja perusoikeuksille ja -vapauksille. Tillaisiin henkilotietoihin olisi
sisdllyttdavd henkilotiedot, joista ilmenee rotu tai etninen alkuperd. Ilmaisun ’rotu’
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kédyttdminen téssa direktiivissd ei kuitenkaan tarkoita sitd, ettd unioni hyviksyisi teorioita,
joilla yritetddn maarittad eri ihmisrotujen olemassaolo. Tallaisia henkil6tietoja olisi voitava
kasitelld vain, jos kasittelyssd noudatetaan rekisterdidyn laissa sdddettyja oikeuksia ja
vapauksia koskevia asianmukaisia suojatoimia ja jos késittely sallitaan lain mukaisissa
tapauksissa taikka jos kisittely on tarpeen rekisterdidyn tai toisen henkilon elintdrkeiden
etujen suojaamiseksi, vaikka tdtd ei vield sallittaisi laissa, tai jos kasittely koskee tietoja,
jotka rekisterdity on nimenomaisesti saattanut julkisiksi. Rekisteroidyn oikeuksia ja
vapauksia koskeviin asianmukaisiin suojatoimiin voisi esimerkiksi kuulua mahdollisuus
kerdtd nditd tietoja ainoastaan kyseistd luonnollista henkil6d koskevien muiden tietojen
kerddmisen yhteydessd, kerdttyjen tietojen riittdvd suojaaminen, tiukempien sédntodjen
soveltaminen toimivaltaisen viranomaisen henkilostoon tietojen kidyttoon saamisen osalta
ja téllaisia tietoja koskevan siirron kieltdiminen. — —

(96) Jasenvaltioille olisi annettava enintidan kahden vuoden maéardaika timian direktiivin
voimaantulosta sen saattamiseksi osaksi kansallista lainsaddantod. Kyseisend pdivénd jo
suoritettavana olevat késittelyt olisi saatettava tdmén direktiivin mukaisiksi kahden vuoden
kuluessa tdmidn direktiivin voimaantulosta. Jos kyseisissd kasittelyissd, joita jo suoritetaan
ennen kyseistd pdivad, kuitenkin noudatetaan sovellettavaa unionin oikeutta, niihin ei
pitdisi soveltaa tdmén direktiivin vaatimuksia valvontaviranomaisen ennakkokuulemisesta,
koska ndmd vaatimukset ovat luonteeltaan sellaisia, ettd ne on tdytettivd ennen
kasittelyd. — —

Direktiivin 1 artiklan, jonka otsikko on "Kohde ja tavoitteet”, 1 kohdassa sdddetdédn seuraavaa:

"Tassd direktiivissd vahvistetaan sddnnot luonnollisten henkildiden suojelulle toimivaltaisten
viranomaisten suorittamassa henkilotietojen kisittelyssd rikosten ennalta estdmistd, tutkimista,
paljastamista tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten téaytantéonpanoa
varten, mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelua ja tillaisten uhkien
ehkaisyd varten.”

Direktiivin 2 artiklan, jonka otsikko on "Soveltamisala”, 1 kohdassa sdddetddn seuraavaa:

"Tata direktiivida sovelletaan toimivaltaisten viranomaisten 1 artiklan 1 kohdassa sdddettyja
tarkoituksia varten suorittamaan henkilotietojen kasittelyyn.”

Direktiivin 3 artiklan, jonka otsikko on "Mairitelmét”, sanamuoto on seuraava:
Tassd direktiivissa tarkoitetaan

1) ’henkilotiedoilla’ kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil6on,
jaljempédnd ’rekisterodity’, liittyvid tietoja; tunnistettavissa olevana pidetddn luonnollista
henkil6d, joka voidaan suoraan tai vilillisesti tunnistaa erityisesti tunnistetietojen, kuten
nimen, henkilétunnuksen, sijaintitiedon, verkkotunnistetietojen taikka yhden tai useamman
hinelle tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen,
kulttuurillisen tai sosiaalisen tekijan perusteella;
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2) ’kasittelylld’ toimintoa tai toimintoja, joita kohdistetaan henkildtietoihin tai henkilotietoja
sisaltaviin tietojoukkoihin joko automaattista tietojenkésittelyd kayttden tai muutoin, kuten
tietojen kerddmistd, tallentamista, jarjestdmistd, jasentdmistd, sdilyttamistd, muokkaamista tai
muuttamista, hakua, kyselyd, kayttoa, tietojen luovuttamista siirtimalld, levittamalld tai
asettamalla ne muutoin saataville, tietojen yhteensovittamista tai yhdistamistd, rajoittamista,
poistamista tai tuhoamista;

12) ’geneettisilld tiedoilla’ henkil6tietoja, jotka koskevat luonnollisen henkilon perittyja tai
hankittuja geneettisida ominaisuuksia, joista selvidd yksilollista tietoa kyseisen luonnollisen
henkilon fysiologiasta tai terveydentilasta ja jotka on saatu erityisesti kyseisen luonnollisen
henkilon biologisesta naytteestd analysoimalla;

13) ’biometrisilld tiedoilla’ luonnollisen henkilon fyysisiin ja fysiologisiin ominaisuuksiin tai
kayttaytymiseen liittyvalld tekniselld kasittelylld saatuja henkil6tietoja, kuten kasvokuvia tai
sormenjélkitietoja, joiden perusteella kyseinen luonnollinen henkilé voidaan tunnistaa tai
kyseisen henkilon tunnistaminen voidaan varmistaa;

»

Direktiivin 2016/680 4 artiklan, jonka otsikko on ”"Henkil6tietojen kasittelyd koskevat
periaatteet”, 1 kohdassa tismennetédédn seuraavaa:

“Jasenvaltioiden on sdadettava siitd, etta
a) henkilotietoja kasitellddan lainmukaisesti ja asianmukaisesti;

b) henkilotiedot kerédtddn tiettyja nimenomaisia ja laillisia tarkoituksia varten, eiké niita kasitella
ndiden tarkoitusten kanssa yhteensopimattomalla tavalla;

c) henkilotiedot ovat asianmukaisia ja olennaisia eivitké ne ole liian laajoja niihin tarkoituksiin,
joita varten niita kasitellaan;

d) henkilotiedot ovat tdsmiillisid ja tarvittaessa pdivitettyjd; on toteutettava kaikki kohtuulliset
toimenpiteet sen varmistamiseksi, ettd kasittelyn tarkoituksiin ndahden virheelliset tiedot
poistetaan tai oikaistaan viipymatta;

e) henkilotiedot siilytetddn muodossa, josta rekisterdity on tunnistettavissa ainoastaan niin
kauan kuin on tarpeen henkildtietojen kisittelytarkoitusten toteuttamista varten;

»

Direktiivin 5 artiklan, jonka otsikko on "Sailyttamisen ja tarkistamisen mairaajat”, sanamuoto on
seuraava:

"Jasenvaltioiden on sdddettdva siitd, ettd henkilotietojen poistamista tai niiden sdilyttdmisen
tarpeellisuuden sddnnollista tarkistamista varten vahvistetaan asianmukaiset méérdajat. Maaraaikojen
noudattaminen on varmistettava menettelysddnnoilla.”
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Direktiivin 6 artiklassa, jonka otsikko on ”Eri ryhmiin kuuluvien rekisterdityjen erottaminen”,
sdddetddn seuraavaa:

“Jasenvaltioiden on sdddettdva siitd, ettd rekisterinpitdja erottaa tarvittaessa ja mahdollisuuksien
mukaan selvésti toisistaan henkilotiedot, jotka koskevat eri ryhmiin kuuluvia rekisteroityjé, kuten

a) henkilot, joiden voidaan vakavin perustein uskoa syyllistyneen tai olevan syyllistyméssé
rikokseen;

b) rikoksesta tuomitut henkilot;

c) rikoksen uhrit tai henkilot, joiden voidaan tiettyjen seikkojen pohjalta olettaa voivan joutua
rikoksen uhriksi; ja

d) rikokseen nihden kolmannet osapuolet, kuten henkil6t, jotka voidaan kutsua todistamaan
rikokseen liittyvédn tutkinnan yhteydessa tai sitd seuraavassa rikosoikeudellisessa menettelyssd,
henkilot, jotka voivat antaa tietoa rikoksesta, tai edelld a tai b alakohdassa tarkoitettujen
henkil6iden kontaktit tai kumppanit.”

Direktiivin 8 artiklassa, jonka otsikko on "Késittelyn lainmukaisuus”, sdéddetdén seuraavaa:

”1. Jasenvaltioiden on sdddettdva siitd, ettd kasittely on lainmukaista ainoastaan jos ja vain silta
osin kuin se on tarpeen toimivaltaisen viranomaisen tehtdvén suorittamiseksi 1 artiklan 1 kohdan
tarkoitusta varten ja se perustuu unionin oikeuteen tai jasenvaltion lainsdddantoon.

2. Jasenvaltion lainsddddannossd, jossa sddnnellddn tdmén direktiivin soveltamisalaan kuuluvaa
kasittelyd, on tdsmennettdvé ainakin kasittelyn tavoitteet, kasiteltdvit henkilotiedot ja kasittelyn
tarkoitukset.”

Direktiivin 2016/680 10 artiklan, jonka otsikko on ”Erityisid henkilotietoryhmia koskeva kasittely”,
sanamuoto on seuraava:

"Sellaisten henkilotietojen kasittely, joista ilmenee rotu tai etninen alkuperd, poliittisia
mielipiteitd, uskonnollinen tai filosofinen vakaumus taikka ammattiliiton jasenyys, sekd
geneettisien tietojen, luonnollisen henkilon yksiselitteiseen tunnistamiseen tarkoitettujen
biometristen tietojen tai terveyttd taikka luonnollisen henkilon seksuaalista kayttdytymistd ja
seksuaalista suuntautumista koskevien tietojen késittely sallitaan vain, jos se on ehdottoman
valttdmatontd ja edellyttden, ettd rekisterdidyn oikeuksia ja vapauksia koskevat asianmukaiset
suojatoimet on toteutettu ja vain

a) jos kasittely sallitaan unionin oikeudessa tai jasenvaltion lainsdddédnndssé;

b) rekisterdidyn tai toisen luonnollisen henkilon elintidrkeiden etujen suojaamiseksi; tai

c) jos kasittely koskee tietoja, jotka rekisterdity on nimenomaisesti saattanut julkisiksi.”
Direktiivin 63 artiklan 1 kohdan nojalla jasenvaltioiden on ollut annettava ja julkaistava kyseisen

direktiivin noudattamisen edellyttamat lait, asetukset ja hallinnolliset maaraykset viimeistdan
6.5.2018. Jasenvaltioiden on liséksi ollut sovellettava kyseisid sddnnoksid tésta pdivasta lahtien.
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Direktiivin 64 artiklan mukaan se tuli voimaan 5.5.2016.

Tsekin oikeus
Tsekin poliisista annetun lain nro 273/2008 (zakon ¢. 273/2008 Sb., o Policii Ceské republiky),
sellaisena kuin sitd sovelletaan péddasiaan (jaljempéna TSekin poliisilaki), 11 §:ssd, jonka otsikko on

"Toimien oikeasuhteisuus”, siadetadn seuraavaa:

"Poliisivirkamiehen ja poliisin tyontekijan on

c) toimittava siten, ettd puuttuminen toimen kohteena olevien henkiléiden tai sellaisten
henkildiden, joita toimi ei koske, oikeuksiin ja vapauksiin ei ylitd sitd, mikd on tarpeen toimella
tavoitellun paamaéran saavuttamiseksi.”

TSekin poliisilain 65 §:ssd sdddetddn seuraavaa:
(1) Poliisi voi tehtdviddn suorittaessaan myohempééd tunnistamista varten tehda

a) henkilolle, jota syytetddn tahallisesta rikoksesta, tai henkildlle, jolle on ilmoitettu, ettd hédnen
epdillaan syyllistyneen téllaiseen rikokseen

b) henkil6lle, joka suorittaa tahallisesta rikoksesta médréttyd vapausrangaistusta

c) henkilolle, johon kohdistetaan ldédketieteellisia —pakkotoimenpiteitd tai sédiloonotto
turvaamistoimenpiteena, tai

d) etsitylle henkilolle, joka on 16ydetty ja jonka oikeustoimikelpoisuus on rajallinen

seuraavia toimenpiteitd: sormenjalkien ottaminen, fyysisten tuntomerkkien selvittiminen, kehon
mittaaminen, kuva-, &dni- ja muiden vastaavien tallenteiden tekeminen sekd biologisten
ndytteiden ottaminen geneettisten tietojen selvittdmiseksi.

(2) Jos 1 momentissa tarkoitettua toimenpidettd ei henkilon vastustuksen vuoksi voida suorittaa,
poliisivirkamies on oikeutettu sivuuttamaan vastustuksen pyydettyddn turhaan henkilod
alistumaan toimenpiteeseen. Tavan, jolla poliisi sivuuttaa tdmén vastustuksen, on oltava oikeassa
suhteessa vastustuksen voimakkuuteen. Poliisi ei saa sivuuttaa henkilon vastustusta, kun kyseessa
on verindytteen ottaminen tai muu vastaava fyysistd koskemattomuutta loukkaava toimenpide.

(3) Jos 1 momentissa tarkoitettua toimenpidettd ei voida suorittaa paikan pailld, poliisilla on
oikeus saattaa asianomainen paikkaan, jossa se voidaan suorittaa. Poliisi vapauttaa henkilon, kun
toimenpide on suoritettu.

(4) Poliisi laatii raportin suoritetuista toimenpiteista.

(5) Poliisi poistaa 1 momentin mukaisesti saadut henkil6tiedot heti, kun niiden késittely ei ole
endd tarpeen rikosten ennalta estamiseksi, tutkimiseksi tai paljastamiseksi tai rikokseen liittyvien
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syytetoimien vuoksi taikka Tsekin turvallisuuden, yleisen jarjestyksen tai sisdisen turvallisuuden
varmistamiseksi.”

Tdamén lain 79 §:ssd, jonka otsikko on "Tiettyjen poliisin tehtdvien hoitamisen yhteydessa
suoritettavaa henkilotietojen kasittelyd koskevat perussddnnokset”, saiddetddn seuraavaa:

”(1) 2-6 momenttia ja 79a-88 §:dd sovelletaan henkilGtietojen kasittelyyn rikosten ennalta
estamistd, tutkimista, paljastamista tai rikokseen liittyvid syytetoimia varten, Tsekin
turvallisuuden varmistamiseksi tai yleisen jérjestyksen ja sisdisen turvallisuuden takaamiseksi,
mukaan lukien henkildiden ja esineiden etsinta.

(2) Poliisi voi kasitella henkilotietoja, jos se on tarpeen 1 momentissa mainittujen tarkoitusten
toteuttamiseksi. Poliisi voi kasitella henkilotietoja myos 1 momentissa mainittuihin tarkoituksiin
liittyvien rekisterdidyn tdrkeiden etujen suojaamiseksi.

”

Kyseisen lain 82 §:n, jonka otsikko on "Henkilotietojen kasittelyn jatkamisen tarpeellisuuden
tarkistaminen”, sanamuoto on seuraava:

”(1) Poliisin on tarkastettava véihintddn joka kolmas vuosi, ettd 79 §:n 1 momentissa mainittuja
tarkoituksia varten kasitellyt henkilotiedot ovat edelleen tarpeen sen tehtdvien suorittamiseksi
kyseiselld alalla.

(2) Poliisilla on oikeus vaatia 1 momentissa tarkoitettua tarkastusta varten rikosrekisteriote.

(3) Lainvalvonta- ja oikeusviranomaiset, Ministerstvo spravedlnosti (Tsekin oikeusministerio),
Ustavni soud (perustuslakituomioistuin, Tsekki) ja Kanceldi prezidenta republiky (tasavallan
presidentin kanslia, Tsekki) ilmoittavat sddnnollisesti poliisille toimivaltansa rajoissa
1 momentissa tarkoitettua tarkastusta varten lopullisista péadtoksistdan, rikosoikeudellisten
menettelyjen vanhentumisesta, rangaistuksen tdytdntoonpanosta tai tasavallan presidentin
paatoksistd, jotka liittyvit rikosoikeudelliseen menettelyyn, rangaistuksiin taikka yleiseen tai
yksittdistapauksessa myonnettyyn armahdukseen.”

Piddasia ja ennakkoratkaisukysymykset

Plzenin paikallisjaoston  rikospoliisi- ja rikostutkintayksikon korruptiontorjunta- ja
talousrikostutkintaosasto ~ (TSekki), joka on  kansallisesti  toimivaltainen  Tsekin
poliisiviranomainen, aloitti 11.12.2015 tekemallddn péatokselld JH:ta vastaan rikosoikeudellisen
menettelyn nimikkeelld vieraan omaisuuden hallintaa koskevan velvollisuuden rikkominen.

Tsekin poliisi ensiksi kuulusteli 13.1.2016 JH:ta asianomaisessa rikosoikeudellisessa menettelyssa
sekd madrasi suoritettavaksi ja suoritti seuraavat tunnistamistoimenpiteet JH:n vastustuksesta
huolimatta: JH:n sormenjilkien ottaminen, ndytteen ottaminen posken limakalvolta, minka
perusteella se loi geneettisen profiilin, JH:n valokuvaaminen ja JH:ta koskevan kuvauksen
laatiminen. Tamadn jélkeen se tallensi ndma tiedot asianomaisiin tietokantoihin.

Meéstsky soud v Praze (Prahan kaupunkioikeus, Tsekki) totesi 15.3.2017 antamallaan tuomiolla,

ettd JH oli syyllistynyt avunantoon vieraan omaisuuden hallintaa koskevan velvollisuuden
rikkomiseen ja virkamiehen toimivallan vadrinkayttoon. Kyseinen tuomioistuin méérési JH:lle
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kolmen vuoden ehdollisen vapausrangaistuksen ja neljan vuoden kiellon hoitaa julkishallinnon
johtotehtdvid mukaan lukien kiintedn ja irtaimen omaisuuden hallinnointi ja velvoitti hanet myos
korvaamaan aiheutuneen vahingon mahdollisuuksiensa rajoissa.

JH nosti 8.3.2016 Méstsky soud v Prazessa kanteen, jossa hién vaati sitd toteamaan, ettd
tunnistamistoimenpiteiden suorittaminen Tsekin poliisilain 65 §:n mukaisesti, saatujen tietojen
ja ndytteiden sdilyttdminen sekd tietojen syottdminen TSekin poliisin tietokantoihin téssa
yhteydessd merkitsivit lainvastaista puuttumista hdnen yksityiselaman kunnioittamista koskevaan
perusoikeuteensa.

Koska Méstsky soud v Praze oli jo toisen tuolloin vireilld olleen asian yhteydessa pyytanyt Ustavni
soudia  (Tsekin perustuslakituomioistuin) arvioimaan TsSekin poliisilain 65 §:n
perustuslainmukaisuutta, se lykkasi JH:n nostaman kanteen tutkimista.

Ustavni soud hylkisi 22.3.2022 antamallaan ratkaisulla Méstsky soud v Prazen esittiman pyynnén
todeta, ettd Tsekin poliisilain 65 § on perustuslainvastainen. Taémén paédtoksen jélkeen viimeksi
mainittu tuomioistuin jatkoi JH:n nostaman kanteen kasittelya.

Meéstsky soud v Praze hyviksyi JH:n kanteen 23.6.2022 antamallaan tuomiolla ja katsoi, ettd
Tsekin poliisin 13.1.2016 toteuttamat toimet olivat lainvastaisia. Tdémén jilkeen kyseinen
tuomioistuin madrédsi Tsekin poliisin poistamaan tietokannoistaan kaikki niilld toimenpiteilla
kerdtyt henkilotiedot.

Kyseinen tuomioistuin korosti tdssd tuomiossa, ettd geneettisen materiaalin kerddminen
merkitsee huomattavaa puuttumista asianomaisen henkilén yksityiselimdn kunnioittamista
koskevaan perusoikeuteen, jota suojataan muun muassa Roomassa 4.11.1950 allekirjoitetun
ihmisoikeuksien ja perusvapauksien suojaamiseksi tehdyn yleissopimuksen (jdljempéand Euroopan
ihmisoikeussopimus) 8 artiklassa ja Tsekin perusoikeuksien ja vapauksien peruskirjan (Listina
zdkladnich prav a svobod) 10 §:n 3 momentissa. Tsekin poliisilain 65 §:ssd ei sen mukaan
kuitenkaan anneta riittdvida ohjeita timédn puuttumisen oikeasuhteisuuden arvioimiseksi. Ainoa
kyseisessd pykédlassd edellytetty tarkastus on se, ettd Tsekin poliisi selvittdd ennen téllaisen
ndytteen ottamista, onko tehty rikos luonteeltaan tahallinen.

Kyseinen tuomioistuin totesi lisdksi, ettd JH:hon kohdistettu rikosoikeudellinen menettely koski
ainoastaan lievdd rikosta, ettd hdnen vankeusrangaistuksensa oli ehdollinen, mikd vahvisti
vditettyjen tekojen olevan lievid, ettei hdnté ollut koskaan aiemmin tuomittu rikosoikeudellisessa
menettelyssd, ettd oli epdtodenndkoistd, ettd hin uusisi rikoksensa, eiké ollut varmaa, ettéd tehdyt
rikokset olivat luonteeltaan sellaisia rikoksia, joiden tekijét syyllistyvit tulevaisuudessa rikokseen
ja joiden osalta tietokantoihin tallennetut henkildtiedot voivat olla avuksi tunnistamisessa. Se
paatteli tdmdn perusteella, ettd TsSekin poliisin suorittamat péddasian kohteena olevat
tunnistamistoimenpiteet eivit tdyttdneet oikeasuhteisuuden vaatimusta.

Tsekin poliisiviranomainen teki tastd tuomiosta kassaatiovalituksen Nejvyssi spravni soudiin (ylin
hallintotuomioistuin), joka on ennakkoratkaisua pyytanyt tuomioistuin.

TSekin poliisiviranomainen viittda valituksensa tueksi, ettd henkildtietojen kasittelyn tarkoitus

ilmaistaan selvdsti TSekin poliisilain 65 §:ssd. Se vdittdd myos, ettd nyt kasiteltdvassa asiassa
Tsekin poliisin toimivaltaiset yksikot ottivat JH:n henkilGtietojen kerddamisen ja sdilyttdmisen
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oikeasuhteisuutta arvioidessaan huomioon rikoksen uusimisen mahdollisuuden, tekojen
mahdollisen torkeysasteen vakavoitumisen ja sen, ettd JH oli aikaisemmin tehnyt useita
rikkomuksia.

JH vidittdd vastauksessaan muun muassa, ettd TsSekin poliisi oli toteuttanut
tunnistamistoimenpiteet tutkimatta ensin asianomaisen puuttumisen oikeasuhteisuutta. JH
arvostelee myos sitd, etteiviat TSekin poliisin ohjeet tunnistamistoimenpiteiden suorittamisesta
olleet julkisia.

Ennakkoratkaisua pyytdnyt tuomioistuin korostaa, ettd sen viimeisimmén oikeuskdyténnon
mukaan vyksinomaan Tsekin poliisilain 65 §:n 1 momentissa asetettujen muodollisten
vaatimusten ja erityisesti vaatimuksen, joka koskee rikoksen luonnehtimista tahalliseksi,
noudattaminen ei ole riittdvad, jotta tdssd pykaldssé tarkoitettujen henkilotietojen kerddmistd ja
sdilyttdmistd voitaisiin pitdd lainmukaisena. Poliisiviranomaisella on ndin ollen velvollisuus
arvioida kerddmisen oikeasuhteisuutta kussakin yksittdistapauksessa ottaen huomioon erityisesti
rekisteroidyn rikoshistoria, persoonallisuus ja kdyttaytyminen, sen rikoksen torkeysaste, jonka
vuoksi henkilo on kutsuttu paikalle tunnistamistoimenpiteiden suorittamista varten, seka
jalkikdteen tehtdvan tietojen poistamista koskevan pyynnon yhteydessd asianomaisen rikoksen
tekemisestéd kulunut aika.

Tamaén oikeuskdytdnnon perusteella kansalliset tuomioistuimet ovat katsoneet, ettd biometristen
ja geneettisten tietojen kerddmisen kaltaiset tunnistamistoimenpiteet ovat lainvastaisia erityisesti
sellaisten rikosten tapauksessa, joihin ei liity vdkivaltaa ja joihin ovat syyllistyneet henkil6t, joita
ei ole koskaan tuomittu.

Ennakkoratkaisua pyytdnyt tuomioistuin pohtii tdssd yhteydessi, onko Tsekin poliisilain
65 §:n 1 momentilla kdyttoon otettu oikeudellinen jérjestelmé yhteensopiva direktiivin 2016/680
kanssa.

Kyseinen tuomioistuin pohtii ensinndkin, ovatko tdssa direktiivissd sdddetyt vaatimukset esteend
biometristen ja geneettisten tietojen kerddamiselle erottelematta kaikilta henkil6ilta, joita epailldaan
tahallisesta rikoksesta.

Yhtddltd Euroopan ihmisoikeussopimuksen 8 artiklassa taattuun yksityiselaman kunnioittamista
koskevaan perusoikeuteen liittyvdstd Euroopan ihmisoikeustuomioistuimen oikeuskéytannosta
ilmenee, ettd sopimuspuolten on eroteltava sellaiset rikokset, joiden osalta kerdtadn
deoksiribonukleiinihappoa (DNA) siséltdvid ndytteitda niiden yhteiskunnallisen vakavuuden
perusteella. Sen mukaan sopimuspuolet eivit voi kohdella samalla tavoin yhtaalta
vakivaltarikosten kaltaisten vakavien rikosten, joiden osalta DNA-ndytteiden kerddminen ja
sailyttdminen on oikeutettua, tekijoitd ja toisaalta lievien rikosten tekijoita.

Toisaalta erityisesti direktiivin 2016/680 soveltamisalalla tietojenkasittelyn minimointia
koskevana periaatteena ja velvollisuutena tehdd ero eri rekisterdityjen ryhmien vililld, joista
saddetddn kyseisen direktiivin 4 artiklan 1 kohdan c alakohdassa ja 6 artiklassa, konkretisoituvan
kaltaiset suhteellisuusperiaatteesta johtuvat vaatimukset herdttavit epaiilyja siitd, onko se, ettd
lainsddddnnon tasolla tehdédédn ero in abstracto muun muassa eri rikosten torkeyden perusteella,
riittdvdd vai onko kerddmisen oikeasuhteisuutta tarpeen arvioida in concreto kussakin
yksittdistapauksessa.
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Ennakkoratkaisua pyytdnyt tuomioistuin pohtii toiseksi, ovatko direktiivissd 2016/680 sdddetyt
vaatimukset esteend sille, ettd biometrisid ja geneettisid tietoja sdilytetddn ilman nimenomaista
titd koskevaa ajallista rajoitusta. Sovellettavassa kansallisessa lainsdddanndssa ei lisaksi vahvisteta
tunnistamistietojen  sdilyttdmisen keston enimmadisrajaa. Ennakkoratkaisua pyytédneen
tuomioistuimen tekemédn Euroopan ihmisoikeustuomioistuimen oikeuskdytinnon tulkinnan
mukaan kyseisessa oikeuskdytdnnossa edellytetéddn téllaisen enimmaisrajan asettamista.

Ennakkoratkaisua  pyytdnyt tuomioistuin  pohtii  kolmanneksi, voidaanko  Tsekin
hallintotuomioistuinten oikeuskéytdntoa pitda direktiivin 2016/689 8 artiklassa, jossa
vahvistetaan henkilotietojen kasittelyn lainmukaisuuden edellytykset, tarkoitettuna jasenvaltion
lainsdaddéantona.

Kyseisen tuomioistuimen mukaan T$ekin poliisilain 65 §:ssd ei nimittdin tdsmenneta sdilyttdmisen
konkreettisia edellytyksid eika sitd, millaisia tietojen tyyppejd voidaan tuottaa otetusta néytteesta,
eikd biometristen ja geneettisten tietojen sdilyttimisen ja poistamisen edellytyksid, joten kyseinen
pykald ei voi yksistddn tayttda direktiivin 2016/680 8 artiklan 2 kohdassa, luettuna yhdessd sen
10 artiklan kanssa, asetettuja edellytyksia.

Kyseista 65 §:8d tosin tdydennetddn poliisiylijohtajan ohjeilla, joilla tdm& pykédla pannaan
tdytdntoon, mutta kyseiset ohjeet eivit ole sdddoksid eikd niitd ole julkaistu, joten niitd ei voida
missddn tapauksessa pitdd direktiivin 2016/680 8 artiklan 2 kohdassa tarkoitettuna jasenvaltion
lainsdddéntona.

Nidin ollen on selvitettdvd, voidaanko katsoa, ettd jdsenvaltion lainsdddédnnossd sdadetdan
riittdvistd kyseisen direktiivin 10 artiklassa tarkoitettujen biometristen ja geneettisten tietojen
kaltaisten arkaluonteisten tietojen kasittelyn aineellisista ja menettelyllisisté takeista, kun kyseiset
takeet annetaan oikeuskéytannossa.

Tassd tilanteessa Nejvyssi spravni soud on paattanyt lykdtd asian kisittelyd ja esittdd unionin
tuomioistuimelle seuraavat ennakkoratkaisukysymykset:

”1) Millaista eri ryhmiin kuuluvien yksittdisten rekisteroityjen erottamista edellytetdén direktiivin
2016/680 4 artiklan 1 kohdan c alakohdassa tai 6 artiklassa, kun sitd tulkitaan yhdessa
10 artiklan kanssa? Onko henkildtietojen kasittelyn minimoimista koskevan velvoitteen ja eri
ryhmiin kuuluvien rekisterdityjen erottamista koskevan velvoitteen mukaista, ettd
kansallisessa lainsdddannossa sallitaan geneettisten tietojen kerddminen kaikista henkil6ista,
joita epdilldén tai syytetddn tahallisesta rikoksesta?

2) Onko direktiivin 2016/680 4 artiklan 1 kohdan e alakohdan mukaista, ettd poliisiviranomaiset
arvioivat rikosten ennalta estdmisen, tutkimisen tai paljastamisen yleisen tarkoituksen
perusteella DNA-profiilin sdilyttdmisen jatkamisen tarpeellisuuden sisdisten ohjesdéntojensa
mukaisesti, mikd kaytdnnossa tarkoittaa usein arkaluonteisten henkilotietojen sdilyttdmista
madradmattomin ajan ilman, ettd téllaisten henkilotietojen sdilyttimiselle asetetaan mitdan
enimmaisrajaa? Jos tdma ei ole direktiivin mukaista, milld kriteereilld olisi mahdollisesti
arvioitava tdtd tarkoitusta varten kerdttyjen ja sdilytettyjen henkilotietojen sdilyttdmisen
ajallista oikeasuhteisuutta?

ECLI:EU:C:2025:905 11
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3) Jos kyseessd ovat direktiivin 2016/680 10 artiklan soveltamisalaan kuuluvat erityisen
arkaluonteiset henkilotiedot, mikd on tietojen hankkimista, sdilyttimistd ja poistamista
koskevien niiden aineellisten tai menettelyllisten edellytysten vdhimmaislaajuus, joita on
sadnneltdva ’yleisesti sovellettavilla sddnnoksilld’ jasenvaltion lainsdddédnnossd? Voiko myos
oikeuskéytdnto olla direktiivin 2016/680 8 artiklan 2 kohdassa, luettuna yhdessé 10 artiklan
kanssa, tarkoitettua ’jasenvaltion lainsaddantoa’?”

Ennakkoratkaisukysymysten tarkastelu

Kolmas kysymys

Ennakkoratkaisua pyytdnyt tuomioistuin tiedustelee kolmannella kysymykselldén, jota on
tarkasteltava ensiksi, padasiallisesti, onko direktiivin 2016/680 8 ja 10 artiklaa tulkittava siten, ettd
ndissd sddnnoksissd tarkoitettu jasenvaltion lainsdddédnnon késite on ymmarrettdvd biometristen
ja geneettisten tietojen kerddmisen, sdilyttdmisen ja poistamisen osalta siten, ettd silld
tarkoitetaan ainoastaan yleisesti sovellettavaa sddnnostd, jossa todetaan tdllaisten tietojen
kerddmisen, sdilyttdimisen ja poistamisen vahimmaisedellytykset, vai voiko kyseisen késitteen
alaan kuulua myo6s kansallisten tuomioistuinten oikeuskdytdntd, jossa tdsmennetddn kyseiset
edellytykset.

Talta osin on muistutettava, etti direktiivin 2016/680 3 artiklan 2 alakohdan, luettuna sen
3 artiklan 12 ja 13 alakohdan valossa, mukaan biometristen ja geneettisten tietojen kasittely,
sdilyttdminen ja poistaminen merkitsevét tassa direktiivissa tarkoitettua henkilGtietojen kasittelya.

Direktiivin 2016/680 4 artiklassa vahvistetaan kyseistd ksittelyd koskevat eri periaatteet, jotka
kuvastavat kyseisen direktiivin johdanto-osan ensimmadisestd ja toisesta perustelukappaleesta
ilmenevisti tapaa, jolla unionin lainséétdja on perusoikeuskirjan 52 artiklassa sdddetyissa rajoissa
tarkoittanut konkretisoida kyseisen kasittelyn osalta luonnollisten henkildiden henkilotietojensa
suojaa koskevan perusoikeuden, joka vahvistetaan perusoikeuskirjan 8 artiklassa, joka puolestaan
liittyy ldheisesti sen 7 artiklassa vahvistettuun yksityiselaimdn kunnioittamista koskevaan
oikeuteen, ottaen huomioon rikosten estamiseen, paljastamiseen, tutkintaan, téllaisiin rikoksiin
liittyviin syytetoimiin ja rikosoikeudellisen seuraamuksen taytdntoonpanoon liittyvdn toiminnan
erityisluonteen.

Nadistd periaatteista on todettava, ettd direktiivin 2016/680 4 artiklan 1 kohdan a alakohdassa
saddetddn, ettd kaikkia henkilotietoja on késiteltdava lainmukaisesti ja asianmukaisesti.

Direktiivin 2016/680 8 artiklan 1 kohdassa tdsmennetdén téltd osin, ettd jdsenvaltioiden on
sdddettdva siitd, ettd tdman direktiivin soveltamisalaan kuuluva henkil6tietojen kisittely on
lainmukaista ainoastaan, jos ja vain siltd osin kuin se on tarpeen toimivaltaisen viranomaisen
tehtdvan suorittamiseksi kyseisen direktiivin 1 artiklan 1 kohdan tarkoitusta varten ja se perustuu
unionin oikeuteen tai jasenvaltion lainsdddédntoon.

Lisdksi saman direktiivin 8 artiklan 2 kohdan nojalla téllaisten tietojen kasittely on mahdollista

ainoastaan, jos jasenvaltion lainsddddannossa, jossa sddnnellddn kyseistd kasittelyd, tdsmennetdan
ainakin kyseisen kasittelyn tavoitteet, kasiteltavit henkilotiedot ja kasittelyn tarkoitukset.
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Biometristen ja geneettisten tietojen kaltaisten tiettyjen henkilotietoryhmien osalta direktiivin
2016/680 10 artiklan tarkoituksena on taata niille parempi suoja madrittamalld tiukemmat
edellytykset tdllaisten tietojen kisittelyn lainmukaisuudelle (ks. vastaavasti tuomio 30.1.2024,
Direktor na Glavna direktsia "Natsionalna politsia” pri MVR — Sofia, C-118/22, EU:C:2024:97,
48 kohta ja tuomio 4.10.2024, Bezirkshauptmannschaft Landeck (Yritys saada péasy
matkapuhelimelle tallennettuihin henkil6tietoihin), C-548/21, EU:C:2024:830, 107 kohta). Kuten
tdman direktiivin johdanto-osan 37 perustelukappaleessa korostetaan, kyseiset tietoryhmit ovat
erityisen arkaluonteisia perusoikeuksien ja -vapauksien kannalta, koska téllaisten tietojen
késittelyn asiayhteys voi aiheuttaa huomattavia riskeja rekisterdityjen perusoikeuksille ja
-vapauksille.

Niin ollen on niin, ettd direktiivin 2016/680 10 artiklan mukaan johonkin kyseisessa artiklassa
tyhjentdvésti lueteltuun ryhméaédn kuuluvien henkilotietojen (jdljempdna arkaluonteiset
henkilotiedot) késittelyn on oltava sallittua unionin oikeudessa tai jasenvaltion lainsdddénndssa.

Tastd seuraa, ettd direktiivin 2016/680 8 ja 10 artiklan tarkoituksena on tdsmentédd tiettyjen
kyseisen direktiivin 4 artiklassa todettujen periaatteiden, jotka konkretisoivat kyseisen direktiivin
soveltamisalalla erityisesti perusoikeuskirjan 8 artiklassa tunnustetun luonnollisten henkil6iden
henkildtietojensa suojaa koskevaa perusoikeutta, ulottuvuutta.

Kyseisissé 8 ja 10 artiklassa kéytetty jasenvaltion lainsdddéannon késite on néin ollen ymmarrettava
siten, ettd se Lkonkretisoi direktiivin 2016/680 soveltamisalalla perusoikeuskirjan
8 artiklan 2 kohdassa todetun edellytyksen, jonka mukaan sellainen henkilétietojen kisittely, jota
ei toteuteta asianomaisen henkilon suostumuksella, on suoritettava laissa sdddetyn oikeuttavan
perusteen nojalla; kyseinen edellytys itsessddn ainoastaan heijastaa perusoikeuskirjan
52 artiklassa asetettua vaatimusta, jonka mukaan siind tunnustettujen perusoikeuksien
kéayttdmistd voidaan rajoittaa ainoastaan lailla. Kyseinen késite liittyy siis sen, ettd kansallista
oikeutta kaytetdan henkilotietojen kisittelyn oikeusperustana, patevyyteen.

Yhtddltd on niin, kuten julkisasiamies on korostanut ratkaisuehdotuksensa 82 kohdassa, ettd
unionin tuomioistuin on katsonut ottaen huomioon Euroopan ihmisoikeustuomioistuimen
vakiintuneen oikeuskdytdnnon, ettd perusoikeuskirjan 8 artiklan 2 kohdassa ilmaisussa laissa
sdddetyn perusteen nojalla kéytetty késite "laki” on ymmarrettava sen aineellisoikeudellisessa eika
muodollisessa merkityksessd (tuomio 16.11.2023, Roos ym. v. parlamentti, C-458/22 P, ei
julkaistu, EU:C:2023:871, 61 kohta). Toisaalta kyseisen Euroopan ihmisoikeustuomioistuimen
oikeuskdytiannon mukaan Euroopan ihmisoikeussopimuksen 8 artiklan 2 kappaleessa olevassa
ilmauksessa "kun laki sen sallii” kaytetyn késitteen laki merkitys viittaa voimassa olevaan
lainsdadantoon, sellaisena kuin toimivaltaiset tuomioistuimet ovat sitd tulkinneet (ks. vastaavasti
Euroopan ihmisoikeustuomioistuimen tuomio 23.1.2025, H.W. V. Ranska,
CE:ECHR:2025:0123JUD001380521, 65 kohta).

Unionin tuomioistuimen oikeuskdytinnosta ilmenee lisdksi, ettd edellytys, jonka mukaan
perusoikeuskirjassa taattujen perusoikeuksien kdyttimistd voidaan rajoittaa ainoastaan lailla,
tarkoittaa sitd, ettd itse siind oikeusperustassa, joka mahdollistaa puuttumisen néihin oikeuksiin,
on madritettdvd tdmin rajoituksen laajuus, mutta kyseinen edellytys ei kuitenkaan sulje pois
yhtéalta sitd, ettd rajoitus muotoillaan riittdvdan avoimesti niin, ettd se voi mukautua erilaisiin
tapauksiin ja tilanteiden muutoksiin, eikd toisaalta sitd, ettd toimivaltainen tuomioistuin voi
tarvittaessa tdsmentdd tulkintateitse kyseisen rajoituksen konkreettisen ulottuvuuden sekd
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rajoituksen sallivan toimen sanamuodon kannalta ettd kyseisen toimen yleisen jarjestelmén ja silla
tavoiteltujen pdamaérien kannalta (ks. analogisesti tuomio 21.6.2022, Ligue des droits humains,
C-817/19, EU:C:2022:491, 114 kohta).

Nain ollen direktiivin 2016/680 8 ja 10 artiklassa, luettuina perusoikeuskirjan 8 artiklan 2 kohdan
valossa, tarkoitettu jasenvaltion lainsddddnnon késite on ymmarrettiva siten, ettd se on omiaan
viittamaan sddnnokseen, jossa sdddetddn nimenomaisesti kyseisen direktiivin soveltamisalaan
kuuluvan henkildtietojen kasittelyn toteuttamisesta, sellaisena kuin sitd on tulkittu kansallisten
tuomioistuinten oikeuskaytannossa.

Joka tapauksessa on edelli 47 kohdassa todetun tavoin niin, ettd direktiivin
2016/680 8 artiklan 2 kohdassa sdddetddn, ettd kyseisen direktiivin soveltamisalaan kuuluva
henkilotietojen kasittely on mahdollista ainoastaan, jos jasenvaltion lainsdddédnndssd, jossa
sadnnellddn kyseistd kasittelyd, tdsmennetddn ainakin kyseisen kasittelyn tavoitteet, kasiteltavét
henkil6tiedot ja kisittelyn tarkoitukset.

Taltd osin on todettava yhtddltd, ettd viittaus jasenvaltion lainsddddntoon, jossa sddnnellddn
asianomaista kasittelyd, merkitsee, ettd tavoitteista, késiteltdvistd henkilotiedoista ja
tarkoituksista sdddetdadn ainakin periaatteellisesti yleisesti sovellettavassa sddnnoksessd. Toisaalta
kyseisen 8 artiklan 2 kohdan  tarkoituksena on kyseisen direktiivin
johdanto-osan 33  perustelukappaleesta = nimenomaisesti ilmenevdlla tavalla, ettd
rekisterinpitdjéané olevan jasenvaltion lainsdddénto on selked ja tdsmaillinen ja sen soveltaminen
on  yksityisten kannalta ennakoitavissa  unionin  tuomioistuimen ja  Euroopan
ihmisoikeustuomioistuimen oikeuskdytannon mukaisesti.

Euroopan ihmisoikeustuomioistuimen oikeuskdytdnnén mukaan henkil6tietojen kasittelyn
oikeusperustan muodostavalla toimenpiteelld on oltava tiettyja ominaisuuksia eli péddasiallisesti
sen on ensiksi oltava yhdenmukainen ylemmaintasoisten normien kanssa, seuraavaksi sen on
oltava saatavilla ja lopuksi sen on oltava riittévilld tavalla eli kyseisen asian olosuhteisiin néhden
jarkevdssda madrin ennustettavissa, jotta asianomaiset henkil6t voivat sdénnelld toimintaansa, mika
edellyttdad, ettd Kkyseisessd toimenpiteessd maddritellddn riittdvdan selvdsti toimivaltaisille
viranomaisille annetun toimivallan laajuus ja sen kayttamistd koskevat yksityiskohtaiset sdannot
(ks. vastaavasti mm. Euroopan ihmisoikeustuomioistuimen tuomio 26.4.1979, Sunday Times v.
Yhdistynyt kuningaskunta, CE:ECHR:1979:0426JUD00065387, 25 ja 52 kohta; Euroopan
ihmisoikeustuomioistuimen tuomio 1.7.2008, Liberty ym. v. Yhdistynyt kuningaskunta,
CE:ECHR:2008:0701JUD005824300, 62 ja 63 kohta ja Euroopan ihmisoikeustuomioistuimen
tuomio 4.12.2008, S. ja Marper v. Yhdistynyt kuningaskunta, CE:ECHR:2008:1204JUD003056204,
95 kohta).

Unionin tuomioistuimen oikeuskdytdnnostéd ilmenee myos, ettd tdyttddkseen perusoikeuskirjan
52 artiklassa asetetun lailla sddtdmistd koskevan vaatimuksen sdadnnostossd, jolla puututaan
perusoikeuskirjan 7 ja 8 artiklassa taattuihin perusoikeuksiin, on sdddettdva selvistd ja
tasmallisistd toimenpiteen laajuutta ja soveltamista koskevista sddnndistd, joissa asetetaan
vahimmaisvaatimukset, jotta henkil6illd, joiden henkilotiedot ovat kyseessd, on riittévit takeet,
joiden avulla heiddn tietonsa voidaan tehokkaasti suojata védrinkdyton vaaroilta seka
kaikenlaiselta ndiden tietojen laittomalta saannilta ja kaytolta (ks. tuomio 8.4.2014, Digital Rights
Ireland ym., C-293/12 ja C-594/12, EU:C:2014:238, 54 kohta ja tuomio 6.10.2015, Schrems,
C-362/14, EU:C:2015:650, 91 kohta).
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Direktiivin 2016/680 8 artiklan 2 kohdan tarkoituksena on taata, ettd edelld 56 ja 57 kohdassa
mieleen palautettuja vaatimuksia noudatetaan, joten tdstd seuraa, ettd tavoitteiden,
asianomaisten henkilotietojen ja késittelyn tarkoitusten, jotka kuuluvat direktiivin
soveltamisalaan, on kaytdavd riittdvdan selvasti ja tdsmallisesti ilmi kasittelyd koskevasta
sadnnoksestd itsestddn, jotta voidaan katsoa, ettd kyseinen sddnnds tdyttdd Euroopan
ihmisoikeustuomioistuimen oikeuskédytdnnon ja perusoikeuskirjan 52 artiklan mukaiset lailla
saatamistd koskevat vaatimukset.

Edelld esitetyn perusteella kolmanteen kysymykseen on vastattava, ettd direktiivin 2016/680 8
ja 10 artiklaa on tulkittava siten, ettd kyseisissé artikloissa tarkoitettu jasenvaltion lainsdaddannon
kédsite on ymmarrettdvd biometristen ja geneettisten tietojen kerddmisen, sdilyttimisen ja
poistamisen osalta siten, ettd silld tarkoitetaan yleisesti sovellettavaa sddnnostd, jossa todetaan
tillaisten tietojen kerddmisen, siilyttdmisen ja poistamisen vahimmadisedellytykset, sellaisena
kuin sitd on tulkittu kansallisten tuomioistuinten oikeuskaytdnnossd, edellyttden, ettd kyseinen
oikeuskaytdnto on saatavilla ja se on riittdvalld tavalla ennustettavissa.

Ensimmdinen kysymys

Tutkittavaksi ottaminen

Euroopan komissio katsoo kirjallisissa huomautuksissaan, ettd ensimmaéinen kysymys on jatettava
tutkimatta silld perusteella, ettd TSekin poliisi otti JH:lta geneettisen ndytteen ja toteutti hianta
koskevat biometriset mittaukset 13.1.2016 eli ennen direktiivin 2016/680 voimaantuloa, joka
tapahtui 5.5.2016, ja ennen mainitun direktiivin 63 artiklan 1 kohdassa vahvistettua direktiivin
tdytantoonpanon mairdaikaa, joka oli 6.5.2018.

Taltd osin on palautettava mieleen, ettd unionin tuomioistuin voi kieltdytyd vastaamasta
kansallisen tuomioistuimen esittdmdan ennakkoratkaisukysymykseen vain, jos on ilmeista, ettd
unionin oikeuden tulkitsemisella, jota kansallinen tuomioistuin on pyytdnyt, ei ole mitddn
yhteyttd kansallisessa tuomioistuimessa késiteltdvan asian tosiseikkoihin tai kohteeseen, jos
kyseinen ongelma on luonteeltaan hypoteettinen tai jos unionin tuomioistuimella ei ole
tiedossaan niitd tosiseikkoja ja oikeudellisia seikkoja, jotka ovat tarpeen, jotta se voisi antaa
hyodyllisen vastauksen sille esitettyihin kysymyksiin (tuomio 20.3.2025, Anib ym.,,
C-728/22-C-730/22, EU:C:2025:200, 48 kohta).

Nyt késiteltdvissa asiassa direktiivin 2016/680 64 artiklassa sdddetédén, ettd se tulee voimaan
5.5.2016, kun taas kyseisen direktiivin 63 artiklassa tdsmennetddn, ettd jdsenvaltioiden on
annettava ja julkaistava kyseisen direktiivin noudattamisen edellyttamit lait, asetukset ja
hallinnolliset méaéraykset viimeistdan 6.5.2018.

Kuitenkin unionin tuomioistuimen kaytettdvissa olevasta asiakirja-aineistosta kay ilmi, ettd JH:ta
koskevien henkildtietojen, jotka on kerdtty hénen geneettisistd ndytteistddn ja biometrisistd
tiedoistaan 13.1.2016, sailyttamistda TSekin poliisin tietokannoissa on jatkettu ja néin ollen niita
on kasitelty 6.5.2018 jalkeen.

Direktiivin 2016/680 4 artiklan 2 kohdassa tarkoitettuja tilanteita lukuun ottamatta kyseisen

direktiivin 4 artiklan 1 kohdan b alakohdasta kdy ilmi, ettd henkilotietoja ei voida kasitella, ellei
niiden kerddminen ole oikeutettua laillisten tarkoitusten perusteella.

ECLI:EU:C:2025:905 15



66

67

68

69

70

71

72

Tuomio 20.11.2025 — Asia C-57/23
POLICE/NI PREZIDIUM (BIOMETRISTEN JA GENEETTISTEN TIETOJEN SAILYTTAMINEN)

Niin ollen on niin, kuten julkisasiamies on korostanut ratkaisuehdotuksensa 34 kohdassa, ettd
direktiivin 2016/680 soveltamisalaan kuuluvia henkil6tietoja, jotka on kerdtty laillisesti ennen
kyseisen direktiivin voimaantuloa mutta joiden kerddminen olisi ollut tdssd direktiivissa
vahvistettujen periaatteiden vastaista, jos ne olisi kerdtty sen pdivédn jilkeen, jolloin kyseinen
direktiivi on saatettu osaksi kansallista oikeusjdrjestyst4, tai ellei niin ole tehty, sen péivén jélkeen,
jolloin se olisi pitdnyt saattaa 6.5.2018 osaksi kansallista oikeusjdrjestystd, ei voida sdilyttdd sen
pdivén jélkeen, jolloin kyseinen direktiivi on saatettu osaksi kansallista oikeusjdrjestystd, tai ellei
niin ole tehty, sen pdivdn jalkeen, jolloin se olisi pitdnyt saattaa osaksi kansallista oikeusjarjestysta.

Nyt késiteltdvissa asiassa ei siis ole ilmeistd, ettd ensimmdiselld kysymykselld ei olisi mitddn
yhteyttd péadasian tosiseikkoihin tai kohteeseen tai ettd esiin tuotu ongelma olisi luonteeltaan
hypoteettinen silla komission esittamalld perusteella, ettd se koskee biometrisid ja geneettisid
tietoja, jotka on kerétty ennen direktiivin 2016/680 voimaantuloa.

Koska unionin tuomioistuimella on liséksi tiedossaan kaikki tosiseikat ja oikeudelliset seikat, jotka
ovat tarpeen, jotta se voi antaa hyodyllisen vastauksen ensimmadiseen kysymykseen, tdma kysymys
on otettava tutkittavaksi.

Asiakysymys

Ennakkoratkaisua pyytanyt tuomioistuin tiedustelee ensimmaisella kysymyksellddn paaasiallisesti,
onko direktiivin 2016/680 6 artiklaa tai 4 artiklan 1 kohdan c alakohtaa, luettuna yhdessé kyseisen
direktiivin 10 artiklan kanssa, tulkittava siten, ettd ne ovat esteend kansalliselle lainsdddannolle,
jossa sallitaan erottelematta biometristen ja geneettisten tietojen kerddminen kaikista henkiloist4,
joita syytetddn tahallisesta rikoksesta tai epdillddn téillaisen rikoksen tekemisesta.

Talta osin ensiksi direktiivin 2016/680 6 artiklasta on muistutettava, etta tassa artiklassa asetetaan
jasenvaltioille velvollisuus sddtdd siitd, ettd rekisterinpitdja erottaa “tarvittaessa ja
mahdollisuuksien mukaan” selvisti toisistaan henkilotiedot, jotka koskevat eri ryhmiin kuuluvia
rekisteroityjd, kuten kyseisen artiklan a—d alakohdan sdédnnoksissd mainittuja henkiloryhmia eli
henkil6itd, joiden voidaan vakavin perustein uskoa syyllistyneen tai olevan syyllistymassa
rikokseen, rikoksesta tuomittuja henkiloitd, rikoksen uhreja tai henkil6itd, joiden voidaan
tiettyjen seikkojen pohjalta olettaa voivan joutua rikoksen uhriksi, ja lopulta rikokseen nédhden
kolmansia osapuolia, kuten henkiloitd, jotka voidaan kutsua todistamaan rikokseen liittyvéin
tutkinnan yhteydessd tai sitd seuraavassa rikosoikeudellisessa menettelyssd, henkiloitd, jotka
voivat antaa tietoa rikoksesta, tai saman artiklan a tai b alakohdassa tarkoitettujen henkil6iden
kontakteja tai kumppaneita.

Kyseisen sdadnnoksen mukaan jdsenvaltioiden on ndin ollen varmistettava, ettd rekisterinpitdja
erottaa “tarvittaessa ja mahdollisuuksien mukaan” selvésti toisistaan henkilotiedot, jotka koskevat
eri ryhmiin kuuluvia rekisterdityja, jotta heiddn henkilotietojensa suojaa koskevaan
perusoikeuteen ei puututa samalla tavalla riippumatta siitd, mihin ryhmaan he kuuluvat; kyseiset
ryhmédt on maédriteltdvd ensisijaisesti asianomaisen henkilon rikosoikeudellisen aseman
perusteella.

Kuten direktiivin 2016/680 6 artiklassa olevassa ilmaisussa “tarvittaessa ja mahdollisuuksien

mukaan” korostetaan, jdsenvaltioille kyseisessd artiklassa asetettu velvollisuus erottaa tietyt
henkiloryhmét toisistaan ei ole ehdoton vaan riippuu erityisesti siitd, voidaanko ndma
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henkiloryhmét erottaa selvdsti toisistaan kussakin yksittdistapauksessa (ks. vastaavasti tuomio
26.1.2023, Ministerstvo na vatreshnite raboti (Poliisin suorittama biometristen ja geneettisten
tietojen rekisterdinti), C-205/21, EU:C:2023:49, 84 kohta), ja késittelyn tarkoituksista.

Nyt késiteltavassd asiassa TSekin hallitus esittédd, ettd ennakkoratkaisua pyytédneen tuomioistuimen
tekema viittaus epdiltyjen ryhméén on ymmarrettava siten, ettd silld tarkoitetaan henkil6it, joille
on nopeutetussa tutkintamenettelyssd ilmoitettu epdilyistd, mikd péddasiassa kyseessd olevan
kansallisen lainsddddnnon mukaan edellyttdd samoin kuin syytteeseen asetettujen henkil6iden
kohdalla sita, ettd on koottu riittavasti ndyttod, joka osoittaa, ettd asianomaiset ovat syyllistyneet
rikokseen.

Jos asia on ndin, mikd ennakkoratkaisua pyytineen tuomioistuimen on selvitettivda, kummankin
ndiden kahden henkiloryhmén voidaan katsoa kuuluvan direktiivin 2016/680 6 artiklan
a alakohdassa tarkoitettuun ryhmadn tiettyd kasittelyd varten silla edellytykselld, ettd
asianomaisen kasittelyn tarkoitukset eivét edellytd, ettd ndma kaksi ryhméé erotetaan toisistaan.

Direktiivin 2016/680 6 artiklaa on nain ollen tulkittava siten, ettd se ei ole esteena kansalliselle
lainsdddédnnolle, jossa sallitaan erottelematta biometristen ja geneettisten tietojen kerddminen
kansallisessa oikeudessa tarkoitetuista sellaisten henkiléiden ryhmaéin, joita syytetddn tahallisesta
rikoksesta, kuuluvista henkildistd ja sellaisten henkiloiden ryhmédn, joita epdilldén tillaisen
rikoksen tekemisestd, kuuluvista henkil6istd, kun tdmén kasittelyn tarkoitukset eivit edellytd, ettd
nama kaksi henkildiden ryhmai, joiden tietoja voidaan keréta kyseisen lainsaddédnnon perusteella,
erotetaan toisistaan.

Toiseksi direktiivin 2016/680 4 artiklan 1 kohdan c alakohdan, luettuna yhdessd kyseisen
direktiivin 10 artiklan kanssa, osalta on todettava, ettd ensiksi mainitussa artiklassa sdddetéén,
ettd henkildtietojen on oltava asianmukaisia ja olennaisia eivitkd ne saa olla liian laajoja niihin
tarkoituksiin, joita varten niitd kasitelladn. Viimeksi mainittu vaatimus edellyttdd néin ollen, ettd
jasenvaltiot noudattavat tietojen késittelyn minimointia koskevaa periaatetta ottaen huomioon
asianomaisen kisittelyn tavoitteen ja tarkoituksen.

Mainitun direktiivin 10 artiklassa puolestaan sdddetddn, ettd arkaluonteisten henkilétietojen,
joihin sisédltyvat biometriset ja geneettiset tiedot, kisittelyn on téytettava paitsi edellytys, jonka
mukaan tdmén kasittelyn on kuuluttava yhteen kyseisen artiklan a—c alakohdassa tyhjentavasti
luetelluista tapauksista, myos kaksi muuta edellytystd eli yhtdalta edellytys, jonka mukaan on
oltava olemassa rekisterdidyn oikeuksia ja vapauksia koskevat asianmukaiset suojatoimet, ja
toisaalta edellytys, jonka mukaan suunnitellun kasittelyn on oltava ehdottoman vélttaméatonta.

Viimeksi mainitusta edellytyksestd on todettava aluksi, ettd se merkitsee, ettd tita
valttamattomyyttd on arvioitava erityisen tarkasti kyseessd olevan kasittelyn tarkoitusten
perusteella ja ettd tdmén seurauksena téllaista kasittelyd voidaan pitdd vilttaméattoméana vain
rajoitetussa madrdssd tapauksia (ks. vastaavasti tuomio 26.1.2023, Ministerstvo na vatreshnite
raboti (Poliisin suorittama biometristen ja geneettisten tietojen rekisterdinti), C-205/21,
EU:C:2023:49, 118 kohta).

Biometristen ja geneettisten henkil6tietojen késittelyn tarkoituksia ei nédin ollen voida kuvata liian
yleisluonteisin sanamuodoin, vaan ne on maédritettdva riittdvdan tasmallisesti ja konkreettisesti,
jotta kyseisen kisittelyn “ehdotonta valttiméttomyyttd” voidaan arvioida (tuomio 26.1.2023,
Ministerstvo na vatreshnite raboti (Poliisin suorittama biometristen ja geneettisten tietojen
rekisterdinti), C-205/21, EU:C:2023:49, 124 kohta).
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Direktiivissd 2016/680 ei tosin maddritella kasitettd "késittelyn tarkoitukset”, mutta taltd osin
voidaan todeta, ettd kyseisen direktiivin 8 artiklan 2 kohdassa tehddén nimenomaisesti ero tdimén
késitteen ja kasitteen “kisittelyn tavoitteet” vililld. Kyseisen direktiivin 4 artiklan 1 kohdan
b alakohdassa sdddetéddn, ettd henkilotietojen kisittelyn tarkoitusten on oltava erityisesti tiettyja
ja nimenomaisia tarkoituksia eikd kyseisid tietoja voida kasitelld ndiden tarkoitusten kanssa
yhteensopimattomalla tavalla, kun taas saman direktiivin 4 artiklan 1 kohdan c alakohdassa
saddetddn, ettd sitd, ovatko ndin kasitellyt henkilotiedot asianmukaisia ja olennaisia eivitka liian
laajoja, arvioidaan kyseisten tarkoitusten perusteella.

Niin ollen voidaan péitelld, ettd kyseisen 8 artiklan 2 kohdassa tarkoitettu kasite “késittelyn
tavoitteet” viittaa direktiivin 2016/680 1 artiklan 1 kohdassa mainittuihin yleisempiin
tarkoituksiin, joita kasitellylld on oltava, jotta se kuuluu kyseisen direktiivin soveltamisalaan, kun
taas muun muassa 8 artiklan 2 kohdassa tarkoitettu kasite “kasittelyn tarkoitukset” on
ymmarrettdvd siten, ettd silld viitataan erityisiin ja konkreettisiin padmaéériin, joita henkil6tietojen
kasittelylla tavoitellaan rekisterinpitédjalle uskottua tehtdvdd, kuten rikosten ehkiisemiseen,
paljastamiseen tai tutkintaan tai tdllaisiin rikoksiin liittyviin = syytetoimiin taikka
rikosoikeudellisten seuraamusten tdytintéonpanoon liittyvad madrdttyd tehtdvad, varten.

Seuraavaksi on niin, ettd kun otetaan huomioon se — kuten direktiivin 2016/680 johdanto-osan
26 perustelukappaleesta, luettuna suhteellisuusperiaatteen valossa, ilmenee —, ettd muiden kuin
arkaluonteisten henkil6tietojen osalta tassd direktiivissd tarkoitettu valttiméttomyyttd koskeva
edellytys téyttyy, jos kyseessd olevan kisittelyn tarkoitusta ei voida kohtuudella saavuttaa yhta
tehokkaasti muilla rekisterdityjen perusoikeuksia vdhemmaén rajoittavilla keinoilla, sen
perusteella on katsottava, ettd arkaluonteisten henkilotietojen kasittelyn edellytys, jonka mukaan
kyseisen Kkasittelyn on oltava ehdottoman vilttamdtontd, vaatii puolestaan sitd, ettd
rekisterinpitdja varmistaa, ettd asianomaisen kisittelyn tarkoitusta ei voida saavuttaa
turvautumalla muihin kuin direktiivin 2016/680 10 artiklassa lueteltuihin tietoluokkiin (ks.
vastaavasti tuomio 26.1.2023, Ministerstvo na vatreshnite raboti (Poliisin suorittama
biometristen ja geneettisten tietojen rekisterdinti), C-205/21, EU:C:2023:49, 126 kohta).

Kun liséksi otetaan huomioon huomattavat riskit, joita arkaluonteisten henkilotietojen kasittely
aiheuttaa rekisteroityjen oikeuksille ja vapauksille erityisesti toimivaltaisten viranomaisten
direktiivin 2016/680 1 artiklan 1 kohdassa mainittujen tehtdvien yhteydessd, ehdotonta
vilttamattomyyttd koskeva edellytys vaatii sitd, ettd otetaan huomioon asianomaisen kasittelyn
tarkoituksen erityinen merkitys; tdllaista merkitystd voidaan arvioida muun muassa kyseisen
tarkoituksen luonteen perusteella ja sen perusteella, etté kasittelylld on erityinen ja konkreettinen
tavoite, joka liittyy rikosten tai yleiseen turvallisuuteen kohdistuvien tietyn vakavuusasteen uhkien
estimiseen, tdllaisista rikoksista rankaisemiseen tai suojeluun téllaisilta uhkilta, sekd niiden
erityisten olosuhteiden valossa, joissa kasittely suoritetaan (ks. vastaavasti tuomio 26.1.2023,
Ministerstvo na vatreshnite raboti (Poliisin suorittama biometristen ja geneettisten tietojen
rekisterointi), C-205/21, EU:C:2023:49, 127 kohta).

Joka tapauksessa sellaisten henkildiden, joita syytetdan tahallisesta rikoksesta tai epailladn tillaisen
rikoksen tekemisestd, biometristen ja geneettisten tietojen kerddmisestd kyseisten henkil6iden
tulevaa tunnistamista ja vertailua varten on todettava, ettd sen maéérittamisessd, onko kyseinen
kerddaminen ehdottoman vélttdméatontd, on otettava huomioon kaikki merkitykselliset seikat,
kuten muun muassa epdillyn rikoksen, jonka vuoksi heiddn esitutkintansa on aloitettu, luonne ja
vakavuus, kyseisen rikoksen erityisolosuhteet, mainitun rikoksen mahdollinen yhteys muihin
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vireilld oleviin menettelyihin ja kyseisten henkildiden aikaisemmat tuomiot tai yksilolliset profiilit
(ks. vastaavasti tuomio 26.1.2023, Ministerstvo na vatreshnite raboti (Poliisin suorittama
biometristen ja geneettisten tietojen rekisterointi), C-205/21, EU:C:2023:49, 132 kohta).

Lopuksi ehdotonta valttamattomyyttd koskeva edellytys merkitsee erityisen tiukkaa asianomaisten
tietojen kasittelyn minimointia koskevan periaatteen, joka todetaan kyseisen direktiivin
4 artiklan 1 kohdan c alakohdassa, noudattamisen valvontaa (ks. vastaavasti tuomio 26.1.2023,
Ministerstvo na vatreshnite raboti (Poliisin suorittama biometristen ja geneettisten tietojen
rekisterointi), C-205/21, EU:C:2023:49, 125 kohta).

Erityisesti sen, ettd henkilon DNA:sta saatuja tietoja sdilytetddn tai kédytetddn tunnistamista tai
vertailua varten, yhteydessa tdllainen periaate merkitsee, ettd téllaisten kasittelyjen ehdottoman
valttdmattomyyden arvioinnissa on otettava asianmukaisesti huomioon mahdollisuus kéyttaa
yksinomaan polymorfismeja, jotka sijaitsevat DNA:n koodaamattomilla alueilla eli alueilla, joiden
ei katsota antavan tietoa kyseisten henkil6iden etnisestd alkuperista tai geneettisistd sairauksista.

Niéin ollen jasenvaltio voi noudattaa direktiivia 2016/680 joko delegoimalla toimivaltaisille
viranomaisille tehtdvdn varmistaa kussakin vyksittdistapauksessa, ettd arkaluonteisten
henkilotietojen kasittely tayttdd ehdotonta vélttamattomyyttd koskevan edellytyksen, tai
vahvistamalla lainsddddannon tasolla arviointiperusteet, joita viranomaisten on sovellettava timén
jalkeen ilman harkintavaltaa, mutta on kuitenkin niin, ettd jalkimmadisessa tapauksessa nédiden
arviointiperusteiden on oltava omiaan tdyttdmadn kaikki kyseisestd edellytyksestd johtuvat
vaatimukset, sellaisina kuin ne on esitetty edelld 77—83 kohdassa.

Unionin tuomioistuin on siten katsonut 26.1.2023 antamassaan tuomiossa Ministerstvo na
vatreshnite raboti (Poliisin suorittama biometristen ja geneettisten tietojen rekisterdinti)
(C-205/21, EU:C:2023:49, 135 kohta), ettd kansallinen lainsdddanto, jossa sdddetddn henkilon,
jonka osalta on aloitettu esitutkinta virallisen syytteen alaisesta tahallisesta rikoksesta,
biometristen ja geneettisten tietojen jérjestelmaéllisestd kerddmisestd niiden rekisterdintid varten
ja jossa ei sdddetd toimivaltaisen viranomaisen velvollisuudesta yhtaaltd tarkastaa, onko tietojen
kerddaminen ehdottoman vilttdmatonta tavoiteltujen erityisten ja konkreettisten tavoitteiden
saavuttamiseksi, ja osoittaa tdtd ja toisaalta tarkastaa, voitaisiinko ndmai tavoitteet saavuttaa
toimenpiteilld, joilla puututaan vihemman kyseisen henkilon oikeuksiin ja vapauksiin, ja osoittaa
titd, on vastoin tiatd ehdotonta vélttimattomyytta koskevaa edellytysta.

Tamédn tuomion taustalla olleessa asiassa kyseessd olleen lainsdddénnon mukaista kerdédmista
sovellettiin kuitenkin pakottavasti kaikkiin sellaisiin henkil6ihin, joiden osalta oli aloitettu
esitutkinta virallisen syytteen alaisesta tahallisesta rikoksesta, mutta ensimmainen kysymys koskee
lainsdddéanto4d, jossa annetaan poliisille vain mahdollisuus kerétd biometrisia ja geneettisia tietoja
henkiloistd, joita syytetéddn tai epdilldén tahallisesta rikoksesta.

Se, ettd lainsddnnossd annetaan téllainen mahdollisuus poliisille, ei merkitse, ettd asianomaisen
jasenvaltion oikeudessa sallitaan se, ettd téllainen kerddminen on jérjestelmaéllistd tai ettd se
voidaan suorittaa noudattamatta direktiivin 2016/680 4 artiklan 1 kohdan c alakohdassa todettua
tietojen kasittelyn minimoinnin periaatetta tai kyseisen direktiivin 10 artiklassa sdddettya
edellytystd, jonka mukaan asianomaisen kisittelyn on oltava ehdottoman vilttamatonts,
edellyttden, ettd tdssd oikeudessa kansallisten tuomioistuinten oikeuskdytantd mukaan luettuna
madritellddn asianmukaisesti ja riittdvdn tdsmallisesti biometristen ja geneettisten tietojen

ECLI:EU:C:2025:905 19



91

92

93

94

95

96

Tuomio 20.11.2025 — Asia C-57/23
POLICE/NI PREZIDIUM (BIOMETRISTEN JA GENEETTISTEN TIETOJEN SAILYTTAMINEN)

tillaisen kasittelyn tarkoitukset eli erityiset ja konkreettiset pddmaédrit, joita henkilotietojen
kasittelylld tavoitellaan rekisterinpitéjélle uskottua tehtdvad varten, ja etta tillaista mahdollisuutta
kéaytetdan edellda 77—-83 kohdassa todettujen vaatimusten mukaisesti.

Unionin tuomioistuimen kaytettdvissd olevista tiedoista kay ilmi, ettd nyt kasiteltdvassa asiassa
kansallisessa oikeuskdytdnnossa asetetaan tiettyjd vaatimuksia, joiden tarkoitus on varmistaa
tdmén periaatteen noudattaminen ja joihin kuuluvat muun muassa poliisin velvollisuus ottaa
huomioon ennen DNA-néytteen ottamista muun muassa tehdyn rikoksen tekijan rikoshistoria,
kyseisen rikoksen torkeys asianomaisen rikostyypin perusteella ja kyseisen rikoksen erityiset
olosuhteet, jotka edellyttavit ndytteen ottamista, seka rikoksentekijan persoonallisuus.

Téssd tilanteessa kansallisten tuomioistuinten on selvitettdvda tapauskohtaisesti, onko
poliisiviranomainen suorittanut kerddmisen direktiivin 2016/680 4 artiklassa todettujen
henkilotietojen kasittelyd koskevien periaatteiden ja kyseisen direktiivin 10 artiklassa, sellaisena
kuin sitd tulkitaan perusoikeuskirjan 7 ja 8 artiklan valossa, todettujen arkaluonteisten tietojen
kasittelyyn sovellettavien erityisten vaatimusten vastaisesti.

Taltd osin on lisdksi korostettava, ettd yksinomaan se, ettd rikos, josta henkilod epdilldén, on
luonteeltaan taloudellinen ja ettd kyseistd henkilod koskevat biometriset ja geneettiset tiedot
kerdtddn ennen kuin hénet on tuomittu lainvoimaisesti, ei riitd sulkemaan pois sitd, etta tillaista
kerdamistd voidaan pitdd ehdottoman vélttdmattoméand, kun kyseinen kerddaminen voi silld
olevien tarkoitusten ja asianomaisten tietojen tyypin perusteella osoittautua ehdottaman
valttdmattoméksi muun muassa siksi, ettd voidaan maarittdd, onko kyseinen henkil6 mahdollisen
rikollisjdrjestoon kuulumisensa vuoksi voinut osallistua muihin rikoksiin, joiden kannalta tdmén
tyyppiset tiedot voivat olla merkityksellisid, tai ettd hénet voidaan tunnistaa, jos on olemassa
pakenemisen vaara.

Edelld esitetyn perusteella ensimmdiseen kysymykseen on vastattava, ettd direktiivin
2016/680 6 artiklaa ja 4 artiklan 1 kohdan c alakohtaa, luettuna yhdessa kyseisen direktiivin
10 artiklan kanssa, on tulkittava siten, ettéd ne eivit ole esteend kansalliselle lainsédéddénnolle, jossa
sallitaan erottelematta biometristen ja geneettisten tietojen kerddminen kaikista henkil6istd, joita
syytetddn tahallisesta rikoksesta tai epdilladn tdllaisen rikoksen tekemisestd, edellyttden yhtaalts,
ettd kyseisen kerddmisen tarkoitukset eivdt edellytd, ettd erotetaan toisistaan ndmé kaksi
henkiloryhméd, ja toisaalta, ettd rekisterinpitdjien on kansallisen oikeuden, johon sisdltyy
kansallisten tuomioistuinten oikeuskédytintd, perusteella noudatettava kaikkia kyseisen
direktiivin 4 ja 10 artiklassa todettuja erityisid periaatteita ja vaatimuksia.

Toinen kysymys

Aluksi on todettava, ettd ennakkoratkaisua pyytanyt tuomioistuin mainitsee toisen kysymyksen
muotoilussa kansallisen lainsddddnnon, josta seuraa, ettd asianomaisia henkilotietoja séilytetdan
useimmissa tapauksissa "madrdamattomén ajan”, mutta unionin tuomioistuimen kaytettavissa
olevasta asiakirja-aineistosta ilmenee, ettd Kkyseinen tuomioistuin tarkoittaa viitata
"maardadamattomalld ajalla” siihen, ettd enimmaissdilytysaikaa ei ole tdsmennetty, eikd siihen, ettei
téllaiselle sdilyttamiselle olisi ajallisia rajoituksia.

Niin ollen on ymmarrettdava, ettd ennakkoratkaisua pyytdnyt tuomioistuin tiedustelee toisella

kysymyksellddn pédasiallisesti, onko direktiivin 2016/680 4 artiklan 1 kohdan e alakohtaa
tulkittava siten, ettd se on esteend kansalliselle lainsdédddnnolle, jonka nojalla poliisiviranomaiset
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arvioivat biometristen ja geneettisten tietojen sdilyttdmisen jatkamisen tarpeellisuuden sisdisten
ohjesddntojensd mukaisesti ilman, ettd sdilyttimiselle asetetaan téssd lainsddddannossé
enimmaisrajaa.

Téaltd osin direktiivin 2016/680 4 artiklan 1 kohdan e alakohdan mukaan jdsenvaltioiden on
sdaddettdavd, ettd henkilotiedot sdilytetddan muodossa, josta rekisterdity on tunnistettavissa
ainoastaan niin kauan kuin on tarpeen kyseisten tietojen késittelytarkoitusten toteuttamista
varten.

Ensiksi on palautettava mieleen sen osalta, ettd asianomaisessa kansallisessa lainsdidadannossa ei
saddetd enimmadissdilytysajasta, ettd direktiivin 2016/680 5 artiklassa asetetaan kyseisen direktiivin
4 artiklan 1 kohdan e alakohdan vaatimusten mukaisesti jasenvaltioille velvollisuus séétaa siitd,
ettd henkilotietojen poistamista tai kyseisten tietojen sdilyttdmisen tarpeellisuuden sdéannéllista
tarkistamista varten vahvistetaan asianmukaiset mddrdajat, sekd menettelysadnnoistd, joiden
avulla voidaan varmistaa kyseisten méaérdaikojen noudattaminen.

Mainitun direktiivin 5 artiklassa jatetddn sitd vastoin jasenvaltioiden tehtdvaksi maarittdad kyseiset
madrdajat edellyttiden, ettd ne ovat asianmukaisia, ja paattad, koskevatko ne kyseisten tietojen
poistamista vai niiden siilyttamisen tarpeellisuuden sdannéllisté tarkistamista.

Direktiivin 2016/680 4 artiklan 1 kohdan e alakohtaa ja 5 artiklaa on tosin luettava yhdessda muun
muassa sen 10 artiklan kanssa, joten biometristen tai geneettisten tietojen sdilyttdmisen on oltava
ehdottoman valttimatontd ja siihen on liityttdva rekisterdidyn oikeuksia ja vapauksia koskevat
asianmukaiset suojatoimet.

Jos jasenvaltio sddtdad henkilotietojen sdilyttimisen tarpeellisuuden sdénnoéllista tarkistamista
koskevat asianmukaiset méérdajat ja jos tdmdn tarkistamisen yhteydessd arvioidaan, onko
kyseistd sdilyttamistd ehdottoman vilttdimatontd jatkaa, on kuitenkin katsottava, ettd
asianomaisen jasenvaltion oikeus tdyttda téllaiset vaatimukset. Ndin ollen tdllaisella jasenvaltiolla
ei ole silloinkaan, kun siilytettdvit tiedot ovat arkaluonteisia henkilotietoja, velvollisuutta
madrittdd kyseisten tietojen sdilyttdmisen ehdottomia ajallisia rajoja, joiden ylittyessa
henkilotiedot olisi poistettava automaattisesti (ks. vastaavasti tuomio 30.1.2024, Direktor na
Glavna direktsia "Natsionalna politsia” pri MVR — Sofia, C-118/22, EU:C:2024:97, 52 kohta).

Sitd vastoin téllaisten sddnnollisen tarkistamisen méérdaikojen asianmukaisuus edellyttda yhtaalta
direktiivin 2016/680 4 artiklan 1 kohdan c¢ ja e alakohdan, luettuna perusoikeuskirjan
52 artiklan 1 kohdan valossa, mukaan sitd, ettd henkilotiedot, joita on siilytetty siihen saakka,
poistetaan, ja tdméd on toteutettava kyseisen direktiivin 16 artiklan 2 ja 3 kohdassa sdddetyin
edellytyksin, jos jonkin toteutetun tarkistamisen yhteydessd ilmenee, ettei kyseisten tietojen
sdilyttdiminen ole endd ehdottoman vélttimitontd ja se ndin ollen osoittautuu liialliseksi
tarkoituksiin nahden (ks. vastaavasti tuomio 30.1.2024, Direktor na Glavna direktsia
"Natsionalna politsia” pri MVR — Sofia, C-118/22, EU:C:2024:97, 45, 48 ja 50 kohta).

Toisaalta on niin, ettd kun otetaan huomioon direktiivin 2016/680 4 artiklan 1 kohdan
c alakohdassa sdddetyt vaatimukset, joiden mukaan kaikkien henkilotietojen on oltava
asianmukaisia ja olennaisia eivitkd ne saa olla liian laajoja niihin tarkoituksiin, joita varten niita
kasitellddn, ja se, ettd kyseistd sddnnostd ja tdmén direktiivin 8 artiklaa on luettava
perusoikeuskirjan 52 artiklasta johtuvien vaatimusten valossa, sekd kyseisen direktiivin
6 artiklassa sdddetty rekisterinpitdjaa koskeva velvollisuus erottaa tarvittaessa selvisti toisistaan
henkilotiedot, jotka koskevat eri ryhmiin kuuluvia rekisteroityjd, kyseisten tarkistamisen
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madrdaikojen ei voida katsoa olevan asianmukaisia, jos asianomaisen henkilon
rikosoikeudellisessa asemassa tapahtuvat timén sdilyttdmisen tarkoituksiin ndhden merkittévina
pidettdvit muutokset eivdt synnytd rekisterinpitdjalle velvollisuutta tarkastella uudelleen
kohtuullisen ajan kuluessa kyseistd henkiloa koskevien tietojen sdilyttamisen tarpeellisuutta.

Toiseksi on todettava siitd, ettd poliisiviranomaiset arvioivat biometristen ja geneettisten tietojen
sdilyttdmisen jatkamisen tarpeellisuutta omien sisdisten ohjesddntdjensd perusteella, ettei se ole
sellaisenaan direktiivin 2016/680 8 artiklan 2 kohdan vastaista edellyttden, ettd kyseiset sisédiset
ohjesddnnoét velvoittavat kyseiset viranomaiset valvomaan, ettd noudatetaan edellytystd, jonka
mukaan ndiden tietojen sdilyttdmisen on oltava ehdottoman vélttdmatontd, ja ettd ndiden
viranomaisten harkintavaltaa rajoitetaan riittdvasti kansallisessa oikeudessa, johon sisdltyy
kansallisten tuomioistuinten oikeuskaytéanto.

Siitd, ettd ohjesddnndt ovat sisdisid eivitkd ne néin ollen ole kaikkien henkil6iden, joiden tietoja
voidaan Kkasitelld, saatavilla, seuraa, etti toimivaltaiset viranomaiset eividt voi vedota tallaisiin
sadntoihin osoittaakseen, ettd ne noudattavat niille asetettuja vaatimuksia, mutta tistd ei
kuitenkaan seuraa, ettd henkilotietojen kasittelyt, joista on pédtetty kyseisten ohjeiden
perusteella, olisivat automaattisesti lainvastaisia, vaan se merkitsee sité, ettd jos jonkin téllaisen
kasittelyn suorittamista koskevaan padtokseen haetaan tarvittaessa muutosta,
poliisiviranomaisten on osoitettava toimivaltaisessa kansallisessa tuomioistuimessa néistd
sisdisistd ohjesddnndistd riippumatta, ettd ehdotonta vélttamattomyyttd koskevaa edellytystd on
noudatettu asianmukaisesti.

Nyt Kkasiteltavassd asiassa yhtddlta Tsekin hallituksen mukaan Tsekin poliisilain
65 §:n 5 momentista kdy muun muassa ilmi — mikd ennakkoratkaisua pyytdneen tuomioistuimen
on tarkistettava —, ettd sellaisten henkiloiden, joita syytetdédn tahallisesta rikoksesta tai epaillddan
téllaisen rikoksen tekemisestd, DNA-profiilit on poistettava, kun niiden sdilyttdiminen ei ole enéda
tarpeen tavoiteltujen pddmaarien saavuttamiseksi eli kun kyseiset henkilot eivat ole enaa syytettyja
tai epdiltyjd ja kun kyseiset henkilot eivit ole syytettyjé tai epdiltyja muussa rikosoikeudellisessa
menettelyssa tai he eivit ole aiemmin syyllistyneet muihin rikoksiin.

Taltd osin on kuitenkin muistutettava, ettd biometristen ja geneettisten tietojen sdilyttdmisen
voidaan katsoa tdyttdvdan direktiivin 2016/680 10 artiklassa tarkoitetun vaatimuksen, jonka
mukaan se on sallittava vain, ”jos se on ehdottoman valttdimétontd”, ainoastaan, jos siind otetaan
huomioon paitsi rekisteréidyn mahdollinen yhteys muihin vireilld oleviin menettelyihin taikka
hdnen taustansa tai profiilinsa myds lainvoimaiseen rikostuomioon johtaneen rikoksen luonne ja
torkeys tai muut olosuhteet, kuten erityinen asiayhteys, jossa tdmaé rikos on tehty (ks. vastaavasti
tuomio 30.1.2024, Direktor na Glavna direktsia ”Natsionalna politsia” pri MVR - Sofia,
C-118/22, EU:C:2024:97, 67 kohta).

Toisaalta T$ekin oikeudessa ei sdddetd Tsekin poliisilain 65 §:n 1 momentin nojalla keréttyjen
henkil6tietojen sdilyttdmisen enimmaiisrajaa, mutta kyseisen lain 82 §:n 1 momentissa asetetaan
kuitenkin poliisiviranomaisille velvollisuus tarkistaa vdhintddnkin kolmen vuoden vilein, ettd
kyseisten tietojen sdilyttdminen on yhd tarpeellista heiddn tehtéviensd suorittamista varten.

Ennakkoratkaisua pyytdneen tuomioistuimen on ndin ollen mééritettdvd, voidaanko téllaista
kolmen vuoden pituista tarkistamisen médrdaikaa pitdd asianmukaisena ottaen huomioon
asianomaisten biometristen ja geneettisten tietojen siilyttdmisen tarkoitukset, kuitenkin silld
tasmennykselld, ettd muussa tapauksessa ndiden tietojen poistamista ei kuitenkaan vaadita, jos
osoitetaan, ettd niiden sdilyttdminen on joka tapauksessa edelleen ehdottoman vélttamatonta.
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110 Edelld esitetyn perusteella toiseen kysymykseen on vastattava, ettd direktiivin

111

2016/680 4 artiklan 1 kohdan e alakohtaa on tulkittava siten, ettd se ei ole esteena kansalliselle
lainsdddénnolle, jonka nojalla poliisiviranomaiset arvioivat biometristen ja geneettisten tietojen
sdilyttdmisen jatkamisen tarpeellisuuden sisdisten ohjesddntdjensd mukaisesti ilman, ettd
sailyttdmiselle asetetaan tdssd lainsddddnnossd enimmaisrajaa, edellyttden, ettd kyseisessa
lainsddddannossd vahvistetaan asianmukaiset madrdajat kyseisten tietojen sdilyttdmisen
tarpeellisuuden sddnnélliselle tarkistamiselle ja ettd tamén tarkistamisen yhteydessa arvioidaan,
onko niiden sdilyttdmisen jatkaminen ehdottoman valttdméatonta.

Oikeudenkiyntikulut

Padasian asianosaisten osalta asian késittely unionin tuomioistuimessa on vilivaihe kansallisessa
tuomioistuimessa vireilld olevan asian kasittelyssd, minkd vuoksi kansallisen tuomioistuimen
asiana on paittdd oikeudenkédyntikulujen korvaamisesta. Oikeudenkédyntikuluja, jotka ovat
aiheutuneet muille kuin ndille asianosaisille huomautusten esittdmisestd unionin
tuomioistuimelle, ei voida méaéréta korvattaviksi.

Niilld perusteilla unionin tuomioistuin (viides jaosto) on ratkaissut asian seuraavasti:

1) Luonnollisten henkiloiden suojelusta toimivaltaisten viranomaisten suorittamassa
henkilotietojen kisittelyssd rikosten ennalta estimistd, tutkimista, paljastamista tai
rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten tdytintéonpanoa
varten sekd ndiden tietojen vapaasta liikkuvuudesta ja neuvoston puitepidatoksen
2008/977/YOS kumoamisesta 27.4.2016 annetun Euroopan parlamentin ja neuvoston
direktiivin (EU) 2016/680 8 ja 10 artiklaa

on tulkittava siten, etti

kyseisissd artikloissa tarkoitettu jasenvaltion lainsddddnnon kisite on ymmairrettiva
biometristen ja geneettisten tietojen kerdamisen, sdilyttimisen ja poistamisen osalta
siten, ettd silld tarkoitetaan yleisesti sovellettavaa sadnnostd, jossa todetaan tillaisten
tietojen kerddmisen, sdilyttimisen ja poistamisen viahimmadiisedellytykset, sellaisena
kuin sitd on tulkittu kansallisten tuomioistuinten oikeuskiytinnossi, edellyttien, etta
kyseinen oikeuskiytianto on saatavilla ja se on riittavilld tavalla ennustettavissa.

2) Direktiivin 2016/680 6 artiklaa ja 4 artiklan 1 kohdan c alakohtaa, luettuna yhdessa
kyseisen direktiivin 10 artiklan kanssa,

on tulkittava siten, etti

ne eivit ole esteend kansalliselle lainsddddnnolle, jossa sallitaan erottelematta
biometristen ja geneettisten tietojen kerdadminen kaikista henkiloistd, joita syytetidn
tahallisesta rikoksesta tai epdillddn tillaisen rikoksen tekemisestd, edellyttien yhtaalts,
ettd kyseisen kerddamisen tarkoitukset eivit edellytd, ettd erotetaan toisistaan nimi
kaksi henkiloryhmai, ja toisaalta, etti rekisterinpitédjien on kansallisen oikeuden, johon
sisdltyy kansallisten tuomioistuinten oikeuskiytinto, perusteella noudatettava kaikkia
kyseisen direktiivin 4 ja 10 artiklassa todettuja erityisid periaatteita ja vaatimuksia.

3) Direktiivin 2016/680 4 artiklan 1 kohdan e alakohtaa
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on tulkittava siten, etta

se ei ole esteeni kansalliselle lainsdaddidnndolle, jonka nojalla poliisiviranomaiset arvioivat
biometristen ja geneettisten tietojen sdilyttamisen jatkamisen tarpeellisuuden sisdisten
ohjesddntojensd mukaisesti ilman, ettd sdilyttimiselle asetetaan tissid lainsddaddnnossa
enimmadisrajaa, edellyttien, ettd kyseisessd lainsdddiannosséa vahvistetaan asianmukaiset
midraajat Kkyseisten tietojen sdilyttimisen tarpeellisuuden sddannolliselle tarkistamiselle
ja ettd timidn tarkistamisen yhteydessd arvioidaan, onko niiden sdilyttimisen
jatkaminen ehdottoman vilttamatonta.

Allekirjoitukset
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