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ROZHODNUTI EVROPSKE CENTRALNI BANKY (EU) 2021/1486
ze dne 7. z4fi 2021,

kterym se pfijimaji vniténi pravidla tykajici se omezeni prdv subjektii idaji v souvislosti s dkoly
Evropské centrdlni banky v oblasti obezietnostniho dohledu nad dvérovymi institucemi
(ECB/2021/42)

VYKONNA RADA EVROPSKE CENTRALNI BANKY,
s ohledem na Smlouvu o fungovéni Evropské unie,

s ohledem na statut Evropského systému centrdlnich bank a Evropské centralni banky, a zejména na ¢lanek 11.6 tohoto
statutu,

s ohledem na nafizeni Evropského parlamentu a Rady (EU) 2018/1725 ze dne 23. fijna 2018 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich tidaji orgdny, institucemi a jinymi subjekty Unie a o volném pohybu téchto tdaji
a o zruSeni nafizeni (ES) ¢. 45/2001 a rozhodnuti ¢. 1247/2002/ES ('), a zejména na ¢lanek 25 uvedeného nafizeni,

vzhledem k témto diivodiim:

(1)  Evropskd centrdlni banka (ECB) vykondvd své dkoly v souladu se Smlouvami a nafizenim Rady (EU)
¢ 1024/2013 ().

(2)  Vsouladu s ¢l. 45 odst. 3 nafizen{ (EU) 2018/1725 stanovi rozhodnuti Evropské centrdlni banky (EU) 2020/655
(ECB/2020/28) () obecnd pravidla, kterymi se provadi nafizeni (EU) 2018/1725, pokud se tykd ECB. Stanovi
zejména pravidla tykajici se jmenovéni a funkce povéfence pro ochranu osobnich tGdaji v ECB, v¢etné jeho tikold,
povinnosti a pravomoci.

(3)  ECB, a zejména dotéend organiza¢ni jednotka, jednd pfi plnéni tikolt svéfenych ECB jako sprévce tidajii v rozsahu,
v ném?z sama nebo spolecné s jinymi urcuje Gcely a prostiedky zpracovéani osobnich tdaji.

(4)  Podle ¢l. 4 odst. 1 nafizeni (EU) ¢. 10242013 ma ECB vylu¢nou pravomoc plnit pro téely dohledu a s cilem zajstit
bezpe¢nost a odolnost avérovych instituci a stabilitu finan¢niho systému zvldstni dkoly ve vztahu ke vSem
tvérovym institucim usazenym v ¢lenskych stdtech, které se ticastni jednotného mechanismu dohledu.

(5)  Pii plnéni téchto zvldstnich kol ECB zpracovava nékolik kategorif informaci, které se mohou tykat identifikované
nebo identifikovatelné fyzické osoby, jako jsou identifikacni tdaje, kontaktni tdaje, profesni idaje, finan¢ni nebo
administrativn{ (idaje, Gdaje ziskané ze zvldstnich zdroji, ddaje o elektronické komunikaci a elektronické provozni
udaje, vypisy z rejstifku trestd, popis finanénich a nefinanénich zajmt, podrobnosti o vztazich jednotlivce nebo
jeho blizkych piibuznych k dohliZenym subjektdm nebo ¢lentim vedouciho orgdnu dohlizenych subjektt a ddaje
tykajici se pozice, na niz byla nebo mtze byt osoba jmenovana. Osobni Gdaje mohou byt souddsti i nékterych
posouzeni véetné posouzeni, kterd se provadéji: pro ucely udéleni povoleni dvérové instituci, odnéti povoleni
tvérové instituci a postupu v souvislosti s nabyvanim kvalifikované tcasti; v souvislosti s pravem vyznamného
dohlizeného subjektu na usazeni; za celem uréeni, zda jsou splnény pozadavky na zpiisobilost a beztthonnost; ve
vztahu k zdsaddm odménovdn{ uplatiiovanym vyznamnym dohliZenym subjektem a v souvislosti s tivéry, které
takovy subjekt poskytuje svym vlastnim vysoce postavenym pracovnikiim a osobdm spfiznénym s témito
pracovniky, jakoZ i v souvislosti s tvrzenimi o0 mozném poruseni pravnich akt uvedenych v ¢l. 4 odst. 3 nafizeni
(EU) €. 1024/2013.

() Ut vést. L 295,21.11.2018, s. 39.

() Nafizeni Rady (EU) ¢. 1024/2013 ze dne 15. fijna 2013, kterym se Evropské centrdlni bance svéfuji zvldstni tikoly tykajici se politik,
které se vztahuji k obezfetnostnimu dohledu nad tvérovymi institucemi (Uf vést. L 287,29.10.2013, s. 63).

() Rozhodnuti Evropské centrdlni banky (EU) 2020/655 ze dne 5. kvétna 2020, kterym se pfijimaji provadéci pravidla tykajici se ochrany
tidajtt v Evropské centrélni bance a zrusuje rozhodnuti ECB/2007/1 (ECBJ2020/28) (Ut. vést. L 152, 15.5.2020, s. 13).
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(6)  Pii plnéni téchto zvlastnich dkolt ECB sleduje diilezité cile obecného vefejného zdjmu Unie. Plnéni téchto tkold je
proto tfeba zarucit ve smyslu nafizeni (EU) 2018/1725, zejména ¢l. 25 odst. 1 pism. c) a g) uvedeného nafizeni. Pfi
plnéni téchto tikolt ECB jednd v obecném vefejném zdjmu Unie jako vefejny orgdn, ktery je pro téely dohledu
povéfen plnénim zvléstnich kol ve vztahu ke vSem Gvérovym institucim usazenym v ¢lenskych stdtech, které se
Gcastni jednotného mechanismu dohledu. Souédsti téchto tkoli jsou monitorovaci, inspekéni nebo regulaéni
funkce spojené s vykonem vefejné moci v souvislosti s obezfetnostnim dohledem nad tivérovymi institucemi.

(7)  V této souvislosti je vhodné upfesnit divody, na jejichz zdkladé maze ECB omezit prava subjektt ddaji ve vztahu
k ddajtim ziskanym pfi plnéni akold v oblasti dohledu podle natizeni (EU) ¢. 1024/2013.

(8)  Vsouladu s ¢l. 25 odst. 1 nafizeni (EU) 2018/1725 by omezeni pouziti ¢linka 14 az 22, 35 a 36, jakoz i ¢linku 4
uvedeného nafizeni v rozsahu, v jakém jeho ustanoveni odpovidaji praviim a povinnostem stanovenym v ¢lancich
14 az 22, méla byt stanovena ve vnitinich pfedpisech nebo pravnich aktech pfijatych na zdkladé Smluv. ECB by
proto méla stanovit pravidla, na jejichz zdkladé miize omezit prava subjektl idaji pfi plnéni svych tkoli v oblasti

dohledu.

(9)  Zatimco toto rozhodnuti stanovi pravidla, podle nichz mize ECB omezit prdva subjekttl Gdaji pfi plnéni svych
tkoll v oblasti dohledu, md Vykonnd rada v timyslu pfijjmout samostatné rozhodnuti, kterym pfijme vnitini
pravidla tykajici se omezeni téchto prav v pipadech, kdy ECB zpracovdvd osobni tidaje v souvislosti se svym
vnitinim fungovanim.

(10) ECB muze uplatnit vyjimku podle nafizeni (EU) 20181725 a v takovém piipadé neni nutné zvazovat omezenf; tak
je tomu zejména v piipadé vyjimek stanovenych v ¢l. 15 odst. 4, ¢l. 16 odst. 5, ¢l. 19 odst. 3 a ¢l. 35 odst. 3
uvedeného nafizeni. V piipadé zpracovani pro dcely archivace ve vefejném zdjmu, pro tlely védeckého ¢i
historického vyzkumu nebo pro statistické ticely mtize ECB uplatnit vyjimku stanovenou v ¢l. 16 odst. 5 pism. b)
nebo ¢l. 19 odst. 3 pism. d) nafizeni (EU) 2018/1725.

(11) Vykon prav subjektd idaju uvedenych v ¢ldncich 17, 18, 20, 21, 22 a 23 nafizeni (EU) 2018/1725 miiZe znemozZnit
nebo vdzné ohrozit dosaZeni urcitych uceld, véetné acelt archivace ve vefejném zdjmu, Gleltt védeckého ¢i
historického vyzkumu nebo statistickych téelti. Toto rozhodnuti by proto mélo stanovit odchylku od téchto prav
v souladu s ¢l. 25 odst. 3 nebo 4 nafizeni (EU) 2018/1725, s vyhradou vhodnych zdruk.

12) ECB by méla odtvodnit, pro¢ jsou takovd omezeni prav subjektd idaji v demokratické spole¢nosti nezbytné nutnd
y procj p ) ) p yt
a pfiméfend k zajisténi cildi, které sleduje pfi vykonu vefejné moci a funkci s ni spojenych, a jak ECB respektuje
podstatu zdkladnich prav a svobod pfi uklddani takového omezeni.

(13) 'V tomto ramci je ECB povinna respektovat v maximalni mozné mife zdkladni prava subjektd ddajli, zejména ta,
kterd se tykaji prava na poskytovani informaci, prava na piistup k tidajim a jejich opravu, prava na vymaz, na
omezeni zpracovani, prava na oznamovani{ pfipad poruseni zabezpeceni osobnich tidaji subjektu dajii nebo na
dtvérnost komunikace, jak je zakotveno v nafizeni (EU) 2018/1725.

(14) Je vsak mozné, ze ECB bude muset omezit informace poskytované subjektim tdaji a prava subjekt tidaja s cilem
chrénit plnéni svych dkolt v oblasti dohledu, zejména vlastni vySetfovani a postupy, vySetfovani a postupy jinych
vefejnych orgdnt a zakladni préva a svobody jinych osob souvisejici s vySetfovanimi nebo jinymi postupy ECB.

(15) ECB by méla zrusit omezent, které jiZ bylo uplatnéno, pokud jiz neni nutné.

(16) Povéfenec pro ochranu osobnich tdaji v ECB by mél pfezkoumat uplatriovani omezeni s cilem zajistit soulad
s timto rozhodnutim a s naf{zenim (EU) 2018/1725.
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(17) Vsouladu s ¢l. 41 odst. 2 nafizeni (EU) 2018/1725 byl konzultovan evropsky inspektor ochrany tdajt, ktery vydal
své stanovisko dne 12. bfezna 2021,

PRIJALA TOTO ROZHODNUTI:

Cldnek 1

Pfedmét a oblast ptisobnosti

1. Toto rozhodnuti stanovi pravidla tykajici se omezeni prav subjektt Gdaji ze strany ECB pii provadéni ¢innosti
zpracovani osobnich tidaji, které jsou vedeny v centrdlnim rejstitku, v souvislosti s plnénim jejich tikold v oblasti dohledu
podle nafizeni (EU) ¢. 1024/2013.

2. Prava subjekt tidaji, kterd mohou byt omezena, jsou vymezena v téchto ¢lancich nafizen{ (EU) 2018/1725:
a) Clanek 14 (transparentni informace, sdéleni a postupy pro vykon prav subjektu tidaja);

b) ¢lanek 15 (informace poskytované v piipadé, Ze osobni tidaje jsou ziskdny od subjektu tidaj);

c) clanek 16 (informace poskytované v pfipadé, Ze osobni tdaje nebyly ziskdny od subjektu Gdajd);

d) clanek 17 (pravo subjektu tidajii na p¥istup k osobnim tdajim);

e) clanek 18 (prdvo na opravu);

f) clanek 19 (pravo na vymaz (,pravo byt zapomenut®));

g) ¢lanek 20 (prévo na omezeni zpracovani);

h) ¢cldnek 21 (oznamovaci povinnost ohledné opravy nebo vymazu osobnich tdaji nebo omezeni zpracovani);
i) clanek 22 (prdvo na ptenositelnost tidajt);

j) clanek 35 (oznamovdni pfipadt poruseni zabezpeceni osobnich daji subjektu tidaji);

k) ¢lanek 36 (davérnost elektronickych komunikaci);

1) cldnek 4, v rozsahu, v jakém jeho ustanoveni odpovidaji pravim a povinnostem stanovenym v ¢ldncich 14 az 22
natizeni (EU) 2018/1725.

Cldnek 2

Definice

Pro tcely tohoto rozhodnuti se pouziji tyto definice:

1) ,zpracovanim* se rozumi zpracovani ve smyslu ¢l. 3 bodu 3 nafizeni (EU) 2018/1725;

2) ,osobnimi Gdaji“ se rozumi osobni ddaje ve smyslu ¢l. 3 bodu 1 nafizeni (EU) 2018/1725;

3) ,subjektem tidaji“ se rozumi identifikovand nebo identifikovatelna fyzickd osoba; identifikovatelnou osobou je osoba,
kterou Ize pfimo ¢ neptimo identifikovat, zejména odkazem na urcity identifikdtor, naptiklad jméno, identifikacni

¢islo, lokacni udaje, sitovy identifikdtor nebo na jeden ¢&i vice zvlastnich prvkd fyzické, fyziologické, genetické,
psychické, ekonomické, kulturni nebo spolecenské identity této fyzické osoby;
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4) ,centrdlnim rejstitkem” se rozumi vefejné ptistupny archiv vSech ¢innosti zpracovani osobnich tidajii provddénych
v ECB, ktery vede povéfenec pro ochranu osobnich tdaji v ECB a na ktery se odkazuje v ¢ldnku 9 rozhodnuti (EU)
2020/655 (ECB/2020/28);

5) ,spravcem*“ se rozumi ECB, a zejména pfislusnd organiza¢ni jednotka ECB, kterd sama nebo spole¢né s jinymi urcuje
tcely a prostiedky zpracovani osobnich tdaji a kterd odpovida za operaci zpracovani.

6) ,organy a subjekty Unie“ se rozuméji orgdny a subjekty Unie ve smyslu ¢l. 3 bodu 10 nafizeni (EU) 2018/1725.

Cldnek 3

Uplatiiovini omezeni

1. Spravce miiZe omezit prava uvedend v ¢l. 1 odst. 2 s cilem chrénit zdjmy a cile uvedené v ¢l. 25 odst. 1 nafizeni (EU)
2018/1725, zejména pokud by vykon téchto prav ohrozil nebo jinak nepfiznivé ovlivnil:

a) plnéni tkol ECB v oblasti dohledu podle nafizeni (EU) ¢. 1024/2013, v&etné Fadného fungovani systému dohledu;
b) bezpecnost a odolnost Gvérovych instituci a stabilitu finan¢niho systému v rdmci Unie a kazdého ¢lenského statu;

¢) ucinnost oznamovani poruseni pravidel v souladu s ¢lankem 23 natizeni (EU) ¢. 1024/2013.

2. Za tGcelem ochrany zdjmt a cilt uvedenych v ¢l. 25 odst. 1 natizeni (EU) 2018/1725 muZe sprdvce omezit prava
uvedend v ¢l. 1 odst. 2 ve vztahu k osobnim ddajtim ziskanym od jinych organ a instituci Unie a pfislusnych orgdni
¢lenskych statti nebo tietich zemi nebo mezinarodnich organizaci, a to za kterékoli z téchto okolnosti:

a) pokud by vykon téchto prav mohl byt omezen jinymi organy a institucemi Unie, od nichZ byly osobni daje ziskdny, na
zdkladé jinych aktd stanovenych v ¢ldnku 25 nafizeni (EU) 2018/1725 nebo v souladu s kapitolou IX uvedeného
nafizeni nebo se zfizovacimi akty jinych organt a instituci Unie;

b) pokud by vykon téchto prav mohl byt omezen pfislusnymi orgdny ¢lenskych statd, od nichz byly osobni tdaje ziskdny,
na zakladé aktd uvedenych v ¢lanku 23 nafizeni Evropského parlamentu a Rady (EU) 2016/679 (*) nebo na zdkladé
vnitrostdtnich opatfeni, jimiz se provadi ¢l. 13 odst. 3, ¢l. 15 odst. 3 nebo ¢l. 16 odst. 3 smérnice Evropského
parlamentu a Rady (EU) 2016/680 ();

¢) pokud by vykon téchto prav mohl ohrozit nebo jinak neptiznivé ovlivnit spolupraci ECB se tfetimi zemémi nebo
mezindrodnimi organizacemi, od nichz byly informace ziskdny, pii plnéni jejich dkold, ledaze zdjmy nebo zédkladni
préava a svobody subjektt idajti pfevazuji nad zdjmem ECB na této spolupraci;

(*) Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Gidaji a o volném pohybu téchto ddajii a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
tdaj) (UF. vést. L 119, 4.5.2016, s. 1).

() Smérnice Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich tdaji pfislusnymi orgdny za tcelem prevence, vySetfovani, odhalovani ¢i stthdni trestnych ¢int nebo vykonu
trestti, o volném pohybu téchto tdajti a o zruseni rimcového rozhodnuti Rady 2008/977/SVV (Uf. vést. L 119, 4.5.2016, 5. 89).
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3. Spravce je pied uplatnénim omezeni za okolnosti uvedenych v odst. 2 pism. a) a b) povinen
a) vzit na védomi ujedndni uzaviend s ptislusnymi orgdny a institucemi Unie nebo s pfislusnymi orgdny ¢lenskych stétt a
b) konzultovat piislusné orgdny a instituce Unie nebo piislusné orgdny clenskych statli, ledaze je spravci ziejmé, Ze se

omezeni uplatiiuje na zdkladé nékterého z aktti nebo opatieni uvedenych v odst. 2 pism. a) a b).

4,  Spravce muze omezeni uplatnit pouze tehdy, pokud na zdkladé individudlniho posouzeni dojde k zavéru, ze
omezeni:

a) je nezbytné a pfiméfené s ohledem na rizika pro prava a svobody subjektu tdajti a

b) respektuje podstatu zdkladnich prdv a svobod v demokratické spolecnosti.

5. Spréavce své posouzeni zdokumentuje v ozndmeni o internim posouzeni, které obsahuje pravni zdklad, divody
omezeni, prava subjektl udaji, kterd jsou omezena, dotCené subjekty ddaji, nezbytnost a pfiméfenost omezeni
a pravdépodobnou délku jeho trvani.

6.  Rozhodnuti spravce o omezeni prav subjektu tidajii podle tohoto rozhodnuti{ se pfijimd na drovni vedouciho nebo
zéstupce vedouctho pfislu§né organiza¢ni slozky, v niz se provadi hlavni operace zpracovéni osobnich tidaji.

Clének 4

Odchylky

1.V piipadé zpracovani pro ucely védeckého nebo historického vyzkumu nebo pro statistické aéely maze spravce
uplatnit odchylky v souladu s ¢l. 25 odst. 3 nafizeni (EU) 2018/1725. Za timto tcelem se spravce miize odchylit od prav
uvedenych v ¢lancich 17, 18, 20 a 23 nafizeni (EU) 2018/1725 v souladu s podminkami stanovenymi v ¢l. 25 odst. 3
uvedeného nafizeni.

2.V piipadé zpracovéni pro tcely archivace ve vefejném zdjmu muZe spravce uplatnit odchylky v souladu s ¢l. 25
odst. 4 nafizeni (EU) 2018/1725. Za timto tcelem se spravce miize odchylit od prav uvedenych v ¢lancich 17, 18, 20, 21,
22 a 23 nafizeni (EU) 20181725 v souladu s podminkami stanovenymi v ¢l. 25 odst. 4 uvedeného nafizeni.

3. Tyto odchylky podléhaji vhodnym zarukdm v souladu s ¢linkem 13 nafizeni (EU) 2018/1725 a ¢linkem 8 tohoto
rozhodnuti.

Cldnek 5

Poskytovini obecnych informaci o omezenich

Spravce poskytuje obecné informace o mozném omezeni prav subjektu Gdaji takto:
a) spravce uvede prava, kterd mohou byt omezena, diivody omezeni a moznou délku jeho trvani;

b) spravce zahrne informace uvedené v pismeni a) do svych ozndmeni o ochrané osobnich tdajd, prohldseni o ochrané
soukromi a zdznamu o ¢innostech zpracovani podle ¢ldnku 31 nafizeni (EU) 2018/1725.
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Cldnek 6

Omezeni priva subjektd ddajii na pfistup k osobnim idajiim, prdva na opravu, prava na vymaz nebo priva na
omezeni zpracovani

1. Pokud spréavce zcela nebo ¢aste¢né omezi pravo na piistup k tidajim, pravo na opravu, pravo na vymaz nebo pravo
na omezeni zpracovani uvedené v ¢ldnku 17, ¢lanku 18, ¢l. 19 odst. 1 a ¢l. 20 odst. 1 nafizeni (EU) 2018/1725, je
povinen ve své pisemné odpovédi na zddost ve lhaté uvedené v ¢l. 11 odst. 5 rozhodnuti (EU) 2020/655 (ECB/2020/28)
informovat dot¢eny subjekt Gdaji o uplatnéném omezeni, o jeho hlavnich divodech a o moznosti podat stiZnost
u evropského inspektora ochrany tidajii nebo zddat o soudni ochranu u Soudniho dvora Evropské unie.

2. Spravce uchovavd ozndmeni o internim posouzeni uvedené v ¢l. 3 odst. 5 a ptipadné dokumenty obsahujici
relevantni vécné a pravni prvky, a na pozadani je zpiistupni evropskému inspektorovi ochrany tdaji.

3. Spravce muze odlozit, neprovést nebo odepfit poskytnuti informaci o divodech omezeni uvedeného v odstavci 1 po
dobu, kdy by toto poskytnuti informaci mafilo ticel omezeni. Jakmile spravce zjisti, Ze poskytnuti informaci jiz nemai{ tcel
omezenti, poskytne tyto informace subjektu tGdajt.

Cldnek 7
Délka omezeni
1. Spravce omezeni zrusi, jakmile pominou okolnosti, které toto omezeni odtivodriovaly.

2. Pokud sprévce zrusi omezeni podle odstavce 1, je povinen neprodlené:
a) informovat subjekt (idaji o hlavnich dtivodech, na nichz bylo uplatnéni omezeni zaloZeno, pokud tak jiz neucinil;

b) informovat subjekt Gidajti o pravu podat stiZnost u evropského inspektora ochrany tdaji nebo zddat o soudni ochranu
u Soudniho dvora Evropské unie;

c) ptiznat subjektu tidaji pravo, které podléhalo zrusenému omezeni.

3. Spréavce kazdych Sest mésict opétovné posoudi potiebu zachovat omezeni uplatiiované podle tohoto rozhodnuti
a opétovné posouzeni zdokumentuje v ozndmen{ o internim posouzeni.

Cldnek 8

Ziruky

ECB uplatiiuje organiza¢ni a technické zruky vymezené v piiloze s cilem zabranit zneuziti ddajii nebo protipravnimu
piistupu k nim ¢i jejich protipravnimu pfedani.

Cldnek 9
Pfezkum povéfencem pro ochranu osobnich ddaji
1. Pokud spravce omezi uplatiiovani prav subjektu tidajd, je povinen zajistit prabézné zapojeni povéfence pro ochranu
osobnich tidaja. Plati zejména tato ustanoven:
a) spréavce bez zbyte¢ného odkladu konzultuje povéfence pro ochranu osobnich tdaji;

b) sprdvce povéfenci pro ochranu osobnich ddaji na zddost poskytne pfistup k veskerym dokumentiim obsahujicim
relevantn{ vécné a pravni prvky vcetné ozndmeni o internim posouzeni podle ¢l. 3 odst. 5;
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¢) spravce zdokumentuje, jak byl povéfenec pro ochranu osobnich udajii zapojen, véetné piislusnych poskytnutych
informaci, a zejména data prvni konzultace podle pismene a);

d) povéfenec pro ochranu osobnich idaji mize spravce pozadat, aby omezeni piezkoumal;

e) sprdvce povéfence pro ochranu osobnich tdajii bez zbyte¢ného odkladu a v kazdém piipadé pfed uplatnénim
jakéhokoli omezen{ pisemné informuje o vysledku pozadovaného prezkumu.

2. Sprévce informuje povéfence pro ochranu osobnich ddajti o zrugeni omezeni.

Cldnek 10
Vstup v platnost

Toto rozhodnut{ vstupuje v platnost dvacatym dnem po zvefejnéni v Urednim véstniku Evropské unie.

Ve Frankfurtu nad Mohanem dne 7. z4fi 2021.

Prezidentka ECB
Christine LAGARDE
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PRILOHA

Mezi organiza¢ni a technické zaruky, které ECB uplatiiuje s cilem zabranit zneuZiti Gdajii nebo protipravnimu pfistupu
k nim ¢i jejich protipravnimu pteddni, patii:

a)

pokud jde o osoby:

i) odpovédnost vSech osob, které maji pFistup k nevefejnym informacim ECB, za to, Ze znaji a uplatiuji zdsady
a pravidla ECB tykajici se spravy a divérnosti informacf;

ii) postup bezpecnostni provérky, ktery zajistuje, aby do prostor ECB a k jejim nevefejnym informacim mély pfistup
pouze provéfené a opravnéné osoby;

iii) osvétovd opatfeni v oblasti bezpe¢nosti IT a informaci a fyzické bezpecnosti;
iv) kolent, kterd jsou pravidelné pofdddna pro zaméstnance a externi poskytovatele sluzeb;

v) piisnd pravidla sluzebniho tajemstvi stanovend v pracovnim fadu a pravidlech pro zaméstnance ECB, kterd se
vztahuji na zaméstnance ECB a jejichZ poruSeni vede k disciplindrnim sankcim;

vi) pravidla a povinnosti, které upravuji ptistup externich poskytovateld sluzeb nebo dodavateld k nevefejnym
informacim ECB a které jsou stanoveny ve smluvnich ujednanich;

vii) uplatiiovani kontrol pfistupu v¢etné bezpe¢nostnich z6n, které zajistuji, Ze ptistup osob k nevefejnym informacim
ECB je povolen a omezen na zdkladé provoznich potieb a bezpecnostnich pozadavk;

pokud jde o postupy:
i) postupy k zajisténi kontrolovaného zavadéni, provozu a idrzby IT aplikaci podporujicich ¢innost ECB;
ii) pouzivani takovych IT aplikaci p#i ¢innosti ECB, které spliuji bezpe¢nostni standardy ECB;

i) provozovani komplexniho programu fyzické bezpe¢nosti, v jehoZ rdmci jsou pribézné vyhodnocovany
bezpe¢nostni hrozby a ktery zahrnuje opatfent fyzické bezpecnosti k zajisténi odpovidajici Grovné ochrany;

pokud jde o technologii:

i) uchovavani vSech elektronickych tdaji v IT aplikacich, které spliiuji bezpe¢nostni standardy ECB, coz zajistuje
ochranu téchto tdajii pfed neopravnénym piistupem nebo zménou;

ii) zavddéni, provoz a tdrzba IT aplikaci na trovni bezpecnosti odpovidajici pozadavkim IT aplikaci, pokud jde
o divérnost, integritu a dostupnost, které vychazeji z analyzy dopad na ¢innost;

i) pravidelné ovéfovani Grovné bezpecnosti IT aplikaci prostfednictvim technickych a netechnickych hodnoceni
bezpecnosti;

iv) udglovani piistupu k nevefejnym informacim ECB v souladu se zdsadou, podle niZ je ziskdni takovych informaci
podminéno potfebou je zndt, a pfisné omezen a striktni kontrola privilegovaného piistupu;

v) zavedeni kontrolnich mechanismt s cilem odhalovat skutetné a potencidlni naruSeni bezpe¢nosti a pfijimat
néslednd opatfeni.
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