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Parecer do Comité Econdémico e Social Europeu sobre a «Proposta de directiva do Parlamento
Europeu e do Conselho relativa a conservagio de dados tratados no contexto da oferta de servigos
de comunicagdes electrénicas publicamente disponiveis e que altera a Directiva 2002/58/CE»

COM(2005) 438 final — 2005/0182 (COD)

(2006/C 69/04)

Em 16 de Novembro de 2005, o Conselho da Unido Europeia decidiu, em conformidade com o artigo 95.°
do Tratado que institui a Comunidade Europeia, consultar o Comité Econdémico e Social Europeu sobre a
proposta supramencionada.

Em 27 de Setembro de 2005, a Mesa do Comité Econémico e Social Europeu incumbiu a Secgdo Especiali-
zada de Transportes, Energia, Infra-estruturas e Sociedade da Informagdo da preparagdo dos respectivos
trabalhos (relator: HERNANDEZ BATALLER).

Dada a urgéncia dos trabalhos, na 423.# reunido plendria, realizada em 18 e 19 de Janeiro de 2006 (sessdo
de 18 de Janeiro), o Comité Econémico e Social Europeu nomeou relator-geral HERNANDEZ BATALLER e

adoptou, por 92 votos a favor, 17 votos contra e 17 abstencdes, o seguinte parecer:

1. Conclusdes e recomendacdes

1.1 O Comité manifesta a sua estranheza e preocupacio
com a apresentagdo de uma proposta regulamentar desta natu-
reza, na medida em que o seu contetido é desproporcionado e
afecta os direitos fundamentais.

1.2 O tratamento dado na proposta aos direitos humanos,
em especial ao direito a privacidade, ndo é adequado e determi-
nados aspectos podem entrar em conflito.

1.3 Corre-se o risco de abalar a confianca dos utilizadores
das comunicagdes electronicas e reduzir a sua disposi¢do para
utilizar as TIC. Esta perda de confianga por parte dos consumi-
dores pode travar a longo prazo o futuro desenvolvimento da
sociedade da informagdo, ameagando também a estratégia de
Lisboa.

1.4 O CESE duvida que a proposta respeite plenamente os
principios da subsidiariedade e da proporcionalidade pois ndo
hd razdes que justifiquem que um objectivo da Comunidade
possa ser mais bem realizado ao nivel comunitério.

1.5  Os custos adicionais para os operadores do armazena-
mento e da transmissio dos dados contemplados na proposta
deviam ser encarados como um fardo a assumir pelos opera-
dores pela sua mera presenga no mercado, e ndo pelo erdrio
publico e, por conseguinte todos os cidadios.

1.6 Pelas razdes mencionadas, a proposta devia ser revista
em profundidade. Na opinido do CESE, ndo respeita os direitos
fundamentais nem as regras de acesso, utilizagdio ou inter-
cambio de dados.

2. Justificacdo do parecer de iniciativa

2.1 Contexto

2.1.1  Actualmente existem varias disposicdes comunitdrias
referentes as obrigacdes dos fornecedores de servigos. Neste

caso, os dados em andlise sdo referidos no artigo 1., em
ligacdo com o artigo 2.°, alinea a), da Directiva 95/46/CE de 24
de Outubro de 1995 (*). Esta directiva versa sobre as obrigagdes
gerais dos Estados-Membros e pretende garantir a protecgdo da
privacidade das pessoas fisicas no ambito do tratamento de
dados pessoais.

2.1.2  Da mesma forma, a Directiva 2002/58/CE, de 12 de
Junho de 2002 (3, regula de forma especial o tratamento dos
dados pessoais e a proteccdo da privacidade no sector das
comunicagdes electronicas, proposta sobre a qual o Comité se
pronunciou na devida altura (°).

2.1.3 O principio subjacente as duas directivas determina
que os dados armazenados devem ser eliminados assim que a
sua conservacdo deixa de se justificar. A Directiva 2002/58/CE
garante que os prestadores de servicos de comunicagdes elec-
trénicas publicamente disponiveis adoptam as medidas
adequadas para preservar a seguranga dos seus servicos. Os
Estados-Membros devem garantir a confidencialidade das
comunicagdes electronicas, concretamente proibindo a escuta,
gravagdo e armazenamento das mesmas por pessoas que nio
os utilizadores, exceptuando os fornecedores para efeitos de
facturagio e apenas pelo tempo indispensdvel. Os dados de
trifego e localizacdo s6 podem ser tratados anonimamente e
com o consentimento dos assinantes.

2.1.4 O artigo 15.° da Directiva 2002/58/CE permite aos
Estados-Membros a conservacdo excepcional de dados, desde
que considerado necessdrio, proporcionado e apropriado para a
perseguicdo de delitos. Os Estados-Membros ndo foram capazes
de chegar a acordo sobre o prazo de conservagdo durante as
negociac¢des da directiva sobre a proteccdo de dados no sector
das comunicac¢des. Assim, houve que renunciar a fixacdo do
referido prazo.

(") Directiva do Parlamento Europeu e do Conselho, de 24 de Outubro
de 1995, relativa a proteccdo das pessoas_singulares no que diz
res eito ao tratamento de dados pessoais e a livre circulacdo desses

0s.JO L 281 de 23.11.1995.

Q] Dlrectlva do Parlamento Europeu e do Conselho, de 12 de Julho de
2002, relativa ao tratamento de dados pessoais e a protec¢do da
prlvac1dade no sector das comunicacdes electrénicas. JO L 201 de
31.7.2002

(*) Parecer aprovado em Plendria nos dias 24 e 25 de Janeiro de 2001,
relator: LAGERHOLM, JO C 123 de 25.4.2001.
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2.1.5 Em 25 de Marco de 2004, o Conselho Europeu consi-
derou a possibilidade de estabelecer normas para a conservagio
dos dados criados pelos fornecedores de servigos de comuni-
cagdes electronicas. Em resposta, quatro Estados-Membros
(Franca, Irlanda, Reino Unido e Suécia) apresentaram um
projecto de iniciativa tendo em vista a adopcio pelo Conselho
de uma decisdo-quadro sobre a conservagio dos dados tratados
e armazenados no ambito da prestacdo de servigos de comuni-
cagOes electronicas publicamente disponiveis ou de dados em
redes publicas de comunicagdes para prevenir, investigar,
detectar e reprimir a delinquéncia e as infrac¢des penais,
incluindo o terrorismo.

2.1.6  Essa proposta foi rejeitada pelo Parlamento Europeu,
que tinha diividas sobre a sua base juridica, a proporcionalidade
das medidas e a eventual violagdo do artigo 8.c da Convencdo
Europeia para a Protec¢do dos Direitos do Homem (¥).

2.2 A proposta da Comissdo

2.2.1 A Comissdo apresenta uma proposta de directiva ao
Parlamento Europeu e ao Conselho, tendo por base o artigo
95.2 do Tratado CE, relativa & conservacdo de dados tratados
no contexto da prestacdo de servicos ptiblicos de comunicag¢des
electronicas e que pretende alterar a Directiva 2002/58/CE.

2.2.2  Este é instrumento regulamentar para harmonizar as
legislacdes dos Estados-Membros. Estabelece obrigacdes de
armazenamento e tratamento de dados que incumbem aos
fornecedores de servicos de comunicagdes electrénicas publicas
(no 1 do artigo 1.9, a fim de prevenir, investigar, detectar e
reprimir determinadas actividades criminosas (especialmente o
terrorismo e a criminalidade organizada).

2.2.3 A proposta refere-se aos dados sobre o trifego e a
localizagdo de pessoas colectivas e singulares emissirias ou
receptoras dessas comunicacgoes. Isso ndo afecta, porém, o
contetido das mesmas (n.c 2 do artigo 1.9).

2.2.4  Nesse sentido, a proposta exige que os Estados-
-Membros adoptem as medidas adequadas para os operadores
desses servicos conservarem os dados em questdo e transmi-
tirem-nos as autoridades nacionais competentes no ambito da
prevengdo e da luta contra o crime, em harmonia com os
objectivos da proposta (artigo 3.9).

2.2.5 Da mesma forma, a proposta especifica as categorias
dos dados a conservar, designadamente o emissor e o receptor
da comunicagdo, o tempo e a duragio da mesma, o tipo de
comunicagdo, a localizagdo fisica dos utilizadores, etc. (artigo
4.° e anexo).

2.2.6  Estabelece-se igualmente que os dados serdo conser-
vados por um ano, se se tratarem de comunica¢des telefonicas
— fixas ou moveis —, e seis meses se forem realizadas através
da Internet (artigo 7.°).

(*) Convencdo para a Proteccdo dos Direitos do Homem e das Liber-
dades Fundamentais, assinada em Roma, em 4 de Novembro de
1950.

2.2.7  Determina igualmente o dever de transmissdo dos
dados conservados pelos operadores a pedido das autoridades
nacionais competentes (artigo 8.°). Os Estados-Membros devem
comunicar anualmente certos dados estatisticos sobre a conser-
vacdo de dados a Comissdo Europeia (artigo 9.°).

2.2.8  Por ultimo, os poderes publicos nacionais tém o dever
de reembolsar os operadores de comunicagdes por todas as
despesas adicionais em que incorreram pelo armazenamento e
pela transmissdo dos dados em questdo (artigo 10.9).

2.3 Observacies na generalidade

2.3.1 O Comité manifesta a sua estranheza e preocupacio
com a apresentacdo de uma proposta regulamentar desta natu-
reza, na medida em que o seu contetddo é desproporcionado e
afecta os direitos fundamentais.

2.3.2  Na sua proposta, a Comissdo converte as medidas
nacionais em vigor em matéria de seguranga publica em
«medidas de efeito equivalente» (obstdculos ao mercado interno
das telecomunicacdes), que devem ser eliminadas em conformi-
dade com o disposto no artigo 14.° do Tratado CE.

2.3.3 A proposta terd vastas consequéncias para a protec¢do
de todos os utilizadores de servicos de comunicacdes electrd-
nicas. Corre-se o risco de abalar a confianca dos clientes e dimi-
nuir a sua disposi¢do para utilizar as TIC em geral e para
comegar a utilizar novos servicos electrénicos. Esta perda de
confianga por parte dos consumidores pode travar a longo
prazo o futuro desenvolvimento da sociedade da informagio,
ameacando também a estratégia de Lisboa.

2.3.4  E dificil compreender o tratamento que a proposta dd
aos direitos fundamentais, em especial ao direito a privacidade.
A Comissdo utiliza dois parametros de legalidade, realizando
uma andlise muito particular que a leva a concluir que a
proposta ndo viola os direitos fundamentais.

2.3.5  Em primeiro lugar, utiliza o n.° 1 do artigo 15.°, que,
apesar de incluido na Directiva 2002/58/CE, reproduz quase
textualmente as disposicdes do Pacto Internacional sobre os
Direitos Civis e Politicos (artigos 4.0 ¢ 12.°) e da Convencio
Europeia para os Direitos do Homem (n. 10 e 11 do artigo
9.9). Estas disposi¢des foram objecto de uma interpretagdo
ampla e exaustiva por parte dos dOrgdos e jurisdigdes compe-
tentes, sendo portanto inadequado que a Comissdo pretenda
realizar interpretacdes «novas» sobre a questio.

2.3.6  Em segundo lugar, a dita analise de legalidade depende
de algumas disposicdes da Carta dos Direitos Fundamentais,
um instrumento juridico que, apesar de beneficiar de um
grande consenso europeu, ainda ndo entrou em vigor e ndo
pode ser invocado por pessoas singulares como garantia de
justica.
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2.3.7  Incompreensivelmente, esta andlise jd pouco sélida
atinge dimensdes ainda mais deficientes quando se percebe que
a Comissdo tomou em consideragdo unicamente os artigos 7.°
(respeito da vida privada e familiar) e 8.0 (protec¢do de dados
pessoais) da Carta, esquecendo-se de outros preceitos, como 0s
artigos 36.° (acesso aos servicos de interesse geral), 38.° (defesa
dos consumidores), 47.0 (direito a tutela judicial efectiva) ou
48.0 (presuncio de inocéncia).

2.3.8 A Comissdo devia, portanto, reflectir e actuar de forma
mais meticulosa e respeitando escrupulosamente os direitos
fundamentais, de forma a evitar que no futuro os tribunais
constitucionais dos Estados-Membros declarem «nconstitucio-
nais» (°) as normas que ela propde.

2.3.9  No tocante ao cumprimento do principio da subsidia-
riedade, é surpreendente que a Comissdo afirme ser necessdria
uma ac¢do supranacional no 4mbito do mercado interno para
o regular, por até ao momento nem o Conselho nem o Parla-
mento terem sido capazes de chegar a acordo sobre uma
solucdo para os problemas em anilise.

2.3.10  Esta forma de raciocinio seria logica se os problemas
de seguranca fossem equipardveis a outros que afectam o
funcionamento do mercado interno (por exemplo, de natureza
estritamente mercantil, fiscal ou laboral), se existissem prazos
imperativos para a adopgdo de normas (estabelecidas nos
Tratados ou no direito derivado) ou se fosse possivel e neces-
sario criar um espaco juridico uniforme nesse dominio.

2.3.11 Todavia, a seguranga do Estado ndo constitui um
bem juridico previsto no direito comunitdrio, ao contrario das
nogdes de ordem publica e de seguranca publica previstas nos
Tratados para justificar, por seu lado, a adop¢do de medidas
excepcionais de salvaguarda pelos Estados-Membros.

2.3.12  Também ndo existe uma base de actuacio clara nesse
dominio nos Tratados, nem qualquer prazo que imponha uma
actuacdo imediata. Por dltimo, as ameacas a seguranga dos
Estados ndo sdo integrdveis num instrumento de harmonizagio
que pretende dar um tratamento idéntico (e nio comum) a
situagdes diferentes.

2.3.13  No que respeita ao principio da proporcionalidade, é
sabido que qualquer norma que restrinja os direitos fundamen-
tais exige a participagdo por lei dos parlamentos nacionais,
além de garantias legislativas de controlo judicial («ex ante» ou
«ex post»). E dificil imaginar de que forma o desaparecimento de
umas «barreiras invisiveis» existentes a prestacdo dos servios de
comunicag¢des electronicas em todo o territério do mercado
interno pode implicar mudangas sucessivas das leis nacionais
que garantem os direitos fundamentais, bem como dos sistemas
nacionais de salvaguarda dos mesmos.

2.3.14  Assim, o CESE duvida que a proposta respeite plena-
mente os principios da subsidiariedade e da proporcionalidade
pois ndo ha razdes que justifiquem que um objectivo da Comu-
nidade possa ser mais bem realizado ao nivel comunitério.

(°) Ver, nesse contexto, a recente decisio do Tribunal Constitucional da
Alemanha, que declarou «nconstitucional» um instrumento, o
chamado «euroorden», ainda mais importante que o tema em debate
para a luta contra o terrorismo e a criminalidade transnacional.

2.3.15  Por outro lado, é surpreendente que a proposta da
Comissdo refira apenas as «necessidades» e os «direitos legi-
timos» dos operadores de comunica¢des, ignorando por
completo os dos consumidores e esquecendo que uma das
accoes da Comunidade é «wma contribuicdo para o reforco da
defesa dos consumidores» (artigo 3., alinea t), do Tratado CE),
garantindo-lhes «wm elevado nivel de defesa» e contribuindo a
Comunidade para «a protecgdo dos interesses econdmicos [das
Comunidades]» (artigo 153.0 do Tratado CE).

2.4 Observacdes na especialidade

241 A proposta tem por base o n.° 1 do artigo 95.0 do
Tratado CE. Neste sentido, seria recomenddvel considerar
também o seu impacto eventual no pilar da cooperacdo policial
e judicial em matéria penal. No caso de operadores de comuni-
cagdes electronicas extracomunitdrios, os Estados de origem
deviam exigir acordos especificos com os Estados-Membros, a
fim de estabelecer condi¢des reciprocas de prestagio dos
servicos por razdes de seguranca nacional.

2.42  Concretamente no artigo 1.° da proposta de directiva,
a Comissdo parece ignorar que, embora os dados do ambito de
aplicacdo da proposta sejam aparentemente «neutros» (iden-
tidade dos emissores e receptores das comunicagdes, duracio
das mesmas, localizagdo fisica, frequéncia, etc.), esses elementos
invadem a privacidade das pessoas. Em muitos casos, também
podem violar outros direitos, como o do segredo profissional
ou do direito a assisténcia juridica.

2.4.3  No estado actual da ordem publica europeia, estabele-
cida pela Convencdo Europeia para os Direitos do Homem e
pelas tradi¢des constitucionais dos Estados-Membros, o direito
a privacidade € definido ndo s6 de forma passiva, mas também,
e com menor intensidade, de forma activa.

2.44  Ou seja, as pessoas singulares, sejam ou ndo cidadas
da Unido Europeia, tém o direito de saber quem interfere, por
qué e com que frequéncia nas suas comunica¢des, bem como a
aceder a qualquer base de dados, publica ou privada, onde
figurem esse tipo de acgdes (°).

2.4.5 A proposta afecta os direitos fundamentais, concreta-
mente o artigo 8. da CEDH, e pode ter um impacto conside-
ravel nas liberdades publicas e direitos fundamentais. Assim, o
Comité considera que, como qualquer excep¢do a regra, o seu
contetido deve limitar-se a fixar algumas condi¢des que afectem
o menos possivel os referidos direitos.

2.4.6  As categorias de dados a conservar figuram no artigo
4. e num anexo, tratando-se portanto de uma «lista inicial» que
pode ser revista através do procedimento de «comitologia». No
entanto, o Comité considera inadequado que, estando em causa
um direito fundamental, o Parlamento ndo intervenha na
ampliagdo da categoria de dados a conservar e que se recorra a
uma metodologia de execugdo de normas técnicas e neutras
que dista muito da natureza das normas de conservagio de
dados objecto da proposta.

(°) Acérdios TEDH nos casos AMANN (2000), KOPP (1998),
HALFORD (1997) e MALONE (1984).
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2.47 A quantidade de dados a conservar ¢ demasiado exces-
siva para fornecer informacio ttil para uma investigacdo, pelo
que o numero de dados a conservar devia ser limitado. Esse
numero deve reflectir as necessidades do objectivo da proposta
e assegurar que o acesso aos dados ndo serd possivel, salvo
com autorizacdo judicial. Assim, o objectivo contemplado na
proposta de «prevenir» determinados actos criminosos ¢ de
dificil compreensdo, ainda que a conservagdo desses dados de
trafego possam ser tUteis para a investigacdo e outros fins da
proposta.

2.48 O periodo de conservacio é demasiado longo, dado
que a Comissdo ndo justifica a necessidade de conservar os
dados por esses periodos. O Comité considera que um periodo
prudente e normalizado devia ser de seis meses, com as
medidas de seguranca e de confidencialidade adequadas.

2.49 A directiva ndo estabelece normas que impegam um
eventual acesso dos fornecedores e outros interessados aos
dados armazenados. Devia, portanto, definir-se que o acesso
aos referidos dados se realizard apenas em casos especificos e
sob controlo judicial. Infelizmente a proposta ndo esclarece de
que forma os dados armazenados serdo protegidos durante os
periodos de tempo estipulados.

2410 A transmissio as «autoridades nacionais compe-
tentes» referida na proposta é demasiado geral. Seria, pois, de
incluir expressamente que os dados armazenados s6 podem ser
transmitidos a «autoridades» que garantam a qualidade, a confi-
dencialidade e a seguranga dos dados obtidos. O Comité consi-
dera que existem certos conceitos na proposta, como o atrds
mencionado, que devem ser definidos, a fim de evitar interpre-
tacdes divergentes.

2.411 E surpreendente que o artigo 10 da proposta
preveja os chamados «custos adicionais» em que os operadores
incorrem para cumprir os deveres de armazenamento e trans-
missdo de dados e que, segundo a Comissdo, devam ser reem-
bolsados as custas do erdrio publico, pois, como afirmado no

Bruxelas, 19 de Janeiro de 2006.

132 Considerando da proposta, «os beneficios em termos de
seguranga publica fazem-se sentir em toda a sociedade.

2412  Neste aspecto, o Comité diverge totalmente da
Comissdo e considera que essa afirmagdo é no minimo
inexacta. Cada Estado-Membro estabelece livremente a quanti-
dade e a férmula de indemnizacio dos referidos custos, aten-
dendo a critérios préprios, de acordo com as circunstancias e
as necessidades de seguranca da sua sociedade, apesar de, tal
como reconhecido pela Comissdo (5. Considerando), muitos
Estados-Membros nem sequer tenham estabelecido legislagio
nesse dominio.

2.413  Segundo o critério da Comissdo, poder-se-ia ques-
tionar o seguinte:

— os prestadores destes servicos ndo beneficiam da seguranca
e estabilidade social garantidas pelos Estados?

— os referidos prestadores ndo beneficiam da seguranca juri-
dica do Estado de Direito?, ou

— os prestadores ndo beneficiam do acesso ao mercado tnico,
onde podem desempenhar as suas actividades empresariais
legitimas gragas as diligéncias dos poderes publicos nacio-
nais, bem como das ac¢des da Comissio?

2.414 Por tudo o atrds referido e com o objectivo de
melhorar a proposta de directiva, os custos adicionais para os
operadores deviam ser encarados como um fardo a assumir
pelos operadores pela sua mera presenca no mercado, sem que
o erdrio publico, e por conseguinte todos os cidaddos, tenham
de o suportar. O Comité considera que essa proposta de reem-
bolso dos custos adicionais ¢ injustificada e deve ser suprimida.

2415 Pelo atrds mencionado, a Comissio, enquanto
«guardid dos Tratados» e dos seus contetidos principais, nos
termos dos n.°s 1 () e 2 (%) do artigo 6.° do TUE, devia rever
em profundidade a presente proposta, que, na opinido do CESE,
ndo respeita integralmente os direitos fundamentais nem as
regras de acesso, utiliza¢do ou intercAmbio de dados.

A Presidente
do Comité Econdmico e Social Europeu
Anne-Marie SIGMUND

() N 1 do artigo 6.° do Tratado da Unido Europeia: <A Unido assenta
nos principios da liberdade, da democracia, do respeito pelos
direitos do Homem e pelas liberdades fundamentais, bem como do
Estado de direito, principios que sdo comuns aos Estados-Membros».

(*) O n.° 2 do artigo 6.° do TUE estabelece o seguinte: «A Unido respei-
tard os direitos fundamentais tal como os garante a Convengdo
Europeia de Salvaguarda dos Direitos do Homem e das Liberdades
Fundamentais, assinada em Roma em 4 de Novembro de 1950, e
tal como resultam das tradi¢des constitucionais comuns aos Esta-
dos-Membros, enquanto principios gerais do direito comunitdrio».
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ANEXO

do Parecer do Comité Econdmico e Social Europeu

As propostas de alteracdo seguintes, que foram rejeitadas durante o debate, obtiveram mais de um quarto dos votos
eXpressos:

Ponto 1.5

Suprimir.

Justificacdo

Evidente.

Ponto 2.4.11

Alterar como segue:

E-surpreendente-gue o0 artigo 10.° da proposta prevejaprevé os chamados «custos adicionais» em que os operadores
incorrem para cumprir os deveres de armazenamento e transmissdo de dados. e-guesSegundo a Comissdo, devaem
ser reembolsados as custas do erdrio publico, pois, como afirmado no 13.° Considerando da proposta, «os beneficios
em termos de seguranca publica fazem-se sentir em toda a sociedade».

Justificacdo

Evidente.

Ponto 2.4.12

A redaccdo passaria a ser a seguinte:

A proposta terd como resultado encargos avultados para a indistria. Actualmente, as empresas geram, tratam e armazenam
dados para fins de facturagdo, comerciais e outros fins legitimos. Obrigacles suplementares (tipos adicionais de dados; periodos
mais longos de conservagdo) dariam origem a custos complementares a suportar. Como a seguranga ¢ claramente da responsabi-
lidade do Estado — que tem de ser financiada pelo Estado — os Estados-Membros teriam de suportar o custo de conservagio
de dados compensando as empresas de TIC.

Justificacdo

Evidente.

Ponto 2.4.13

A redaccdo passaria a ser a seguinte:
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A base conceptual da proposta ¢ a Europa necessitar de uma abordagem harmonizada da conservagdo de dados como medida
de combate ao crime e ao terrorismo. Se alguns paises europeus pagam as contas do combate ao crime enquanto outros decidem
fazer os operadores suportar este encargo financeiro bastante avultado, o mercado europeu das telecomunicagbes rapidamente
sofrerd de graves distor¢des da concorréncia. Por isso, nesta matéria o Comité apoia plenamente a Comissdo Europeia.

Justificagdo

Evidente.

Ponto 2.4.14

Suprimir.

Justificagdo

Evidente.

Resultado da votagdo (para todas as alteracdes)
Votos a favor: 53
Votos contra: 54

Abstengdes: 15



