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Dictamen del Comité Econémico y Social Europeo sobre la «Propuesta de Directiva del Parlamento
Europeo y del Consejo sobre la conservacion de datos tratados en relacién con la prestacién de
servicios piblicos de comunicacion electrénica y por la que se modifica la Directiva 2002/58/CE»

COM(2005) 438 final — 2005/0182 (COD)

(2006/C 69/04)

El 16 de noviembre de 2005, de conformidad con el articulo 95 del Tratado constitutivo de la Comunidad
Europea, el Consejo de la Union Europea decidié consultar al Comité Econdémico y Social Europeo sobre la
propuesta mencionada.

El 27 de septiembre de 2005, la Mesa del Comité Econdémico y Social Europeo encargd a la Seccion Espe-
cializada de Transportes, Energia, Infraestructuras y Sociedad de la Informacién la preparacion de los
trabajos en este asunto (ponente: Sr. HERNANDEZ BATALLER).

Dada la urgencia de los trabajos, en su 423° Pleno de los dias 18 y 19 de enero de 2006 (sesion del 19 de
enero), el Comité Econémico y Social Europeo ha nombrado ponente general al Sr. HERNANDEZ BATA-

LLER y ha aprobado por 92 votos a favor, 17 en contra y 17 abstenciones el presente Dictamen.

1. Conclusiones y recomendaciones

1.1 El Comité manifiesta su extrafieza y preocupacion por la
presentacion de una propuesta normativa de esta indole, pues
su contenido resulta desproporcionado y afecta a los derechos
fundamentales.

1.2 El tratamiento dado en la propuesta a los derechos
humanos, especialmente, el derecho a la intimidad, no se
realiza adecuadamente y puede colisionar en determinados
aspectos.

1.3 Se corre el riesgo de socavar la confianza de los usuarios
de las comunicaciones electrénicas y disminuir su disposicion a
utilizar las TIC. Esta pérdida de confianza por parte de los
consumidores implica el riesgo de que el futuro desarrollo de la
sociedad de la informacién se vea frenado a largo plazo,
poniendo asi también en peligro la Estrategia de Lisboa.

1.4 El CESE duda que la propuesta cumpla en su totalidad
con los principios de subsidiariedad y proporcionalidad, por la
ausencia de razones que justifiquen que un objetivo de la
Comunidad pueda alcanzarse mejor en el plano de ésta.

1.5 Los costes adicionales en que incurran los operadores
para cumplir los datos de almacenamiento y transmision de
datos contemplados en la propuesta deberfan contemplarse
como una carga que los operadores deberfan asumir por el
mero hecho de estar en el mercado, sin que el erario ptiblico, y
por ende todos los ciudadanos, tengan que soportarla.

1.6 Por todo lo anterior deberia revisar sustancialmente esta
propuesta que, a juicio del CESE, no respeta en su totalidad los
derechos fundamentales ni las reglas de acceso, uso o inter-
cambio de los datos.

2. Motivacion

2.1 Antecedentes

2.1.1  En la actualidad existen diversas disposiciones comuni-
tarias referidas a las obligaciones de los proveedores de servi-
cios. Se trata en este caso de datos a efectos del articulo 1, en
relacion con el articulo 2, letra a) de la Directiva 95/46/CE del

24 de octubre de 1995 (). Esta versa sobre las obligaciones
generales de los Estados miembros con el fin de garantizar la
proteccién de la intimidad de las personas fisicas en cuanto al
tratamiento de datos personales.

2.1.2  Asimismo, la Directiva 2002/58/CE de 12 de julio de
2002 (%) regula de manera especial el tratamiento de los datos
personales y la proteccion de la intimidad en el sector de las
comunicaciones electronicas, propuesta sobre la cual el Comité
ya se pronunci6 () en su dia.

2.1.3  El principio subyacente tras las dos Directivas consiste
en que los datos almacenados deben eliminarse en el momento
en que su conservacién deja de estar justificada. La Directiva
2002/58/CE garantiza que los prestadores de servicios de
comunicaciones electrénicas disponibles al ptblico adopten las
medidas adecuadas para preservar la seguridad de sus servicios
y los Estados miembros deben garantizar la confidencialidad de
las comunicaciones electrénicas, en concreto, prohibiendo la
escucha, la grabacion y el almacenamiento por personas
distintas de los usuarios, salvo los proveedores a efectos de
facturacién y, por el tiempo indispensable. Los datos de trafico
y localizacion sélo pueden ser tratados anénimamente y con el
consentimiento de los abonados.

2.1.4  El articulo 15 de la Directiva 2002/58/CE permite a
los Estados miembros la conservacion excepcional de datos, en
tanto se estime necesario, proporcionado y apropiado para la
persecucion de delitos. Los Estados miembros no fueron
capaces de llegar a un acuerdo referido al plazo de conserva-
cién durante las negociaciones mantenidas en relacién con la
Directiva sobre proteccion de datos en el sector de las comuni-
caciones, de modo que hubo que renunciar a fijar dicho plazo.

(") Directiva del PE y del Consejo de 24 de octubre de 1995, relativa a
la proteccién de las personas fisicas en lo que respecta al trata-
miento de datos personales y a la libre circulacién de estos datos.
DO L 281 de 23.11.1995.

(*) Directiva del PE y del Consejo de 12 de julio de 2002, relativa al
tratamiento de los datos personales y a la proteccion de la intimidad
en el sector de las comunicaciones electrénicas. DO L 201 de
31.7.2002.

(*) Dictamen aprobado por el Pleno de los dias 24 y 25 de enero de
2001, ponente, Sr. LAGERHOLM, DO C 123 de 25.4.2001.
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2.1.5 El 25 de marzo de 2004, el Consejo Europeo consi-
der6 la posibilidad de establecer normas relativas a la conserva-
cion de los datos generados por los proveedores de servicios de
comunicaciones electronicas. Como consecuencia de ello,
cuatro Estados miembros (Francia, Irlanda, Reino Unido y
Suecia) presentaron un proyecto de iniciativa con vistas a la
adopcién por el Consejo de una decision marco sobre la
conservacién de los datos tratados y almacenados en relacién
con la prestacién de servicios de comunicaciones electrénicas
de acceso publico o el suministro de datos en redes publicas de
comunicaciones a efectos de la prevencion, investigacion,
descubrimiento y represion de la delincuencia y de las infrac-
ciones penales, con inclusién del terrorismo.

2.1.6  Dicha propuesta fue rechazada por el Parlamento
Europeo, pues albergaba dudas sobre el fundamento juridico, la
proporcionalidad de la disposicién y la eventual vulneracién
del articulo 8 del Convenio Europeo de Proteccion de los Dere-
chos Humanos (%).

2.2 La propuesta de la Comisién

2.2.1  La Comisién presenta una propuesta de Directiva al
Parlamento Europeo y al Consejo, con base en el articulo 95
del Tratado CE, relativa a la retenciéon de datos procesados
como consecuencia de la prestacion de servicios publicos de
comunicacién electronica, que también pretende modificar la
Directiva 2002/58/CE.

2.2.2 Se trata de un instrumento normativo de armoniza-
cién de las legislaciones de los Estados miembros, que, con el
objeto de prevenir, investigar, detectar y perseguir determinadas
actividades criminales (especialmente el terrorismo y el crimen
organizado), establece obligaciones de almacenamiento y proce-
samiento de datos por parte de los proveedores de servicios de
comunicaciones electrénicas publicas (articulo 1.1).

2.2.3  La propuesta se refiere a los datos sobre trafico y loca-
lizacién de las personas publicas y privadas que son emisarios
o receptores de dichas comunicaciones. Pero no afecta al conte-
nido de las mismas (articulo 1.2).

2.2.4  En este sentido, la propuesta exige a los Estados miem-
bros que adopten las medidas pertinentes para que los opera-
dores de estos servicios retengan los datos en cuestion y se los
comuniquen a las autoridades nacionales competentes en el
ambito de la prevencién y la lucha contra el crimen segtin los
objetivos de la propuesta (articulo 3).

2.2.5 Asimismo, la propuesta especifica las categorfas de
datos que deberdn ser retenidos, a saber, el emisor y receptor
de la comunicacién, la hora y tiempo de duracion de las
mismas, el tipo de comunicacion, la localizacion fisica de los
usuarios, etc. (articulo 4 y anexo).

2.2.6  También se establece que los datos serdn retenidos por
un periodo de un afio, si se trata de comunicaciones telefénicas
—fijas o moviles— y de seis meses si se realizan a través de
Internet (articulo 7).

(*) Convenio Europeo para la Proteccion de los Derechos Humanos y
de las Libertades Fundamentales firmado en Roma el 4 de
noviembre de 1950.

2.2.7 A su vez, se establece el deber de transmisién de los
datos retenidos por los operadores, a instancia de las autori-
dades nacionales competentes (articulo 8), y el deber de los
Estados miembros de comunicar anualmente ciertos datos esta-
disticos sobre el particular a la Comisién Europea (articulo 9).

2.2.8  Finalmente, se establece el deber de los poderes
ptblicos nacionales de reembolsar a los operadores de comuni-
caciones todos los gastos adicionales en que hayan incurrido
como consecuencia del almacenamiento y transmisién de los
datos en cuestion (articulo 10).

2.3 Observaciones generales

2.3.1  El Comité manifiesta su extrafieza y preocupacion por
la presentacién de una propuesta normativa de esta indole,
pues su contenido resulta desproporcionado y afecta a los dere-
chos fundamentales.

2.3.2  En su propuesta, la Comisién convierte las actuales
medidas nacionales existentes en materia de seguridad publica
en «medidas de efecto equivalente» (obstdculos al mercado inte-
rior de las telecomunicaciones) que deben ser eliminados
conforme a lo dispuesto en el articulo 14 del Tratado CE.

2.3.3  la propuesta tendrd consecuencias muy amplias para
la integridad de todos los usuarios de servicios de comunica-
ciones electronicas. Con ello se corre el riesgo de socavar la
confianza de los clientes y disminuir su disposicién a utilizar
las TIC en general y a empezar a utilizar nuevos servicios elec-
trénicos. Esta pérdida de confianza por parte de los consumi-
dores implica un riesgo de que el futuro desarrollo de la
sociedad de la informacién se vea frenado a largo plazo,
poniendo asi también en peligro la Estrategia de Lisboa.

2.3.4  Resulta dificil de comprender el tratamiento dado en
la propuesta a los derechos fundamentales, especialmente, al
derecho a la intimidad. La Comisién utiliza dos pardmetros de
legalidad, realizando un peculiar test tras el que concluye que la
propuesta no conculca los derechos fundamentales.

2.3.5 En primer lugar, utilizando el articulo 15.1, que,
aunque incluido en la Directiva 2002/58/CE, reproduce, casi
textualmente, disposiciones del Pacto Internacional de Derechos
Civiles y Politicos (articulos 4 y 12) y del Convenio Europeo de
Derechos Humanos (articulos 9.10 y 11). Estas disposiciones
han sido objeto de una abundante y exhaustiva interpretacion
de los 6rganos y jurisdicciones competentes, por lo que resulta
inadecuado que la Comisién pretenda realizar interpretaciones
«ex novo» sobre la cuestion.

2.3.6  En segundo lugar, dicho test de legalidad se hace
depender de algunas disposiciones de un instrumento norma-
tivo, la Carta de Derechos Fundamentales, que, ain gozando
del mdximo consenso europeo, no estd alin en vigor y no
puede ser invocado por los justiciables con garantias de justicia-
bilidad.
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2.3.7  Incomprensiblemente, la endeblez de dicho test cobra
dimensiones mds criticables cuando se observa que la Comisién
solo toma en consideracion los articulos 7 (respeto de la vida
privada y familiar) y 8 (proteccion de datos de caracter
personal) de la Carta, con olvido de otros preceptos, como son
los articulos 36 (acceso a los servicios de interés general),
38 (proteccion de los consumidores), 47 (derecho a la tutela
judicial efectiva) o 48 (presuncion de inocencia).

2.3.8  Deberia, pues, reflexionar la Comisiéon y actuar de
forma mds meticulosa y con escrupuloso respeto a los derechos
fundamentales, para evitar en el futuro que los Tribunales
Constitucionales de los Estados miembros declaren de «inconsti-
tucionales» (°) las normas que proponga.

2.3.9  En lo que concierne al cumplimiento del principio de
subsidiariedad, sorprende que la Comisién explique que, dado
que hasta la fecha ni el Consejo, ni el Parlamento han sido
capaces de acordar un marco de solucién a los problemas en
cuestién, urge una accién supranacional en el dmbito del
mercado interior desde la cual proceder a su regulacion.

2.3.10  Esta forma de razonar serfa logica si los problemas
de seguridad fueran equiparables a otros que afectan al funcio-
namiento del mercado interior (por ejemplo, de indole estricta-
mente mercantil, fiscal o laboral); si existieran plazos perento-
rios para la adopcién de normas (establecidas en los Tratados o
en el Derecho derivado), o si, finalmente, fuera posible, y nece-
sario, crear un espacio juridico uniforme al respecto.

2.3.11  Sin embargo, la seguridad del Estado no es un bien
juridico previsto en el Derecho comunitario, a diferencia de las
nociones de orden publico y de la seguridad publica previstas
en los Tratados para justificar, en su caso, la adopcién excep-
cional de medidas de salvaguardia por los Estados miembros.

2.3.12  Tampoco existe una base clara de actuacion al
respecto en los Tratados, ni plazo alguno que imponga la inme-
diatez de su actuacion. Finalmente, las amenazas a la seguridad
de los Estados no son subsumibles en un instrumento de armo-
nizacién que pretende dar un tratamiento idéntico (que no
comtin) a situaciones diferentes.

2.3.13  En cuanto al principio de proporcionalidad, sabido es
que cualquier norma que restrinja los derechos fundamentales
requiere la participacion mediante ley de los parlamentos nacio-
nales, ademds de garantias de control judicial («ex ante o ex
post») de indole legislativa. Resulta dificil imaginar que la desa-
paricién de unas «barreras invisibles» existentes a la prestacion de
los servicios de comunicaciones electronicas en todo el terri-
torio del mercado interior pueda comportar una modificacién
en cascada de las leyes nacionales que garantizan los derechos
fundamentales, asi como los sistemas nacionales de salva-
guardia de los mismos.

2.3.14  Asi, pues, el Comité duda de que la propuesta
cumpla en su totalidad con los principios de subsidiariedad y
proporcionalidad, por la ausencia de razones que justifiquen
que un objetivo de la Comunidad pueda alcanzarse mejor en el
plano de ésta.

2.3.15  Por otro lado, sorprende que la Comisidén, en su
propuesta, solo se refiera a las «necesidades» y «egitimos dere-

(°) Véase, a esos efectos, la reciente decision del Tribunal Constitucional
Alemén, que ha declarado «nconstitucional» un instrumento, la
denominada «euroorden», atin mds importante que el tema que nos
ocupa, en la lucha contra el terrorismo y el crimen transnacional.

chos» de los operadores de las comunicaciones, desconociendo
totalmente la de los consumidores olvidando que una de las
acciones de la Comunidad es la «contribucién al fortalecimiento de
la proteccién de los consumidores» (articulo 3.t) del Tratado CE),
garantizdndoles «n alto nivel de proteccion» y contribuyendo la
Comunidad «a proteger los intereses econdmicos [de las Comuni-
dades]» (articulo 153 del Tratado CE).

2.4 Observaciones especificas

241  Se fundamenta la propuesta en el articulo 95.1 del
Tratado CE. En este sentido, seria recomendable que se conside-
rara igualmente su posible impacto sobre el pilar de la coopera-
cién policial y judicial en materia penal. Serfa el caso de que,
tratdndose de operadores de comunicaciones electronicas extra-
comunitarios, los Estados de origen exijan acuerdos «ad hoc»
con los Estados miembros para establecer condiciones reci-
procas de prestacion de los servicios por razones de seguridad
nacional.

2,42 En la parte dispositiva de la propuesta, en concreto en
su articulo 1°, la Comisién parece ignorar que, aunque los
datos de su dmbito de aplicacién son aparentemente «neutro-
s»(identidad de los emisores y receptores de las comunicaciones,
duracién de éstas, localizacion fisica, frecuencia, etc.), se trata
de elementos que invaden la vida privada de las personas y, en
muchos casos, también pueden dafiar otros derechos como el
secreto profesional o la asistencia juridica debida.

2.43  En el estado actual del orden piblico europeo que
instaura el Convenio Europeo de Derechos Humanos, y de las
tradiciones constitucionales de los Estados miembros, el
derecho a la privacidad no se configura solamente desde un
aspecto pasivo, sino también, y con menor intensidad, en el
aspecto activo.

2.44  Es decir, los particulares, sean o no ciudadanos de la
Unién Europea, tienen el derecho a saber quién interfiere, por
qué razones y con qué frecuencia sus comunicaciones, asi
como acceder a cualquier base de datos, pablica o privada
donde figuren este tipo de actuaciones. (%)

2.4.5 la propuesta afecta a derechos fundamentales, en
concreto al articulo 8 del CEDH, y puede causar un conside-
rable impacto a las libertades publicas y derechos fundamen-
tales, por lo que el Comité considera que, como toda excepcion
a la regla general, su contenido debe limitarse a fijar unas
condiciones que afecten lo mds minimo posible a dichos dere-
chos.

2.4.6  Las categorias de datos que deben conservarse figuran
en el articulo 4 y en un anexo, tratindose, pues de una lista
inicial» que se puede revisar por el procedimiento de la «comi-
tologia». El Comité, sin embargo, considera inadecuado que,
mediando un derecho fundamental, no intervenga el Parla-
mento para la ampliacién de la categoria de datos que deben
conservarse, y se recurra a una metodologia de ejecucién de
normas técnicas y de cardcter neutro que dista mucho de la
naturaleza de las normas de retenciéon de datos objeto de la
propuesta.

(%) Sentencias del TEDH, recaida en los asuntos AMANN(2000),
KOPP(1998), HALFORD(1997), y MALONE(1984).
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2.4.7  En cuanto a la cantidad de datos a retener resulta exce-
siva para encontrar informacion util para una investigacion,
por lo que deberfa limitarse el nimero de datos a retener. Este
nimero debe reflejar las necesidades de la finalidad de la
propuesta y asegurar que el acceso a los datos no serd posible,
salvo autorizacion judicial. Desde luego, la finalidad contem-
plada en la propuesta de «prevenir» determinados actos delic-
tivos resulta dificil de entender, aunque la conservacion de estos
datos de trafico, sin embargo, pueden resultar dtiles para la
investigacion y otros fines de la propuesta.

2.48 Respecto al periodo de retencion resulta demasiado
largo, ya que la Comision no acredita la necesidad de la reten-
cién por esos periodos. El Comité considera que un periodo
prudencial y unificado deberia ser el de seis meses, con las
medidas de seguridad y confidencialidad adecuadas.

2.49  No estdn previstas normas que impidan un eventual
acceso de los proveedores y otros interesados a los datos alma-
cenados, debiéndose prever que todo acceso a dichos datos
deberdn realizarse, solo en casos especificos y bajo control judi-
cial. Lamentablemente, la propuesta no regula la forma en qué
se protegeran los datos almacenados durante los periodos exigi-
bles.

2410 La remision a las «autoridades nacionales compe-
tentes» comprendida en la propuesta resulta excesivamente
genérica, y deberfa hacerse constar expresamente que sola-
mente se podrian proporcionar los datos almacenados a unas
«autoridades» que garanticen la calidad, la confidencialidad y la
seguridad de los datos obtenidos. El Comité considera que
existen determinados conceptos de la propuesta, como el antes
mencionado, que merecen una definicién para evitar divergen-
cias en su interpretacion.

2.411  Sorprende que la propuesta regule en su articulo 10
los denominados «costes adicionales» en que incurren los opera-
dores para cumplir con los deberes de almacenamiento y trans-
mision de datos, y que segun la Comision deben ser reembol-
sados a costa del erario publico, porque a tenor del Conside-

Bruselas, 19 de enero de 2006.

rando 13 de la propuesta, os beneficios en términos de segu-
ridad publica se hacen sentir en el conjunto de la sociedad».

2412  En este aspecto el Comité discrepa totalmente de la
Comisién y considera que dicha afirmacién es, cuando menos,
inexacta, porque cada Estado miembro establece libremente la
cantidad y férmula de resarcimiento de dichos costes, aten-
diendo a criterios propios, segiin las circunstancias y necesi-
dades de seguridad de su sociedad, aunque segtin reconoce la
Comision (Considerando 5) muchos Estados miembros no han
establecido siquiera legislacion al respecto.

2,413  De seguir el criterio de la Comisién, se podria llegar
a cuestionar lo siguiente:

— cacaso los proveedores de estos servicios no se benefician
de la seguridad y estabilidad social que garantizan los
Estados?

— ¢acaso dichos proveedores no se benefician de la seguridad
juridica del Estado de Derecho?, o

— ¢acaso, los proveedores no se benefician del acceso al
mercado tnico donde encuentran su legitimo negocio
empresarial gracias a la diligencia de los poderes publicos
nacionales, y no solo a la accién de la Comision?

2.4.14  Por todo lo anterior y en el supuesto de prosperar la
propuesta de Directiva, deberfan contemplarse estos costes
como una carga que los operadores deberfan asumir por el
mero hecho de estar en el mercado sin que el erario publico, y
por ende todos los ciudadanos, tengan que soportarla. El
Comité considera que dicha propuesta de reembolso de costes
adicionales resulta improcedente y deberfa suprimirse.

2.4.15  Por todo lo anterior, la Comision, como «guardiana
de los Tratados» y de sus principales esencias, segin los
articulos 6-1 () y 6-2 (°) del TUE, deberia revisar sustancial-
mente esta propuesta, que a juicio del Comité no respeta en su
totalidad los Derechos Fundamentales, ni las reglas de acceso,
uso e intercambio de los datos.

La Presidenta
del Comité Econémico y Social Europeo
Anne-Marie SIGMUND

() Articulo 6-1 del TUE: «La Unidn se basa en los principios de libertad,
democracia, respeto de los derechos humanos y de las libertades [[undamen-
tales y el Estado de Derecho, principios que son comunes a los Estados
miembros».
El articulo 6-2 del TUE establece lo siguiente: «La Unidn respetard los
derechos fundamentales tal y como se garantizan en el Convenio Europeo
para la Proteccion de los Derechos Humanos y de las Libertades Funda-
mentales dﬁrmado en Roma el 4 de noviembre de 1950, y tal y como
resultan de las tradiciones constitucionales comunes a los estados miembros
como principios generales del Derecho comunitario».

—
=
=
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ANEXO

al Dictamen del Comité Econémico y Social Europeo

Las propuestas de enmienda siguientes, que obtuvieron mds de un cuarto de los votos emitidos, fueron rechazadas en el
transcurso de los debates:

Punto 1.5

Suprimase.

Exposicidn de motivos

Se considera innecesaria.

Punto 2.4.11

Modifiquese como sigue:

El articulo 10 de la propuesta regula los denominados “costes adicionales” en que incu-
rren los operadores para cumplir con los deberes de almacenamiento y transmision de datos—y—gue—segfina. La Comision
propone que dichos costes sean deben—ser reembolsados a costa del erario piblico, porque a tenor del Considerando 13 de la

propuesta, “los beneficios en términos de seguridad piblica se hacen sentir en el conjunto de la sociedad”.»

Exposicién de motivos

Se considera innecesaria.

Punto 2.4.12

Sustittiyase por el texto siguiente:

«La propuesta acarreard unos costes muy elevados para la industria. Actualmente las empresas generan, procesan y almacenan

datos con legitimos fines de facturacién, comerciales y de otro tipo. Unos requisitos suplementarios (tipos adicionales de datos,
periodos de conservacion mds largos) producirian sobrecostes que habria que sufragar. Dado que la seguridad es a todas luces
una responsabilidad estatal, que debe ser financiada por el Estado, los Estados miembros tendrian que soportar los costes de la
conservacion de datos compensando a las empresas de TIC.»

Exposicidn de motivos

Se considera innecesaria.

Punto 2.4.13

Sustittiyase por el siguiente texto:
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«La razén de la propuesta es que Europa necesita un planteamiento armonizado de la conservacion de datos como medida de
lucha contra la delincuencia y el terrorismo. Si algunos paises europeos optan por financiar los costes de la lucha contra la delin-
cuencia mientras que otros deciden hacer recaer esta onerosa carga financiera sobre los operadores, el mercado europeo de las
telecomunicaciones no tardard en sufrir graves distorsiones de la competencia. Por lo tanto, a este respecto el Comité apoya
plenamente a la Comisidn.»

Exposicidn de motivos

Se considera innecesaria.

Punto 2.4.14

Suprimase.

Exposicion de motivos

Se considera innecesaria.

Resultados de las votaciones (hechas sobre todas la enmiendas)
Votos a favor: 53
Votos en contra: 54

Abstenciones: 15



