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PROVEDBENA UREDBA KOMISIJE (EU) 2015/1502
od 8. rujna 2015.

o utvrdivanju minimalnih tehnickih specifikacija i postupaka za razine osiguranja identiteta koje se

pripisuju sredstvima elektronicke identifikacije u skladu s clankom 8. stavkom 3. Uredbe (EU)

br. 910/2014 Europskog parlamenta i Vijeca o elektronickoj identifikaciji i uslugama povjerenja za
elektronicke transakcije na unutarnjem trZistu

(Tekst znacajan za EGP)

EUROPSKA KOMISJJA,
uzimajudi u obzir Ugovor o funkcioniranju Europske unije,

uzimajudi u obzir Uredbu (EU) br. 910/2014 Europskog parlamenta i Vijeca od 23. srpnja 2014. o elektronickoj identifi-
kaciji i uslugama povjerenja za elektronicke transakcije na unutarnjem trzi§tu i stavljanju izvan snage Direktive
1999/93/EZ ('), a posebno njezin ¢lanak 8. stavak 3.,

buduéi da:

(1)  Clankom 8. Uredbe (EU) br. 910/2014 predvideno je da se sustavom elektronicke identifikacije koji je prijavljen
na temelju ¢lanka 9. stavka 1. treba odrediti niska, znacajna i visoka razina osiguranja identiteta koja se pripisuje
sredstvima elektronicke identifikacije koja su izdana u okviru tog sustava.

(2)  Odredivanje minimalnih tehnickih specifikacija, normi i postupaka klju¢no je kako bi se osiguralo jednako
tumacenje pojedinosti o razinama osiguranja identiteta i kako bi se osigurala interoperabilnost pri rasporedivanju
nacionalnih razina osiguranja identiteta prijavljenih sustava elektronic¢ke identifikacije u odnosu na razine
osiguranja identiteta na temelju ¢lanka 8. kako je predvideno u ¢lanku 12. stavku 4. tocki (b) Uredbe (EU)
br. 910/2014.

(3)  Za specifikacije i postupke utvrdene ovim provedbenim aktom uzeta je u obzir medunarodna norma
ISO/IEC 29115 kao najrelevantnija medunarodna norma u podrudju razina osiguranja identiteta za sredstva
elektronicke identifikacije. Medutim, sadrzaj Uredbe (EU) br. 910/2014 razlikuje se od te medunarodne norme,
posebno u pogledu zahtjeva za dokazivanje i provjeru identiteta te nacina na koji su uzete u obzir razlike izmedu
aranzmana za dokazivanje identiteta drzava ¢lanica i postojecih alata u EU-u koji se upotrebljavanju u istu svrhu.
Stoga se u Prilogu, premda se on temelji na toj medunarodnoj normi, ne bi smjelo upuéivati na bilo koji
odredeni sadrzaj norme ISO/IEC 29115.

(4)  Ova je Uredba izradena na temelju pristupa usmjerenog na rezultate, kao najprikladnijeg pristupa, §to se odrazava
i u definicijama za odredivanje pojmova i koncepata. Njima se uzima u obzir cilj Uredbe (EU) br. 910/2014 s
obzirom na razine osiguranja identiteta sredstava elektronicke identifikacije. Stoga bi pri odredivanju specifikacija
i postupaka iz ovog provedbenog akta u najvecoj mjeri trebalo uzeti u obzir opsezni pilot-projekt STORK,
ukljucujudi specifikacije razvijene u okviru tog projekta, te definicije i koncepte iz norme ISO/IEC 29115.

(5)  Ovisno o kontekstu u kojem je odredeni aspekt dokaza o identitetu potrebno provjeriti, mjerodavni izvori mogu
imati razlicite oblike kao $to su, medu ostalim, registri, dokumenti, tijela. Razli¢ite drzave ¢lanice mogu se, ¢ak i
u sli¢nom kontekstu, sluziti razli¢itim mjerodavnim izvorima.

(6)  Zahtjevima za dokazivanje i provjeru identiteta trebalo bi uzeti u obzir razlicite sustave i praksu uz dovoljno
visoku razinu osiguranja identiteta kako bi se uspostavilo neophodno povjerenje. Stoga bi prihvaanje postupaka
koji su se prethodno upotrebljavali u svrhu razli¢itu od izdavanja sredstava elektronicke identifikacije trebalo biti
uvjetovano potvrdom da ti postupci ispunjavaju zahtjeve predvidene za odgovarajucu razinu osiguranja identiteta.

() SLL257,28.8.2014.,str. 73.
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(7)  Obic¢no se za to upotrebljavaju odredeni ¢imbenici autentikacije, kao 3to su zajednicke tajne, fizicki uredaji i
fizicka obiljezja. Medutim, trebalo bi poticati uporabu veceg broja ¢imbenika autentikacije, posebno ¢imbenika
razli¢itih kategorija, kako bi se povecala sigurnost procesa autentikacije.

(8)  Ova Uredba ne bi trebala utjecati na prava zastupanja pravnih osoba. Medutim, Prilogom bi trebalo predvidjeti
zahtjeve za povezivanje sredstava elektronicke identifikacije fizickih i pravnih osoba.

(9)  Trebalo bi prepoznati vaznost sigurnosti informacija i sustava upravljanja uslugama te vaznost primjene priznatih
metoda i nacela ugradenih u norme, kao 3to su serije normi ISO/IEC 27000 i ISO/IEC 20000.

(10)  Takoder bi trebalo uzeti u obzir dobru praksu u odnosu na razine osiguranja identiteta u drzavama clanicama.

(11)  Certificiranje sigurnosti informacijske tehnologije na temelju medunarodnih normi vazan je alat za provjeru
ispunjavaju li proizvodi sigurnosne zahtjeve ovog provedbenog akta.

(12)  Odbor iz ¢lanka 48. Uredbe (EU) br. 910/2014 nije dostavio misljenje u roku koji je utvrdio njegov predsjednik,

DONIJELA JE OVU UREDBU:

Clanak 1.

1. Niska, znacajna i visoka razina osiguranja identiteta za sredstva elektronicke identifikacije izdana u okviru
prijavljenog sustava elektronicke identifikacije odreduju se s obzirom na specifikacije i postupke utvrdene u Prilogu.

2. Specifikacije i postupci utvrdeni u Prilogu upotrebljavaju se za odredivanje razine osiguranja identiteta sredstava
elektronicke identifikacije izdanih u okviru prijavljenog sustava elektronicke identifikacije odredivanjem pouzdanosti i
kvalitete sljedecih elemenata:

(a) upis, kako je utvrdeno u odjeljku 2.1. Priloga ovoj Uredbi u skladu s ¢lankom 8. stavkom 3. tockom (a) Uredbe (EU)
br. 910/2014;

(b) upravljanje sredstvima elektronicke identifikacije, kako je utvrdeno u odjeljku 2.2. Priloga ovoj Uredbi u skladu s
¢lankom 8. stavkom 3. to¢kama (b) i (f) Uredbe (EU) br. 910/2014;

(c) autentikacija, kako je utvrdeno u odjeljku 2.3. Priloga ovoj Uredbi u skladu s ¢lankom 8. stavkom 3. tockom (c)
Uredbe (EU) br. 910/2014;

(d) upravljanje i organizacija, kako je utvrdeno u odjeliku 2.4. Priloga ovoj Uredbi u skladu s ¢lankom 8. stavkom 3.
tockama (d) i (e) Uredbe (EU) br. 910/2014.

3. Kada sredstvo elektronicke identifikacije izdano u okviru prijavljenog sustava elektronicke identifikacije ispunjava
zahtjev koji pripada viSoj razini osiguranja identiteta, pretpostavlja se da ispunjava jednakovrijedan zahtjev nize razine
osiguranja identiteta.

4. Osim ako je drukéije navedeno u odgovarajuéem dijelu Priloga, svi elementi navedeni u Prilogu za odredenu razinu
osiguranja identiteta sredstava elektronicke identifikacije izdanih u okviru prijavljenog sustava elektronicke identifikacije
ispunjeni su kako bi odgovarali odredenoj razini osiguranja identiteta.

Clanak 2.

Ova Uredba stupa na snagu dvadesetog dana od dana objave u Sluzbenom listu Europske unije.
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Ova je Uredba u cijelosti obvezujuca i izravno se primjenjuje u svim drzavama ¢lanicama.

Sastavljeno u Bruxellesu 8. rujna 2015.

Za Komisiju
Predsjednik
Jean-Claude JUNCKER
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2.1.

PRILOG

Tehnicke specifikacije i postupci za nisku, znacajnu i visoku razinu osiguranja identiteta za
sredstva elektronicke identifikacije izdana u okviru prijavljenog sustava elektronicke identifikacije

Primjenjive definicije

Za potrebe ovog Priloga primjenjuju se sljedece definicije:

1. ,mjerodavni izvor” znaci svaki izvor bez obzira na njegov oblik, koji je pouzdan u pogledu pruzanja to¢nih
podataka, informacija i/ili dokaza koji se mogu upotrijebiti za dokazivanje identiteta;

2. ,¢imbenik autentikacije” znaci ¢imbenik za koji je potvrdeno da je povezan s osobom, a moze pripadati jednoj
od sljedecih kategorija:

(a) .Cimbenik autentikacije na temelju vlasniStva” znaci ¢imbenik autentikacije za koji subjekt mora dokazati
da ga posjeduje;

(b) ,cimbenik autentikacije na temelju znanja” znaci ¢imbenik autentikacije za koji subjekt mora dokazati da

ga poznaje;

(c) ,svojstveni ¢imbenik autentikacije” znaci ¢imbenik autentikacije temeljen na fizickom obiljezju fizicke
osobe, za koje subjekt mora dokazati da ga posjeduje;

3. ,dinamicka autentikacija” znaci elektronicki proces u kojem se upotrebljava kriptografija ili druge tehnike kako
bi se na zahtjev stvorio elektronicki dokaz da subjekt kontrolira ili posjeduje identifikacijske podatke i koji se
mijenja sa svakom autentikacijom izmedu subjekta i sustava koji provjerava identitet subjekta;

4. ,sustav upravljanja sigurno$¢u informacija” znaci skup procesa i postupaka osmisljenih kako bi se rizicima koji
se odnose na sigurnost informacija upravljalo na prihvatljivim razinama.

Tehnicke specifikacije i postupci

Elementi tehnickih specifikacija i postupaka opisanih u ovom Prilogu upotrebljavaju se za odredivanje nacina
primjene zahtjeva i kriterija iz ¢lanka 8. Uredbe (EU) br. 910/2014 na sredstva elektronicke identifikacije izdana u
okviru sustava elektronicke identifikacije.

Upis

. Zahtjev i registracija

Razina osiguranja
identiteta

Potrebni elementi

Niska

1. Osigurati da je podnositelj zahtjeva upoznat s uvjetima povezanima s uporabom sred-
stava elektronicke identifikacije.

2. Osigurati da je podnositelj zahtjeva upoznat s preporuenim sigurnosnim mjerama
opreza povezanima sa sredstvima elektronicke identifikacije.

3. Prikupiti relevantne podatke o identitetu potrebne za dokazivanje i provjeru identiteta.

Znacajna

Isto kao za nisku razinu.

Visoka

Isto kao za nisku razinu.
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2.1.2. Dokazivanje i provjera identiteta (fizicka osoba)

Razina osiguranja

identiteta Potrebni elementi

Niska 1. Moze se pretpostavljati da osoba posjeduje dokaz koji je priznala drzava ¢lanica u kojoj
se podnosi zahtjev za izdavanje sredstva elektronicke identifikacije i da se njime potvr-
duje prijavljeni identitet.

2. Moze se pretpostavljati da je dokaz vjerodostojan, odnosno da prema mjerodavnom iz-
voru postoji te da se ¢ini valjanim.

3. Mjerodavni izvor zna da prijavljeni identitet postoji i moZe se pretpostavljati da odgovara
osobi koja prijavljuje identitet.

Znacajna Niska razina, uz jednu od sljede¢ih moguénosti navedenih u tockama 1. do 4.:

1. Provjereno je da osoba posjeduje dokaz koji je priznala drzava ¢lanica u kojoj je zahtjev
za izdavanje sredstva elektronicke identifikacije podnesen i da se njime potvrduje prijav-
ljeni identitet

i
dokaz se provjerava kako bi se utvrdilo da je vjerodostojan; ili mjerodavni izvor zna da
identitet postoji i da se odnosi na pravu osobu

i
poduzete su mjere kako bi se na najmanju mjeru sveo rizik da identitet osobe ne odgo-

vara prijavljenom identitetu, uzimajuéi u obzir na primjer rizik od gubitka, krade, su-
spenzije, opoziva ili isteka valjanosti dokaza;

ili

2. podnesen je identifikacijski dokument tijekom postupka registracije u drzavi ¢lanici u ko-
joj je dokument bio izdan i ¢ini se da se dokument odnosi na osobu koja ga je podnijela

i
poduzete su mjere kako bi se na najmanju mjeru sveo rizik da identitet osobe ne odgo-

vara prijavljenom identitetu, uzimajuéi u obzir na primjer rizik od gubitka, krade, su-
spenzije, opoziva ili isteka valjanosti dokumenata;
ili

3. ako postupci koje je javni ili privatni subjekt prethodno primjenjivao u istoj drzavi ¢lanici
u svrhu razli¢itu od izdavanja sredstava elektronicke identifikacije omogucuju jednaku
razinu osiguranja identiteta kao oni utvrdeni u odjeljku 2.1.2. za znacajnu razinu osigura-
nja identiteta, subjekt nadlezan za registraciju ne mora ponavljati prethodne postupke,
pod uvjetom da takvu jednakovrijednu razinu osiguranja identiteta potvrdi tijelo za ocje-

njivanje sukladnosti iz ¢lanka 2. stavka 13. Uredbe (EZ) br. 765/2008 Europskog parla-
menta i Vijeca (") ili jednakovrijedno tijelo;
ili

4. ako se sredstva elektronicke identifikacije izdaju na temelju valjanih prijavljenih sredstava
elektronicke identifikacije koja imaju znacajnu ili visoku razinu osiguranja identiteta te
ako se njima uzimaju u obzir rizici od promjene osobnih identifikacijskih podataka, nije
potrebno ponoviti postupke dokazivanja i provjere identiteta. Ako sredstva elektronicke
identifikacije koja sluze kao temelj za izdavanje nisu prijavljena, znacajnu ili visoku raz-

inu osiguranja identiteta mora potvrditi tijelo za ocjenjivanje sukladnosti iz ¢lanka 2.
stavka 13. Uredbe (EZ) br. 765/2008 ili jednakovrijedno tijelo.
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Razina osiguranja
identiteta

Potrebni elementi

Visoka Moraju biti ispunjeni zahtjevi iz tocke 1. ili 2.:

(@)

ili

1. Znacajna razina, uz jednu od sljede¢ih moguénosti navedenih u tockama (a) do (c):

Ako je provjereno da osoba posjeduje fotografski ili biometrijski identifikacijski dokaz
koji je priznala drzava ¢lanica u kojoj je zahtjev za izdavanje sredstva elektronicke
identifikacije podnesen i da podneseni dokaz predstavlja prijavljeni identitet, dokaz se
provjerava kako bi se utvrdilo da je valjan prema mjerodavnom izvoru

i

usporedbom jedne fizicke karakteristike osobe ili viSe njih s mjerodavnim izvorom
utvrdeno je da podnositelj zahtjeva odgovara prijavljenom identitetu;

ili

ako postupci koje je javni ili privatni subjekt prethodno primjenjivao u istoj drzavi
¢lanici u svrhu razlicitu od izdavanja sredstava elektronicke identifikacije omoguéuju
jednaku razinu osiguranja identiteta kao oni utvrdeni u odjeljku 2.1.2. za visoku raz-
inu osiguranja identiteta, subjekt nadlezan za registraciju ne mora ponavljati pret-
hodne postupke, pod uvjetom da takvu jednakovrijednu razinu osiguranja identiteta

potvrdi tijelo za ocjenjivanje sukladnosti iz ¢lanka 2. stavka 13. Uredbe (EZ)
br. 765/2008 ili jednakovrijedno tijelo

i

poduzete su mjere kako bi se dokazalo da su rezultati prethodnih postupaka i dalje
valjani;

ili

ako se sredstva elektronicke identifikacije izdaju na temelju valjanih prijavljenih sred-
stava elektronicke identifikacije koja imaju visoku razinu osiguranja identiteta te ako
se njima uzimaju u obzir rizici od promjene osobnih identifikacijskih podataka, nije
potrebno ponoviti postupke dokazivanja i provjere identiteta. Ako sredstva elektro-
nicke identifikacije koja sluze kao temelj za izdavanje nisu prijavljena, visoku razinu

osiguranja identiteta mora potvrditi tijelo za ocjenjivanje sukladnosti iz ¢lanka 2.
stavka 13. Uredbe (EZ) br. 765/2008 ili jednakovrijedno tijelo

i
poduzete su mjere kako bi se dokazalo da su rezultati tog prethodnog postupka izda-
vanja prijavljenog sredstva elektronicke identifikacije i dalje valjani;

ako podnositelj zahtjeva ne podnese priznati fotografski ili biometrijski identifikacijski
dokaz, primjenjuju se isti postupci koji se primjenjuju na nacionalnoj razini u drzavi ¢la-
nici subjekta nadleznog za registraciju za dobivanje takvog priznatog fotografskog ili bio-
metrijskog identifikacijskog dokaza.

(1) Uredba (EZ) br. 765/2008 Europskog parlamenta i Vijeca od 9. srpnja 2008. o utvrdivanju zahtjeva za akreditaciju i za nad-
zor trzista u odnosu na stavljanje proizvoda na trZiSte i o stavljanju izvan snage Uredbe (EEZ) br. 339/93 (SL L 218,

13.8.2008., str. 30.).

2.1.3. Dokazivanje i provjera identiteta (pravna osoba)

Razina osiguranja
identiteta

Potrebni elementi

Niska 1. Prijavljeni identitet pravne osobe dokazuje se na temelju dokaza koje je priznala drzava
¢lanica u kojoj je zahtjev za izdavanje sredstva elektronicke identifikacije podnesen.
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Razina osiguranja
identiteta

Potrebni elementi

2. Dokazi se ¢ine valjanima i moZe se pretpostavljati da su vjerodostojni odnosno da po-

stoje prema mjerodavnom izvoru, ako je ukljuCenje pravne osobe u mjerodavni izvor do-
brovoljno i uredeno je dogovorom izmedu pravne osobe i mjerodavnog izvora.

3. Prema saznanjima mjerodavnog izvora fizicka osoba nema status koji bi joj prijecio da

djeluje u ime pravne osobe.

Znacajna

Niska razina, uz jednu od sljede¢ih moguénosti navedenih u tockama 1. do 3.:

1. Prijavljeni identitet pravne osobe dokazuje se na temelju dokaza koje je priznala drzava

¢lanica u kojoj je zahtjev za izdavanje sredstva elektronicke identifikacije podnesen, uklju-
¢ujudi ime pravne osobe, pravni oblik i (prema potrebi) njezin registracijski broj

i
dokazi se provjeravaju kako bi se utvrdilo jesu li vjerodostojni odnosno da postoje prema

mjerodavnom izvoru, ako je ukljucenje pravne osobe u mjerodavni izvor potrebno kako
bi pravna osoba djelovala u svojem sektoru

i
poduzete su mjere kako bi se na najmanju mjeru sveo rizik da identitet osobe ne odgo-

vara prijavljenom identitetu, uzimajuéi u obzir na primjer rizik od gubitka, krade, su-
spenzije, opoziva ili isteka valjanosti dokumenata;

ili

. ako postupci koje je javni ili privatni subjekt prethodno primjenjivao u istoj drzavi ¢lanici

u svrhu razli¢itu od izdavanja sredstava elektronicke identifikacije omogucuju jednaku
razinu osiguranja identiteta kao oni utvrdeni u odjeljku 2.1.3. za znacajnu razinu osigura-
nja identiteta, subjekt nadlezan za registraciju ne mora ponavljati prethodne postupke,
pod uvjetom da takvu jednakovrijednu razinu osiguranja identiteta potvrdi tijelo za ocje-
njivanje sukladnosti iz ¢lanka 2. stavka 13. Uredbe (EZ) br. 765/2008 ili jednakovrijedno
tijelo;

ili

. ako se sredstva elektronicke identifikacije izdaju na temelju valjanih prijavljenih sredstava

elektronicke identifikacije koja imaju znacajnu ili visoku razinu osiguranja identiteta, nije
potrebno ponoviti procese dokazivanja i provjere identiteta. Ako sredstva elektronicke
identifikacije koja sluze kao temelj za izdavanje nisu prijavljena, znacajnu ili visoku raz-
inu osiguranja identiteta mora potvrditi tijelo za ocjenjivanje sukladnosti iz ¢lanka 2.
stavka 13. Uredbe (EZ) br. 765/2008 ili jednakovrijedno tijelo.

Visoka

Znacajna razina, uz jednu od sljede¢ih moguénosti navedenih u tockama 1. do 3.:

1. Prijavljeni identitet pravne osobe dokazuje se na temelju dokaza koje je priznala drzava

¢lanica u kojoj je zahtjev za izdavanje sredstva elektronicke identifikacije podnesen, uklju-
¢ujuéi ime pravne osobe, pravni oblik i barem jedan jedinstveni identifikator koji pred-
stavlja pravnu osobu i koji se upotrebljava u nacionalnom kontekstu

i
dokazi se provjeravaju kako bi se utvrdilo da su valjani prema mjerodavnom izvoru;

ili
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Razina osiguranja

identiteta Potrebni elementi

2. ako postupci koje je javni ili privatni subjekt prethodno primjenjivao u istoj drzavi ¢lanici
u svrhu razli¢itu od izdavanja sredstava elektronicke identifikacije omogucuju jednaku
razinu osiguranja identiteta kao oni utvrdeni u odjeljku 2.1.3. za visoku razinu osiguranja
identiteta, subjekt nadlezan za registraciju ne mora ponavljati prethodne postupke, pod
uvjetom da takvu jednakovrijednu razinu osiguranja identiteta potvrdi tijelo za ocjenjiva-
nje sukladnosti iz ¢lanka 2. stavka 13. Uredbe (EZ) br. 765/2008 ili jednakovrijedno ti-
jelo
;
poduzete su mjere kako bi se dokazalo da su rezultati tog prethodnog postupka i dalje
valjani;

ili

3. ako se sredstva elektronicke identifikacije izdaju na temelju valjanih prijavljenih sredstava
elektronicke identifikacije koja imaju visoku razinu osiguranja identiteta, nije potrebno
ponoviti postupke dokazivanja i provjere identiteta. Ako sredstva elektronicke identifika-
cije koja sluze kao temelj za izdavanje nisu prijavljena, visoku razinu osiguranja identiteta
mora potvrditi tijelo za ocjenjivanje sukladnosti iz ¢lanka 2. stavka 13. Uredbe (EZ)
br. 765/2008 ili jednakovrijedno tijelo
i
poduzete su mjere kako bi se dokazalo da su rezultati tog prethodnog postupka izdavanja
prijavljenog sredstva elektronicke identifikacije i dalje valjani.

2.1.4. Povezivanje sredstava elektronicke identifikacije fizi¢kih i pravnih osoba

Prema potrebi, na povezivanje sredstava elektronicke identifikacije fizickih osoba sa sredstvima elektronicke
identifikacije pravnih osoba (,povezivanje”) primjenjuju se sljede¢i uvjeti:

1. Povezivanje se moze suspendirati ili opozvati. Zivotnim ciklusom povezivanja (npr. aktivacija, suspenzija,
obnova, opoziv) upravlja se u skladu s priznatim postupcima na nacionalnoj razini.

2. Fizicka osoba cija su sredstva elektronicke identifikacije povezana sa sredstvima elektroni¢ke identifikacije
pravne osobe moze delegirati izvrSavanje povezivanja drugoj fizickoj osobi na temelju priznatih postupaka na
nacionalnoj razini. Medutim, odgovornost i dalje snosi fizicka osoba koja delegira.

3. Povezivanje se obavlja na sljedeéi nacin:

Razina osiguranja Potrebni elementi
identiteta
Niska 1. Provjerava se da je dokazivanje identiteta fizicke osobe koja djeluje u ime pravne
osobe bilo izvr§eno na niskoj ili na viSoj razini.
2. Povezivanje je uspostavljeno na temelju priznatih postupaka na nacionalnoj razini.
3. Prema saznanjima mjerodavnog izvora fizicka osoba nema status koji bi joj prijecio
da djeluje u ime pravne osobe.
Znacajna Tocka 3. niske razine, uz sljedece elemente:
1. Provjerava se da je dokazivanje identiteta fizicke osobe koja djeluje u ime pravne
osobe bilo izvrieno na znacajnoj ili visokoj razini.




9.9.2015. Sluzbeni list Europske unije L 235/15
Razina osiguranja Potrebni elementi
identiteta
2. Povezivanje je uspostavljeno na temelju priznatih postupaka na nacionalnoj razini, $to
je dovelo do registracije povezivanja u mjerodavnom izvoru.
3. Povezivanje je provjereno na temelju informacija koje potjeu od mjerodavnog izvora.
Visoka Tocka 3. niske razine i tocka 2. znacajne razine, uz sljedece elemente:

1. Provjerava se da je dokazivanje identiteta fizicke osobe koja djeluje u ime pravne
osobe bilo izvrieno na visokoj razini.

2. Povezivanje je provjereno na temelju jedinstvenog identifikatora koji predstavlja
pravnu osobu i koji se upotrebljava u nacionalnom kontekstu te na temelju informa-
cija iz mjerodavnog izvora koje nedvojbeno predstavljaju fizicku osobu.

2.2, Upravljanje sredstvima elektronicke identifikacije

2.2.1. Karakteristike i dizajn sredstava elektronicke identifikacije

Razina osiguranja Potrebni elementi
identiteta
Niska 1. Sredstvo elektronicke identifikacije upotrebljava barem jedan ¢imbenik autentikacije.

2. Dizajn sredstva elektronicke identifikacije takav je da izdavatelj poduzima razumne mjere
kako bi utvrdio da se ono upotrebljava samo pod kontrolom ili u vlasnistvu osobe kojoj
pripada.

Znacajna 1. Sredstvo elektronicke identifikacije upotrebljava barem dva ¢imbenika autentikacije razli-
¢itih kategorija.

2. Dizajn sredstva elektronicke identifikacije takav je da se moZe pretpostaviti da se ono
upotrebljava samo pod kontrolom ili u vlasnistvu osobe kojoj pripada.

Visoka Znacajna razina, uz sljedece elemente:

1. Sredstvo elektronicke identifikacije $titi od kopiranja i neovlastene izmjene te od napa-
daca s velikim napadackim potencijalom.

2. Dizajn sredstva elektronicke identifikacije takav je da ga osoba u Cijem je vlasnistvu moze
pouzdano zastititi od uporabe drugih osoba.

2.2.2. 1zdavanje, dostava i aktivacija

Razma osiguranja Potrebni elementi
identiteta

Niska Nakon izdavanja, sredstvo elektronicke identifikacije isporucuje se s pomo¢u mehanizma za
koji se pretpostavlja da osigurava isporuku samo osobi kojoj je sredstvo namijenjeno.

Znacajna Nakon izdavanja, sredstvo elektronicke identifikacije isporucuje se s pomoéu mehanizma za
koji se pretpostavlja da osigurava isporuku samo u vlasni$tvo osobe koja je vlasnik.

Visoka Procesom aktiviranja provjerava se da je sredstvo elektronicke identifikacije isporuceno samo
u vlasnistvo osobe koja je vlasnik.
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2.2.3. Suspenzija, opoziv i ponovna aktivacija

2.2.4.

2.3.

Razina osiguranja

Potrebni elementi

identiteta
Niska 1. Sredstvo elektronicke identifikacije moZe se pravovremeno i ucinkovito suspendirati ifili
opozvati.
2. Postoje mjere koje se poduzimaju kako bi se sprijecila neovlastena suspenzija, opoziv i/ili
ponovna aktivacija.
3. Do ponovne aktivacije dolazi samo ako su i dalje ispunjeni isti zahtjevi za sigurnost utvr-
deni prije suspenzije ili opoziva.
Znacajna Isto kao za nisku razinu.
Visoka Isto kao za nisku razinu.

Obnova i zamjena

Razina osiguranja

Potrebni elementi

identiteta

Niska Uzimajudi u obzir rizike od promjene osobnih identifikacijskih podataka, obnova ili zamjena
mora ispunjavati iste zahtjeve kao i prvotno dokazivanje i provjera identiteta ili se temelji na
valjanom sredstvu elektronicke identifikacije iste ili viSe razine osiguranja identiteta.

Znacajna Isto kao za nisku razinu.

Visoka Niska razina, uz sljedece elemente:
Ako se obnova ili zamjena temelje na valjanom sredstvu elektronicke identifikacije, podaci o
identitetu provjeravaju se s mjerodavnim izvorom.

Autentikacija

Ovaj odjeljak usredotocuje se na opasnosti povezane s uporabom mehanizma autentikacije i u njemu se navode
zahtjevi za svaku razinu osiguranja identiteta. Za potrebe ovog odjeljka smatra se da kontrole odgovaraju rizicima

na odredenoj razini.

. Mehanizam autentikacije

U sljedecoj tablici utvrdeni su zahtjevi prema razini osiguranja identiteta u odnosu na mehanizam autentikacije s
pomocu kojeg fizicka ili pravna osoba upotrebljava sredstva elektronicke identifikacije za potvrdivanje svojeg
identiteta pouzdajucoj strani.

Razina osiguranja
identiteta

Potrebni elementi

Niska

1. Otkrivanju osobnih identifikacijskih podataka prethodi pouzdana provjera sredstva elek-
tronicke identifikacije i njegove valjanosti.

2. Ako se osobni identifikacijski podaci pohranjuju kao dio mehanizma autentikacije, te su
informacije zasti¢ene od gubitka i ugroze, ukljuCujudi izvanmreznu analizu.

3. Mehanizmom autentikacije provode se zastitne kontrole za provjeru sredstava elektro-
nicke identifikacije, tako da je malo vjerojatno da bi aktivnosti napadaca s pojacanim os-
novnim napadackim potencijalom, kao §to je pogadanje zaporki, prisluskivanje, ponovno
slanje ili manipuliranje komunikacijom, mogle ugroziti mehanizam autentikacije.
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Razina osiguranja Potrebni elementi
identiteta
Znacajna Niska razina, uz sljedece elemente:
1. Otkrivanju osobnih identifikacijskih podataka prethodi pouzdana provjera sredstva elek-
tronicke identifikacije i njegove valjanosti s pomocu dinamicke autentikacije.
2. Mehanizmom autentikacije provode se zastitne kontrole za provjeru sredstava elektro-
nicke identifikacije, tako da je malo vjerojatno da bi aktivnosti napadaca s umjerenim na-
padackim potencijalom, kao $to je pogadanje zaporki, prisluskivanje, ponovno slanje ili
manipuliranje komunikacijom, mogle ugroziti mehanizam autentikacije.
Visoka Znacajna razina, uz sljedece elemente:

Mehanizmom autentikacije provode se zastitne kontrole za provjeru sredstava elektronicke
identifikacije, tako da je malo vjerojatno da bi aktivnosti napadaca, kao §to je pogadanje za-
porki, prisluskivanje, ponovno slanje ili manipuliranje komunikacijom, mogle ugroziti meha-
nizam autentikacije.

2.4, Upravljanje i organizacija

Svi sudionici koji pruzaju usluge povezane s elektronickom identifikacijom u prekograniénom kontekstu
(,pruzatelji usluga”) uspostavljaju praksu upravljanja sigurnoséu dokumentiranih informacija, politike, pristupe
upravljanju rizikom i druge priznate kontrole kako bi zajamdili tijelima za upravljanje sustavima elektronicke
identifikacije u predmetnim drzavama ¢lanicama da postoji u¢inkovita praksa. Za potrebe cijelog odjeljka 2.4.
smatra se da svi zahtjevi/elementi odgovaraju rizicima na odredenoj razini.

2.4.1. Opce odredbe

Razina osiguranja
identiteta

Potrebni elementi

Niska

1. Pruzatelji usluga koji isporu¢uju bilo koju operativnu uslugu obuhvaéenu ovom Uredbom
jesu javno tijelo ili pravni subjekt priznat kao takav na temelju nacionalnog prava drzave
¢lanice koji ima uspostavljenu organizaciju i koji je potpuno funkcionalan u svim dijelo-
vima mjerodavnima za pruZanje usluga.

2. Pruzatelji usluga ispunjavaju sve zakonske zahtjeve propisane u vezi s funkcioniranjem i
isporukom usluga, uklju¢ujuéi vrste informacija koje se mogu traziti, na¢in na koji se
provodi dokazivanje identiteta, koje se informacije mogu zadrzati i koliko dugo.

3. Pruzatelji usluga mogu dokazati da su sposobni preuzeti rizik od odgovornosti za Stetu i
da imaju dostatna financijska sredstva za neprekinuto funkcioniranje i pruzanje usluga.

4. Pruzatelji usluga odgovorni su za ispunjenje svih obveza izdvojenih drugom subjektu i
uskladenost s politikom programa, kao da su sami ispunili te zadade.

5. Sustavi elektronicke identifikacije koji nisu obuhvaceni nacionalnim pravom imaju uspo-
stavljen u¢inkovit plan prekida. Takav plan uklju¢uje da se pruzanje usluge pravovremeno
prekine ili da uslugu nastavi pruzati drugi pruZatelj usluga te na¢in na koji se obavjes¢uju
mjerodavna tijela i krajnji korisnici i pojedinosti o na¢inu na koji se Stite, Cuvaju i unista-
vaju evidencije u skladu s opéim pravilima programa.

Znacajna

Isto kao za nisku razinu.

Visoka

Isto kao za nisku razinu.
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2.4.2. Objavljene obavijesti i informacije za korisnike

2.43.

2.4.4.

2.4.5.

Razina osiguranja

Potrebni elementi

identiteta
Niska 1. Objavljena je definicija usluge koja ukljucuje sve primjenjive uvjete i naknade, ukljucujuci
sva ograni¢enja njezine uporabe. Definicija usluge ukljucuje politiku zastite privatnosti.

2. Uspostavljaju se odgovarajuca politika i postupci kako bi se osiguralo da su korisnici
usluge pravovremeno i pouzdano informirani o promjenama definicije usluge i svih pri-
mjenjivih uvjeta te politike zastite privatnosti za odredenu uslugu.

3. Uspostavljaju se odgovarajuce politike i postupci kako bi se omogucéilo davanje potpunih
i ispravnih odgovora na zahtjeve za informacije.

Znacajna Isto kao za nisku razinu.
Visoka Isto kao za nisku razinu.

Upravljanje sigurno§éu informacija

Razina osiguranja

Potrebni elementi

identiteta
Niska Postoji ucinkovit sustav upravljanja sigurnos¢u informacija za kontrolu rizika povezanih sa
sigurno§¢u informacija i upravljanje njima.
Znacajna Niska razina, uz sljedece elemente:
Sustav upravljanja sigurnos¢u informacija u skladu je s dokazanim normama ili nacelima za
kontrolu rizika povezanih sa sigurnoséu informacija i upravljanje njima.
Visoka Isto kao za znacajnu razinu.

Vodenje evidencije

Razina osiguranja

Potrebni elementi

identiteta
Niska 1. Vodenje evidencije i zadrzavanje relevantnih informacija uporabom ucinkovitog sustava
za upravljanje evidencijom, uzimajuéi u obzir primjenjivo zakonodavstvo i dobru praksu
u odnosu na zastitu podataka i zadrzavanje podataka.

2. Zadrzavanje, u mjeri u kojoj se to dopusta u okviru nacionalnog prava ili drugog nacio-
nalnog administrativnog aranzmana, i zatita evidencije koliko god je to potrebno za po-
trebe revizije i istrage o krSenju sigurnosti te zadrzavanja podataka, nakon ¢ega se eviden-
cija mora sigurno unistiti.

Znacajna Isto kao za nisku razinu.
Visoka Isto kao za nisku razinu.

Objekti i osoblje

Sljedeca tablica prikazuje zahtjeve povezane s objektima, osobljem i podizvodacima, ako je primjenjivo, koji
obavljaju duznosti obuhvaéene ovom Uredbom. Uskladenost sa zahtjevima razmjerna je razini rizika povezanoj s
pruZenom razinom osiguranja identiteta.
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Razina osiguranja
identiteta

Potrebni elementi

Niska

1. Postoje postupci kojima se osigurava da su osoblje i podizvodaci dovoljno obuéeni i kva-
lificirani te da imaju dovoljno iskustva u vjestinama potrebnima za obavljanje svoje
uloge.

2. Angazirano je dovoljno osoblja i podizvodaca za primjereno obavljanje usluge i osigura-
vanje resursa u skladu s relevantnim politikama i postupcima.

3. Objekti koji se upotrebljavaju za pruzanje usluge neprestano se nadziru i Stite od Stete
uzrokovane vremenskim uvjetima, neovlastenog pristupa i drugih ¢imbenika koji mogu
utjecati na sigurnost usluge.

4. Objekti koji se upotrebljavaju za pruzanje usluge omogucuju da je pristup podrudjima u
kojima se nalaze ili se obraduju osobni, kriptografski ili drugi osjetljivi podaci mogué
samo ovlastenom osoblju ili podizvodacima.

Znacajna

Isto kao za nisku razinu.

Visoka

Isto kao za nisku razinu.

2.4.6. Tehnicke kontrole

Razina osiguranja

Potrebni elementi

identiteta
Niska 1. Postoje razmjerne tehnicke kontrole za upravljanje rizicima za sigurnost usluga kojima se
§titi povjerljivost, cjelovitost i dostupnost informacija koje se obraduju.

2. Elektronicki komunikacijski kanali koji se upotrebljavaju za razmjenu osobnih ili osjetlji-
vih informacija zasti¢eni su od prisluskivanja, manipulacije i ponovnog slanja.

3. Pristup osjetljivom kriptografskom materijalu, ako se upotrebljava za izdavanje sredstava
elektronicke identifikacije i autentikaciju, ogranicen je na uloge i aplikacije za koje se taj
pristup izri¢ito zahtijeva. Osigurava se da takav materijal nikad nije kontinuirano pohra-
njen u formatu obi¢nog teksta.

4. Postoje postupci kako bi se osiguralo da se sigurnost odrzava kroz vrijeme i da je sustav
sposoban odgovoriti na promjene razina rizika, incidente i kr§enja sigurnosti.

5. Svi mediji koji sadrzavaju osobne, kriptografske ili druge osjetljive informacije skladiste
se, prevoze i uniStavaju na siguran nacin.

Znacajna Isto kao za nisku razinu, uz sljedece elemente:
Osjetljivi kriptografski materijal, ako se upotrebljava za izdavanje sredstava elektronicke
identifikacije i autentikaciju, zasti¢en je od neovlastene izmjene.

Visoka Isto kao za znacajnu razinu.

2.4.7. Uskladenost i revizija

Razina osiguranja
identiteta

Potrebni elementi

Niska

Postoje periodi¢ne unutarnje revizije kojima su obuhvaceni svi dijelovi koji se odnose na
isporuku usluga koje se pruZaju kako bi se osigurala uskladenost s relevantnom politikom.
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Razina osiguranja

Potrebni elementi

identiteta
Znacajna Postoje periodi¢ne neovisne unutarnje ili vanjske revizije kojima su obuhvaceni svi dijelovi
koji se odnose na isporuku usluga koje se pruzaju kako bi se osigurala uskladenost s rele-
vantnom politikom.
Visoka 1. Postoje periodi¢ne neovisne vanjske revizije kojima su obuhvadeni svi dijelovi koji se od-

nose na isporuku usluga koje se pruzaju kako bi se osigurala uskladenost s relevantnom
politikom.

2. Ako programom izravno upravlja drZavno tijelo, revizija se provodi u skladu s nacional-
nim pravom.
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