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ROZHODNUTIE RADY
z 19. marca 2001
prijimajice bezpefnostné nariadenia Rady

(2001/264/ES)

RADA EUROPSKEJ UNIE,

so zretelom na Zmluvu o zalozeni Eurdpskeho spolocenstva a najmé
na jej ¢lanok 207 ods. 3,

so zretelom na rozhodnutie Rady 2000/396/ES, ESUO, Euratom
z 5. juna 2000 prijimajuce rokovaci poriadok Rady ('), a najmai
na jeho ¢lanok 24,

ked’Ze:

(1) S cielom rozvoja aktivit Rady v oblastiach, ktoré vyzaduju urcita
mieru dovernosti, je vhodné ustanovit' jednotny bezpecnostny
systém vztahujuci sa na Radu, jej Generadlny sekretariat
a Clenské Staty.

(2)  Takyto systém by mal v jednotnom texte spajat’ tento predmet,
na ktory sa vztahuju vsSetky predchadzajuce rozhodnutia
a ustanovenia v tej istej oblasti.

(3) V praxi podstatna cast’ informacii EU, ktoré st utajené ako
CONFIDENTIEL UE a vo vyssej kategorii, sa tyka Spolocnej
bezpecnostnej a obrannej politiky.

(4) S cielom zaistenia U¢innosti takto ustanoveného bezpecnostného
systému, Clenské Staty by sa mali stotoziiovat’ s jeho fungovanim
prijimanim narodnych opatreni, pokial' ide o ustanovenia tohto
rozhodnutia, ak ich prislusné orgdny a zamestnanci pracuji
s tajnymi informaciami EU.

(5)  Rada vita umysel Komisie zaviest' do datumu uplatiiovania tohto
rozhodnutia jednotny systém, ktory je v sulade s prilohami tohto
dokumentu, s cielom zaistenia hladkého fungovania rozhodova-
cieho procesu v Unii.

(6) Rada vyzdvihuje vyznam stotoznenia sa Eurdpskeho parlamentu
a Komisie s pravidlami a normami dovernosti, ktoré st potrebné
na ochranu zaujmov Unie a jej ¢lenskych §tatov.

(7)  Toto rozhodnutie sa prijima bez vplyvu na ¢lanok 255 zmluvy
a nastroje jeho vykonavania.

(8)  Toto rozhodnutie sa prijima bez toho, aby bola dotknutd prax
existujuica v clenskych Statoch, pokial ide o informovanie ich
narodnych parlamentov o aktivitach unie,

ROZHODLA TAKTO:

Clénok 1

Tymto sa schvalujii bezpecnostné nariadenia Rady uvedené v prilohe.

Clénok 2

1.  Generalny tajomnik/vysoky predstavitel’ prijima vhodné opatrenia
na zaistenie reSpektovania nariadeni uvedenych v ¢lanku 1 v ramci
Generalneho sekretariatu Rady (d’alej uvadzany ako GSC) v pripade
prace s tajnymi informaciami EU uradnikmi a inymi zamestnancami
GSC, externymi dodavatelmi GSC a pracovnikmi docasne pridelenymi
GSC, ako aj v ramci komplexu budov Rady a decentralizovanych
tradov EU ().

() U. v. ES L 149, 23.6.2000, s. 21.
(?) Pozri Zavery Rady z 10. novembra 2000.
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2. Clenské §tity maji prijimat vhodné opatrenia v sulade
s narodnymi dojednaniami na zaistenie reSpektovania nariadeni uvede-
nych v ¢lanku 1 v pripade prace s tajnymi informéciami EU v ramci
svojich Statnych sluzieb a prevadzkovych kancelarii:

a) prislusnikmi stalych zastupitel'stiev clenskych Statov v Eurdpskej
unii, ako aj prislusnikmi narodnych delegacii, ktori sa zcastiuju
na zasadnutiach Rady alebo jej organov alebo zGcasthuji sa
na inych aktivitich Rady;

b) inymi prislusnikmi ndrodnych administrativ ¢lenskych statov, ktori
pracuju s tajnymi informéaciami EU pri vykone svojej funkcie
na uzemi clenského §tatu alebo v zahranici a

c) externymi dodavatelmi clenskych Statov a docasne pridelenymi
pracovnikmi, ktori pracuju s tajnymi informaciami EU.

Clenské §taty majii o prijatych opatreniach okamzite informovat GSC.

3. Opatrenia, ktoré st uvedené v odsekoch 1 a 2, sa maju prijimat’ do
30. novembra 2001.

Clénok 3

S cielom dodrziavania zdkladnych principov a minimalnych noriem
bezpecnosti uvedenych v casti 1 prilohy, generdlny tajomnik/vysoky
predstavitel moze prijimat’ opatrenia v sulade s castou II oddiel I(1)
a (2) prilohy.

Cldnok 4
Toto rozhodnutie od datumu jeho uplatiiovania nahradza:

a) rozhodnutie Rady 98/319/ES z 27. aprila 1998 tykajuce sa postupov,
na zéklade ktorych mézu mat’ uradnici a zamestnanci Generalneho
sekretariatu Rady pristup k tajnym informaciam uchovavanym
Radou (1);

b) rozhodnutie = generdlneho  tajomnika/vysokého  predstavitel'a
z 27. jila 2000 o opatreniach na ochranu tajnych informécii uplat-
nitelnych na Generalny sekretariat Rady (?);

¢) rozhodnutie 433/97 generalneho tajomnika Rady z 22. maja 1997
o postupe, pokial’ ide o povolenie mat’ tajné informécie uradnikov
zodpovednych za fungovanie parlamentnej siete.

Clanok 5
1.  Toto rozhodnutie nadobuda ucinnost’ dilom jeho uverejnenia.

2. Uplatiuje sa od 1. decembra 2001.

L 140, 12.5.1998, s. 12.

J. v. ES
S C 239, 23.8.2000, s. 1.

. V.
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PRILOHA

BEZPECNOSTNE NARIADENIA RADY EUROPSKEJ UNIE
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CAST 1

ZAKLADNE PRINCIiPY A MINIMALNE NORMY BEZPECNOSTI

UVOD

1.

Tieto ustanovenia stanovuju zakladné principy a minimalne normy bezpec-
nosti, ktoré ma primeranym spdsobom dodrziavat’ Rada, Generalny sekre-
tariat Rady (d’alej uvadzany ako ,,GSC*), ¢lenské Staty a decentralizované
organy Eurépskej Unie (d'alej uvadzané ako ,.decentralizované organy EU“)
kvoli ochrane bezpe€nosti a uisteniu, ze bola vytvorena spolocna norma
ochrany.

Termin ,tajné informacie EU“ znamena akékol'vek informacie a material,
ktorych neopravnené prezradenie by mohlo spdsobit’ rézne stupne posko-
denia zdujmov EU alebo jedného alebo viacerych jej ¢lenskych $tatov bez
ohladu na to, & takéto informacie pochadzajui z EU alebo su ziskané
z Clenskych Statov, od tretich krajin alebo medzinarodnych organizacii.

V tychto nariadeniach:

a) ,,dokument® znamena akukolvek listinu, poznamku, zapis, spravu,
memorandum, telegram/spravu, nacrt, fotografiu, diapozitiv, film,
mapu, graf, plan, zapisnik, Sabloénu, uhlikova pasku, pasku na pisacom
stroji alebo pasku tlaciarne, pasku, kazetu, pocitacovy disk, CD ROM
alebo iné fyzické médium, na ktoré boli zaznamenané informacie;

b) ,,material“ znamena ,,dokument“, ako je definovany v a) vyssie a tiez
akukol'vek polozku zariadenia alebo vybavenia, tiez spracovant alebo
ktorej spracovanie prebicha.

Bezpecnost mé nasledovné hlavné ciele:

a) chranit’ tajné informacie EU pred $piondZou, ohrozenim alebo neoprav-
nenym prezradenim;

b) chranit’ tajné informacie EU spracovavané v komunikagnych
a informacnych systémoch a sietach pred ohrozenim ich celistvosti
a dostupnosti;

¢) chranit zariadenia, v ktorych sa nachadzaju informacie EU, pred sabo-
tdZzou a svojvolnym zdmernym poSkodenim;

d) v pripade vyskytu poruchy zhodnotit’ spdsobené poskodenie, obmedzit
jeho nasledky a prijat’ potrebné napravné opatrenia.

Zakladmi spravnej bezpecnosti su:

a) v kazdom c¢lenskom State organizacia narodnej bezpecnosti zodpovedna
za:

i) zber a zaznamenavanie sprav o $pionazi, sabotazi, terorizme a inych
podvratnych ¢innostiach a

ii) informacie a poskytovanie Rady svojej vlade a prostrednictvom nej
Rade o povahe ohrozeni bezpecnosti a prostriedkoch ochrany pred
nimi;

b) v kazdom ¢lenskom S§tate a v ramci GSC, technicky organ INFOSEC
zodpovedny za spolupracu s prislusSnym organom bezpecnosti s cielom
poskytovania informacii a Rady tykajicej sa technickych ohrozeni
bezpecnosti a prostriedkov ochrany pred nimi;

¢) pravidelna spolupraca medzi oddeleniami vlady, organmi a prislusnymi
sluzbami GSC kvoli stanoveniu a odporucaniu, ak je to vhodné:

i) ktoré informéacie, zdroje a inStalacie sa maju chranit’ a
ii) stanoveniu spolo¢nych noriem ochrany.

Ak ide o dovernost, potrebna je starostlivost’ a skusenosti pri vybere infor-
macii a materialu, ktoré sa majui chranit, a stanovenie stupiia ochrany, ktor
pozaduju. Podstatné je, aby stupein ochrany odpovedal bezpecnostnému
kritickému stavu jednotlivej informacie a materialu, ktory sa ma chranit.
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S cielom zaistenia hladkého toku informacii sa majii podniknut’ kroky, aby
sa zabranilo nadmernému utajovaniu. Systém utajenia je nastroj
na realizovanie tychto principov; podobny systém utajenia sa ma dodrZiavat’
pri spdsoboch planovania a organizovania s cielom reagovania na $pionaz,
sabotdz, terorizmus a iné ohrozenia tak, aby sa poskytovala najvyssia miera
ochrany najddlezitejSim budovam, v ktorych st tajné informacie,
a najcitlivej$im miestam, ktoré su v nich.

ZAKLADNE PRINCIPY

7.

Bezpecnostné opatrenia:

a) sa maju vztahovat na vsetky osoby, ktoré maju pristup k tajnym infor-
maciam, médidm prenasajucim tajné informacie, vSetkym budovam,
v ktorych sa nachadzaju takéto informacie, a dolezitym zariadeniam;

b) sa maju navrhovat’ tak, aby odhalili osoby, ktorych postoj by mohol
ohrozit’ bezpecnost’ tajnych informacii a vyznamnych zariadeni,
v ktorych sa nachadzaju tajné informacie, a zabezpe€it ich vylucenie
alebo odstranenie;

c) maju zabranit’ neopravnenej osobe pristup k tajnym informéciam alebo
zariadeniam, v ktorych sa nachadzaju;

d) maju zaistovat, aby sa tajné informacie rozsirovali iba na zéklade prin-
cipu potreby poznat’, ktory je zakladny pre vSetky stranky bezpecnosti;

e) maju zaistovat integritu (t. j. predchadzanie korupcii alebo neopravnenej
zmene alebo neopravnenému vymazaniu) a dostupnost (t. j. nie je
odmietnuty pristup pre tych, ktori ho potrebuju a st opravneni mat
tento pristup) vsetkych informacii, tiez tajnych alebo neutajenych,
a najmé takych informacii, ktoré sa uchovavaji, spracovavaju alebo
prenasaju elektromagnetickou formou.

ORGANIZACIA BEZPECNOSTI

Spolo¢né minimélne normy

Rada a kazdy ¢lensky s§tat ma zaistit' dodrziavanie spolo¢nych minimalnych
noriem bezpecnosti vo vSetkych administrativnych a/alebo vladnych odde-
leniach, inych institaciach EU, organoch a u dodavatelov tak, aby sa mohli
tajné informacie EU odovzdavat v dbvere, Ze sa s nimi bude pracovat
s rovnakou starostlivostou. Takéto minimalne normy majii obsahovat’
kritéria pre povolenie mat’ tajné informacie pre pracovnikov a postupy
na ochranu tajnych informécii EU. » M3 Takéto minimalne normy takisto
zahffiaju minimalne normy, ktoré sa maju uplatnit’ v pripade, ze GSR
zmluvne zveri ulohy zahfiajtce, predpokladajiuce a/alebo obsahujice utajo-
vané skutonosti EU priemyselnym alebo inym subjektom: tieto spoloéné
minimalne normy st uvedené v oddiele XIII Casti II. <

BEZPECNOST PRACOVNIKOV

Povolenie pracovnikov mat’ tajné informacie

Vsetky osoby, ktoré pozaduji pristup k informaciam utajenym ako CONFI-
DENTIEL UE alebo vo vyssej kategorii, maju byt riadne preverené pred
povolenim takéhoto pristupu. Podobné preverenie sa pozaduje v pripade
0s0b, ktorych povinnosti zahtiaji technickt prevadzku alebo udrzbu komu-
nikaénych a informacnych systémov obsahujicich tajné informacie. Toto
preverenie sa ma navrhovat’ tak, aby stanovilo, ¢i takito jednotlivci:

a) su absolttne lojalni;

b) maju taky charakter a st taki rozvazni, pokial' ide o povahu, Ze niet
pochyb o ich bezthonnosti pri praci s tajnymi informaciami, alebo

¢) mdzu byt zranitelni natlakom z cudzich alebo inych zdrojov, napriklad
kvoli byvalému miestu bydliska alebo minulym spojeniam, ktoré by
mohli predstavovat’ riziko pre bezpecnost'.

Pri postupoch s cielom poskytnutia povolenia mat’ tajné informécie treba
venovat’ zvlast dokladné preskimanie osobam:
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10.

11.

12.

13.

14.

d) ktorym sa méa poskytnut pristup k TRES SECRET UE/PRISNE
TAINYM informécidm EU;

e) zastavajucim funkcie vyzadujuce pravidelny pristup k znaénému mnoz-
stvu SECRET UE informacii;

f) ktorych povinnosti im poskytuju pristup ku komunikaénym systémom
s kritickym vyznamom pre tlohu alebo informa¢nym systémom a tym
prilezitost’ ziskat’” neopravneny pristup k rozsiahlym mnozstvam tajnych
informacii EU alebo moznost ustedrit véznu Skodu, pokial ide
o poslanie ulohy prostrednictvom skutkov technickej sabotaze.

Za okolnosti uvedenych v pododsekoch d), e) a f), najpraktickejSie je
pouzitie techniky preskumania predpokladov.

L%

Ak sa maji pouzit' osoby, ktoré nemaji stanovenu ,,potrebu poznat* za
okolnosti, za ktorych mozu mat pristup k tajnym informaciam EU (napri-
klad, kuriéri, bezpecnostni agenti, pracovnici udrzby a upratovaci atd.),
maju najprv riadne ziskat' povolenie mat’ tajné informacie.

Zaznamy o osobnych povoleniach mat’ tajné informacie

Vsetky sluzby, organy alebo institicie pracujuce s tajnymi informéaciami EU
alebo v ktorych sa nachadzaju komunika¢né alebo informaéné systémy
mimoriadne délezité pre tlohu maju udrziavat’ zdznam o udelenych povo-
leniach mat’ tajné informacie pridelenym pracovnikom. Kazdé povolenie
mat’ tajné informacie sa ma overovat, ako vyzaduju okolnosti, aby sa
zaistila jeho primeranost’ pre aktualnu tlohu danej osoby; treba ho znovu
preverovat’ ako prioritnu zalezitost’ vzdy, ked je prijatd nova informacia
naznaCujlca, ze d’al$ie pridelenie pre tajni pracu uz nie je viac v zhode
so zaujmami bezpenosti. Zaznam o povoleniach mat’ tajné informacie sa
ma uchovavat’ u vediiceho bezpecnosti pre prislusné sluzby, organ alebo
intitaciu.

Bezpeénostné poucenie pracovnikov

Vsetci pracovnici zamestnani vo funkcidch, kde by mohli mat pristup
k tajnym informaciam, maju byt dokladne instruovani o potrebe bezpecnosti
pri prevzati ulohy a v pravidelnych intervaloch a o postupoch na jej dosiah-
nutie. Vhodnym postupom je pozadovat, aby vsetci takito pracovnici
pisomne potvrdili, Ze plne porozumeli bezpecnostnym predpisom prisluSnym
pre ich zaradenie.

Zodpovednosti manaZzmentu

Vedtci su povinni poznat’ svojich pracovnikov, ktori st zapojeni do tajnej
prace alebo ktori majui pristup ku komunikaénym systémom mimoriadne
vyznamnym pre Ulohu alebo informaénym systémom a zaznamenavat
a podavat’ spravu o akychkol'vek incidentoch alebo ocividnych zranitel'no-
stiach, ktoré by pravdepodobne mali vplyv na bezpecnost.

Bezpecnostny status pracovnikov

Maji sa ustanovit' postupy na zaistenie, aby sa v pripade dozvedenia sa
nepriaznivych informacii tykajiicich sa jednotlivca mohlo uréit, ¢i tento
jednotlivec je pouzity pre tajnii pracu alebo ma pristup ku komunikaénym
alebo informa¢nym systémom s mimoriadnym vyznamom pre ulohu a ¢i bol
informovany prislusny organ. Ak sa preukaze, ze takyto jednotlivec pred-
stavuje bezpecnostné riziko, treba ho vylucit’ alebo odstranit’ z tloh, kde by
mohol ohrozovat’ bezpecnost.

FYZICKA BEZPECNOST

15.

Potreba ochrany

Stupen opatreni fyzickej bezpe€nosti, ktoré sa maju uplatiiovat’ na zaistenie
ochrany tajnych informacii EU, m4 byt iimerny utajeniu, rozsahu ohrozenia
uchovavanych informacii a materialu. Preto treba dbat’ na to, aby sa zabra-
nilo prilisnému alebo nedostatoénému utajeniu, utajenie ma podlichat’ pravi-
delnému revidovaniu. Vsetci drzitelia tajnych informacii EU maju dodr-
ziavat' jednotné praktiky tykajuce sa utajenia tychto informacii a maja
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spliat’ spolo¢né normy ochrany tykajiice sa tischovy, prenosu a nakladania
s informaciami a materialom vyzadujicim ochranu.

Kontrola

16. Skor ako priestory, v ktorych sa nachadzaju tajné informacie EU, zostanu
bez dozoru, osoby, ktoré ich maju na starosti, maji zaistit, aby boli
bezpetne uschované a aby boli aktivované vsetky bezpecnostné zariadenia
(zamky, popla$né zariadenia atd’.). Po pracovnom ¢ase sa maju vykonavat
d’alSie nezavislé kontroly.

Bezpecnost’ budov

17. Budovy, v ktorych sa nachadzaju tajné informacie EU alebo komunikaéné
a informacné systémy, ktoré¢ maji mimoriadny vyznam pre ulohu, maju byt
chranené pred neopravnenym vstupom. Povaha ochrany, ktora sa poskytuje
tajnym informaciam EU, napriklad uzavretie okien na zavoru, zamky dveri,
straze pri vstupoch, automatizované systémy kontroly vstupu, bezpecnostné
kontroly a hliadky, poplasné systémy, systémy na zistovanie vstupu
a strazne psy, zavisi od:

a) utajenia, rozsahu a umiestnenia v budove informacii a materialu, ktory sa
ma chranit’;

b) kvality bezpecnostnych kontajnerov pre tieto informacie a material;
¢) fyzickej povahy a umiestnenia budovy.

18. Povaha ochrany poskytovana komunikaénym a informaénym systémom
podobne zavisi od stanovenia hodnoty prislusného majetku a moznej
skody, ak by bola ohrozena bezpecnost na zaklade fyzickej povahy
a umiestnenia budovy, v ktorej sa nachadza systém a na zaklade umiestnenia
systému v budove.

Plany pre pripad vynimo¢nych situacii

19. Vopred sa maju pripravit podrobné plany na ochranu tajnych informacii
pocas miestnych alebo narodnych vynimoénych situacii

BEZPECNOST INFORMACII (INFOSEC)

20. INFOSEC sa vztahuje na identifikaciu a uplathovanie bezpecnostnych
opatreni na ochranu informacii, spracovavanych, uchovavanych alebo prena-
Sanych v komunikaénych, informac¢nych a inych elektronickych systémoch
pred stratou dovernosti, celistvosti alebo dostupnosti, tiez ndhodnou alebo
zamernou. Maji sa prijat’ primerané protiopatrenia s cielom zabranenia
pristupu k informaciam EU neopravnenym osobam, aby sa predislo odmiet-
nutiu pristupu k informaciam EU opravnenym uZivatelom a aby sa zabra-
nilo korupcii alebo neopravnenej zmene alebo vymazaniu informacii EU.

RUSIACA SABOTAZ A INE FORMY ZAKERNEHO UMYSELNEHO
POSKODENIA

21. Fyzické opatrenia na ochranu dolezitych zariadeni, v ktorych sa nachadzaju
tajné informacie, si najlepSou bezpecnostnou ochranou proti sabotazi
a zakernému umyselnému poskodeniu a samotné povolenie mat’ tajné infor-
macie nie je uc¢innou nahradou. Prislusny narodny orgdn ma zhromazdovat
informacie tykajice sa Spionaze, sabotaze, terorizmu a inych podvratnych
aktivit.

PRISTUPNENIE TAJNYCH INFORMACII TRETIM STATOM ALEBO
MEDZINARODNYM ORGANIZACIAM

22. Rada ma prijimat’ rozhodnutie o spristupneni tajnych informacii EU pocha-
dzajicich z Rady tretiemu Statu alebo medzinarodnej organizacii. Ak
povodca informacii, ktorych spristupnenie sa pozaduje, nie je Rada, Rada
sa snazi najprv ziskat’ suhlas povodcu na ich spristupnenie. Ak nie je mozné
stanovit’ povodcu, Rada ma prevziat' zodpovednost’ povodcu.

23. Ak Rada dostane tajné informacie od tretich $tatov, od medzinarodnych
organizacii alebo od tretich stran, tymto informaciam sa ma poskytnit
ochrana primerana ich utajeniu a ekvivalentnd normam stanovenym
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24.

v tychto predpisoch pre tajné informéacie EU alebo také vyssie normy, ako
moze pozadovat® tretia strana spristupniujuca informacie. M6zu sa dohodntit’
spolo¢né kontroly.

Vyssie uvedené principy sa maji vykonavat’ v sulade s podrobnymi usta-
noveniami uvedenymi v casti 1.
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CAST II
ODDIEL I

ORGANIZACIA BEZPECNOSTI V RADE EUROPSKEJ UNIE

Generalny tajomnik/vysoky predstavitel’

1.

Generalny tajomnik/vysoky predstavitel' ma:
a) vykonavat’ bezpecnostnu politiku Rady;

b) hodnotit’ problémy bezpecnosti, ktoré mu predlozila Rada alebo jej
prislusné organy;

c) preskumat’ otazky vyzadujuce zmeny v bezpecnostnej politike Rady,
v uzkej spolupraci s organmi narodnej bezpecnosti (alebo inymi prislus-
nymi) organmi Clenskych Statov (d’alej ,,NSA®). Dodatok 1 obsahuje
zoznam tychto orgénov.

Generalny tajomnik/vysoky predstavitel' je zodpovedny najmi za:
a) koordinovanie vSetkych zalezitosti tykajucich sa aktivit Rady;

b) pozadovanie, aby kazdy Glensky §tat zriadil centralny TRES SECRET
UE/PRISNE TAINY EU register, a pozadovanie, aby takyto register bol
zriadeny v decentralizovanych organoch EU, ak je to vhodné;

c¢) adresovanie oznacenym organom clenskych Statov poziadavky na organy
narodnej bezpecnosti (NSA), aby zabezpecili povolenia mat’ tajné infor-
macie pre pracovnikov zamestnanych v GSC v sulade s oddielom VI;

d) presetrenie alebo nariadenie presetrenia akéhokol'vek uniku tajnych infor-
macii EU, ktory sa vyskytol v GSC alebo akychkol'vek decentralizova-
nych organoch EU na ziklade evidentného dékazu;

e) pozadovanie od prislusnych bezpe¢nostnych organov, aby zacali vyse-
trovanie, ak sa zd4, Ze sa vyskytol unik tajnych informacii EU mimo
GSC alebo decentralizovanych organov EU a je zodpovedny za koor-
dinovanie vysetrovani, ak je zaangazovany viac ako jeden bezpe¢nostny
organ;

f) vykonavanie, spolu s prislusSnymi organmi narodnej bezpecnosti a s ich
suhlasom, periodickych kontrol bezpeénostnych dojednani na ochranu
tajnych informacii EU v &lenskych Statoch;

g) udrziavanie uzkej spoluprace so vSetkymi prislusnymi bezpecnostnymi
organmi s cielom dosiahnutia koordinéacie bezpecnosti;

h) doésledné sledovanie bezpecnostnej politiky a postupov Rady a, ak sa tak
pozaduje, pripravovanie primeraného odporicania. V tomto ohlade ma
predlozit’ Rade ro¢ny plan kontroly pripraveny bezpecnostnym uradom
Generalneho sekretariatu Rady.

Bezpecnostny vybor Rady

3.

Potrebné je zriaditt bezpecnostny vybor. Vybor méa pozostavat
z predstavitelov organov narodnej bezpecnosti kazdého clenského Statu.
Predseda mu generalny tajomnik/vysoky predstavitel' alebo jeho zastupca.
TieZ predstavitelia decentralizovanych organov EU mézu byt’ prizvani, aby
sa zUcCastnili, ak sa planuje prediskutovanie otazok, ktoré sa ich tykaju.

Bezpecnostny vybor ma zasadat’ podl'a pokynov Rady na poziadanie gene-
ralneho tajomnika/vysokého predstavitela alebo organu narodnej bezpec-
nosti. Vybor ma pravomoc presetrit’ a hodnotit’ vSetky problémy bezpecnosti
tykajuce sa konani Rady a, ak je to vhodné, predkladat’ odporicania Rade.
Pokial’ ide o aktivitu Generalneho sekretariatu Rady, vybor ma pravomoc
predkladat’ odportcania tykajice sa problémov bezpeCnosti generalnemu
tajomnikovi/vysokému predstavitel'ovi.
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Bezpecnostny urad Generalneho sekretariatu Rady

S.

Na splnenie povinnosti, ktoré st uvedené v odsekoch 1 a 2, generalny
tajomnik/vysoky predstavitel ma mat’ k dispozicii bezpecnostny trad Gene-
ralneho sekretariatu Rady s cielom koordinacie, kontroly a vykonavania
bezpecnostnych opatreni.

Veduci bezpecnostného turadu Generdlneho sekretaridtu Rady ma byt
hlavnym poradcom generalnemu tajomnikovi/vysokému predstavitelovi,
pokial’ ide o bezpecnostné otazky, a posobi ako tajomnik pre bezpecnostny
vybor. V tomto ohlade mé viest' aktualizdciu bezpecnostnych nariadeni
a koordinovat’ bezpefnostné opatrenia s prislusnymi organmi clenskych
§tatov a, ak je to vhodné, s medzinarodnymi organizaciami spojenymi
s Radou prostrednictvom bezpeénostnych dohdd. V tomto zmysle pdsobi
ako stycny uradnik.

Vedtci bezpecnostného uradu Generalneho sekretariatu Rady ma byt
zodpovedny za akrediticiu systémov a sieti informacnej technologie (IT
systémy a siete) v ramci Generalneho sekretariatu Rady. Veduci bezpec¢nost-
ného uradu Generalneho sekretariatu Rady a prisluSny organ narodnej
bezpecnosti maji spolo¢ne rozhodovat’, ak je to vhodné, o akreditacii IT
systémov a sieti tykajucich sa Generalneho sekretariatu Rady, Clenskych
§tatov, decentralizovanych orgdnov EU a/alebo tretich stran (§tatov alebo
medzinarodnych organizacii).

Decentralizované organy EU

8.

Kazdy riaditel’ decentralizovaného orginu EU ma byt zodpovedny za vyko-
navanie bezpeCnosti v ramci svojej inStiticie. ZvyCajne menuje Clena
zo svojho pracovného kolektivu, ktory je mu v tejto oblasti zodpovedny.
Tento Clen pracovného kolektivu sa oznacuje ako bezpecnostny uradnik.

Clenské $taty

9.

10.

Kazdy ¢lensky Stat méa stanovit' organ narodnej bezpec¢nosti (NSA) zodpo-
vedny za bezpecnost’ tajnych informacii (1).

V ramci administrativy kazdého ¢lenského $tatu, prislusny organ narodnej
bezpecnosti ma byt zodpovedny za:

a) zachovanie bezpetnosti tajnych informacii EU, ktoré uchovéava
akékol'vek narodné oddelenie, organ alebo urad, Statny alebo stikromny,
doma alebo v zahranici;

b) povolovanie zriadenia TRES SECRET UE/PRINE TAJNYCH EU regis-
trov (toto opravnenie sa mdze previest na kontrolného tradnika TRES
SECRET UE/PRISNE TAJNEHO EU centralneho registra);

c) pravidelnu kontrolu bezpecnostnych dojednani na ochranu tajnych infor-
mécii EU;

d) zaistenie, aby vSetci Statni prislusnici, ako aj cudzinci zamestnani v ramci
narodného oddelenia, organu alebo uradu, ktori moézu mat pristup
k informaciam EU utajenym ako TRES SECRET UE/PRISNE TAJNE
INFORMACIE EU, SECRET UE a CONFIDENTIEL UE, mali povo-
lenia mat’ tajné informacie;

e) zostavovanie takych planov bezpecnosti, ako povazuju za potrebné, aby
sa predislo tomu, aby sa tajné informacie EU dostali do neopravnenych
ruk.

Spolo¢né kontroly bezpecnosti

11.

Q)
Q)

Bezpecnostny urad Generalneho sekretariatu Rady a prislusny organ
narodnej bezpecnosti maji spoloéne a na zaklade vzajomnej dohody vyko-
navat’ pravidelné kontroly bezpecnostnych dojednani na ochranu tajnych
informacii EU na Generalnom sekretariate Rady a v stalych zastupitelstvach
Clenskych $tatov v Eurdpskej unii (3).

Pozrite si dodatok 1, v ktorom je uvedeny zoznam organov nirodnej bezpec-

nosti zodpovednych za bezpecnost’ tajnych informacii EU.
Bez dosahu na Viedensky dohovor z roku 1961 o diplomatickych vztahoch.
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Bezpecnostny trad Generdlneho sekretaridtu Rady alebo na poziadanie
generalneho tajomnika organ narodnej bezpe€nosti hostitel'ského ¢lenského
§tatu ma vykonavat pravidelné kontroly bezpecnostnych dojednani
na ochranu tajnych informacii EU v decentralizovanych organoch EU.
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ODDIEL II

UTAJENIA A OZNACOVANIA
UROVNE UTAJENIA (1)
Informacie s utajované na nasledovnych urovniach:

1. TRES SECRET UE/PRISNE TAJNE EU: toto utajenie sa ma uplatiiovat
na informacie a material, ktorého neopravnené prezradenie by mohlo
sposobit’ mimoriadne vazne poskodenie hlavnych zdujmov Eurdpskej unie
alebo jedného alebo viacerych jej Elenskych Statov.

2. SECRET UE: toto utajenie sa ma uplatiovat’ iba na informécie a material,
ktorého neopravnené prezradenie by mohlo vazne poskodit’ hlavné zaujmy
Europskej unie a jedného alebo viacerych jej ¢lenskych Statov.

3. CONFIDENTIEL UE: toto utajenie sa md uplatiovat na informécie
a material, ktorého neopravnené prezradenie by mohlo poskodit’ hlavné
zaujmy Eurépskej tnie alebo jedného alebo viacerych jej Elenskych Statov.

4. RESTREINT UE: toto utajenie sa ma uplatiiovat’ na informécie a materiél,

ktorého prezradenie by mohlo byt nevyhodné pre zaujmy Eurdpskej tnie
alebo jedného alebo viacerych jej Elenskych Statov.

OZNACENIA

5. Moze sa pouzit oznaCenie zachovavania opatrnosti na Specifikovanie
oblasti, na ktori sa vztahuje dokument, alebo urcitej distribucie
na zaklade potreby poznat.

6. Na dokumenty a ich kopie tykajice sa bezpecnosti a obrany tUnie alebo
jedného alebo viacerych jej Clenskych Statov alebo tykajuce sa riadenia
vojenskej alebo nevojenskej krizy sa ma uplatiovat’ oznacenie ESDP/PESD.

7. Urcité dokumenty, najmé tykajice sa systémov informacnej technolégie
(IT), mézu mat’ d’alSie oznacenie dopliujuce bezpecnostné opatrenia, ako
je definované v prislusnych nariadeniach.

PRIPOJENIE UTAJENIA A OZNACENI
8. Utajenie a oznaCenia sa maju uplatilovat’ nasledovne:

a) na dokumenty RESTREINT UE, mechanickymi alebo elektronickymi
prostriedkami;

b) na dokumenty CONFIDENTIEL UE, mechanickymi prostriedkami
a rucne alebo vytlacenim na vopred opeciatkovany zaregistrovany doku-
ment;

¢) na dokumenty SECRET UE a TRES SECRET UE/PRISNE TAJNE EU,
mechanickymi prostriedkami a ru¢ne.

(') V dodatku 2 moéZete najst komparativnu tabulku stupiiov bezpetnosti EU,
NATO, WEU a ¢lenskych Statov.



2001D0264 — SK — 29.12.2005 — 003.001 — 16

ODDIEL III

RIADENIE UTAJENIA

Informacie sa maji utajovat, iba ak je to potrebné. Utajenie ma byt jasne
a spravne uvedené a ma sa ponechat’ iba dovtedy, pokial’ informacie poza-
dujt ochranu.

Iba povodca informacii nesie zodpovednost' za utajenie informacii a za
akékol'vek néasledné zaradenie do nizSej kategérie alebo odtajenie (1).

Uradnici a ini zamestnanci Generdlneho sekretariastu Rady maju utajovat
informacie, zaradovat do nizSej kategorie alebo odtajnovat’ informacie
na zaklade pokynu od generalneho tajomnika alebo s jeho stihlasom.

Podrobné postupy na zaobchadzanie s tajnymi dokumentmi boli tak rdmco-
vané, aby sa zaistila ochrana primerana informaciam, ktoré obsahuj.

Treba zachovat’ minimalne mnozstvo os6b, ktoré st opravnené vytvarat
TRES SECRET UE/PRISNE TAJNE EU dokumenty a ich mena maji
byt uvedené na zozname pripravenom Generalnym sekretaridtom Rady,
kazdym c¢lenskym Statom a, ak je to vhodné, kazdym decentralizovanym
organom EU.

UPLATNOVANIE UTAJENI

5.

Utajenie dokumentu ma urcovat’ tiroven citlivosti jeho obsahu v stlade
s definiciou v oddiele II, odseky 1 az 4. Délezité je, aby sa utajenie pouzi-
valo spravne a striedmo. Vzt'ahuje sa to najmé na utajenie TRES SECRET
UE/PRISNE TAINE EU.

Povodca dokumentu, ktory ma uskutocnit’ utajenie, ma mat pri tom
na mysli nariadenia, ktoré boli uvedené vyssie a ma potlacit’ akikol'vek
tendenciu k nadmernému utajeniu alebo nedostatonému utajeniu.

Aj ked’ sa na prvy pohl'ad moze zdat’, Ze vysoka miera utajenia je zarukou
vécsej ochrany, rutinné nadmerné utajovanie moze viest k strate dovery,
pokial’ ide o platnost’ systému utajovania.

Na druhej strane, dokumenty sa nemaji nedostato¢ne utajovat’ s cielom
vyhybat' sa obmedzeniam spojenym s ochranou.

Prakticky navod na utajovanie je uvedeny v dodatku 3.

Jednotlivé stranky, odseky, oddiely, prilohy, dodatky, pripojenia a vlozky
daného dokumentu moézu vyzadovat' rozne utajenia a maji sa podla toho
oznacovat’. Utajenie dokumentu ako celok ma takti mieru utajenia, ako ma
jeho najtajnejsia Cast’.

Utajenie dokumentu alebo zapisu obsahujuceho prilohy ma mat’ taka mieru
utajenia, ako je najvysSie utajenie jeho priloh. Povodca dokumentu ma jasne
uvadzat’ Groven jeho utajenia v pripade jeho oddelenia sa od priloh.

ZARADENIE DO NIZSEJ KATEGORIE

9.

10.

Q)

Tajné dokumenty EU sa mdzu zaradit' do nizSej kategorie alebo odtajit’ iba
s povolenim ich pdvodcu a, ak je to potrebné, po prediskutovani s ostatnymi
zainteresovanymi stranami. Zaradenie do nizSej kategorie alebo odtajenie sa
ma potvrdit’ pisomne. Institacia, ¢lensky $tat, urad, nastupnicka organizacia
alebo vyssi organ, od ktorého pochadza dokument, je zodpovedny za infor-
movanie svojich adresatov o zmene a tito st zasa zodpovedni za informo-
vanie o zmene dokumentu akychkol'vek naslednych adresatov, ktorym
poslali alebo skopirovali tento dokument.

Ak je to mozné, povodcovia maji v utajenych dokumentoch Specifikovat’
datum alebo obdobie, kedy sa obsah mdze zaradit’ do nizSej kategorie alebo
odtajit’. V opacnom pripade maji dokumenty revidovat’ aspon kazdych pat
rokov, aby sa presvedcili, Ze je potrebné pdvodné utajenie.

Zaradenie do nizSej kategoérie (déclassement) znamena zniZenie urovne

utajenia; odtajenie (déclassification) znamena odstranenie akéhokol'vek
utajenia.
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ODDIEL IV

FYZICKA BEZPECNOST

VSEOBECNE

1.

Hlavnym cielom opatreni fyzickej bezpe€nosti je zabranit neopravnenej
osobe ziskat' pristup k tajnym informacidm a/alebo materialu EU.

BEZPECNOSTNE POZIADAVKY

2.

Vsetky prevadzky, priestory, budovy, urady, miestnosti, komunikacné
a informacné systémy atd’., v ktorych sa uchovavaji a/alebo spracovavaju
tajné informécie, a material EU sa majii chranit’ prostrednictvom primera-
nych opatreni fyzickej bezpecnosti.

Pri rozhodovani, do akej miery je potrebnd ochrana fyzickej bezpecnosti,
treba vziat' do uvahy vSetky dolezité faktory, ako su:

a) utajenie informacii a/alebo materialu;

b) mnozstvo a forma (napriklad vytlacena kopia, pocitacové pamétové
médium) udrziavanych informacii,

c) miestne stanovené ohrozenie spravodajskymi sluzbami, ktoré sa zameria-
vaju na EU, ¢lenské $taty a/alebo iné institiicie alebo tretie strany, ktoré
maji tajné informacie EU, najma pokial’ ide o sabota, terorizmus a iné
podvratné a/alebo kriminalne aktivity.

Uplatiiované opatrenia fyzickej bezpeénosti maju byt uréené tak, aby:
a) odopreli nedovoleny alebo vynuteny vstup votrelca;

b) zabranili, zadrzali alebo zistili kroky nelojalnych pracovnikov (vlastny
$pion);

¢) zabranili tym Uradnikom a inym zamestnancom Generalneho sekretariatu
Rady, vladnych tradov ¢lenskych Statov a/alebo inych institcii alebo
tretich stran, ktori nepotrebujii poznat’ tieto informacie, aby mali pristup
k tajnym informaciam EU.

OPATRENIA FYZICKEJ BEZPECNOSTI

Oblasti bezpecnosti

Oblasti, kde sa pracuje s informaciami utajenymi ako CONFIDENTIEL UE
alebo vo vyssej kategorii alebo sa tam uchovavaju, maji byt tak organizo-
vané a Struktirované, aby odpovedali jednému z nasledovného:

a) Oblast’ bezpecnosti triedy I: oblast, kde sa pracuje s informaciami
CONFIDENTIEL UE alebo vo vysSej kategorii alebo sa tam uchova-
vaji takym spdsobom, Ze vstup do tejto oblasti predstavuje pre vsetky
praktické ucely pristup k tajnym informacidm. Takato oblast’ vyzaduje:

i) jasne definovany a chraneny perimeter, prostrednictvom ktorého sa
kontroluje kazdy vstup alebo vystup;

ii) systém kontroly vstupu, ktory vpusti iba tych, ktori riadne presli
kontrolou a st osobitne opravneni vstupit’ do tejto oblasti;

iii) Specifikaciu utajenia informacii, ktoré sa zvycajne udrziavaji v tejto
oblasti, t. j. informacii, ku ktorym bol poskytnuty pristup.

b) Oblast’ bezpecnosti triedy II: oblast, kde sa spracovavaju alebo ucho-
vavaju informacie CONFIDENTIEL UE alebo vo vyssej kategorii
takym spdsobom, aby sa chranili pred pristupom neopravnenych osob
prostrednictvom interne stanovenych kontrol, napriklad prevadzky obsa-
hujuce kanceldrie, v ktorych sa pravidelne spracovavaju a uchovavaju
informacie CONFIDENTIEL UE alebo vo vysSej kategorii. Takato
oblast’ vyzaduje:

i) jasne definovany a chraneny perimeter, prostrednictvom ktorého sa
kontroluje kazdy vstup alebo vystup;
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11.

ii) systém kontroly vstupu, ktory vpusti bez doprovodu iba tych, ktori
presli riadnou kontrolou a st Specialne opravneni vstupit’ do tejto
oblasti. Pre vSetky ostatné osoby sa zabezpecia doprovody alebo
ekvivalentné kontroly, aby sa zabranilo neopravnenému pristupu
k tajnym informaciam EU a nekontrolovanému vstupu do oblasti
podliehajticej kontrolam technickej bezpecnosti

Tieto oblasti, na ktorych nie su 24 hodin sluzobni pracovnici, sa maja
skontrolovat’ okamzite po zvy€ajnom pracovnom c&ase kvoli uisteniu, Ze
tajné informacie EU su riadne zabezpecené.

Administrativna oblast’

Moze sa vytvorit' administrativna oblast’ nizSej bezpec€nosti, ktora je okolo
oblasti bezpecnosti triedy I alebo triedy II, alebo vedie k tejto oblasti.
Takato oblast’ vyzaduje jasne definovany perimeter umoznujuci kontrolu
pracovnikov a vozidiel. V administrativnych oblastiach sa majii spracovavat’
a uchovavat’ iba informacie RESTREINT UE.

Kontroly vstupu a vystupu

Vstup do bezpecnostnych oblasti triedy I a triedy II sa ma kontrolovat
systtmom preukazov alebo na zéklade osobného poznania uplatnitelného
na stalych pracovnikov. Treba zriadit' tiez systém kontroly navstevnikov,
ktory je urCeny na zamietnutie neopravneného pristupu k tajnym informa-
ciam EU. Systémy preukazov mdze podporovat automatizovand identifi-
kacia, ktoru treba povazovat’ za doplnok, ale nie za GipIné nahradenie straze.
Zmena v hodnoteni ohrozenia moéze vyzadovat posilnenie kontrolnych
opatreni vstupu a vystupu, napriklad pocas navstevy prominentnych osob.

Strazne hliadky

Po zvy€ajnom pracovnom Case maju zaujat’ svoje miesto hliadky pre oblasti
bezpeénosti triedy 1 a triedy II, aby chranili majetok EU proti ohrozeniu,
poskodeniu alebo strate. Frekvenciu hliadok maji stanovit’ miestne okolnosti
ako odporucajuca rada je, aby sa vykonavali kazdé Styri hodiny.

Bezpecnostné kontajnery a pancierové komory

Na uchovavanie tajnych informacii EU sa maju pouZivat' tri triedy kontaj-
nerov:

— trieda A: kontajnery narodne schvalené na uchovavanie TRES
SECRET UE/PRISNE TAJNYCH EU informacii v oblastiach bezpeg-
nosti triedy I alebo triedy II,

— trieda B: kontajnery narodne schvalené¢ na uchovavanie SECRET UE
a CONFIDENTIEL UE informacii v ramci oblasti bezpecnosti triedy
I alebo triedy II,

— trieda C: kancelarsky nabytok vhodny na uchovavanie iba
RESTREINT UE informacii.

Pre pancierové komory vyhotovené v ramci oblasti bezpecnosti triedy
I alebo triedy II a pre vSetky oblasti bezpecnosti triedy I, kde sa uchovavaja
informacie utajené ako CONFIDENTIEL UE a vo vys$Sej kategérii
na otvorenych policiach alebo zobrazené na grafoch, mapach atd., maja
byt steny, podlahy a stropy, dvere so zamkami certifikované organom
narodnej bezpecnosti ako poskytujuce ochranu ekvivalentnu triede bezpec-
nostného kontajnera schvaleného na uchovavanie informacii rovnakého
utajenia.

Zamky

Zamky pouzité v bezpetnostnych kontajneroch a pancierovych komorach,
v ktorych sa uchovavaju tajné informécie EU, maju spihat nasledovné
normy:

— skupina A: narodne schvalené pre kontajnery triedy A,
— skupina B: narodne schvéalené pre kontajnery triedy B,

— skupina C: vhodné iba pre kancelarsky nabytok triedy C.
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12.

13.

14.

15.

16.

Kontrola kPu¢ov a kombinacii

KItuce od bezpecnostnych kontajnerov sa nemaji brat’ z budovy uradu.
Nastavenia kombinacie bezpecnostnych kontajnerov si maju zapamétat’
osoby, ktoré ich potrebujii poznat'. Kvoli pouzitiu v pripade niidze, bezpec-
nostny uradnik prislusnej institiicie ma byt’ zodpovedny za tuschovu nahrad-
nych kI'iCov a pisomny zaznam kazdého nastavenia kombinacie; maju sa
drzat’ v osobitne zapecatenych nepriesvitnych obalkach. Pracovné kl'uce,
nahradné bezpefnostné klItice a nastavenia kombinacie sa maju drzat
v osobitnych bezpecnostnych kontajneroch. Tymto klI'i¢om a nastaveniam
kombinacie treba venovat' bezpe€nostnii ochranu, ktord nema byt menej
prisna ako je ta, ktort ma material, ku ktorému poskytuju pristup.

Poznanie nastaveni kombinacie bezpecnostnych kontajnerov sa ma obme-
dzit’ na ¢o najmensi pocet I'udi. Kombinacie sa majii prestavovat’:

a) pri prijme nového kontajnera;

b) vzdy, ked” sa udeje zmena pracovnikov;

c) vzdy, ak sa vyskytne ohrozenie alebo je podozrenie, ze sa vyskytne;
d) v intervaloch najlepsie Sest’ mesiacov a aspont kazdych 12 mesiacov.
Zariadenia na zistenie vniknutia

Ak st pouzité poplasné systémy, uzavrety okruh televiznych a inych elek-
trickych zariadeni na ochranu tajnych informacii EU, ma byt k dispozicii
nudzovy elektricky zdroj na zaistenie neprerusenej prevadzky systému
v pripade prerusenia hlavného energetického zdroja. Dalsou zékladnou
poziadavkou je, aby zlyhanie alebo poskodenie takychto systémov malo
za nasledok poplach alebo iné spolahlivé upozornenie pracovnikov dozoru.

Schvalené zariadenie

Organy narodnej bezpecnosti maju udrziavat’ aktualne zoznamy podla typu
a modelu bezpecnostného zariadenia, ktoré su z ich vlastnych alebo
z bilateralnych zdrojov, schvalenych na priamu alebo nepriamu ochranu
tajnych informacii za réznych presne stanovenych okolnosti a podmienok.
Bezpecnostny urad Generalneho sekretariatu Rady ma uchovavat’ podobny
zoznam, ktory sa okrem iného opiera o informacie z organov narodnej
bezpetnosti.  Decentralizované  organy EU  sa  maju  poradit
s bezpe€nostnym uradom Generalneho sekretariatu Rady a, ak je to vhodné,
s organom narodnej bezpecnosti svojho hostiteI'ského ¢lenského Statu pred
nakupom takéhoto zariadenia.

Fyzicka ochrana kopirovacich a telefaxovych pristrojov

Kopirovacie a telefaxové pristroje sa maji fyzicky chranit’ do toho rozsahu,
ktory je potrebny, aby ich mohli pouzivat’ iba opravnené osoby a aby vsetky
tajné produkty podliehali riadnym kontrolam.

OCHRANA PROTI PREHLIADANIU A NACUVANIU

17.

18.

19.

Prehliadanie

Maju sa prijat’ vSetky primerané opatrenia cez defi aj v noci, aby si ziadna
neopravnend osoba nemohla prezriet’ tajné informacie EU, ani neumyselne.

Nacivanie

Kancelarie alebo priestory, v ktorych sa pravidelne diskutuje o tajnych
informaciach SECRET UE alebo patriacich do vyssej kategorie, sa maju
chranit’ pred pokusom o pasivne a aktivne nacuvanie, ak to riziko vyzaduje.
Zhodnotenie rizika takychto pokusov ma byt povinnostou prislusného
bezpecnostného organu, ak je to potrebné, po porade s organmi narodnej
bezpecnosti.

Bezpecnostny tGrad Generalneho sekretariatu Rady moéze poziadat’ o pomoc
odbornikov z organov narodnej bezpecnosti pri stanovovani ochrannych
opatreni, ktoré sa maju prijat’ v prevadzkach citlivych na pasivne nactivanie
(napriklad izolacia stien, dveri, podlahy a stropov, miera ohrozujicich
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20.

emanacii) a na aktivne nactvanie (napriklad hl'adanie mikrofénov). Bezpec-
nostni tradnici z decentralizovanych orgianov EU mézu poziadat
o technické kontroly, ktoré ma vykonat' bezpecnostny urad Generdlneho
sekretariatu Rady a/alebo o pomoc odbornikov s organov narodnej bezpec-
nosti.

Podobne, ak tak vyzaduji okolnosti, mézu na poziadanie prislusného
bezpecnostného uradnika odbornici z organov narodnej bezpecnosti pre
technicki  bezpecnost’  skontrolovat’  telekomunikaéné  zariadenie
a elektrické alebo elektronické kancelarske zariadenie akéhokol'vek druhu
pocas stretnuti na trovni SECRET UE alebo na vysSej Grovni.

TECHNICKY BEZPECNE OBLASTI

21.

22.

Urcité oblasti sa moézu oznacit' ako technicky bezpeéné oblasti. Treba
vykonat' zvlastnu vstupnu kontrolu. Takéto oblasti, ak nie si obsadené,
maji sa udrziavat uzavreté schvalenou metodou a vsetky kli¢e sa maju
povazovat za bezpecnostné¢ kli¢e. Tieto oblasti podlichaju pravidelnym
fyzickym kontrolam, ktoré sa maju vykonavat tiez po akomkol'vek neoprav-
nenom vstupe alebo podozreni takéto vstupu.

Treba udrziavat’ podrobny supis zariadenia a nabytku, aby sa mohol moni-
torovat’ jeho pohyb. Ziaden predmet nébytku alebo zariadenia sa nema
priniest do takejto oblasti, pokial sa nepodrobil dokladnej kontrole
$pecidlne  vyskolenymi bezpeCnostnymi pracovnikmi, ktori st urceni
na zistovanie akychkol'vek odpocuvacich zariadeni. Spravidla je potrebné
vyhnit' sa inStalacii komunikacnych liniek v technicky bezpecnych obla-
stiach.
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ODDIEL V

VSEOBECNE PRAVIDLA PRE PRINCIP POTREBY POZNAT

A POVOLENIE MAT TAJNE INFORMACIE

Pristup k tajnym informaciam EU sa md povolit iba osobdm, ktoré majt
,,potrebu poznat* na vykonavanie svojich povinnosti alebo tuloh. Pristup
k informaciam TRES SECRET UE/PRISNE TAINYM EU, SECRET UE
a CONFIDENTIEL UE sa ma povolit' iba osobam, ktoré maji prislusné

povolenie mat’ tajné informacie.

Zodpovednost’ za stanovenie ,,potreby poznat™ maju v ramci Generalneho
sekretariatu Rady, decentralizované organy EU a sluzby alebo oddelenie
¢lenského Statu, v ktorom ma byt prislusna osoba zamestnana, podl'a pozia-
daviek tlohy.

Prekontrolovanie pracovnikov je povinnostou zamestnavatela tUradnika
na zaklade prislusnych uplatnitelnych postupov. Pokial’ ide o tradnikov
a inych zamestnancov Generalneho sekretariatu Rady, postup na ziskanie
povolenia mat’ tajné informacie je uvedeny v oddiele VI.

Tento postup bude viest k vydaniu ,povolenia mat tajné informacie“
uvadzajuceho Uroven tajnych informacii, ku ktorym mdéze mat preverena
osoba pristup, a datum jeho uplynutia.

Povolenie mat’ tajné informdcie pre dané utajenie moze poskytovat jeho
drzitel'ovi pristup k informacidm s niz§im utajenim.

Osoby, iné¢ ako tUradnici alebo ini zamestnanci Generalneho sekretariatu
Rady alebo ¢lenskych Statov, napriklad prislusnici, uradnici alebo zamest-
nanci intitdcii EU, s ktorymi moZe byt potrebné prediskutovat’ alebo
ktorym moéze byt potrebné ukézat tajné informacie EU, musia mat’ povo-
lenie, pokial’ ide o tajné informacie EU, a musia byt informované, o sa
tyka o ich zodpovednosti za bezpecnost. To isté pravidlo sa ma uplatiovat
za podobnych okolnosti na externych dodavatelov, odbornikov alebo
konzultantov.

ZVLASTNE PRAVIDLA PRE PRISTUP K TRES SECRET UE/PRISNE
TAJNYM INFORMACIAM EU

5.

Vietky osoby, ktoré maji mat’ pristup k TRES SECRET UE/PRISNE
TAINYM informéaciam EU, sa maji najprv preverit’ pre pristup k takymto
informaciam.

Vietky osoby, od ktorych sa vyzaduje, aby mali pristup k TRES SECRET
UE/PRISNE TAINYM informéciam EU, maji byt oznatené vedicim ich
oddelenia a ich mena sa maji uchovavat v prislusnom TRES SECRET/
PRISNE TAJNOM EU registri.

Skér, ako maju mat pristup k TRES SECRET UE/PRISNE TAINYM
informaciam EU, vietky osoby majii podpisat potvrdenie v tom zmysle,
ze boli inStruované o bezpecnostnych postupoch Rady a ze plne porozumeli
svojej zvlastnej zodpovednosti za ochranu TRES SECRET UE/PRISNE
TAINYCH EU informacii a chapu nasledky, ktoré ustanovuju pravidla
EU a narodné pravo alebo administrativne pravidla, ak sa tajné informacie
dostanu do neopravnenych rik zameme alebo v dosledku hrubej nedbalosti.

V pripade osob, ktoré maji pristup k TRES SECRET UE/PRISNE
TAINYM EU informacidm na zasadnutiach atd’., prisluiny pracovnik
kontroly sluzieb alebo organu, v ktorom je tito osoba zamestnani, ma
informovat’ organ organizujuci zasadnutie, Ze dané osoby maju takéto povo-
lenie.

Mené vietkych osob, ktorych povinnosti uz viac nevyzaduja pristup k TRES
SECRET UE/PRISNE TAINYM informaciam EU, sa maji odstranit’
z TRES SECRET UE/PRISNE TAJNEHO EU zoznamu. Okrem toho,
vSetky takéto osoby treba upozornit' na ich zvlastnu zodpovednost za
ochranu TRES SECRET UE/PRISNE TAJNYCH EU informacii. Maju
tiez podpisat’ vyhlasenie uvadzajuce, ze nikdy nepouziju ani neodovzdaju
TRES SECRET UE/PRISNE TAJNE EU informacie, ktoré maju.
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ZVLASTNE PRAVIDLA PRE PRISTUP K INFORMACIAM SECRET UE
A CONFIDENTIEL UE

10.

11.

Vsetky osoby, ktoré maju mat’ pristup k informaciam SECRET UE alebo
CONFIDENTIEL UE, sa maji najprv do vhodnej miery prekadrovat.

Vsetky osoby, ktoré maju mat pristup k informaciam SECRET UE alebo
CONFIDENTIEL UE, sa maji oboznamit' s prislusnymi bezpecnostnymi
nariadeniami a majii byt informované o ddsledkoch nedbalosti.

V pripade osdb, ktoré maju pristup k informacidm SECRET UE alebo
CONFIDENTIEL UE na zasadnutiach atd’., bezpecnostny uradnik organu,
v ktorom je tito osoba zamestnand, ma informovat' organ organizujici
zasadnutie, Ze prislusné osoby maju takéto povolenie.

ZVLASTNE PRAVIDLA PRE PRISTUP K INFORMACIAM RESTREINT UE

13. Osoby s pristupom k informéaciam RESTREINT UE maja byt oboznamené
s bezpeénostnymi nariadeniami a s dosledkami nedbalosti.
PREVODY
14. Ak je prislusnik pracovného kolektivu prelozeny z miesta, ktoré vyzaduje

pracu s tajnym materidlom EU, registraény trad ma dohliadat’ na spravne
odovzdanie tohto materidlu odchadzajicim uradnikom prichadzajucemu
uradnikovi.

ZVLASTNE POKYNY

15.

16.

17.

Osoby, od ktorych sa vyzaduje prica s tajnymi informaciami EU, by mali
byt’ pri prvom prevzati svojich povinnosti a pravidelne potom oboznamené
s:

a) nebezpecenstvami pre bezpecnost vznikajicimi z nediskrétneho rozho-
voru;

b) opatreniami, ktoré treba prijat’ vo vztahu s tlacou;

c) ohrozeniami, ktoré predstavuju aktivity spravodajskych sluzieb, ktoré sa
zameriavaji na EU a ¢&lenské §taty, pokial ide o tajné informacie
a aktivity EU;

d) povinnostou okamzite informovat prislusné bezpecnostné organy
o akomkol'vek pristupe alebo manévri, ktory vedie k podozreniam
zo $pionaznej aktivity alebo o akychkol'vek nezvycajnych okolnostiach
tykajucich sa bezpec€nosti.

Vsetky osoby, ktoré casto prichddzaju do styku s predstavitelmi krajin,
ktorych spravodajské sluzby sa zameriavaju na EU a &lenské $taty, pokial
ide o tajné informacie a aktivity EU, maju byt inStruované o technikach,
ktoré su zname, ze ich pouzivaju rézne spravodajské sluzby.

Neexistujii ziadne bezpecnostné nariadenia Rady tykajice sa stukromnej
cesty na akékol'vek miesto pracovnikmi, ktori boli prevereni s cielom
pristupu k tajnym informéaciam EU. Ale prisluiné bezpe¢nostné organy by
mali oboznamit' Gradnikov a inych zamestnancov, ktori spadaju pod ich
zodpovednost, s cestovnymi nariadeniami, ktorym moézu podliehat. Povin-
nost'ou bezpecnostnych tGradnikov ma byt zorganizovat dopliujuce stret-
nutia pre prislusnikov pracovného kolektivu tykajuce sa tychto zvlastnych
pokynov.
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ODDIEL VI

POSTUP NA ZiSKANIE POVOLENIA MAT TAJNE INFORMACIE PRE
PRACOVNIKOV A INYCH ZAMESTNANCOV GENERALNEHO

10.

11.

SEKRETARIATU RADY

Pristup k informaciam maju mat’ iba tradnici a ini pracovnici generalneho
sekretariatu Rady alebo osoby pracujiice v ramci Generalneho sekretariatu
Rady, ktoré¢ z dovodu svojich povinnosti a kvoli poziadavkam funkcie
potrebuju poznat' alebo pouzivat' tajné informacie, ktorych drzitelom je
Rada.

Aby mohli mat’ osoby uvedené v odseku 1 pristup k informaciam utajenym
ako ,,TRES SECRET UE/PRISNE TAJNE EU“ ,SECRET UE“
a ,,CONFIDENTIEL UE®“, musia byt opravnené v sulade s postupom
uvedenym v odsekoch 4 a 5.

Povolenie sa ma poskytovat’ iba osobam, ktoré sa podrobili bezpecnostnej
kontrole vykonanej prislusnymi ndrodnymi organmi ¢lenskych statov (NSA)
v stlade s postupom uvedenym v odsekoch 6 az 10.

Menovaci organ v zmysle ¢lanku 2 prvy pododsek personalneho poriadku je
zodpovedny za poskytovanie povoleni uvedenych v odsekoch 1, 2 a 3.

Menovaci organ ma udelit povolenie po ziskani stanoviska prislusnych
narodnych organov ¢lenskych Statov na zaklade bezpecnostného prekadro-
vania vykonaného v sulade s odsekom 6 az 12.

Povolenie, ktoré je platné pocas obdobia piatich rokov, nesmie prekrocit
dobu trvania uloh, na zaklade ktorych bolo udelené. Menovaci organ ho
modze obnovovat’ v stlade s postupom uvedenym v odseku 4.

Menovaci organ ma stiahnut’ povolenie, ak sa domnieva, Ze existuju k tomu
opodstatnené dovody. Akékol'vek rozhodnutie stiahnut’ povolenie treba
oznamit’ prislusnej osobe, ktora méze pozadovat, aby ju vypocul menovaci
organ a prislusny narodny organ.

Cielom bezpecnostného prekadrovania ma byt stanovit, Ze neexistuju
ziadne namietky, pokial ide o dovolenie, aby osoba mala pristup
k tajnym informaciam uchovavanym Radou.

Bezpecénostné prekadrovanie maju vykonat' za pomoci prislusnej osoby a na
poziadanie menovacieho organu prislusné narodné organy clenského Statu,
ktorého Statnym prislusnikom je osoba, ktora je subjektom povolenia. Ak by
prislusnd osoba mala trvalé bydlisko na uzemi iného clenského Statu,
prislusné narodné organy mézu zabezpedit’ spolupracu s organmi §tatu trva-
1ého bydliska.

Ako sucast’ procesu prekadrovania mozno poziadat prislusni osobu
o vyplnenie osobného informacného formulara.

Menovaci organ $pecifikuje vo svojej ziadosti typ a uroven tajnych infor-
macii, ktoré maju byt’ spristupnené prislusnej osobe tak, aby mohli prislusné
narodné organy vykonat’ proces prekadrovania a poskytnat’ svoje stano-
visko, pokial’ ide o uroven povolenia, ktora by bola vhodna, aby sa poskytla
tejto osobe.

Cely proces bezpecnostného kadrovania spolu so ziskanymi vysledkami
podlieha prisluSnym pravidlam a nariadeniam platnym v danom clenskom
State, vratane tych, ktoré sa tykaju odvolani.

Ak prislusné narodné organy clenského Statu poskytni kladné stanovisko,
menovaci organ moze udelit’ povolenie prislusnej osobe.

Negativne stanovisko maju prislusné narodné organy oznamit’ danej osobe,
ktora moze poziadat, aby bola vypocutd menovacim organom. Ak sa
domnieva, ze je to potrebné, menovaci organ modze poziadat’ prislusné
narodné organy o akékol'vek d’alSie objasnenie, ktoré mézu poskytnut. Ak
sa potvrdi negativne stanovisko, povolenie sa neudeli.

. Vsetky osoby, ktorym sa udel'uje povolenie v zmysle odsekov 4 a 5, maju

v Case udelenia tohto povolenia a potom v pravidelnych intervaloch dostat’
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14.

15.

akékol'vek potrebné pokyny tykajuce sa ochrany tajnych informacii
a prostriedkov na zaistenie takejto ochrany. Takéto osoby podpisu vyhla-
senie potvrdzujuce prijatie tychto pokynov, v ktorom suhlasia s ich dodrzia-
vanim.

Menovaci organ ma prijimat’ akékol'vek opatrenia na vykonavanie tohto
oddielu, najmé pokial’ ide o pravidla upravujuce pristup k zoznamu oprav-
nenych o0sob.

Vynimocne, ak to vyZzaduje vykon sluzby, menovaci organ moze po poskyt-
nuti oznamenia prislusnych narodnych organov a za predpokladu, ze do
jedného mesiaca nie je od nich ziadna reakcia, udelit’ docasné opravnenie
na obdobie nepresahujiice Sest’ mesiacov, az do vysledku kadrovania uvede-
né¢ho v odseku 7.

Predbezné a doCasné opravnenia, ktoré si takto udelené, nemaji poskytovat
pristup k TRES SECRET UE/PRISNE TAJNYM EU informaciam; takyto
pristup sa ma obmedzit' na Uradnikov, ktori skuto¢ne presli prekadrovanim
s kladnymi vysledkami v sulade s odsekom 7. Az do vysledku kadrovania
moze sa Uradnikom, ktori su poziadani, aby presli kontrolou na drovni
TRES SECRET UE/PRISNE TAJNE EU, povolit doasne a predbezne
pristup k informacidm utajenym az do trovne SECRET UE vrétane tejto
Grovne.
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ODDIEL VII

PRiPRAVA, DISTRIBUCIA, PRENOS, UCHOVAVANIE A ZNICENIE

TAJNEHO MATERIALU EU
Obsah

Vseobecné ustanovenia

Kapitola I

Kapitola 11
Kapitola III
Kapitola IV

Kapitola V

Kapitola VI

Priprava a distribicia tajnych dokumentov EU
Prenos tajnych dokumentov EU
Elektrické a iné prostriedky technického prenosu

Zvlastne kopie a preklady a vyhatky z tajnych dokumentov
EU

Inventarne zoznamy a kontroly, uchovadvanie a znicenie
tajnych dokumentov EU

Osobitné pravidla uplatnitelné na dokumenty urcené Rade
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Vseobecné ustanovenia

Tento oddiel podrobne uvadza opatrenia na pripravu, distribtciu, prenos, ucho-
vavanie a zni¢enie tajnych dokumentov EU, ako je definované v odseku 3a)
zakladnych principov a minimalnych noriem bezpecnosti vysvetlenych v Casti
I tejto prilohy. Ma sa pouzivat' ako odvolavka na prispésobovanie tychto pravi-
diel pre iny tajny material EU, podla jeho typu a na zaklade pripadu za
pripadom.

Kapitola 1

Priprava a distribicia tajnych dokumentov EU
PRIPRAVA

1. Utajenia a oznacenia EU sa maji uplatiiovat,, ako je ustanovené v oddiele II
a maju byt uvedené hore a dole v strede kazdej strany a kazda strana ma
byt otislovana. Kazdy tajny dokument EU ma uvadzat referenéné Gislo
a datum. V pripade TRES SECRET UE/PRISNE TAJNYCH EU doku-
mentov a dokumentov SECRET UE sa toto referencné cislo uvadza
na kazdej strane. Ak sa maju distribuovat’ v niekolkych kopiach, kazda
ma mat cislo kopie, ktoré je uvedené na prvej strane, spolu s celkovym
poctom stran. Vsetky prilohy a dodatky maju byt uvedené v zozname
na prvej strane dokumentu utajeného ako CONFIDENTIEL UE alebo vo
vys$sej kategorii.

2. Dokumenty utajené ako CONFIDENTIEL UE a vo vyssej kategérii maju
pisat’, prekladat, uchovavat, vytvarat fotokopie z nich, reprodukovat’
magneticky alebo pomocou mikrofilmu iba osoby, ktoré boli preverené
s cielom pristupu k tajnym informaciam EU aspoii do prislusného bezped-
nostného utajenia daného dokumentu, okrem zvlastneho pripadu opisaného
v odseku 27 tohto oddielu.

Ustanovenia upravujiice vytvaranie tajnych dokumentov na pocitati st
vysvetlené v oddiele XI.

DISTRIBUCIA

3. Tajné informacie EU sa maju distribuovat’ iba osobam, ktoré ich potrebuju
poznat’ a maju prislusné povolenie mat’ tajné informacie. Pociatocnt distri-
buciu $pecifikuje ich povodca.

4. TRES SECRET UE/PRISNE TAINE dokumenty EU sa majii davat do
obehu prostrednictvom TRES SECRET UE/PRISNE TAJNYCH EU regis-
trov (pozri oddiel VIII). V pripade TRES SECRET UE/PRISNE TAINYCH
EU sprav mdze prisluiny register povolit vediicemu komunikaéného stre-
diska vytvorenie mnozstva kopii, ktoré¢ je uvedené v zozname adresatov.

5. Dokumenty, ktoré s utajené ako SECRET UE a v nizSej kategorii, moze
d’alej distribuovat’ povodny adresat inym adresatom na zaklade potreby
poznat. Organy, od ktorych pochadzaju, maju vSak jasne stanovit
akékol'vek upozornenia, ktoré chcu ulozit. Ak s ulozené takéto upozor-
nenia, prijemcovia mozu d’alej distribuovat’ dokumenty iba s povolenim
organov, od ktorych pochadzaji.

6. Kazdy dokument, ktory je utajeny ako CONFIDENTIEL UE alebo vo
vys$Sej kategorii, sa ma zaznamenat’ pri prichode alebo opusteni instittcie
do registra tejto intitacie. Udaje, ktoré sa maju zadavat' (odvolavky, datum
a, ak je to uplatnitelné, pocet kopii), maju byt také, aby sa umoznila
identifikacia dokumentov a zapis do dennika alebo na Specidlne chranené
pocitatové médium.

Kapitola 11

Prenos tajnych dokumentov EU
BALENIE

7.  Dokumenty utajené ako CONFIDENTIEL UE alebo vo vyssej kategorii sa
maju prenasat’ v neporuSenych nepriesvitnych dvojitych obalkach. Vniitorna
obalka ma byt oznadena prislusnym bezpecnostnym utajenim EU a, ak je to
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10.

11.

mozné, ma tiez uvadzat’ Gplné udaje tykajiice sa nazvu pracoviska prijemcu
a adresy.

Iba kontrolny uradnik registraného tradu alebo jeho zastupca moze otvorit
vnutornt obalku a potvrdit’ prijem prilozenych dokumentov, pokial’ obalka
nie je adresovand jednotlivcovi. V takomto pripade registracny urad ma
zaprotokolovat’ prichod obalky a iba jednotlivec, ktorému je adresovana,
moze otvorit’ vnitornu obalku a potvrdit’ prijem dokumentov, ktoré obsa-
huje.

Vo vntitornej obalke sa ma nachadzat’ prijmovy formular. Prijem, ktory nie
je tajny, ma uvadzat’ referen¢né &islo, datum a Cislo kopie dokumentu, ale
nikdy nie predmet.

Vnitorna obalka ma byt vlozena do vonkajSej obalky, na ktorej je &islo
zasielky pre Ucely prijatia. Za ziadnych okolnosti sa bezpecnostné utajenie
neuvadza na vonkajsej obalke.

Pre dokumenty utajené ako CONFIDENTIEL EU alebo vo vyssej kategorii
si kuriéri alebo dorucovatelia maji nechat’ potvrdit’ prijem odpovedajici
Cislam zasielok.

PRENOS V RAMCI BUDOVY ALEBO SKUPINY BUDOV

12.

V ramci danej budovy alebo skupiny budov mézu sa prenasat’ tajné doku-
menty v zapeCatenej obalke uvadzajucej iba meno adresata pod
podmienkou, Ze ich prenasa osoba, ktora presla sktskou, pokial ide
o uroven utajenia dokumentov.

PRENOS DOKUMENTOV EU V RAMCI KRAJINY

13.

14.

15.

16.

17.

TRES SECRET UE/PRISNE TAJNE dokumenty EU by sa mali posielat
prostrednictvom oficialnych kuriérskych sluzieb alebo os6b opravnenych
mat’ pristup k TRES SECRET UE/PRISNE TAINYM EU informaciam.

Vzdy, ked sa pouziju kuriérske sluzby na odovzdanie TRES SECRET UE/
PRISNE TAJNEHO EU dokumentu mimo hranic budovy alebo skupiny
budov, treba sa prispdsobit’ ustanoveniam tykajicim sa balenia a prevzatia
uvedenym v tejto kapitole. Dorucovacie sluzby majii byt tak vybavené
personalom, aby sa zaistilo, aby zéasielky obsahujuce TRES SECRET UE/
PRISNE TAINE EU dokumenty zostali cely ¢as pod priamym dohladom
zodpovedného tradnika.

Vynimoéne TRES SECRET UE/PRISNE TAINE EU dokumenty mézu
prijat’ uradnici, ini ako kuriéri, mimo hranic budovy alebo skupiny budov
pre miestne pouzitie na stretnutiach a diskusiach pod podmienkou, zZe:

a) dorucovatel' je oprivneny mat pristup k tymto TRES SECRET UE/
PRISNE TAJNYM EU dokumentom;

b) spdsob prepravy vyhovuje narodnym pravidlam upravujucim prenos
narodnych PRISNE TAINYCH dokumentov;

¢) za ziadnych okolnosti tradnik nenecha TRES SECRET UE/PRISNE
TAIJNE EU dokumenty bez dozoru;

d) uskutocnené st dojednania tykajuce sa zoznamu dokumentov takto
prepravovanych, ktoré sa maja drzat v TRES SECRET UE/PRISNE
TAJNOM EU registri uchovévajucom dokumenty a ktoré su zazname-
nané do dennika a kontrolované voci tomuto zaznamu pri ich vrateni.

V ramci danej krajiny SECRET UE a CONFIDENTIEL UE dokumenty sa
mozu posielat’ postou, ak je takyto sposob prenosu povoleny podla narod-
nych nariadeni a je v stlade s ustanoveniami tychto nariadeni alebo kuriér-
skou sluzbou alebo osobami, ktoré presli skaskou, pokial ide o pristup
k tajnym informaciam EU.

Kazdy ¢lensky $tat alebo decentralizovany organ EU by mal pripravit
pokyny pre osobné odovzdavanie tajnych dokumentov EU zaloZené
na tychto nariadeniach. Dorucovatel ma byt poziadany, aby si precital
a podpisal tieto pokyny. Tieto pokyny maju vysvetlovat najmd, Zze za
ziadnych okolnosti dokumenty:
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a) sa nemaju dostat’ z drzby dorucovatela, pokial nie si v bezpecnej
uschove v stlade s ustanoveniami uvedenymi v oddiele 1V;

b) nemaju zostat bez dozoru pri verejnej preprave alebo v stkromnych
vozidlach alebo na miestach ako su reStauracie alebo hotely. Nesmu sa
ulozit’ v hotelovych trezoroch alebo nechat’ bez dozoru v hotelovych
izbach;

c) sa nesmu Citat' na verejnych miestach, ako je letisko alebo vlaky.
PRENOS Z JEDNEHO CLENSKEHO STATU DO DRUHEHO

18. Material utajeny ako CONFIDENTIEL UE alebo vo vyssej kategorii sa ma
prepravovat’ z jedného clenského $tatu do druhého diplomatickymi alebo
vojenskymi kuriérskymi sluzbami.

19. Avsak, moze sa povolit’ osobna preprava materialu utajeného ako SECRET
UE a CONFIDENTIEL UE, ak je preprava tak zabezpecena, aby sa zaistilo,
ze sa nemoze dostat’ do rak ziadnych neopravnenych osob.

20. Organy narodnej bezpecnosti mozu povolit' osobnu prepravu, ak nie s
k dispozicii diplomaticki a vojenski kuriéri alebo pouzitie takychto kuriérov
by malo za nasledok oneskorenie, ktoré by bolo §kodlivé pre operacie EU
a uréeny prijemca urychlene pozaduje dany material. Kazdy ¢lensky §tat by
mal pripravit pokyny vztahujice sa na medzindrodnti osobnu prepravu
materialu, utajen¢ho az do kategérie SECRET UE vratane, osobami inymi
ako diplomaticki a vojenski kuriéri. Tieto pokyny by mali pozadovat’, aby:

a) dorucovatel mal prislusné povolenie mat’ tajné informacie poskytnuté
¢lenskymi $tatmi;

b) sa v prislusnom turade alebo registri uchovaval zaznam o kazdom takto
prepravovanom materidle;

c) zasielky alebo vrecia, ktoré obsahuju material EU, mali tradnu pedat
preto, aby sa prediSlo alebo zabranilo colnej kontrole, a nalepky
s identifikaciou a pokynmi pre nalezcu;

d) dorucovatel’ mal kuriérske osvedCenie a/alebo poverenie uznavané vset-
kymi $tatmi EU opraviiujice ho na prepravu zasielky, ako je urcené;

e) neprechadzal Ziadnym neclenskym $tatom EU alebo jeho hranicou pri
pozemnej preprave, pokial' odosielajuci Stat nema vyslovnt zaruku od
tohto S§tatu;

f) dojednania cesty dorucovatel’a, pokial’ ide o miesta uréenia, trasy, ktoré
sa maju zvolit, a dopravné prostriedky, ktoré sa maji pouzit, boli
v sulade s nariadeniami EU alebo, ak si narodné nariadenia, pokial
ide o takéto zalezitosti prisnejSie — v sulade s takymito nariadeniami;

g) sa material neponechal v drzbe dorucovatela, pokial nie je ulozeny do
bezpecnej uschovy v stlade s ustanoveniami uvedenymi v oddiele IV;

h) sa material nenechal bez dozoru vo verejnych alebo stikromnych vozi-
dlach ani na miestach, ako st reStauracie alebo hotely. Nesmie sa
ukladat do hotelovych trezorov alebo ponechdvat bez dozoru
v hotelovych izbach;

i) ak material, ktory sa prepravuje, obsahuje dokumenty, tieto sa nesmu
¢itat’ na verejnych miestach (napriklad v lietadle, vlakoch atd’.).

Osoba, ktord je urCend na prepravu tajného materialu, musi precitat’
a podpisat’ bezpeCnostnt instruktaz, ktora obsahuje minimalne pokyny
uvedené vysSie a postupy, ktoré sa maji dodrziavat v pripade ntdze
alebo v pripade vyziadania zasielky obsahujucej tajny materidl colnymi
alebo letiskovymi bezpecnostnymi uradnikmi.

PRENOS RESTREINT UE DOKUMENTOV

21. Nie su stanovené ziadne osobitné ustanovenia na prepravu RESTREINT UE
dokumentov okrem toho, Ze treba zaistit, aby sa nemohli dostat’ do ruk
neopravnenych osob.
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BEZPECNOST PRACOVNIKOV KURIERA

22.

23.

24.

25.

26.

27.

Vsetci kuriéri a dorucovatelia, ktori si pouziti na prepravu SECRET UE
a CONFIDENTIEL UE dokumentov, maju prejst kontrolou, pokial ide
o bezpecnost'.

Kapitola 111

Elektrické a iné prostriedky technického prenosu

Komunikaéné bezpecnostné opatrenia st navrhnuté tak, aby zaistovali
bezpeény prenos tajnych informacii EU. Oddiel XI sa zaobera podrobnymi
pravidlami uplatnitelnymi na prenos tajnych informacii EU.

Iba akreditované komunikacné strediska a siete a/alebo termindly a systémy
mozu prendsat’ informacie utajené ako CONFIDENTIEL UE a SECRET
UE.

Kapitola IV

Zvlastne kopie a preklady a vyiiatky z tajnych dokumentov EU

Iba poévodca mdze povolovat képiu alebo preklad TRES SECRET UE/
PRISNE TAJNYCH EU dokumentov.

Ak osoby bez povolenia mat TRES SECRET UE/PRISNE TAJNE EU
informacie pozadujii informécie, ktoré, aj ked’ si obsiahnuté v TRES
SECRET UE/PRISNE TAJNOM EU dokumente, nemajii toto utajenie,
vediici TRES SECRET UE/PRISNE TAINEHO EU registra méze povolit
vytvorenie potrebného mnozstva vynatkov z tohto dokumentu. Zarovenn ma
podniknut’ kroky na zaistenie, aby tieto vynatky dostali prisluiné bezpec-
nostné utajenie.

Dokumenty utajené ako SECRET UE a v nizSej kategorii moze prijemca
reprodukovat’ a prekladat’ v ramci narodnych bezpe¢nostnych nariadeni
a pod podmienkou, Ze sa striktne dodrziava princip potreby poznat’. Bezpe¢-
nostné opatrenia uplatniteIné na pévodny dokument maju byt uplatnitené
tiez na reprodukcie a/alebo jeho preklady. Decentralizované organy EU
maju dodrziavat’ tieto bezpecnostné nariadenia.

Kapitola V

Inventarne zoznamy a Kkontroly, uchovavanie a znicenie tajnych dokumentov

EU

INVENTARNE ZOZNAMY A KONTROLY

28.

Kazdy rok TRES SECRET UE/PRISNE TAJNY EU register, ako je
uvedeny v oddiele VIII, mé& uskutocnit’ na polozky rozpisany inventarny
zoznam TRES SECRET UE/PRISNE TAINYCH EU dokumentov
v sulade s nariadeniami uvedenymi v oddiele VIII (9) az (11). Tajné doku-
menty EU pod uroviiou TRES SECRET UE/PRISNE TAIJNE EU maji
podliehat internym kontroldam v sulade s narodnymi usmerneniami
a v pripade Generalneho sekretaridtu Rady alebo decentralizovanych
organov EU sa uskutoéiiuju podla pokynov od generdlneho tajomnika/vyso-
kého predstavitela.

Tieto operacie maju poskytovat prilezitost zaistit' stanoviska drzitelov,
pokial’ ide o:

a) moznost’ zaradenia urcitych dokumentov do nizsej kategorie alebo odta-
jenie;

b) dokumenty, ktoré sa maji zniCit’.

ARCHIVNE UCHOVAVANIE TAINYCH INFORMACI{ EU

29.

S cielom minimalizovania problémov uchovavania, tradnici kontroly vset-
kych registrov maju byt opravneni, aby dokumenty TRES SECRET UE/
PRISNE TAINE EU  dokumenty, dokumenty SECRET UE
a CONFIDENTIEL UE boli uchované na mikrofilme alebo inak
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30.

na magnetickom alebo optickom médiu na archivne ticely pod podmienkou,
ze:

a) proces mikrofilmovania/uchovavania vykonavaji pracovnici, ktori presli
kontrolou pre odpovedajucu prislusnil troveii utajenia;

b) médium mikrofilmu/pamitové médium poskytuje rovnaku bezpecnost
ako originalne dokumenty;

¢) vytvaranie mikrofilmov/uchovavanie akéhokolvek TRES SECRET UE/
PRISNE TAINEHO EU dokumentu sa oznamuje pévodcovi;

d) zvitky filmu alebo iny typ podpory obsahuji iba dokument rovnakého
utajenia TRES SECRET UE/PRISNE TAJNE EU, SECRET UE alebo
CONFIDENTIEL EU;

e) vytvaranie mikrofilmu/uchovavanie TRES SECRET UE/PRISNE
TAJNEHO EU dokumentu alebo dokumentu SECRET UE je jasne
uvedené v zazname pouzivanom pre rocny inventarny supis;

f) pévodné dokumenty, ktoré boli dané na mikrofilm alebo inak uchované,
sa znic¢ia v sulade s nariadeniami vysvetlenymi v odsekoch 31 az 36.

Tieto pravidla sa tiez uplatiuji na aktkol'vek ini formu uchovavania povo-
lentt organom narodnej bezpecnosti, ako je elektromagnetické médium
a opticky disk.

OBVYKLE ZNICENIE TAJNYCH DOKUMENTOV EU

31

32.

33.

34.

S cielom zabranenia nepotrebnému hromadeniu tajnych dokumentov EU tie,
ktoré vedtci institacie, ktora ich uchovava, povazuje za zastaralé
a nadbyto¢né, pokial’ ide o pocet, sa maji zniCit, akonahle je to mozné,
nasledovnym spdsobom:

a) TRES SECRET UE/PRISNE TAJNE EU dokumenty méa znigit iba
centralny registracny trad, ktory je za ne zodpovedny. Kazdy zni¢eny
dokument ma byt uvedeny v osvedCeni o zniCeni, ktoré je podpisané
tiradnikom kontroly TRES SECRET UE/PRISNE TAINYCH EU doku-
mentov a uradnikom, ktory je svedkom zniCenia, ktori maji prejst
kontrolou, pokial’ ide o uroven TRES SECRET UE/PRISNE TAJNE
EU. V tomto zmysle sa ma urobit’ zépis do dennika;

b) registratny uUrad mé4 uchovavat osvedCenia o zni¢eni spolu
s distribuénymi harkami pocas obdobia desiatich rokov. Kopie sa maju
dorucit’ pévodcovi alebo prislusnému centralnemu registraénému turadu,
iba ak sa to vyslovne pozaduje;

¢) TRES SECRET UE/PRISNE TAJNE EU dokumenty, vratane vietkého
tajného odpadu vyplyvajuceho z pripravy TRES SECRET UE/PRISNE
TAINYCH EU dokumentov, ako si pokazené kopie, pracovné nadrty,
napisané poznamky a kopie na prieklepovom papieri, sa maju znicit’ pod
dohladom tiradnika pre troveii TRES SECRET UE/PRISNE TAINE EU
spalenim, rozdrvenim, rozsekanim na kuasky alebo inak znicenim
na nerozoznate'nu formu, ktord nie je mozné znovu dat’ dokopy.

Dokumenty SECRET UE ma zni€it' registraény urad zodpovedny za tieto
dokumenty pod dohladom osoby s povolenim mat tajné informacie,
pouzitim jedného z postupov uvedenych v odseku 31 c). SECRET UE
dokumenty, ktoré st zni¢ené, maji byt uvedené na podpisanych osvedce-
niach o zniCeni, ktoré sa uchovavaji v registratnom urade, spolu
s distribuénymi formularmi, aspoii pocas troch rokov.

Dokumenty CONFIDENTIEL UE ma zni¢it’ registratny trad zodpovedny
za tieto dokumenty pod dohl'adom osoby s povolenim mat’ tajné informacie,
jednym z postupov uvedenych v odseku 31 c). Ich zniCenie sa ma zazna-
menat’ v sulade s narodnymi nariadeniami a v pripade Generalneho sekre-
tariatu Rady alebo decentralizovanych organov EU podl'a pokynov general-
neho tajomnika/vysokého predstavitela.

Dokumenty RESTREINT UE ma zniCit’ registracny urad zodpovedny za
tieto dokumenty alebo wuzivatel v stlade s narodnymi nariadeniami
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a v pripade Generalneho sekretaridtu Rady alebo decentralizovanych
organov EU podla pokynov generalneho tajomnika/vysokého predstavitela.

ZNICENIE V PRIPADOCH NUDZE

35.

36.

37.

38.

39.

Generalny sekretariat Rady, ¢lenské Staty a decentralizované organy EU
maju  pripravit plany, ktoré vychadzaji z miestnych podmienok,
na ochranu tajného materialu EU v &ase krizy, vratane potrebnych planov
vynimo¢ného zniCenia a evakudcie; v ramci svojich prislusnych organizacii
maji oznamit’ pokyny povazované za potrebné na zabranenie, aby sa tajné
informacie EU dostali do neopravnenych rak.

Dojednania na ochranu a/alebo zni¢enie SECRET UE a CONFIDENTIEL
UE materidlu v case krizy nemaju za ziadnych okolnosti nepriaznivo
ovplyviiovat ochranu alebo zni¢enie TRES SECRET UE/PRISNE
TAINEHO EU materialu, vratane kodovacieho zariadenia, ktorého riesenie
bude mat’ prioritu pred vSetkymi ostatnymi ulohami. Opatrenia, ktoré sa
maju prijat’ na ochranu a zniCenie koédovacieho zariadenia za nepredvida-
nych okolnosti, maju byt uvedené v pokynoch na konkrétny ucel.

KAPITOLA VI

Osobitné pravidla uplatnitel'né na dokumenty uréené Rade

V ramci Generalneho sekretariatu Rady ma Urad pre tajné informacie moni-
torovat’ informacie utajené ako SECRET UE alebo CONFIDENTIEL UE,
ktoré sa nachadzaju v dokumentoch pre Radu.

Do pravomoci generalneho riaditela pre personal a administrativu spada:

a) riadit’ operacie tykajuce sa registracie, reprodukcie, prekladu, prenosu,
odoslania a znicenia takychto informacii;

b) aktualizovat’ zoznam udajov o tajnych informaciach;
c) pravidelne preskimat’ otazky potreby zachovat' utajenie informacii;

d) stanovovat, s spolupraci s bezpe€nostnym uradom, praktické dojednania
pre utajovanie a odtajenie informacii.

Urad pre tajné informécie méa udrziavat’ register nasledovnych udajov:
a) datum pripravy tajnych informacif;

b) uroven utajenia;

c) datum uplynutia utajenia;

d) nazov a oddelenie vydavajiceho;

e) prijemca alebo prijemcovia s poradovym cislom;

f) predmet;

g) mnozstvo;,

h) pocet kopii danych do obehu;

i) priprava supisov tajnych informacii predlozenych Rade;
j) register odtajenia a znizenia kategérie tajnych informacii.

Vseobecné pravidla, ustanovené v kapitolach I az V tohto oddielu sa uplat-
fuji na Grad pre tajné informacie Generalneho sekretariatu Rady, pokial
neboli zmenené osobitnymi pravidlami uvedenymi v tejto kapitole.



2001D0264 — SK — 29.12.2005 — 003.001 — 33

ODDIEL VIII

TRES SECRET UE/PRiSNE TAJNE REGISTRE EU

Ucelom TRES SECRET UE/PRISNE TAINYCH EU registrov je zaistit’
zaznamenavanie, spracovanie a distribiciu TRES SECRET UE/PRISNE
TAINYCH EU dokumentov v sulade s bezpetnostnymi nariadeniami.
Vedici TRES SECRET UE/PRISNE TAINEHO EU registra, respektive
v kazdom clenskom State, na Generalnom sekretariate Rady a, ak je to
vhodné, v decentralizovanych organoch EU je uradnik kontroly pre TRES
SECRET UE/PRISNE TAINE EU dokumenty.

Centralne registre pdsobia ako hlavny prijimajuci a odosielajici organ
\4 ¢lenskych Statoch, na  Generadlnom sekretariate Rady
a v decentralizovanych organoch EU, v ktorych boli zriadené takéto registre,
ako aj, ak je to vhodné, v inych ingtitaciach EU, medzinrodnych organi-
zaciach a tretich Statoch, s ktorymi ma Rada dohody o bezpecnostnych
postupoch pre vymenu tajnych informacii.

Ak je to potrebné, zriaduju sa podregistre, ktoré maji byt zodpovedné za
internti spravu TRES SECRET UE/PRISNE TAINYCH EU dokumentov;
majui udrziavat’ aktualne zaznamy o obehu kazdého dokumentu, ktory ucho-
vava podregister.

TRES SECRET UE/PRISNE TAJNE EU podregistre sa maju zriadovat’ tak,
ako je uvedené v oddiele I ako odozva na dlhodobé potreby a maji byt
pripojené k centrailnemu TRES SECRET UE/PRISNE TAINEMU EU
registru. Ak je potrebné iba doGasne a prilezitostne nazriet do TRES
SECRET UE/PRISNE TAJNYCH EU dokumentov, tieto dokumenty je
mozné uvolnit bez zriadovania TRES SECRET UE/PRISNE TAINEHO
EU podregistra za predpokladu, Ze st stanovené pravidla na zaistenie, aby
zostali pod kontrolou prislusného TRES SECRET UE/PRISNE TAJNEHO
EU registra a za predpokladu, Ze sa dodrziavaji vietky fyzické a personalne
bezpecnostné opatrenia.

Podregistre nesmi prenasat’ TRES SECRET UE/PRISNE TAJNE EU doku-
menty do inych podregistrov toho istého centrilneho TRES SECRET UE/
PRISNE TAJNEHO EU registra bez jeho vyslovného suhlasu.

Vsetky vymeny TRES SECRET UE/PRISNE TAINYCH EU dokumentov
medzi podregistrami, ktoré nie st pripojené k tomu istému centralnemu
registru, maju ist’ cez centralne TRES SECRET UE/PRISNE TAINE EU
registre.

CENTRALNE TRES SECRET UE/PRISNE TAJNE EU REGISTRE

7.

Ako kontrolny tradnik, veduci centrilneho TRES SECRET UE/PRISNE
TAINEHO EU registra, ma byt zodpovedny za:

a) prenos TRES SECRET UE/PRISNE TAJNYCH EU dokumentov
v stlade s nariadeniami definovanymi v oddiele VII;

b) uchovavanie zoznamu vietkych svojich zavislych TRES SECRET UE/
PRISNE TAJNYCH EU podregistrov spolu s menami a podpismi meno-
vanych kontrolnych tradnikov a ich opravnenych zastupcov;

¢) udrziavanie potvrdeni o prijme z registrov pre vietky TRES SECRET
UE/PRISNE TAJNE EU dokumenty distribuované centralnym registrom;

d) uchovavanie zaznamu o TRES SECRET UE/PRISNE TAINYCH EU
dokumentoch, ktoré uchovaval a distribuoval;

e) udrziavanie aktudlneho zoznamu vietkych centrilnych TRES SECRET
UE/PRISNE TAINYCH EU registrov, s ktorymi zvy&ajne koresponduje,
spolu s menami a podpismi menovanych kontrolnych tradnikov a ich
opravnenych zastupcov;

f) fyzicka ochranu vietkych TRES SECRET UE/PRISNE TAINYCH EU
dokumentov, ktoré sa drzia v registri v sulade s nariadeniami uvedenymi
v oddiele IV.
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TRES SECRET UE/PRISNE TAJNE EU PODREGISTRE

8.

Ako kontrolny uradnik, vedici TRES SECRET UE/PRISNE TAJNEHO EU
podregistra ma byt zodpovedny za:

a) prenos TRES SECRET UE/PRISNE TAJNYCH EU dokumentov
v sulade s nariadeniami uvedenymi v oddiele VII a odseku 5 a 6 oddielu
VIII;

b) uchovavanie aktudlneho zoznamu vSetkych o0s0b opravnenych mat’
pristup k TRES SECRET UE/PRISNE TAINYM EU informéciam,
ktoré ma pod svojou kontrolou;

¢) distribuciu TRES SECRET UE/PRISNE TAJNYCH EU dokumentov
v stulade s pokynmi pdvodcu alebo na zéklade potreby poznat, priom
sa najprv preveri, ¢i adresat ma pozadované povolenie mat’ tajné infor-
macie;

d) uchovavanie aktualneho ziznamu o TRES SECRET UE/PRISNE
TAINYCH EU dokumentoch, ktoré uchovéval alebo ktoré sa davaju
do obehu pod jeho kontrolou alebo ktoré boli odovzdané do inych
TRES SECRET UE/PRISNE TAJNYCH EU registrov a udrziavanie
vSetkych prislusnych potvrdeni o prijme;

e) udrziavanie aktudlneho zoznamu TRES SECRET UE/PRISNE
TAINYCH EU registrov, s ktorymi je opravneny vymietiat si TRES
SECRET UE/PRISNE TAINE EU dokumenty, spolu s menami
a podpismi kontrolnych tradnikov a ich opravnenych zastupcov;

f) fyzicki ochranu vietkych TRES SECRET UE/PRISNE TAINYCH EU
dokumentov, ktoré sa drzia v podregistri v sulade s nariadeniami uvede-
nymi v oddiele IV.

INVENTARNE SUPISY

9.

10.

11.

Kazdych dvanast’ mesiacov kazdy TRES SECRET UE/PRISNE TAJNY EU
register ma vyhotovit' na poloZky rozpisany stpis vietkych TRES SECRET
UE/PRISNE TAINYCH EU dokumentov, za ktoré je zodpovedny. Doku-
ment sa povazuje za spadajuci do zodpovednosti registra, ak register fyzicky
ziska dokument alebo uchovéva doklad o prijme z TRES SECRET UE/
PRISNE TAINEHO EU registra, do ktorého bol dokument prevedeny,
uchovava osvedéenie o zniCeni pre dokument alebo pokyn na zaradenie
do nizSej kategorie alebo odtajenie tohto dokumentu.

Podregistre maju zaslat’ zistenia svojho kazdoro¢ného inventarneho stpisu
do centralneho registra, ktorému st zodpovedné k datumu, ktory Specifi-
koval centralny register.

Narodné bezpeénostné orgény, ako aj tie indtiticie EU, medzinrodné orga-
nizacie a decentralizované organy EU, v ktorych boli zriadené centralne
TRES SECRET UE/PRISNE TAINE EU registre, majii odoslat’ zistenia
kazdoroénych inventarnych supisov vykonanych v centrilnych TRES
SECRET UE/PRISNE TAJNYCH EU registroch generalnemu tajomni-
kovi/vysokému predstavitelovi kazdy rok najneskor do 1. aprila.



2001D0264 — SK — 29.12.2005 — 003.001 — 35

ODDIEL IX

BEZPECNOSTNE OPATRENIA, KTORE SA MAJU UPLATNOVAT

V CASE URCITYCH ZASADNUTI, KTORE SA KONAJU MIMO

KOMPLEXU BUDOV RADY A KTORE ZAHRNAJU VEIMI CITLIVE
PROBLEMY

VSEOBECNE

1. Ak sa konaju zasadnutia Europskej rady, Rady, ministerské alebo iné
vyznamné stretnutia mimo komplexu budov Rady v  Bruseli
a Luxemburgu a ak je to zdovodnené konkrétnymi bezpecnostnymi pozia-
davkami tykajucimi sa vysokej citlivosti otazok alebo informacii, ktorymi sa
zaoberajii, mali by sa prijat’ bezpecnostné opatrenia opisané nizsie. Tieto
opatrenia sa tykajui iba ochrany tajnych informacii EU; mézu sa navrhnat’ aj
iné bezpecnostné opatrenia.

ZODPOVEDNOSTI
Hostitel’'ské Clenské Staty

2. Clensky §tat, na ktorého uzemi sa kona stretnutie (hostitel'sky &lensky $tat)
by mal byt zodpovedny, v spolupraci s bezpecnostnym uradom Generalneho
sekretariatu Rady, za bezpecnost’ stretnuti Europskej rady, Rady, minister-
skych alebo inych vyznamnych stretnuti a za fyzicka bezpecnost’ hlavnych
delegatov a ich pracovnikov.

Pokial’ ide o ochranu bezpecnosti, mal by hlavne zaistit,, aby:

a) sa zostavili plany, ktoré sa zaoberaju ohrozeniami bezpecnosti
a incidentmi tykajicimi sa bezpe¢nosti, prisluSnymi opatreniami vztahu-
jucimi sa najmi na bezpetni uschovu tajnych dokumentov EU
v tradoch;

b

~

sa prijali opatrenia na umoznenie pristupu do komunika¢ného systému
Rady s cielom prijatia a prenosu tajnych sprav EU. HostitelI'sky &lensky
Stat ma zabezpecCit’ tiez pristup k bezpeénym telefonnym systémom, ak sa
tak pozaduje.

Clenské §taty

3. Organy clenskych Statov by mali podniknit potrebné kroky na zaistenie,
aby:

a) sa zabezpecilo prislusné potvrdenie mat’ tajné informacie pre ich narod-
nych delegatov, ak je to potrebné, prostrednictvom signalu alebo faxu,
priamo bezpe¢nostnému uradnikovi stretnutia alebo cez bezpe¢nostny
urad Generalneho sekretariatu Rady;

b) organy hostitel'ského clenského Statu boli informované o akomkol'vek
konkrétnom ohrozeni a, ak je to vhodné, bezpecnostny trad Generalneho
sekretariatu Rady tak, aby mohli podniknat’ potrebné kroky.

Bezpecnostny uradnik stretnutia

4. Mal by byt menovany bezpecnostny tradnik stretnutia, ktory je zodpovedny
za celkovll pripravu a kontrolu vSeobecnych internych bezpecnostnych
opatreni a za koordinaciu s ostatnymi prislusnymi bezpe¢nostnymi organmi.
Opatrenia, ktoré prijima, by sa mali v podstate tykat’

a) i) ochrannych opatreni v mieste stretnutia na zaistenie, aby sa stretnutie
uskuto¢nilo bez incidentu, ktory by mohol ohrozit' bezpecnost
akychkol'vek tajnych informécii EU, ktoré sa tam mdzu pouzit’;

ii) kontroly pracovnikov, ktori maji dovoleny pristup na miesto stret-
nutia, priestorov  delegacii a  konferenénych  miestnosti
a skontrolovania akéhokol'vek zariadenia;

iii) neustalej koordinacie s prisluSnymi organmi hostitel'ského ¢lenského
Statu a s bezpefnostnym tradom Generalneho sekretariatu Rady;



2001D0264 — SK — 29.12.2005 — 003.001 — 36

b) zaclenenia bezpecnostnych pokynov do materialu stretnutia s nalezitym
zretelom na poziadavky uvedené v tychto bezpecnostnych nariadeniach
alebo akékol'vek iné potrebné bezpec¢nostné pokyny.

Bezpecnostny urad Generalneho sekretariatu Rady

Bezpecnostny Urad generdlneho sekretaridtu Rady by mal pdsobit’ ako
poradca pre bezpecnost’ pri priprave stretnutia; mal by tam byt zastipeny,
aby v pripade potreby pomohol a poradil bezpe¢nostnému uradnikovi stret-
nutia a delegaciam.

Kazda delegécia stretnutia by mala oznacit’ bezpecnostného tiradnika, ktory
je zodpovedny za rieSenie bezpecnostnych zalezitosti v ramci svojej dele-
gacie a za zachovanie spojenia s bezpecnostnym uradnikom stretnutia, ako
aj so zastupcom bezpecnostného uradu Generalneho sekretariatu Rady, ako
sa pozaduje.

BEZPECNOSTNE OPATRENIA

10.

11.

12.

Oblasti bezpecnosti
Mali by sa stanovit’ nasledovné oblasti bezpecnosti:

a) oblast’ bezpecnosti triedy Il pozostavajuca z miestnosti na vytvaranie
navrhov, kancelarii Generalneho sekretariatu Rady a reprografického
zariadenia, ako aj kancelarii delegacii, ak je to vhodné;

b) oblast’ bezpecnosti triedy I, ktora pozostava z konferencnej miestnosti
a tlmo¢nickych kabiniek a kabiniek pre zvukovych technikov;

¢) administrativne oblasti pozostavajiice z priestoru pre tla¢ a tych casti
v mieste stretnutia, ktoré sa pouzivaju na administrativu, stravovanie
a ubytovanie, ako aj priestoru, ktory bezprostredne susedi s tlaCovym
centrom a miestom stretnutia.

Priepustky

Bezpecnostny tUradnik stretnutia by mal vystavit vhodné menovky, ako
pozaduji delegacie podla ich potrieb. Ak sa tak pozaduje, méze sa rozli-
Sovat’ pristup do réznych oblasti bezpecnosti.

Bezpecnostné pokyny stretnutia by mali pozadovat’ od vsetkych zicastne-
nych osdb, aby nosili vzdy svoje menovky v ramci miesta stretnutia a to tak,
aby ich bolo vidiet', aby ich mohli v pripade potreby skontrolovat’ bezpec-
nostni pracovnici.

Okrem ucastnikov, ktori majii menovky, na miesto stretnutia treba vpustit’
¢o najmensi pocet l'udi. Narodné delegacie, ktoré chcii pocas stretnutia
prijat’ navstevnikov, by mali o tom informovat’ bezpecnostného uradnika
stretnutia. Navstevnici maju dostat’ odznak navstevnika. Mal by sa vyplnit’
formular priepustky navstevnika uvadzajici jeho/jej meno a meno navsti-
venej osoby. Navstevnikov by mala vzdy doprevadzat’ strdz objektu alebo
osoba, ktora je navstivena. Sprevadzajiica osoba ma mat’ formular navstev-
nikovej priepustky a vrati ho, spolu s odznakom navstevnika, bezpec-
nostnym pracovnikom, ked’ navstevnik optsta miesto stretnutia.

Kontrola fotografického a audio-zariadenia

Do oblasti bezpecnosti triedy I nie je mozné priniest’ Ziadnu kameru alebo
zariadenie na zdznam, okrem zariadenia, ktoré¢ priniesli fotografi a zvukovi
technici riadne povoleného bezpecnostnym uradnikom stretnutia.

Kontrola kufrikov, prenosnych pocitacov a balikov

Drzitelia priepustky, ktori maji dovoleny pristup do bezpecnostnej oblasti,
si mézu zvycajne priniest’ svoje kufriky na dokumenty a prenosné pocitace
(iba s vlastnym napéjanim) bez vykonania kontroly. V pripade balikov pre
delegacie, delegacie mozu prevziat' dorucenie balikov, ktoré skontroluje
bezpecnostny uradnik delegacie, presli kontrolou zvlastnym zariadenim
alebo ktoré otvorili bezpecnostni pracovnici s cielom kontroly. Ak sa
bezpecnostny Uradnik stretnutia domnieva, Ze je to potrebné, mdzu sa
stanovit’ prisnejSie opatrenia na kontrolu kufrikov na dokumenty a balikov.
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13.

14.

15.

16.

17.

18.

Technicka bezpeénost’

Skupina pre technick(i bezpecnost moze zabezpelit, aby bola zasadacia
miestnost’ technicky bezpe¢na a moze tiez vykonavat’ elektronicky dohlad
pocas stretnutia.

Dokumenty delegacii

Delegacie by mali byt zodpovedné za prevzatie tajnych dokumentov EU
na stretnutia a zo stretnuti. Mali by byt tiez zodpovedné za overenie
a bezpecnost tychto dokumentov pocas ich pouzivania v priestoroch,
ktoré im boli pridelené. Mozu poziadat' hostitel'ské ¢lenské Staty o pomoc
pri preprave tajnych dokumentov na miesto stretnutia a z tohto miesta.

Bezpecna uschova dokumentov

Ak Generalny sekretariat Rady, Komisia alebo delegacie nie su schopné
uchovavat’ svoje tajné dokumenty v stlade so schvalenymi normami,
moézu ulozit’ tieto dokumenty v zapecatenej obalke u bezpecnostného trad-
nika stretnutia, oproti dokladu o ich prevzati, aby tento bezpecnostny
uradnik mohol potom ulozit’” dokumenty v sulade so schvalenymi normami.

Kontrola uradov

Bezpecnostny uradnik stretnutia by mal zariadit’, aby sa kancelarie General-
neho sekretariatu Rady a delegacii skontrolovali na konci kazdého pracov-
ného diia s cielom zaistenia, aby sa vietky tajné dokumenty EU drzali
na bezpecnom mieste; v opacnom pripade by mal prijat’ potrebné opatrenia.

Zni¢enie tajného odpadu EU

Kazdy odpad by sa mal povazovat’ za tajny EU odpad a koge alebo vrecia
s odpadovym papierom sa maji dat’ na likvidaciu Generalnemu sekretariatu
Rady a delegaciam. Pred opustenim priestorov, ktoré im boli pridelené,
Generalny sekretariat Rady a delegacie by mali vziat' svoj odpad bezpec-
nostnému Uradnikovi stretnutia, ktory ma zariadit’ jeho znicenie podl'a naria-
deni.

Na konci stretnutia sa maji vSetky dokumenty, ktoré uz viac Generalny
sekretariat Rady alebo delegacie nepotrebuji povazovat’ za odpad. Predtym,
ako sa zruSia bezpeCnostné opatrenia prijaté pre stretnutie, mala by sa
vykonat' dokladna prehliadka priestorov Generdlneho sekretariatu Rady
a delegacii. Dokumenty, pre ktoré bol podpisany doklad o prevzati, ak je
to uplatnitel'né, sa maji znicit, ako je predpisané v oddiele VII.
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ODDIEL X

PORUSENIE BEZPECNOSTI A OHROZENIE TAJNYCH INFORMACI{
EU

1. Porusenie bezpecnosti sa vyskytuje ako dosledok aktu alebo opomenutia,
ktoré je v rozpore s bezpefnostnym nariadenim Rady alebo néarodnym
bezpecnostnym nariadenim, ktoré moéze znamenat' nebezpeenstvo alebo
ohrozenie pre tajné informacie EU.

2. Ohrozenie tajnych informacii EU sa vyskytuje, ak sa tplne alebo &iastoéne
dostanti do rik neopravnenych osdb, t. j. 0sob, ktoré nemaju povolenie mat’
tajné informacie alebo nemaji pozadovanu potrebu ich poznat, alebo ak je
pravdepodobnost’ vyskytu takéto pripadu.

3. Tajné informacie EU mézu byt ohrozené v dosledku nepozornosti, nedba-
losti alebo nediskrétnosti, ako aj aktivitami sluzieb, ktoré sa zameriavaju
na EU alebo jej ¢lenské 3taty, pokial’ ide o tajné informéacie EU a aktivity,
alebo podvratnymi organizaciami.

4. Dolezité je, aby vsetky osoby, od ktorych sa pozaduje, aby pracovali
s tajnymi informaciami, boli dokladne in$truované o bezpe¢nostnych postu-
poch, nebezpecenstvach nediskrétneho rozhovoru a ich vztahov s tlacou.
Mali by si byt vedomé dolezitosti okamzitého oznamenia akéhokol'vek
porusenia bezpecnosti, ktoré si mohli vSimnat, bezpecnostnému organu
Clenského Statu, institucii alebo organu, v ktorom st zamestnané.

5. Ak bezpecnostny organ zisti alebo je informovany o poruseni bezpecnosti
tykajucej sa tajnych informacii EU alebo o strate alebo zmiznuti tajného
materialu EU, podnikne v&asné kroky na:

a) zistenie skutocnosti;

b) zhodnotenie a minimalizovanie danej Skody;

¢) zabranenie opdtovnému vyskytu;

d) informovanie prislusnych organov o vplyvoch porusenia bezpecnosti.
V tejto suvislosti majui sa poskytnut’ nasledovné informacie:

i) popis prislusnych informacii vratane ich utajenia, referencného dCisla
a Cisla kopie, datumu, povodcu, predmetu a rozsahu;

i) struény popis okolnosti poruSenia bezpe¢nosti vratane datumu
a obdobia, pocas ktorého boli informacie vystavené ohrozeniu;

iii) Udaj o tom, ¢i bol informovany pdvodca.

6. Povinnostou kazdého bezpecnostného organu je ¢o mozno najskor infor-
movat, ze sa vyskytlo takéto poruSenie bezpecnosti, tato skutocnost
ozndmit’ okamzite pouZitim nasledovného postupu: PRISNE TAINY EU
podregister ma informovat’ o tejto zalezitosti bezpecnostny urad General-
neho sekretariatu Rady cez svoj centralny PRISNE TAINY EU register;
v pripade ohrozenia tajnych informacii EU vyskytujiceho sa v ramei juri-
sdikcie ¢lenského Statu treba o tom informovat’ bezpec¢nostny turad General-
neho sekretariatu Rady, ako je uvedené v odseku 5, prostrednictvom zodpo-
vedného organu narodnej bezpe€nosti.

7. Pripady tykajice sa RESTREINT UE informaécii treba oznamovat iba vtedy,
ak predstavuji nezvycajné udalosti.

8. Po informovani o tom, ze sa vyskytlo porusenie bezpe¢nosti, generalny
tajomnik/vysoky predstavitel ma:

a) informovat’ organ, od ktorého pochadzaju prislusné tajné informacie;
b) poziadat’ prislusné bezpecnostné organy o zacatie vysetrovania;
¢) koordinovat’ vySetrovania, ak pdsobi viac ako jeden bezpecnostny organ;

d) ziskat' spravu o okolnostiach poruSovania, datume a obdobi, pocas
ktorého sa mohlo vyskytovat a bolo zistené, s podrobnym opisom
obsahu a utajenia prisluSného materidlu. Treba informovat tiez
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10.

o poskodeni, ktoré sa vyskytlo, pokial’ ide o zaujmy EU alebo jedného
alebo viacerych jej Clenskych S§taitov a o krokoch podniknutych
na zabranenie opakovaného vyskytu.

Organ, od ktorého pochadzaju informacie, ma informovat adresatov
a poskytnat’ im prislusné pokyny.

Akykolvek jednotlivec zodpovedny za ohrozovanie tajnych informacii EU
podlieha disciplinarnemu postihu podla prislusnych nariadeni a predpisov.
Takéto kroky nemaji mat’ ziaden vplyv na akékol'vek pravne konanie.
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Kapitola 1

Uvod

VSEOBECNE ASPEKTY

1.

Bezpecnostna politika a poziadavky v tomto oddiele sa uplatiiuju na vsetky
komunikaéné a informaéné systémy a siete (d’alej SYSTEMY) spracovava-
juce informacie utajené ako CONFIDENTIEL UE alebo vo vyssej kategorii.

SYSTEMY spracovavajiice RESTREINT UE informécie vyzaduji tiez
bezpecnostné opatrenia na ochranu dovernosti tychto informacii. Vsetky
SYSTEMY pozaduju bezpetnostné opatrenia na ochranu celistvosti
a dostupnosti tychto systémov a informacii, ktoré obsahuji. Bezpecnostné
opatrenia, ktoré sa maju uplatiiovat’ na tieto systémy, stanovuje oznaceny
organ na schvalovanie bezpecnosti (SAA) a odpovedaju zhodnotenému
riziku a st v zhode s postupom stanovenym v tychto bezpecnostnych naria-
deniach.

Ochrana senzorovych systémov obsahujicich viozené IT SYSTEMY sa ma
urcovat’ a Specifikovat’ v celkovom kontexte systémov, ku ktorym patria
pouzitim uplatnitelnych ustanoveni tohto oddielu do tej miery, ako je to
mozné.

OHROZENIA A ZRANITEENOSTI SYSTEMOV

4.

Podl'a vSeobecnych terminov mozno ohrozenie definovat ako moznost
néhodného alebo zamerného ohrozenia bezpeénosti. V pripade SYSTEMOV
takéto ohrozenie zahfia stratu jednej alebo viacerych vlastnosti dévernosti,
celistvosti a dostupnosti. Zranitel'nost mozno definovat’ ako miernost’ alebo
nedostatoénost’ kontrol, ktora by ulahCovala alebo poskytovala podnet
k ohrozeniu uréit¢tho majetku alebo ciel’a. Zranitenost moéze byt opome-
nutie alebo sa moze tykat” nedostatocnosti pevnosti, uplnosti alebo dosled-
nosti kontroly; tato méze byt technického, proceduralneho alebo prevadz-
kového charakteru.

Tajné a netajné informacie EU spracovavané v SYSTEMOCH
v koncentrovanej forme, ktoré si urené na rychle ziskanie, komunikaciu
a pouzitie, su vystavené mnohym rizikam. Tieto zahffiaju pristup neoprav-
nenych uzivatelov k informaciam alebo, naopak, odmietnutie pristupu
opravnenym uzivatel'om. Ide tiez o rizika nepovoleného odhalenia, korupcie,
zmeny alebo vymazania informdacii. Okrem toho, zlozit¢ a niekedy krehké
zariadenie je drahé a Casto je tazké rychlo ho opravit’ alebo vymenit’. Tieto
SYSTEMY st preto aktraktivnymi terémi pre operacie zberu informacii
a sabotdz, najmi ak sa bezpecnostné opatrenia povazujii za neucinné.

BEZPECNOSTNE OPATRENIA

6.

Hlavnym ucéelom bezpecnostnych opatreni uvedenych v tomto oddiele je
poskytovat’ ochranu pred neopravnenym odhalenim informacii (strata dover-
nosti) a voéi strate celistvosti a dostupnosti informacii. Na dosiahnutie
primeranej ochrany bezpetnosti SYSTEMU spracovavajuceho tajné infor-
mécie EU by sa mali ustanovit vhodné normy dohodnutej bezpe¢nosti spolu
s primeranymi presne definovanymi bezpe€nostnymi postupmi a technikami
konkrétne uréenymi pre kazdy SYSTEM.

Treba identifikovat’ a vykonavat’ vyvazenu stistavu bezpecnostnych opatreni
s ciefom vytvorenia bezpetného prostredia, v ktorom funguje SYSTEM.
Oblasti uplatiiovania tychto opatreni sa tykaju fyzickych prvkov, pracov-
nikov, netechnickych postupov, pocitacovych a komunikaénych prevadzko-
vych postupov.

Potrebné st pocitacové bezpecnostné opatrenia (hardvérové a softvérové
bezpecnostné charakteristiky) na vykonavanie principu potreby poznat
a zabranenie alebo odhalenie neopravneného prezradenia informacii. Pocas
procesu stanovovania bezpecnostnej poziadavky sa uréi miera, do ktorej
treba pocitat’ s pocitaovymi bezpecnostnymi opatreniami. Proces akredi-
tacie ma urcit, aby existovala primerana miera istoty ako dokaz tejto dovery
tykajucej sa pocitacovych bezpecnostnych opatreni.



2001D0264 — SK — 29.12.2005 — 003.001 — 42

FORMULACIA BEZPECNOSTNEJ POZIADAVKY SPECIFICKEJ PRE
SYSTEM (SSRS)

9.

10.

11.

12.

Pre vietky SYSTEMY spracovavajiice informacie utajené ako CONFIDEN-
TIEL UE a vo vyssej kategorii sa pozaduje, aby organ prevadzkujici IT
systém (ITSOA) predlozil formulaciu bezpecnostnej poziadavky Specifickej
pre systém (SSRS) v spolupraci so vstupom a, ak je to potrebné, za pomoci
pracovnikov projektu a organu INFOSEC a schvaleného SAA. Formulo-
vanie bezpe€nostnej poziadavky Specifickej pre systém sa pozaduje tiez,
ak organ na schvalovanie bezpec¢nosti (SAA) povazuje za kriticktl dostup-
nost’ a celistvost’ informacii RESTREINT UE alebo netajnych informacii.

SSRS sa ma formulovat’ v skorej etape zaciatku projektu a ma sa rozvijat’
a vylepSovat’ ako sa vyvija projekt, plniac rozne tlohy v rdznych etapach
projektu a Zivotného cyklu SYSTEMU.

Formulacia bezpeénostnej poziadavky Specifickej pre systém (SSRS) pred-
stavuje zavdzni dohodu medzi organom prevadzkujucim IT systém
a organom na schvalovanie bezpecnosti, oproti ktorej sa ma schvalovat’
systém.

SSRS je kompletné a jednoznaéné vyjadrenie bezpecnostnych principov,
ktor¢ sa maju dodrziavat, a podrobnych bezpecnostnych poziadaviek,
ktoré sa maju splnit. Vychadza z bezpecnostnej politiky a hodnotenia rizika
Rady alebo je ulozené prostrednictvom parametrov vztahujucich sa
pre pracovnikov, najvysSie utajenie spracovavanych informacii, bezpec-
nostny sposob prevadzky alebo poziadavky uzivatel'a. Formulacia bezpec-
nostnej poziadavky Specifickej pre systém je nedelitelnou sucast'ou projek-
tovej dokumentacie predlozenej prislusnym organom na ucely technického,
rozpoltového a bezpecnostného schvalenia. Vo svojej konecnej podobe
formulacia bezpecnostnej poziadavky Specifickej pre systém predstavuje
kompletné vyjadrenie toho, ¢o je potrebné pre SYSTEM, aby bol bezpeény.

BEZPECNOSTNE REZIMY PREVADZKY

13.

Vietky SYSTEMY, ktoré spracovavaju informacie utajené ako CONFIDEN-
TIEL UE a vo vyssej kategoérii, sa maju schvalovat’ na prevadzku v jednom
alebo, ak tak opravnuju poziadavky pocas réznych casovych obdobi, viac
ako v jednom z nasledovnych rezimov prevadzky alebo ich narodnom ekvi-
valente:

a) vyhradena;

b) prevadzka systému s vysokou bezpecnostou a

¢) viacuroviiova prevadzka.

Kapitola 11

Definicie

DALSIE OZNACENIA

14.

15.

Daliie oznagenia ako CRYPTO alebo akékolvek iné zvlastne oznadenie
manipulacie uzndvané v EU sa maju uplatiiovat, ak je potrebné obmedzena
distribcia a zvlaStne spracovanie okrem toho, ktoré je urcené bezpec-
nostnym utajenim.

,VYHRADENY*“ BEZPECNOSTNY REZIM PREVADZKY znamen:
rezim prevadzky, v ktorom maju prejst kontrolou VSETCI jednotlivci
s pristupom k SYSTEMU, pokial’ ide o najvyssiu uroveii utajenia informacii
spracovavanych v SYSTEME, a jednotlivci s prirodzenou potrebou poznat
pre VSETKY informécie spracovéavané v SYSTEME.

Pozndamky:

(1) Prirodzenad potreba poznat' znamena, ze nie je povinnou poziadavkou
pocitatovych bezpecnostnych charakteristik zaistit’ separaciu informacii
v ramci SYSTEMU.



2001D0264 — SK — 29.12.2005 — 003.001 — 43

16.

17.

18.

19.

20.

(2) Iné bezpecnostné charakteristiky (napriklad fyzické, personalne
a proceduralne) maju vyhovovat' poziadavkdm pre najvys$iu Groven
utajenia a vSetkym oznaceniam kategoérie informacii spracovavanych
v SYSTEME.

REZIM PREVADKY S ,VYSOKOU BEZPECNOSTOU SYSTEMU*“
znamena rezim prevadzky, v ktorom VSETCI jednotlivei s pristupom
k SYSTEMU maju prejst’ kontrolou, pokial’ ide o najvys§iu troveti utajenia
informacii spracovavanych v SYSTEME, ale NIE VSETCI jednotlivci
s pristupom k SYSTEMU maji prirodzen(i potrebu poznat’ pre informécie
spracovavané v SYSTEME.

Poznamky:

(1) Neexistencia prirodzenej potreby poznat' znamena, ze poziadavkou,
pokial’ ide o pocitacové bezpecnostné charakteristiky, je zabezpedit’
selektivny pristup k informaciam a separdciu informacii v ramci
SYSTEMU.

(2) Iné bezpecnostné charakteristiky (napriklad fyzické, personalne
a proceduralne) maju vyhovovat poziadavkdm pre najvysSiu Groven
utajenia a vSetkym oznaCeniam kategorie informacii spracovavanych
v SYSTEME.

(3) Vsetky informacie, ktoré sa spracovavaji alebo st dostupné pre
SYSTEM pod tymto rezimom prevadzky, spolu s vytvorenym vystupom
sa maju chranit' eventualne ako informacie s oznacenim kategorie
a informacie s najvy$Sou uUrovilou utajenia, ktoré si spracovavané,
pokial’ sa neustanovi inak, s jedinou vynimkou, ak existuje akceptova-
tel'na uroven dovery, ktora moze nahradit’ akuikol'vek existujiicu charak-
terizujucu funkénost’.

+VIACUROVNOVY* BEZPECNOSTNY REZIM PREVADZKY znameni:
rezim prevadzky, v ktorom neprechadzajii kontrolou VSETCI jednotlivci
s pristupom k SYSTEMU, pokial’ ide o najvyssiu uroveii utajenia informacii
spracovavanych v SYSTEME, a NIE VSETCI jednotlivci s pristupom
k SYSTEMU majti prirodzent potrebu poznat’ pre informacie spracovévané
v rémei SYSTEMU.

Pozndamky:

(1) Tento rezim dovol'uje sGicasne spracovavanie informacii s roznymi urov-
flami utajenia a zmieSanych oznaceni kategorie informacii.

(2) Skutocnost’, ze nie vSetci jednotlivei prechadzaji kontrolou, pokial’ ide
0 najvyssie Grovne, spojend s neexistenciou prirodzenej potreby poznat,,
naznacuje, ze poziadavkou, pokial ide o pocitacové bezpecnostné
charakteristiky, je zaistit’ selektivny pristup k informéaciam a separaciu
informacii v ramci SYSTEMU.

INFOSEC znamena: uplatihovanie bezpecnostnych opatreni na ochranu
informacii, ktoré si spracovavané, uchovavané alebo prenaSané
v komunikaénych, informacnych a inych elektronickych systémoch pred
stratou dovernosti, celistvosti alebo dostupnosti, tiez nahodnou alebo
zamernou, a zabranit’ strate celistvosti a dostupnosti samotnych systémov.
Opatrenia INFOSEC obsahuju tie, ktoré sa tykaju pocitacovej bezpecnosti,
bezpecnosti prenosu, vysielania a kryptografickej bezpecnosti a zistovania,
dokumentacie a reagovania na ohrozenia informacii a SYSTEMOV.

POCITACOVA BEZPECNOST (COMPUSEC) znamend: uplatiiovanie
hardvérovych, mikroprogramovych a softvérovych bezpecnostnych charak-
teristik na pocitacovy systém s cielom ochrany alebo zabranenia neoprav-
nenému prezradeniu, manipulacii, modifikacii/vymazaniu informacii alebo
odmietnutia sluZzieb.

POCITACOVY BEZPECNOSTNY PRODUKT znamené: produkt gene-
rickej pocitacovej bezpe€nosti, ktory je ureny na zaclenenie do IT systému
na pouzitie pri zvySovani alebo zabezpecovani ddvernosti, celistvosti alebo
dostupnosti spracovavanych informacii.
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21.

22.

23.

24.

25.

BEZPECNOST KOMUNIKACI (COMSEC) znamena: uplatiiovanie
bezpecnostnych opatreni na telekomunikacie s cielom odmietnutia pristupu
neopravnenym osobam k informacidm hodnoty, ktora moze vyplyvat
z vlastnenia a Studovania takychto telekomunikacii alebo s cielom zaistenia
hodnovernosti takychto telekomunikacii.

Poznamka:

Takéto opatrenia zahffiaju kryptografickl bezpe¢nost’, bezpe¢nost prenosu
a vysielania; a tiez obsahuji proceduralnu, fyzickd, personalnu bezpecnost,
bezpecnost’ dokumentu a pocitatovi bezpecnost.

HODNOTENIE znamena: podrobné technické preskumanie bezpecnostnych
stranok SYSTEMU alebo Sifrovacieho alebo pogitadového bezpe&nostného
produktu prislusnym organom.

Poznamky:

(1) Hodnotenie sktma, ¢i existuje pozadovand funkénost bezpecnosti
a zistuje pritomnost ohrozujicich vedlajSich efektov vyplyvajucich
z takejto funkénosti a hodnoti nepodplatitelnost’ tejto funkcnosti.

(2) Hodnotenie urcuje mieru, do ktorej st splnené bezpecnostné poziadavky
SYSTEMU alebo bezpetnostné naroky poéitatového bezpeénostného
produktu a ustanovuje troveti istoty SYSTEMU alebo funkcie zverenej
kryptografickému alebo pocitacovému bezpecnostnému produktu.

CERTIFIKACIA znamena: vydanie formalneho vyhlasenia, podloZeného
nezavislym preskimanim vykonu a vysledkov hodnotenia, miery, do ktorej
SYSTEM spliia bezpe¢nostni poziadavku alebo pogitatovy bezpeénostny
produkt spiia vopred definované bezpe&nostné naroky.

AKREDITACIA znamena: opravnenie a schvilenie udelené SYSTEMU
spracovavat’ tajné informacie EU vo svojom prevadzkovom prostredi.

Poznamka:

Takato akrediticia sa ma uskutocnit’ po vykonavani vsetkych bezpecnost-
nych postupov a dosiahnuti dostatocnej urovne ochrany zdrojov systému.
Akreditacia sa ma zvycajne robit’ na zaklade formulacie bezpecnostnej
poziadavky $pecifickej pre systém, vratane nasledovného:

a) formulacia ciela akreditacie pre systém: najmé aka troven (aké trovne)
informacii sa majii spracovavat' a aky rezim (aké rezimy) prevadzky
systému alebo bezpecénosti siete sa navrhuju;

b) vykonanie kontroly riadenia rizika s cielom identifikovania ohrozeni
a zranitenosti a opatreni reakcie na ne;

c) bezpetnostné prevadzkové postupy (SecOPs) s podrobnym popisom
navrhovanych operacii (napriklad rezimy, sluzby, ktoré sa maju posky-
tovat’) vratane popisu bezpenostnych charakteristik SYSTEMU, ktoré
maju tvorit zaklad akreditacie;

d) plan na vykonavanie a zachovanie bezpecnostnych charakteristik;

e) plan na pociatoéné a nasledné testovanie, hodnotenie a certifikaciu
bezpecénosti systému alebo bezpecnosti siete a

f) certifikdcia, ak sa pozaduje, spolu s ostatnymi prvkami akreditacie.

IT SYSTEM znamena: sustavu zariadenia, metdod a postupov a, ak je
potrebné, pracovnikov, ktori tvoria organiziciu s cielom vykonavania
funkecii spracovavania informacii.

Poznamky:

(1) Bolo prijaté, Zze =znamenda supravu vybavenia konfigurovan¢ho
na spracovavanie informacii v ramci systému.

(2) Takéto systétmy mozu sluzit' v prospech konzultaénych, prikazovych,
kontrolnych, komunika¢nych, vedeckych alebo administrativnych apli-
kacii vratane spracovania textov.
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26.

27.

28.

29.

30.

31.

(3) Ohranicenia systému sa spravidla uréia ako prvky, ktoré si pod
kontrolou samostatného organu prevadzkujiiceho IT systém (ITSOA).

(4) IT systém moze obsahovat’ podsystémy, z ktorych niektoré sii samotné
IT systémy.

BEZPECNOSTNE CHARAKTERISTIKY IT SYSTEMU obsahuji vietky
hardvérové/mikroprogramové/softvérové funkcie, charakteristiky
a vlastnosti; prevadzkové postupy, postupy tykajice sa zodpovednosti
a kontroly pristupu, oblast’ IT, oblast’ dislokovaného terminalu/pracovnej
stanice a obmedzenia riadenia, fyzickdl Struktiru a zariadenia, kontroly
pracovnikov a komunikécii potrebné na zabezpeCenie akceptovatelnej
urovne ochrany pre tajné informacie, ktoré sa maju spracovavat’ v IT
systéme.

IT SIET znamena: geograficky rozsirena organizaciu IT systémov, ktoré st
vzajomne prepojené na vymenu dat a obsahujucu komponenty vzijomne
spojenych IT systémov a ich prepojenie s podpornymi tdajmi alebo komu-
nikacnymi sietami.

Pozndamky:

(1) IT siet moze vyuzivat sluzby jednej alebo niekol'kych komunikaénych
sieti, ktoré su vzajomne spojené na vymenu dat; niekolko IT sieti moze
vyuzivat' sluzby spolo¢nej komunikacne;j siete.

(2) IT siet’ sa nazyva ,lokalna“, ak spaja spolu niekolko pocitatov v tom
istom mieste.

BEZPECNOSTNE CHARAKTERISTIKY IT SIETE zahffiajii bezpegnostné
charakteristiky IT systému jednotlivych IT systémov, ktoré tvoria siet’ spolu
s d’al$imi komponentmi a charakteristikami spojenymi so sietou ako takou
(napriklad sietové komunikacie, bezpecnostna identifikacia a mechanizmy
a postupy oznaCovania, kontroly pristupu, programy a preverovacie
zaznamy) potrebné na zaistenie akceptovatelnej urovne ochrany pre tajné
informacie.

IT OBLAST znamena: oblast, ktora obsahuje jeden alebo viac pogitadov,
ich miestne periférne a pamétové jednotky, riadiace jednotky a vyhradenu
siet’ a komunikac¢né zariadenie.

Pozndamka:

Nezahifia osobitnu oblast, v ktorej sa nachadzaju dislokované periférne
zariadenia alebo terminaly/pracovné stanice, aj ked’ tieto zariadenia su pripo-
jené na zariadenie v IT oblasti.

OBLAST DISLOKOVANEHO TERMINALU/PRACOVNEJ STANICE
znamena: oblast’ obsahujucu nejaké pocitacové zariadenie, jeho lokalne peri-
fére zariadenia alebo terminaly/pracovné stanice a akékol'vek priradené
komunikac¢né zariadenie, oddelené od IT oblasti.

Protiopatrenia TEMPEST: bezpecnostné opatrenia uréené na ochranu zaria-
denia a komunikac¢nych infraStruktir pred ohrozenim tajnych informacii
prostrednictvom nezamernych elektromagnetickych emisii.

Kapitola 111

Povinnosti tykajiice sa bezpecnosti

VSEOBECNE ZALEZITOSTI

32.

33.

Povinnosti bezpec¢nostného vyboru, ktoré su definované v oddiele I odsek 4,
zahifaju otazky INFOSEC. Bezpecnostny vybor mé organizovat’ svoje akti-
vity takym spdsobom, aby mohol poskytovat’" odbornti Radu, pokial’ ide
o vyssie uvedené problémy.

V pripade problémov tykajicich sa bezpecnosti (incidenty, porusenia atd’.)
zodpovedny narodny organ a/alebo bezpecnostny urad Generalneho sekre-
tariatu Rady ma podniknat’ okamzité kroky. Vsetky problémy sa maja pred-
kladat’ bezpecnostnému tradu Generalneho sekretariatu Rady.
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34.

Generalny tajomnik/vysoky predstavitel' alebo, ak je to vhodné, veduci
decentralizovaného organu EU zriadi urad INFOSEC, ktory bude zabezpe-
Covat' usmerniovanie bezpec¢nostného organu pri vykondvani a kontrole
zvlastnych  bezpecnostnych  charakteristik oznaCenych ako sucast
SYSTEMOV.

ORGAN NA SCHVALOVANIE BEZPECNOSTI (SAA)

35.

36.

Organom na schval'ovanie bezpecnosti ma byt bud’

— organ narodnej bezpecnosti,

— organ oznaceny generalnym tajomnikom/vysokym predstavitel'om,
— bezpegnostny organ decentralizovaného organu EU, alebo

— ich delegovani/menovani zastupcovia v zavislosti od SYSTEMU, ktory
sa ma schval'ovat’.

Organ na schvalovanie bezpefnosti je zodpovedny za zaistovanie zhody
SYSTEMOV s bezpeénostnou politikou Rady. Jednou z jeho uloh mé byt
udelovanie schvalenia SYSTEMU na spracovévanie tajnych informécii EU
pre definovantl uroven utajenia v jeho prevadzkovom prostredi. Pokial’ ide
o Generalny sekretariat Rady a, ak je to vhodné, decentralizované organy
EU, organ na schvalovanie bezpe¢nosti ma uplatiiovat zodpovednost za
bezpecnost’ v mene generalneho tajomnika/vysokého predstavitela alebo
veducich decentralizovanych orgéanov.

Jurisdikcia orgdnu na schvalovanie bezpecnosti Generadlneho sekretariatu
Rady mé zahfiiat vietky SYSTEMY, ktoré si v prevadzke v komplexe
budov Generalneho sekretariatu Rady. SYSTEMY a komponenty
SYSTEMOV, ktoré st v prevadzke v ¢lenskom 3tate, spadajii pod juri-
sdikciu organu na schvalovanie bezpecnosti Generalneho sekretariatu
Rady a inych organov na schvalovanie bezpecnosti, vSetky strany maju
menovat’  spoloéni  schvalovaciu Radu, ktorG koordinuje organ
na schvalovanie bezpecnosti Generalneho sekretariatu Rady.

ORGAN INFOSEC (IA)

37.

Organ INFOSEC je zodpovedny za aktivity Gradu INFOSEC. Pokial' ide
o Generalny sekretariat Rady a, ak je to vhodné, decentralizované organy
EU, organ INFOSEC je zodpovedny za:

— poskytovanie technickej rady a pomoci organu na schvalovanie bezpec-
nosti,

— poskytovanie pomoci pri vytvarani formulacie bezpecnostnej poziadavky
Specifickej pre systém,

— kontrolovanie formulacie bezpecnostnej poziadavky Specifickej pre
systétm na zaistenie zhody s tymito bezpecnostnymi nariadeniami
a politikou INFOSEC a dokumentmi tykajiicimi sa architektury,

— ucast v schvalovacich vyboroch/radach tak, ako sa pozaduje,
a poskytovanie INFOSEC odporucania organu na schvalovanie bezpec-
nosti, pokial’ ide o schval'ovanie,

— poskytovanie podpory pre Skoliace a vzdelavacie aktivity INFOSEC,

— poskytovanie technickej pomoci pri preSetrovani incidentov spojenych
s INFOSEC,

— vytvorenie usmernenia pre technicky postup na zaistenie pouZzivania iba
opravneného softvéru.

ORGAN PREVADZKUJUCI IT SYSTEM (ITSOA)

38.

Organ INFOSEC ma ¢o mozno v najskorSej moznej etape previest zodpo-
vednost' za vykonavanie a fungovanie kontrol a zvlastne bezpecnostné
charakteristiky SYSTEMU na organ prevadzkujuci IT systém. Tato zodpo-
vednost’ ma trvat’ podas celého Zivotného cyklu SYSTEMU od etapy pojmu
projektu az po kone¢né pouzitie.
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39.

40.

Organ prevadzkujici IT systém ma byt zodpovedny za vsetky bezpecnostné
opatrenia navrhnuté ako sucast’ celkového systému. Tato povinnost’ zahina
pripravu  bezpe¢nostnych prevadzkovych postupov (SecOPs). Organ
prevadzkujuci IT systém ma stanovit bezpeCnostné normy a praktiky,
ktoré ma spiiat dodavatel SYSTEMU.

Ak je to vhodné, organ prevadzkujici IT systém moze poverit' Cast'ou
svojich zodpovednosti napriklad bezpe€nostného technika INFOSEC
a bezpetnostného technika na pracovisku INFOSEC. Roézne funkcie
INFOSEC moéze vykonavat’ jedna osoba.

UZIVATELIA

41.

Vsetci uzivatelia maji byt zodpovedni za to, aby ich c¢innosti nemali
nepriaznivy vplyv na bezpetnost SYSTEMU, ktory pouZivaji.

SKOLENIE INFOSEC

42.

Na Generalnom sekretariate Rady, v decentralizovanych organoch EU alebo
vladnych oddeleniach c¢lenského Statu ma byt zabezpeCené vzdelavanie
a Skolenie INFOSEC na roznych urovniach a pre rdéznych pracovnikov
tak, ako je to vhodné.

Kapitola IV

Netechnické bezpecnostné opatrenia

BEZPECNOST PRACOVNIKOV

43.

44,

45.

Uzivatelia SYSTEMU maji prejst’ kontrolou a maju mat’ potrebu poznat’,
ako je vhodné pre utajenie a obsah informacii spracovavanych v ich
konkrétnom SYSTEME. Pristup k uréitému zariadeniu alebo informacidm
$pecifickym pre bezpetnost SYSTEMOV bude vyzadovat' zvlastne povo-
lenie mat’ tajné informacie vydané podl'a postupov Rady.

Organ na schvalovanie bezpecnosti ma oznacit' vSetky citlivé funkcie
a Specifikovat’ troven povolenia mat tajné informacie a kontroly, ktora
vyzaduji vSetci pracovnici, ktori ich zastavaju.

SYSTEMY sa maju $pecifikovat’ a navrhovat tak, aby ulah¢ovali rozdelenie
povinnosti a zodpovednosti pracovnikom, aby sa zabranilo, aby jedna osoba
mala uplné vedomosti alebo kontrolu hlavnych miest bezpecnosti systému.
Cielom by malo byt, aby tajnd dohoda medzi dvoma alebo viacerymi
jednotlivcami nepostacovala na uskuto¢nenie zmeny alebo zamernej degra-
dacie systému alebo siete.

FYZICKA BEZPECNOST

46.

47.

Oblasti IT a oblasti dislokovaného terminalu/pracovnej stanice (ako je defi-
nované v odsekoch 29 a 30), v ktorych sa spracovavaju informacie utajené
ako CONFIDENTIEL EU alebo vo vyssej kategorii prostriedkami IT, alebo
kde je mozny potencialny pristup k takymto informaciam, sa maja stanovit’
ako bezpec¢nostné oblasti triedy I alebo triedy II alebo narodny ekvivalent,
ako je to vhodné.

Oblasti IT a oblasti dislokovaného terminalu/pracovnej stanice, v ktorych sa
mbze modifikovat’ bezpetnost SYSTEMU, nemd zastavat’ iba jeden oprav-
neny uradnik/iny zamestnanec.

KONTROLA PRISTUPU K SYSTEMU

48.

49.

Vsetky informacie a material, ktory umoziiuje kontrolu pristupu do
SYSTEMU, maju byt chranené dohodami odpovedajiicimi najvy3§iemu
utajeniu a oznaceniu kategdrie informacii, ku ktorym moézu poskytovat
pristup.

Ak sa uz viac nepouzivaji na tento ucel, informacie a material o kontrole
pristupu sa maji zni¢it' podl'a odsekov 61 az 63.
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Kapitola V

Technické bezpecnostné opatrenia

BEZPECNOST INFORMACII

50.

S1.

52.

53.

54.

55.

Povinnost'ou povodcu informacii ma byt identifikovat’ a utajit’ vSetky doku-
menty obsahujuce informdcie bez ohladu na to, ¢i su vo forme vystupu
na tlaciarni, alebo na pocitacovom pamidtovom médiu. Kazda stranka
vystupu na tla¢iarni ma byt vo vrchnej Casti a dolu oznacena utajenim.
Vystup, ¢i uz vo forme vystupu na tlaciarni, alebo pocitacového pamaito-
vého média, ma mat rovnaké utajenie ako najvySSie utajenie informacii
pouzitych na jeho vytvorenie. Spdsob, ktorym funguje SYSTEM, moéze
mat tiez vplyv na utajenie vystupov daného systému.

Organizacia a drzitelia jej informacii su povinné zvazovat' problémy agre-
gacie jednotlivych prvkov informacii a prekazky, ktoré vznikli z prislusnych
prvkov, a urcit, ¢i je alebo nie je vhodné vysSie utajenie pre informacie ako
celok.

Skutocnost’, Ze informacie mézu mat’ struény kod, kod prenosu alebo mozu
byt v akejkol'vek forme binarneho vyjadrenia, nepredstavuje ziadnu bezpec-
nostnu ochranu a nemala by preto ovplyviiovat’ utajenie informacii.

Ak sa informéacie prenasaju z jedného SYSTEMU do druhého, informacie
maju byt chranené polas prenosu a v prijimajiicom SYSTEME spésobom
odpovedajucim povodnému utajeniu a kategorii informacii.

Vsetky pocitacové pamétové média sa maji spracovavat’ spésobom odpo-
vedajicim najvy$Siemu utajeniu uchovavanych informacii alebo oznaceniu
média a maji sa vzdy primerane chranit’.

Opétovne pouzitelné pamatové médid pouzivané na zaznam tajnych infor-
macii EU si maji zachovat' najvyssie utajenie, na aké boli kedy pouzité, az
kym tieto informacie nie st riadne zaradené do nizsej kategérie alebo odta-
jené a podla toho je preutajené médium alebo odtajené médium alebo
zni¢ené postupom schvalenym Generdlnym sekretaridtom Rady alebo
narodnym postupom (pozri odseky 61 az 63).

KONTROLA A ZODPOVEDNOST ZA INFORMACIE

56.

57.

58.

Majt sa udrziavat’ automatické (revizne zdznamy) alebo manualne protokoly
ako zaznam o pristupe k informaciam utajenym ako SECRET UE alebo vo
vyssej kategorii. Tieto zdznamy sa majui udrziavat’ v stlade s tymito bezpec-
nostnymi nariadeniami.

Tajné EU vystupy uchovévané v oblasti IT sa mozu povazovat' za jednu
tajnt polozku a nemusia byt zaregistrované pod podmienkou, Ze material je
primeranym  sposobom identifikovany, oznafeny jeho utajenim
a kontrolovany.

Ak sa vytvara vystup zo SYSTEMU spracovéavajiceho tajné informacie EU
a prenasa sa do oblasti dislokovaného terminalu/pracovnej stanice z IT
oblasti, maji sa ustanovit' postupy, ktoré su schvalené organom
na schvalovanie bezpecnosti (SAA), na kontrolovanie vzdialeného vystupu.
Pre SECRET UE a vyssiu kategoriu takéto postupy majui obsahovat’ presne
definované pokyny, pokial’ ide o zodpovednost’ za informdcie.

ZAOBCHADZANIE S VYBERATEIUNYM POCITACOVYM MEDIOM A JEHO
KONTROLA

59.

60.

So vsetkymi vyberatelnymi pocitaCovymi médiami utajenymi ako CONFI-
DENTIEL UE a vo vyssej kategorii sa ma zaobchadzat' ako s materialom
a uplatiuju sa vsSeobecné pravidla. Prislusna identifikdcia a oznacenia
utajenia sa maju prispdsobit’ konkrétnemu fyzickému zovnajsku média,
aby ich bolo mozné jasne rozoznat'.

Uzivatelia nestt zodpovednost’ za zaistenie, aby sa tajné informacie EU
ulozili na médium s primeranym oznacenim utajenia a ochranou. Maju sa
stanovit postupy na zaistenie, aby sa uchovavanie informacii
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na potitatovom pamitovom médiu pre vietky trovne informéacii EU vyko-
navalo v sulade s tymito bezpeénostnymi pravidlami.

ODTAJENIE A ZNICENIE POCITACOVEHO PAMATOVEHO MEDIA

61. Pocitacové pamdt'ové médium, ktoré je pouzité na zaznam tajnych infor-
macii EU, sa moZe zaradit' do niZ$ej kategorie alebo odtajit, ak sa uplatnia
schvalené postupy Generalneho sekretariatu Rady alebo narodné postupy.

62. Potitatové paméfové médium, na ktorom st TRES SECRET UE/PRISNE
TAJNE EU informécie alebo zvlastna kategéria informécii, sa nema odtaj-
novat’ a znovu pouZzivat.

63. Ak sa pocitacové pamitové médium nemdze odtajit' alebo nie je znovu
pouzitel'né, ma sa zniCit' postupom schvalenym Generalnym sekretariatom
Rady alebo narodnym postupom.

BEZPECNOST KOMUNIKACII

64. Ak sa tajné informacie EU prenasaju elektromagneticky, vykonavajii sa
zvlastne opatrenia na ochranu dovernosti, celistvosti a pouzitelnosti takychto
prenosov. Organ na schvalovanie bezpecnosti ma ur¢it poziadavky
na ochranu prenosov pred odhalenim a zachytenim. Informacie, ktoré sa
prenasajii v komunika¢nom systéme, sa maji chranit’ na zaklade poziada-
viek tykajucich sa dovernosti, celistvosti a pouzitelnosti.

65. Ak sa pozaduju kryptografické metody na zabezpecenie dovernosti, integrity
a dostupnosti ochrany, takéto metddy alebo s nimi spojené produkty maju
byt na tento tcel vyslovne schvalené organom na schval’ovanie bezpec¢nosti.

66. Pocas prenosu sa ma dovernost’ informacii utajenych ako SECRET UE a vo
vyS$sej kategorii chranit’ kryptografickymi metodami alebo produktmi schva-
lenymi Radou na zéklade odportiania bezpecnostného vyboru Rady. Pocas
prenosu sa ma dovernost’ informacii utajenych ako CONFIDENTIEL UE
alebo RESTREINT UE chranit’ kryptografickymi metédami alebo produktmi
schvalenymi generalnym tajomnikom/vysokym predstavitelom na zaklade
odporacania bezpecnostného vyboru Rady alebo schvalenymi ¢lenskym
Statom.

67. Podrobné pravidla uplatnitelné na prenos tajnych informacii EU st uvedené
v zvlastnych bezpeénostnych pokynoch schvalenych Radou na odporti¢anie
bezpec¢nostného vyboru Rady.

68. Za vynimocnych prevadzkovych okolnosti, informacie utajené ako
RESTREINT UE, CONFIDENTIEL UE a SECRET UE sa mézu prenasat’
ako nesifrovany text pod podmienkou, ze kazdy pripad je vyslovne povo-
leny. Takéto vynimocné okolnosti st nasledovné:

a) pocas hrozby alebo skutocnej krizy, konfliktu alebo vojnovych situacii a

b) ak ma rozhodujici vyznam rychlost dorucenia a nie su k dispozicii
prostriedky Sifrovania a bolo stanovené, Zze prenesené informacie
v tejto dobe nemézu byt pouzité na nepriaznivé ovplyvnenie operacii.

69. SYSTEM ma mat’ schopnost’ rozhodne odmietnut’ pristup k tajnym infor-
méciam EU alebo vietkym jeho dislokovanym pracovnym staniciam alebo
terminalom, ak sa pristup pozaduje, a to fyzickym odpojenim alebo zvlast-
nymi softvérovymi vlastnostami schvalenymi organom na schvalovanie
bezpecnosti.

BEZPECNOST INSTALACIE A VYSIELANIA

70. Poéiatodna instalacia SYSTEMOV a jej akakol'vek zmena ma byt tak $peci-
fikovana, aby inStalaciu vykonali montazni technici, ktori maju povolenie
mat’ tajné informécie pod neustilym dozorom technicky kvalifikovanych
pracovnikov, ktori presli kontrolou, pokial’ ide o pristup k tajnym informa-
ciam EU na trovni rovnajiicej sa najvyssiemu utajeniu informacii, o ktorych
sa predpoklada, e sa budu uchovavat' a spracovavat v SYSTEME.

71. Kazdé zariadenie sa ma inStalovat’ v sflade s aktualnou bezpecnostnou
politikou Rady.
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72.

73.

SYSTEMY spracovéavajuce informacie utajené ako CONFIDENTIEL UE
a vo vysSej kategorii sa maju chranit’ takym spésobom, aby ich bezpecnost’
nemohla byt ohrozena nebezpeénymi vyzarovaniami, ktorych preskumanie
a kontrola je uvedena ako ,,TEMPEST".

Protiopatrenia TEMPEST pre zariadenia Generalneho sekretariatu Rady
a decentralizovanych organov EU ma kontrolovat a schvalovat’ organ
TEMPEST oznaceny Generalnym sekretaridtom Rady. Pre narodné zaria-
denia, ktoré spracovavajli tajné informacie EU, ma byt schvalovaci organ
uznavany narodny schvalovaci organ TEMPEST.

Kapitola VI

Bezpecnost’ pocas spracovania

BEZPECNOSTNE PREVADZKOVE POSTUPY

74.

Bezpecnostné prevadzkové postupy (SecOPs) definuju principy, ktoré sa
maju prijat’ v bezpeCnostnych zalezitostiach, prevadzkové postupy, ktoré
sa maju dodrziavat, a zodpovednosti pracovnikov. Bezpecnostné prevadz-
kové postupy sa pripravujii pod zodpovednostou organu prevadzkujiceho
IT systém (ITSOA).

SOFTVEROVA OCHRANA/RIADENIE KONFIGURACIE

75.

76.

Bezpecnostna ochrana aplikaénych programov sa uruje na zéklade stano-
venia bezpecnostného utajenia programu samotného skor nez utajenia infor-
macii, ktoré sa maju spracovavat. Softvérové verzie, ktoré su v pouzivani,
by sa mali v pravidelnych intervaloch overovat, aby sa zaistila ich integrita
a spravne fungovanie.

Nové alebo modifikované verzie softvéru by sa nemali pouzivat
na spracovavanie tajnych informacii EU, pokial’ nie su preverené organom
prevadzkujucim IT systém.

KONTROLA PRITOMNOSTI SKODLIVEHO SOFTVERU/POCITACOVYCH
VIRUSOV

71.

78.

Pravidelne sa ma vykonavat’ kontrola pritomnosti $kodlivého softvéru/poci-
tacovych virusov v stilade s poziadavkami organu na schvalovanie bezpec-
nosti (SAA).

Kazdé pocitacové pamétové médium prichadzajice na Generalny sekretariat
Rady alebo do decentralizovanych organov EU sa mé pred zavedenim do
akéhokol'vek SYSTEMU skontrolovat’ na pritomnost’ akéhokol'vek $kodli-
vého softvéru alebo pocitacovych virusov.

UDRZBA

79.

80.

81.

Zmluvy a postupy pre planovani Gdrzbu a Gdrzbu SYSTEMOV
na zavolanie, pre ktoré bola vytvorena formulacia bezpecnostnej poziadavky
Specifickej pre systém (SSRS), maji uvadzat poziadavky a dojednania pre
pracovnikov udrzby a ich prislusné zariadenie vstupujice do IT oblasti.

Poziadavky sa maju jasne uviest' vo formulacii bezpecnostnej poziadavky
Specifickej pre systém a postupy sa jasne uvedu v bezpecnostnych prevadz-
kovych postupoch. Poskytovatel udrzby, ktory vyzaduje diagnostické
postupy pre vzdialeny pristup, sa ma povolit’ iba za vynimoc¢nych okolnosti,
pod najprisnejSou bezpecnostnou kontrolou a iba so suhlasom organu
na schval'ovanie bezpecnosti (SAA).

Kapitola VII

Obstaravanie

Akykol'vek bezpe¢nostny produkt, ktory sa méa pouZit so SYSTEMOM,
ktory sa ma obstaravat, by mal byt zhodnoteny a certifikovany alebo
sucasne by malo prebichat’ jeho hodnotenie a certifikacia prislusnym hodno-
tiacim a certifikaénym organom oproti medzinarodne uznavanym kritériam
(ako st Spolo¢né kritéria pre hodnotenie bezpecnosti informacnej techno-
logie, pozri ISO 15 408).
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82.

Pri rozhodovani o tom, ¢i sa ma zariadenie, najméd pocitacové pamétové
médium, prenajat’ alebo skor kupit’, treba mat’ na mysli, Ze takéto zariadenie,
akonéhle je pouZivané na spracovavanie tajnych informacii EU, sa nemoze
uvolnit’ mimo primerane bezpecného prostredia bez toho, aby bolo najprv
odtajené so suhlasom organu na schval'ovanie bezpecnosti a ze takyto stihlas
nie je vzdy mozny.

SCHVALOVANIE

83.

84.

Vsetky systémy, pre ktoré treba predlozit’ formulaciu bezpeénostnej pozia-
davky $pecifickej pre systém pred spracovavanim tajnych informécii EU,
maju byt schvalené na zaklade informacii poskytnutych vo formulacii
bezpecnostnej poziadavky Specifickej pre systém, bezpecnostnych prevadz-
kovych postupoch a akejkol'vek inej prislusnej dokumentacii organom
na schvalovanie bezpe¢nosti. Podsystémy a dislokované terminaly/pracovné
stanice sa maju schvalovat’ ako sidast’ vietkych SYSTEMOV, s ktorymi st
spojené. Ak SYSTEM sluzi Rade, ako aj inym organiziciam, Generalny
sekretariat Rady a prislusné bezpecnostné organy majii spolocne sthlasit’
s akreditaciou.

Proces schvalovania sa méze vykonat' v sulade so stratégiou schvalovania
vhodnou pre konkrétny SYSTEM a definovanou organom na schvalovanie
bezpecnosti.

HODNOTENIE A CERTIFIKACIA

85.

86.

87.

88.

89.

V ur¢itych pripadoch sa pred schvalenim maju zhodnotit' a certifikovat
bezpecnostné charakteristiky hardvéru, mikroprogramového vybavenia
a softvéru SYSTEMU ako schopné ochrany informéacii na uréenej urovni
utajenia.

Poziadavky na hodnotenie a certifikaciu sa maji zahrnat' do planovania
systému a jasne uviest’ vo formulacii bezpecnostnej poziadavky Specifickej
pre systém.

Procesy hodnotenia a certifikacie sa vykonavaju v sulade so schvalenymi
usmerneniami, a to technicky kvalifikovanymi a naleZite bezpecnostne
preverenymi pracovnikmi, ktori konaji v mene organu prevadzkujuceho
IT systém.

Mozu sa zabezpecit' timy z menovaného hodnotiaceho alebo certifikaéného
organu Clenského Statu alebo jeho menovanych zastupcov, napriklad
prislusny a bezpecnostne prevereny dodavatel’.

Stupenn prislusnych hodnotiacich a certifikaénych procesov moéze byt nizsi
(napriklad zahffiajuci iba integratné aspekty) tam, kde sa SYSTEMY opie-
raju o existujuce narodne hodnotené a certifikované produkty pocitacovej
bezpecnosti.

RUTINNA KONTROLA BEZPECNOSTNYCH CHARAKTERISTIK PRE
DALSIE SCHVALOVANIE

90.

91.

92.

Organ prevadzkujici IT systém ma stanovit’ rutinné kontrolné postupy, ktoré
maji  zaistitt stalu platnost’ vSetkych bezpecnostnych charakteristik
SYSTEMU.

Typy zmeny, ktoré by viedli k opatovnému schvalovaniu alebo ktoré vyza-
duju vopred suhlas organu na schvalovanie bezpe¢nosti, sa maju jasne
identifikovat’ a stanovit’ vo formulacii bezpecnostnej poziadavky Specifickej
pre systém. Po akejkol'vek zmene, oprave alebo poruche, ktora by mohla
ovplyvnit bezpenostné charakteristiky SYSTEMU, organ prevadzkujuci 1T
systém zaisti, aby sa urobila kontrola na zaistenie spravnej funkcie bezpec-
nostnych charakteristik. Dal3ie schvilenie SYSTEMU bude zvy&ajne zivi-
siet’ od uspokojivého vykonania kontrol.

Vietky SYSTEMY, kde boli vykondvané bezpetnostné charakteristiky, bude
pravidelne kontrolovat’ alebo revidovat’ organ na schvalovanie bezpecnosti.
Pokial’ ide o systémy spracovavajuce TRES SECRET UE/PRISNE TAINE
EU alebo informacie s d’al§imi oznaGeniami, kontroly sa vykonavajii aspoi
raz rocne.
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Kapitola VIII

Docasné alebo prilezitostné pouzitie
BEZPECNOST MIKROPOCITACOV/OSOBNYCH POCITACOV

93. Mikropoditace/osobné pocitate (PC) s pevnymi diskami (alebo inym ener-
geticky nezavislym paméitovym médiom) pracujuce v samostatnom rezime
alebo ako sietové konfiguracie a prenosné pocitacové zariadenia (napriklad
prenosné PC a elektronické ,,notebooky*) s pevnymi diskami sa povazuji za
informaéné pamétové médium v tom istom zmysle ako pruzné disky alebo
iné vyberatelné pocitacové pamitové médium.

94. Tymto zariadeniam sa poskytuje troven ochrany, pokial’ ide o pristup, spra-
covavanie, uchovavanie a prepravu, odpovedajuca najvyssej urovni utajenia
informacii, aké boli kedy uchované alebo spracované (pokial’ neboli zara-
dené do niz8ej kategorie alebo odtajené v stilade so schvalenymi postupmi).

POUZITIE IT ZARIADENIA V SUKROMNOM VLASTNICTVE PRE
OFICIALNU PRACU RADY

95. Na spracovavanie tajnych informacii EU je zakazané pouzivanie vyberatel-
ného pocita¢ového pamat'ového média, softvéru a IT hardvéru (napriklad PC
a prenosnych vypoctovych zariadeni) s paméitovou kapacitou, ktoré su
v stkromnom vlastnictve.

96. Hardvér, softvér a média v suikromnom vlastnictve sa nemaji uvadzat' do
oblasti triedy I alebo triedy II, kde sa spracovavaji tajné informacie EU bez
povolenia vediceho bezpecnostného organu Generalneho sekretariatu Rady
alebo oddelenia clenského statu alebo prislusného decentralizovaného
organu EU.

POUZITIE IT ZARIADENIA, KTORE VLASTNi DODAVATEL, ALEBO
NARODNE DODANEHO IT ZARIADENIA PRE OFICIALNU PRACU RADY

97. Pouzitie IT zariadenia a softvéru, ktoré vlastni dodavatel’ v organizaciach
pre oficialnu pracu Rady, méze povolit’ iba veduci bezpecnostného tradu
Generalneho sekretariatu Rady alebo oddelenia ¢lenského Statu alebo
prislusného decentralizovaného organu EU. Mbze sa povolit' tie pouZitie
narodne dodaného IT zariadenia a softvéru zamestnancami na Generalnom
sekretariate Rady alebo v decentralizovanom organe EU; v tomto pripade
zariadenie IT je podchytené v inventari Generadlneho sekretaridtu Rady.
V jednom i druhom pripade, ak sa ma zariadenie IT pouzivat
na spracovavanie tajnych informacii EU, je potrebnd konzulticia
s organom na schvalovanie bezpecnosti, ¢i boli nalezite zohladnené
a vykonavané prvky INFOSEC, ktoré s uplatnitelné na pouzitie tohto
zariadenia.
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ODDIEL XII

SPRiISTUPNENIE TAJNYCH INFORMACII EU TRETIM STRANAM

ALEBO MEDZINARODNYM ORGANIZACIAM

PRINCIPY UPRAVUJUCE SPRISTUPNENIE TAJNYCH INFORMACII EU

1.

O spristupneni tajnych informacii EU tretim $tatom alebo medzinarodnym
organizaciam rozhoduje Rada na zaklade:

— povahy a obsahu takychto informacii,
— potreby poznat’ pokial’ ide o prijemcov informacii,
— miery vyhod pre EU.

Clensky 3tat, ktory je povodcom tajnych informacii EU, ktoré sa maju
spristupnit,, je poziadany o suhlas.

Tieto rozhodnutia sa prijimaju na zéklade pripadu za pripadom v zavislosti
od:

— pozadovanej miery spoluprace s prislusnymi tretimi Statmi alebo medzi-
narodnymi organizaciami,

— ddvery, ktortl pozivaju, ktora vyplyva z irovne bezpecnosti, ktora by sa
mala uplatiiovat’ na tajné informacie EU zverené tymito tatom alebo
organizaciam a zo zhody medzi bezpecnostnymi pravidlami, ktoré sa
tam uplatiiuju, a tymi, ktoré st uplatiované v EU; bezpe&nostny
vybor Rady poskytne Rade svoje technické stanovisko k tejto zalezitosti.

Prijatie tajnych informacii EU tretim §tatmi alebo medzinarodnymi organi-
zaciami znamena ako samozrejmost’ uistenie, ze informacie sa nepouziju
na iné ucely, ako su tie, ktoré su dovodom na spristupnenie alebo vymenu
informacii, a Ze im bude poskytnutd ochrana, ktori pozaduje Rada.

UROVNE

4.

Akonahle sa Rada rozhodla, Ze sa tajné informacie moézu spristupnit’ alebo
vymenit' s danym clenskym S$titom alebo medzinarodnou organizaciou,
rozhodne o urovni spoluprace, ktora je mozna. Zavisi to najméd od bezpec-
nostnej politiky a nariadeni uplathovanych tymto Statom alebo organizaciou.

Ide o tri Grovne spoluprace:

Uroveri 1 Spolupraca s tretimi $tatmi alebo s medzinarodnymi organiza-
ciami, ktorych bezpecnostna politika a nariadenia st velmi blizke tym,
ktoré sa v EU.

Uroveii 2 Spolupréaca s tretimi §tatmi alebo medzinrodnymi organiziciami,
ktorych bezpecnostna politika a nariadenia st vyrazne odlisné od tych, ktoré
st v EU.

Uroveri 3 Prilezitostna spolupraca s tretimi $tatmi alebo medzinarodnymi
organizaciami, ktorych bezpecnostni politiku a bezpecnostné nariadenia
nie je mozné zhodnotit’.

Kazda uaroven spoluprace ma urCovat’ bezpecnostné nariadenia,
v jednotlivych pripadoch preformulované vzhladom k technickému stano-
visku bezpecnostného vyboru Rady, ktorych uplatiiovanie sa pozaduje od
prijemcov na ochranu tajnych informacii, ktoré im boli spristupnené. Tieto
postupy a bezpeCnostné opatrenia st podrobne uvedené v dodatkoch 4, 5
a 6.

DOHODY

7.

Akonahle Rada rozhodla, ze existuje trvala alebo dlhodoba potreba vymeny
tajnych informacii medzi EU a tretimi $tatmi alebo inymi medzindrodnymi
organizdciami, navrhne s nimi ,,dohody o bezpecnostnych postupoch pre
vymenu tajnych informécii®, ktoré definuju ucel spoluprace a reciprocné
pravidlad na ochranu vymenenych tajnych informacii.
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10.

V pripade prilezitostnej spoluprace tirovne 3, ktora je definiciou obmedzena,
pokial’ ide o cas a ucel, jednoduché memorandum dohody definujuce
povahu tajnych informacii, ktoré sa maji vymienat, a reciproéné zavizky
tykajuce sa informacii méze nahradzat dohodu o postupoch pre vymenu
tajnych informacii pod podmienkou, nie st utajené vo vysSej kategorii
ako RESTREINT UE.

Navrhy dohdd o bezpecnostnych postupoch alebo memoranda dohody
schval'uje bezpecnostny vybor pred ich predlozenim Rade na jej rozhod-
nutie.

Organy narodnej bezpecnosti (NSAs) budil poskytovat’ generalnemu tajom-
nikovi/vysokému predstavitel'ovi vSetku potrebni pomoc na zaistenie, aby
sa informécie, ktoré majii byt spristupnené, pouzivali a chranili v sulade
s ustanoveniami dohdd o bezpe€nostnych postupoch alebo memoranda
dohody.
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ODDIEL XIII

SPOLOCNE MINIMALNE NORMY PRE PRIEMYSELNU BEZPECNOST

1.

Tento oddiel sa zaobera bezpe€nostnymi aspektmi priemyselnej ¢innosti
$pecifickymi pre rokovanie o zmluvach a zadavanie zmliv, ktoré zveruju
ulohy zahrnajuce, predpokladajice a/alebo obsahujice utajované skutocnosti
EU, a pre vykonavanie tychto zmhiv priemyselnymi alebo inymi subjektmi,
vratane poskytnutia alebo spristupnenia utajovanych skutoénosti EU v ramci
procesu verejného obstaravania (obdobie predkladania pontik a rokovania
pred udelenim zmluvy).

VYMEDZENIE POIMOV

2.

Na ucely tychto spolo¢nych miniméalnych noriem sa uplatiuja tieto defi-
nicie:

a) ,,zmluva podlichajuca utajeniu*: kazda zmluva na dodanie vyrobkov,
vykonanie prac alebo poskytnutie sluzieb, pricom vykon tychto ¢innosti
vyzaduje alebo zahffia pristup k utajovanym skutoénostiam EU alebo ich
vytvorenie;

b) ,,subdodavatel'ska zmluva podliehajuca utajeniu“: zmluva medzi dodéava-
telom a inym dodavatelom (t. j. subdodavatelom) o dodani tovaru,
vykonani prac alebo poskytnuti sluzieb, ktorej vykon vyzaduje alebo
zahftia pristup k utajovanym skuto¢nostiam EU alebo ich vytvorenie;

c) ,,dodavatel*: fyzicka alebo pravnicka osoba pravne spdsobila uzatvarat
zmluvy;

d) ,uréeny bezpetnostny trad (UBU)“: organ podlichajuci Narodnému
bezpetnostnému uradu (NBU) &lenského $tatu EU, ktory je zodpovedny
za oboznamovanie priemyselnych alebo inych subjektov s vnutrostatnou
politikou vo vSetkych oblastiach priemyselnej bezpecnosti a za usmerio-
vanie a podporu pri jej vykonavani. Funkcie UBU méZe vykonavat
NBU;

e) ,,bezpecnostna previerka zariadenia (FSC)“: administrativne potvrdenie
zo strany NBU/UBU, Ze z pohladu bezpe¢nosti je zariadenie schopné
zabezpegit’ primerant bezpe&nostna ochranu utajovanych skutognosti EU
s osobitnym stupfiom utajenia a jeho zamestnanci, ktori pozaduju pristup
k utajovanym skutotnostiam EU, boli bezpe¢nostne prevereni
a upovedomeni o dolezitych bezpe€nostnych poziadavkach potrebnych
pre pristup k utajovanym skutoénostiam EU a ich ochranu;

f) ,,priemyselny alebo iny subjekt“: subjekt, ktory dodava tovar, vykonava
prace alebo poskytuje sluzby; toto méze zahrnat’ priemyselné, obchodné,
vedecké, vyskumné, vzdelavacie alebo rozvojové subjekty alebo subjekty
v oblasti sluZieb;

g) ,priemyselnd bezpeCnost “: uplatiovanie ochrannych opatreni
a postupov na zabranenie, odhalenie a vyrieSenie uniku alebo vyzradenia
utajovanych skutoénosti EU, s ktorymi zaobchadzal dodavatel alebo
subdodavatel’ pocas rokovani pred uzavretim zmluvy a v suvislosti so
zmluvami uzavretymi pred uzavretim zmluvy;

h) ,narodny bezpeénostny urad (NBU)“: organ titnej spravy &lenského
statu EU s koneénou zodpovednostou za ochranu utajovanych skutoé-
nosti EU;

i) ,celkovy stupenn bezpecnostného utajenia zmluvy“: stanovenie bezpec-
nostného utajenia celej zmluvy zaloZzené na utajeni informacii a/alebo
materialu, ktory bude alebo moéze byt vytvoreny, poskytnuty alebo sa
k nemu bude moct dostat’ v ramci kazdého prvku celkovej zmluvy.
Celkovy stupent bezpe¢nostného utajenia zmluvy nesmie byt niz§i nez
najvyssi stupen utajenia akéhokol'vek jej prvku, ale méze byt vyssi
v dosledku suhrnného efektu;

j) »kniha bezpecnostnych aspektov (SAL)“: stibor osobitnych zmluvnych
podmienok vydanych zmluvnym organom, ktory identifikuje bezpec-
nostné poziadavky alebo prvky vyzadujiice bezpetnostnii ochranu
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a ktory tvori neoddelitel'na sucast’ zmluvy podliehajucej utajeniu zahina-
jucej vytvorenie utajovanych skutoénosti EU alebo pristup k nim;

k) ,,pokyny k bezpecnostnému utajovaniu (SCG)“: dokument, ktory opisuje
prvky programu alebo zmluvy, ktoré su utajené, pricom uvadza uplatni-
telné stupne bezpecnostného utajenia. SCG sa moézu v priebehu
programu alebo zmluvy rozsirit' a stupen utajenia prvkov informacii sa
moéze zmenit' alebo znizit. SCG musia byt sucastou SAL.

ORGANIZACIA

3.

Generalny sekretariat Rady (GSR) méze zmluvne zverit' ulohy zahffiajuce,
predpokladajiice a/alebo obsahujuce utajované skutotnosti EU priemy-
selnym alebo inym subjektom registrovanym v ¢lenskom State.

GSR zabezpeci, ze pri zadavani zmluvy podliehajucej utajeniu st splnené
vsetky poziadavky vyplyvajuce z uvedenych minimalnych noriem.

Kazdy Glensky §tat zabezpedi, aby jeho NBU mal vhodné $truktary na
uplatiiovanie tychto minimalnych noriem na priemyselni bezpecnost.
Tieto §truktiry mozu zahffiat’ jeden alebo viacero UBU.

Koneénu zodpovednost’ za ochranu utajovanych skutoénosti EU v ramci
priemyselnych alebo inych subjektov ma ich vedenie.

Ked je zadana zmluva alebo subdodavatel'ska zmluva, ktora spada do
posobnosti tychto minimalnych noriem, GSR a/alebo pripadne NBU/UBU
bezodkladne informuje NBU/UBU ¢lenského §tatu, v ktorom je dodavatel
alebo subdodavatel’ registrovany.

ZMLUVY PODLIEHAJUCE UTAJENIU

8.

10.

Bezpecnostné utajenie zmlav podlichajucich utajeniu musi zohladnovat
tieto zasady:

a) GSR ur¢i podla potreby aspekty zmluvy, ktoré vyzadujui ochranu
a nasledné bezpecnostné utajenie; musi pri tom zohladnit pdovodné
bezpecnostné utajenie, ktoré pdvodca pridelil informaciam vytvorenym
pred udelenim zmluvy;

b) celkovy stupen utajenia zmluvy nesmie byt nizs$i ako najvyssia uroven
utajenia ktoréhokol'vek z jej prvkov;

¢) utajované skutocnosti EU, ktoré vznikli pocas zmluvnych ¢innosti, st
utajované v sulade s SCG;

d) GSR je, ak je to vhodné, zodpovedny za zmenu celkového stupria
utajenia zmluvy alebo bezpecnostného utajenia ktoréhokol'vek z jej
prvkov, pri¢om spolupracuje s pévodcom a informuje vSetky zaintereso-
vané strany;

e) utajené¢ skutocnosti spristupnené dodavatelovi alebo subdodavatelovi
alebo vytvorené v ramci zmluvnej Cinnosti nesmii byt pouzité na iné
ucely nez tie, ktoré st vymedzené zmluvou podlichajicou utajeniu,
a nesmu byt spristupnené tretim stranam bez predchadzajuceho pisom-
ného sthlasu povodcu.

NBU/UBU ¢lenskych $tatov st zodpovedné za zabezpedenie toho, 7e doda-
vatelia a subdodavatelia, ktorym boli zadané zmluvy podliehajiice utajeniu
zahfiajuce informacie oznacené ako CONFIDENTIEL UE alebo SECRET
UE, prijmu vsetky kroky potrebné na ochranu takychto utajovanych skutoc-
nosti EU, ktoré im boli vydané alebo boli nimi vytvorené pri vykone
zmluvy podlichajicej utajeniu v sulade s vnutrostatnymi zédkonmi a inymi
pravnymi predpismi. Nedodrziavanie bezpecnostnych poziadaviek moéze
viest’ k ukonceniu zmluvy.

Vsetky priemyselné alebo iné subjekty, ktoré su stranami zmlav podlicha-
jucich utajeniu, ktoré zahfhaju pristup k skutoénostiam so stupfiom utajenia
CONFIDENTIEL UE alebo SECRET UE, musia byt drziteI'mi narodnej
FSC. FSC vydava NBU/UBU ¢lenského $tatu s ciefom potvrdit, Ze zaria-
denie je schopné zabezpecit' a poskytnut’ adekvatnu bezpecnostnii ochranu
utajovanych skutoénosti EU do vhodného stupiia utajenia.
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12.

14.

15.

16.

17.

18.

19.

20.

21.

22.

. NBU/UBU je zodpovedny za vydanie osobnej bezpetnostnej previerky

(OBP) v sulade s vnutrostaitnymi pravnymi predpismi pre vSetky osoby,
ktoré st zamestnané v priemyselnych alebo inych subjektoch registrovanych
v danom ¢lenskom $tate a ktorych funkcia vyzaduje pristup k skuto¢nostiam
EU so stupiiom utajenia CONFIDENTIEL UE alebo SECRET UE v pripade
zmluvy podlichajicej utajeniu.

Zmluvy podlichajuce utajeniu musia zahrnat SAL, ako je vymedzena
v bode 2 pism. j). SAL musi obsahovat SCG.

Pred zacatim rokovani o zmluve podlichajicej utajeniu sa GSR spoji
s NBU/UBU ¢lenskych §titov, v ktorych st dotknuté priemyselné alebo
iné subjekty registrované, s cielom ziskat’ potvrdenie, Ze s drzitelmi platnej
FSC zodpovedajucej stupniu bezpecnostného utajenia zmluvy.

Verejny obstaravatel nesmie uzavriet zmluvu podliehajiicu utajeniu
s vitazom verejnej sutaze predtym, ako tento ziska platné osvedcenie FSC.

Pokial’ vnutrostatne zékony a iné pravne predpisy Clenského Statu nestano-
vuji inak, FSC sa nevyzaduje pre zmluvy, ktoré zahffiaju skuto¢nosti so
stupnniom utajenia RESTREINT UE.

>

V pripade ponik na zmluvy podliehajiice utajeniu musi vyzva obsahovat
ustanovenie, ze predkladatel’ ponuky, ktory nepredlozi ponuku alebo nie je
vybraty, bude povinny vratit’ vSetky dokumenty v stanovenej ¢asovej lehote.

Moéze dojst k situacii, Ze dodavatel’ bude musiet’ rokovat’ so subdodavatelmi
na roznych trovniach o subdodavatel'skych zmluvach podliehajucich
utajeniu. Dodavatel' je zodpovedny za zabezpeclenie toho, aby boli vsetky
subdodavatel'ské ¢innosti realizované v stlade so spoloénymi minimalnymi
normami stanovenymi v tomto oddiele. Dodavatel' vSak nesmie postapit
utajované skutognosti alebo materialy EU subdodavatelovi bez predchadza-
juceho pisomného suhlasu pdvodcu.

Podmienky, za ktorych moéze dodavatel’ uzatvarat’ subdodavatel'ské vztahy,
musia byt" definované vo verejnej stitazi a v zmluve. So subjektami regis-
trovanymi v $tate, ktory nie je Glenskym $titom EU, sa nemdze uzavierat
ziadna subdodévatel'skd zmluva bez vyslovného pisomného povolenia GSR.

Pocas celého trvania zmluvy bude prislusny NBU/UBU v spolupraci s GSR
sledovat’ stilad so vSetkymi jej bezpeCnostnymi ustanoveniami. Oznamo-
vanie bezpecnostnych udalosti sa vykonava v stlade s ustanoveniami uvede-
nymi v oddieli X casti II tychto bezpecnostnych nariadeni. Zmena alebo
odobratie FSC sa bezodkladne oznamuje GSR a vietkym ostatnym NBU/
UBU, ktorym bola ozndmena.

Skoncenie zmluvy podliehajicej utajeniu alebo subdodavatel'skej zmluvy
podlichajicej utajeniu oznami GSR a/alebo pripadne NBU/UBU bezod-
kladne NBU/UBU ¢&lenského §tatu, v ktorom je dodavatel’ alebo subdoda-
vatel’ registrovany.

Po vypovedani alebo skonéeni zmluvy podlichajucej utajeniu alebo subdo-
davatel'skej zmluvy podlichajucej utajeniu dodavatelia a subdodavatelia
nad’alej dodrziavaju spolocné minimalne normy stanovené v tomto oddiele
a dovernost’ utajovanych skuto¢nosti.

Osobitné ustanovenia pre likvidaciu utajovanych skutocnosti po skonceni
zmluvy sa stanovia v SAL alebo v inych prislusnych ustanoveniach bezpec-
nostnych nariadeni.

NAVSTEVY

23.

Navstevy zamestnancov GSR priemyselnych alebo inych subjektov, ktoré st
zmluvnou stranou zmhiv podliehajucich utajeniu EU, v &lenskych 3tatoch sa
musia pripravit v spolupraci s dotknutym NBU/UBU. Navitevy zamest-
nancov priemyselnych alebo inych subjektov v rdmci zmliv podliehajucich
utajeniu EU sa musia pripravit’ v spolupraci medzi dotknutymi NBU/UBU.
NBU/UBU, ktorych sa zmluva podlichajica utajeniu EU tyka, sa vak mozu
dohodnut’ na postupe, pri ktorom sa navstevy zamestnancov priemyselnych
alebo inych subjektov mozu pripravovat’ priamo.
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VM3
ODOVZDAVANIE A PREPRAVA UTAJOVANYCH SKUTOCNOSTI EU

24. Pokial' ide o odovzdavanie utajovanych skutoénosti EU, uplatituju sa usta-
novenia kapitoly II oddielu VII ¢asti II a pripadne oddielu XI bezpecnost-
nych nariadeni. S cielom doplnit’ tieto ustanovenia sa budu uplatiovat
akékol'vek existujuce platné postupy medzi Clenskymi Statmi.

25. Medzinarodna preprava utajovaného materidlu EU tykajiiceho sa zmluv
podliehajicich utajeniu sa vykonava v stlade s vnutroStatnymi postupmi
Clenskych $tatov. Pri preskiimani bezpecnostnych opatreni medzinarodnej
prepravy sa uplatnia tieto zasady:

a) bezpecnost je zabezpefena vo vsetkych etapach prepravy a za vietkych
okolnosti, od miesta pévodu do miesta koneéného urcenia;

b) aroven ochrany zasielky je stanovena najvy$$im stupfiom utajenia mate-
ridlu v nej obsiahnutého;

¢) pre spolocnosti realizujuce prepravu sa v pripade potreby vykona FSC.
V takychto pripadoch sa zamestnanci pracujici so zasielkou podrobia
previerke v sulade so spoloénymi minimalnymi normami stanovenymi
v tomto oddiele;

d) cesty sa vykonavaju priamo z miesta povodu do miesta urcenia
a uskutoénuju sa v ¢o najkratSom moznom case;

e) ak je to mozné, cesta by mala prechadzat’ cez uzemia Clenskych Statov
EU. Cesty cez itaty, ktoré nie si &lenmi EU, sa realizuju len v pripade,
ak s nimi suhlasia NBU/UBU statov odosielatela a prijemcu;

f) pred akymkolvek presunom utajovaného materislu EU odosielatel
vypracuje plan prepravy a schvali ho dotknuty NBU/UBU.
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Dodatok 1

Zoznam vnutrostatnych bezpecnostnych organov
BELGICKO

Service public fédéral des affaires étrangéres, du commerce extérieur et de la

coopération au développement

Autorité nationale de sécurité (ANS)

Direction du protocole et de la sécurité

Service de la sécurité P&S 6

Rue des Petits Carmes 15

B-1000 Bruxelles

Telephone Secretariat: + 32/2/519 05 74

Telephone Presidency: + 32/2/501 82 20
+ 32/2/501 87 10

Fax: + 32/2/519 05 96

CESKA REPUBLIKA

Narodni bezpec¢nostni uad
(National Security Authority)
Na Popelce 2/16

150 06 Praha 56

Tel.: (420) 257 28 33 35
Fax: (420) 257 28 31 10
DANSKO

Politiets Efterretningstjeneste

(Danish Security Intelligence Service)
Klausdalsbrovej 1

DK-2860 Sgborg

Telephone: (45) 33 14 88 88
Fax: (45) 33 43 01 90

Forsvarets Efterretningstjeneste
(Danish Defence Intelligence Service)
Kastellet 30

DK-2100 Kebenhavn &

Telephone: (45) 33 32 55 66
Fax: (45) 33 93 13 20

NEMECKO

Bundesministerium des Innern
Referat IS 4

Alt-Moabit 101 D

D-11014 Berlin

Telefon: + 49-1-888 681 15 26
Fax: + 49-1-888 681 558 06
ESTONSKO

Eesti Vabariigi Kaitseministeerium
(Ministry of Defence, Republic of Estonia, Department of Security National
Security Authority)
Sakala 1
EE-15094 Tallinn
Telephone: + 372/717 00 30
+ 372/717 00 31
+ 372/717 00 77
Fax: + 372/717 00 01

GRECKO

T'evikd Emuredeio EOvikng Apvvag (FEE@A)
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Awxkhadikn Aevboven Zrpotiotikedv [IAnpoeopidv (AAZIT)
Aevbuvon Aceodeiog kot AvtimAnpopopidv
GR-ZTI" 1020 Xoiapyds (Abnva)
TnAépmva: (30-210) 657 20 09 (dpeg ypapeiov)
(30-210) 657 20 10 (dpeg ypapeiov)
Dok: (30-210) 642 64 32
(30-210) 652 76 12

[Hellenic National Defence General Staff (HNDGS)]
Military Intelligence Sectoral Directorate
Security Counterintelligence Directorate
GR-STG 1020 Holargos — Athens
Telephone: (30-210) 657 20 09 (office hours)
(30-210) 657 20 10 (office hours)
Fax: (30-210) 642 64 32
(30-210) 652 76 12

SPANIELSKO

Autoridad Nacional de Seguridad
Oficina Nacional de Seguridad
Avenida Padre Huidobro s/n
Carretera nacional radial VI, km 8,5
E-28023 Madrid
Telephone: + 34/913 72 57 07
+ 34/913 72 50 27
Fax: + 34/913 72 58 08

FRANCUZSKO

Secrétariat général de la défense nationale
Service de sécurité¢ de défense (SGDN/SSD)
51, boulevard de la Tour-Maubourg
F-75700 Paris 07 SP

Telephone: + 33/1/71 75 81 77

Fax: + 33/1/71 75 82 00

[RSKO

National Security Authority
Department of Foreign Affairs

80 St. Stephens Green
IRL-Dublin 2

Telephone (353-1) 478 08 22
Fax (353-1) 478 14 84

TALIANSKO

Presidenza del Consiglio dei Ministri
Autorita Nazionale per la Sicurezza

Cesis III Reparto (UCSi)

Via di Santa Susanna, 15

1-00187 Roma

Telephone: + 39/06/611 742 66
Fax: + 39/06/488 52 73

CYPRUS

Ynovpyeio Apvvag

STPOTIOTIKO EMTEAEIO TOV VTTOVPYOL

Ebvicny Apyn Acodieag (EAA)

Yrovpyeio Apvvag

Aewodpog Eppavoon Poidon 4

CY-1432 Agvkoocia

Tniépova: (357-22) 80 75 69
(357-22) 80 75 19
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(357-22) 80 77 64
Dat: (357-22) 30 23 51

Ministry of Defence

Minister's Military Staff

National Security Authority (NSA)

4 Emanuel Roidi Street

CY-1432 Nicosia

Telephone: (357-22) 80 75 69
(357-22) 80 75 19
(357-22) 80 77 64

Fax: (357-22) 30 23 51

LOTYSSKO

National Security Authority of Constitution Protection

Bureau of the Republic of Latvia
Miera iela 85 A

LV-1013 Riga

Telephone: + 371/702 54 18
Fax: + 371/702 54 54

LITVA

Lithuanian National Security Authority

Gedimino ave. 40/1

LT-01110 Vilnius

Telephone: + 370/5/266 32 01
Fax: + 370/5/266 32 00

LUXEMBURSKO

Autorité nationale de sécurité
Ministére d'Etat

Boite postale 23 79

L-1023 Luxembourg

Telephone: + 352/478 22 10 central
+ 352/478 22 35 direct

Fax: + 352/478 22 43
+ 352/478 22 71

MADARSKO

National Security Authority Republic of Hungary

Nemzeti Biztonsagi Feliigyelet
Pf: 2

HU-1352 Budapest

Telephone: + 361/346 96 52
Fax: + 361/346 96 58

MALTA

Ministry of Justice and Home Affairs

P.O. Box 146

MT-Valletta

Telephone: + 356/21 24 98 44
Fax: + 356/21 23 53 00

HOLANDSKO

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties

Postbus 20010
2500 EA Den Haag

Nederland
Telephone: (31-70) 320 44 00
Fax: (31-70) 320 07 33

Ministerie van Defensie
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Beveiligingsautoriteit (BA)
Postbus 20701
2500 ES Den Haag

Nederland

Telephone: (31-70) 318 70 60
Fax: (31-70) 318 75 22
RAKUSKO
Informationssicherheitskommission
Bundeskanzleramt

Ballhausplatz 2

A-1014 Wien

Telefon: + 43-1-531 15 23 96
Fax: + 43-1-531 15 25 08
POLSKO

Wojskowe Stuzby Informacyjne (Military Information Services
National Security Authority — Military Sphere)

PL-00-909 Warszawa 60

Telephone: + 48/22/684 13 62

Fax: + 48/22/684 10 76

Agencja Bezpieczenstwa Wewngtrznego — ABW (Internal Security Agency
National Security Authority — Civilian Sphere

Department for the Protection of Classified Information)

ul. Rakowiecka 2A

PL-00-993 Warszawa

Telephone: + 48/22/585 73 60

Fax: + 48/22/585 85 09

PORTUGALSKO

Presidéncia do Conselho de Ministros
Autoridade Nacional de Seguranca
Avenida Ilha da Madeira, 1
P-1400-204 Lisboa

Tel.: (351) 21 301 17 10
Fax: (351) 21 303 17 11
SLOVINSKO

Office of the Government of the Republic of Slovenia
For the Protection of Classified Information — NSA
Slovenska cesta 5

SI-1000 Ljubljana

Tel.: (386-1) 426 91 20
Faks: (386-1) 426 91 21
SLOVENSKO

Narodny bezpecnostny trad
(National Security Authority)
Budatinska 30
SK-851 05 Bratislava
Telephone: + 421/2/68 69 23 14
Fax: + 421/2/68 69 17 00

FINSKO

Ulkoasiainministerié/Utrikesministeriet

Alivaltiosihteeri (Hallinto)/Understatssekreteraren (Administration)
Laivastokatu 22/Maringatan 22

PL/PB 176

FIN-00161 Helsinki/Helsingfors

Telephone: (358-9) 16 05 53 38
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Fax: (358-9) 16 05 53 03
SVEDSKO

Utrikesdepartementet

SSSB

S-103 39 Stockholm
Telephone: + 46/8/405 54 44
Fax: + 46/8/723 11 76

SPOJENE KRALOVSTVO

UK National Security Authority
PO Box 49359

London, SWIP 1LU

United Kingdom

Telephone (44-207) 930 87 68
Fax (44-207) 821 86 04
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Dodatok 4

Usmernenia pre spristupiiovanie tajnych informacii EU tretim $tatom alebo

medzinarodnym organizaciam

Spolupraca na urovni 1

POSTUPY

1.

Povolenie na spristupnenie tajnych informacii EU krajinam, ktoré nie st
signatarmi Zmluvy o Eurdpskej tnii alebo inym medzinarodnych organiza-
ciam, ktorych bezpe¢nostna politika a nariadenia si porovnatelné s tymi,
ktoré su v EU, poskytuje Rada.

Rada moze previest pravomoc rozhodovat' o spristupneni tajnych infor-
macii. Jej prenesenie pravomoci uvadza povahu informacii, ktoré sa mozu
spristupnit’, a ich uroven utajenia, ktora spravidla nebude vyssia ako
CONFIDENTIEL UE.

Podl'a zaveru bezpecnostnej dohody, poziadavky na spristupnenie tajnych
informacii EU predkladaju bezpe&nostné organy prislusnych Statov alebo
medzinarodnych organizacii generalnemu tajomnikovi/vysokému predstavi-
telovi, priCom tieto maju uvadzat’ ucel, na ktory je urCené toto spristup-
nenie, a povahu tajnych informacii, ktoré sa maju spristupnit’.

Ak je to Ziaduce, tiez ¢lensky 3tat alebo decentralizovany organ EU moze
predlozit’ Ziadosti, pokial’ ide o spristupnenie tajnych informéacii EU; maja
uvédzat’ ely a vyhodu takéhoto zverejnenia pre EU, $pecifikujuc povahu
a utajenie informacii, ktoré sa maji spristupnit’.

Ziadost’ bude hodnotit” Generdlny sekretariat Rady, ktory:

— poziada o stanovisko ¢lensky §tat alebo, ak je to vhodné, decentralizo-
vany orgin EU, ktory je pdvodcom informécii, ktoré sa maju spri-
stupnit’,

— nadviaze potrebné kontakty s bezpecnostnymi organmi krajin alebo
medzinarodnych organizacii, ktoré¢ su ich opradvnenymi uzivatelmi
s cielom overenia, ¢i ich bezpe€nostna politika a nariadenia st také,
aby zaru€ili ochranu spristupnenych tajnych informacii v stlade
s tymito bezpecnostnymi nariadeniami,

— poziada o technické stanoviska organy narodnej bezpecnosti ¢lenskych
Statov, pokial’ ide o doveru, ktort pozivaju Staty alebo medzinarodné
organizacie, ktoré su ich opravnenymi uzivatel'mi.

Generalny sekretariat Rady doruéi ziadost' a odportiCanie bezpecnostného
uradu Rade na jej rozhodnutie.

BEZPECNOSTNE  NARIADENIA, KTORE MAJU  UPLATNOVAT
OPRAVNENI UZIVATELIA INFORMACII

6.

Generalny tajomnik/vysoky predstavitel ma informovat’ §taty alebo medzi-
narodné organizacie, ktoré si opravnenymi uzivateImi informacii,
o rozhodnuti Rady povolit' spristupnenie tajnych informéacii EU, pricom
im odosle tolko kopii tychto bezpec¢nostnych nariadeni, ako sa mdze pova-
zovat' za potrebné. Ak poziadavku uskutocnil Elensky S$tat, tento Stat ma
informovat’ uzivatel'a informacii o povolenom spristupneni.

Rozhodnutie o spristupneni nadobudne uc¢innost’, iba ak opravneni uzivatelia
informacii poskytnu pisomné uistenie, Ze:

— nebudu pouzivat’ informdacie na Ziadne iné ucely nez stt dohodnuté ucely,

— budu chranit’ informécie v stlade s tymito bezpe¢nostnymi nariadeniami
a najmé so zvlastnymi ustanoveniami uvedenymi niZSie.

Pracovnici
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10.

11.

12.

13.

a) Mnozstvo uradnikov, ktori maju pristup k tajnym informaciam EU, ma
byt striktne obmedzené, na zaklade principu potreby poznat, na tie
osoby, ktorych povinnosti vyzaduji takyto pristup.

b) Vsetci uradnici a $tatni prislusnici, ktori st opravneni mat pristup
k informaciam utajenym ako CONFIDENTIEL UE alebo vo vyssej kate-
gorii, maji byt drzitemi povolenia mat’ tajné informacie na prislusne;j
urovni alebo ekvivalentného povolenia mat’ tajné informacie, alebo povo-
lenia vydaného vladou ich vlastného §tatu.

Prenos dokumentov

a) Treba rozhodnut' o praktickych postupoch na prenos dokumentov
dohodou na zaklade ustanoveni oddielu VII bezpecnostnych nariadeni
Rady. Maju $pecifikovat’ najméd registre, do ktorych sa maju odosielat’
tajné informacie EU.

b) Ak tajné informacie, ktorych spristupnenie Rada povolila, obsahuji
TRES SECRET UE/PRISNE TAINE EU informécie, $tit alebo medzi-
narodnd organizacia, ktora je ich opravnenym uzivatelom, ma zriadit
centralny register EU a, ak je to potrebné, podriadené registre EU.
Tieto registre upravuji ustanovenia oddielu VIII tychto bezpecnostnych
nariadeni.

Registracia

Akonahle registraény urad obdrzi dokument EU utajeny ako CONFIDEN-
TIEL UE alebo vo vysSej kategérii, zaznamend dokument do zvlaStneho
registra, ktory vedie tato organizacia, so stipcami pre datum prijatia, udajmi
o dokumente (datum, odkaz a pocet kopii), utajenim, ndzvom, menom alebo
nazvom prijemcu, datumom prijatia a datumom, kedy je dokument vrateny
opravnenému uzivatel'ovi alebo zniceny.

ZnicCenie

a) Tajné dokumenty EU sa zni&ia v stlade s pokynmi uvedenymi v oddiele
VI tychto bezpecnostnych nariadeni. Kopie osvedCeni o zniceni pre
dokumenty SECRET UE a TRES SECRET UE/PRISNE TAJNE EU
sa zasielaju registraénému tradu EU, ktory odoslal dokumenty.

b) Tajné dokumenty EU sa majii zahmit do planov nidzového znigenia,
ktoré maju organy opravnenych uzivatelov pre svoje vlastné tajné doku-
menty.

Ochrana dokumentov

Treba podnikniit’ vSetky kroky na zabranenie pristupu neopravnenych osob
k tajnym informaciam EU.

Kopie, preklady a vynatky

Nesmu sa robit’ ziadne fotokopie alebo preklad z dokumentu utajeného ako
CONFIDENTIEL UE alebo SECRET UE alebo vynatky bez povolenia
vediceho prislusnej bezpeCnostnej organizacie, ktora zaregistruje
a skontroluje tieto kopie, preklady a vynatky a opeciatkuje ich, ak je to
potrebné.

Reprodukciu alebo preklad TRES SECRET UE/PRISNE TAJNEHO doku-
mentu EU méZe povolit' iba organ, ktory je jeho pdvodcom, ktory ma
uviest’ pocet povolenych kopii; ak nie je mozné ur€it' organ, ktory je ich
povodcom, poziadavka sa predlozi bezpe¢nostnému organu Generalneho
sekretariatu Rady.

Porusenia bezpecnosti

Ak sa udeje porusenie bezpetnosti tykajiice sa tajného dokumentu EU alebo
je takéto podozrenie, treba okamzite podniknut’ nasledovné kroky podla
zaveru bezpecnostnej dohody:

a) vykonat' preSetrenie, aby sa stanovili okolnosti porusenia bezpecnosti,

b) informovat’ bezpecnostny trad Generalneho sekretariatu Rady, organ
narodnej bezpe€nosti a organ, ktory je pévodcom dokumentu, alebo
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14.

15.

jasne uviest, ze tieto organy by neboli informované, ak by k tomu
nebolo doslo;

¢) podniknat’ kroky na minimalizovanie vplyvov porusenia bezpecnosti;
d) prehodnotit’ a vykondvat' opatrenia na zabranenie opdtovného vyskytu;

e) vykonavat' akékol'vek opatrenia odporicané bezpecnostnym tradom
Generalneho sekretariatu Rady na zabranenie opatovného vyskytu.

Kontroly

Bezpecnostny trad Generalneho sekretariatu Rady ma povolené na zéklade
dohody s prislusnymi $tatmi alebo medzindrodnymi organizaciami vykonat’
zhodnotenie efektivnosti opatreni na ochranu spristupnenych tajnych infor-
macii EU.

Podavanie spravy

Podl'a zaveru bezpe¢nostnej dohody, pokial' prislusny Stat alebo medzina-
rodné organizacia ma tajné informacie EU, mali by predkladat’ roénii spravu
do datumu, ktory je Specifikovany v Case poskytnutia povolenia spristupnit’
informacie, potvrdzujiucu, ze sa zabezpecil sulad s tymito bezpecnostnymi
nariadeniami.
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Dodatok 5

Usmernenia pre spristupiiovanie tajnych informacii EU tretim krajinim

alebo medziniarodnym organizaciam

Spolupraca na urovni 2

POSTUPY

1.

Rada poskytuje povolenie spristupnit tajné informacie EU tretim $tatom
alebo medzinarodnym organizaciam, ktorych bezpecnostna politika
a nariadenia sa zna¢ne odlisuji od tych, ktoré st v EU. Véa&§inou sa obme-
dzuje na informacie utajené az do SECRET UE vratane; vylucuje narodné
informacie osobitne vyhradené ¢lenskym $titom a kategorie tajnych infor-
macii chranené zvlaStnymi oznaceniami.

Rada moze previest svoju pravomoc rozhodovat: pri takomto preneseni
pravomoci, v ramci obmedzeni definovanych v odseku 1, uvadza povahu
informdcii, ktoré sa modzu spristupnit, a ich Groven utajenia, ktord nie je
vyssia ako RESTREINT UE.

Podl'a zaveru bezpecnostnej dohody, poziadavky na spristupnenie tajnych
informacii EU predkladaju bezpegnostné organy prislusnych Statov alebo
medzindrodnych organizacii generdlnemu tajomnikovi/vysokému predstavi-
telovi, priCom tieto maju uvadzat' ucel, na ktory je urCené toto spristup-
nenie, a povahu tajnych informacii, ktoré sa maji spristupnit’.

Ak je to Ziaduce, tieZ ¢lensky §tat alebo decentralizovany orgin EU moze
predlozit’ Ziadosti, pokial’ ide o spristupnenie tajnych informacii EU; maji
uvadzat' uéely a vyhodu takéhoto zverejnenia pre EU, $pecifikujiic povahu
a utajenie informacii, ktoré sa maji spristupnit’.

Ziadost bude hodnotit’ Generalny sekretariat Rady, ktory:

— poziada o stanoviska ¢lensky $tat alebo, ak je to vhodné, decentralizo-
vany organ EU, ktory je povodcom informacii, ktoré sa maju spri-
stupnit’,

— nadviaze predbezné kontakty s bezpeCnostnymi organmi $tatov alebo
medzinarodnych organizacii, ktoré st ich opravnenymi uzivatemi,
s cielom zistenia informacii o ich bezpecnostnej politike
a nariadeniach a najmé kvoli zostaveniu tabul’ky porovnavajicej utajenia
uplatnitelné v EU a v prislusnom 3tate alebo organizacii,

— zariadi stretnutie s bezpecnostnym vyborom Rady alebo, ak je to
potrebné, pouzije tichy postup informovania sa u organov narodnej
bezpecnosti s cielom ziskania technického stanoviska bezpecnostného
vyboru.

Technické stanovisko bezpe¢nostného vyboru Rady sa ma tykat' nasledov-
ného:

— dovery, ktort moézu uzivat’ Staty alebo medzinarodné organizacie, ktoré
su opravnenymi uzivatelmi informacii vzhladom na zhodnotenie
bezpe&nostnych rizik, ktorym je vystavena EU alebo jej Glenské 3taty,

— zhodnotenia schopnosti opravnenych uzivatelov chranit’ tajné infor-
macie, ktoré spristupnila EU,

— navrhov, pokial’ ide o praktické postupy na spracovavanie odovzdanych
tajnych informacii EU (napriklad poskytnutie cenzurovanych verzii
textu) a dokumentov (zachovanie alebo vymazanie zahlavi utajenia
EU, osobitnych oznageni atd’.),
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— zaradenia do nizSej kategdrie alebo odtajenia organom, ktory je
povodcom informacii predtym, ako st informacie spristupnené krajinam
alebo medzinarodnym organizacidm, ktoré su ich prijemcami (').

Generalny tajomnik/vysoky predstavitel' doru¢i Rade na rozhodnutie pozia-
davku a technické stanovisko bezpe¢nostného vyboru Rady, ktoré ziskal
bezpecnostny urad Generalneho sekretariatu Rady.

BEZPECNOSTNE  NARIADENIA, KTORE MAJU  UPLATNOVAT
OPRAVNENI UZIVATELIA INFORMACII

7.

10.

Q)

Generalny tajomnik/vysoky predstavitel ma upozornit’ Staty alebo medzi-
narodné organizacie, ktoré su opravnenymi uzivateImi informacii,
na rozhodnutie Rady povolit’ spristupnenie tajnych informéacii EU, spolu
s tabulkou porovnavajiicou utajenia uplatnitelné v ramci EU a prisluinych
Statoch alebo organizaciach. Ak poziadavku uskutocnil clensky stat, tento
stat ma informovat’ uzivatel'a informacii o povolenom spristupneni.

Rozhodnutie o spristupneni nadobudne ué¢innost,, iba ak opravneni uzivatelia
informacii poskytni pisomné uistenie, ze:

— nebudu pouzivat' informacie na ziadne iné ucely, nez su dohodnuté
ucely,

— budt chranit’ informacie v stlade s nariadeniami ustanovenymi Radou.

Pokial’ Rada nerozhodne o konkrétnom postupe na spracovavanie tajnych
dokumentov EU po ziskani technického stanoviska bezpetnostného vyboru
Rady, ustanovia sa nasledovné pravidla (vymazanie udaja utajenia EU,
zvlastneho oznacenia atd’.).

V tom pripade sa pravidla prispdsobia.
Pracovnici

a) Mnozstvo uradnikov, ktori maju pristup k tajnym informaciam EU, ma
byt striktne obmedzené, na zaklade principu potreby poznat, na tie
osoby, ktorych povinnosti vyzaduji takyto pristup.

b) VSetci uradnici a Statni prislusnici, ktori si opravneni mat pristup
k tajnym informaciam, ktoré spristupnila EU, maji byt drZitel'mi narod-
ného povolenia mat’ tajné informacie v pripade narodnych tajnych infor-
macii, pre prislusnu Groven ekvivalentnu tej, ktord je v EU, ako je
definované v komparativnej tabulke.

¢) Tieto narodné povolenia alebo opravnenia mat’ tajné informéacie sa maju
dorudit’ generalnemu tajomnikovi/vysokému predstavitel'ovi kvoli infor-
macii.

Prenos dokumentov

a) Maju sa dohodnut’ praktické postupy na prenos dokumentov medzi
bezpecnostnym uradom Generalneho sekretariatu Rady
a bezpeCnostnymi organmi §tatov alebo medzinarodnych organizacii
prijemcu zaloZené na pravidlach uvedenych v oddiele VII tychto naria-
deni. Tieto majii Specifikovat’ najméd presné adresy, na ktoré sa maju
dokumenty dorucit, ako aj kuriérske alebo postové sluzby pouzivané
na prenos tajnych informacii EU.

b) Dokumenty utajené ako CONFIDENTIEL UE a vo vysSej kategérii sa
maju prenasat’ v dvojitej obalke. Vnutorna obalka je oznacena ,UE®
spolu s bezpecnostnym utajenim. Pre kazdy tajny dokument je prilozeny
formular potvrdenia o prijme. Formular potvrdenia o prijme, ktory
samotny nie je tajny, uvadza iba udaje o dokumente (jeho odkaz,
datum, cislo kopie) a jeho jazyk, ale nie nazov.

Vyzaduje to, aby organ, ktory je pévodcom informacii, uplatiioval postup

definovany v odseku 9 oddiel Il v pripade vSetkych kopii danych do
obehu v EU.



2001D0264 — SK — 29.12.2005 — 003.001 — 75

11.

12.

14.

15.

¢) Vnutorna obalka sa potom vlozi do vonkajsej obalky, ktora méa mat’ Cislo
zasielky na ucely potvrdenia prijmu. VonkajSia obalka nema uvadzat
bezpecnostné utajenie.

d) Kuriéri maju vzdy dostat’ potvrdenie o prijme uvadzajuce ¢islo zasielky.
Registrdacia pri prichode

Organ narodnej bezpeCnosti Statu adresata alebo jeho ekvivalent v State,
ktory prijima v mene vlady tajné informacie dorucené¢ Eurdpskou uniou
alebo bezpeCnostny urad medzindrodnej organizacie prijemcu, otvori
zvldStny register na zaznamenanie tajnych informacii EU po ich prijati.
Register obsahuje stipce uvadzajuce datum obdrzania, udaje o dokumente
(datum, odkaz a cislo kopie), jeho utajenie, nazov, meno alebo nazov
prijemcu, datum vratenia prijmového dokladu a datum vratenia dokumentu
do EU alebo jeho zniGenia.

Vratenie dokumentov

Ak prijemca vracia tajny dokument Rade alebo ¢lenskému $tatu, ktory ho
spristupnil, postupuje tak, ako je uvedené v odseku 10.

Ochrana

a) Ak sa dokumenty nepouzivaju, ulozia sa do bezpe¢nostného kontajnera,
ktory je schvaleny na tischovu narodného tajného materialu rovnakého
utajenia. Kontajner neuvadza jeho obsah a ma byt pristupny iba osobam
opravnenym na pracu s tajnymi informaciami EU. Ak sa pouziju zamky
na Ciselni kombinaciu, kombinaciu maji poznat’ iba ti Gradnici v State
alebo organizacii, ktori maju povoleny pristup k tajnym informéaciam EU
uchovavanym v kontajneri, a ma sa menit’ kazdych Sest’ mesiacov alebo
skor pri premiestneni uradnika, pri stiahnuti potvrdenia mat’ tajné infor-
macie jednému z uradnikov, ktori poznajii kombinéciu alebo ak je riziko
ohrozenia.

b) Tajné dokumenty EU odstrafiuju z bezpenostného kontajnera iba ti
uradnici, ktori presli kontrolou, pokial’ ide o pristup k tajnym doku-
mentom EU a maju potrebu poznat’. Zostavaju zodpovedni za bezpeénu
uschovu tychto dokumentov, pokial’ st v ich drzbe, a najmé za zaistenie,
aby neopravnena osoba nemala pristup k dokumentom. Zaist'uju tiez, aby
sa dokumenty ulozili do bezpecnostného kontajnera, ak sa skon¢i praca
s nimi a mimo pracovného Casu.

¢) Bez povolenie bezpecnostného uradu Generalneho sekretariatu Rady sa
nesmu robit’ ziadne fotokdpie dokumentu utajeného ako CONFIDEN-
TIEL UE alebo vo vysSej kategoérii a nesmu sa vyberat’ ani vynatky.

d) Treba definovat’ postup na rychle a tUplné znicenie dokumentov
v zvlastnom pripade a potvrdit’ ho s bezpecnostnym uradom Generalneho
sekretariatu Rady.

Fyzicka bezpecnost

a) Ak bezpecnostné kontajnery pouzivané na uchovavanie tajnych doku-
mentov EU nie s v pouziti, maji sa vzdy drzat’ uzamknuté.

b) Ak pracovnici vykonavajici udrzbu alebo upratovanie potrebuju vojst’
alebo pracovat’ v miestnosti, v ktorej su takéto bezpecnostné kontajnery,
maju byt vzdy doprevadzani prislusnikom bezpecnostnej sluzby Statu
alebo organizacie alebo uradnikom, ktory je konkrétne zodpovedny za
dohl'ad nad bezpec¢nostou miestnosti.

¢) Mimo zvyc¢ajného pracovného ¢asu (v noci, cez vikendy a Statne sviatky)
bezpetnostné kontajnery obsahujuce tajné informacie EU méa chranit
straz alebo automaticky poplasny systém.

Porusenia bezpecnosti

Ak sa udeje porusenie bezpetnosti tykajiice sa tajného dokumentu EU alebo
je takéto podozrenie, treba okamzite podniknit’ nasledovné kroky:

a) okamzite dorucit’ spravu bezpecnostnému uradu Generalneho sekretariatu
Rady alebo organu narodnej bezpecnosti ¢lenského $tatu, ze boli podnik-
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nuté kroky uvedené v zasielanych dokumentoch (s kopiou bezpecnost-
nému uradu Generalneho sekretariatu Rady);

b) vykonat' prieskum, na konci ktorého sa predlozi uplna sprava bezpec-
nostnému organu (pozri a) vyssie). Potom by sa mali prijat’ nevyhnutné
opatrenia na napravu situacie.

Kontroly

Bezpecnostny urad Generalneho sekretariatu Rady ma povolené na zaklade
dohody s prislusnymi §tatmi alebo medzinarodnymi organizaciami vykonat
zhodnotenie efektivnosti opatreni na ochranu spristupnenych tajnych infor-
macii EU.

Podavanie spravy

Pokial’ prislusny §tat alebo medzindrodnd organizacia ma tajné informacie
EU, mali by predkladat’ ro&nu spravu do datumu, ktory je $pecifikovany

v Case poskytnutia povolenia na spristupnenie informacii, potvrdzujicu, Ze
sa zabezpecil stlad s tymito bezpecnostnymi nariadeniami.
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Dodatok 6.

Usmernenia pre spristupiiovanie tajnych informacii EU tretim $tatom alebo

medzinarodnym organizaciam

Spolupraca na urovni 3

POSTUPY

1.

Niekedy Rada moéze chciet’” uskutoCnit’ spolupracu za urcitych zvlastnych
okolnosti so Statmi alebo organizaciami, ktoré nemézu poskytnut’ uistenia
pozadované tymito bezpeCnostnymi nariadeniami, avSak tato spolupraca
moéze vyzadovat’ spristupnenie tajnych informécii EU. Takéto spristupnenie
sa nevztahuje na narodné informacie osobitne vyhradené ¢lenskym Statom.

Za takychto zvlastnych okolnosti, poziadavky na spolupracu s EU, & uz
z tretich $tatov alebo medzindrodnych organizacii, alebo navrhované ¢len-
skymi §tatmi alebo, kde je to uplatnitelné, decentralizovanymi organmi EU,
ma najprv zvazit' Rada, pokial’ ide o ich obsah, ktora, ak je to potrebné,
poziada o stanoviska clensky Stat alebo decentralizovany organ, ktory je
povodcom informacii. Rada zvazi, ¢i je midre spristupnit’ tajné informacie,
pristup uzivatelov informacii s potrebou poznat a rozhodne o povahe
tajnych informacie, ktoré sa mozu odovzdavat.

Ak tak neurobi Rada, je povinnostou generalneho tajomnika/vysokého pred-
stavitel'a zvolat’ bezpecnostny vybor Rady alebo poziadat’ organy narodnej
bezpecnosti Elenskych Statov, ak je to vhodné pouzitim tichého postupu,
s cielom ziskania technického stanoviska bezpecnostného vyboru.

Technické stanovisko bezpecnostného vyboru Rady sa ma tykat' nasledov-
ného:

a) hodnotenia rizik bezpetnosti, ktorym je vystavena EU alebo jej &lenské

Staty;

b) utajenia informacii, ktoré sa mozu spristupnit, ak je to vhodné,
vzhl'adom na ich povahu;
c) zaradenia do nizSej kategorie alebo odtajenia informacii organom, ktory

je ich povodcom pred ich spristupnenim prisluSnym krajindm alebo
medzinarodnym organizaciam (1),

d) postupov na pracu s dokumentmi, ktoré sa maji spristupnit’ (pozri
odsek 5 nizsie);

e) moznych metéd prenosu (pouzitie verejnych postovych sluzieb, verej-
nych alebo bezpecnych komunikacii, diplomatickej obalky, preverenych
kuriérov atd’.).

Dokumenty, ktoré su spristupnené Statom alebo organizaciam, ktoré su
obsiahnuté v tomto dodatku, sa maju v podstate pripravit s odvolavkou
na zdroj alebo utajenie EU. Bezpeénostny vybor Rady moze odporucat’

— pouzitie osobitného oznacdenia alebo kédovaného mena,

— pouzitie zvlastneho systému utajenia spajajiceho citlivost’ informacii
na kontrolné opatrenia pozadované metédami prenosu informacii
prijemcu (pozri priklady v odseku 14).

Bezpecnostny Grad Generdlneho sekretariatu Rady predlozi technické stano-
visko bezpe¢nostného vyboru Rade, ak je potrebné s pripojenim navrhova-
nych preneseni pravomoci pozadovanych na vykon ulohy, najmé za nalie-
havych okolnosti.

Akonahle Rada schvilila spristupnenie tajnych informacii EU a praktické
vykonavacie postupy, bezpec¢nostny vybor Generalneho sekretariatu Rady
nadviaze potrebny kontakt s prisluSnym bezpec¢nostnym organom S$tatu

(') To znamena, Ze organ, od ktorého pochadzaju informécie, uplatni postup

definovany v odseku 9 oddiel III na vSetky kopie dané do obehu v ramci EU.
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alebo organizaciou s cielom ulahcenia uplatinovania planovanych bezpec-
nostnych opatreni.

Bezpecnostny trad Generalneho sekretariatu Rady rozsiri medzi vSetkymi
Clenskymi Statmi a tam, kde je to vhodné, medzi prislusnymi decentralizo-
vanymi organmi EU tabulku sluZiacu ako odkaz, ktora sumarizuje povahu
a utajenie informacii a uvadza zoznam organizacii a krajin, ktorym mozu
byt’ spristupnené, ak tak rozhodla Rada.

Organ narodnej bezpecnosti ¢lenského S$tatu, ktory uskutoCriuje spristup-
nenie, alebo bezpecnostny trad Generalneho sekretariatu Rady prijme
vSetky potrebné opatrenia na ulahcenie zhodnotenia akéhokol'vek dalsicho
poskodenia a revidovania postupov.

Vzdy, ak sa menia podmienky spoluprace, ma byt’ o tom informovana Rada.

BEZPECNOSTNE  NARIADENIA, KTORE MAJU  UPLATNOVAT
OPRAVNENI UZIVATELIA INFORMACII

11.

13.

15.

Generalny tajomnik/vysoky predstavitel ma upozornit’ Staty alebo medzi-
narodné organizacie, ktoré su opravnenymi uzivateImi informacii,
na rozhodnutie Rady povolit’ spristupnenie tajnych informéacii EU, spolu
s podrobnymi pravidlami ochrany navrhovanymi bezpe¢nostnym vyborom
Rady a schvalenymi Radou. Ak poziadavku uskutocnil Clensky Stat, tento
$tat ma informovat’ uzivatel'a o povolenom spristupneni.

Rozhodnutie nadobudne ucinnost, iba ak opravneni uzivatelia informacii
poskytni pisomné uistenie, Ze:

— nebudu pouzivat’ informacie na ziadne iné Gcely nez stt dohodnuté ucely,
— poskytnu informéaciam ochranu pozadovanu Radou.
Prenos dokumentov

a) Maju sa dohodnut praktické postupy na prenos dokumentov medzi
bezpecnostnym uradom Generalneho sekretariatu Rady
a bezpeCnostnymi organmi S§tatov alebo medzinarodnych organizacii
prijemcu. Tieto maji Specifikovat najmid presné adresy, na ktoré sa
maju dokumenty dorucit’.

b) Dokumenty utajené ako CONFIDENTIEL UE a vo vyssej kategorii sa
maju prendSat’ v dvojitej obalke. Vnuatorna obilka ma mat’ zvlaStnu
peciatku alebo kodované meno, ako bolo rozhodnuté, a udaj
o osobitnom utajeni schvalenom pre dokument. Pre kazdy tajny doku-
ment bude prilozeny formular potvrdenia o prijme. Formular potvrdenia
o prijme, ktory samotny nie je tajny, uvadza iba Gdaje o dokumente (jeho
odkaz, datum, cislo kopie) a jeho jazyk, ale nie nazov.

¢) Vnutorna obalka sa potom vlozi do vonkajSej obalky, ktora ma mat’ ¢islo
zasielky pre ucely prijatia. Vonkajsia obalka nema uvadzat’ bezpecnostné
utajenie.

d) Kuriéri maju vzdy dostat’ potvrdenie o prijme uvadzajuce Cislo zasielky.
Registracia pri prichode

Organ narodnej bezpecnosti Statu adresata alebo jeho ekvivalent v State,
ktory prijima v mene vlady tajné informacie dorucené Eurdpskou tniou
alebo bezpecnostny Urad medzinarodnej organizacie prijemcu, otvori
zvlastny register na zaznamenanie tajnych informacii EU po ich prijati.
Register obsahuje stipce uvadzajice datum obdrzania, udaje o dokumente
(datum, odkaz a d&islo kopie), jeho utajenie, nazov, meno alebo titul
prijemcu, datum vratenia prijmového dokladu do EU a datum zniGenia
dokumentu.

Pouzitie a ochrana vymenenych tajnych informacii

a) S informaciami na trovni SECRET UE maju pracovat’ osobitne urceni
uradnici opravneni mat’ pristup k informaciam s tymto utajenim. Maji sa
uchovavat v bezpe€nostnych skrinkach dobrej kvality, ktoré mozu
otvorit’ iba osoby opravnené mat’ pristup k informaciam, ktoré obsahuju.
Priestory, v ktorych sti umiestnené tieto skrinky, maju byt stale strazené
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a ma byt vytvoreny systém overovania s cielom zaistenia dovolenia
vstupu iba opravnenym osobam. Informacie na urovni SECRET UE sa
prepravujii pomocou diplomatickych obalok, bezpe¢nych postovych
sluzieb a bezpecnych telekomunikécii. Dokument na Grovni SECRET
UE sa smie kopirovat iba s pisomnym suhlasom organu, od ktorého
pochadza. Vsetky kopie sa maju zaregistrovat’ a monitorovat’. Pre vSetky
operacie tykajuce sa dokumentov SECRET UE sa maju vystavovat
potvrdenia o prijme.

b) S informaciami na urovni CONFIDENTIEL UE maju pracovat’ nalezite
urCeni Uradnici opravneni, aby boli informovani o danom predmete.
Dokumenty s uzamknut¢é v bezpecnostnych skrinkach
v kontrolovanych priestoroch.

Informacie na arovni CONFIDENTIEL UE sa prepravuju
v diplomatickej obalke, vojenskymi postovymi sluzbami a bezpe¢nymi
komunikaciami. Organ prijemcu si mdze urobit’ kopie, pricom ich pocet
a distriblicia sa zaznamenava do osobitnych registrov.

¢) S informéciami na urovni RESTREIT UE sa pracuje v priestoroch, ktoré
nie st pristupné neopravnenym pracovnikom, a uchovavaju sa
v uzamknutych kontajneroch. Dokumenty sa mozu prepravovat’ verej-
nymi poStovymi sluzbami ako doporucenou postou v dvojitej obalke
a vo vynimo¢nych situdcidch pocas operacii nechranenymi verejnymi
komunikacnymi systémami. Prijemca si méze urobit’ kopie.

d) Informacie, ktoré nie su tajné, nepozaduju osobitné ochranné opatrenia
a mozu sa prepravovat’ postou a verejnymi komunikacnymi systémami.
Adresati si mozu urobit” kopie.

. Znicenie

Dokumenty, ktoré uz viac nie su potrebné, sa musia znicit. V pripade
dokumentov na trovni RESTREINT UE a CONDIDENTIEL UE sa zapise
prislusna poznamka do osobitnych registrov. V pripade dokumentov
na trovni SECRET UE sa vystavia osvedcenia o zniceni, ktoré su podpisané
dvoma osobami dosved¢ujicimi ich zniCenie.

Porusenia bezpecnosti

Ak su ohrozené informacie na Grovni CONFIDENTIEL UE alebo SECRET
UE alebo existuje podozrenie tykajiice sa ohrozenia, organ narodnej bezpec-
nosti Statu alebo veduci bezpecnosti v organizacii preSetri okolnosti tohto
ohrozenia. Ak vysetrenie prinesie potvrdzujuce vysledky, informuje sa
organ, od ktorého pochadzaju informacie. Treba podniknit potrebné
kroky na napravu neprimeranych postupov alebo metod uschovy, ak tieto
viedli k ohrozeniu. Generalny tajomnik Rady/vysoky predstavitel alebo
organ narodnej bezpe€nosti ¢lenského Statu, ktory spristupnil ohrozené
informacie, méze poziadat’ prijemcu o podrobné udaje o tomto presetrovani.



