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PADOMES LEMUMS
(2001. gada 19. maijs),
ar ko pienem Padomes drosibas reglamentu

(2001/264/EK)

EIROPAS SAVIENIBAS PADOME,

nemot vera Eiropas Kopienas dibinasanas ligumu, un jo 1paSi ta
207. panta 3. punktu,

nemot véra Padomes Lémumu 2000/396/EK, EOTK, Euratom
(2000. gada 5. junijs), ar ko pienem Padomes reglamentu ('), un jo
pasi ta 24. pantu,

ta ka:

(1)  Lai attistitu Padomes darbibas jomas, kuras nepiecieSama konfi-
dencialitate, ir lietderigi izveidot visaptveroSu dro§ibas sistému,
kas attiektos uz Padomi, tas Generalsekretariatu un dalibvalstim.

(2) Sada sistema ir jaapvieno viena dokumentd, kura prick$mets
aptvertu visus iepriek§gjos lémumus un noteikumus taja pasa
joma.

(3)  Prakse liclaka dala ES informacijas, kas klasificéta ka ES konfi-
denciala (CONFIDENTIEL UE) informacija, attiecas uz Kopgjo
drosibas un aizsardzibas politiku.

(4)  Lai nodroSinatu $adi izveidotas droSibas sisteémas efektivitati,
dalibvalstis jaiesaista tas darbiba, veicot valstu pasakumus, kas
nepiecieSami $a lémuma noteikumu ieveroSanai, ja to kompe-
tentas iestades un darbinieki rikojas ar ES klasific€to informaciju.

(5) Padome atbalsta Komisijas nodomu Iidz $§a 1émuma piemé&rosanas
dienai ieviest visaptverosu sistému, kas atbilst ta pielikumiem, lai
nodro$inatu vienmérigu Savienibas 1émumu pienemsanas procesu
darbibu.

(6)  Padome uzsver, ka ir svarigi attieciga gadijuma sasaistit Eiropas
Parlamentu un Komisiju ar konfidencialitates noteikumiem un
standartiem, kuri ir nepiecie$ami, lai aizstavétu Savienibas un
tas dalibvalstu intereses.

(7)  Sis lemums ir pienemts, neierobeZojot Liguma 255. pantu un ta
istenoSanas dokumentus.

®  Sis lemums ir piepemts, neierobeZojot dalibvalstis pastavoso
praksi attieciba uz attiecigo valstu parlamentu inform&$anu par
Savienibas darbibam,

IR PIENEMUSI SO LEMUMU.

1. pants

Ar So apstiprina pielikuma ietverto Padomes drosibas reglamentu.

2. pants

1. Generalsekretars/Augstais parstavis veic nepiecieSamos pasa-
kumus, lai nodro§inatu to, ka, rikojoties ar ES klasificéto informaciju,
Padomes Generalsekretariata ierédni un citi darbinieki, Padomes Gene-
ralsekretariata ligumdarbinieki un darbam Padomes Generalsekretariata
norikots personals Padomes Generalsekretariata, ka art Padomes telpas
un ES decentralizétajas agenttras (?) ievéro 1. panta minéto reglamentu.

() OV L 149, 23.6.2000., 21. lpp.
(®) Sk. Padomes 2000. gada 10. novembra Slédzienu.



2001D0264 — LV — 29.12.2005 — 003.001 — 3

2. Dalibvalstis saskana ar valstu noteikumiem veic attiecigus pasa-
kumus, lai nodrosinatu to, ka, rikojoties ar ES klasificéto informaciju,
savos dienestos un telpas 1. panta minéto reglamentu ievéro:

a) dalibvalstu pastavigo parstavniecibu Eiropas Savieniba locekli, ka ari
valstu delegaciju locekli, kas apmekle Padomes vai tas institliciju
sanaksmes, vai piedalas citas Padomes darbibas;

b) citi dalibvalstu valsts parvaldes iestazu locekli, kas rikojas ar ES
klasificéto informaciju neatkarigi no ta, vai tie strada dalibvalstu
teritorijas vai arzemes, un

¢) dalibvalstu argjie ligumsledzgji un norikotais personals, kas rikojas ar
ES klasificeto informaciju.

Dalibvalstis tilit informé Padomes Generalsekretariatu par veiktajiem
pasakumiem.

3.  Pasakumus, kas minéti 1. un 2. punktd, veic lidz 2001. gada
30. novembrim.
3. pants

Lai ievérotu droSibas pamatprincipus un minimalos standartus, kas
ietverti pielikuma I dala, generalsekretars/Augstais parstavis var veikt
pasakumus saskana ar pielikuma II dalas I iedalas 1. un 2. punktu.

4. pants

No 53 [émuma piem@roSanas dienas ar $o leémumu aizstaj:

a) Padomes Leémumu (1998. gada 27. aprilis) par kartibu, kada
Padomes Generalsekretariata ierédpiem un darbiniekiem var at]aut
piekluvi Padomes riciba esos$ai klasificétai informacijai (!);

b) generalsekretara/augsta parstavja Lemumu (2000. gada 27. julijs) par
pasakumiem klasific€tas informacijas aizsardzibai, kas piemé&rojami
Padomes Generalsekretariatam (?);

¢) Padomes generalsekretara Leémumu 433/97 (1997. gada 22. maijs)
par droSibas parbaudes proceduru ierédniem, kas atbild par Cortesy
tikla darbibu.
5. pants
1. Sis lémums stdjas speka ta publicésanas diena.

2. To pieméro no 2001. gada 1. decembra.

! L 140, 12.5.1998., 12. Ipp.

() oV
() OV C 239, 23.8.2000., 1. Ipp.
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PIELIKUMS

EIROPAS SAVIENIBAS PADOMES DROSIBAS REGLAMENTS
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— 1. limena sadarbiba
5. papildinajums

Pamatnostadnes ES klasificétas informacijas nodosanai tresam valstim un starp-
tautiskam organizacijam
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6. papildinajums

Pamatnostadnes ES klasificétas informacijas nodosanai treSam valstim un starp-
tautiskam organizacijam

— 3. limena sadarbiba
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I DALA

DROSIBAS PAMATPRINCIPI UN MINIMALIE STANDARTI

IEVADS

1.

Sajos noteikumos ir paredzgti drosibas pamatprincipi un minimalie standarti,
kas attieciga veida jaievéro Padomei, Padomes Generalsekretariatam, dalib-
valstim un Eiropas Savienibas decentralizétajam agenttiram (Se turpmak “ES
decentraliz&tas agentiiras”), lai nodrosinatu dro$ibu un katram biitu garantija,
ka ir izveidots kopgjs aizsardzibas standarts.

Termins “ES klasificeéta informacija” nozimé jebkadu informaciju un mate-
ridlu, kura neatlauta izpausana varétu dazadas pakap@s izraisit trauc&umu
ES interes@m vai vienai vai vairakam tas dalibvalstim neatkarTgi no ta, vai
sadas informacijas izcelsme ir ES vai ta sanemta no dalibvalstim, treSam
valstim vai starptautiskam organizacijam.

Saja reglamenta:

a) “dokuments” nozimé& jebkuru v&stuli, piezimi, protokolu, zinojumu,
memorandu, signalu/zinojumu, skici, fotoatt€lu, diapozitivu, filmu,
karti, shému, planu, piezimju gramatinu, matricu, rakstammasinas vai
printera lentu, lentu, datora disku, lasamatminas kompaktdisku vai
jebkadu citu fizisko nesgju, uz kura ir ierakstita informacija;

b) “materials” nozimé “dokumentu”, kas definéts iepriek§ a) apaks$punkta,
ka arT jebkuru iekartas vai ieroCu sastavdalu, kas ir razota vai atrodas
razosanas procesa.

Drosibai ir $adi galvenie mérki:

a) nodrosinat ES klasificéto informaciju pret spiegosanu, apdraudéjumu vai
neatlautu izpausanu,

b) nodrosinat komunikaciju un informacijas sistémas un tiklos apstradato
ES informaciju pret draudiem tas integritatei un pieejamibai;

¢) nodrosinat ierices, kuras izvietota ES informacija, pret sabotazu un Jaun-
pratigu apzinatu kaitgjumu;

d) klimes gadijuma novertét izraisito kait€jumu, ierobezot ta sekas un veikt
vajadzigos pasakumus stavokla izlaboSanai.

Pareizas dro§ibas pamati ir:
a) katra dalibvalsti — valsts drosibas organizacija, kas atbild par:

i) zinu savakSanu un registréSanu par spiego$anu, sabotazu, terorismu
un citam graujo$am darbibam, un

ii) attiecigas valdibas un I1dz ar to Padomes inform@anu un konsultg-
Sanu par droSibas apdraud&juma raksturu un aizsardzibas lidzekliem
pret to;

b) katra dalibvalsti un Padomes Generalsekretariata — tehniska informacijas
drosibas (INFOSEC) iestade, kas atbild par darbu ar attiecigo drosibas
iestadi, lai sniegtu informaciju un konsultacijas par tehniskiem draudiem
drosibai un aizsardzibas lidzekliem pret to;

c) regulara sadarbiba valdibas struktdrvienibu, agentiru un attiecigu
Padomes Generalsekretariata dienestu starpa, lai péc vajadzibas konsta-
t&tu un ieteiktu:

i) kadu informaciju, resursus un ierices nepiecieSams aizsargat un
ii) kopgjus aizsardzibas standartus.

Ja tas attiecas uz konfidencialitati, ir nepiecieSama riipiba un pieredze, lai
izveletos aizsargajamo informaciju un materialus un noveértétu tam nepie-
cieSamo aizsardzibas pakapi. Ir butiski, lai aizsardzibas pakape atbilstu atse-
viskas aizsargajamas informacijas un materiala droSibas nozimibai. Lai
nodroSinatu vienmerigu informacijas plismu, veic pasakumus, lai izvairttos
no parklasifikacijas. Klasifikacijas sistéma ir o principu isteno$anas instru-
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ments; l1dziga klasifikacijas sist€ma jaievero, planojot un organizgjot veidus,
ka noverst spiegoSanu, sabotazu, terorismu un citus draudus, lai lielakie
drosibas pasakumi tiktu piem@roti vissvarigakajam telpam, kuras atrodas
klasificéta informacija, un visaugstaka riska punktiem tajas.

PAMATPRINCIPI

7.

Drosibas pasakumi:

a) ir attiecinami uz visam personam, kuram ir pieeja klasificetai informa-
cijai, klasificétas informacijas nesgjiem, visam telpam, kuras atrodas $ada
informacija un svarigas ierices;

b) ir izstradati, lai noteiktu personas, kuru postenis var apdraudét klasifi-
cétas informacijas un svarigu iericu, kuras atrodas klasificéta informacija,
drosibu, un paredzetu to izslégSanu vai parvietosanu;

c) aizkavé visu nepiederosu personu piekJuvi klasificétai informacijai vai
iericém, kuras to satur;

d) nodroSina, ka klasificétu informaciju izplata vienigi, pamatojoties uz
vajadzibas péc informacijas principu, kas ir bitisks visiem drosibas
aspektiem;

e) nodrosina visas informacijas neatkarigi no ta, vai ta ir vai nav klasificéta,
un jo 1pasi tadas informacijas, ko uzglaba, apstrada vai parraida elektro-
magnétiska veida, integritati (proti, novérSot sabojasanu vai neatlautas
izmainas, vai neatlautu izdzeé$anu) un pieejamibu (proti, netick liegta
piekluve tiem, kuriem nepiecieSama un ir atlauta piekluve).

DROSIBAS ORGANIZESANA

Kopé€jie minimalie standarti

Padome un dalibvalstis nodrosina, lai tiktu ievéroti kopgjie minimalie
dro$ibas standarti visas administrativas un/vai valdibas struktiirvienibas,
citas ES iestades, agentiras un Iigumslédzgji, lai ES informaciju varétu
nodot talak, uzticoties, ka ta tiks apstradata ar lidzvertigu rapibu. Sadi
minimalie standarti ietver personala parbaudes kriterijus un ES klasificétas
informacijas aizsardzibas procediiras. »M3 Sadi minimalie standarti ietver
ari minimalos standartus, ko pieméro, ja Padomes Generalsekretariats
ripnieciskiem ligumslédzgjiem vai citam struktiiram uztic uzdevumus, kas
saistiti ar ES klasificeéto informaciju un/vai kuros ta ietverta; Sie kopgjie
minimalie standarti ir ietverti Il dalas XIII iedala. <

PERSONALA DROSIBA

Personala parbaude

Visas personas, kuras pieprasa piekluvi informacijai, kas klasificeta ka ES
konfidenciala (CONFIDENTIEL UE) informacija vai stingrak, pirms $adas
atlaujas pieskirSanas pienacigi parbauda. Lidziga parbaude ir nepiecieSama
tadam personam, kuru pienakumi ietver sakaru un informacijas sistému, kas
satur klasificétu informaciju, tehnisku ekspluaté$anu vai uzturéSanu. So
parbaudi izstrada, lai noteiktu, vai $adi individi:

a) ir neapSaubami uzticami,

b) ir ar tadu raksturu un atbildibu, kas nerada Saubas par vinu godigumu,
rikojoties ar klasificéto informaciju, vai

c) var bt neaizsargati pret arvalstu vai citu avotu spiedienu, piemeram,
ieprieksgjas dzivesvietas vai pagatnes saistibu dél, kas var ietvert draudus
drosibai;

Ipasa riipiba parbaudes procediirds japievers personam:

d) kam japieskir pieeja ES seviski slepenajai (TRES SECRET UE/EU TOP
SECRET) informacijai;

e) kas iepem amatus, kuri paredz regularu piekluvi ievérojamam ES
slepenas (SECRET UFE) informacijas apjomam;
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10.

12.

14.

f) kuru pienakumi pieskir viniem 1pasu piekluvi komunikaciju un informa-
cijas sisttmam, kas bitiskas uzdevumam, un lidz ar to — iesp&ju neat-
lauti pieklut lieliem ES klasificétas informacijas apjomiem vai radit
nopietnu kait€jumu misijai ar tehniskas sabotazas darbibam.

Apstak]os, kas uzsvérti d), e) un f) apakSpunkta, iesp&jami pilnigi izmanto
ieprieksgjas darbibas izmekl&éSanas metodi.

Ja darba japienem personas, kuram nav pamatotas vajadzibas péc informa-
cijas, apstaklos, kad tam var biit pieeja ES klasificEtajai informacijai
(pieméram, kurjeri, drosibas agenti, tehniskas apkopes persondls u.c.), tam
vispirms veic pienacigu drosibas parbaudi.

Personala parbaudes uzskaite

Visi dienesti, institlicijas vai iestades, kas r1kojas ar ES klasificéto informa-
ciju vai glaba misijai svarigas komunikacijas vai informacijas sist€mas, uztur
Sajas iestadés norikotajam personalam pieskirto atlauju registru. Katru
atlauju péc vajadzibas parbauda, lai nodroSinatu, ka ta ir atbilstosa attiecigas
personas pasreiz€jam uzdevumam; to prioritari parbauda atkartoti, ja tick
sanemta jauna informacija, kas norada, ka §is personas darbs ar klasificeto
informaciju vairs neatbilst drosibas interesém. Atlauju registru glaba attie-
ciga dienesta, institlicijas vai iestades atbildigais par drosibu.

Personala sagatavosana drosibas jautajumos

Visu personalu, kas ienem amatus, kuros tam var bit piekluve klasificétai
informacijai, riipigi sagatavo, stajoties amata un pec regulariem starplaikiem,
lai ievérotu droSibu un tas nodro§inasanas procediras. Ir lietderigi pieprasit,
lai viss §ads personals rakstveida apliecinatu, ka tas pilniba saprot amatiem
atbilstoSo drosibas reglamentu.

Vadibas pienakumi

Vaditaju pienakums ir zinat tos darbiniekus, kuri ir iesaistiti darba ar klasi-
ficétu informaciju vai kuriem ir piekluve uzdevumam batiskam komunika-
cijas vai informacijas sisttmam, ka arT registrét jebkadus starpgadijumus vai
acimredzamus ietekmgjamibas gadijumus, kas var iespaidot droSibu, un
zinot par tiem.

Personala drosibas statuss

Izveido procediras, lai nodrosinatu, ka gadfjumos, kad par kadu individu
klost zinama negativa informacija, tiek konstatets, vai individs strada ar
klasificétu informaciju, vai vinam ir piekluve uzdevumam bitiskam komu-
nikacijas vai informacijas sisttmam, un tiek informéta attieciga iestade. Ja
konstate, ka $ads individs rada drosibas apdraud€juma iesp&jamibu, vinu
norobezo vai parce] no amata, kurd vin$ var apdraudét drosibu.

FIZISKA DROSIBA

15.

16.

Vajadziba péc aizsardzibas

ES Kklasificétas informacijas aizsardzibas nodrosinasanai pieméroto fiziskas
drosibas pasakumu pakape ir proporcionala uzglabatas informacijas un mate-
riala klasifikacijai, apjomam un apdraud&jumam. Tade| jaraugas, lai tiktu
noversta parak augsta un parak zema klasifikacija, un klasifikacija regulari
japarskata. Visi ES klasificétas informacijas turctaji ievéro vienotu praksi
attieciba uz §Ts informacijas klasifikaciju, ka ari ievéro kopgjus aizsardzibas
standartus attieciba uz informacijas un materiala, kam nepiecieSama aizsar-
dziba, glabasanu, nosiitisanu un nodosanu.

Parbaudes

Pirms iziet no zonam, kuras atrodas ES klasificéta informacija, atbildigas
personas nodrosina to, ka ta tiek drosi uzglabata un darbojas visas drosibas
ierices (slédzenes, trauksmes signali u.c.). Turpmakas neatkarigas parbaudes
veic pec darba dienas beigam.

Eku drosiba
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17. Ekas, kuras atrodas ES klasificéta informacija vai uzdevumam bitiskas
komunikacijas un informacijas sist€émas, aizsargd pret nesankcionétu
piekluvi. ES Kklasificétas informacijas aizsardzibas raksturs, pieméram, logu
aizrestoSana, durvju slédzenes, durvju apsardze, automatizétas iekliiSanas
kontroles sistémas, droSibas parbaudes un patrulas, signalizacijas sisteémas,
ieklusanas noteikSanas sisttmas un sargsuni, ir atkarigs no:

a) aizsargajamas informacijas un materiala klasifikacijas, apjoma un atra-
Sanas vietas €ka;

b) $ai informacijai un materialam paredz&to seifu kvalitates;
c) ¢ckas fiziskajam Ipasibam un atraSanas vietas.

18. Komunikacijas un informacijas sisttmam piemerotas aizsardzibas raksturs
lidzigi ir atkarigs no riskam paklauto aktivu veértibas un iespgjama kait€juma
novértejuma drosibas apdraudéjuma gadfjuma, no ¢&kas, kura glabajas
sistéma, fiziskajam Ipasibam un atrasanas vietas, ka arT no sisteémas atraSanas
vietas eka.

Arkartas ricibas plani

19. Iepriek$ sagatavo siki izstradatus planus klasificétas informacijas aizsar-
dzibai viet€jas vai valsts méroga arkart&jas situacijas gadijuma.

INFORMACIJAS DROSIBA (INFOSEC)

20. INFOSEC ir saistita ar drosibas pasakumu identificéSanu un piemeéroSanu,
lai aizsargatu informaciju, kuru apstrada, uzglaba vai parraida sakaru, infor-
macijas un citas elektroniskajas sistémas, pret konfidencialitates, integritates
vai pieejamibas zaudéSanu nejausi vai ar noliiku. Veic attiecigus pretpasa-
kumus, lai noveérstu piekluvi ES informacijai nesankcionétiem lietotajiem, lai
novérstu piekluves ES informacijai atteikumu sankcionétiem lietotdjiem un
noverstu ES informacijas sabojasanu, neatlautu izmainiSanu, vai izdzéSanu.

AIZSARDZIBA PRET SABOTAZU UN CITIEM LAUNPRATIGIEM
APZINATIEM KAITEJUMIEM

21. Fiziska piesardziba, lai aizsargatu svarigas ickartas, kuras atrodas klasificéta
informacija, ir vislabakais dro§ibas nodrosinajums pret sabotazu un Jaunpra-
tigu apzinatu kaitSjumu, un ta nav efektivi aizstajama tikai ar personala
parbaudi. Kompetenta valsts institlicija ievac zinas par spiegosanu, sabotazu,
terorismu un citam graujosam darbibam.

ES KLASIFICETAS INFORMACIJAS NODOSANA TRESAM VALSTIM UN
STARPTAUTISKAM ORGANIZACIJAM

22. Lemumu nodot ES klasificéto informaciju, kuras izcelsme ir Padomg, tresai
valstij vai starptautiskai organizacijai, pienem Padome. Ja informacijas,
kuras nodoSana ir vajadziga, autors nav Padome, Padome vispirms sanem
autora piekriSanu nodosanai. Ja autoru nevar noteikt, Padome uzpemas ta
atbildibu.

23. Ja Padome sanem Kklasificétu informaciju no tre§am valstim, no starptauti-
skam organizacijam vai no citam tre$am pusém, $ai informacijai nodrosina
aizsardzibu, kas atbilst tas klasifikacijai un ir lidzveértiga $aja reglamenta
noteiktajiem ES klasificétas informacijas standartiem vai augstakiem stan-
dartiem, kadus var pieprasit tre$a puse, kas nodod informaciju. Var rikot
savstarp&jas parbaudes.

24. lepriek§ min&tos principus Isteno saskana ar siki izstradatiem noteikumiem,
kas noraditi II dala.
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11 DALA
1. IEDALA
EIROPAS SAVIENIBAS PADOMES DROSIBAS ORGANIZACIJA

Generalsekretars/augstais parstavis

1.

Generalsekretars/augstais parstavis:
a) Isteno Padomes drosibas politiku;

b) izskata dro§ibas jautdjumus, ko vinam iesniedz Padome vai tas kompe-
tentas iestades;

c) ciesa sadarbiba ar dalibvalstu valsts drosibas iestadém parbauda jauta-
jumus, kas saistiti ar Padomes drosibas politiku. 1. papildinajuma ir
ietverts So iestazu saraksts.

Generalsekretars/augstais parstavis jo ipasi atbild par:

a) visu ar Padomes darbibam saistito drosibas jautajumu koording$anu;

b) pieprasijumu katrai dalibvalstij izveidot centralo ES seviski slepenas
(TRES SECRET UE/EU TOP SECRET) informacijas registru un piepra-
stjumu péc vajadzibas izveidot $adu registru ES decentralizétajas agen-
turas;

C

~

pieprasijumu nosttiSanu dalibvalstu atbildigajam iestadem, lai Valsts
drosibas iestades nodroSinatu Padomes Generalsekretariata nodarbinata
personala drosibas parbaudes saskanpa ar VI iedalu;

d) visu ES Kklasificétas informacijas nopluzu, kas saskapa ar pirma
acumirkla pieradijumiem ir notikuSas Padomes Generalsekretariata vai
jebkura no ES decentralizétajam agentiram, izmeklé$anu vai izmekle-
Sanas pasiitiSanu;

e

~

pieprasijumu attiecigajam droSibas iestadém uzsakt izmeklésanu, ja skiet,
ka notikusi ES klasificétas informacijas nopliide arpus Padomes Gene-
ralsekretariata vai ES decentralizétajam agenturam, un izmekl&Sanas
koordin&Sanu, ja ir iesaistita vairak neka viena dro$ibas iestade;

f) periodisku dros§ibas pasakumu parbauzu veikSanu kopigi un vienojoties
ar attiecigo Valsts drosibas iestadi, lai aizsargatu ES klasificéto informa-
ciju dalibvalstTs;

~

cieSas sadarbibas uztur€Sanu ar visam attiecigajam drosibas iestadeém, lai
panaktu vispargju drosibas koordinésanu;

g

h

=

pastavigu Padomes drosibas politikas un procediiru parskatiSanu un attie-
cigu ieteikumu sagatavosanu vajadzibas gadfjuma. Saja sakara vip$ iepa-
zistina Padomi ar ikgad€jo parbaudes planu, ko sagatavo Padomes Gene-
ralsekretariata Drosibas birojs.

Padomes drosibas komiteja

3.

Izveido DroSibas komiteju. Tas sastava ir pa vienam parstavim no katras
dalibvalsts Valsts drosibas iestades. To vada generalsekretars/augstais
parstavis vai vina delegéts parstavis. Var uzaicinat piedalities ari ES decen-
traliz€to agentliru parstavjus, ja tiek izskatiti jautagjumi, kas attiecas uz
vigiem.

Drosibas komitejas sanaksmes notiek saskana ar Padomes noradijumiem,
pec generalsekretara/augsta parstavja, vai kadas Valsts drosibas iestades
pieprasijuma. Komiteja ir pilnvarota parbaudit un izvertét visus drosibas
jautajumus, kas saistiti ar Padomes darbu, un péc vajadzibas sniegt Padomei
ieteikumus. Attieciba uz Padomes Generalsekretariata darbibu komiteja ir
pilnvarota sniegt ieteikumus par droSibas jautdgjumiem generalsekretaram/
augstajam parstavim.
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Padomes Generalsekretariata Drosibas birojs

5.

Lai izpilditu 1. un 2. punkta min&tos pienakumus, generalsekretara/augsta
parstavja 1iciba ir Padomes Generalsekretariata Dro§ibas birojs, lai koordi-
nétu, uzraudzitu un Tstenotu drosibas pasakumus.

Padomes Generalsekretariata Drosibas biroja vaditajs ir generalsekretara/
augsta parstavja galvenais padomdevéjs drosibas jautajumos un darbojas
ka Drosibas komitejas sekretars. Saja sakara vip§ vada drogibas reglamenta
atjauninaSanu un koordiné dro$ibas pasakumus ar dalibvalstu kompetentam
iestadeém un, pec vajadzibas, ar starptautiskam organizacijam, kas saistitas ar
Padomi ar drosibas noligumiem. Saja noliikd ving darbojas ka sadarbibas
koordinators.

Padomes Generalsekretariata droSibas dienesta vaditajs atbild par IT sistému
un tiklu akreditaciju Padomes Generalsekretariata. Padomes Generalsekreta-
riata droSibas dienesta vaditajs un attieciga Valsts drosibas iestade vaja-
dzibas gadijuma kopigi lemj par IT sistému un tiklu, kur iesaistits Padomes
Generalsekretariats, dalibvalstis, ES decentralizétas agentiiras un/vai tre$as
puses (valstis var starptautiskas organizacijas), akreditaciju.

ES decentralizétas agentiiras

8. Katrs ES decentralizétas agentiiras direktors atbild par dro$ibas TstenoSanu
sava iestad€. Vins parasti izvirzis kadu savu darbinieku ka personu, kas $aja
joma vinam atskaitas. So darbinieku iece] par atbildigo par drosibu.

Dalibvalstis

9. Katrai dalibvalstij ir jaizraugas Valsts droSibas iestade, kas ir atbildiga par
ES klasificétas informacijas drosibu (!).

10. Katras dalibvalsts parvalde attiecigajai Valsts drosibas iestadei jabut atbil-

digai par:

a) Saja dalibvalsti vai arvalstis jebkada valsts dienesta, valsts vai privatas
iestades vai agenttiras glabatas ES klasificétas informacijas drosibas uztu-
résanu;

b) ES seviski slepenas (TRES SECRET UE/EU TOP SECRET) informacijas
registru izveides pilnvarojumu (S0 pilnvarojumu var delegét atbildigajam
par ES seviski slepends (TRES SECRET UE/EU TOP SECRET) infor-
macijas kontroli centrala registra);

c) ES Kklasificétas informacijas aizsardzibai paredzeéto drosibas pasakumu
periodisku parbaudi;

d) to, lai visiem valsts pilsoniem, ka arT arvalstniekiem, kuri nodarbinati
attiecigas valsts struktiirvieniba, iestadé vai agenttira un kuriem var but
pieejama ES informacija, kas klasificéta ka ES sevidki slepena (TRES
SECRET UE/EU TOP SECRET), ES slepena (SECRET UE) un ES konfi-
denciala (CONFIDENTIEL UE) informacija, biitu veikta dro§ibas
parbaude;

e) tadu drosibas planu izstradi, ko uzskata par nepiecieSamiem, lai novérstu
ES Kklasificétas informacijas nokltsanu nepiederosu personu riciba.

Savstarpéjas drosibas parbaudes

11.

12.

Q)

Padomes Generalsekretariata Drosibas dienests un attieciga Valsts drosibas
iestade kopigi un savstarpgji vienojoties veic periodiskas drosibas pasakumu
parbaudes, kas paredzeti ES klasificétas informacijas aizsardzibai Padomes
Generalsekretariata un dalibvalstu pastavigajas parstavniecibas Eiropas
Savieniba, ka arT dalibvalstu telpas Padomes &kas (?).

Padomes Generalsekretariata DroSibas dienests vai, p&c generalsekretara
pieprasijuma, uznéméjas dalibvalsts Valsts drosibas iestade veic periodiskas

Valsts drosibas iestazu, kas atbild par ES klasificétas informacijas drosibu,

saraksts ir iek]auts 1. papildinajuma.

(®) Neierobezojot Vines 1961. gada Konvenciju par diplomatiskiem sakariem.
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parbaudes ES klasificétas informacijas aizsardzibai paredzetajiem drosSibas
pasakumiem ES decentralizétajas agentiiras.
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II IEDALA
KLASIFIKACIJAS UN MARKEJUMI

KLASIFIKACIJAS LIMENI (%)
Informaciju klasificé $ados limenos:

1. ES seviski slepeni (TRES SECRET UE/EU TOP SECRET): %o klasifikaciju
pieméro tikai informacijai un materialam, kura neatlauta izpausana var
izraisit arkartigi nopietnu apdraudéjumu Eiropas Savienibas vai vienas vai
vairaku tas dalibvalstu biitiskam interesem.

2. ES slepeni (SECRET UE): $o Kklasifikaciju piemero tikai informacijai un
materialam, kura neatlauta izpausana varétu nopietni kaitét Eiropas Savie-
nibas vai vienas, vai vairaku tas dalibvalstu batiskam interesém.

3. ES konfidenciali (CONFIDENTIEL UE): $o klasifikaciju pieméro informa-
cijai un materialam, kura neatlauta izpausana varétu kaitét Eiropas Savie-
nibas vai vienas vai vairaku tas dalibvalstu biitiskam interesem.

4. ES ierobezotas pieejamibas (RESTREINT UE): So Kklasifikaciju piemeéro
informacijai un materialam, kura neatlauta izpausana varétu biit neizdeviga
Eiropas Savienibas vai vienas vai vairaku tas dalibvalstu interesem.

MARKEJUMI

5. Bridinajuma mark&umu var izmantot, lai preciz€tu jomu, uz kuru attiecas
dokuments, vai lai noraditu konkrétu izplatiSanu, pamatojoties uz vajadzibu
péc informacijas.

6. Mark&umu ESDP/PESD izmanto dokumentiem un to kopijam, kas attiecas

uz Savienibas vai vienas vai vairaku tas dalibvalstu dro$ibu un aizsardzibu,
vai kas attiecas uz militaru vai nemilitaru krizes parvaréSanu.

7. Uz daziem dokumentiem, proti, tiem, kas saistiti ar informacijas tehnologiju
(IT) sisttmam, var but papildu mark&ums, kas paredz papildu drosibas
pasakumus, kuri noteikti attieciga reglamenta.

KLASIFIKACIJAS UN MARKEJUMU PIESTIPRINASANA
8. Klasifikaciju un mark&umus pielieto $adi:

a) ES ierobezotas pieejamibas (RESTREINT UE) dokumentiem — ar meha-
niskiem vai elektroniskiem lidzekliem;

b) ES konfidencialiem (CONFIDENTIEL UE) dokumentiem — ar mehani-
skiem lidzekliem un ar rokam vai iespiezot uz iepriek$ apzimogota,
registréta papira;

¢) ES slepeniem (SECRET UE) un ES seviski slepeniem (TRES SECRET
UE/EU TOP SECRET) dokumentiem — ar mehaniskiem lidzekliem vai
ar rokam.

(') Salidzinosa ES, NATO, RES un dalibvalstu drosibas pakapju tabula ir

ieklauta 2. papildinajuma.
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III IEDALA
KLASIFIKACIJAS VADIBA

1. Informaciju klasificé tikai vajadzibas gadijuma. So klasifikaciju norada
skaidri un pareizi un saglaba tikai tik ilgi, kamér informacijai nepiecieSama
aizsardziba.

2. Atbildibu par informacijas klasificeSanu un jebkadu ierindoSanu zemaka
kategorija vai deklasificésanu (') uznemas vienigi izcelsmes iestade.

Padomes Generalsekretariata ierédni un citi darbinieki klasific€, ierindo
zemaka kategorija vai deklasificé informaciju p&c to generaldirektora nora-
dfjuma vai ar vipa piekriSanu.

3. Siki izstradatas procediras ricibai ar klasificétiem dokumentiem ir veidotas,
lai nodroSinatu to, ka tiem piemero aizsardzibu, kas atbilstosa tajos ietver-
tajai informacijai.

4. To personu skaits, kam ir atlauts radit ES seviski slepenus (TRES SECRET
UE/EU TOP SECRET) dokumentus, ir iespgjami mazs, un vigu vardi ir
ieklauti saraksta, ko sastadijis Padomes Generalsekretariats, katra dalibvalsts
un, ja vajadzigs, katra ES decentralizéta agentiira.

KLASIFIKACIJU PIEMEROSANA

5. Dokumenta klasifikaciju nosaka péc ta satura konfidencialitates limena
saskana ar definiciju II iedalas 1. lidz 4. punkta. Svarigi, lai klasifikaciju
izmantotu pareizi un iesp&ami maz. Tas Tpasi attiecas uz ES seviski slepeno
(TRES SECRET UE/EU TOP SECRET) Klasifikaciju.

6. Dokumenta izcelsmes iestadei, kam ir japieskir klasifikacija, janem véra
iepriek§ noraditais reglaments un jasamazina tendence pieskirt parak augstu
vai parak zemu klasifikacijas kategoriju.

Lai gan pirmaja mirkli var $kist, ka augstaka klasifikacija garant€ doku-
mentam lielaku aizsardzibu, regularas parak augstas kategorijas pieskirSanas
rezultata var zust uzticiba klasifikacijas sist€émas pamatotibai.

No otras puses, dokumentiem nepieskir parak zemu kategoriju nolika izvai-
rities no ierobezojumiem saistiba ar aizsardzibu.

Klasifikacijas praktisks metodiskais lidzeklis ir ietverts 3. papildinajuma.

7. Konkréta dokumenta atseviskam lappusém, punktiem, iedalam, pielikumiem,
papildinajumiem un pievienojumiem, iesp&ams, nepiecieSamas atSkirigas
klasifikacijas, un tos attiecigi marké. Dokumenta klasifikacija kopuma ir
tada pati ka ta dalai ar visaugstako klasifikaciju.

8. Uz pievienojumiem attiecinamas vestules vai piezimes, klasifikacija ir tikpat
augsta, ka tas pievienojumu visaugstaka klasifikacija. Izcelsmes iestadei
skaidri janorada, kada limeni tai jabuit klasificétai, kad to atdala no tas
pievienojumiem.

IERINDOSANA ZEMAKA KATEGORIJA UN DEKLASIFIKACIJA

9. ES Kklasificetos dokumentus var ierindot zemaka kategorija vai deklasificet
tikai ar izcelsmes iestades atlauju un, nepiecieS$amibas gadijuma, péc
apspriedes ar citam ieinteres€tajam pusém. lerindoSanu zemaka kategorija
vai deklasificesanu apstiprina rakstveida. Izcelsmes iestade, dalibvalsts,
birojs, tiesibu parnémeéja organizacija vai augstaka institlicija ir atbildiga
par savu adresatu inform@Sanu par izmainam, un tie savukart ir atbildigi
par jebkadu talaku adresatu, kuriem tie ir nosttfjusi vai nokopg&jusi doku-
mentu, inform@Sanu par izmainam.

10. Ja iesp&ams, izcelsmes iestddes uz klasificétajiem dokumentiem norada
datumu vai laika posmu, kad ta saturu var ierindot zemaka kategorija vai

(1) IerindoSana zemaka kategorija (déclassement) nozimé klasifikacijas limena
pazeminaSanu; deklasifikacija (déclassification) nozimé jebkadas klasifika-
cijas nonemsanu.
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deklasificet. Citadi tas parskata dokumentus vismaz reizi piecos gados, lai
parliecinatos, vai ir nepiecieSama sakotngja klasifikacija.

IV IEDALA

FIZISKA DROSIBA

VISPARIGI NOTEIKUMI

1.

Fiziskas drosibas galvenais mérkis ir novérst nepiederosas personas piekluvi
ES klasificétajai informacijai un/vai materialam.

DROSIBAS PRASIBAS

2.

Visas telpas, zonas, €kas, biroji, istabas, sakaru un informacijas sistémas u.
c., kur tiek uzglabata un/vai apstradata ES klasificéta informacija un mate-
riali, tiek aizsargatas ar atbilstosu fiziskds droSibas pasdkumu palidzibu.

Lemjot, kada fiziskas drosibas aizsardzibas pakape ir nepiecieSama, nem
vera visus attiecigos faktorus, pieméram:

a) informacijas un/vai materiala klasifikaciju;

b) uzglabatas informacijas daudzumu un veidu (pieméram, cieta kopija,
elektroniskie informacijas nesgji);

c) vietgji noverteto apdraudeéjumu no izlikoSanas dienestiem, kuru meérkis ir
ES, dalibvalstis un/vai citas iestades vai tresas puses, kuru riciba ir ES
klasificeta informacija, proti, no sabotazas, terorisma un citam graujo$am
un/vai kriminalam darbibam.

Pielietoto drosibas pasakumu merkis ir:
a) neatlaut ieklaSanu slepus vai ar speku;

b) noverst, kavet un atklat nelojala personala (iek$gja spiega) darbibas;

c) nepielaut to Padomes Generalsekretariata, dalibvalstu valdibas struktir-
vienibu un/vai citu iestazu vai treSo puSu, kuram nav vajadzibas péc
informacijas, piekluvi ES klasificétajai informacijai.

FIZISKAS DROSIBAS PASAKUMI

Drosibas zonas

Zonas, kur apstrada un uzglaba informaciju, kas klasificéta ka ES konfiden-
ciala (CONFIDENTIEL UE) vai augstak, organiz€ un strukturg ta, lai tas
atbilstu vienam no Siem nosacijumiem:

a) I kategorijas drosibas zona: zona, kura apstrada un uzglaba informaciju,
kas klasificéta ka ES konfidenciala (CONFIDENTIEL UE) vai augstak,
ta, lai ieieSana taja praktiskos noliikos ietvertu pieeju klasificgtajai infor-
macijai. Sadai zonai nepieciesams:

i) skaidri noteikts un aizsargats perimetrs, caur kuru ieeja un izeja
vienmer tiek kontroléta;

ii) ieejas kontroles sisteéma, kura piepem tikai tos, kuri ir pienacigi
parbauditi un kuriem ir pasi atlauts zona ienakt;

iil) zona parasti uzglabatas informacijas klasifikacijas specifikacija, proti,
informacijas, kurai piekluvi dod ieeja;

b) II kategorijas drosibas zona: zona, kura apstrada un uzglaba informaciju,
kas klasificeéta ka ES konfidenciala (CONFIDENTIEL UE) vai augstak,
lai ta ar ieksgji noteiktas kontroles palidzibu buitu aizsargata no nepie-
deroSu personu piekluves, pieméram, telpas, kur atrodas biroji, kuros
parasti apstrada un uzglaba informaciju, kas klasificéta ka ES konfiden-
ciala (CONFIDENTIEL UE) vai augstak. Sadai zonai nepieciesams:

i) skaidri noteikts un aizsargats perimetrs, caur kuru ieeja un izeja
vienmér tiek kontroléta;
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10.

11.

ii) ieejas kontroles sistema, kura brivi piepem tikai tos, kuri ir pienacigi
parbauditi un kuriem ir pasi atlauts zona ienakt. Visam par&jam
personam paredz eskortus vai Iidzvértigus kontroles pasakumus, lai
noverstu neatlautu piekluvi ES klasificétajai informacijai un nekon-
trolétai ieejai zonas, kas paklautas tehniskas drosibas parbaudém.

Tas zonas, kuras 24 stundas neuzturas personals, parbauda tilit péc parasta
darba laika beigam, lai parliecinatos, ka ES klasificéta informacija ir pietie-
kama drosiba.

Administrativa zona

Var izveidot mazakas drosibas administrativo zonu ap un cela uz I katego-
rijas un II kategorijas dro§ibas zonu. Sadai zonai ir nepieciesams redzami
noteikts perimetrs, kas lauj parbaudit personalu un transportlidzeklus. Admi-
nistrativajas zonas apstrada un uzglaba ES ierobezotas pieejamibas
(RESTREINT UE) informaciju.

Ieejas un izejas kontroles pasakumi

Ieeju I kategorijas un II kategorijas drosibas zona kontrolg ar caurlaizu vai
individualas identifikacijas sistému, kas piemérojama pastavigajam perso-
nalam. Izveido arl apmeklétaju parbauzu sistemu, lai nepielautu neatlautu
piekluvi ES Kklasificétajai informacijai. Caurlaizu sistémas var papildinat ar
automatisku identifikaciju, ko uzskata par papildindjumu, bet ne par pilnigu
aizstajeju sargiem. Izmainas apdraud€juma novertgjuma var ietvert ieejas un
izejas kontroles pasakumu pastiprinaSanu, pieméram, prominentu personu
apmeklgjumu laika.

Apsardzes apgaitas

Apgaitam I kategorijas un II kategorijas drosibas zonas ir janotiek arpus
parasta darba laika, lai aizsargatu ES aktivus pret apdraudéjumu, kait€jumu
vai zaudgjumiem. Apgaitu biezumu noteiks vietSjie apstakli, tacu tas orien-
tgjosi javeic reizi divas stundas.

Seifi un glabatuves
ES klasificétas informacijas uzglabasanai izmanto triju kategoriju seifus:

— A kategorija: seifi, kas valsts ItmenT apstiprinati ES seviski slepenas
(TRES SECRET UE/EU TOP SECRET) informacijas uzglabasanai I
kategorijas un II kategorijas dro§ibas zona,

— B kategorija: seifi, kas valsts limeni apstiprinati ES slepenas (SECRET
UE) un ES konfidencialas (CONFIDENTIEL UE) informacijas uzgla-
basanai I kategorijas un II kategorijas droSibas zona,

— C Kkategorija: biroja mébeles, kas piemérotas tikai ES ierobezotas
pieejamibas (RESTREINT UE) informacijas uzglabasanai.

Glabatuvém, kas konstruétas I kategorijas vai II kategorijas drosibas zona,
un visam I kategorijas droSibas zonam, kur valgjos plauktos vai uz
diagrammam vai kartém uzglaba informaciju, kas klasificéta ka ES konfi-
denciala (CONFIDENTIEL UE) vai augstak, sienas, gridas un griestus ir
sertificgjusi Valsts droSibas iestade ka tadas, kas piedava lidzvertigu aizsar-
dzibu, ka seifa kategorija, kas apstiprinata tas paSas klasifikacijas informa-
cijas uzglabasanai.

Slédzenes

Seifiem un glabatuvém, kur uzglaba ES klasificéto informaciju, izmantotas
sledzenes atbilst Sadiem standartiem:

— A grupa: valsts ltmenT apstiprinatas A kategorijas seifiem,
— B grupa: valsts limenT apstiprinatas B kategorijas seifiem,
— C grupa: derigas tikai C kategorijas biroja mébelém.

Atslégu un kombinaciju kontrole
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13.

14.

15.

16.

Seifu atslégas no biroju @€kas neiznes. Seifu kombinacijas jaiegaumée
personam, kuram tas jazina. Pielietojumam arkartgja situacija attiecigas
iestades atbildigais par drosibu atbild par rezerves atslégu glabasanu un
katras kombinacijas pierakstiSanu; pedgjas glaba atseviskas aizzimogotas
necaurspidigas aploksnés. Darba atslégas, rezerves drosibas atslégas un
kombinacijas glaba atseviskos seifos. STm atslégam un kombinacijam jano-
droSina aizsardziba, kas nav mazak stingra ka materials, kuram tas dod
piecju.

Personu skaitu, kam zinamas seifu kombinacijas, iesp&ami ierobezo.
Kombinacijas iestata no jauna:

a) sanemot jaunu seifu;

b) kad notiek personala maina;

¢) kad noticis apdraud&jums, vai ir aizdomas par to;

d) ieteicams ar seSu méneSu starplaiku un vismaz reizi 12 ménesos.
Ierices iekliiSanas noteikSanai

Izmantojot signalizacijas sistémas, slégtas sistémas televiziju un citas elek-
triskas ierices, lai aizsargatu klasificeto informaciju, ir pieejama elektroap-
gade arkart€jam situacijam, lai nodrosinatu nepartrauktu sistémas darbibu, ja
tiek partraukta galvena elektroapgade. V&l viena pamatprasiba ir tada, lai
sadu sisttmu darbibas trauc&umu vai manipulacijas rezultata ieslégtos
trauksmes signals vai cits droSs bridinajums uzraudzibas personalam.

Apstiprinatas iekartas

Valsts drosibas iestades, pamatojoties uz saviem vai divpusgjiem avotiem,
uztur jaunakos drosibas iekartu sarakstus péc tipa un modela, ko tas apsti-
prinajusas klasificétas informacijas tieSai vai netieSai aizsardzibai dazados
precizétos apstaklos un ar dazadiem nosacijumiem. Padomes Generalsekre-
tariata DroSibas birojs uztur lidzigu sarakstu, inter alia, informacijai no
Valstu drosibas iestadem. ES decentralizétas agenttiras pirms $adu iekartu
iegades konsultgjas ar Padomes Generalsekretariata Drosibas biroju un, vaja-
dzibas gadijuma, ar uznéméjas dalibvalsts Valsts drosibas iestadi.

Kopésanas iekartu un telefaksa aparatu fiziska aizsardziba

Kopgsanas iekartas un telefaksa aparatus fiziski aizsarga, ciktal nepiecie-
Sams, lai nodro$inatu, ka tos var lietot tikai pilnvarotas personas un ka
visi klasificetie produkti ir paklauti pienacigai kontrolei.

AIZSARDZIBA PRET SLEPUS APSKATISANU UN SLEPUS
NOKLAUSISANOS

17.

18.

19.

20.

Slepus apskatiSana

Cauru diennakti veic visus vajadzigos pasakumus, lai nodroSinatu, ka ES
klasificéto informaciju neierauga, pat nejausi, neviena nepiederosa persona.

Slepus noklausisanas

Birojus vai zonas, kuras regulari apspriez informaciju, kas klasificéta ka ES
slepena (SECRET UE), aizsarga pret pasiviem un aktiviem slepus noklausi-
$ands mé&gindjumiem, ja risks to prasa. Par $adu mégindjumu riska noverte-
Sanu ir atbildiga attieciga drosibas iestade, kas vajadzibas gadijuma konsul-
t&jusies ar Valsts drosibas iestadem.

Lai noteiktu aizsardzibas pasakumus, kadi veicami telpas, kur pastav pasivas
slepus noklausi$anas risks (pieméram, sienu, durvju, gridu un griestu izola-
cija, signalu izstarojuma noteikSana) un aktivas slepus noklausiSanas risks
(pieméram, mikrofonu mekleésana), Padomes Generalsekretariata Drosibas
birojs var liigt palidzibu Valstu drosibas iestazu ekspertiem. ES decentrali-
z&to agentiiru atbildigie par dro$ibu var lagt Padomes Generalsekretariata
Drosibas biroju veikt tehniskas parbaudes, vai Valstu drosibas iestazu
ekspertu palidzibu.

Lidzigi, ja apstakli to prasa, Valstu drosibas iestazu tehniskas droSibas
specialisti peéc kompetenta atbildiga par drosibu pieprasijuma var parbaudit
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jebkada veida telekomunikacijas iekartas un elektriskas vai elektroniskas
biroja iekartas, ko izmanto ES slepena (SECRET UFE) limena sanaksmgs.

TEHNISKI DROSAS ZONAS

21.

22.

Dazas zonas var izraudzities ka tehniski droSas zonas. Veic pasu ieejas
parbaudi. Sadas zonas, kad tas nav aiznemtas, tur noslégtas ar apstiprinatu
metodi, un pret visam atslégam izturas ka pret droiibas atslégam. Sadas
zonas ir paklautas regularam fiziskam parbaudém, kuras ari veic péc
jebkadas neatlautas ieklGSanas vai aizdomam par $adu ieklasanu.

Veic siku iekartu un meébelu uzskaiti, lai parraudzitu to kustibu. Nevienu
mebeli vai ierici neienes $ada zona, kamér Ipasi apmacits personals tai nav
veicis rupigu parbaudi, lai atklatu jebkadas noklausisanas ierices. Kopuma
jaizvairas no sakaru liniju uzstadiSanas tehniski dro$as zonas.
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V IEDALA

VISPARIGIE VAJADZIBAS PEC INFORMACIJAS PRINCIPA UN

DROSIBAS PARBAUDES NOTEIKUMI

Piekluve ES klasificgtajai informacijai tiks dota tikai personam, kuram ir
“vajadziba péc informacijas” savu pienakumu vai misiju veikSanai. Piekluvi
ES seviski slepenajai (TRES SECRET UE/EU TOP SECRET), ES slepenajai
(SECRET UE) un ES konfidencialajai (CONFIDENTIEL UE) informacijai
dos tikai personam, kuram veikta pienaciga drosibas parbaude.

Atbildibu par “vajadzibas p&c informacijas” noteikSanu uzpemsies Padomes
Generalsekretariats, ES decentralizétas agentiiras un dalibvalstu dienests vai
struktiirvieniba, kura tiks nodarbinata attieciga persona, saskana ar uzde-
vuma prasibam.

Par personala drosibas parbaudi atbildés ierédna darba devgjs, pamatojoties
uz attiecigam piemérojamam procediram. Attieciba uz Padomes Generalse-
kretariata ierédniem un citiem darbiniekiem, drosibas parbaudes procediira ir
paredzéta VI iedala.

Rezultata pieskirs “drosibas sertifikatu”, kura noradits klasificetas informa-
cijas limenis, kadam parbauditajai personai dota piekluve, un izbeigSanas
datums.

Drosibas sertifikats attiecigajai  klasifikacijai var pieskirt ta turtajam
piekluvi informacijai ar zemaku klasifikaciju.

Personam, kas nav Padomes Generalsekretariata vai dalibvalstu darbinieki,
pieméram, ES iestazu locekliem, ieré€dniem vai darbiniekiem, ar kuriem var
but nepiecieSams apspriest vai kuriem var biit nepiecieSams radit ES klasi-
ficéto informaciju, jabit veiktai droSibas parbaudei attieciba uz ES klasifi-
céto informaciju, un tam jabit inform&tam par vinu atbildibu par drosibu.
Lidzigos apstaklos tas pats noteikums attiecas uz argjiem ligumslédzgjiem,
ekspertiem vai konsultantiem.

IPASI NOTEIKUMI PIEKLUVEI ES SEVISKI SLEPENAJAI (TRES
SECRET UE/EU TOP SECRET) INFORMACIJAI

5.

Visas personas, kuram ir nepiecie$ama piekluve ES seviski slepenajai (TRES
SECRET UE/EU TOP SECRET) informacijai, pirms piekluves pieskirSanas
japarbauda.

Visas personas, kuram nepieciesama pickluve ES seviski slepenajai (TRES
SECRET UE/EU TOP SECRET) informacijai, izraugas to struktirvienibas
vaditajs, un to vardus glaba attieciga ES seviski slepends (TRES SECRET
UE/EU TOP SECRET) informacijas registra.

Pirms tam pieskirta piekluve ES seviski slepenajai (TRES SECRET UE/EU
TOP SECRET) informacijai, visas personas paraksta sertifikatu, apliecinot,
ka tas ir iepazistinatas ar Padomes drosibas procediiram un ka tas pilniba
saprot savu Tpaso atbildibu attieciba uz ES seviski slepenas (TRES SECRET
UE/EU TOP SECRET) informacijas aizsardzibu un sekam, kadas paredzétas
ES noteikumos un valstu tiesibu aktos, vai administrativajos noteikumos, ja
klasificéta informacija tisi vai neti$i nonak nepiederosu personu rokas.

Ja personam ir piekluve ES seviski slepenajai (TRES SECRET UE/EU TOP
SECRET) informacijai sanaksmés u.c., ta dienesta vai institlicijas, kura $t
persona ir nodarbinata, atbildigais par kontroli pazino institicijai, kura orga-
niz€ sanaksmi, ka attiecigajam personam ir $ada atlauja.

Visu personu, kuras partrauc veikt darba pienakumus, kam nepiecie$ama
piekluve ES seviski slepenajai (TRES SECRET UE/EU TOP SECRET) infor-
macijai, vardus izsleédz no ES seviski slepenas (TRES SECRET UE/EU TOP
SECRET) informacijas saraksta. Turklat $adu personu uzmaniba vélreiz
javers uz ipaSo pienakumu par ES seviski slepenas (TRES SECRET UE/
EU TOP SECRET) informacijas aizsardzibu. Tas ari paraksta deklaraciju,
kura apnemas nedz izmantot, nedz nodot talak to riciba esoso ES seviski
slepeno (TRES SECRET UE/EU TOP SECRET) informaciju.
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IPASI NOTEIKUMI PIEKL.UVEI ES SLEPENAJAI (SECRET UE) UN ES
KONFIDENCIALAJAI (CONFIDENTIEL UE) INFORMACIJAI

10. Visas personas, kuram ir nepiecieS$ama piekluve ES slepenajai (SECRET
UE) vai ES konfidencialajai (CONFIDENTIEL UE) informacijai, vispirms
japarbauda attiecigaja limeni.

11. Visas personas, kam nepiecieSama piekluve ES slepenajai (SECRET UE) vai
ES konfidencialajai (CONFIDENTIEL UFE) informacijai, iepazistina ar attie-
cigo drosibas reglamentu, un tas apzinas nolaidibas sekas.

12. Ja personam ir piekluve ES slepenajai (SECRET UE) vai ES konfidencialajai
(CONFIDENTIEL UE) informacijai sanaksmés u.c., tas institiicijas, kura §1
persona ir nodarbinata, atbildigais par drosibu pazino institiicijai, kura orga-
niz€ sanaksmi, ka attiecigajam personam ir §ada atlauja.

IPASI NOTEIKUMI PIEKLUVEI ES IEROBEZOTAS PIEEJAMIBAS
(RESTREINT UE) INFORMACIJAI

13. Personas, kuram ir piekluve ES ierobezotas pieejamibas (RESTREINT UE)
informacijai, inform& par $o drosibas reglamentu un nolaidibas sekam.

PARCELSANA

14. Ja darbinicku parce] no amata, kur§ saistits ar ES klasificéta materiala
apstradi, kanceleja parrauga, lai ierédnis, kas amatu atstaj, pareizi nodod
Sos materialus ierédnim, kas stajas amata.

IPASI NORADIJUMI

15. Personas, kuram jastrada ar ES Kklasificéto informaciju, stajoties amata un
turpmak regulari jainformé par:

a) drosibas apdraudgjumu, ko izraisa nediskrétas sarunas;
b) drosibas pasakumiem, kas viniem veicami attiecibas ar presi;

¢) draudiem, ko rada izlikdienestu darbibas, kuru mérkis ir ES un dalibval-
stis saisttba ar ES klasificéto informaciju un darbibam;

d) pienakumu tulit zinot attiecigam droSibas iestadém par jebkadu megina-
jumu vai manevru, kas izraisa aizdomas par spiegoSanas darbibam, vai
jebkadiem arkart€jiem apstakliem saistiba ar drosibu.

16. Visas personas, kas regulari kontakt&jas ar to valstu parstavjiem, kuru izluk-
dienestu mérkis ir ES un dalibvalstis attieciba uz ES klasificéto informaciju
un darbibu, iepazistina ar metodém, par kuram zinams, ka tas izmanto
dazadi izlukdienesti.

17. Nepastav Padomes drosibas reglaments attieciba uz personala, kas sanemis
piekluvi ES klasific€tajai informacijai, privatu celoSanu uz jebkadu gala-
mérki. Kompetentas drosibas iestades tomér iepazistinas ierédnus un citus
darbiniekus, kuru atbildibas joma tie ietilpst, ar celosanas noteikumiem, kuri
vargtu attiekties uz viniem. Atbildigo par dro§ibu pienakums bis rikot
sanaksmes, lai atgadinatu darbiniekiem par Siem ipasajiem noradijumiem.
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VI IEDALA

PADOMES GENERALSEKRETARIATA IEREDNU UN PAREJO

10.

11.

13.

DARBINIEKU DROSIBAS PARBAUDES PROCEDURA

Sada informacija ir pieejama tikai Padomes Generalsekretariata ierédniem un
citiem darbiniekiem, vai personam, kuras strada Padomes Generalsekreta-
riatd un kuram darba pienakumu dienesta vajadzibu dél vajag uzzinat vai
izmantot Padomes riciba esoSo klasificeto informaciju.

Lai pieklatu informacijai, kas klasificéta ka “ES seviski slepena” (TRES
SECRET UE/EU TOP SECRET), “ES slepena” (SECRET UE) un “ES konfi-
denciala” (CONFIDENTIEL UE), 1. punkta min&tajam personam jasanem
atlauja saskana ar 4. un 5. punkta minéto procediiru.

Atlauju pieskir tikai tam personam, kuram dalibvalstu kompetentas iestades
(valsts drosibas iestades) ir veikuSas drosibas parbaudi saskana ar 6. lidz
10. panta min&to procediru.

Iecelgjinstitiicija  Civildienesta noteikumu 2. panta pirmas dalas nozimé
atbild par 1., 2. un 3. punkta mingto atlauju pieskirSanu.

lecelgjinstitucija pieskir atlauju pec tam, kad ta ieguvusi dalibvalstu kompe-
tento iestazu atzinumu, pamatojoties uz droSibas parbaudi, kas veikta
saskana ar 6. lidz 12. pantu.

Atlauja, kas ir deriga piecus gadus, nedrikst parsniegt to pienakumu terminu,
uz kuru pamata to pieskira. Iec€lgjinstitlicija var atjaunot atlauju saskana ar
4. punkta noradito kartibu.

Iecelgjinstitlicija atsauc atlauju, ja tai ir pamatoti iemesli $adi rikoties.
Ikvienu lémumu atsaukt atlauju dara zinamu attiecigajai personai, kura var
lagt, lai to uzklausa iec€lgjinstitiicija, ka arT attiecigas valsts kompetentajai
iestadei.

Drosibas parbaudes mérkis ir konstatét, ka nepastav $kersli atlaut personai
pieklit Padomes riciba esosai klasificétai informacijai.

Drosibas parbaudi veic tas dalibvalsts kompetenta iestade, kuras valstspie-
deriba ir personai, uz ko attiecas atlauja, pec iec€lgjinstitiicijas liguma. Ja
attieciga persona dzivo citas dalibvalsts teritorija, attiecigas valsts iestades
var nodro§inat sadarbibu ar dzivesvietas dalibvalsts iestadém.

Veicot parbaudes procediiru, attiecigajai personai ir jaaizpilda personas
informacijas veidlapa.

Iecelgjinstitiicija sava pieprasijuma precizé klasificetas informacijas, kas
jadara pieejama attiecigajai personai, veidu un pakapi, lai attiecigas valsts
kompetentas iestades var€tu veikt parbaudi un sniegt atzinumu par pieski-
ramas atlaujas atbilstoSu apjomu.

Uz visu drosibas parbaudes procediiru kopa ar ieglitajiem rezultatiem
attiecas atbilstigas tiesibu normas, kas ir speka attiecigaja dalibvalsti,
ieskaitot tiesibu normas par parstdzésanu.

Ja dalibvalsts kompetentas iestades sniedz pozitivu atzinumu, iec€lgjinstiti-
cija var pieskirt attiecigajai personai atlauju.

Attiecigas valsts kompetento iestazu negativu atzinumu dara zinamu attieci-
gajai personai, kura var liigt, lai vinu uzklausitu iec€lgjinstitiicija. Vajadzibas
gadijuma iec€lgjinstitlicija var ligt attiecigas valsts kompetentas iestades
sniegt pec iespgjas tuvakus preciz€jumus. Ja negativu atzinumu apstiprina,
atlauju nepieskir.

Visas personas, kuram ir pieskirta atlauja 4. un 5. panta nozime, atlaujas
pieskirSanas laika un turpmak regulari sanem visas vajadzigas instrukcijas
par klasificétas informacijas aizsargasanu un $adas aizsardzibas nodroSina-
$anas lidzekliem. Sadas personas paraksta deklaraciju par instrukciju sanem-
Sanu un appemas tas ieverot.
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15.

16.

lecelgjinstiticija veic vajadzigos pasakumus §1 lémuma TstenoSanai, jo Tpasi
attieciba uz noteikumiem, kas reglament€ piekluvi atlauju sanémuso personu
sarakstam.

Iznémuma gadijuma, ja to prasa dienesta pienakumi, iec€l&jinstitiicija pec
pazinojuma iesniegSanas attiecigas valsts kompetentajam iestadém un ar
noteikumu, ka méneSa laika no tam nav sapemta atbilde, pieskir pagaidu
atlauju uz laiku, kas neparsniedz tris méneSus, lidz 7. pantd noraditas
parbaudes rezultatu sanemsanai.

Sadi pieskirtas pagaidu atlaujas nedod piekluvi ES seviski slepenajai (TRES
SECRET UE/EU TOP SECRET) informacijai; $adu piek]uvi pieskir tikai
tiem ierédniem, kuriem faktiski ir veikta parbaude ar pozitiviem rezultatiem
saskana ar 7. punktu. Lidz parbaudes iznakumam ierédpiem, kuriem javeic
parbaude “ES seviski slepends” (TRES SECRET UE/EU TOP SECRET)
informacijas ITmeni, var pieskirt pagaidu atlauju pieklit informacijai, kas
klasificéta lidz “ES slepenas informacijas” (SECRET UE) limenim un
ieskaitot to.
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VII IEDALA

ES KLASIFICETA MATERIALA SAGATAVOSANA, IZPLATISANA,

PARRAIDE, UZGLABASANA UN IZNICINASANA

Saturs

Visparigi noteikumi

1 nodala

II nodala
1II nodala
IV nodala

V nodala

VI nodala

ES klasificéto dokumentu sagatavoSana un izplatiSana
ES Kklasificeto dokumentu nosiitisana
Elektroniskie un citi tehniskas parraides lidzekli

ES klasificéto dokumentu papildu kopijas un tulkojumi, un
izraksti no tiem

ES klasificéto dokumentu apkopoSana un parbaudes, uzgla-
basana un iznicinaSana

Ipasi noteikumi attiecitba uz Padomei paredzétiem doku-
mentiem
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Visparigi noteikumi

Saja iedala ir siki izklastiti pasakumi ES klasificéto dokumentu sagatavo3anai,
izplatiSanai, parraidei, uzglabasanai un iznicinaSanai, ka noteikts $a pielikuma
I dala noradito Dro§ibas pamatprincipu un minimalo standartu 3. punkta
a) apakSpunkta. To izmanto ka atsauci min€to pasakumu pielagos$anai citiem
ES klasific€tajiem materialiem péc to tipa un pamatojoties uz atseviskiem gadi-
jumiem.

I nodaja

ES Klasificéto dokumentu sagatavoSana un izplatiSana
SAGATAVOSANA

1. ES Kklasifikacijas un mark&umus izmanto, ka noteikts II iedala, un tie jabut
redzamiem katras lappuses aug$gja un apaksgja dala vida un katra lappuse ir
numuréta. Uz katra ES klasificeéta dokumenta ir uzskaites numurs un
datums. ES seviski slepenu (TRES SECRET UE/EU TOP SECRET) un
slepenu (SECRET UE) dokumentu gadijuma S§is uzskaites numurs ir uz
katras lappuses. Ja tie ir jaizplata vairakos eksemplaros, uz katra ir eksem-
plara numurs, kur§ biis redzams uz pirmas lappuses lidz ar kopgjo lappusu
skaitu. Visus pielikumus un pievienojumus uzskaita dokumenta, kas klasi-
ficets ka ES konfidencialais (CONFIDENTIEL UE) vai augstak, pirmaja
lappusg.

2. Dokumentus, kas klasificéti ka ES konfidencialie (CONFIDENTIEL UE) un
augstak, druka, tulko, uzglaba, fotokop€, magnétiski reproducé vai uzgem
mikrofilmas tikai personas, kuras parbauditas, lai pieskirtu tam piekluvi ES
klasificetajai informacijai vismaz Iidz attieciga dokumenta pienacigajai
drosibas klasifikacijai, iznemot ipaso gadijumu, kas aprakstits $is iedalas
27. punkta.

Noteikumi, kas regulé klasificétu dokumentu datorizétu sagatavoSanu, ir
noraditi XI sadala.

IZPLATISANA

3. ES Kklasific€to informaciju izplata tikai personam, kuram ir vajadziba péc
informacijas un kuram veikta attieciga drosibas parbaude. Sakotngjo izpla-
tiSanu precizé izcelsmes iestade.

4. ES seviski slepenos (TRES SECRET UE/EU TOP SECRET) dokumentus
izplata caur ES seviski slepenajiem (TRES SECRET UE/EU TOP SECRET)
registriem (skatit VIII iedalu). ES seviski slepeno (TRES SECRET UE/EU
TOP SECRET) zinojumu gadfjuma kompetentais registrs var atlaut sakaru
centra vaditajam sagatavot adresatu saraksta precizéto eksemplaru skaitu.

5. Dokumentus, kas klasificeti ka ES slepenie (SECRET UE), sakotng&jais adre-
sats var atkartoti izplatit pargjiem adresatiem, pamatojoties uz vajadzibu pec
informacijas. Izcelsmes iestades tomér skaidri norada jebkadus bridinajumus,
ko tas vélas izteikt. Ja izsaka §adus bridinajumus, adresati drikst dokumentus
izplatit vienigi ar izcelsmes iestades atlauju.

6. Jebkuru dokumentu, kas klasificéts ka ES konfidencialais (CONFIDENTIEL
UE) un augstak, ieraksta iestades registra, kad to sanem $aja iestadé vai kad
to izsita no §is iestades. P&c ierakstamam zipam (atsauces, datums un,
vajadzibas gadijuma, eksemplara numurs) javar identificét dokumenti un
tas ir jaieraksta registracijas zurnala vai Ipa$i aizsargata elektroniska datu
nesgja.

1I nodaja

ES Klasificéto dokumentu nosiitiSana
IESAINOJUMS

7. Dokumenti, kas klasificeti ka ES konfidencialie (CONFIDENTIEL UE) un
augstak, ir janoshta izturigds, necaurredzamas dubultaploksnés. Ieks&jo
aploksni marke ar attiecigo ES drosibas klasifikaciju, ka ar1, ja iesp&ams,
uz tas norada pilnigas zinas par sanémeéja amatu un adresi.
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10.

11.

Tikai atbildigais par registra kontroli drikst atvért ieks€jo aploksni un apsti-
prinat taja esoSo dokumentu sapemsSanu, ja vien aploksne nav adreséta
konkrétai personai. Sada gadijuma attiecigaja registra registré aploksnes
sanems$anu, bet iek$€jo aploksni drikst atvert un taja eso$o dokumentu
sanemSanu drikst apstiprinat tikai persona, kam ta adreséta.

SanemsSanas dokuments ir ievietots iek3gja aploksn€. SanemsSanas doku-
menta, kur§ nebus klasificets, jauzrada dokumenta atsauces numurs, datums
un eksemplara numurs, bet nekad nenorada ta priekSmetu.

Ieksgja aploksne ir ievietota argja aploksné, uz kuras ir iesainojuma numurs
sanemsSanas formalitaSu veikSanai. Uz ar&jas aploksnes nekada gadijuma
nedrikst noradit drosibas klasifikaciju.

Par dokumentiem, kas klasificgti ka ES konfidencialie (CONFIDENTIEL
UFE) vai augstak, kurjeri un zinnesi sanem kvitis péc iesainojuma numuriem.

NOSUTISANA EKA VAI EKU GRUPA

12.

Attieciga eka vai &ku grupa klasificétus dokumentus drikst parnésat aizli-
méta aploksné, uz kuras ir tikai adresata vards, ar noteikumu, ka to nes
persona, kurai ir veikta parbaude attieciba uz attiecigo dokumentu klasifi-
kacijas limeni.

DOKUMENTU NOSUTISANA VALSTS ROBEZAS

13.

14.

15.

16.

Valsts robezas ES seviski slepenie (TRES SECRET UE/EU TOP SECRET)
dokumenti janosiita, izmantojot tikai oficialus kurjera pakalpojumus, vai ar
personam, kurdm ir atlauja pieklat ES seviski slepenajai (TRES SECRET
UE/EU TOP SECRET) informacijai.

Ja ES seviski slepena (TRES SECRET UE/EU TOP SECRET) dokumenta
nosttisanai arpus €kas vai €ku grupas izmanto kurjera pakalpojumus, jaie-
véro $aja nodala ietvertie iesainoSanas un sanemsanas noteikumi. Piegades
dienestu personals Jauj nodrosinat to, ka saini, kuros ir ES seviski slepenie
(TRES SECRET UE/EU TOP SECRET) dokumenti, visu laiku atrodas atbil-
diga ierédna tieSa uzraudziba.

Iznémuma karta ES seviski slepenos (TRES SECRET UE/EU TOP SECRET)
dokumentus arpus €kas vai €ku grupas viet€jai izmantoSanai sanaksmes un
parrunas drikst iznest ierédni, kas nav kurjeri, ar noteikumu, ka:

a) nogadatajam ir atlauja piekluvei attiecigajiem ES seviski slepenajiem
(TRES SECRET UE/EU TOP SECRET) dokumentiem;

b) parvietoSanas veids atbilst attiecigas valsts noteikumiem par valsts
seviski slepeno (TOP SECRET) dokumentu nositisanu;

¢) ierédnis nekada gadijuma neatstdj ES seviski slepenos (TRES SECRET
UE/EU TOP SECRET) dokumentus bez uzraudzibas;

d) nosaka kartibu, kada veido $adi parnésato dokumentu sarakstu ES seviski
slepenas informacijas (TRES SECRET UE/EU TOP SECRET) registid,
kura glaba dokumentus, registré Zurnala, un parbauda péc $T ieraksta, kad
tos nosiita atpakal.

Noteikta valsti ES slepenos (SECRET UE) un ES konfidencialos (CONFI-
DENTIEL UFE) dokumentus drikst nosiitit vai nu pa pastu, ja $ada nosttiSana
ir atlauta saskana ar attiecigas valsts tiesibu aktiem un atbilst So tiesibu aktu
noteikumiem, vai, izmantojot kurjera pakalpojumus, vai ar personam, kuram
veikta parbaude pirms piekluves pieskirSanas ES klasificétajai informacijai.

Katrai dalibvalstij vai ES decentralizetajai agenturai jasagatavo noradijumi
personalam, kas parnésa ES klasificétos dokumentus, pamatojoties uz Siem
noteikumiem. Nogadatajam Sie noradijumi ir jaizlasa un japaraksta. Noradi-
jumos jo ipasi jadara zinams, ka dokumentus nekada gadijuma nedrikst:

a) atstat bez nogadataja parzinas, ja vien tie nav dros$a uzraudziba saskana
ar IV iedala ietvertajiem noteikumiem;

b) atstat bez uzraudzibas sabiedriskaja transporta vai privatos transportlidze-
klos, vai tadas vietas ka restorani vai viesnicas. Tos nedrikst uzglabat
viesnicu seifos vai atstat bez uzraudzibas viesnicu istabas;
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c) lasit tadas vietas ka lidmasinas vai vilcieni.

NOSUTISANA NO VIENAS DALIBVALSTS UZ CITU

18.

19.

20.

ES

Materiali, kas klasificéti ka ES konfidencialie (CONFIDENTIEL UE) un
augstak, jaaizved no vienas dalibvalsts uz citu ar diplomatisko vai militaro
kurjeru pakalpojumu palidzibu.

Tomér materiala, kas klasificéts ka ES slepenais (SECRET UE) un ES
konfidencialais (CONFIDENTIEL UE), personigu parvadasanu drikst atlaut,
ja parvadasanas noteikumi nodro$ina, lai tas nevarétu nonakt nepiederosu
personu rokas.

Valsts drosibas iestades var atlaut personigu parvadasanu, ja nav pieejami
diplomatiskie vai militarie kurjeri, vai $adu kurjeru izmantoSanas rezultata
notiktu kavé$anas, kas kaitétu ES darbibam, un materials ir steidzami vaja-
dzigs paredz€tajam sanémé&jam. Katrai dalibvalstij ir jasagatavo noradijumi,
kas attiecas uz materiala, kas klasificéts lidz ES slepenam (SECRET UE), to
ieskaitot, personigu parvadasanu starp valstim, ko veic personas, kuras nav
diplomatiskie vai militarie kurjeri. Noradfjumos janosaka, ka:

a) nogadatajam jabit atbilstoSai droSibas atlaujai, ko pieskir dalibvalstis;

b) visi $adi parvadatie materiali tiek registréti attieciga iestadé vai registra;

¢) uz iesainojumiem vai maisiniem, kuros atrodas ES materials, ir oficials
zimogs, lai novérstu muitas parbaudi, un etiketes ar identifikaciju un

noradijumiem atrad&jam;

d

=

nogadatajam ir visu ES valstu atzita kurjera aplieciba un/vai uzdevuma
rikojumu, kas atlauj vinam parnésat saini, ka noradits;

c

~

celojot pa sauszemi, netiek Skérsota neviena arpuskopienas valsts vai tas
robeza, ja vien nosititajai valstij nav Ipasas garantijas no attiecigas
valsts;

f) nogadataja celoSanas kartiba attieciba uz galamérkiem, izv&l&tajiem mars-
rutiem un izmantotajiem transporta lidzekliem ir saskana ar ES regulam,
vai — ja valsts tiesibu akti attieciba uz Siem jautajumiem ir stingraki, —
saskana ar $adiem tiesibu aktiem;

~

nogadatajs nedrikst atstat materialu, ja vien tas netiek glabats saskana ar
IV iedala ietvertajiem droSas uzraudzibas noteikumiem;

g

h

=

materidlu nedrikst atstat bez uzraudzibas sabiedriskos vai privatos trans-
portlidzeklos, vai tadas vietas ka restorani vai viesnicas. To nedrikst
uzglabat viesnicu seifos vai atstat bez uzraudzibas viesnicu istabas;

i) ja parngsatais materials satur dokumentus, tos nedrikst lasit publiskas
vietas (piem&ram, lidmasinas, vilcienos u.c.).

Personai, kurai uzdots nogadat klasificéto materialu, jaizlasa un japaraksta
drosibas informacija, kura ka minimums ir iepriek$ uzskaititie noradfjumi un
procediiras, kas jaievéro arkartgja situacija vai gadijuma, kad saini, kas satur
klasificéto materialu, gatavojas parbaudit muitas vai lidostas drosibas amat-
personas.

IEROBEZOTAS PIEEJAMIBAS (RESTREINT UE) DOKUMENTU

NOSUTISANA

21.

ES ierobezotas pieejamibas (RESTREINT UE) dokumentu parveSanai nav
paredzeti pasi noteikumi, izpemot to, ka ir janodrosSina, lai dokumenti
nenonaktu nepiederoSas personas rokas.

KURJERU DROSIBA

22.

Visiem kurjeriem un zinneSiem, kas nodarbinati ES slepeno (SECRET UE)
un ES konfidencialo (CONFIDENTIEL UE) dokumentu nogadasana, ir
veikta pienaciga drosibas parbaude.
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1l nodaja

Elektroniskie un citi tehniskas parraides lidzekli

23. Komunikaciju drosibas pasakumi ir izveidoti, lai nodrosinatu ES klasificétas
informacijas droSu parraidi. Siki izstradati noteikumi, kas piemérojami $adas
ES klasificetas informacijas parraidei, ir aplikoti XI iedala.

24. Informaciju, kas klasificéta ka ES konfidenciala (CONFIDENTIEL UE) un
ES slepena (SECRET UE), drikst parraidit tikai akrediteti sakaru centri un
tikli un/vai terminali un sistémas.

1V nodaja

ES Klasificeto dokumentu papildu kopijas, tulkojumi un izraksti no tiem

25. ES seviski slepeno (TRES SECRET UE/EU TOP SECRET) dokumentu
kop&Sanu vai tulkoSanu drikst atlaut tikai to izcelsmes iestade.

26. Ja personam, kuram nav atlauja darbam ar ES seviski slepeno (TRES
SECRET UE/EU TOP SECRET) informaciju, ir nepiecieSama informacija,
kura nav klasificéta ka ES seviski slepena (TRES SECRET UE/EU TOP
SECRET), lai gan atrodas $adi klasificéta dokumenta, ES seviski slepenas
(TRES SECRET UE/EU TOP SECRET) informacijas registra vaditdjam var
atlaut izsniegt nepiecie$amo izrakstu skaitu no attiecigd dokumenta. Vienlai-
cigs vin$ veic vajadzigos pasakumus, lai nodroSinatu, ka Siem izrakstiem
pieskir atbilstoso drosibas klasifikaciju.

27. Dokumentus, kuri klasificéti ka ES slepenie (SECRET UE) un zemak, drikst
reproducgt un tulkot adresats saskana ar valsts drosibas noteikumiem un ar
nosacljumu, ka tas stingri atbilst vajadzibas p&c informacijas principam.
Drosibas pasakumi, kas piemérojami originaldokumentam, ir piemérojami
ar1 ta reprodukcijam un tulkojumiem. ES decentralizétas agentliras ievéro
$o drosibas reglamentu.

V nodaja

ES Klasificéto dokumentu apkopo$ana un parbaudes, uzglabasana un
iznicinaSana

APKOPOSANA UN PARBAUDES

28. Katru gadu katrs ES seviski slepenas (TRES SECRET UE/EU TOP
SECRET) informacijas registrs, ka minéts VIII iedala, veic detalizétu ES
seviski slepeno (TRES SECRET UE/EU TOP SECRET) dokumentu apkopo-
Sanu saskana ar VIII iedalas 9. lidz 11. punkta noraditajiem noteikumiem.
ES Kklasificétajiem dokumentiem, kuru Iimenis zemaks neka ES seviski
slepenais (TRES SECRET UE/EU TOP SECRET), pieméro iekigjas
parbaudes saskana ar valsts pamatnostadném un, Padomes Generalsekreta-
riata vai ES decentralizéto agentiiru gadijuma, — saskana ar generalsekre-
tara/augsta parstavja noradijumiem.

Sis darbibas dod iespeju nodroginat turétaju viedokli par:
a) iespgju dazus dokumentus ierindot zemaka kategorija vai deklasific@t;
b) iznicinamiem dokumentiem.

ES KLASIFICETAS INFORMACIJAS UZGLABASANA ARHIVA

29. Lai mazinatu uzglabasanas problémas, visu registru atbildigajiem par
kontroli tiks dota atlauja uznemt ES seviski slepenos (TRES SECRET UE/
EU TOP SECRET), ES slepenos (SECRET UFE) un ES konfidencialos
(CONFIDENTIEL UE) dokumentus uz mikrofilmam vai citadi uzglabat
magnétiskos vai optiskos datu nes€jos arhivés$anai, ar noteikumu, ka:

a) parfotograféesanu mikrofilmas/uzglabasanas procesu uzpemas personals,
kam ir atlauja atbilstoSajam klasifikacijas limenim;

b) mikrofilmai/glabasanas videi ir nodrosinata tada pati dro$iba, ka origina-
lajiem dokumentiem;
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30.

¢) par jebkura ES seviski slepena (TRES SECRET UE/EU TOP SECRET)
dokumenta fotografésanu mikrofilma/uzglabasanu tiek zinots izcelsmes
iestadet;

d) filmu rullisi vai cita veida nesgjs satur vienigi tadas pasas klasifikacijas
— ES seviski slepends (TRES SECRET UE/EU TOP SECRET), ES
slepenas (SECRET UE) vai ES konfidencialas (CONFIDENTIEL UE)
— dokumentus;

e) ES seviski slepena (TRES SECRET UE/EU TOP SECRET) vai ES
slepena (SECRET UE) dokumenta uzpemS$ana mikrofilma/uzglabasana
ir skaidri noradita registra, ko izmanto ikgadgjai inventarizacijai;

f) origindldokumentus, kas uzpemti mikrofilmas vai citadi uzglabati, izni-
cina saskana ar 31. lidz 36. punkta noraditajiem noteikumiem.

Sie noteikumi attiecas arT uz visiem citiem uzglabasanas veidiem, ko atlauj
valsts drosibas dienests, piem&ram, uz elektromagnétiskiem datu nesgjiem
un optiskajiem diskiem.

ES KLASIFICETO DOKUMENTU KARTEJA IZNICINASANA

31

32.

33.

34.

Lai noveérstu nevajadzigu ES Kklasificeto dokumentu uzkraSanos, doku-
mentus, kurus glabasanas iestades vaditajs uzskata par novecojusiem un
liekiem, iesp&jami atrak iznicina $ada veida:

a) ES seviiki slepenos (TRES SECRET UE/EU TOP SECRET) dokumentus
iznicina tikai centrdlais registrs, kas par tiem atbild. Katru iznicinato
dokumentu uzskaita iznicinaSanas sertifikata, kuru paraksta atbildigais
par ES seviski slepends (TRES SECRET UE/EU TOP SECRET) infor-
macijas kontroli un ier€dnis, kas apliecina iznicinaSanu, kam ir pieskirta
ES seviski slepena (TRES SECRET UE/EU TOP SECRET) limena
atlauja. To ieraksta registracijas zurnala;

b) iznicinasanas sertifikatus Iidz ar izplatiSanas dokumentiem desmit gadus
uzglaba registra. Kopijas nosiita izcelsmes iestadei vai attiecigam centra-
lajam registram tikai péc skaidra pieprasijuma;

¢) ES seviski slepenos (TRES SECRET UE/EU TOP SECRET) dokumentus,
tostarp visus klasificgtos atkritumus, kas radusies ES seviski slepeno
(TRES SECRET UE/EU TOP SECRET) dokumentu sagatavo$anas rezul-
tata, pieméram, bojatus eksemplarus, darba uzmetumus, drukatas
piezimes un koppapiru, iznicina par ES sevigki slepeno (TRES SECRET
UE/EU TOP SECRET) informaciju atbildiga ierédna uzraudziba, sade-
dzinot, sasmalcinot vai citadi parvérSot neatpazistama un neatjaunojama
forma.

ES slepenos (SECRET UFE) dokumentus iznicina registrs, kas atbild par Siem
dokumentiem, personas, kurai veikta dro§ibas parbaude, uzraudziba, izman-
tojot vienu no 31. punkta c) apakSpunkta noraditajiem procesiem. ES
slepenos (SECRET UE) dokumentus, kurus iznicina, uzskaita parakstitos
iznicinasanas sertifikatos, kas lidz ar izplatiSanas dokumentiem jasaglaba
registra vismaz tris gadus.

ES konfidencialos (CONFIDENTIEL UE) dokumentus iznicina registrs, kas
atbild par Siem dokumentiem, personas, kurai veikta droSibas parbaude,
uzraudziba, izmantojot vienu no 31. punkta c) apakSpunkta noraditajiem
procesiem. To iznicinaSanu registré saskana ar attiecigas valsts tiesibu
aktiem un, Padomes Generalsekretariata vai ES decentralizéto agentiiru gadi-
juma, saskana ar generalsekretara/augsta parstavja noradijumiem.

ES ierobezotas pieejamibas (SECRET UE) dokumentus iznicina registrs, kas
atbild par Siem dokumentiem, vai lietotdjs saskana ar attiecigas valsts tiesibu
aktiem un, Padomes Generalsekretariata vai ES decentralizéto agentiiru gadi-
juma, saskana ar generalsckretara/augsta parstavja noradfjumiem.

IZNICINASANA ARKARTEJAS SITUACIJAS

35.

Padomes Generalsekretariats un ES decentralizétas agentliras sagatavo
planus, pamatojoties uz viet€jiem nosacijumiem ES klasificéta materiala
aizsardzibai krizes gadijuma, vajadzibas gadijuma ietverot planus iznicina-
Sanai vai evakuacijai arkart€ja situacija; tie savas attiecigajas organizacijas
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36.

37.

38.

39.

izsludina noradijumus, ko uzskata par nepiecieSamiem, lai novérstu ES
klasificéta materiala nonakSanu nepiederosu personu rokas.

ES slepena (SECRET UE) un ES konfidenciala (CONFIDENTIEL UE)
materidla aizsardzibas un/vai iznicinaSanas pasakumi nekada zina nedrikst
negativi ietekmet ES seviski slepena (TRES SECRET UE/EU TOP SECRET)
materiala aizsardzibu vai iznicinaSanu, tostarp SifréSanas aparatiru, kuras
apstrade ir prioritara, salidzinot ar visiem citiem uzdevumiem. Pasakumi,
kas japienem S$ifréSanas iekartas aizsardzibai un iznicinaSanai arkartgja situa-
cija, ir ietverti ad hoc noradijumos.

VI nodala

Ipasi noteikumi attieciba uz Padomei paredzétiem dokumentiem

Padomes Generalsekretariata informaciju, kas klasificéta ka ES slepena
(SECRET UE) vai ES konfidenciala (CONFIDENTIEL UE), kura ietverta
Padomei paredzeétos dokumentos, parrauga Klasificétas informacijas birojs.

Personala un administracijas generaldirektora pak]autiba tas:

a) vada darbibas saistiba ar $adas informacijas registraciju, reproducg$anu,
tulkoSanu, parraidi, nosiitiSanu un iznicinasanu;

b) atjaunina zinas par klasificéto informaciju;

c) periodiski apliko jautajumus par vajadzibu saglabat informacijas klasifi-
kaciju;

d) sadarbiba ar DroSibas biroju nosaka praktisko kartibu informacijas klasi-
fikacijai un deklasifikacijai.

Klasificétas informacijas birojs registré $adas zinas:
a) klasificetas informacijas sagatavosanas datumu;
b) klasifikacijas limeni;

c) Kklasifikacijas deriguma terminu;

d) izdevéja vardu un struktiirvienibu;

e) sanémgju vai sanéméjus, ar s€rijas numuru;

f) priekSmetu;

g) numuru,

h) izplatito eksemplaru skaitu;

i) Padomei iesniegtas klasificétas informacijas inventara sarakstu sagatavo-
Sanu;
j) sarakstu par klasificétas informacijas deklasificéSsanu un ierindo$anu

zemaka kategorija.

Visparigie noteikumi, kas paredz&ti §is iedalas I lidz V nodala, attiecas uz
Padomes Generalsekretariata Klasificetas informacijas biroju, ja vien tos
neizmaina ar $aja nodala izklastitiem Ipasiem noteikumiem.
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ES

VIII IEDALA

SEVISKI SLEPENAS (TRES SECRET UE/EU TOP SECRET)
INFORMACIJAS REGISTRI

ES seviski slepenas (TRES SECRET UE/EU TOP SECRET) informacijas
registru mérkis ir nodrosinat ES seviski slepeno (TRES SECRET UE/EU
TOP SECRET) dokumentu apstradi un izplatiSanu saskana ar drosSibas regla-
mentu. Atbildigais par ES seviski slepenas (TRES SECRET UE/EU TOP
SECRET) informacijas kontroli ir ES seviski slepenas (TRES SECRET UE/
EU TOP SECRET) informacijas registra vaditajs attiecigi katra dalibvalsti,
Padomes Generalsekretariata un, vajadzibas gadijuma, ES decentralizétajas
agentiiras.

Centralie registri darbojas ka galvena sanémeéja un nosititaja iestade dalib-
valstis, Padomes Generalsekretariata un ES decentraliz&tajas agenttras, kur
sadi registri ir izveidoti, ka arl, vajadzibas gadijuma, citas ES iestadgs,
starptautiskas organizacijas un tresas valstis, ar kuram Padomei ir noligumi
par klasificétas informacijas apmainas droSibas procediiram.

Vajadzibas gadijuma izveido apaksregistrus, kas atbildétu par ES seviski
slepeno (TRES SECRET UE/EU TOP SECRET) dokumentu iekigjo lietve-
dibu; tajos izdara jaunakos ierakstus par katra apakSregistra parzina esosa
dokumenta apriti.

ES seviski slepenas (TRES SECRET UE/EU TOP SECRET) informacijas
apaksregistrus izveido, ka precizéts I iedala, atsaucoties uz vajadzibam
ilgaka laika posma, un pievieno centralam ES seviski slepenas (7RES
SECRET UE/EU TOP SECRET) informacijas registram. Ja ir nepiecieS§amiba
ielikoties ES seviski slepenajos (TRES SECRET UE/EU TOP SECRET)
dokumentos tikai uz laiku un neregulari, Sos dokumentus drikst izsniegt,
neizveidojot ES seviski slepends (TRES SECRET UE/EU TOP SECRET)
informacijas apaksregistru, ja ir paredzéti noteikumi, lai nodroSinatu, ka
tie paliek attieciga ES seviski slepenas (TRES SECRET UE/EU TOP
SECRET) informacijas registra kontrolé un ka tiek ieveroti visi fiziskas un
personala drosibas pasakumi.

Apaksregistri nedrikst parsiitit ES seviski slepenos (TRES SECRET UE/EU
TOP SECRET) dokumentus tiesi citiem ta pasa ES seviski slepenas (TRES
SECRET UE/EU TOP SECRET) informacijas registra apaksregistriem bez
skaidras §a registra piekriSanas.

Visus ES seviski slepeno (TRES SECRET UE/EU TOP SECRET) doku-
mentu apmainas gadijumus starp apakSregistriem, kas nav paklauti tam
pasam centralajam registram, novada caur centralajiem ES seviski slepenas
(TRES SECRET UE/EU TOP SECRET) informacijas registriem.

CENTRALIE ES SEVISKI SLEPENAS (TRES SECRET UE/EU TOP SECRET)
INFORMACIJAS REGISTRI

7.

Ka atbildigais par kontroli, centrala ES seviski slepenas (TRES SECRET UE/
EU TOP SECRET) informacijas registra vaditajs atbild par:

a) ES seviski slepeno (TRES SECRET UE/EU TOP SECRET) dokumentu
nosttisanu saskana ar VII iedala noteiktajiem noteikumiem,

b) visu tam paklauto ES seviski slepenas (TRES SECRET UE/EU TOP
SECRET) informacijas apaksregistru saraksta veido$anu ar iecelto atbil-
digo par drosibu un to pilnvaroto vietnieku vardiem un parakstiem,

¢) no registriem sapemto sanemSanas dokumentu turéSanu par visiem
centrald registra izplatitajiem ES seviski slepenajiem (TRES SECRET
UE/EU TOP SECRET) dokumentiem,

d) glabato un izplatito ES seviski slepeno (TRES SECRET UE/EU TOP
SECRET) dokumentu registrésanu,

e) visu centralo ES seviski slepenas (TRES SECRET UE/EU TOP SECRET)
informacijas registru, ar kuriem vin§ parasti sarakstds, atjauninata
saraksta veidoSanu, ieskaitot par drosibu atbildigo ier€dni un to pilnva-
roto vietnieku vardus, uzvardus un parakstus,
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f) visu ES seviski slepeno (TRES SECRET UE/EU TOP SECRET) doku-
mentu, kas atrodas registra, fizisko aizsardzibu saskana ar IV iedala
ietvertajiem noteikumiem.

ES SEVISKI SLEPENAS (TRES SECRET UE/EU TOP SECRET)
INFORMACIJAS APAKSREGISTRI

8.

Ka atbildigais par kontroli, ES seviski slepenas (TRES SECRET UE/EU
TOP SECRET) informacijas apakSregistra vaditajs atbild par:

a) ES seviski slepeno (TRES SECRET UE/EU TOP SECRET) dokumentu
nosiitisanu saskana ar VII iedala un VIII iedalas 5. un 6. punkta ietver-
tajiem noteikumiem;

b) visu personu, kam ir lauta piekluve vina kontrole esoSajai ES seviski
slepenas (TRES SECRET UE/EU TOP SECRET) informacijai, atjauninata
saraksta veidoSanu;

¢) ES seviski slepeno (TRES SECRET UE/EU TOP SECRET) dokumentu
izplatiSanu saskana ar izplatiSanas iestades noradijumiem, vai pamatojo-
ties uz vajadzibu p&c informacijas, iepriek$ parliecinoties, vai adresatam
ir veikta attieciga drosibas parbaude;

d) visu ES seviski slepeno (TRES SECRET UE/EU TOP SECRET) doku-
mentu, ko glaba vai izplata vina kontrol€, vai kas tikusi nodoti citiem ES
seviski slepenas (TRES SECRET UE/EU TOP SECRET) informacijas
registriem, atjauninata registra veidoSanu un visu atbilsto§o sanemsanas
dokumentu glabasanu;

e) atjauninita ES seviski slepenas (TRES SECRET UE/EU TOP SECRET)
informacijas registru, ar kuriem vinam atlauts apmainities ar ES seviski
slepenajiem (TRES SECRET UE/EU TOP SECRET) dokumentiem,
saraksta veidoSanu, ieskaitot par kontroli atbildigo ier€dnu un vigu viet-
nieku vardiem, uzvardiem un parakstiem;

f) visu ES seviski slepeno (TRES SECRET UE/EU TOP SECRET) doku-
mentu, kas atrodas apaksregistra, fizisko aizsardzibu saskana ar IV iedala
ietvertajiem noteikumiem.

INVENTARIZACIJAS

9.

10.

11.

Reizi divpadsmit ménesos katrs ES seviski slepenas (TRES SECRET UE/EU
TOP SECRET) informacijas registrs veic detaliz€tu ES seviski slepeno
(TRES SECRET UE/EU TOP SECRET) dokumentu inventarizaciju, par
kuriem tas atbild. Dokumentu uzskata par uzskaititu, ja registrs $o doku-
mentu fiziski apskata vai parbauda, vai ta riciba ir sanems$anas dokuments
no ES seviski slepenas (TRES SECRET UE/EU TOP SECRET) informacijas
registra, no kura tas ir parvests, dokumenta iznicinaSanas sertifikats vai
noradijums ierindot dokumentu zemaka kategorija vai deklasific&t.

Apaksregistri nosiita savu ikgad&o inventarizaciju rezultatus centralajam
registram, kuram tie paklauti, diena, kuru tas nosaka.

Valsts drosibas iestades, ka arT tas ES iestades, starptautiskas organizacijas
un ES decentralizétas agentiiras, kurds izveidots centralais ES seviski
slepenas (TRES SECRET UE/EU TOP SECRET) informacijas registrs,
nosita centralajos ES seviski slepenas (TRES SECRET UE/EU TOP
SECRET) informacijas registros veikto inventarizaciju rezultatus generalse-
kretaram/augstajam parstavim vélakais lidz katra gada 1. aprilim.
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IX IEDALA

DROSIBAS PASAKUMI, KAS PIEMEROJAMI IPASU SANAKSMJU
LAIKA, KO RIKO ARPUS PADOMES TELPAM UN KUR IZSKATA

KONFIDENCIALUS JAUTAJUMUS

VISPARIGI NOTEIKUMI

1.

Ja arpus Padomes telpam Briselé un Luksemburga notiek Eiropadomes,
Padomes, ministru vai citas svarigas sanaksmes un ja Tpasas dro$ibas
prasibas saistiba ar aplikoto jautajumu vai informacijas augsto konfidencia-
litati to pamato, javeic talak aprakstitie drosibas pasakumi. Sie pasakumi
attiecas tikai uz ES klasificétas informacijas aizsardzibu; var but nepiecie-
Sams ieplanot citus droSibas pasakumus.

PIENAKUMI

Uzpemejas dalibvalstis

Dalibvalstij, kuras teritorija notiek sanaksme (uznémgjai dalibvalstij), sadar-
biba ar Padomes Generalsekretariatu jauznemas atbildiba par Eiropadomes,
Padomes, ministru vai citam svarigam sanaksm&m un par galveno delegatu
un darbinieku fizisko drosibu.

Attieciba uz drosibas aizsardzibu tai ipasi janodro$ina, ka:

a) tiek sastaditi plani, lai risinatu draudus droSibai un ar dro$ibu saistitus
starpgadijumus, attiecigos pasakumus attiecinot jo 1pasi uz ES klasificéto
dokumentu glabasanu seifa birojos;

b) tiek veikti pasakumi, lai nodrosinatu iespgjamu piekluvi Padomes komu-
nikacijas sistémai, lai sanpemtu un nosititu ES klasificétos zinojumus.
Uzpéméja dalibvalsts vajadzibas gadijuma arT nodrosinas piekluvi drosai
talrunu sistémai.

Dalibvalstis
Dalibvalstu iestadém javeic vajadzigie pasakumi, lai nodrosinatu, ka:

a) tiek sniegts atbilsto$s droSibas parbaudes apstiprinajums to delegatiem, ja
vajadzigs, zinojuma vai faksa veida tieSi atbildigajam par sanaksmes
drosibu vai ar Padomes Generalsekretariata Drosibas biroja starpniecibu;

b) uznémgjas dalibvalsts iestades un, vajadzibas gadijuma, Padomes Gene-
ralsekretariata Drosibas birojs, tiek informéts par jebkadu ipasu apdrau-
d&jumu, lai varétu attiecigi rikoties.

Atbildigais par sanaksmes drosibu

Jaiece] atbildigais par drosibu, kura pienakums ir vispar€ju ieksgjo drosibas
pasakumu vispar&ja sagatavosana un kontrole, ka arT saskanoSana ar citam
attiecigam drosibas iestadém. Vina veiktajiem pasakumiem galvenokart jaat-
tiecas uz:

a) i) droSibas pasakumiem sandksmes vietd, lai nodro$inatu, ka sanaksme
notiek bez jebkadiem starpgadijumiem, kas varétu apdraudét visas
taja izmantotas ES klasificétas informacijas drosibu;

ii) personala, kuram ir atlauta piekluve sanaksmes vietai, zonam, kur
atrodas delegacijas, un konferencu telpam, parbaudi un visu iekartu
parbaudi;

iii) pastavigu koordinaciju ar uzpeéméjas dalibvalsts kompetentajam
iestadém un ar Padomes Generalsekretariatu;

b) drosibas instrukciju ieklausanu sanaksmes dokumentacija, pienacigi ieve-
rojot $aja drosibas reglamenta noraditas prasibas, un visu citu drosibas
noradijumu, ko uzskata par nepiecieSamiem, ieklausanu.

Padomes Generalsekretariata Drosibas birojs

Padomes Generalsekretariata DrosSibas birojam jadarbojas ka padomdevgjam
par droSibu sanaksmes sagatavosana; tam jabut parstavétam sanaksme, lai
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vajadzibas gadijuma palidz€tu un dotu padomus atbildigajam par sanaksmes
drosibu un delegacijam.

Katrai delegacijai, kas piedalas sanaksmé, jaiecel atbildigais par drosibu,
kurs atbild€s par drosibas jautajumiem sava delegacija un par sadarbibu ar
atbildigo par sanaksmes droSibu, ka ar1, vajadzibas gadijuma — ar Padomes
Generalsekretariata Drosibas biroja parstavi.

DROSIBAS PASAKUMI

10.

11.

13.

14.

Drosibas zonas
Jaizveido $adas droSibas zonas:

a) II kategorijas drosibas zona, kuru veido redakcijas telpa, Padomes Gene-
ralsekretariata biroji un reprografijas iekartas, ka ari, vajadzibas gadijuma
— delegaciju biroji;

b) I kategorijas droSibas zona, kuru veido konferencu telpa un tulku un
skanu inzenieru kabines;

c) administrativas zonas, kuras veido preses zona un tas sanaksmes vietas
dalas, kuras izmanto administracijai, €dinasanai un izmitinaSanai, ka ari
zona, kas atrodas tieSi blakus preses centram un sanaksmes vietai.

Caurlaides

Atbildigajam par sanaksmes droSibu péc delegaciju pieprasijuma jaizdod
atbilstoSi zetoni saskana ar to vajadzibam. Vajadzibas gadijuma var nodalit
piekluvi dazadam drosibas zonam.

Sanaksmes drosibas instrukcijas japaredz, ka visam attiecigajam personam
sanaksmes vietd zetoni visu laiku jan&sa ta, lai tie butu labi redzami un
drosibas darbinieki varétu tos pec vajadzibas parbaudit.

Sanaksmes vieta bez dalibniekiem, kas n€sa zetonus, biitu jaielaiz iesp&jami
mazak cilvéku. Valstu delegacijam, kuras sanaksmes laika vélas piepemt
apmekl@tajus, par to japazino atbildigajam par sanaksmes drosibu. Apme-
kletajiem japieskir apmeklétaja zetons. Jaaizpilda apmeklétaja caurlaides
veidlapa, kura ieraksta vinpa vardu un uzvardu un apmeklgjamas personas
vardu un uzvardu. Apmeklétajiem vienmér jabut kopa ar apsardzi vai apme-
klgjamo personu. Apmeklétaja caurlaides veidlapa ir janes pavadoSajai
personai, kura to lidz ar apmekl&taja zetonu nogada atpaka] drosibas darbi-
niekiem, kad apmeklétajs atstdaj sanaksmes vietu.

Foto un audio iekartu kontrole

I kategorijas droSibas zona nedrikst ienest fotoaparatus vai ieraksta apara-
tiru, iznemot fotografu un skanu inZenieru ienestas ierices, kam atbilstosu
atlauju devis atbildigais par sanaksmes drosibu.

Portfelu, parnésajamo datoru un sainpu parbaude

Caurlaizu turétaji, kuriem ir dota piekluve drosibas zonai, parasti bez
parbaudes veik$anas drikst ienest portfelus un parnésajamos datorus (tikai
ar savu baroSanas avotu). Delegacijas drikst pienemt saigus, kurus vai nu
parbaudis delegacijas atbildigais par dro§ibu, vai ari caurliikos ar Tpasu
aparatliru, vai parbaudes nolikos atvérs drosibas darbinieki. Ja atbildigais
par sanaksmes dro$ibu uzskata to par nepiecie$amu, var noteikt stingrakus
pasakumus portfelu un sainu parbaudei.

Tehniska drosiba

Sanaksmes telpu tehniski nodrosinat var tehniskas droSibas komanda, kura
sanaksmes laika arT veic elektronisko uzraudzibu.

Delegaciju dokumenti

Delegacijam jaatbild par ES klasificéto dokumentu nogadasanu uz sanak-
smém un no tam. Tam arf jaatbild par So dokumentu parbaudi un drosibu to
izmantoSanas laika delegacijam pieskirtajas telpas. Var lugt uznéméjas dalib-
valsts palidzibu klasificeto dokumentu transportéSana uz sanaksmes vietu un
no tas.
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15.

17.

18.

Dokumentu drosa glabasana

Ja Padomes Generalsekretariats, Komisija vai delegacijas nespgj glabat
savus klasificétos dokumentus saskana ar apstiprinatiem standartiem, tas
var noglabat $os dokumentus aizliméta aploksné pie atbildiga par sanaksmes
drosibu, preti sanemot kviti, lai pedgjais varétu dokumentus glabat saskana
ar apstiprinatiem standartiem.

Biroju parbaude

Atbildigajam par sanaksmes droSibu jaorganizé Padomes Generalsekretariata
un delegaciju biroju parbaude katras darba dienas beigas, lai nodrosinatu, ka
visi ES klasificétie dokumenti tiek glabati dro$a vieta; ja ta nav, vipam
javeic attiecigi pasakumi.

ES Klasificéto atkritumu iznicina$ana

Pret visiem atkritumiem jaizturas ka pret ES klasificEtiem atkritumiem un
Padomes Generalsekretariatam un delegacijam janodod papirgrozi un
maisini, kur tos izmest. Pirms tiem pieskirto telpu atstaSanas Padomes Gene-
ralsekretariatam un delegacijam janodod atkritumi atbildigajam par
sanaksmes drosibu, kur§ organiz€ to iznicinaSanu saskana ar reglamentu.

Sanaksmes beigas visi dokumenti, kas atrodas Padomes Generalsekretariata
vai delegaciju riciba, bet kuri tiem nav vajadzigi, jauzskata par atkritumiem.
Padomes Generalsekretariata un delegaciju telpas. Dokumenti, par kuriem
parakstits sapemSanas dokuments, peéc iesp&jas jaiznicina, ka noteikts
VII iedala.
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X IEDALA

DROSIBAS PARKAPUMI UN ES KLASIFICETAS INFORMACIJAS
APDRAUDEJUMS

1. Drosibas parkapums notiek darbibas vai bezdarbibas rezultata, kas ir pret-
runa Padomes vai valsts droSibas reglamentam un kas var apdraudét vai
negativi ietekmét ES klasific€to informaciju.

2. ES Kklasificétas informacijas apdraud&jums notiek, ja ta ir pilniba vai dalgji
nonakusi nepiederosu personu rokas, proti, tadu, kuram nav veikta atbilstosa
drosibas parbaude vai kuram nav nepiecieSamiba péc informacijas, vai, ja
pastav iesp€ja, ka §ads gadijums ir noticis.

3. ES Kklasificéto informaciju var apdraudét bezriipiba, nolaidiba vai neapdo-
miba, ka arT tadu dienestu darbiba, kuru mérkis ir ES vai tas dalibvalstis
attiectba uz ES Kklasificéto informaciju, vai arf graujoSu organizaciju
darbibas.

4. Svarigi, lai personas, kuram jastrada ar ES klasificéto informaciju, butu
pamatigi iepazistinatas ar drosibas procedliram, briesmam, kas saistitas ar
neapdomigam sarunam un attiecibam ar presi. Tam jaapzinas, cik svarigi ir
nekavgjoties zinot par jebkuru pamanito droSibas parkapumu dalibvalsts,
iestades vai agentiiras, kura tas strada, drosibas iestadei.

5. Ja drosibas iestade atklaj vai ir informé&ta par drosibas parkapumu attieciba
uz ES klasificéto informaciju vai ES klasificéta materiala nozaudésanu vai
pazusanu, ta savlaicigi rikojas, lai:

a) konstatétu faktus;

b) izvertétu un mazinatu nodarito kaitSjumu;

¢) noverstu ta atkartoSanos;

d) informé&tu attiecigas iestades par dro$ibas parkapuma sekam.
Saja sakara norada $adu informaciju:

i) iesaistitas informacijas aprakstu, tostarp tas klasifikaciju, atsauces un
eksemplara numuru, datumu, izcelsmes iestadi, prickSmetu un jomu;

il) drosibas parkapuma apstaklu isu aprakstu, tostarp dienu un laika posmu,
kura informacija bija pak]auta apdraud&umam;

iil) pazinojumu par to, vai ir informéta izcelsmes iestade.

6. Katras drosibas iestades pienakums ir, tiklidz ta sanémusi pazinojumu par
sadu iesp€jamu drosibas parkapumu, zinot par So faktu, izmantojot $adu
procediiru: ES seviski slepenas (EU TOP SECRET) informacijas apaksre-
gistrs zino Padomes Generalsekretariata Dro§ibas birojam caur savu centralo
ES seviski slepenas (EU TOP SECRET) informacijas registru; ja ES klasi-
ficetas informacijas apdraud&jums noticis dalibvalsts jurisdikcija, par to zino
Padomes Generalsekretariata Drosibas birojam, ka precizéts 5. punkta, caur
atbildigo valsts drosibas iestadi.

7. Par gadijumiem, kuros iesaistita ES ierobeZotas pieejamibas (RESTREINT
UFE) informacija, jazino tikai tad, ja tajos verojamas neparastas iezimes.

8. Sapemot informaciju par notikusu drosibas parkapumu, generalsekretars/
augstais parstavis:

a) pazino par to iestadei, kas sastadijusi attiecigo klasificEto informaciju;
b) ludz attiecigam drosibas iestadém uzsakt izmeklésanu;
c) koordingt izmekl€Sanu, ja tiek skarta vairak neka viena drosibas iestade;

d) ieglit zinojumu par parkapuma apstakliem, dienu un laika posmu, kura
tas var€tu but noticis un ir ticis atklats, 1idz ar siku iesaistita materiala
satura un klasifikacijas aprakstu. Jazino ari par kait€jumu, kas nodarits
ES vai vienas vai vairaku tas dalibvalstu interes€m, un pasakumiem, kas
veikti, lai noverstu ta atkartoSanos.



2001D0264 — LV — 29.12.2005 — 003.001 — 37

9. Izcelsmes iestade informé visus adresatus un dod atbilstoSus noradijumus.

10. Visam personam, kuras ir atbildigas par ES klasificetas informacijas apdrau-
dgjumu, pieméro disciplinaru atbildibu saskana ar attiecigiem noteikumiem.
Sada atbildiba neierobezo jebkadu tiesisku darbibu.
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XI IEDALA

INFORMACIJAS AIZSARDZIBA INFORMACIJAS TEHNOLOGIJU UN

I nodala

1T nodala
III nodala
IV nodala
V nodala
VI nodala
VII nodala
VIII nodala

KOMUNIKACIJAS SISTEMAS

Saturs

Ievads

Definicijas

Pienakumi saistiba ar drosibu
Netehniskie droSibas pasakumi
Tehniskie drosibas pasakumi
Drosiba apstrades laika
Publiskais iepirkums

Pagaidu vai neregulara lietosana
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I nodaja

Ievads
VISPAREIJIE ASPEKTI

1. Saja iedala ietverta drosibas politika un prasibas attiecas uz visam komuni-
kaciju un informacijas sisttmam un tikliem (3¢ turpmak “SISTEMAS”),
kuras apstrada informaciju, kas klasificéta ka ES konfidenciala (CONFI-
DENTIEL UE) un augstak.

2. SISTEMAM, kuras apstrada ierobeZotas pieejamibas (RESTREINT UE)
informaciju, ari ir nepiecieSami dro$ibas pasakumi, lai aizsargatu $is infor-
macijas konfidencialitati. Visam SISTEMAM ir nepiecieSami dro$ibas pasa-
kumi, lai aizsargatu So sisttmu un tajas eso$as informacijas integritati un
pieejamibu. DroSibas pasakumus, kas piem&rojami $im sisttmam, noteiks
noziméta drosibas akreditacijas iestade (SAA) atbilstosi novertétajam riskam
un politikai, kas minéta $aja drosibas reglamenta.

3. Sensoru sistému, kuras ir ietvertas IT sist€émas, aizsardzibu nosaka un
precize vispargja sakara ar sisttmam, kuram tas pieder, iespgjami izmantojot
attiecigus §is iedalas noteikumus.

SISTEMU APDRAUDEJUMS UN IEVAINOJAMIBA

4. Apdraud€jumu visparigi var definét ka iesp&ju, ka nejausi vai tisi notiek
negativa ietekme uz drosibu. SISTEMU gadijuma $ada negativa ietekme
ietver vienas vai vairaku konfidencialitates, integritates un pieejamibas
iezimju zaud&Sanu. levainojamibu var definét ka kontroles vajumu vai
trikumu, kas atvieglotu vai pielautu apdraudgjuma istenosanu pret noteiktu
lietu vai meérki. Ievainojamibu var izraisit nolaidiba, vai ari ta var biit saistita
ar kontroles stingribas, pilnibas vai konsekvences trikumu; ta var bt
tehniska, procesuala vai operativa.

5. ES klasificéta un neklasificéta informacija, ko apstrada SISTEMAS koncen-
tréta veida un kas paredzgta atrai iegliSanai, komunic€Sanai un lietosanai, ir
paklauta daudziem riskiem. To vidii ir nesankcion&tu lietotaju piekluve
informacijai, vai, pretgji — piekluves atteikums pilnvarotiem lietotajiem.
Pastav ar informacijas neatlautas izpauSanas, sabojasanas, izmainiSanas
vai izdz&Sanas risks. Turklat sarezgita un dazkart jutiga aparatiira ir darga,
un to bieZi ir griiti atri salabot vai aizstat. Tade] §is SISTEMAS ir izdevigi
mérki informacijas vaksanas operacijam un sabotazai, ipasi ja drosibas pasa-
kumus uzskata par neefektiviem.

DROSIBAS PASAKUMI

6. Galvenais $aja iedala noteikto droSibas pasakumu mérkis ir nodroSinat
aizsardzibu pret neatlautu informacijas izpausanu (konfidencialitates zaude-
Sanu) un pret informacijas integritates un pieejamibas zaudeSanu. Lai
panaktu pietiekamu SISTEMAS, kurd apstrada ES klasificgto informaciju,
aizsardzibu, precizg attiecigus parastas drosibas standartus lidz ar Tpasam
drogibas procediiram un metodém, kas Tpasi izstradatas katrai SISTEMAL

7. Identific€ un Tsteno lidzsvarotu drosibas pasakumu kopumu, lai raditu drosu
vidi, kura darboties SISTEMAI. So pasikumu pieméro$anas jomas attiecas
uz fiziskiem elementiem, personalu, netehniskam procediram, datoriem un
komunikaciju darbibu.

8. Ir vajadzigi datoru drosibas pasakumi (aparatiiras un programmatiiras
drosibas elementiem), lai Tstenotu principu par vajadzibas péc informacijas
un noverstu vai atklatu informacijas neatlauta izpauSanu. To, ciktal izman-
tojami datoru dro$ibas pasakumi, nosaka drosibas prasibu izstrades procesa.
Akreditacijas procesa konstaté, ka nodroSinajuma limenis ir pietickams, lai
atbalstitu $o datoru dro§ibas pasakumu izmanto$anu.

SISTEMAI RAKSTURIGU DROSIBAS PRASIBU PAZINOJUMS (SSRS)

9. Par visam SISTEMAM, kuras apstrada informaciju, kas klasificeta ka ES
konfidenciala (CONFIDENTIEL UE) un augstak, IT sisttmu darbibas
iestadei (ITSOA) ir jasniedz SISTEMALI raksturigu droSibas prasibu pazino-
jums (SSRS) ar nepiecieSamo projekta personala un INFOSEC iestades pali-
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10.

11.

dzibu, ko apstiprinajusi drosibas akreditacijas iestade. SSRS ir nepiecieSams
ari tad, ja droSibas akreditacijas iestade uzskata par svarigu ierobeZotas
pieejamibas (RESTREINT UE) vai neklasificétas informacijas pieejamibu
un integritati.

SSRS formulé projekta uzsakSanas visagrakaja posma un attista un pasti-
prina, projektam attistoties, dazados projekta un SISTEMAS aprites cikla
posmos izpildot dazadus uzdevumus.

SSRS veido saisto$u noligumu starp IT sistému darbibas iestadi un Drosibas
akreditacijas iestadi, saskapa ar ko SISTEMA ir akreditgjama.

SSRS ir pilnigs un skaidrs véra npemamo drosibas principu un izpildamo siki
izstradato droSibas prasibu parskats. Ta pamata ir Padomes drosibas politika
un riska noveértjums, vai ari to Tsteno péc parametriem, kas attiecas uz
ekspluatacijas vidi, zemako personala drosibas parbaudes Iimeni, augstako
apstradatas informacijas klasifikaciju, drosibas darbibas reZimu vai prasibam
lietotajiem. SSRS ir projekta dokumentacijas, ko iesniedz attiecigam
iestadém tehniskas, budzeta un drosibas apstiprinasanas noliika, sastavdala.
Galigaja forma SSRS sastav no pilniga parskata par to, ko nozimé drosa
SISTEMA.

DROSIBAS REZIMI

13.

Visas SISTEMAS, kuras apstrada informaciju, kas klasificéta ka ES konfi-
denciala (CONFIDENTIEL UE) un augstak, ir akreditetas, lai darbotos
viena, vai, ja ta pamata ir prasibas dazados laika posmos, — vairak neka
viena no Siem droSibas darbibas rezimiem, vai lidzvertiga attiecigas valsts
rezima:

a) specialas drosibas darbibas rezima;
b) augstas sistémas drosibas darbibas rezima un

¢) daudzlimenu drosibas darbibas rezima.
1I nodaja

Definicijas

PAPILDU MARKEJUMI

14.

15.

16.

Papildu mark&umus, ka, pieméram, CRYPTO, vai jebkadu citu ES atzitu
Ipasas apstrades apzimétaju izmanto, ja ir vajadziba pec ierobezotas izplati-
Sanas un Tpasas apstrades papildus tai, kas noradita drosibas klasifikacija.

SPECIALAS DROSIBAS DARBIBAS REZIMS ir: darbibas rezims, kura
VISIEM individiem, kam ir piekluve SISTEMAI, ir veikta droSibas
parbaude, lai dotu piekluvi visaugstakajam SISTEMA apstradatas informa-
cijas limenim, un ar visparéju vajadzibu péc VISAS SISTEMA apstradatas
informacijas.

Piezimes:

1) Vispargja vajadziba péc informacijas norada, ka nepastav obligata
prasiba, lai datoru drosibas elementi nodrosinatu informacijas daliSanu
SISTEMA.

2) Pargjie drosibas elementi (pieméram, fiziskie, persondla un procesualie)
atbilst prasibam visaugstakajam klasifikacijas Iimenim un visiem
SISTEMA apstradatas informacijas apzimg&jumiem.

AUGSTAS SISTEMAS DROSIBAS DARBIBAS REZIMS ir: darbibas
reZims, kura VISIEM individiem, kam ir piekluve SISTEMALI, ir veikta
drosibas parbaude, lai dotu piekluvi visaugstakajam SISTEMA apstradatas
informacijas ltmenim, bet NE VISIEM individiem, kam ir piekluve
SISTEMAL, ir vispargja vajadziba pgc SISTEMA apstradatas informacijas.

Piezimes:

1) Vispargjas vajadzibas péc informacijas trikums norada, ka pastav
prasiba, lai datoru drosibas elementi nodrosinatu selekttvu piekluvi infor-
macijai un informacijas dalisanu SISTEMA.
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17.

18.

19.

20.

21.

22.

23.

2) Pargjie droSibas elementi (piem&ram, fiziskie, persondla un procesualie)
atbilst visaugstaka klasifikacijas limena prasibam un visiem SISTEMA
apstradatas informacijas apzimg&umiem.

3) Visu informaciju, ko apstrada vai kas ir pieejama SISTEMA §aja
darbibas rezima, lidz ar sagatavoto izlaidi, aizsarga ka informaciju,
kurai potenciali pieskirta kategorija, un kurai ir pieskirts visaugstakais
klasifikacijas Iimenis, lidz tiek noteikts citadi, ja vien nepastav marke-
Sanas funkcija ar pietiekamu uzticamibas Iimeni.

DAUDZLIMENU DROSIBAS DARBIBAS REZIMS ir: darbibas rezims,
kura NE VISIEM individiem, kam ir piekluve SISTEMALI, ir veikta dro$ibas
parbaude, lai dotu piekluvi visaugstakajam SISTEMA apstradatas informa-
cijas limenim, un NE VISIEM individiem, kam ir piekluve SISTEMAI, ir
vispargja vajadziba péc SISTEMA apstradatas informacijas.

Piezimes:

1) Sis darbibas rezims pasreiz atlauj apstradat dazadu klasifikacijas limenu
informaciju un dazadus informacijas kategoriju apzimgjumus,

2) tas, ka ne visiem individiem ir veikta drosibas parbaude piekluvei
visaugstakajiem limeniem, lidz ar vispargjas vajadzibas péc informacijas
trikumu, norada, ka ir nepieciesams, lai datordrosibas elementi nodrosi-
natu selektivu pieeju informacijai un tas dalidanu SISTEMA.

INFOSEC ir: drosibas pasakumu pieméros$ana, lai aizsargatu informaciju,
kuru apstrada, uzglaba vai parraida komunikacijas, informacijas un citas
elektroniskajas sistemas, pret konfidencialitates, integritates vai pieejamibas
zaude$anu nejausi vai ar noliku, un lai noverstu pasu sistému integritates un
pieejamibas zaud@Sanu. INFOSEC ietver pasakumus, kas attiecas uz datoru,
parraides, emisijas un kriptografisko drogibu un informacijas un SISTEMU
apdraud&jumu atklasanu, dokumentaciju un novérsanu.

DATORDROSIBA (COMPUSEC) ir: aparatiras, programmaparatiiras un
programmatiiras dro§ibas elementu piemérosana datorsist€mai, lai to aizsar-
gatu pret neatlautu informacijas izpauSanu, manipuléSanu, izmainiSanu/
izdz&Sanu vai pakalpojuma atteikumu, vai to noverstu.

DATORDROSIBAS PRODUKTS ir: visparigs datordro§ibas elements, kur§
ir paredzéts iestradei IT sistéma, lai to izmantotu apstradatas informacijas
konfidencialitates, integritates vai pieejamibas veicinasana vai nodroSina-
Sana.

KOMUNIKACIJAS DROSIBA (COMSEC) ir: drosibas pasakumu pieméro-
Sana telekomunikacijam, lai nepielautu nepiederosu personu piekluvi vertigai
informacijai, kura, iesp€jams, iegiita saistiba ar $adu telekomunikaciju piede-
ribu un izpéti, vai nodrosinatu §adu telekomunikaciju autentiskumu.

Piezime:

Sadi pasakumi ietver kriptografisko, parraides un emisijas dro§ibu; un ietver
ar1 procesualo, fizisko, personala, dokumentu un datoru drosibu.

NOVERTESANA ir: SISTEMAS dro§ibas aspektu vai kriptografiska vai
datordrosibas produkta preciza tehniska parbaude, ko veic attieciga iestade.

Piezimes:

1) Novertesana izmekl€, vai pastav nepiecieSama drosSibas funkcionalitate
un vai nav negativas $adas funkcionalitates blakus iedarbibas, ka ari
novérté §adas funkcionalitates izmainu neiesp&amibu.

2) NovértéSand nosaka to, ciktal tiek izpilditas SISTEMAS droibas
prasibas vai datordro§ibas produkta droSibas prasibas, un nosaka
SISTEMAS drosibas Iimeni, vai arT kriptografiska vai datordrosibas
produkta droso funkciju.

SERTIFICESANA ir: oficiala pazinojuma izdo$ana, ka pamata ir novérte-
juma veikSanas un rezultatu neatkarigs parskats par to, ciktal SISTEMA
atbilst droStbas prasibam, vai datordrosibas produkts atbilst ieprieks
noteiktam drosibas prasibam.
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24.

25.

26.

217.

28.

AKREDITESANA ir: atlauja un apstiprinajums, ko pieskir SISTEMAL, lai
apstradatu ES klasificéto informaciju tas ekspluatacijas vide.

Piezime:

Sadu akreditéSanu veic péc visu attiecigo drosibas procediiru Istenosanas un
kad ir sasniegts pietiekams sist€émas resursu aizsardzibas Iimenis. Akredite-
Sana parasti javeic, pamatojoties uz SSRS, ietverot:

a) pazinojumu par objektivu sistémas akredit€Sanu; jo Ipasi, kada(—u) klasi-
fikacijas limena(—u) informacija ir jaapstrada un kads(—i) sistémas vai
tikla darbibas drosibas rezims(—i) tiek piedavats(—i);

b) riska parvaldibas parskata sniegSanu, lai identificétu draudus un ievaino-
jamibu un pasakumus pret tiem;

c) darba kartibu saistiba ar drosibu lidz ar piedavato darbibu siku aprakstu
(pieméram, rezimi, pakalpojumi, kas janodroS$ina), un ietverot
SISTEMAS drosibas elementus, kas veido akreditacijas pamatu;

d) drosibas elementu istenoSanas un uzturé$anas planu;

e) planu sakotngjai un turpmakai sistémas drosibai, vai tikla drosibas testu,
noveérté$anu un sertificésanu, un

f) vajadzibas gadijuma, sertificéSanu lidz ar citiem akredité$anas elemen-
tiem.

IT SISTEMA ir: iekartu, metozu un procediiru kopums un, vajadzibas gadi-
juma, personals, kas organizets, lai izpilditu informacijas apstrades funkcijas.

Piezimes:

1) Uzskata, ka tas nozimé ieri¢u kopumu, kas izstradats, lai apstradatu
informaciju sistéma.

2) Sadas sistémas var izmantot konsultaciju, vadibas, kontroles, komunika-
ciju, zinatniskam vai administrativam lietojumam, tostarp tekstapstradei.

3) Sistemas robezas parasti noteiks ka elementus, kas atrodas vienas IT
sistémas darbibas iestades kontrol&.

4) IT sisttma var ietvert apakssisttmas, no kuram dazas paSas ir IT
sistémas.

IT SISTEMAS DROSIBAS ELEMENTI ietver visas datoru aparatiiras/
programmaparatiiras/programmatiiras  funkcijas, IpaSibas un elementus;
darbibas procediiras, parskata procediiras un piekluves kontroles, IT zonu,
attalo terminalu/darbstaciju zonu un vadibas noteikumus, fizisko struktru
un ierices, personala un komunikaciju kontroles pasakumus, kas nepiecie-
$ami, lai nodro$inatu pietickamu aizsardzibas limeni klasificgtai informacijai,
kas apstradajama IT sistéma.

IT TIKLS ir: geografiski izkliedetu IT sistému organizacija, kas savstarpgji
savienotas datu apmainas noliikda un ietver savstarpgji savienoto IT sistemu
un to saskarnes ar datu vai komunikaciju papildtikliem komponentus.

Piezimes:

1) IT tikls var izmantot viena vai vairaku datu apmainas noliika savstarpgji
savienotu komunikaciju tiklu pakalpojumus; vairaki IT tikli var izmantot
kopg&ja komunikaciju tikla pakalpojumus.

2) IT tiklu sauc par “vietgju”, ja tas savieno vairakus datorus viena vieta.

IT TIKLA DROSIBAS ELEMENTI ietver atsevisku IT sistému drogibas
elementus, kuras kopa veido tiklu kopa ar tiem papildu komponentiem un
elementiem, kas saistiti ar tiklu ka tadu (pieméram, tikla komunikacijas,
drosibas identifikacija un mark&Sanas mehanismi un procediras, piekluves
kontroles, programmas un auditacijas pieraksti), kuri vajadzigi, lai nodrosi-
natu pietiekamu aizsardzibas Iimeni klasificétai informacijai.
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29. IT ZONA ir: zona, kura atrodas viens vai vairaki datori, to vietgjas periferas
un glabasanas vienibas, kontroles vienibas un specialas tikla un komunika-
ciju iekartas.

Piezime:

Tas neietver atseviSku zonu, kurd atrodas attalinatas periféras iekartas vai
terminali/darbstacijas, pat ja $is iekartas ir savienotas ar iericem IT zona.

30. ATTALA TERMINALA/DARBSTACIJAS ZONA ir: zona, kurd atrodas
dazas datoriekartas, to vietgjas periferas iekartas vai terminali/darbstacijas,
un jebkadas saistitas komunikaciju iekartas, kas ir atseviski no IT zonas.

31. Parejosa elektromagnétiskd impulsa nopliides standarta (TEMPEST) pretpa-
sakumi: drosSibas pasakumi, kuru noliks ir aizsargat iekartas un komunika-
ciju infrastruktiiras pret klasificétas informacijas apdraudéjumu, ko izraisa
nejausas elektromagnétiskas emisijas.

1II nodala

Pienakumi drosibas joma
VISPARIGI JAUTAJUMI

32. Drosibas komitejas pienakumi, kas noteikti I iedalas 4. punkta, ietver
INFOSEC jautajumus. Drosibas komiteja organizg savas darbibas ta, lai ta
vargtu sniegt ekspertu konsultacijas iepriek§ minétajos jautajumos.

33. Jarodas problémas saistiba ar dro§ibu (starpgadijumi, parkapumi u.c.), atbil-
diga Valsts iestade un/vai Padomes Generalsekretariata Drosibas birojs neka-
vEjoties 11kojas. Par visam problémam zino Padomes Generalsekretariata
Drosibas birojam.

34. Generalsekretars/augstais parstavis vai, vajadzibas gadijuma, ES decentrali-
zetas agentiras vaditajs izveido INFOSEC biroju, lai sniegtu dro$ibas
iestadei norades attieciba uz ipaSu droSibas elementu, kas izstradati ka
SISTEMU dala, Tsteno$anu un kontroli.

DROSIBAS AKREDITACIJAS IESTADE

35. Drosibas akreditacijas iestade ir vai nu

valsts droSibas iestade,

generalsekretara/augsta parstavja izraudzita iestade,

— ES decentralizétas agentiiras droSibas iestade, vai ar

— to deleggtie/izraudzitie parstavji, atkariba no akreditgjamas SISTEMAS.

36. Drosibas akreditacijas iestade atbild par to, lai nodrosinatu SISTEMU atbil-
stibu Padomes drosibas politikai. Viens no tas uzdevumiem ir pieskirt
SISTEMAS apstipringjumu apstradat ES klasificéto informaciju Iidz
noteiktam klasifikacijas Iimenim tas ekspluatacijas vide. Attieciba uz
Padomes Generalsekretariatu un, attieciga gadijuma, ES decentralizetajam
agentiram dro$ibas akreditacijas iestade atbild par dro$ibu generalsekre-
tara/augsta parstavja vai decentralizéto agentiiru vaditaju varda.

Padomes Generalsekretariata drosibas akreditacijas iestades jurisdikcija ir
visas SISTEMAS, kuras darbojas Padomes Generalsekretariata telpas.
SISTEMAS un SISTEMU komponenti, kas darbojas dalibvalsti, paliek §is
dalibvalsts jurisdikcija. Ja Padomes Generalsekretariata drosibas akredita-
cijas iestades un citu drosibas akreditacijas iestazu jurisdikcija nonak dazadi
SISTEMAS komponenti, visas puses iecel apvienoto akreditacijas padomi,
ko koordiné Padomes Generalsekretariata droSibas akreditacijas iestade.

INFOSEC IESTADE

37. INFOSEC iestade atbild par INFOSEC biroja darbibam. Attieciba uz
Padomes Generalsekretariatu un, attieciga gadijuma, ES decentralizEtajam
agentiram INFOSEC iestade atbild par:
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— tehnisku konsultaciju un palidzibas sniegSanu droSibas akreditacijas
iestadeli,

— palidzibas sniegSanu sisteémai raksturigu droSibas prasibu pazinojumu
(SSRS) izstradg,

— SSRS parskatiSsanu, lai nodro$inatu atbilstibu Sim drosibas reglamentam
un /NFOSEC politikam un arhitektiras dokumentiem,

— dalibu akreditéSanas kolégijas/padomés péc vajadzibas un INFOSEC
akreditacijas ieteikuma sniegSanu dro$ibas akreditacijas iestadei,

— atbalsta nodrosinasanu INFOSEC macibu un izglitibas darbibam,

— tehnisku konsultaciju sniegSanu ar INFOSEC saistitu starpgadijumu
izmeklesana,

— tehniskas politikas vadliniju noteikSanu, lai nodroSinatu tikai atlautas
programmatiras izmantoSanu.

IT SISTEMU DARBIBAS IESTADE

38.

39.

40.

INFOSEC iestade iesp&jami agraka posma delege atbildibu par SISTEMAS
kontroles pasakumu un Tpaso drosibas elementu ievieSanu un darbibu IT
sistému darbibas iestadei. ST atbildiba ilgst visu SISTEMAS darbibas ciklu
no projekta koncepcijas posma lidz galigai realizacijai.

IT sistému darbibas iestade ir atbildiga par visiem dro§ibas pasakumiem, kas
izstradati ka kopgjas SISTEMAS dala. ST atbildiba ietver ar drosibu saistas
darba kartibas sagatavoSanu. IT sistému darbibas iestade precizé drosibas
standartus un praksi, kas jaievéro SISTEMAS piegadatajam.

IT sistému darbibas iestade attieciga gadijuma var delegét dalu savas atbil-
dibas, pieméram, INFOSEC atbildigajam par dro§ibu un INFOSEC atbildi-
gajam par droSibu objekta. Dazadas INFOSEC funkcijas var izpildit viena
persona.

LIETOTAIJI

41.

Visu lietotaju pienakums ir nodroSinat, lai vinu darbibas negativi neietek-
métu vigu lietoto SISTEMU dro$ibu.

INFOSEC MACIBAS

42.

INFOSEC izglitiba un macibas ir pieejamas dazados limenos un dazadam
persondlam attiecigi Padomes Generalsekretariata, ES decentraliz&tajas agen-
turas vai dalibvalstu valdibu struktirvienibas.

1V nodaja

Netehniskie drosibas pasakumi

PERSONALA DROSIBA

43.

44,

45.

SISTEMAS lietotajiem veic dro§ibas parbaudi un viniem ir vajadziba péc
informacijas atbilstigi vipu konkrétaja SISTEMA apstradatas informacijas
klasifikacijai un saturam. Piekluve noteiktam iekartam vai informacijai,
kas biitiska SISTEMU drogibai, prasis Ipasas parbaudes veikSanu saskana
ar Padomes procediiram.

Drosibas akreditacijas iestade norada visus augsta riska amatus un precize
parbaudes Iimeni un uzraudzibu, kada veicama visam personalam Sajos
amatos.

SISTEMAS precizé un veido ta, lai atvieglotu pienakumu un atbildibas
sadaliSanu personalam, lai novérstu to, ka vienai personai ir pilniga informa-
cija vai kontrole par sistémas drosibas galvenajiem punktiem. Ta mérkis ir
nodro$inat, ka, lai varétu veikt izmainas vai launpratigas darbibas sistema
vai tikla, butu vajadziga slepena noruna starp divam vai vairak personam.

FIZISKA DROSIBA

46.

IT un attalas terminalu/darbstaciju zonas (ka noteikts 29. un 30. punkta),
kuras ar IT palidzibu apstrada informaciju, kas klasificéta ka ES konfiden-
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47.

ciala (CONFIDENTIEL UE) un augstak, vai kur ir iesp&jama piek]uve sadai
informacijai, izveido attiecigi ka ES 1 kategorijas vai Il kategorijas drosibas
zonas vai to ekvivalentus attiecigajas valstis.

IT un attalas terminalu/darbstaciju zonas, kuras var mainit SISTEMAS
drosibu, neaizpem tikai viens pilnvarots ier€dnis/cits darbinieks.

SISTEMAS PIEKLUVES KONTROLE

48.

49.

Visa informacija un materials, kas lauj kontrolét piekluvi sisteémai, ir aizsar-
gats ar pasakumiem, kas samérojami ar visaugstako klasifikaciju un katego-
rijas noteikSanu informacijai, kurai tas var pieskirt piekluvi.

Kad piekluves kontroles informaciju un materialu vairs neizmanto S$im
mérkim, to iznicina saskana ar 61. lidz 63. punktu.

V nodala

Tehniskie drosibas pasakumi

INFORMACIJAS DROSIBA

50.

51.

52.

53.

54.

55.

Informacijas autora pienakums ir identificét un klasificét visus dokumentus,
kuros ir informacija, neatkarigi no ta, vai tie ir cietas kopijas veida vai uz
elektroniska informacijas nes€ja. Katru cietas kopijas lappusi aug$a un
apaksa mark@ atbilstosi klasifikacijai. Izlaidei neatkarigi no ta, vai ta ir cietas
kopijas veida vai elektroniska informacijas nesgja, ir tada pati klasifikacija
ka tas veidoSanai izmantotas informacijas visaugstaka klasifikacija.
SISTEMAS darbibas veids ari var ietekmét $is sistemas izlaides klasifika-
ciju.

Organizacijas un tas informacijas turétaju pienakums ir aplikot atsevisku
informacijas elementu kopibas jautajumus un secinajumus, ko var izdarit no
saistitajiem elementiem, un noteikt, vai informacijas kopumam butu lietde-
rigi piemerot augstaku klasifikaciju.

Tas, ka informacija, iesp&jams, ir saisingjuma kods, parraides kods vai ir
jebkada binara atveidojuma forma, nenodroSina aizsardzibu, un tade] tas
nedrikst ietekmet informacijas klasifikaciju.

Ja informaciju parsiita no vienas SISTEMAS citai, informaciju parsiitisanas
laika un sapéméja SISTEMA aizsarga atbilstosi sakotngjai klasifikacijai un
informacijas kategorijai.

Visus elektroniskos informacijas nes€jus apstrada atbilstosi uzglabatas infor-
macijas visaugstakajai klasifikacijai vai nesgja etiketei un tos vienmer piena-
cigi aizsarga.

Atkartoti izmantojamie elektroniskie informacijas nesgji, ko izmanto ES
klasificétas informacijas ierakstiSanai, saglaba visaugstako klasifikaciju,
kurai tie tiku$i izmantoti, lidz informacija ir pienacigi ierindota zemaka
kategorija vai deklasificEta un nesgjs attiecigi parklasificéts, vai arl nesgjs
ir deklasificéts vai iznicinats saskana ar apstiprinatu Padomes Generalsekre-
tariata vai attiecigas valsts procedtiru (skatit 61. 1idz 63. punktu).

INFORMACIJAS KONTROLE UN PARSKATAMIBA

56.

57.

58.

Ar automatiskiem (auditacijas pierakstu) vai manualiem pierakstiem registré
piekluvi informacijai, kas klasificéta ka ES slepena (SECRET UE) un
augstak. Sos pierakstus saglaba saskana ar $o droiibas reglamentu.

ES klasificétas izlaides, ko glaba IT zona, var apstradat ka vienu klasificgtu
elementu un tas nevajag registrét, ar noteikumu, ka materials ir identific&ts,
uz ta ir klasifikacijas mark&ums un tas tiek pienacigi kontroléts.

Ja izlaidi iegiist no SISTEMAS, kura apstrada ES klasificeto informaciju, un
parraida no IT zonas uz attalu terminala/darbstacijas zonu, attalas izlaides
kontroléSanai ar DroSibas akreditacijas iestades piekrisanu izveido proce-
diiras. ES slepenajai (SECRET UFE) informacijai un augstakai $adas proce-
diiras ietver Ipasus noradijumus par informacijas parskatamibu.
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NONEMAMU ELEKTRONISKO INFORMACIJAS NESEJU APSTRADE UN
KONTROLE

59.

60.

Visus nopemamos elektroniskos informacijas nes€jus, kas klasificéti ka ES
konfidenciali (CONFIDENTIEL UE) un augstak, apstrada ka klasificétu
materialu un tiem pieméro visparigus noteikumus. Datu nes€ju Ipasajam
fiziskajam izskatam japieméro atbilstigs identifikacijas un klasifikacijas
mark&jums, lai skaidri var€tu atpazit nesgjus.

Lietotaju pienakums ir nodrosinat, ka ES klasificéta informacija tick uzgla-
bata nesgjos ar attiecigu klasifikacijas mark&umu un aizsardzibu. Izveido
procediiras, lai nodroSinatu, ka visos ES informacijas limenos glabasana
elektroniskajos informacijas nesgjos notiek saskana ar So drosibas regla-
mentu.

ELEKTRONISKO INFORMACIJAS NESEJU DEKLASIFIKACIJA UN
IZNICINASANA

61.

62.

63.

Elektroniskos informacijas nesgjus, kurus izmanto ES klasificétas informa-
cijas ierakstiSanai, var ierindot zemaka kategorija, ja pieméro apstiprinatas
Padomes Generalsekretariata vai attiecigas valsts procediras.

Elektroniskos informacijas nesgjus, kuros glabata ES seviski slepena (TRES
SECRET UE/EU TOP SECRET) vai 1pasas kategorijas informacija, nedekla-
sificé un nelieto atkartoti.

Ja elektronisko informacijas nes€ju nevar deklasificét, vai tas nav atkartoti
izmantojams, to iznicina ar apstiprinatu Padomes Generalsekretariata vai
attiecigas valsts procediru.

KOMUNIKACIJU DROSIBA

64.

65.

66.

67.

68.

69.

Ja elektromagn@tiski parraida ES klasificéto informaciju, $adu parraizu
konfidencialitates, integritates un pieejamibas aizsardzibas nolika Tsteno
ipasus pasakumus. DroSibas akreditacijas iestdde nosaka prasibas parraizu
aizsardzibai pret atklaSanu un partverSanu. Komunikaciju sistéma parraidito
informaciju aizsarga, pamatojoties uz konfidencialitates, integritates un
piecjamibas prasibam.

Ja konfidencialitates, integritates un pieejamibas aizsardzibas nodrosinasanai
ir nepiecieSamas kriptografiskas metodes, $adas metodes vai saistitus
produktus Tpasi apstiprina Dro§ibas akreditacijas iestade.

Nosiitisanas laika ES slepenas (SECRET UE) un augstak klasificétas infor-
macijas konfidencialitati aizsarga ar kriptografiskam metodém vai produk-
tiem, ko Padome apstiprindjusi péc Padomes Drosibas komitejas ieteikuma.
Nosttisanas laika ES konfidencialas (CONFIDENTIEL UE) vai ES ierobe-
zotas pieejamibas (RESTREINT UE) informacijas konfidencialitati aizsarga
ar kriptografiskam metodém vai produktiem, ko apstiprinajis vai nu gene-
ralsekretars/augstais parstavis péc Padomes Drosibas komitejas ieteikuma,
vai arl attieciga dalibvalsts.

Ipasas drogibas instrukcijas, ko Padome apstiprinajusi pec Padomes Drosibas
komitejas ieteikuma, norada siki izstradatus noteikumus, kas piemérojami
ES Kklasificétas informacijas nositisanai.

Arkartgjos darbibas apstaklos informaciju, kas klasificéta ka ES konfiden-
ciala (CONFIDENTIEL UE) vai ES ierobezotas pieejamibas (RESTREINT
UFE), drikst parraidit skaidra teksta ar noteikumu, ka katrs gadijums ir skaidri
atlauts. Arkartgji apstakli ir $adi:

a) gaidamas vai esosas krizes, konflikta vai kara situacijas, un

b) ja piegades atrums ir seviski svarigs, nav pieejami $ifréSanas lidzekli nav
pieejami un tiek novertets, ka parraidito informaciju nevar paspét
izmantot, lai negativi ietekm&tu darbibas.

SISTEMAI vajadzibas gadijuma piemit sp&ja liegt piekluvi ES klasificétai
informacijai ikviena vai visas tas attalajas darbstacijas vai terminalos, izman-
tojot fizisku atslegSanu vai 1pasus Drosibas akreditacijas iestades apstiprinatu
programmatiras elementus.
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UZSTADISANAS UN IZSTAROSANAS DROSIBA

70. SISTEMU sakotngjais uzstadijums un jebkadas biitiskas izmainas precizé ta,
ka uzstadisanu veic uzstaditaji, kam veikta drosibas parbaude, kurus nepar-
traukti uzrauga tehniski kvalificéts personals. Personalam ir veikta parbaude,
lai pieskirtu piekluvi ES klasificétajai informacijai, kuras Iimenis ir lidzvér-
tigs visaugstakajai klasifikacijai, kadu var uzglabat un apstradat SISTEMA.

71. Visas iekartas uzstada saskana ar pasreiz&o Padomes drosibas politiku.

72. SISTEMAS, kuras apstrada informaciju, kas klasificéta ka ES konfidenciala
(CONFIDENTIEL UE) un augstak, aizsarga ta, lai to droSibu neapdraudétu
informacijas nopliide, kuras izp&i un kontroli apzZimé& ar terminu
“TEMPEST".

73. TEMPEST pretpasakumus Padomes Generalsekretariata un ES decentralizéto
agentiiru uzstadijumiem parskata un apstiprina TEMPEST iestade, ko izrau-
dzijusies Padomes Generalsekretariata DroSibas iestade. Attiecigo valstu
iekartam, kuras apstrada ES klasificéto informaciju, apstiprinasanas iestade
ir atzita attiecigas valsts TEMPEST apstiprinasanas iestade.

VI nodala

Drosiba apstrades laika
DARBA KARTIBA SAISTIBA AR DROSIBU

74. Darba kartiba saistiba ar drosibu ir noteikti principi, kas japienem attieciba
uz dro$ibas jautdjumiem, darba kartiba, kas jaievéro, un persondla piena-
kumi. Darba kartibu saistiba ar droSibu sagatavo IT sisttmu darbibas
iestades parzina.

PROGRAMMATURAS AIZSARDZIBAS/KONFIGURACIJAS VADIBA

75. Lietojumprogrammu aizsardzibu nosaka, pamatojoties drizak uz paSas
programmas drosibas klasifikacijas vert§jumu, nevis uz tas informacijas
klasifikaciju, kura tai jaapstrada. Izmantotie programmatiras varianti regulari
japarbauda, lai nodrosinatu to integritati un pareizu darbibu.

76. ES Kklasificetas informacijas apstradei nedrikst izmantot jaunus vai izmai-
nitus programmatiiras variantus, kamér tos nav apstiprinajusi IT sistému
darbibas iestade.

LAUNDABIGAS PROGRAMMATURAS/DATORA VIRUSU ESAMIBAS
PARBAUDE

77. Laundabigas programmatiiras/datora virusu esamibu periodiski parbauda
saskana ar Drosibas akreditacijas iestades prasibam.

78. Visi elektroniskie informacijas nesgji, kas nonak Padomes Generalsekreta-
riata, ES decentralizétajas agentliras vai dalibvalstis, pirms ievadiSanas
jebkura SISTEMA japarbauda, vai tajos nav Jaundabigas programmatiiras/
datoru virusi.

UZTURESANA

79. Ligumos un procediras apkopei péc grafika un péc izsaukuma, ko veic
SISTEMAM, kuram ir sastadits sistdmai raksturigu drosibas prasibu zino-
jums, precizé prasibas un kartibu apkopes personalam un ta saistitajam
iekartam, kas nonak IT zona.

80. Prasibas skaidri norada sistémai raksturigu dro§ibas prasibu zinojuma, un
procediiras skaidri norada darba kartiba saistiba ar drosibu. Ligumslédzgju
veiktu apkopi, kam nepiecieSamas attalas piekluves diagnostikas procediiras,
atlauj tikai arkartas apstaklos, ar stingru drosibas kontroli un vienigi ar
Drosibas akreditacijas iestades atlauju.
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81.

82.

VII nodaja

Publiskais iepirkums

Jebkuram iepérkamajam droSibas produktam, ko paredz&ts izmantot
SISTEMA, ir vai nu jabiit novértétam un sertificétam, vai pasreiz jaatrodas
noverteé$anas un sertificESanas procesa, ko péc starptautiski atzitiem kriteri-
jiem (piem@ram, Vienotajiem informacijas tehnologiju drosibas novértjuma
kriterijiem, skatit ISO 15408) veic attieciga novertesanas vai sertificeSanas
iestade.

Pienemot l€mumu par to, vai iekartas, 1pasi elektroniskos informacijas
nes€jus nomat vai pirkt, jaatceras, ka $adas iekartas, kas reiz izmantotas
ES Kklasificétas informacijas apstradei, nevar laist arpus pietickami droSas
vides, pirms tas nav deklasificétas ar DroSibas akreditacijas iestades apsti-
prinajumu, un ka $ads apstiprinajums ne vienmer var bit iesp&jams.

AKREDITACIJA

83.

84.

Visas SISTEMAS, kuram pirms ES klasificétas informacijas apstrades jasa-
stada sistémai raksturigu drosibas prasibu zinojums, akrediteé Drosibas akre-
ditacijas iestade, pamatojoties uz sisteémai raksturigu drosibas prasibu zino-
juma, darba kartiba saistiba ar droS§ibu un citos attiecigos dokumentos
sniegto informaciju. Apakssistémas un attalos terminalus/darbstacijas akre-
dite ka visu SISTEMU, kuram tos pievieno, dalu. Ja SISTEMA apkalpo gan
Padomi, gan citas organizacijas, Padomes Generalsekretariats un attiecigas
drosibas iestades savstarpgji vienojas par akreditaciju.

Akreditacijas procesu var veikt saskana ar akreditacijas stratégiju, kas ir
atbilstosa konkrétajai SISTEMAI un ko noteikusi Drosibas akreditacijas
iestade.

NOVERTESANA UN SERTIFICESANA

85.

86.

87.

88.

89.

Pirms akreditéSanas daZos gadijumos SISTEMAS aparatiiras, programmapa-
ratiiras un programmatiiras dro§ibas elementus novérté un sertificé ka tadus,
kas sp€j aizsargat informaciju paredzetaja klasifikacijas Iiment.

Novértésanas un sertificé$anas prasibas ieklauj sistémas planosana un skaidri
norada sist€émai raksturigu dro§ibas prasibu zinojuma.

Novértésanas un sertificesanas procesus veic saskana ar apstiprinatam vadli-
nijam tehniski kvalificéts un pietickami parbaudits personals, kas rikojas IT
sistému darbibas iestades varda.

Komandas var nodro$inat no izraudzitas dalibvalsts noveértéSanas vai serti-
ficESanas iestades vai no tas izraudzitiem parstavjiem, piemeram, kompe-
tentu un parbauditu darbuzneéméju.

lesaistito novert€sanas un sertificESanas procesu pakapi var mazinat
(piem@ram, tikai iesaistot integracijas aspektus), ja SISTEMU pamata ir
esosi valsts novertéti un sertificéti datordrosibas produkti.

DROSIBAS ELEMENTU REGULARA PARBAUDE TURPMAKAI
AKREDITESANAI

90.

91.

92.

IT sistétmu darbibas iestade izveido regularas kontroles procediiras, kas
nodrosina to, ka visi SISTEMAS drosibas elementi joprojam ir derigi.

Parmainu veidus, kuru dg] biitu javeic atkartota akredit€Sana vai kam ir
nepiecieSsama Drosibas akreditacijas iestades ieprieks€ja piekriSana, skaidri
identificé un norada sistémai raksturigu droSibas prasibu zinojuma. P&c
jebkadam izmaipam, remonta vai klumes, kas, iesp€ams, ietekm&jusi
SISTEMAS drosibas elementus, IT sistému darbibas iestade nodrosina
parbaudes veik3anu, lai parliecinatos par drosibas elementu pareizu darbibu.
SISTEMAS turpmaka akreditéana parasti ir atkariga no apmierinoi
veiktam parbaudém.

Drosibas akreditacijas iestade periodiski parbauda vai parskata visas
SISTEMAS, kur Tstenoti drosibas elementi. SISTEMAM, kuras apstrada
ES seviski slepeno (TRES SECRET UE/EU TOP SECRET) vai papildus
marké&to informaciju, parbaudes veic vismaz reizi gada.
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VIII nodala

Pagaidu vai neregulara lietoSana

MIKRODATORU/PERSONALO DATORU DROSIBA

93.

94.

Mikrodatorus/personalos datorus (PC) ar fiksétiem diskiem (vai citus ener-
goneatkarigas atminas informacijas nes€jus), kas darbojas autonoma rezima
vai ka tikla konfiguracijas, un parnésajamas skaitloSanas ierices (pieméram,
parnésajamos PC un elektroniskas “piezimju gramatinas™) ar fiksétiem cieta-
jiem diskiem uzskata par informacijas nes€jiem tada pasa nozime, ka
disketes vai citus nonemamos elektroniskos informacijas nesgjus.

Sim iekartam nodroina aizsardzibas limeni, kas piekluves, apstrades, uzgla-
basanas un transport€Sanas zina atbilst visaugstakajam informacijas Itmenim,
ko jebkad uzglaba vai apstrada (lidz to ierindo zemaka kategorija vai dekla-
sificé saskana ar apstiprinatam procediiram).

PRIVATAS IT IEKARTAS IZMANTOSANA OFICIALAM PADOMES
DARBAM

95.

96.

ES klasificétas informacijas apstradei ir aizliegts izmantot privatus none-
mamus elektroniskos informacijas nesgjus, programmatiiru un IT aparatiiru
(pieméram, PC un parnésajamas skaitloSanas ierices) ar uzglabaSanas
iespgju.

Privatu aparatiiru, programmatiiru un nesgjus neienes I kategorijas vai II
kategorijas zona, kur apstrada ES klasificéto informaciju, bez Padomes
Generalsekretariata Dro§ibas biroja vai dalibvalsts struktlirvienibas vai attie-
cigas ES decentralizétas agenttiras vaditaja atlaujas.

DARBUZNEMEJIEM PIEDEROSU VAI VALSTS NODROSINATU IT
IEKARTU IZMANTOSANA OFICIALAM PADOMES DARBAM

97.

Izmantot darbuzpéméjiem piederosas IT ickartas un programmatiiru oficiala
Padomes darba var atlaut tikai Padomes Generalsekretariata Drosibas biroja
vai dalibvalsts struktrvienibas, vai attiecigds ES decentralizétas agentiiras
vaditajs. Darbinickiem Padomes Generalsekretariata vai ES decentralizéta
agentira var atlaut izmantot ari valsts nodrosinatas IT iekartas un program-
matiiru; $aja gadijuma IT iekartas ieklauj attiecigaja Padomes Generalsekre-
tariata inventara saraksta. Abos gadijumos, ja IT iekartas ir izmantojamas ES
klasificetas informacijas apstradei, apspriezas ar DroSibas akreditacijas
iestadi, lai pienacigi tiktu apsverti un istenoti INFOSEC elementi, kas
piemérojami $adu iekartu lietosanai.
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XII IEDALA

ES KLASIFICETAS INFORMACIJAS NODOSANA TRESAM VALSTIM

VAI STARPTAUTISKAM ORGANIZACIJAM

PRINCIPI, KAS REGULE ES KLASIFICETAS INFORMACIJAS NODOSANU

1.

Lémumu par ES klasificétas informacijas nodosanu tresam valstim vai starp-
tautiskam organizacijam pienem Padome, pamatojoties uz:

— $adas informacijas raksturu un saturu,

— sanémgja vajadzibu péc informacijas,

— ES ieguvumu aprekinu.

Nododamas ES klasificétas informacijas autoram dalibvalstT liigs piekriSanu.
Sos lemumus pienem, katru gadijumu izskatot atseviski atkariba no:

— vélamas sadarbibas pakapes ar attiecigam tre$am valstim vai starptauti-
skam organizacijam,

— to uzticamibas, ko nosaka drosibas limenis, kads tiktu piemérots ES
klasificétajai informacijai, kura uzticéta $Sim valstim vai organizacijam,
un no tajas piemérojamo dro$ibas noteikumu atbilstibas ES piemé&rota-
jiem drosibas noteikumiem; Padomes Drosibas komiteja sniegs Padomei
tehnisko atzinumu $aja jautajuma.

Pienemot ES klasificéto informaciju, tresas valstis vai starptautiskas organi-
zacijas garant€s, ka S§T1 informacija netiks izmantota citiem mérkiem ka vien
tiem, kas motive izsniegt informaciju vai apmainities ar to, un ka tas nodro-
$inas Padomes noteikto aizsardzibu.

LIMENI

4.

Tiklidz Padomes ir nolémusi, ka klasificéto informaciju drikst nodot
noteiktai valstij vai starptautiskai organizacijai, vai apmainities ar informa-
ciju ar tam, ta pienems l@mumu par iespgjamo sadarbibas limeni. Tas biis
atkarigs no dro§ibas politikas un reglamenta, ko pieméro attieciga valsts vai
organizacija.

Pastav tris sadarbibas limeni:

1. limenis Sadarbiba ar treSam valstim vai starptautiskam organizacijam,
kuru drosibas politika un reglaments ir loti tuvi ES drosibas politikai un
reglamentam.

2. limenis Sadarbiba ar treSam valstim vai starptautiskam organizacijam,
kuru drosibas politika un reglaments butiski atSkiras no ES drosibas poli-
tikas un reglamenta.

3. limenis Neregulara sadarbiba ar tresam valstim vai ar starptautiskam
organizacijam, kuru politiku un drosibas reglamentu nevar noveértet.

Katra sadarbibas Iimeni noteiks droSibas reglamentu, kuru atseviskos gadi-
jumos formulgs, nemot véra Padomes Drosibas komitejas tehnisko viedokli,
ko sapémgjiem liigs piemérot tiem nodotas klasificétas informacijas aizsar-
dzibai. Sis procediiras un drosibas reglaments ir sikak izklastiti 4., 5. un
6. papildinajuma.

NOLIGUMI

7.

Tiklidz Padome ir nolémusi, ka ir pastaviga vai ilglaiciga vajadziba péc
klasificetas informacijas apmainas starp ES un tre$am valstim vai starptau-
tiskam organizacijam, ta sastada ‘“noligumus par dro§ibas procediiram klasi-
ficetas informacijas apmainai” ar tam, nosakot sadarbibas mérki un savstar-
p€jus noteikumus par apmainitas informacijas aizsardzibu.

3. limena neregularas sadarbibas gadijuma, kas péc definicijas ir ierobezota
laika un mérka zina, “noliguma par drosibas procediiram klasificetas infor-
macijas apmainai” vieta var noslégt vienkarSu saprasanas memorandu, kura
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10.

noteikts apmainamas klasificétas informacijas raksturs un savstarpgjie piena-
kumi attieciba uz informaciju, — ar nosacijumu, ka ta klasificéta ne augstak
ka ES ierobezotas pieejamibas (RESTREINT UE).

Noligumu projektus par droSibas procediiram vai saprasanas memorandus
pirms to iesniegSanas Padomei lémuma pienemsanai apstiprinas Drosibas
komiteja.

Valsts dro$ibas iestades sniegs generdlsekretaram/augstajam parstavim visu
vajadzigo palidzibu, lai nodrosinatu, ka nododamo informaciju izmanto un
aizsarga saskana ar noligumu par droSibas procediiram vai saprasanas
memorandu noteikumiem.
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9]

XIII IEDALA

KOPEJIE MINIMALIE RUPNIECIBAS DROSIBAS STANDARTI

Saja iedala apliko razotajdarbibu drosibas aspektus, kas attiecas tikai uz
sarunam un ligumu pieskirSanu gadijumad, ja rUpniecibas vai citam struk-
tiram uztic uzdevumus, kas ir saistiti ar ES klasificéto informaciju un/vai
kuros ta ietverta, tostarp ES klasificétas informacijas nodoSana vai piekluve
tai valsts iepirkuma procediiru laika (konkursa laika un sarunas pirms
liguma slégsanas).

DEFINICIJAS

2)

Sajos kopgjos minimalajos standartos izmanto §adas definicijas:

a) “klasificéts ligums™: tads ligums par razojumu piegadi, darbu veikSanu
vai pakalpojumu sniegSanu, kura izpilde prasa vai ir saistita ar piekluvi
ES Kklasificgtajai informacijai vai tas radisanu;

b

~

“klasificets apaksligums”: tads ligums par razojumu piegadi, darbu veik-
Sanu vai pakalpojumu sniegSanu, ko ligumslédzgjs slédz ar citu ligum-
sledzgju (t.i., apaksligumslédzgju) un kura izpilde prasa vai ir saistita ar
piekluvi ES Kklasificétajai informacijai vai tas radiSanu;

C

~

“ligumsledzgjs™: fiziska vai juridiska persona, kuras tiesibsp&ja un ricib-
spgja layj slégt ligumus;

d

=

“Izraudzita drosibas iestade (IDI)”: iestade, kas ir paklauta ES dalibvalsts
Valsts drosibas iestadei (VDI) un ir atbildiga par to, ka riipniecibas un
citas struktiiras ir informétas par valsts politiku visa riipniecibas drosibas
joma, ka ar par virzibu un palidzibu tas istenoSana. IDI uzdevumus var
veikt VDI,

e) “iestades drosibas parbaude (IDP)”: VDI/IDI administrativais konstate-
jums, ka no droSibas viedokla iestade sp& mnodroSinat pietickamu
drosibas aizsardzibu ES klasificEtajai informacijai konkrétaja drosibas
klasifikacijas limeni, ka arT to, ka attieciba uz visiem tas darbiniekiem,
kas pieprasa piekluvi ES klasificetajai informacijai, ir pienacigi veikta
drosibas parbaude un tie ir informé&ti par attiecigam vajadzigam droSibas
prasibam, lai piekltitu ES klasificgtajai informacijai un to aizsargatu;

f) “ripniecibas vai cita struktiira”: struktira, ka piegada razojumus, veic
darbu vai sniedz pakalpojumus; tas var biit riipniecibas, komercialas,
pakalpojumu sniedzgju, zinatniskas, petniecibas, izglitibas vai attistibas
struktiiras;

~

“rapniecibas dro§iba”: aizsardzibas pasakumu un procediiru piemérosana,
lai noveérstu, atklatu un atlidzinatu tas ES klasificétas informacijas
zudumu vai apdraud&umu, ar ko rikojas ligumsleédzgjs vai apaksligum-
sledzgjs attieciba uz sarunam pirms liguma slégSanas un ligumiem;

g

h

=

“Valsts drosibas iestade (VDI)”: ES dalibvalsts iestade, kas ir galigi
atbildiga par ES Kklasificétas informacijas aizsardzibu;

i) “vispargjs liguma drosibas klasifikacijas Itmenis”: liguma drosibas klasi-
fikacijas noteikSana kopuma, pamatojoties uz tas informacijas un/vai
materiala klasifikaciju, ko radis vai nodos, vai kam pieklus, vai ko varétu
radit vai nodot, vai kam varétu pieklit saistiba ar jebkuru vispargja
liguma elementu. Vispargjais liguma drosibas klasifikacijas limenis
nedrikst biit zemaks par jebkura ta elementa augstako klasifikaciju, bet
tas var but augstaks kopibas efekta dgl;

j) “drosibas aspektu véstule (DAV)”: ligumslédzgjas iestades izdots Tpasu
liguma nosacfjumu kopums, kas ir ta klasificéta liguma neatnemama
sastavdala, kur§ saistits ar piekluvi ES klasificetai informacijai vai ar
tas radiSanu, un kura identificé droSibas prasibas vai tos liguma
elementus, kam vajadziga drosibas aizsardziba;

k

RO

“drosibas klasifikacijas metodiskais lidzeklis (DKML)”: dokuments, kura
aprakstiti klasificétie programmas vai liguma elementi, precizgjot pieme-
rojamus droSibas klasifikacijas limenus. Drosibas klasifikacijas meto-
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disko Iidzekli programmas vai Iiguma darbibas laika var paplasSinat, un
informacijas elementus var parklasificét vai ierindot zemaka kategorija.
DKML ir jabiit dalai no DAV.

ORGANIZACIJA

3)

4)

5)

6)

7

Padomes Generalsekretariats (PGS) var uzticét uzdevumus, kas saistiti ar ES
klasificéto informaciju un/vai kuros ta ietverta, ligumslédzgjam riipniecibas
vai citam struktiiram, kas registrétas dalibvalsti.

PGS nodrosina to, ka, pieskirot klasificétu ligumu, tiek ievérotas visas
prasibas, kas izriet no Siem minimalajiem standartiem.

Katra dalibvalsts nodrosina to, ka tas VDI ir atbilstigas struktiras, lai pieme-
rotu $os minimalos riipniecibas drosibas standartus. Tas var ietvert vienu vai
vairakas IDI.

Galigo atbildibu par ES klasificétas informacijas aizsardzibu riipniecibas vai
citas struktiiras uzpemas to vadiba.

Ja pieskir Iigumu vai apaksligumu, uz ko attiecas Sie minimalie standarti,
attiecigi PGS un/vai VDI/IDI nekavgjoties pazino tas dalibvalsts VDI/IDI,
kura ligumsledzgjs vai apaksligumsleédzgjs ir registréts.

KLASIFICETI LIGUMI

8)

9

10)

11)

12)

13)

Klasificetu Iigumu drosibas klasifikacija janem vera $adi principi:

a) PGS péc vajadzibas precizé liguma aspektus, kam nepiecieSama aizsar-
dziba, un attiecigo drosibas klasifikaciju; to darot, janem véra sakotngja
klasifikacija, ko izcelsmes iestade uz informaciju attiecindja pirms liguma
pieskirSanas;

b) vispargjais liguma klasifikacijas limenis nedrikst biit zemaks par augstako
jebkura ta elementa klasifikaciju;

c) ES Kklasificéto informaciju, ko rada, veicot ar ligumu saistitas darbibas,
klasificé saskana ar DKML;

d) vajadzibas gadijumos PGS ir atbildigs par vispargja liguma klasifikacijas
limena vai jebkura ta elementa drosibas klasifikacijas izmainu, apsprie-
Zoties ar izcelsmes iestadi, un par visu ieintereséto personu informésanu;

e) klasificéto informaciju, ko nodod ligumslédzgjam vai apaksligumsle-
dzgjam vai ko rada, veicot ar Iigumu saistitas darbibas, nedrikst izmantot
noliikiem, kas nav precizéti klasificéta liguma, un to nedrikst nodot
tre$am personam bez iepriek$gjas tas izcelsmes iestades rakstiskas piekri-
Sanas.

Dalibvalstu VDI/IDI ir atbildiga par to, lai Iigumslédzgji un apaksligumsle-
dzgji, kam pieskirti ar tadu informaciju saistiti klasificéti ligumi, kas klasi-
ficeta ka CONFIDENTIEL UE vai SECRET UE, veiktu visus attiecigos
pasakumus, lai aizsargatu §adu viniem nodotu vai vinu raditu ES klasificgto
informaciju, izpildot klasificdtu ligumu saskana ar valsts normativajiem
aktiem. Drosibas prasibu neievéroSanas gadijuma liguma darbibu var izbeigt.

Visam klasificgtos ligumos iesaistitam riipniecibas vai citam struktiram, kas
saistiti ar piekluvi CONFIDENTIEL UE vai SECRET UE informacijai,
javeic valsts IDP. VIDP veic dalibvalsts VDI/IDI, lai apliecinatu, ka iestade
sp&j piemérot un nodrosinat pietickamu drosibas aizsardzibu ES klasifice-
tajai informacijai attieciga drosibas klasifikacijas ltment.

VDVIDI ir atbildiga par personala droSibas parbaudes (PDP) veikSanu
saskana ar valsts noteikumiem visam personam, kuras ir nodarbinatas $aja
dalibvalsti registrétajos razo$anas un citos uznémumos un kuru piendkumu
pildisanai nepiecieSama piekluve CONFIDENTIEL UE vai SECRET UE
informacijai attieciba uz klasificétu ligumu.

Klasificétos ligumos jaieklauj DAV, ka noteikts 2. punkta j) apakSpunkta
ieprieks. DAV jaieklauj DKML.

Pirms klasificéta ITguma sarunu sakSanas PGS sazinasies ar to dalibvalstu
VDV/IDI, kura registréti iesaistitie riipnieciskie vai cita veida uzgpémumi, lai
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sapemtu apstiprinajumu, ka tiem ir veikta deriga VIDP atbilstigi liguma
drosibas klasifikacijai.

14) Ligumslédzgjai iestadei nedrikst parakstit klasificétu ligumu ar izveléto
pretendentu, pirms ta nav sanémusi derigu VIDP sertifikatu.

15) Ja vien to neprasa dalibvalstu normativie akti, VIDP nav javeic attieciba uz
ligumiem, kuros iesaistita informacija, kas klasificeta ka RESTREINT UE.

16) Attieciba uz konkursiem, kas saistiti ar klasificétiem Iigumiem, aicinajuma
piedalities jaieklauj prasiba, ka pretendentam, kur$ neiesniedz priekslikumu
vai nav izvéléts, visi dokumenti jaatdod atpakal noteiktaja termina.

17) lesp&jams, ka ligumslédz&jam jaslédz klasificéti apaksligumi ar apaksligum-
sledzgjiem dazados Itmenos. Ligumsleédzgjs ir atbildigs par to, ka visas ar
apaksSligumu saistitas darbibas izpilda saskana ar $aja iedala ieklautajiem
kopgjiem minimalajiem standartiem. Tomér ligumslédzgjs nedrikst nositit
ES klasificéto informaciju vai materialus apaksligumslédzgjam bez iepriek-
$¢jas dokumenta sagatavotdja rakstiskas piekriSanas.

18) Nosacfjumi par kartibu, kada ligumslédzgjs var slégt apaksligumu, jadefingé
gan piedavajuma, gan liguma. Struktiiram, kas registrétas valsti, kas nav ES
dalibvalsts, nedrikst pieskirt apaksligumu, ja PGS ieprieks nav devis skaidri
izteiktu rakstisku atlauju.

19) Liguma darbibas laika attieciga VDI/IDL, sadarbojoties ar PGS, parraudzis
visu dro§ibas noteikumu iev@roSanu. Par droSibas starpgadijumu pazino
saskana ar droSibas reglamenta II dalas X iedalu. Par izmainu VIDP vai
tas atcelSanu nekavgjoties zino PGS un visam VDI/IDI, kam par to ir
pazinots.

20) Ja partrauc ligumu vai apaksligumu, attiecigi PGS un/vai VDI/IDI nekave-
joties pazino tas dalibvalsts VDI/IDI, kur ligumslédzgjs vai apaksligumslé-
dzgjs ir registréts.

21) Ligumslédzgji vai apaksligumsleédzgji $aja iedala ieklautos kop&os mini-
malos standartus turpina ievérot un klasificétas informacijas konfidencialitati
saglaba péc klasificétd liguma vai apaksliguma izbeigSanas vai partrauk-
Sanas.

22) TpaSus noteikumus par klasificétas informacijas iznicinasanu liguma darbibas
beigas paredz€s DAV vai citos attiecigos noteikumos par dro§ibas prasibam.

APMEKLEJUMI

23) PGS personala apmeklgjumi riipniecibas vai citas struktiiras, kas dalibvalstis
pilda ES klasificétos ligumus, jaorganizé ar attiecigas VDI/IDI palidzibu.
Ripniecibas vai citu struktiiru personala apmekl&jumi saistiba ar ES klasi-
ficéto ligumu jaorganiz€, vienojoties iesaistitajam VDI/IDI. Tomér VDI/IDI,
kas iesaistitas ES klasificéta liguma, var vienoties par kartibu, kada rupnie-
cibas vai citu struktiiru personala apmekléjumus var organizgt tiesi.

ES KLASIFCETAS INFORMACIJAS 1ZPLATISANA UN NOSUTISANA

24) Attieciba uz ES Kklasificétas informacijas izplatiSanu pieméro $a drosibas
reglamenta II dalas VII iedalas II nodalu un attiecigos gadijumos XI iedalu.
Lai papildinatu $adus noteikumus, pieméros jebkurus pasreizgjus dalibvalstis
speka esosos noteikumus.

25) Tas ES klasificeétas informacijas starptautisku nosiitiSanu, kas saistita ar
klasificétiem ligumiem, veic saskand ar dalibvalstu noteikumiem. Izskatot
drosibas pasakumus starptautiskai nosuitiSanai, pieméro $adus principus:

a) drosiba ir nodroSinata visos posmos un visos gadijumos sitiSanas laika
no izcelsmes vietas lidz galamérkim;

b) sitfjumam pieskirto drosibas Iimeni nosaka augstakais ieklauto materiala
Kklasifikacijas limenis;

¢) vajadzibas gadijuma veic VIDP uzpémumiem, kas nodro$ina siitiSanu.
Sajos gadijumos personalam, kas darbojas ar sitfjumu, veic parbaudi
atbilstigi $is iedalas kop&jiem minimalajiem standartiem;
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d) celojumu marsruti, cik vien iesp&jams, ir tieSi no izcelsmes vietas lidz
galamérkim, un tos veic tik atri, cik to apstakli pielauj;

e) ja iesp&jams, marSrutiem biitu javed tikai caur ES dalibvalstim. Mars-
rutus caur valstim, kas nav ES dalibvalstis, izvélas tikai tad, kad ir
sanemta atlauja gan no sititaja, gan no sanéméja dalibvalsts VDI/IDI,

f) pirms nosiita ES klasificEto materialu, sttitajs sagatavo siitiSanas planu
un iesaistitas VDI/IDI to apstiprina.
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1. papildinajums

Valsts drosibas iestaZzu saraksts
BELGIJA

Service public fédéral des affaires étrangéres, du commerce extérieur et de la

coopération au développement

Autorité nationale de sécurité (ANS)

Direction du protocole et de la sécurité

Service de la sécurité P&S 6

Rue des Petits Carmes 15

B-1000 Bruxelles

Telephone Secretariat: + 32/2/519 05 74

Telephone Presidency: + 32/2/501 82 20
+ 32/2/501 87 10

Fax: + 32/2/519 05 96

CEHIJA

Narodni bezpecnostni trad
(National Security Authority)
Na Popelce 2/16

150 06 Praha 56

Tel.: (420) 257 28 33 35
Fax: (420) 257 28 31 10
DANIA

Politiets Efterretningstjeneste

(Danish Security Intelligence Service)
Klausdalsbrovej 1

DK-2860 Seborg

Telephone: (45) 33 14 88 88
Fax: (45) 33 43 01 90

Forsvarets Efterretningstjeneste
(Danish Defence Intelligence Service)
Kastellet 30

DK-2100 Kebenhavn &

Telephone: (45) 33 32 55 66
Fax: (45) 33 93 13 20

VACIJA

Bundesministerium des Innern
Referat IS 4

Alt-Moabit 101 D

D-11014 Berlin

Telefon: + 49-1-888 681 15 26
Fax: + 49-1-888 681 558 06
IGAUNIJA

Eesti Vabariigi Kaitseministeerium
(Ministry of Defence, Republic of Estonia, Department of Security National
Security Authority)
Sakala 1
EE-15094 Tallinn
Telephone: + 372/717 00 30
+ 372/717 00 31
+ 372/717 00 77
Fax: + 372/717 00 01

GRIEKIJA

T'evikd Emuredeio EOvikng Apvvag (FEE@A)
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Awxkhadikn Aevboven Zrpotiotikedv [IAnpoeopidv (AAZIT)
Aevbuvon Aceodeiog kot AvtimAnpopopidv
GR-ZTI" 1020 Xoiapyds (Abnva)
TnAépmva: (30-210) 657 20 09 (dpeg ypapeiov)
(30-210) 657 20 10 (dpeg ypapeiov)
Dok: (30-210) 642 64 32
(30-210) 652 76 12

[Hellenic National Defence General Staff (HNDGS)]
Military Intelligence Sectoral Directorate
Security Counterintelligence Directorate
GR-STG 1020 Holargos — Athens
Telephone: (30-210) 657 20 09 (office hours)
(30-210) 657 20 10 (office hours)
Fax: (30-210) 642 64 32
(30-210) 652 76 12

SPANIJA

Autoridad Nacional de Seguridad
Oficina Nacional de Seguridad
Avenida Padre Huidobro s/n
Carretera nacional radial VI, km 8,5
E-28023 Madrid
Telephone: + 34/913 72 57 07
+ 34/913 72 50 27
Fax: + 34/913 72 58 08

FRANCIJA

Secrétariat général de la défense nationale
Service de sécurité¢ de défense (SGDN/SSD)
51, boulevard de la Tour-Maubourg
F-75700 Paris 07 SP

Telephone: + 33/1/71 75 81 77

Fax: + 33/1/71 75 82 00

IRUA

National Security Authority
Department of Foreign Affairs
80 St. Stephens Green

IRL-Dublin 2

Telephone (353-1) 478 08 22
Fax (353-1) 478 14 84
ITALJA

Presidenza del Consiglio dei Ministri
Autorita Nazionale per la Sicurezza

Cesis III Reparto (UCSi)

Via di Santa Susanna, 15

1-00187 Roma

Telephone: + 39/06/611 742 66
Fax: + 39/06/488 52 73

KIPRA

Ynovpyeio Apvvag

STPOTIOTIKO EMTEAEIO TOV VTTOVPYOL

Ebvicny Apyn Acodieag (EAA)

Yrovpyeio Apvvag

Aewodpog Eppavoon Poidon 4

CY-1432 Agvkoocia

Tniépova: (357-22) 80 75 69
(357-22) 80 75 19
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(357-22) 80 77 64
Dat: (357-22) 30 23 51

Ministry of Defence

Minister's Military Staff

National Security Authority (NSA)

4 Emanuel Roidi Street

CY-1432 Nicosia

Telephone: (357-22) 80 75 69
(357-22) 80 75 19
(357-22) 80 77 64

Fax: (357-22) 30 23 51

LATVIJA

National Security Authority of Constitution Protection

Bureau of the Republic of Latvia
Miera iela 85 A

LV-1013 Riga

Telephone: + 371/702 54 18
Fax: + 371/702 54 54

LIETUVA

Lithuanian National Security Authority

Gedimino ave. 40/1

LT-01110 Vilnius

Telephone: + 370/5/266 32 01
Fax: + 370/5/266 32 00

LUKSEMBURGA

Autorité nationale de sécurité
Ministére d'Etat

Boite postale 23 79

L-1023 Luxembourg

Telephone: + 352/478 22 10 central
+ 352/478 22 35 direct

Fax: + 352/478 22 43
+ 352/478 22 71

UNGARIJA

National Security Authority Republic of Hungary

Nemzeti Biztonsagi Feliigyelet
Pf.: 2

HU-1352 Budapest

Telephone: + 361/346 96 52
Fax: + 361/346 96 58

MALTA

Ministry of Justice and Home Affairs

P.O. Box 146

MT-Valletta

Telephone: + 356/21 24 98 44
Fax: + 356/21 23 53 00

NIDERLANDE

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties

Postbus 20010
2500 EA Den Haag

Nederland
Telephone: (31-70) 320 44 00
Fax: (31-70) 320 07 33

Ministerie van Defensie



2001D0264 — LV — 29.12.2005 — 003.001 — 59

Beveiligingsautoriteit (BA)
Postbus 20701
2500 ES Den Haag

Nederland

Telephone: (31-70) 318 70 60
Fax: (31-70) 318 75 22
AUSTRIJA
Informationssicherheitskommission
Bundeskanzleramt

Ballhausplatz 2

A-1014 Wien

Telefon: + 43-1-531 15 23 96
Fax: + 43-1-531 15 25 08
POLIJA

Wojskowe Stuzby Informacyjne (Military Information Services
National Security Authority — Military Sphere)

PL-00-909 Warszawa 60

Telephone: + 48/22/684 13 62

Fax: + 48/22/684 10 76

Agencja Bezpieczenstwa Wewngtrznego — ABW (Internal Security Agency
National Security Authority — Civilian Sphere

Department for the Protection of Classified Information)

ul. Rakowiecka 2A

PL-00-993 Warszawa

Telephone: + 48/22/585 73 60

Fax: + 48/22/585 85 09

PORTUGALE

Presidéncia do Conselho de Ministros
Autoridade Nacional de Seguranca
Avenida Ilha da Madeira, 1
P-1400-204 Lisboa

Tel.: (351) 21 301 17 10
Fax: (351) 21 303 17 11
SLOVENUJA

Office of the Government of the Republic of Slovenia
For the Protection of Classified Information — NSA
Slovenska cesta 5

SI-1000 Ljubljana

Tel.: (386-1) 426 91 20
Faks: (386-1) 426 91 21
SLOVAKIJA

Narodny bezpecnostny trad
(National Security Authority)
Budatinska 30

SK-851 05 Bratislava

Telephone: + 421/2/68 69 23 14
Fax: + 421/2/68 69 17 00

SOMIJA

Ulkoasiainministerié/Utrikesministeriet

Alivaltiosihteeri (Hallinto)/Understatssekreteraren (Administration)
Laivastokatu 22/Maringatan 22

PL/PB 176

FIN-00161 Helsinki/Helsingfors

Telephone: (358-9) 16 05 53 38
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Fax: (358-9) 16 05 53 03
ZVIEDRIJA

Utrikesdepartementet

SSSB

S-103 39 Stockholm
Telephone: + 46/8/405 54 44
Fax: + 46/8/723 11 76

APVIENOTA KARALISTE

UK National Security Authority
PO Box 49359

London, SWIP 1LU

United Kingdom

Telephone (44-207) 930 87 68
Fax (44-207) 821 86 04
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4. papildinajums

Pamatnostadnes ES Klasificétas informacijas nodosanai treSam valstim un

starptautiskam organizacijam

1 . Iimena sadarbiba

PROCEDURAS

1.

Padomes zipa ir lemt par atlauju nodot ES klasificéto informaciju valstim,
kas nav Liguma par Eiropas Savienibu parakstitajas, vai citam starptauti-
skam organizacijam, kuru drosibas politika un reglaments ir salidzinami ar
ES drosibas politiku un reglamentu.

Padome var delegét lémumu nodot klasificgto informaciju. Deleggjuma
nosaka nododamas informacijas raksturu un tas klasifikacijas Iimeni, kas
parasti nav augstaks par ES konfidencialo (CONFIDENTIEL UE).

P&c drosibas noliguma noslégSanas attiecigo valstu vai starptautisko organi-
zaciju droSibas institlicijas iesniegs generalsekretaram/augstajam parstavim
pieprasijumus nodos tam ES klasificéto informaciju, kuros norada §is nodo-
Sanas mérkus un nododamas klasificétas informacijas raksturu.

Pieprasijumus attieciba uz ES klasificétas informacijas nodoSanu var iesniegt
ar1 dalibvalsts vai ES decentralizéta agentiira; tds noradis $adas nodo$anas
mérkus un labumu ES, precizgjot nododamas informacijas raksturu un klasi-
fikaciju.

Pieprasijumu izskatis Padomes Generalsekretariats, kurs:

— ludz attiecigi dalibvalsts vai decentralizétas ES agentiiras, kas ir nodo-
damas informacijas autori, atzinumu,

— nodibina vajadzigos sakarus ar sanéméju valstu vai starptautisko organi-
zaciju droSibas iestadém, lai parbauditu, vai to drosibas politika un
reglaments ir tadi, kas garantétu nodotas klasificétas informacijas aizsar-
dzibu saskana ar So drosibas reglamentu,

— ludz dalibvalstu Valsts dro§ibas iestazu tehniskos atzinumus par sane-
mgju valstu vai starptautisko institiiciju uzticamibu.

Padomes Generalsekretariats nositis pieprasijumu un Drosibas biroja ietei-
kumu Padomei lémuma pienemsanai.

DROSIBAS REGLAMENTS, KAS JAPIEMERO SANEMEJIEM

6.

Generalsekretars/augstais parstavis pazinos sanéméjam valstim vai starptau-
tiskajam organizacijam par Padomes l€émumu atlaut ES klasificetas informa-
cijas nodoSanu, nositot tik daudzus $a drosibas reglamenta eksemplarus, cik
uzskata par nepiecieSamu. Ja pieprasijumu iesniegusi dalibvalsts, ST valsts
pazinos san€méjam par nodoSanas atlauju.

Lémums par nodoSanu stasies speka tikai tad, kad saneémgji ir devusi
rakstisku garantiju, ka vini:

— neizmantos informaciju citiem mérkiem, ka vien tiem, par ko ir vieno-
Sanas,

— aizsargas informaciju saskana ar So drosibas reglamentu un jo Ipasi talak
izklastitajiem TpaSajiem noteikumiem.

Personals

a) lerednu skaits, kam ir piekluve ES klasific€tajai informacijai, biis stingri
ierobezots, pamatojoties uz vajadzibas péc informacijas principu, lidz tam
personam, kuru pienakumu pildiSanai nepiecieSama $ada piekluve;

b) visiem ierédpiem, kuriem dota piekluve informacijai, kas klasificéta ka
ES konfidenciala (CONFIDENTIEL UF) vai augstak, ir vai nu attieciga
Itmena drosibas sertifikats, vai lidzvertigs drosibas parbaudes apliecina-
jums, ko izsniegusi vinu pasu valsts valdiba.



2001D0264 — LV — 29.12.2005 — 003.001 — 68

10.

12.

14.

Dokumentu nosutisana

a) Lémumu par dokumentu nosiitiSanas praktisko procediiras pienems pec
vieno$anas, pamatojoties uz Padomes Drosibas reglamenta VII iedalas
noteikumiem. Tajas ipasi precizés registrus, uz kadiem janosita ES klasi-
ficeta informacija;

b) ja klasificeta informacija, kuru Padome ir atlavusi nodot, ietver ES
seviski slepeno (TRES SECRET UE/EU TOP SECRET) informiciju,
sanémgja valsts vai starptautiska organizacija izveido centralo ES registru
un, péc vajadzibas, ES apaksregistrus. Uz Siem registriem attieksies §a
drosibas reglamenta VIII iedalas noteikumi.

Registracija

Tiklidz registrs sanem ES dokumentu, kas klasificéts ka ES konfidencials
(CONFIDENTIEL UE) vai augstak, tas iegramatos So dokumentu ipasa
organizacijas registra, kura ir ailes sanemsanas dienai, zipam par dokumentu
(datums, uzskaites un eksemplara numurs), ta klasifikacijai, nosaukumam,
sanéméja vardam, uzvardam un amatam, sanemsanas dokumenta atdoSanas
dienai un dienai, kad dokumentu nosiita atpaka] ES autoram vai iznicina.

Iznicindasana

a) ES klasificétos dokumentus iznicinas saskana ar noradijumiem, kas izkla-
stiti §3 drosibas reglamenta VI iedala. ES slepeno (SECRET UE) un ES
seviski slepeno (TRES SECRET UE/EU TOP SECRET) dokumentu izni-
cinasanas sertifikatu kopijas nosita ES registram, kas sitijis dokumentus;

b) ES Kklasificétos dokumentus iek]aus pasu sanéméju institiciju klasificéto
dokumentu arkartas iznicinasanas planos.

Dokumentu aizsardziba

Tiks veikti visi pasakumi, lai noverstu nepiederosu personu piekluvi ES
klasificétajai informacijai.

Kopijas, tulkojumi, izraksti

Dokumentam, kas klasificéts ka ES konfidencialais (CONFIDENTIEL UE)
vai ES slepenais (SECRET UE), nedrikst izgatavot fotokopijas vai tulko-
jumu, vai izrakstus no $ada dokumenta bez attiecigas drosibas organizacijas

vaditaja atlaujas, kur§ registrés un parbaudis $is kopijas, tulkojumus vai
izrakstus un péc vajadzibas apzimogos.

ES seviski slepena (TRES SECRET UE/EU TOP SECRET) dokumenta
parpublicésanu vai tulkoSanu drikst atlaut tikai izcelsmes iestade, kura
precizés atlauto kopiju skaitu; ja izcelsmes iestadi nevar noteikt, pieprasi-
jumu nosiitis Padomes Generalsekretariata Drosibas birojam.

Drosibas parkapumi

Ja ir noticis drosibas parkapums attieciba uz ES klasificétu dokumentu vai ir
aizdomas par $adu parkapumu, péc droSibas noliguma noslégsanas nekave-
joties javeic Sadas darbibas:

a) veic izmekl&Sanu, lai konstatétu droSibas parkapuma apstaklus;

b) informé Padomes Generalsekretariata Drosibas dienestu, Valsts drosibas
iestadi un izcelsmes iestadi, vai arT skaidri dara zinamu, ka p&dgjai nav
pazinots, ja tas nav izdarits;

c) veic pasakumus, lai mazinatu drosibas parkapuma sekas;
d) parskata un isteno pasakumus, lai novérstu visus atkartotus parkapumus;

e) Isteno visus Padomes Generalsekretariata Drosibas biroja ieteiktus pasa-
kumus, lai novérstu atkartotus parkapumus.

Parbaudes

Padomes Generalsekretariata Drosibas birojam ar attiecigo valstu vai starp-
tautisko organizaciju piekrisanu atlaus veikt nodotas ES klasificetas infor-
macijas aizsardzibas pasakumu efektivitates novertgjumu.
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15. Zinojumu sagatavosana

Saskana ar dro§ibas noligumu, kamer valsts vai starptautiskas organizacijas
riciba glabajas ES klasificéta informacija, tai reizi gada jaiesniedz zinojums
diena, ko precize, dodot atlauju informacijas nodosanai, — apstiprinot, ka ir
ticis ieverots §is drosibas reglaments.
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5. papildinajums

Pamatnostadnes ES Klasificétas informacijas nodosanai treSam valstim un

starptautiskam organizacijam

2 . Iimena sadarbiba

PROCEDURAS

1.

Padomei ir tiesibas nodot ES klasificéto informaciju tresam valstim vai
starptautiskam organizacijam, kuru drosibas politika un reglaments ievéro-
jami atkiras no ES drosibas politikas un reglamenta. Principa tas attiecas uz
informaciju, kas klasificéta 1idz ES slepenai (SECRET UE), to ieskaitot;
netiek ietverta attiecigas valsts informacija, kas Tpasi paredzéta dalibvalstim,
un ES Kklasificétas informacijas kategorijas, kas aizsargatas ar IpaSiem
mark&jumiem.

Padome var delegét 1émuma pienem$anu: deleggjuma ta, ievérojot 1. punkta
noteiktos ierobezojumus, nosaka informacijas, kuru drikst nodot, raksturu un
klasifikacijas limeni, kas nebiis augstaks ka ES ierobeZotas pieejamibas
(RESTREINT UE).

Ieverojot noslégto drosibas noligumu, attiecigo valstu vai starptautisko orga-
nizaciju dro§ibas institiicijas iesniedz generalsekretaram/augstajam parstavim
pieprasijumus nodot tam ES klasific€to informaciju, kuros norada §is nodo-
Sanas mérkus un nododamas informacijas raksturu un klasifikaciju.

Pieprasijumus attieciba uz ES klasificétas informacijas nodoSanu var iesniegt
ari dalibvalsts vai ES decentralizéta agentiira; tas norada $adas nodo$anas
mérkus un labumu ES, precizgjot nododamas informacijas raksturu un klasi-
fikaciju.

Pieprastjumu izskatls Padomes Generalsekretariats, kas:

— ladz attiecigi dalibvalsts vai ES decentralizétas agenturas, kas ir nodo-
damas informacijas autori, atzinumu,

— ieprieks nodibina sakarus ar sanémgju valstu vai starptautisko organiza-
ciju drosibas iestadeém, lai iegiitu informaciju par to drosibas politiku un
reglamentu, un jo pasi sastaditu tabulu, kurd salidzinatas ES un attieci-
gaja valstl vai organizacija piemérojamas klasifikacijas,

— organizé Padomes Drosibas komitejas sanaksmi vai, ja nepiecieSams,
slépta procediira noskaidro informaciju no dalibvalstu Valsts drosibas
iestadem, lai ieglitu DroSibas komitejas tehnisko atzinumu.

Padomes Drosibas komitejas tehniskais atzinums attieksies uz $adiem jauta-
jumiem:

— sanémgju valstu vai starptautisko organizaciju uzticamibu, lai novértetu
ES vai dalibvalstim raditos dro$ibas riskus,

— sanémgja spgju aizsargat ES nodoto klasificéto informaciju,

— priek$likumiem attieciba uz praktiskam procediram ES klasificétas
informacijas (pieméram, parstradatu teksta variantu nodroSinaSana) un
nosiitamo dokumentu apstradei (ES klasifikacijas virsrakstu, 1paSo
mark&umu u.c. saglabasana vai svitroSana),

— izcelsmes iestades veikto ierindoSanu zemaka kategorija vai deklasifice-
Sanu pirms informacijas nodoSanas sanéméjam valstim vai starptauti-
skajam organizacijam ().

Generalsekretars/augstais parstavis Padomei l€émuma pienemsanai nosiitis
pieprasijumu un Padomes Drosibas komitejas tehnisko atzinumu, ko ieguvis
Padomes Generalsekretariata Drosibas birojs.

(") Tas nozimg, ka attieciba uz visiem eksemplariem, kas ir aprité ES, izcelsmes

iestade pieméro III iedalas 9. punkta noteikto procediiru.
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DROSIBAS REGLAMENTS, KAS JAPIEMERO SANEMEJIEM

7.

10.

11.

12.

Par Padomes lemumu atlaut nodot ES klasificéto informaciju sanéméjas
valstis vai starptautiskds organizacijas informé Padomes generalsekretars/
augstais parstavis, noradot arT uz tabulu, kura salidzinatas ES un attiecigajas
valstis un organizacijas piemérojamas klasifikacijas. Ja pieprasijumu iesnie-
gusi dalibvalsts, $T valsts pazinos sanéméjam par nodosanas at]auju.

Lémums par nodoSanu stasies speka tikai tad, kad saneéméji ir devusi
rakstisku garantiju, ka vini:

— neizmantos informaciju citiem mérkiem, par ko nav panakta vienosanas,
— aizsargas informaciju saskana ar Padomes noteikto reglamentu.

Izveidos $adus drosSibas noteikumus, ja vien Padome péc Padomes Drosibas
komitejas tehniska atzinuma sanemsanas nenolems par konkrétu procediru
ES Kklasificéto dokumentu apstradei (svitrojot pieminéto ES klasifikaciju,
ipasu mark&umu u.c.).

Noteikumus $aja gadijuma pielagos.
Personals

a) lerédnu skaits, kam ir piekluve ES klasific€tajai informacijai, ir stingri
jaierobezo, pamatojoties uz vajadzibas péc informacijas principu, atlaujot
to personam, kuru pienakumu pildisanai nepiecieSama $ada piekluve;

b) visiem ierédniem vai valstu pilsopiem, kam ir atlauta piekluve ES nodo-
tajai klasificétajai informacijai, ir veikta valsts droSibas parbaude vai
pieskirta piekluves atlauja, valsts klasificétas informacijas gadijuma —
atbilstoSajam ltmenim, kas lidzvertigs ES ITmenim, ka noteikts salidzina-
maja tabula;

c) §is valsts droSibas parbaudes vai atlaujas nosiitis generalsekretaram/
augstajam parstavim zinasanai.

Dokumentu nosutiSana

a) Par dokumentu nosiitiSanas praktiskajam procediram Padomes General-
sekretariata Drosibas birojs un sanéméju valstu vai starptautisko organi-
zaciju droSibas institlicijas vienosies, pamatojoties uz noteikumiem, kas
izklastiti §a reglamenta VII iedala. Jo ipasi noradis precizas adreses, uz
kuram dokumenti janosiita, ka art kurjera vai pasta pakalpojumu, ko
izmanto ES klasificétas informacijas nositiSanai,

b) dokumentus, kuri klasificéti ka ES konfidencialie (CONFIDENTIEL UE)
un augstak, nositis dubultaploksné. Uz ieksgjas aploksnes biis marke-
jums “UE” lidz ar drosibas klasifikaciju. Katram klasificétajam doku-
mentam pievienos sapemsanas veidlapu. SapemsSanas veidlapa, kas
nebiis klasificéta, noradis tikai zinas par dokumentu (ta uzskaites
numuru, datumu, eksemplara numuru) un ta valodu, bet ne nosaukumu;

c) tad ieksgjo aploksni ievietos argja aploksng, uz kuras noradis iepakojuma
numuru sagemsanas uzskaites nolikos. Uz argjas aploksnes nenoradis
drosibas klasifikaciju;

d) kurjeriem vienmér izsniegs sanemSanas dokumentu, uz kura noradits
iepakojuma numurs.

Registracija sanemot

Adresata valsts drosibas iestade vai tai Iidzvertiga iestade valsti, kura savas
valdibas varda sanem ES nositito klasificéto informaciju, vai sanémégjas
starptautiskas organizacijas dro$ibas birojs atvérs Ipasu registru, lai sanemot
registrétu ES klasificéto informaciju. Registra bis ietvertas slejas, kuras
norada sanems$anas dienu, zipas par dokumentu (datums, uzskaites un
eksemplara numurs), ta klasifikaciju, nosaukumu, adresata vardu, uzvardu
un amatu, sanemsanas dokumenta atpakal nosttiSanas dienu un dienu, kad
dokuments nosutits atpaka] uz ES vai iznicinats.

Dokumentu atgriesana
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13.

14.

15.

16.

17.

Kad sanémgéjs nosita atpaka] klasificeétu dokumentu Padomei vai dalibval-
stij, kas to nodevusi, ta rikosies saskana ar 10. punktd noradito procediru.

Aizsardziba

a) Ja dokumentus neizmanto, tie tiks uzglabati seifa, kur§ ir apstiprinats
valsts ItmenT klasificeta tadas pasas klasifikacijas materiala uzglabasanai.
Uz seifa nebiis norades par ta saturu, kas biis pieejams tikai personam,
kuram ir atlauja apstradat ES klasificéto informaciju. Ja izmanto kodu
slédzenes, koda kombinacija biis zinama tikai tiem valsts vai organiza-
cijas ierédniem, kuriem ir atlauta piekluve ES klasificétajam materialam,
kas tiek uzglabats seifa, un to maina reizi seSos ménesos, vai atrak, ja
ierédni tiek nomainiti, ja vienam no ierédpiem, kam zinama kombinacija,
atnemta pielaide vai, ja pastav apdraud&uma risks;

b) ES klasificetos dokumentus no seifa iznems tikai tie ierédni, kuri sane-
musi atlauju piekltt ES klasificétajiem dokumentiem un kuriem ir nepie-
cieSamiba péc informacijas. Vinu atbildiba par So dokumentu glabasanu
seifa saglabasies tik ilgi, kamér tie atradisies vinu parziga un, jo 1pasi,
atbildiba par to, lai dokumentiem nepieklitu neviena nepiederosa
persona. Vini arT nodro$inas, lai dokumenti glabatos seifa tad, kad tos
nelasa, ka arT arpus darba laika;

¢) dokumentam, kas klasificéts ka ES konfidencials (CONFIDENTIEL UE)
un augstak, nedrikst izgatavot fotokopijas, nedz izrakstus bez Padomes
Generalsekretariata DroSibas biroja atlaujas;

d) janosaka procediira dokumentu atrai un pilnigai iznicinaSanai arkartgja
situacija un ta jaapstiprina Padomes Generalsekretariata Drosibas biroja.

Fiziska drosiba

a) Seifus, kuros uzglaba ES klasificétos dokumentus, tur aizslégtus vienmer,
kad tos nelieto;

b) ja personalam, kas veic tiriSanas un remontdarbus, ir nepiecieSams ieiet
telpa, kura atrodas seifi, to vienmér pavada valsts vai organizacijas
drosibas dienesta darbinieks vai ierédnis, kas atbild par telpas drosibu;

¢) arpus parastd darba laika (nakti, ned€las nogal€s un valsts svétku dienas)
seifus, kuros atrodas ES klasificéta informacija, apsarga sargs vai auto-
matiska signalizacijas sisteéma.

Drosibas parkapumi

Ja ir noticis droSibas parkapums saistiba ar ES klasificétu dokumentu, vai ir
aizdomas, ka tads ir noticis, nekavgjoties veic Sadus pasakumus:

a) tulit nostta zinojumu Padomes Generalsekretariata Drosibas birojam vai
dalibvalsts valsts drosibas iestadei, kura ir ierosinajusi dokumentu nosi-
tisanu (ar kopiju Padomes Generalsekretariata Drosibas birojam);

b) veic izmekleSanu, kuras beigas iesniedz pilnu zinojumu drosibas institt-
cijai (skatit a) apakSpunktu ieprieks). Péc tam japienem vajadzigie pasa-
kumi, lai labotu stavokli.

Parbaudes

Padomes Generalsekretariata Drosibas birojam ar attiecigo valstu vai starp-
tautisko organizaciju piekrisanu atlaus veikt nodotas ES klasificétas infor-
macijas aizsardzibas pasakumu efektivitates novertgjumu.

Zinojumu sagatavosana

Kamér valsts vai starptautiskas organizacijas riciba glabajas ES klasificeta
informacija, ta lidz dienai, ko norada, dodot atlauju informacijas nodosanai,
iesniedz gada parskatu, apstiprinot, ka ir ievérots Sis drosibas reglaments.
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6. papildinajums

Pamatnostadnes ES Klasificétas informacijas nodosanai treSam valstim un

starptautiskam organizacijam

3 . limena sadarbiba

PROCEDURAS

1.

Laiku pa laikam Padome var veleties sadarboties noteiktos pasos apstak]os
ar valstim vai organizacijam, kas nevar dod $aja drosibas reglamenta
noteiktas garantijas, tadu Sai sadarbibai, iesp&jams, var blt nepiecieSama
ES klasificétas informacijas nodosana. Sada nodogana neietvers valsts infor-
maciju, kas 1pasi rezervéta dalibvalstim.

Sados pasos apstaklos sadarbibas pieprasijumus ar ES no tre$o valstu vai
starptautisku organizaciju puses, vai ari, ja to ierosindjusas dalibvalstis vai,
attiecigd gadijuma, ES decentralizétas agentlras, vispirms péc biutibas
izskatls Padome, kas vajadzibas gadijuma liigs atzinumu no dalibvalsts vai
decentralizétas agentiiras, kura izstradajusi informaciju. Padome apsvérs, cik
sapratiga ir klasificétas informacijas nodosana, noverteés sanémeja vajadzibu
péc informacijas un pienems lémumu, kada rakstura klasificéto informaciju
drikstetu nosutit.

Ja Padome piekrit, generalsekretara/augstd parstavja uzdevums ir sasaukt
Padomes Drosibas komiteju vai jautat dalibvalstu valsts drosibas iestadem,
ja vajadzigs, slépta procediira, lai ieglitu Drosibas komitejas tehnisko atzi-
numu.

Padomes Drosibas komiteja sniedz tehnisko atzinumu par:
a) ES vai tas dalibvalstim radito dro$ibas risku novertgjumu;

b) attieciga gadijuma, informacijas, kuru drikst nodot, klasifikaciju péc tas
bitibas;

c) informacijas ierindoSanu zemaka kategorija vai deklasificéSanu, ko veic
izcelsmes iestade pirms tas nodoSanas attiecigajam valstim vai starptau-
tiskam organizacijam (1);

d) nododamo dokumentu apstrades procediram (skatit talak 5. punktu);

e) iespgjamam nositisanas metodém (sabiedrisko pasta pakalpojumu,
publiski pieejamu vai drosu telekomunikaciju sistemu, diplomatiska
kurjera, kurjeru, kam veikta drosibas parbaude, u.c. izmanto$ana).

Dokumentus, kurus nodod valstim vai organizacijam, uz kuram attiecas Sis
papildinajums, principa sagatavos bez atsauces uz avotu vai ES klasifikaciju.
Padomes Drosibas komiteja var ieteikt:

— izmantot Tpasu mark&umu vai kodu,

— izmantot Tpasu klasifikacijas sistemu, kas saista informacijas konfiden-
cialitati ar kontroles pasakumiem, kas nepiecieSami sanéméja dokumentu
nositiSanas metodeém (skatit piemerus 14. punkta).

Padomes Generalsekretariata Drosibas birojs iesniegs Padomei Drosibas
komitejas tehnisko atzinumu, vajadzibas gadifjuma pievienojot ierosinato
pilnvaru delegésanu uzdevuma izpildei, it Tpasi steidzamos apstak]os.

Tiklidz Padome ir apstiprinajusi ES klasificeétas informacijas nodoSanu un
praktiskds TstenoSanas procediiras, Padomes Generalsekretariata Drosibas
birojs nodibinas vajadzigos sakarus ar attiecigas valsts vai organizacijas
dro§ibas institiiciju, lai atvieglotu paredz&to drosibas pasakumu pieméro-
Sanu.

Padomes Generalsekretariata Drosibas birojs atsaucei visam dalibvalstim un,
vajadzibas gadijuma, attiecigajam ES decentralizétajam agentiram nosita

(") Tas nozimg, ka attieciba uz visiem eksemplariem, kas ir aprité ES, izcelsmes

iestade pieméro III iedalas 9. punkta noteikto procediiru.
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10.

tabulu, kura apkopots informacijas raksturs un klasifikacija un kura uzskai-
titas organizacijas un valstis, kuram to drikst nodot péc Padomes lémuma.

Tas dalibvalsts valsts drosibas iestades, kura nodod informaciju, vai
Padomes Generalsekretariata Drosibas birojs veic visus vajadzigos pasa-
kumus, lai atvieglotu jebkadu turpmaku kait€juma novert€jumu un proce-
diiru parskatisanu.

Turpmaku atsauci uz Padomi veiks vienmer, kad tiks izmainiti sadarbibas
nosacijumi.

DROSIBAS REGLAMENTS, KAS JAPIEMERO SANEMEJIEM

11.

12.

13.

14.

Padomes generalsekretars/augstais parstavis informé sanémgjas valstis vai
starptautiskas organizacijas par Padomes lémumu atlaut nodot ES klasificéto
informaciju, iekJaujot arT siki izstradatos aizsardzibas noteikumus, ko iero-
sinajusi Padomes Drosibas komiteja un apstiprinajusi Padome. Ja pieprasi-
jumu iesniegusi dalibvalsts, ST valsts pazinos sanémé&jam par nodoSanas
atlauju.

Leémums stasies speka tikai tad, kad sanemgji bais devusi rakstisku garantiju,
ka vini:

— neizmantos informaciju citiem mérkiem, ka vien sadarbibai, par kuru
nolémusi Padome,

— piedavas Padomes noteikto informacijas aizsardzibu.
Dokumentu nosutisana

a) Par dokumentu nositiSanas praktiskajam procediiram vienosies Padomes
Generalsekretariata Drosibas birojs un Sanémgju valstu vai starptautisko
organizaciju drosSibas institiicijas. Tas jo TpaSi noradis precizas adreses,
uz kuram janosiita dokumenti;

b) dokumentus, kuri klasificéti ka ES konfidencialie (CONFIDENTIEL UE)
un augstak, nosiitis dubultaploksné. Uz ieksgjas aploksnes atradisies
Tpasais ar lémumu apstiprinatais zimogs vai kods un biis pieminéta
1pasa dokumentam apstiprinata klasifikacija. Katram klasificétajam doku-
mentam pievienos sanemsanas veidlapu. Sanemsanas veidlapa, kas nebts
klasificéta, noradis tikai zinas par dokumentu (ta uzskaites numuru,
datumu, eksemplara numuru) un ta valodu, bet ne nosaukumu;

c) tad iek$€jo aploksni ievietos ar&ja aploksné, uz kuras noradis iepakojuma
numuru sanemsanas uzskaites nolikos. Uz argjas aploksnes nenoradis
drosibas klasifikaciju;

d) kurjeriem vienmér izsniegs sanemSanas dokumentu, uz kura noradits
iepakojuma numurs.

Registracija sanemot

Adresata valsts drosibas iestade vai tai lidzvertiga iestade valsti, kura savas
valdibas varda sanem ES nositito klasificéto informaciju, vai sanémégjas
starptautiskas organizacijas dro§ibas birojs atvérs IpaSu registru, lai registrétu
ES Kklasificéto informaciju, to sanemot. Registra bis ietvertas slejas, kuras
norada sanems$anas dienu, zinas par dokumentu (datums, uzskaites un
eksemplara numurs), ta klasifikaciju, nosaukumu, adresata vardu un uzvardu
un amatu, sanemsanas dokumenta atpaka] nosttiSanas dienu un dienu, kad
sanemsSanas dokumentu nosiita atpaka] uz ES vai iznicina.

Klasificetas informdcijas, ar kuru notiek apmaina, izmantosana un aizsar-
dziba

a) ES slepena (SECRET UE) limena informaciju apstradas ipasi izraudziti
ieredni, kuriem ir atlauta piekluve $adi klasificétai informacijai. To glaba
labas kvalitates seifos, kurus var atveért tikai personas, kuram atlauta
piekluve tajos esoSajai informacijai. Zonas, kurds novietoti Sie seifi,
tiks pastavigi apsargatas un tiks izveidota parbaudes sisteéma, lai nodro-
Sinatu, ka tajas var ienakt tikai personas ar atbilstosam atlaujam. ES
slepena (SECRET UFE) limepa informaciju nosiitis ar diplomatisko
kurjeru, ar droSu pasta pakalpojumu un droSu telekomunikaciju pali-
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15.

16.

dzibu. ES slepeno (SECRET UE) dokumentu drikst kopét tikai ar
izcelsmes iestades rakstisku piekriSanu. Visas kopijas registrés un
apsekos. Par visam darbibam saistiba ar ES slepenajiem (SECRET UE)
dokumentiem izsniegs kvitis;

b

~

ES konfidenciala (UE CONFIDENTIEL) limena informaciju apstradas
atbilsto$i izraudziti ier€dpi, kuriem ir atlauja but inform&tam par So
jautajumu. Dokumentus glabas aizslégtos seifos kontrolétas zonas.

ES konfidenciala (CONFIDENTIEL UE) limena informaciju nosita ar
diplomatisko kurjeru, militara pasta pakalpojumu un drosu telekomuni-
kaciju paltdzibu. Kopijas drikst izgatavot san@mgja institlcija, to skaitu
un izplatiSanu registré ipasos registros;

C

~

ES ierobezotas pieejamibas (RESTREINT UE) limepa informaciju
apstradas telpas, kuras nav pieejamas nepiederoSam personalam, un
glabas aizslégtos seifos. Dokumentus drikst nositit ar valsts pasta pakal-
pojumu palidzibu ka registrétu pastu dubultaploksné un, arkartgjas situa-
cijas operaciju laika, izmantojot neaizsargatas publiski pieejamas teleko-
munikaciju sisttmas. Saneémgji drikst izgatavot kopijas;

d

=

neklasificétai informacijai netiks prasiti Tpasi aizsardzibas pasakumi un to
drikst€s nositit pa pastu un izmantojot publiski pieejamas telekomunika-
ciju sistémas. Adresati drikst izgatavot kopijas.

Iznicindasana

Dokumenti, kuri vairs nav vajadzigi, ir jaiznicina. ES ierobeZzotas pieeja-
mibas (RESTREINT UE) un ES konfidenciala (CONFIDENTIEL UE) limena
dokumentu gadfjuma ipaSajos registros ievadis atbilstoSu piezimi. ES
slepena (SECRET UE) limepa dokumentu gadijuma izdos iznicinaSanas
sertifikatus, kurus parakstijusas personas, kas apliecina to iznicinaSanu.

Drosibas parkapumi

Ja tiek apdraudéta ES konfidenciala (CONFIDENTIEL UE) vai ES slepena
(SECRET UE) limena informacija, vai ja ir aizdomas par $adu apdraude-
jumu, valsts drosibas iestade vai droSibas dienesta vaditdjs organizacija
veiks apdraudgjuma apstaklu izmekl&Sanu. Ja izmekl€Sanas rezultati bis
pozitivi, par to pazinos izcelsmes iestadei. Tiks veikti vajadzigie pasakumi,
lai labotu neatbilstosas procediiras vai glabasanas metodes, ja tas ir bijuSas
apdraudgjuma pamata. Padomes generalsekretars/augstais parstavis vai tas
dalibvalsts valsts drosibas iestade, kas nodevusi apdraudéto informaciju,
izmeklesana drikst ligt sanémejam sniegt sikakas zipas.



