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A TANACS HATAROZATA
(2001. marcius 19.)
a Tanacs biztonsagi szabalyzatanak elfogadasarol

(2001/264/EK)

AZ EUROPAI UNIO TANACSA,

tekintettel az Eurdpai Kozosséget 1étrehozo szerzodésre €s kiilondsen
annak 207. cikke (3) bekezdésére,

tekintettel a Tanacs eljarasi szabalyzatanak -elfogadasarol szolo,
2000. janius 5-i 2000/396/EK, ESZAK, Euratom tanacsi hatarozatra
() és kiilonosen annak 24. cikkére,

mivel:

(1) A Tanacs tevékenységének a bizonyos foku titoktartast igényld
teriileteken torténd tovabbfejlesztése érdekében helyénvald egy
olyan atfogd biztonsagi rendszert létrehozni, amely kiterjed a
Tandcsra, annak Fétitkarsagara és a tagallamokra.

(2) Az ilyen rendszemnek egy szovegben kell dsszefognia az e terii-
letre vonatkozd minden korabbi hatarozat €s rendelkezés témajat.

(3) A gyakorlatban a CONFIDENTIEL UE és magasabb mindsitési
uniés informaciok nagyobb része a kozos biztonsag- és védelmi
politikara vonatkozik.

(4) Az igy létrehozott biztonsagi rendszer eredményességének bizto-
sitasa céljabdl a tagallamoknak részt kell venniiik a miikddésében
azaltal, hogy nemzeti intézkedéseket hoznak annak érdekében,
hogy e hatarozat rendelkezéseit betartassak, amikor illetékes hato-
sagaik ¢s alkalmazottaik EU mindsitett informaciokat kezelnek.

(5) A Tanacs lidvozli a Bizottsag abbéli szandékat, hogy e hatarozat
alkalmazasanak idSpontjaig a hozzad tartozd6 mellékleteknek
megfeleld atfogd rendszert vezessen be az unids dontéshozatali
folyamat zokkenémentes mitkddésének biztositdsa végett.

(6) A Tanacs ramutat annak fontossagara, hogy adott esetben az
Eurépai Parlamentet és a Bizottsagot is bevonjak az unid és
annak tagéallamai érdekeinek védelméhez sziikséges titoktartasi
szabalyok és eldirasok alkalmazasaba.

(7) Ez a hatarozat nem érinti a Szerzodés 255. cikkét és az azt
végrehajtd jogi aktusokat.

(8)  Ez a hatarozat nem ¢érinti a tagallamok fennallo gyakorlatat a
nemzeti parlamenteknek az unid tevékenységével kapcsolatos
tajékoztatasa tekintetében,

A KOVETKEZOKEPPEN HATAROZOTT:

1. cikk
A Tanacs a mellékletben foglalt biztonsagi szabalyzatot jovahagyja.

2. cikk

(1) A fotitkar/foképviseld6 meghozza a megfeleld intézkedéseket
annak érdekében, hogy az EU mindsitett informaciok kezelése soran
az 1. cikkben emlitett szabalyzatot a Tanacs Fdtitkarsagan (a tovab-
biakban: Fotitkarsag) beliil a Fotitkarsag tisztviseléi és egyéb alkalma-
zottai, kiilsé szerz6déses megbizottai, illetve a Fétitkarsaghoz kirendelt
személyzet, tovabba a Tanacs helyiségeiben és az EU decentralizalt
szerveinél (%) betartsak.

() HL L 149., 2000.6.23., 21. o.
(?) Léasd a Tanacs 2000. november 10-i kovetkeztetéseit.
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(2) A tagillamok megfeleld, a nemzeti rendelkezéseikkel Ossz-
hangban 1évé intézkedésekkel biztositjak, hogy az EU mindsitett infor-
maciok kezelésekor intézményeikben és helyiségeikben az 1. cikkben
emlitett szabalyzatot a kovetkezOk betartsak:

a) a tagallamok Europai Unio melletti allandd képviseleteinek tagjai,
valamint a Tanacs vagy annak szervei llésein, illetve a Tandcs
egyeb tevékenységeiben részt vevo nemzeti kiildottségek tagjai,

b) a tagallamok nemzeti kozigazgatasanak mas tagjai, akik EU mindsi-
tett informaciokat kezelnek, akar a tagallamok teriiletén, akar
kiilfoldon szolgalnak; és

c) a tagallamok kiilsé szerzddéses megbizottai és az altaluk kirendelt
személyzet, akik EU mindsitett informaciokat kezelnek.

A tagallamok kotelesek haladéktalanul értesiteni a Fotitkarsagot a
meghozott intézkedésekrol.

B3) Az (1) és a (2) bekezdésben emlitett intézkedéseket
2001. november 30. eldtt meg kell hozni.

3. cikk

A melléklet 1. részében foglalt alapelvek és biztonsagi minimumszaba-
lyok betartasaval a fotitkar/foképviseld intézkedéseket hozhat a
melléklet 1. része 1. szakasza 1. és 2. pontjanak megfelelGen.

4. cikk
Alkalmazéasanak napjatol kezdve ez a hatdrozat a kovetkezdk helyébe
1ép:

a) a Tanacs 1998. aprilis 27-1 98/319/EK hatarozata a Tanacs birto-
kaban 1évé mindsitett informaciokhoz vald hozzaférést a Tanacs
Fotitkarsaganak tisztvisel6i és alkalmazottai részére lehetové tevo
eljarasokrol (1);

b) a fotitkar/féképviseld 2000. jilius 27-i hatarozata a Tanacs Fotitkar-
saga tekintetében a mindsitett informaciok védelmét szolgald intéz-
kedésekr6l (?);

c) a Tandacs fotitkaranak 1997. majus 22-i 433/97 hatarozata a Cortesy-
rendszer mitkodéséért felelos személyek biztonsagi ellendrzésének
eljarasarol.

5. cikk
(1)  Ez a hatérozat kihirdetésének napjan 1ép hatalyba.

(2)  Ezt a hatarozatot 2001. december 1-jét6] kell alkalmazni.

1

L 140., 1998.5.12., 12. o.

() HL
(®» HL C 239., 2000.8.23., 1. o.
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MELLEKLET

AZ EUROPAI UNIO TANACSANAK BIZTONSAGI SZABALYZATA
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I. RESZ

ALAPELVEK ES BIZTONSAGI MINIMUMSZABALYOK

BEVEZETES

1.

Ezek a rendelkezések az alapelveket és a biztonsdg minimumszabalyait
hatarozzak meg, melyeket a Tanacsnak, a Tanacs Fotitkarsaganak (a tovab-
biakban: a Fotitkarsag), a tagallamoknak és az Eurdpai Uni6 decentralizalt
szerveinek (a tovabbiakban: az EU decentralizalt szervei) megfelelé modon
be kell tartaniuk, hogy a biztonsagot megorizzék, és hogy mindegyik bizo-
nyos lehessen abban, hogy a védelem kozos szintje megvalosul.

Az ,EU minGsitett informaci6” olyan informaciot és anyagot jelent,
amelynek engedély nélkiili kiszolgaltatdsa kiilonboz6 mértékben sértheti az
EU-nak, illetve egy vagy tobb tagallamanak az érdekeit, fliggetleniil attol,
hogy az ilyen informacié az EU-n beliil keletkezett, illetve a tagallamoktol,
harmadik allamoktol vagy nemzetkdzi szervezetektdl szarmazik.

E szabalyzat alkalmazéasaban:

a) A ,dokumentum” kifejezés olyan levelet, feljegyzést, jegyzokonyvet,
jelentést, memorandumot, jelet/iizenetet, vazlatot, fényképet, diat, filmet,
térképet, abrat, tervet, jegyzetfiizetet, stencilt, indigot, irogép- vagy
nyomtatoszalagot, magndszalagot, kazettat, szamitogépes magneslemezt,
CD-ROM-ot vagy mas adathordozé eszkozt jelent, amelyen informaciot
tarolnak.

b) Az ,anyag” kifejezés az a) pont szerinti ,,dokumentumot” jelent, tovabba
barmely legyartott vagy gyartas alatt allo felszerelési targyat.

A biztonsag terén az elsddleges célok a kovetkezok:

a) az EU mingsitett informaciok védelme a kémkedés, az illetéktelenek
tudomasara jutasa vagy az engedély nélkiili kiszolgaltatas ellen;

b) a kommunikacios és informacios rendszerekben és haldzatokban kezelt
EU informaciok védelme az integritisukat és rendelkezésre allasukat
fenyegetd veszélyekkel szemben;

C

~

az EU-informécioknak helyet adé berendezések védelme a szabotizzsal
és a szandékos rongalassal szemben,;

d

=

a biztonsagi intézkedések kudarca esetén az okozott kar felmérése, a
kovetkezmények korlatozasa és a szikséges korrekcids intézkedések
elfogadasa.

A stabil biztonsag alapjai a kovetkezok:

a) Minden egyes tagallamban egy nemzeti biztonsagi szervezet, amelynek
hataskorébe az alabbiak tartoznak:

i. kémkedésre, szabotdzsra, terrorizmusra és egyéb felforgatd tevékeny-
ségekre vonatkozo bliniildézési operativ informaciok gyijtése és nyil-
vantartasa; valamint

ii. tajékoztatas és tanacsadas a kormany és — ez utdbbi utjan — a Tanacs
szamara a biztonsagot fenyegetd veszélyek természetérdl és a védelem
veliik szemben alkalmazandd eszkdzeirdl.

b) Minden egyes tagallamban és a Fotitkarsagon beliil egy technikai
INFOSEC-hatosag, amelynek hataskorébe tartozik, hogy az érintett
biztonsagi hatosaggal egyiittmiikodésben tajékoztasson a biztonsagot
fenyegetd technikai veszélyekrdl és tanacsokat adjon a velik szemben
alkalmazand6 védelmi intézkedésekrol,

c) a hatosagok, hivatalok és a Fotitkarsag megfelelé szolgalatai kozotti
rendszeres egyiittmiikddés, hogy meghatarozzak:

i. a védelemre szorul6 informaciokat, er6forrasokat és berendezéseket;
és
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ii. a kozos védelmi szabalyokat, és adott esetben megfeleld ajanlasokat
tegyenek.

6. A titoktartas terén koriiltekintés és tapasztalat sziikséges a védendé informa-
ciok és anyagok kivalasztasa és a sziikséges védelem fokanak megvalasztasa
soran. Alapvetd, hogy a védelem foka megfeleljen annak, hogy az egyes
védendd informaciok és anyagok biztonsagi szempontbol mennyire
fontosak. A zavartalan informaciéaramlas biztositasa végett biztositani kell
a tulzottan szigor mindsitések elkeriilését. A mindsitési rendszer ezen elvek
gyakorlatba valo atiiltetésének eszkoze. Hasonld mindsitési rendszer alkal-
mazando a kémkedés, a szabotazs, a terrorizmus ¢és az egyéb veszély lekiiz-
désére szolgalo intézkedések megtervezése €s megszervezése soran, hogy a
mindsitett informacidknak helyet add legfontosabb helyiségek és azokon
beliil a legérzékenyebb pontok részesiiljenek a legmagasabb szintli véde-
lemben.

ALAPELVEK
7. A biztonsagi intézkedéseknek:

a) ki kell terjedniiik a mindsitett informaciokhoz hozzaférni képes szemé-
lyekre, a mindsitett informéaciokat hordozé eszkdzokre, az ilyen informa-
cioknak helyet addé valamennyi helyiségre és a fontos berendezésekre;

b) ki kell sziirniiik azokat a személyeket, akiknek az alkalmazéasa veszé-
lyeztetheti a mindsitett informaciok és az azokat tartalmazé fontos beren-

vagy eltavolitasarol,

c) meg kell akadalyozniuk, hogy illetéktelen személyek mindsitett informa-
ciokhoz vagy az azokat tartalmazd berendezésekhez hozzaférhessenek;

d) biztositaniuk kell, hogy a mindsitett informacidk elosztasa kizardlag a
,,sziikséges ismeret” elve alapjan torténjék, ami valamennyi biztonsagi
szempontbol alapvetd;

e) biztositaniuk kell az 0sszes — akar mindsitett, akar nem mindsitett, és
kiilonosen az elektromagneses formaban tarolt, kezelt vagy tovabbitott —
informacid integritasat (vagyis meg kell akadalyozniuk azok megronga-
lo6dasat, illetéktelen modositasat vagy illetéktelen torlését) és rendelke-
zésre allasat (vagyis a hozzaférést nem tagadhatjak meg azoktol, akiknek
sziikségilik van arra és a hozzaféréshez felhatalmazassal rendelkeznek).

A BIZTONSAGI SZERVEZET

Ko6z6s minimumszabalyok

8. A Tanacs és minden tagallam biztositja, hogy a biztonsag kdzos minimum-
szabalyait minden kozigazgatasi és/vagy kormanyzati szerv, az EU egyéb
intézményei, szervei és szerzodéses megbizottai betartsak, hogy a mindsitett
informaciok azzal a bizalommal keriiljenek atadasra, hogy azokat egyforma
elovigyazatossaggal kezelik. Ezek a minimumszabalyok tartalmazzak a
személyzet biztonsagi ellendrzésének kritériumait és az EU mindsitett infor-
méciok védelmére iranyuld eljarasokat. P M3 Ezek a minimumszabalyok
magukban foglaljak az abban az esetben alkalmazandé minimumszabalyokat
is, amikor a Tanacs Fotitkarsaga szerzGdés utjan ipari vagy egyéb szerve-
zeteket biz meg EU mindsitett informaciot magaban foglalo, azzal jard és/
vagy azt tartalmazé feladatokkal: e minimumszabalyokat a II. rész XIII.
szakasza tartalmazza. <

A SZEMELYZET BIZTONSAGA

Biztonsagi ellenérzés

9. Minden olyan személyt, akinek CONFIDENTIEL UE vagy ennél magasabb
mindsitésti informaciokhoz kell hozzaférnie, megfeleld biztonsagi ellendr-
zésnek vetnek ald, miel6tt a hozzaféréshez a felhatalmazast megadnak.
Hasonlo biztonsagi ellendrzésre van sziikség az olyan személyek esetében
is, akiknek feladatkorébe a mindésitett informaciokat tartalmazé kommunika-
ci6és és informacios rendszerek technikai lizemeltetése vagy karbantartasa
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10.

11.

12.

13.

tartozik. A biztonsagi ellendrzés célja annak megallapitasa, hogy az illetd
személyek:

a) hisége megkérddjelezhetetlen-e;

b) jelleme és titoktartasi képessége folytan nem férhet-e kétség ahhoz, hogy
a mindsitett informaciok kezelése soran feddhetetleniil jarnak el; vagy

¢) kiilfoldi vagy mas helyrdl kiindulé nyomasgyakorlas révén esetleg sebez-
hetdk-e, példaul korabbi lakohelyiik vagy kapcsolataik miatt, amelyek
biztonsagi kockazatot jelenthetnek.

A biztonsagi ellenérzési eljaras soran kiilonosen alapos ellenérzésnek kell
alavetni azokat a személyeket, akik:

d) TRES SECRET UE/EU TOP SECRET minésitésti informéaciokhoz vald
hozzaférésre kapnak felhatalmazast;

e) olyan beosztasban dolgoznak, ahol rendszeresen jelentds mennyiségii
SECRET UE informaciohoz férnek hozza;

f) feladatuk ellatasa soran kiilonleges hozzaféréssel rendelkeznek valamely
feladat szempontjabol donté fontossagn kommunikdcidés vagy informa-
cids rendszerhez, és igy lehetdségiik van arra, hogy illetéktelentil keriil-
jenek nagy mennyiségli EU mindsitett informaci6 birtokaba, illetve tech-
nikai szabotazscselekmények utjan sulyosan artsanak a feladat ellata-
sanak.

A d), e) és f) pontokban emlitett esetekben a lehetd legteljesebb mértékben
alkalmazni kell az eléélet lenyomozasanak technikajat.

Ha valamely személyeket, akiknek nincsen megalapozott sziikségik az
ismeretre, olyan koriilmények kozott alkalmaznak, ahol EU mindsitett infor-
maciokhoz férhetnek hozza (példaul futarok, biztonsagi alkalmazottak,
karbantartd vagy takaritdszemélyzet stb.), az ilyen személyeket eldzetesen
megfeleld biztonsagi ellenérzésnek kell alavetni.

A személyzeti biztonsagi felhatalmazasok nyilvantartasa

Minden olyan szolgalat, szerv vagy intézmény, amely EU mindsitett infor-
maciokat kezel, vagy ahol valamely feladat szempontjabol dont6 fontossagu
kommunikaciés vagy informaciés rendszer van, koteles nyilvantartast
vezetni az ott dolgozd személyzet biztonsagi felhatalmazasarol. Minden
biztonsagi felhatalmazast sziikség esetén ellendriznek annak érdekében,
hogy megfeleljen az adott személy aktudlis feladataval jard kivanalmaknak;
a biztonsagi felhatalmazas feliilvizsgalatanak elsddlegességet kell biztositani
minden esetben, ha {1j informaciot kapnak arra vonatkozoélag, hogy a mind-
sitett informaciokhoz vald hozzaféréssel jar6 munka folytatasa nem egyez-
tethetd Ossze a biztonsagi érdekekkel. Az ellendrzési eredmények nyilvan-
tartasat az érintett szolgalat, szerv vagy intézmény biztonsagi felelose kezeli.

A személyzet biztonsagi képzése

Azok a személyek, akiket olyan beosztiasban alkalmaznak, amelyben ming-
sitett informacidkhoz férhetnek hozza, hivatalba 1épésiikkor, majd rendszeres
id6kozonként valamennyien alapos oktatasban részesiilnek a biztonsagi
intézkedések sziikségessége és az ezek megvalositasara iranyuld eljarasok
tekintetében. Hasznos eljaras eldirni, hogy az ilyen beosztasu személyek
irasbeli nyilatkozatot tegyenek, hogy a munkajuk szempontjabol fontos
biztonsagi szabalyokat teljes mértékben megértették.

A vezetok felelossége

A vezetok kotelezettsége, hogy ismerjék a mindsitett informaciokkal
dolgozé vagy valamely feladat ellatdsa szempontjabol dontd fontossag
biztonsagos kommunikacids vagy informacios rendszerekhez hozzaféréssel
rendelkezd beosztottjaikat, tovabba hogy feljegyezzék és jelentsék azokat az
eseményeket vagy nyilvanvaléoan gyenge pontokat, amelyek kihatassal
lehetnek a biztonsagra.

A személyzet biztonsagi statusa
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14.

Ki kell alakitani azokat az eljarasokat, amelyek alapjan — ha valamely
személlyel kapcsolatban kedvezétlen informacié valik ismertté — meg lehet
allapitani, hogy az illeté személy dolgozik-¢ mindsitett informaciokkal vagy
hozzafér-e valamely feladat ellatasa szempontjabol donté fontossaga
kommunikacids vagy informacids rendszerekhez, és errdl az érintett hato-
sagot tajékoztatni kell. Ha azt allapitjdk meg, hogy a kérdéses személy
biztonsagi kockazatot jelent, az illet6t azon feladatokbol, amelyek ellatasa
soran a biztonsagot veszélyeztetheti, ki kell zarni vagy beosztasabol el kell
tavolitani.

FIZIKAI BIZTONSAG

16.

17.

18.

19.

A védelem sziikségessége

. Az EU minésitett informaciok védelmének biztositasa érdekében alkalma-

zando fizikai biztonsagi intézkedések mértékének aranyosnak kell lennie a
birtokolt informaciok és anyagok mindsitésével, mennyiségével és veszé-
lyeztetettségével. Ezért kiilon gondot kell forditani arra, hogy a mindsités
ne legyen tlilzottan enyhe vagy szigorl, és ezért a mindsitést rendszeresen
feliil kell vizsgalni. Az EU mindsitett informaciok valamennyi birtokosa
egységes gyakorlatot koteles kovetni az informaciok mindsitése tekintetében
és kozos védelmi szabalyoknak koteles eleget tenni a védelmet igényld
informaciok és anyagok megdrzése, tovabbitasa és megsemmisitése tekinte-
tében.

Ellendrzés

Az EU minésitett informaciok elhelyezésére szolgald teriiletek elhagyasa
elott a mindsitett informaciok biztonsagos megorzéséért felelds személy-
eknek meg kell gydzddniiik arrdl, hogy az informéciok tarolasa kelléen
biztonsagos-e €s hogy az Osszes biztonsagi berendezést (zarakat, riasztokat
stb.) miikddésbe hoztdk-e. Munkaidé utdn tovabbi, fiiggetlen ellendrzéseket
kell végezni.

Az épiiletek biztonsaga

Az EU minésitett informaciok vagy a valamely feladat ellatasa szempont-
jabol donté fontossaglhi kommunikacids és informacids rendszerek elhelye-
zésére szolgalo épiileteket az illetéktelen behatolas ellen védeni kell. Az EU
mindsitett informaciok szamara nyujtott védelem természete — példaul ablak-
racsok, ajtozarak, 6rok a bejaratnal, automatikus hozzaférés-ellen6rzo rend-
szerek, biztonsagi ellenérzések és Orjaratok, riasztorendszerek, behatolas-
jelzo rendszerek és 6rkutyak — a kovetkezoktol fiigg:

a) a védend$ informaci6é és anyag mindsitése, mennyisége ¢s elhelyezke-
dése az épiileten beliil;

b) az ilyen informaciokat és anyagokat tartalmazo biztonsagi taroloeszkozok
mindsége,

c) az épilet fizikai jellemz6i és elhelyezkedése.

A kommunikacios és informacios rendszerek szamara nyujtott védelem
jellege hasonloképpen attol fiigg, hogy a felmérések szerint milyen eszkoz-
érték forog kockan és mekkora a lehetséges kar illetéktelenek tudomasz-
szerzése esetén, tovabba hogy milyenek a rendszer elhelyezésére szolgalo
épiilet fizikai jellemzo6i és milyen az elhelyezkedése, valamint attdl, hogy a
rendszer miként van elhelyezve az épiileten beliil.

Vészhelyzeti tervek

El6zetesen részletes terveket kell kidolgozni a mindsitett informaciok védel-
mére helyi vagy orszagos vészhelyzetben.

INFORMACIOBIZTONSAG (INFOSEC)

20.

Az informaciobiztonsag a kommunikacios, informacios és egyéb elektro-
nikus rendszerekben kezelt, tarolt vagy tovabbitott informaciok titkossa-
ganak, integritasanak és rendelkezésre allasanak — véletlenszeri vagy szan-
dékos cselekedet altal okozott — sériilése elleni védelmét szolgald biztonsagi
intézkedések meghatarozasara és alkalmazasara vonatkozik. Megfeleld ovin-
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tézkedéseket kell tenni annak érdekében, hogy megeldzzek illetéktelen
felhasznalok hozzaférését az EU-informaciokhoz, illetve hogy az arra
jogosult felhasznalok esetében megelézzék az EU-informaciokhoz valod
hozzaférés megtagadasat, tovabba hogy megel6zzék az EU informaciok
megrongalodasat, illetéktelen modositasat vagy torlését.

A SZABOTAZS ES A SZANDEKOS RONGALAS MAS FORMAI ELLENI
VEDELEM

21.

A szabotazzsal és a szandékos rongalassal szembeni leghatasosabb biztosi-
tékot a mindsitett informaciok elhelyezésére szolgald fontos berendezések
védelmére iranyuld fizikai ovintézkedések jelentik, és ezeket a személyzet
biztonsagi ellenérzése onmagaban nem helyettesitheti. Az illetékes nemzeti
szerv feladata, hogy biiniildozési operativ informéciokat gytijtson a kémke-
désrél, a szabotazsrol, a terrorizmusrdl és az egyéb felforgatd tevékenysé-
gekrol.

MINOSITETT INFORMACIOK ATADASA HARMADIK ALLAMOK VAGY
NEMZETKOZI SZERVEZETEK RESZERE

22.

23.

24.

A Tanacstol szarmaz6 EU mindsitett informaciok harmadik allam vagy
nemzetkozi szervezet részére torténd atadasarol szolo hatdrozatot csak a
Tanacs hozhatja meg. Ha az atadni kért informacié kibocsatdja nem a
Tanacs, akkor a Tanacs eldszor a kibocsato beleegyezését kéri ki az infor-
macié atadasahoz. Ha a kibocsatd kiléte nem allapithatdé meg, helyette a
Tanacs hataroz.

Ha a Tanacs valamely harmadik allamtol, nemzetkozi szervezettél vagy mas
harmadik felektdl kap mindsitett informaciot, akkor ez az informacio a
mindsitésének megfeleld és az e szabalyzatban az EU mindsitett informaci-
okra nézve megallapitott szinttel egyenértékii, vagy az informaciot atado
harmadik fél altal esetleg eldirt ennél magasabb szintli védelemben részestil.
Kolesonos ellenérzésekrol meg lehet allapodni.

A fenti elvek alkalmazésa a II. részben meghatarozott részletes rendelkezés-
eknek megfelelden torténik.
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II. RESZ

I. SZAKASZ
A BIZTONSAGI SZERVEZET AZ EUROPAI UNIO TANACSABAN
A fétitkar/foképviselé
1. A fotitkar/foképvisels:
a) végrehajtja a Tandcs biztonsagi politikéjat;

b) foglalkozik a Tanacs vagy annak illetékes szervei altal elé terjesztett
biztonsagi problémakkal;

c) a tagallamok nemzeti biztonsagi (vagy egyéb illetékes) hatosagaival
szoros kapcsolatot tartva megvizsgalja a Tanacs biztonsagi politikajanak
megvaltoztatasat sziikségessé tevd kérdéseket. Az 1. fliggelék tartalmazza
e hatbsagok jegyzékét.

2. A fétitkar/f6képviseld kiilondsen a kovetkezokért felel:

a) a Tanacs tevékenységével Osszefliggd valamennyi, biztonsaggal kapcso-
latos tigy Osszehangolésa;

b) felkérés megtétele, hogy minden tagallam hozzon létre egy kozponti
TRES SECRET UE/EU TOP SECRET nyilvantartd hivatalt, és adott
esetben annak megkovetelése, hogy ilyen nyilvantartd hivatalt az EU
decentralizalt szerveinél is hozzanak létre;

c) megkeresés intézése a tagallamok kijelolt hatdsagaihoz, hogy a nemzeti
biztonsagi hatosag a VI. szakaszban foglaltaknak megfeleléen végezze el
a Tanacsnal alkalmazott személyzet biztonsagi ellendrzését;

d) olyan esetek kivizsgalasa vagy kivizsgaltatasa, amikor mindsitett EU-
informaciok szivarogtak ki, ha a jelek arra utalnak, hogy ennek oka a
Fotitkarsagon vagy az EU egyik decentralizalt szervénél keresendo;

e) az illetékes biztonsagi hatoésagok felkérése vizsgalatok inditasara, amikor
EU minésitett informaciok szivarogtak ki, de ugy tlinik, nem a Fétitkar-
sagrol vagy az EU decentralizalt szerveitdl; tovabba a vizsgalatok Ossze-
hangolasa, ha azokban tobb biztonsagi hatosag vesz részt;

f) az EU mindsitett informaciok védelmére a tagallamokban alkalmazott
biztonsagi intézkedések rendszeres idokozonként torténd vizsgalata az
érintett nemzeti biztonsagi hatésagokkal kozosen és egyetértésben;

g) szoros kapcsolat fenntartdsa az Osszes érintett biztonsagi hatdsaggal a
biztonsagi intézkedések atfogd Osszehangolasanak megvalodsitasa érde-
kében;

h) a Tanacs biztonsagi politikajanak és eljarasainak folyamatos feliilvizsga-
lata, és adott esetben megfelelé ajanlasok kidolgozasa. E tekintetben
beterjeszti a Tanacs elé a Fotitkarsag Biztonsagi Hivatala altal elkészitett
éves ellendrzési tervet.

A Tanacs Biztonsagi Bizottsaga

3. Létrejon a Biztonsagi Bizottsdg. Ez a szerv az egyes tagallamok nemzeti
biztonsagi hatdsagainak a képvisel6ibdl all. Elnoki tisztét a fotitkar/foképvi-
selé vagy annak megbizottja latja el. A megfeleld EU decentralizalt szervek
képvisel6i is meghivast kaphatnak, ha 6ket érinté kérdéseket vitatnak meg.

4. A Biztonsagi Bizottsag iiléseit a Tanacs utasitasara, a fotitkar/foképviseld
vagy valamely nemzeti biztonsagi hatosag kérésére tartja. A bizottsag
jogosult megvizsgalni és értékelni a Tanacs munkéjaval kapcsolatban felme-
riilt barmely biztonsagi kérdést, és sziikség esetén ajanlasokat terjeszteni a
Tanacs elé. A Tanacs Fotitkarsaganak tevékenysége tekintetében a bizottsag
jogosult a biztonsagi kérdésekkel kapcsolatos ajanlasokat tenni a fotitkarnak/
foképviselonek.

A Tanacs Fétitkarsaganak Biztonsagi Hivatala
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Az 1. és 2. pontban emlitett feladatok teljesitése érdekében a Fotitkarsag
Biztonsagi Hivatala a fotitkar/foképviseld rendelkezésére all a biztonsagi
intézkedések Osszehangolasa, feliigyelete és végrehajtasa végett.

A Fétitkarsag Biztonsagi Hivatalanak vezet6je biztonsagi tligyekben a
fotitkar/foképviseld legfontosabb tanacsaddja és egyben a Biztonsagi
Bizottsag titkara. E mindségében iranyitja a biztonsagi eldirasok naprakésszé
tételét, valamint Osszehangolja a biztonsagi intézkedéseket a tagallamok
illetékes hatosagaival és adott esetben azokkal a nemzetko6zi szervezetekkel,
amelyek a Tanaccsal biztonsagi megallapodasokat kotottek. Ennek érde-
kében 0sszekotd tisztviseloként jar el.

A Tanacs Biztonsagi Hivatalanak vezet6je felelds a Fétitkarsagon beliili 1T-
rendszerek és -halozatok akkrediticiojaért. Adott esetben a Fotitkarsag
Biztonsagi Hivatalanak vezet6je és az érintett nemzeti biztonsagi hatésagok
egylitt hataroznak a Foétitkarsagot, a tagallamokat, az EU decentralizalt szer-
veit és/vagy harmadik feleket (4llamokat vagy nemzetkdzi szervezeteket)
Osszekapcesold IT-rendszerek és -haldzatok akkreditaciojarol.

Az EU decentralizalt szervei

8. Az EU decentralizalt szerveinek minden vezetdje felelds a biztonsagi szaba-
lyok intézményén belilli végrehajtasaért. Rendszerint kijeloli személyzete
valamely tagjat, aki e teriiletért neki felel6sséggel tartozik. Ezt a személyt
nevezik ki biztonsagi tisztviseldnek.

Tagallamok

9. Minden tagallam kijeloli azt a nemzeti biztonsagi hatésagot, amely az EU
mindsitett informaciokért felel (1).

10. Az egyes tagallamok kozigazgatasanak keretén beliil a megfeleld nemzeti

biztonsagi hatosag a kovetkezokért felel:

a) barmely nemzeti hatosag, szerv, illetve koz- vagy maganintézmény altal
belfoldon vagy kiilfoldon kezelt mindsitett EU-informaciok biztonsa-
ganak a meglrzéséért;

b) a TRES SECRET UE/EU TOP SECRET nyilvantarto hivatalok létesité-
sének engedélyezéséért (ez a jogkdr atruhazhatd valamely kozponti nyil-
vantartd hivatal TRES SECRET UE/EU TOP SECRET ellen6rzé tiszt-
viseldjére);

¢) az EU minésitett informaciok védelmét szolgald biztonsagi intézkedések
rendszeres id6kozonkénti ellendrzéséért;

d) annak biztositasaért, hogy a nemzeti hatésagoknal, szerveknél vagy intéz-
ményeknél alkalmazott allampolgarok és kiilfoldiek, akik TRES
SECRET UE/EU TOP SECRET, SECRET UE és CONFIDENTIEL
UE szintli mindsitett EU-informaciot kezelnek, elézéleg biztonsagi ellen-
Orzésen essenek at;

e) olyan biztonsagi tervek kidolgozasaért, amelyeket sziikségesnek itélnek
annak megakadalyozasara, hogy az EU mindsitett informaciok illeték-
telen személyek kezébe keriilhessenek.

Kolcsonos biztonsagi ellendrzések

11.

12.

Q)
Q)

A Fotitkarsag Biztonsagi Hivatala és az érintett nemzeti biztonsagi hatdsag
egylittesen és kolcsonds egyetértésben, rendszeres idokozonként ellendrzi az
EU mindsitett informaciok védelmét szolgald biztonsagi intézkedéseket a
Fétitkarsagon és a tagallamoknak az Eurdpai Unié mellett miikodd allando
képviseletein, illetve a tagallamoknak a Tandcs épiileteiben talalhatd helyi-
ségeiben (?).

Az EU decentralizalt szerveinél az EU mindsitett informaciok védelmét
szolgald biztonsagi intézkedéseket a Foétitkarsag Biztonsagi Hivatala vagy

Az EU mindsitett informaciokért felelés nemzeti biztonsagi hatésagok jegy-

z¢két az 1. fiiggelék tartalmazza.
A diplomaciai kapcsolatokrol szold 1961. évi bécsi egyezmény sérelme
nélkil.



2001D0264 — HU — 29.12.2005 — 003.001 — 14

— a Fétitkar kérésére — a fogado tagallam nemzeti biztonsagi hatdsaga ellen-
Orzi.
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1. SZAKASZ

MINOSITESEK ES JELOLESEK
MINOSITESI SZINTEK (')
Az informacidk mindsitése a kovetkezd szintek szerint torténik:

1. TRES SECRET UE/EU TOP SECRET: ez a minésités csak azokra az
informaciokra és anyagokra alkalmazhato, amelyek engedély nélkiili kiszol-
galtatasa rendkiviil stlyosan sérthetné az Eurdpai Unio, illetve egy vagy
tobb tagallama alapvetd érdekeit.

2. SECRET UE: ez a mindsités csak azokra az informaciokra és anyagokra
alkalmazhat6, amelyek engedély nélkiili kiszolgaltatasa sulyosan sérthetné
az Eurdpai Unid, illetve egy vagy tobb tagallama alapvetd érdekeit.

3. CONFIDENTIEL UE: ez a mindsités csak azokra az informaciokra és
anyagokra alkalmazhat6, amelyek engedély nélkiili kiszolgaltatasa sérthetné
az Eurdpai Unid, illetve egy vagy tobb tagallama alapvetd érdekeit.

4. RESTREINT UE: ez a mindsités csak azokra az informaciokra és anyagokra
alkalmazhat6, amelyek engedély nélkiili kiszolgaltatasa hatranyosan érint-
hetné az Eurdpai Unio, illetve egy vagy tobb tagallama érdekeit.

JELOLESEK

5.  Figyelmeztetd jelolést lehet hasznalni a dokumentum altal érintett teriilet
vagy valamilyen, a sziikséges ismeret elve alapjan torténd kiilonleges
elosztas meghatarozasara.

6. ESDP/PESD (= EBVP) jeloléssel latjak el azokat a dokumentumokat és
azok masolatait, amelyek az unid, illetve egy vagy tobb tagallama biztonsa-
gaval és védelmével kapcsolatosak, tovabba amelyek a katonai vagy nem
katonai valsagkezelésre vonatkoznak.

7. Bizonyos dokumentumokat, nevezetesen informacidtechnologiai (IT) rend-
szerekre vonatkozo dokumentumokat, tovabbi olyan jelelolésekkel is el lehet
latni, amelyek a megfelel§ szabalyzatokban meghatarozott kiegészité bizton-
sagi intézkedéseket vonnak maguk utan.

A MINOSITESEK ES A JELOLESEK FELTUNTETESE

8. A mindsitéseket és a jeloléseket a kovetkezOképpen kell feltiintetni a doku-
mentumokon:

a) a RESTREINT UE mindsitésti dokumentumokon mechanikus vagy elekt-
ronikus eszk6zokkel;

b) a CONFIDENTIEL UE minésitésti dokumentumokon mechanikus eszko-
zokkel és kézzel, illetve elore lebélyegzett, regisztralt papirra torténd
nyomtatassal,

c) a SECRET UE ¢és a TRES SECRET UE/EU TOP SECRET mindsitésii
dokumentumokon mechanikus eszk6zokkel és kézzel.

(") Az EU, a NATO, a NYEU és a tagallamok biztonsagi mindsitéseinek Ossze-

hasonlit6 tablazatat a 2. fiiggelék tartalmazza.
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1II. SZAKASZ

A MINOSITES SZABALYAI

Az informaciok csak akkor kapnak mindsitést, ha ez sziikséges. A mindsitést
vilagosan ¢és szabalyosan kell jeldlni és a mindsités csak addig tarthato fenn,
amig az informaciok védelemre szorulnak.

Az informacid mindsitése és késObbi visszamindsitése vagy a mindsités
megsziintetése (') kizardlag a kibocsato feladata.

A Fétitkarsag tisztvisel6i és egyéb alkalmazottai csak foigazgatojuk utasita-
sara vagy vele egyetértésben végzik el az informaciok mindsitését, illetve
mindsitik azokat vissza vagy sziintetik meg mindsitésiiket.

A minésitett dokumentumok kezelésére vonatkozd részletes eljarasokat tigy
alakitottak ki, hogy a benniik foglalt informacioknak megfelelé védelmiik
biztositva legyen.

A TRES SECRET UE/EU TOP SECRET dokumentumok kibocsatisara
felhatalmazott személyek szdmat a lehetd legkisebbre kell korlatozni, és
neviikrdl listat kell 6sszeallitani, amelyet a Fotitkarsag, az egyes tagallamok
¢és adott esetben az EU decentralizalt szerve vezet.

MINOSITESEK ALKALMAZASA

5.

Valamely dokumentum mindsitését aszerint kell meghatarozni, hogy
tartalma a II. szakasz 1-4. pontjaban foglalt meghatarozasnak megfeleléen
milyen mértékii védelmet igényel. Fontos, hogy a mindsitést szabalyosan és
mértéktartissal hasznaljak. Ez kiilonosen a TRES SECRET UE/EU TOP
SECRET mindsités esetére vonatkozik.

A mindsitendé dokumentum kibocsatdjanak szem eldtt kell tartania a fenti
szabalyokat, és el kell keriilnie mind a feliilmindsités, mind az alulmindsités
iranyaba torténd elmozdulast.

Noha els6 latasra Gigy tlinhet, hogy egy magasabb szint(i minésités a doku-
mentumnak nagyobb védelmet nyujt, a rutinszerivé valo tilzottan szigora
mindsités megrenditheti a mindsitési rendszer érvényességébe vetett
bizalmat.

Masrészt viszont a védelemmel kapcsolatos korlatozasok elkeriilése érde-
kében tilos valamely dokumentumot tul alacsony mindsitéssel ellatni.

A mindsitésre vonatkozo gyakorlati utmutatot a 3. fliggelék tartalmazza.

Egy adott dokumentum egyes oldalai, bekezdései, szakaszai, mellékletei,
fiiggelékei, toldalékai és csatolmanyai eltérd mindsitést igényelhetnek, és
ennek megfeleld jelolést kell kapniuk. A dokumentum egésze a legszigo-
rabban mindsitett rész mindsitését kapja.

A csatolmanyokat kiséré levél vagy feljegyzés ugyanolyan szigor(i mindsi-
tést kap, mint a legszigoribb mindsitésti csatolmanya. A kibocsatonak vilag-
osan jeleznie kell, hogy a kiséré levél vagy feljegyzés milyen szintii mind-
sitést kapjon, ha a csatolmanyaitol elvalasztjak.

VISSZAMINOSITES ES A MINOSITES MEGSZUNTETESE

9.

EU mindsitett dokumentumokat csak a kibocsatd engedélyével lehet vissza-
mindsiteni, vagy azok minésitését megsziintetni, sziikség esetén az érdekelt
felekkel tortént egyeztetés utdn. A visszamindsitést, illetve a mindsités
megsziintetését irasban kell megerdsiteni. A dokumentumot kibocsatd intéz-
mény, tagallam, hivatal, jogutéd szervezet vagy felsébb hatosag feladata a
cimzetteket tajékoztatni a mindsités megvaltozasrol, akiknek viszont azokat
a tovabbi cimzetteket kell tajékoztatniuk errdl, akiknek 6k a dokumentumot
megkiildték vagy lemasoltak.

(") Visszamingsités (downgrading, déclassement) a mindsitési szint leszallitasat

jelenti; a mindsités megsziintetése (declassification, déclassification) minden-
féle mindsités megsziintetését jelenti.
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10. Ha lehetséges, a kibocsatok a mindsitett dokumentumokon meghatarozzak
azt az idOpontot vagy hatarid6t, amikort6l vagy amelynek lejartat kovetden a
tartalom visszamindsitheté vagy mindsitése megsziintetheté. Egyébként a
dokumentumokat legkésébb otévente feliil kell vizsgalni annak megallapi-
tasa érdekében, hogy az eredeti mindsités tovabbra is sziikséges-e.
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IV. SZAKASZ

FIZIKAI BIZTONSAG
ALTALANOS ISMERTETES

1. A fizikai biztonsagi intézkedések f6 célja megakadalyozni, hogy illetéktelen
személyek az EU mindsitett dokumentumokhoz és/vagy anyagokhoz hozza-
férjenek.

BIZTONSAGI KOVETELMENYEK

2. Megfeleld fizikai biztonsagi intézkedésekkel kell védeni mindazokat a helyi-
ségeket, teriileteket, épiileteket, irodakat, kommunikacioés ¢és informacios
rendszereket stb., ahol EU mindsitett informaciokat és anyagokat tarolnak
és/vagy kezelnek.

3. A fizikai biztonsagot jelent6 védelem sziikséges mértékének meghataroza-
sanal minden vonatkozd tényezét figyelembe kell venni. Ilyenek példaul:

a) az informacidk és/vagy anyagok mindsitése;

b) a tarolt informacidk mennyisége és formaja (példaul papiralapti vagy
szamitogépes adathordozod);

c) az EU, a tagallamok és/vagy EU mindsitett informaciokat birtokukban
tartd mas intézmények vagy harmadik felek ellen irdnyulé titkosszolga-
lati fenyegetés, valamint kiilondsen a szabotdzs, a terrorizmus és az
egyéb felforgatd tevékenységek és/vagy biincselekmények helyi értéke-
Iése.

4. Az alkalmazott fizikai biztonsagi intézkedések a kovetkezdkre iranyulnak:

a) illetéktelen személyek titokban torténé vagy erészakos behatolasanak
megakadalyozasa;

b) a hiitlen személyzet (belsd kém) cselekményeinek elrettentése, megaka-
dalyozasa ¢és felderitése;

c) annak megakadalyozasa, hogy a Fotitkarsag, a tagallamok kormany-
szervei és/vagy egyéb intézmények vagy harmadik felek tisztviseli és
egyéb alkalmazottai, akiknek nincs sziikségiik az ismeretre, az EU min6-
sitett informaciokhoz hozzaférjenek.

FIZIKAI BIZTONSAGI INTEZKEDESEK
Biztonsagi teriiletek

5. Azokat a teriileteket, ahol CONFIDENTIEL UE vagy ennél szigorabb min6-
sitésli informaciokat kezelnek és tarolnak, uigy kell kialakitani és struktu-
ralni, hogy az alabbi osztalyok valamelyikének megfeleljenek:

a) L. osztalyba tartozo biztonsagi teriilet: ahol CONFIDENTIEL UE vagy
ennél szigoribb mindsitésii informaciokat kezelnek és tarolnak olyan
modon, hogy a teriiletre vald belépés gyakorlatilag a mindsitett informa-
ciokhoz vald hozzaférést jelent. Ilyen teriilet esetében a kdvetkezok sziik-
ségesek:

i. vildgosan meghatarozott és védett korzet, amelynek valamennyi ki-
és bejaratat ellendrzik;

ii. belépés-ellendrzé rendszer, amely csak a kell6képpen ellendrzott és
kiilonleges felhatalmazassal rendelkezé személyeknek engedi meg a
teriiletre torténd belépést;

=

iii. a teriilleten rendszerint Orzott informaciok mindsitésének pontos
meghatarozasa, vagyis azoké az informacioké, amelyekhez a belépés

hozzaférést biztosit.

b) II. osztalyba tartozd biztonsagi teriilet: ahol CONFIDENTIEL UE vagy
ennél szigorubb mindsitésii informaciokat kezelnek és tarolnak olyan
modon, hogy belsé ellenérzésekkel meg lehessen védeni azokat illeték-
telen személyek hozzaférésével szemben, példaul az olyan irodahelyiség-
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10.

eknek helyt ado épiiletek, ahol CONFIDENTIEL UE vagy ennél szigo-
ribb minésitésti informaciokat kezelnek és tarolnak rendszeresen. Ilyen
teriilet esetében a kovetkezOk sziikségesek:

i. vilagosan meghatarozott és védett korzet, amelynek valamennyi ki- és
bejaratat ellenérzik;

ii. belépés-ellendrzé rendszer, amely csak a kelléképpen ellendrzott és
kiilonleges felhatalmazassal rendelkezé személyeknek engedi meg,
hogy kiséret nélkiil a teriiletre lépjenck. Minden mas személy
esetében kiséretr6l vagy azzal egyenértékii egyéb ellendrzésrdl
gondoskodnak, hogy megakadalyozzak a jogosulatlan hozzaférést az
EU mindsitett informaciokhoz és a technikai biztonsagi ellen6rzés ala
tartozo teriiletekre valo ellendrizetlen belépést.

Azokat a teriileteket, ahol nem tartozkodik napi 24 oran at munkavégzo
személyzet, a rendes munkaidé utan azonnal ellenérizni kell annak megal-
lapitasa céljabol, hogy az EU mindsitett informéaciokat megfeleléen bizton-
sagba helyezték-e.

Igazgatasi teriilet

Az 1. vagy II. osztalyba tartozo biztonsagi teriiletek koriil vagy a hozzajuk
vezetd teriileten alacsonyabb biztonsagi fokozatu igazgatasi teriilet alakithato
ki. Az ilyen teriiletek lathatéan elhatarolt korzetet igényelnek, amely lehe-
tové teszi a személyzet és a jarmiivek ellendrzését. Ilyen igazgatasi teriile-
teken csak RESTREINT UE informaciokat szabad kezelni és tarolni.

A be- és kilépés ellenérzése

Az 1. és II. osztalyba tartozo biztonsagi teriiletekre valo belépést az allando
személyzet vonatkozasaban alkalmazando belépteté vagy személyfelismerd
rendszerrel kell ellendrizni. A latogatok ellendrzésére olyan rendszert kell
kialakitani, amely megakadalyozza az EU mindsitett informaciokhoz vald
jogosulatlan hozzaférést. A belépd felmutatdsan alapuld beléptetd rendsze-
reket automatizalt személyazonositd eszk6zok tdmogathatjak, am ezek csak
segithetik, de nem helyettesithetik teljes mértékben az 6roket. A fenyege-
tettség értékelésében bekovetkezd valtozas a belépés és kilépés soran alkal-
mazott ellendrzési intézkedések szigoritasat vonhatja maga utan, példaul
magas rangl személyiségek latogatdsa esetén.

Orjaratok

Az 1. és II. osztalyba tartozo biztonsagi teriileteken a rendes munkaidon
kiviil érjarati szolgalatot kell teljesiteni, hogy az EU informacioit és eszkd-
zeit illetéktelen személyek tudomasara jutasatol, a megrongalodastol vagy az
elveszéstél megvédjék. Az Orjaratok gyakorisagat a helyi koriilmények
hatdrozzak meg, de altalanos szabalyként kétoranként kell ismétlddniiik.

Biztonsagi taroloeszkozok és pancélszobak

Az EU mindsitett informaciok tarolasara haromféle taroloeszkdz-osztaly
hasznalatos:

— A osztaly: az L. vagy II. osztalyba tartozd biztonsagi teriileten TRES
SECRET UE/EU TOP SECRET mindsitésti informaciok tarolasara
nemzeti szinten jovahagyott taroloeszkozok,

— B osztaly: az 1. vagy II. osztalyba tartozo biztonsagi teriileten SECRET
UE ¢és CONFIDENTIEL UE informaciok taroldsara nemzeti szinten
jovahagyott taroloeszkozok,

— C osztaly: csak RESTREINT UE informaciok tarolasara alkalmas
irodai butorok.

Az 1. vagy II. osztalyba tartozo biztonsagi teriileten kiépitett pancélszobak,
tovabba minden olyan, 1. osztalyba tartozo biztonsagi teriilet esetében, ahol
CONFIDENTIEL UE ¢és ennél szigoribb mindsitésti informaciokat szabad
polcon tarolnak vagy abrakon, térképeken stb. mutatnak be, egy nemzeti
biztonsagi hatosadgnak igazolnia kell, hogy a falak, a padlozat és a
mennyezet, a zarral (zarakkal) felszerelt ajt6 (ajtok) az ugyanilyen mindsi-
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tésti informaciok tarolasara jovahagyott biztonsagi taroloeszkoz-osztallyal
egyenértékii védelmet biztositanak.

Zarak

11. Az EU mindsitett informaciok tarolasara szolgald biztonsagi taroloeszko-
zokre ¢és pancélszobakra felszerelt zaraknak a kovetkezd kovetelményeknek
kell megfelelniiik:

— A csoport: nemzeti szinten A osztaly taroloeszkozokre jovahagyott,
— B csoport: nemzeti szinten B osztalyt taroloeszkoézokre jovahagyott,
— C csoport: csak C. osztalyt irodai butoroknal alkalmazhatd zarak.

A Kkulcsok és kombinaciok ellenérzése

12. A biztonsagi taroloeszkozok kulesait nem szabad kivinni az irodaépiiletbol.
A biztonsagi taroloeszkdzok kombindcidit kiviilrél meg kell tanulniuk
azoknak a személyeknek, akiknek azokat ismerniiik kell. Vészhelyzet esetén
valo felhasznalas érdekében az érintett szervezeti egység helyi biztonsagi
tisztvisel6je felelds a tartalékkulcsok és valamennyi kombinaci6 irasos jegy-
zékének Orzéséért. Ez utdbbiakat kiilon lepecsételt, nem atlatszo borité-
kokban kell elhelyezni. A munka sordn hasznalt kulcsokat, a tartalékkul-
csokat és a kombinaciokat kiilon biztonsagi taroloeszkozokben kell Grizni.
Ezeknek a kulcsoknak és kombinacioknak legalabb olyan szigoru biztonsagi
védelmet kell biztositani, mint annak az anyagnak, amely hasznalatukkal
hozzaférhetévé valik.

13. Azon személyek korét, akik a biztonsagi taroloeszkozok felnyitasahoz sziik-
séges kombinaciokat ismerik, a lehetd legszitkebbre kell korlatozni. Uj
kombindcidkat az alabbi esetekben kell beallitani:

a) Uj taroloeszkoz atvételekor;
b) a felhasznalok minden valtozasakor;

¢) ha azok ténylegesen illetéktelen személyek tudomasara jutottak vagy
ennek gyanuja merdilt fel;

d) lehet6leg hathavonta, de legalabb tizenkét havonta.
Behatolasjelzé berendezések

14. Ha az EU mindésitett informaciok védelmére riasztorendszereket, zartlanch
televiziot és egyéb elektromos késziiléket alkalmaznak, tartalék aramfor-
rasnak kell rendelkezésre allnia a rendszer folyamatos mitkodésének bizto-
sitasahoz arra az esetre, ha a halozati aramellatas megszakad. Tovabbi alap-
kovetelmény, hogy e rendszerek miikodési zavara vagy hatastalanitasi
kisérlet esetén a rendszer riassza, vagy egyéb megbizhaté modon figyelmez-
tesse a feligyeletet ellatdo személyzetet.

Jévahagyott berendezések

15. A nemzeti biztonsagi hatésagok egyediil vagy egy masik orszag szolgala-
taval kozosen tipus és modell szerint naprakész listdkat vezetnek azokrol a
biztonsagi berendezésekrdl, amelyeket kiillonb6z6 meghatarozott koriilmé-
nyek kozott és feltételek mellett mindsitett informaciok kozvetlen vagy
kozvetett védelméhez jovahagytak. A Fotitkarsag Biztonsagi Hivatala
ugyancsak vezet egy hasonlo listat, amely tobbek k6zott a nemzeti bizton-
sagi hatosagok altal szolgaltatott informaciokon alapul. Ilyen berendezések
beszerzése elott az EU decentralizalt szervei konzultdlnak a Fotitkarsag
Biztonsagi Hivatalaval, illetve adott esetben a fogadd tagdllamuk nemzeti
biztonsagi hatdsagaval.

A masologépek és telefaxok fizikai védelme

16. A masologépeket és telefaxokat olyan mértékli fizikai védelemben kell
részesiteni, hogy csak az arra felhatalmazott személyek hasznalhassak
Sket, tovabba hogy valamennyi eléallitott mindsitett anyag megfeleld ellen-
Orzés ala keriiljon.

RALATAS ES LEHALLGATAS ELLENI VEDELEM
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17.

18.

19.

20.

Ralatas

Nappal és ¢jjel minden sziikséges intézkedést meg kell tenni annak biztosi-
tasa érdekében, hogy illetéktelen személyek EU mindsitett informaciokat
még véletleniil se lathassanak meg.

Lehallgatas

Azokat az irodékat, illetve teriileteket, ahol SECRET UE és ennél szigortibb
mindsitésti informaciokat rendszeresen megtargyalnak, védelemben kell
részesiteni a passziv és aktiv lehallgatdssal szemben, ha ennek kockéazata
felmeriil. Az ilyen lehallgatasi kisérletek kockazatanak értékelése az illetékes
biztonsagi hatosag feladata, sziikség esetén a nemzeti biztonsagi hatdsa-
gokkal folytatott konzultaciot kovetden.

A passziv lehallgatasnak kitett helyiségekben alkalmazando védelmi intéz-
kedések (példaul a falak, ajtok, padlozat és mennyezet hangszigetelése, a
kisziir6dé hangok erdsségének mérése), illetve az aktiv lehallgatasnak kitett
helyiségekben alkalmazandd védelmi intézkedések (pl. mikrofonok felkuta-
tasa) meghatarozasadhoz a Fotitkarsag a nemzeti biztonsagi hatosagok szakér-
t6inek segitségét kérheti. Az EU decentralizalt szerveinek biztonsagi tisztvi-
seldi kérhetik, hogy a Fotitkarsag Biztonsagi Hivatala technikai ellendrzé-
seket végezzen és/vagy a nemzeti biztonsagi hatosagok szakértoi segitséget
nyujtsanak szamukra.

Hasonloképpen, ha a koriilmények indokoljak, az illetékes biztonsagi tiszt-
viseld kérésére a nemzeti biztonsagi hatésagok technikai biztonsagi szakem-
berei ellendrizhetik a tavkozlési berendezéseket és a SECRET UE és annal
magasabb szintli {ilések soran hasznalt barmilyen elektromos vagy elektro-
nikus irodai berendezéseket.

TECHNIKAILAG BIZTONSAGOS TERULETEK

21.

22.

Bizonyos teriiletek technikailag biztonsagos teriiletként jelolhetdk ki. Itt a
belépéskor kiilonleges ellenérzést végeznek. Ha senki sem tartézkodik ott,
ezeket a teriileteket valamilyen jovahagyott modszerrel lezarva tartjak és az
Osszes kulcsot biztonsagi kulcsként kezelik. Ezeken a teriileteken rendszeres
fizikai ellendérzést végeznek, amelyet akkor is lefolytatnak, ha illetéktelen
belépés tortént vagy annak gyantija meriilt fel.

A technikai berendezésekrdl és a butorokrol részletes leltart kell késziteni,
hogy azok mozgatasat nyomon lehessen kovetni. Butor vagy technikai
berendezés ilyen teriiletre csak akkor vihetd be, ha a kiilonlegesen képzett
biztonsagi személyzet a lehallgatokésziilékek felderitése érdekében gondosan
atvizsgalta. Altalanos szabaly, hogy a technikailag biztonsagos teriileteken
tavkozlési vezetékek telepitését keriilni kell.
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V. SZAKASZ

»SZUKSEGES ISMERET” ELVERE ES A BIZTONSAGI
ELLENORZESRE VONATKOZO ALTALANOS SZABALYOK

Az EU mindsitett informaciokhoz vald hozzaférést csak azoknak engedé-
lyezik, akiknek feladataik vagy megbizatasuk ellatasahoz az informaciokat
ismerniiik sziikséges. A TRES SECRET UE/EU TOP SECRET, SECRET
UE és CONFIDENTIEL UE informaciokhoz valdé hozzaférést csak azon
személyek szamara engedélyezik, akiknek a megfelelé biztonsagi ellendr-
z€ése megtortént.

Annak megallapitasa, hogy kinek mit sziikséges ismernie, a Fétitkarsagnak,
az EU decentralizalt szervének, illetve a tagallamok azon szolgélatanak vagy
hatosaganak a feladata, ahol az érintett személyt alkalmazni kivanjak.

A személyzet ellenérzése a tisztvisel6 munkaltatdjanak a kotelezettsége, €s a
vonatkozo6 alkalmazandé eljarasok szerint torténik. A Fétitkarsag tisztviseldi
¢és egyéb alkalmazottai tekintetében a biztonsagi ellendrzési eljarasrol a VI.
szakasz rendelkezik.

Az eljaras eredményeképpen kiallitasra keriil a ,,biztonsagi tanusitvany”,
amelyen feltiintetik a mindsitett informacioknak azt a szintjét, amelyhez az
ellendrzott személy hozzaférhet, tovabba azt az idépontot, amikor a tanusit-
vany érvényességi ideje lejar.

Egy adott mindsitési szintre sz6l6 biztonsagi tantsitvany birtokosa szamara
a kevésbé szigort mindsitésti informacidhoz is hozzaférést biztosithat.

A Fotitkarsag vagy a tagallamok tisztvisel6in vagy egyéb alkalmazottain
kiviil az olyan személyeknek, akikkel esetleg sziikséges lehet EU mindsitett
informaciokat megtargyalni, vagy akik részére sziikséges lehet ilyen infor-
maciokba betekintést biztositani — példaul az EU-intézmények tagjainak,
tisztvisel6inek vagy alkalmazottainak — az EU mindsitett informaciok tekin-
tetében biztonsagi ellen6rzésen kell atesnitik, és tajékoztatni kell Oket a
biztonsaggal kapcsolatos kotelezettségeikrdl. Ugyanez a szabalyt kell alkal-
mazni — hasonld koriilmények kozott — a kiils6 szerzodéses megbizottakra, a
szakértdkre ¢és a tanacsadokra is.

A TRES SECRET UE/EU TOP SECRET MINOSITESU INFORMACIOKHOZ
VALO HOZZAFERES KULONOS SZABALYAI

5.

Mindazokat a személyeket, akiknek TRES SECRET UE/EU TOP SECRET
mindsitésti informaciokhoz kell hozzaférniiik, elobb biztonsagi ellendrzésnek
kell alavetni az ilyen informaciokhoz valé hozzaférés tekintetében.

Mindazokat a személyeket, akiknek TRES SECRET UE/EU TOP SECRET
mindsitésti informéaciokhoz kell hozzaférniiik, hivatali vezetdjiik jeldli ki, és
neviiket a megfelels TRES SECRET UE/EU TOP SECRET nyilvéntarté
hivatalban nyilvan kell tartani.

A TRES SECRET UE/EU TOP SECRET minGsitésii informaciékhoz vald
hozzaférés elétt mindenkinek ala kell irnia egy nyilatkozatot arr6l, hogy
kioktattak a Tanacs biztonsagi eljarasairol és hogy teljes mértékben megér-
tette a TRES SECRET UE/EU TOP SECRET mindsitésii informéaciok
megodrzésével kapcsolatos kiilonleges feleldsségét, valamint azokat a kovet-
kezményeket, amelyeket az EU szabélyai és a nemzeti jog vagy a kozigaz-
gatasi szabalyok irnak eld, ha mindsitett informaciok szandékosan vagy
gondatlansagbol illetéktelen személyek kezébe keriilnek.

Olyan személy esetében, aki iiléseken stb. jut TRES SECRET UE/EU TOP
SECRET mindsitésti informéaciokhoz, az illetd személyt alkalmazé szolgalat
vagy szerv illetékes ellendrzé tisztviselGje értesiti az tilést szervezd szolga-
latot arrol, hogy az érintett személy rendelkezik megfeleld felhatalmazassal.

A TRES SECRET UE/EU TOP SECRET listar6l t6rolni kell azoknak a
személyeknek a nevét, akiket a tovabbiakban nem alkalmaznak TRES
SECRET UE/EU TOP SECRET mindsitésti informaciokhoz vald hozzafé-
rést igénylé feladatokra. Ezen tilmenden az ilyen személyeknek wjbol fel
kell hivni a figyelmét a TRES SECRET UE/EU TOP SECRET min&sitésii
informaciok megérzésére vonatkozo feleldsségiikre. Tovabba ala kell irniuk
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egy arra vonatkozo nyilatkozatot, hogy a birtokukban 1év6 TRES SECRET
UE/EU TOP SECRET minésitésii informaciokat nem hasznaljak fol, és nem
adjak tovabb.

A SECRET UE ES A CONFIDENTIEL UE INFORMACIOKHOZ VALO
HOZZAFERES KULONOS SZABALYAI

10. Mindazokat a személyeket, akiknek SECRET UE vagy CONFIDENTIEL
UE informacidkhoz kell hozzaférniiik, eldszor megfeleld szintli biztonsagi
ellendrzésnek kell alavetni.

11. Mindazokkal a személyekkel, akiknek SECRET UE vagy CONFIDENTIEL
UE informaciokhoz kell hozzaférniiik, meg kell ismertetni a megfeleld
biztonsagi szabalyokat, és tudataban kell lenniiik a gondatlansag kovetkez-
ményeinek.

12. Olyan személy esetében, aki iiléseken stb. jut SECRET UE vagy CONFI-
DENTIEL UE informacidkhoz, az illeté személyt alkalmazo szerv illetékes
ellenérzo tisztviselGje értesiti az iilést szervezd szolgalatot arrdl, hogy az
érintett személy rendelkezik megfeleld felhatalmazassal.

A RESTREINT UE INFORMACIOKHOZ VALO HOZZAFERES KULONOS
SZABALYAI

13. A RESTREINT UE informaciokhoz hozzaféréssel rendelkezé személyek
figyelmét fel kell hivni ezekre a biztonsagi szabalyokra és a gondatlansag
kovetkezményeire.

ATHELYEZESEK

14. Ha a személyi allomany valamely tagjat olyan beosztasbol helyezik at,
amely EU mindsitett informaciok kezelésével jar, a nyilvantartdo hivatal
nyomon koveti a vonatkozé anyagok szabalyos atadasat a tavozo és a hiva-
talba 1ép6 tisztviseld kozott.

KULONLEGES UTASITASOK

15. Azoknak a személyeknek a figyelmét, akiknek EU mindsitett informaciokat
kell kezelniiik, feladataik megkezdésekor és azt kovetden rendszeres idoko-
zonként a kovetkezokre kell felhivni:

a) az indiszkrét tarsalgasbol szarmazo biztonsagi veszélyek;

b) a sajtoval fenntartott kapcsolataikban megteendd elévigyazatossagi intéz-
kedések;

c) az EU és a tagallamok ellen tevékenykedd hirszerzé szolgalatok tevé-
kenységébdl fakadé, EU mindsitett informaciokat és tevékenységeket
fenyegetd veszélyek;

d) haladéktalan jelentéstételi kotelezettség az illetékes biztonsagi hatosa-
goknal barmely, kémtevékenység gyanijara alapot add megkornyékezési
kisérletr6l vagy cselekményr6l, illetve minden, a biztonsag szempont-
jabol szokatlan koriilményrol.

16. Mindazokat a személyeket, akik rendes koriilmények kozott gyakran kapceso-
latba keriilnek olyan orszagok képviseldivel, amelyek hirszerzé szolgalatai
az EU és a tagéllamok ellen tevékenykednek EU mindsitett informaciok és
tevékenységek megismerése céljabol, ki kell oktatni a kiilonboz6 hirszerzo
szolgalatok altal kozismerten alkalmazott technikakrol.

17. A Tanacsnak nincsenek biztonsagi szabalyai arra az esetre, ha EU mindsitett
informaciokhoz vald hozzaférésre felhatalmazott személy barhova maganjel-
legli utazast tesz. Az illetékes biztonsagi hatésdg azonban a hataskorébe
tartozo tisztviseldket és egyéb alkalmazottakat tajékoztatja a rajuk vonatkozo
utazasi szabalyokrol. A biztonsagi tisztviselok felelnek azért, hogy a
személyzet tagjainak eldadasokat szervezzenek az ilyen kiilonleges utasi-
tasok felfrissitése érdekében.
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A

VI. SZAKASZ

FOTITKARSAG TISZTVISELOIRE ES EGYEB

ALKALMAZOTTAIRA VONATKOZO BIZTONSAGI ELLENORZESI

10.

11.

ELJARAS

A Tanacs birtokaban 1évé mindsitett informaciokhoz a Foétitkarsagnak csak
azon tisztvisel6i és egyéb alkalmazottai, illetve a Fétitkarsagnal dolgozok
koziil csak azon személyek férhetnek hozza, akiknek feladataik alapjan és a
szolgalat kovetelményei miatt ismernilik vagy hasznalniuk sziikséges azokat.

Ahhoz, hogy a fenti 1. pontban emlitett személyek hozzaférhessenek a
,TRES SECRET UE/EU TOP SECRET”, ,,SECRET UE” és ,,CONFIDEN-
TIEL UE” mindsitésti informaciokhoz, a 4. és 5. pontban emlitett eljarasnak
megfelelden felhatalmazassal kell rendelkezniiik.

Felhatalmazast csak olyan személy kaphat, aki atesett a tagallamok illetékes
nemzeti biztonsagi hatésaga altal a 6-10. pontban emlitett eljarasnak megfe-
leléen végzett biztonsagi ellendrzésen.

Az 1., 2. és 3. pontban emlitett felhatalmazasok megadasaért a személyzeti
szabalyzat 2. cikkének els6 albekezdése szerinti kinevezéssel megbizott
hatosag felel.

A kinevezéssel megbizott hatosag azt kdvetéen adja meg a felhatalmazast,
hogy megkapta a tagallamok illetékes nemzeti hatosagainak a 6-12. pontban
emlitett biztonsagi ellendrzésen alapuld véleményét.

Az otéves id6tartamra érvényes felhatalmazas érvényét veszti, ha az érintett
személy mar nem latja el azokat a feladatokat, amelyek a felhatalmazas
megadasat indokoltdk. A kinevezéssel megbizott hatosag megujithatja a
felhatalmazast a 4. pontban emlitett eljarasnak megfeleléen.

A kinevezéssel megbizott hatosag visszavonja a felhatalmazast, ha ugy itéli
meg, hogy arra megfelel6 oka van. A felhatalmazas visszavondsarol szolo
hatarozatrol értesiteni kell az illetékes nemzeti hatdsagot és az érintett
személyt, aki kérheti, hogy a kinevezéssel megbizott hatosag hallgassa meg.

A biztonsagi ellendrzés célja annak megallapitasa, hogy nincs kifogas az
ellen, hogy az érintett személy a Tanacs birtokaban 1évé mindsitett informa-
ciokhoz hozzaférjen.

A Dbiztonsagi ellendrzést az érintett személy segitségével és a kinevezéssel
megbizott hatosag kérelmére annak a tagallamnak az illetékes hatosaga
végzi el, amelynek a felhatalmazand6 személy az allampolgara. Ha az érin-
tett személy egy masik tagallam teriiletén lakik, az érintett nemzeti hato-
sagok kérhetik a lakohelye szerinti allam hatosagainak egylittmiikodését.

A biztonsagi ellendrzési eljaras részeként az érintett személynek kérdéivet
kell kitdltenie.

A kinevezéssel megbizott hatosag megkeresésében meghatirozza az érintett
személy rendelkezésére bocsatandd mindsitett informaciok tipusat és szintjét,
hogy az illetékes nemzeti hatdsagok a biztonsagi ellendrzési eljarast lefoly-
tathassak, és véleményt adhassanak arr6l, milyen szintli felhatalmazast lenne
helyénvalé megadni az adott személynek.

Az egész biztonsagi ellenérzési eljarasra és a kapott eredményekre az érintett
tagallamban hatalyos megfelelé szabalyok és rendelkezések vonatkoznak,
beleértve a jogorvoslattal kapcsolatos rendelkezéseket is.

Ha a tagallam illetékes nemzeti hatosaga pozitiv véleményt adott, a kineve-
zéssel megbizott hatésag megadhatja a felhatalmazast az érintett személynek.

Az illetékes nemzeti hatosagok elutasitd véleményérdl értesitik az érintett
személyt, aki kérheti, hogy a kinevezéssel megbizott hatosag hallgassa meg.
Ha a kinevezéssel megbizott hatosag sziikségesnek tartja, kérhet tovabbi
tisztazo tajékoztatast az illetékes nemzeti hatosagtol. Ha az elutasitd véle-
ményt a hatésagok megerdsitik, akkor a felhatalmazast nem lehet megadni.

. Mindazok a személyek, akik a 4. és 5. pont értelmében felhatalmazast

kaptak, a felhatalmazas megadasanak idépontjaban, majd azt kdvetéen rend-



2001D0264 — HU — 29.12.2005 — 003.001 — 25

14.

15.

16.

szeres 1d6kozonként minden sziikséges utasitast megkapnak a mindsitett
informaciok védelmével és a védelem biztositdsanak modjaval kapcsola-
tosan. Ezeknek a személyeknek nyilatkozatot kell aldirniuk, amelyben
igazoljak, hogy ezeket az utasitasokat megkaptak és vallaljak azok betar-
tasat.

A kinevezéssel megbizott hatosag minden sziikséges intézkedést megtesz az
e szakaszban foglaltak végrehajtasa érdekében, kiilonosen a felhatalmazassal
rendelkezd személyek listajahoz vald hozzaférés vonatkozasaban iranyado
szabalyok tekintetében.

Kivételes esetben — ha a szolgalat érdekei ugy kivanjak — a kinevezéssel
megbizott hatosag, miutan az illetékes nemzeti hatosagokat értesitette és
azok erre egy honapon beliil nem reagaltak, legfeljebb hat honapos id6tar-
tamra ideiglenes felhatalmazast adhat, amig a 7. pontban emlitett biztonsagi
ellendrzés eredményét meg nem kapja.

Az igy megadott feltételes és ideiglenes felhatalmazasok nem biztositanak
hozzaférést a TRES SECRET UE/EU TOP SECRET minésitésii informaci-
okhoz; a hozzaférés ezekhez az informacidhoz kizardlag azokra tisztvise-
16kre korlatozodik, akik ténylegesen és kedvezd eredménnyel mentek at a 7.
pontnak megfeleléen elvégzett ellendrzésen. Az ellenérzés eredményére
varva azok a tisztviseldk, akik vonatkozasiban TRES SECRET UE/EU
TOP SECRET szintli ellendrzést kértek, ideiglenesen és feltételesen felha-
talmazast kaphatnak a SECRET UE vagy annal alacsonyabb mindsitési
informaciokhoz vald hozzaférésre.
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Altalanos rendelkezések

Ez a szakasz részletezi az EU mindsitett dokumentumok — ezen mellékletnek az
alapelveket és biztonsag minimalis szintjét szabalyozd 1. része 3. a) pontja
szerinti — eldkészitéséhez, elosztasahoz, tovabbitasahoz, tarolasahoz és megsem-
misitéséhez sziikséges intézkedéseket. Ezt a szakaszt kell alapul venni a fenti
intézkedések egyéb EU mindsitett anyagok vonatkozédsaban, azok tipusanak
figyelembevételével és eseti alapon torténd kiigazitasakor.

L fejezet

Az EU minésitett dokumentumok eléallitasa és elosztasa
ELOALLITAS

1. Az EU-minésitéseket és -jeloléseket a II. szakaszban megallapitott modon
kell alkalmazni, azok minden lap tetején és aljan kozépen szerepelnek, és
minden lapot meg kell szdmozni. Minden EU mindsitett dokumentumot
hivatkozasi szammal és keltezéssel kell elldtni. A TRES SECRET UE/EU
TOP SECRET ¢és SECRET UE mindsitésii dokumentumok esetében ezt a
hivatkozasi szamot minden oldalon fel kell tiintetni. Tobb példanyban
elosztott dokumentumok esetén az egyes példanyokon az elsé oldalon fel
kell tiintetni a példany sorszamat, az oldalak teljes szamaval egyiitt. A
CONFIDENTIEL UE ¢és anndl magasabb mindsitésti dokumentumok elsé
oldalan minden mellékletet és csatolmanyt fel kell sorolni.

2. A CONFIDENTIEL UE és annal magasabb mindsitésti dokumentumokat —
az e szakasz 27. pontjaban meghatarozott kiilonleges esetet kivéve — csak
olyan személyek gépelhetik, fordithatjak, tarolhatjak, fénymasolhatjak,
masolhatjak magneses uton vagy mikrofilmezhetik, akiket az EU mindsitett
informaciokhoz vald hozzaférés szempontjabol legalabb a kérdéses doku-
mentum megfeleld biztonsagi mindsitési szintjéig ellendriztek.

A mingsitett dokumentumok szamitogépes elkészitését szabalyozo rendelke-
zéseket a XI. szakasz tartalmazza.

ELOSZTAS

3. EU mindsitett informacidkat csak olyan személyek kaphatnak meg, akiknek
ismerniiik szikséges azokat, és akik a megfelelé biztonsagi ellendrzésen
estek at. Az elsd elosztas cimzettjeit a kibocsatd hatarozza meg.

4. A TRES SECRET UE/EU TOP SECRET dokumentumokat a TRES
SECRET UE/EU TOP SECRET nyilvantarté hivatalokon (lasd a VIII
szakaszt) keresztiil osztjAk el. TRES SECRET UE/EU TOP SECRET
iizenetek esetében az illetékes nyilvantartd hivatal engedélyezheti a kommu-
nikacios kozpont vezetdje szamara, hogy elkészitse a cimzettek listajaban
meghatarozott szamu masolatot.

5. A SECRET UE és ennél alacsonyabb mindsitésii dokumentumokat az
eredeti cimzett is tovabbithatja mas cimzettek szamara a ,,sziikséges ismeret”
elve alapjan. A kibocsaté hatosagok azonban vilagosan feltiintetnek minden
olyan korlatozast, amelyet be kivannak tartatni. Ilyen korlatozasok esetén a
cimzettek a dokumentumokat csak a kibocsatd hatosagok engedélyével
adhatjak tovabb.

6. A szervhez vald érkezésekor, illetve az onnan vald tavozaskor minden
CONFIDENTIEL UE és annal magasabb mindsitésii dokumentumot regiszt-
ralnia kell a szerv nyilvantart6 hivatalanak. A rogzitendé adatoknak (hivat-
kozasi szamok, idépont és adott esetben a példany sorszama) alkalmasnak
kell lenniiik a dokumentumok azonositasara, és be kell vezetni 6ket a szol-
galati naploba vagy egy kiilonlegesen védett szamitogépes adathordozora.

1l fejezet

Az EU minésitett dokumentumok tovabbitasa

CSOMAGOLAS
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10.

11.

A CONFIDENTIEL UE é¢és annal magasabb mindsitésti dokumentumokat
erds, nem atlatsz6 dupla boritékban kell tovabbitani. A belsé boritékon fel
kell tiintetni a megfelelé EU mingsitési szintet, valamint — ha lehetséges —
az atvevo teljes munkakdori beosztasat és cimét.

Csak a nyilvantartd hivatalt ellenérz6 tisztviseld vagy a helyettese nyithatja
fel a belsd boritékot és nyugtazhatja a mellékelt dokumentumok atvételét,
hacsak a boritékot nem kifejezetten egy meghatarozott személynek cimezték.
Ebben az esetben a megfeleld nyilvantarto hivatal feljegyzi a boriték beér-
kezését, és csak a cimzett személy nyithatja fel a belsd boritékot és adhat
elismervényt a benne foglalt dokumentum atvételérdl.

A bels boritékban atvételi elismervényt kell elhelyezni. Az elismervényen,
amely nem mindsitett irat, fel kell tiintetni a hivatkozasi szamot, az
id6pontot és a dokumentum példanyanak a sorszamat, de a targyat sohasem.

A belsé boritékot egy kiilsd boritékba kell helyezni, amelyen az atvétel
igazolasa céljabol fel kell tintetni a kiilldemény szamat. A kiilsé boritékon
semmilyen koriilmények kozott nem tiintetheté fel a biztonsagi mindsités
jelolése.

A CONFIDENTIEL UE és annal magasabb mindsitésii dokumentumok
esetében a futdrok ¢és a kiildoncok a kiilldeményszdm alapjan kapjak meg
az atvételi elismervényt.

TOVABBITAS EPULETEN VAGY EPULETEGYUTTESEN BELUL

12.

Adott épiileten vagy épiiletegyiittesen beliil a mindsitett dokumentumok
lepecsételt boritékban tovabbithatok, amelyen csak a cimzett neve van
feltiintetve, feltéve hogy a kézbesitést végzé személy a dokumentum mind-
sitési szintjének megfelelé biztonsagi ellendrzésen esett at.

EU-DOKUMENTUMOK EGY ORSZAGON BELULI TOVABBITASA

13.

14.

15.

16.

Egy orszégon beliil TRES SECRET UE/EU TOP SECRET dokumentumok
tovabbitasat csak hivatalos futarszolgalat vagy a TRES SECRET UE/EU
TOP SECRET mindsitésti informacidhoz valdé hozzaférésre felhatalmazott
személyek végezhetik.

Ha TRES SECRET UE/EU TOP SECRET dokumentumok épiileten vagy
épliletegyiittesen kiviilre torténd tovabbitasara futarszolgalat vesznek
igénybe, akkor az e fejezetben foglalt, a csomagolassal és atvétellel kapcso-
latos rendelkezéseket be kell tartani. A kézbesit szolgalatoknak elegendd
személyzettel kell rendelkezniiik, amely biztositja, hogy a TRES SECRET
UE/EU TOP SECRET dokumentumokat tartalmazé csomagok mindenkor
egy felelds tisztviseld kozvetlen feliigyelete alatt maradjanak.

TRES SECRET UE/EU TOP SECRET dokumentumokat iiléseken és
megbeszéléseken vald helyi felhasznalas céljabol a futarokon kiviil kivéte-
lesen tisztvisel6k is kivihetik az épiiletbdl vagy épiiletegyiittesb6l, feltéve
hogy:

a) az ¢rintett tisztviselonek felhatalmazasa van arra, hogy hozzaférhessen
ezekhez a TRES SECRET UE/EU TOP SECRET dokumentumokhoz;

b) a szallitas modja megfelel a TOP SECRET dokumentumok tovéabbitasara
iranyadd nemzeti szabalyoknak;

c) a tisztviseld semmilyen koriilmények kozott sem hagyja Orizetleniil a
TRES SECRET UE/EU TOP SECRET dokumentumokat;

d) gondoskodnak arr6l, hogy az igy szallitott dokumentumok jegyzékét a
dokumentumokat birtokl6 TRES SECRET UE/EU TOP SECRET nyil-
vantartd hivatal megérizze és nyilvantartasba vegye, €s e nyilvantartas
alapjan ellendrizze azokat visszahozataluk alkalmaval.

Egyazon orszagon beliil a SECRET UE és CONFIDENTIEL UE dokumen-
tumok postai uton is tovabbithatok, amennyiben az ilyen tovabbitas a
nemzeti szabalyozas alapjan megengedett és Osszhangban all a nemzeti
szabalyozas rendelkezéseivel, illetve tovabbithatok futarszolgalat vagy EU
mindsitett informaciokhoz vald hozzaférésre felhatalmazott személy utjan.
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17.

E szabalyzat alapjan minden tagallam és az EU minden decentralizalt szerve
kidolgozza az EU mindsitett dokumentumok személyes szallitasara vonat-
kozé rendelkezéseket. A dokumentumot tovabbitd személynek el kell
olvasnia és ala kell irnia ezeket az utasitasokat. Az utasitidsokban kiilondsen
egyértelmiivé kell tenni, hogy a dokumentumok semmilyen kdoriilmények
kozott:

a) nem keriilhetnek ki az adott személy birtokabol, hacsak nincsenek a IV.
szakaszban foglalt rendelkezéseknek megfelelé biztonsagos Orizet alatt;

b) nem maradhatnak Orizetleniil sem tomegkozlekedési eszk6zon, sem
magantulajdont jarmiiben, sem étteremben, szalloddban vagy mas
hasonld helyen. Nem tarolhatok szallodai széfben és nem hagyhatok
Orizetleniil szallodai szobaban;

¢) nem olvashatok nyilvanos helyen, példaul repiilén vagy vonaton.

TOVABBITAS EGYIK TAGALLAMBOL A MASIKBA

18.

19.

20.

A CONFIDENTIEL UE és annal magasabb mindsitésii anyagokat egyik
tagallambol a masikba diplomaciai vagy katonai futarszolgalat utjan kell
tovabbitani.

Azonban a SECRET UE és CONFIDENTIEL UE minésitésti anyag szemé-
lyes szallitasa is engedélyezhetd, amennyiben a szallitasra vonatkozo rendel-
kezések biztositjak, hogy az anyag ne keriilhessen illetéktelen személy
kezébe.

A nemzeti biztonsagi hatésagok engedélyezhetik a személyes szallitast, ha
diplomaciai vagy katonai futar nem all rendelkezésre, illetve ha ezeknek a
futaroknak az igénybevétele olyan késedelemmel jarna, amely hatranyos
kihatassal lehetne az EU miveleteire, és ha az anyagra a cimzettnek
siirgdsen sziiksége van. A SECRET UE vagy annal alacsonyabb mindsitésti
anyagok diplomaciai és katonai futarokon kiviili mas személyek altal torténd
nemzetk6zi személyes szallitdsara vonatkozo utasitisokat az egyes tagal-
lamok dolgozzak ki. Ezeknek az utasitisoknak a kovetkezdket kell tartal-
mazniuk:

a) az anyagot tovabbitd személynek megfelel6 biztonsagi felhatalmazassal
kell rendelkeznie az érintett tagallamtol;

b) a megfeleld irodanak vagy nyilvantartd hivatalnak minden igy szallitott
anyagot nyilvantartasba kell vennie;

c) az EU anyagot tartalmazd csomagokat vagy zsakokat a vamvizsgalat
elkeriilése vagy megel6zése végett hivatalos pecséttel kell ellatni, vala-
mint egy azonosité cimkével a megtalalonak sz6l6 utasitasokkal;

d) az anyagot szallito személynek rendelkeznie kell egy valamennyi
tagallam altal elismert futirigazolvannyal és/vagy kikiildetési megbi-
zassal, amely felhatalmazza 6t az abban meghatarozott csomag szallita-
sara;

e) szarazfoldi utvonalon egyetlen EU-n kiviili allam teriiletén sem szabad
atutazni vagy annak hatarat atlépni, kivéve ha a felado allam kifejezett
biztositékot kapott az adott allamtol;

f) az anyagot szallitd személy utjat Ggy kell megszervezni, hogy a célal-
lomas, az Gtvonal és az igénybe venni kivant szallitoeszkozok kivalasz-
tasa tekintetében feleljen meg az EU-rendelkezéseknek, illetve ha e tekin-
tetben a nemzeti rendelkezések szigorubbak, ez utdbbiaknak;

g) az anyag nem keriilhet ki az azt szallitd személy birtokabdl, kivéve ha
azt a IV. szakaszban foglalt biztonsagos Orizetre vonatkozo rendelkezés-
eknek megfelelden helyezik el;

h) az anyag nem maradhat Orizetlenil tomegkozlekedési eszkozon vagy
magantulajdont jarmiiben, sem étteremben, szalloddban vagy mas
hasonlo6 helyen. Nem tarolhato szallodai széfben és nem hagyhatd Orizet-
lentil szallodai szobaban;
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i) ha a szallitott anyag dokumentumokat tartalmaz, akkor azokat nem lehet
nyilvanos helyen olvasni (példaul vonaton, repiilén stb.).

A mindsitett anyag szallitdsara kijelolt személynek olyan biztonsagi tajékoz-
tatot kell elolvasnia és alairnia, amely minimalisan a fentiekben felsorolt
utasitasokat és azokat az eljarasokat tartalmazza, amelyek vészhelyzetben
vagy olyan esetben kdvetend6k, amikor a mindsitett anyagot tartalmazo
csomagot vamtisztviselok vagy repiil6téri biztonsagi tisztvisel6k akarjak
atvizsgalni.

A RESTREINT UE DOKUMENTUMOK TOVABBITASA

21. Attol eltekintve, hogy a szallitds soran biztositani kell, hogy a dokumen-
tumok ne keriilhessenek illetéktelen személyek kezébe, a RESTREINT UE
dokumentumok szallitisara nézve kiilonleges rendelkezések nincsenek
megallapitva.

A FUTAROK BIZTONSAGA

22. A SECRET UE és CONFIDENTIEL UE dokumentumok szallitasara alkal-
mazott valamennyi futarnak és kiildoncnek megfeleld biztonsagi felhatalma-
zassal kell rendelkeznie.

1. fejezet

A technikai tovabbitas elektronikus és egyéb eszkozei

23. Az EU mindsitett informaciok biztonsagos tovabbitasat a kommunikacios
biztonsagot szolgald intézkedések hivatottak biztositani. Az EU mindsitett
informaciok tovabbitasara vonatkozd részletes szabalyokat a XI. szakasz
tartalmazza.

24. Csak akkreditalt kommunikacios kdzpontok és halozatok és/vagy terminalok
és rendszerek tovabbithatnak CONFIDENTIEL UE és SECRET UE mind-
sitési informaciokat.

1V. fejezet

Az EU minésitett dokumentumok Kkiilon példanyai és forditasai, valamint a
beldliik készitett kivonatok

25. TRES SECRET UE/EU TOP SECRET dokumentumok masoldsat vagy
forditasat csak a kibocsatojuk engedélyezheti.

26. Ha TRES SECRET UE/EU TOP SECRET szintii biztonsagi felhatalma-
zassal nem rendelkezé személyek kérnek olyan informaciokat, amelyek —
bar azokat TRES SECRET UE/EU TOP SECRET dokumentumok tartal-
mazzak — nem rendelkeznek ilyen minésitéssel, akkor a TRES SECRET
UE/EU TOP SECRET nyilvantarté hivatal vezet6je kaphat engedélyt a
szoban forgd dokumentum sziikséges szamu kivonatanak az elkészitésére.
Egyidejiileg meg kell tennie a sziikséges intézkedéseket annak biztositasara,
hogy ezek a kivonatok megkapjak a megfelelé biztonsagi mindsitést.

27. A SECRET UE és alacsonyabb mindsitésii dokumentumokat a cimzett
sokszorosithatja és lefordithatja az adott nemzeti biztonsagi rendelkezések
keretein beliil és a sziikséges ismeret elvének szigortl betartdsa mellett. Az
eredeti dokumentumra vonatkozé biztonsagi intézkedések a masolatokra és/
vagy a forditasokra is vonatkoznak. Az EU decentralizalt szerveinek is be
kell tartaniuk e biztonsagi szabalyzatot.

V. fejezet
Az EU minésitett dokumentumok szambavétele, ellendrzése, tarolasa és
megsemmisitése
SZAMBAVETEL ES ELLENORZES

28. A VIII. szakasz szerinti minden egyes TRES SECRET UE/EU TOP
SECRET nyilvantarté hivatal évente koteles a VIII. szakasz 9-11. pontjaban
meghatarozott rendelkezéseknek megfeleléen tételesen szamba venni a
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TRES SECRET UE/EU TOP SECRET dokumentumokat. A TRES
SECRET UE/EU TOP SECRET szintinél alacsonyabb mindsitésii doku-
mentumokat belsé ellendrzésnek kell aldvetni a nemzeti iranymutatasoknak
megfelelden, illetve a Fotitkarsag vagy az EU decentralizalt szervei esetében
a fotitkar/féképviseld utasitasainak megfelelden.

Ezek a miiveletek lehet6séget kinalnak arra, hogy kikérjék a dokumentumok
birtokosainak véleményét:

a) egyes dokumentumok visszamindsitésének vagy mindsitésiik megsziinte-
tésének lehetdségérol;

b) a megsemmisitendé dokumentumokrol.
AZ EU MINOSITETT DOKUMENTUMOK IRATTARI TAROLASA

29. Annak érdekében, hogy a tarolds minél kevesebb problémaval jarjon, az
Osszes nyilvantartd hivatal ellenérzé tisztvisel6i felhatalmazast kapnak
arra, hogy a TRES SECRET UE/EU TOP SECRET, SECRET UE és
CONFIDENTIEL UE dokumentumokat mikrofilmre vegyék vagy egyéb
moddon, magneses vagy optikai adathordozon taroljak irattari megérzés
céljabol, feltéve hogy:

a) a mikrofilmes/tarolasi eljarast olyan személyek végzik, akik a megfeleld
mindsitési  szintnek megfelelé érvényes biztonsagi felhatalmazassal
rendelkeznek;

b) a mikrofilm/adathordoz6 ugyanolyan biztonsagban részesiil, mint az
eredeti dokumentumok;

¢) a TRES SECRET UE/EU TOP SECRET dokumentum mikrofilmre véte-
lérél/tarolasarol kibocsatoja értesitést kap;

d) a filmtekercsek vagy mas tipusa adathordozok csak azonos TRES
SECRET UE/EU TOP SECRET, SECRET UE, illetve CONFIDENTIEL
UE mindsitésti dokumentumokat tartalmaznak;

¢) a TRES SECRET UE/EU TOP SECRET, SECRET UE vagy CONFI-
DENTIEL UE dokumentum mikrofilmre vitelét/tarolasat vilagosan
feltlintetik az éves leltarnal hasznalt nyilvantartasban;

f) a mikrofilmre vitt vagy egyéb mddon tarolt dokumentumok eredetijét a
31-36. pontban rogzitett szabalyoknak megfeleléen megsemmisitik.

30. Ezek a szabalyok vonatkoznak a tarolas egyéb, a nemzeti biztonsagi hato-
sagok altal engedélyezett formaira, példaul az elektromagneses adathordo-
zoOkra és az optikai lemezekre is.

EU MINOSITETT DOKUMENTUMOK RUTINSZERU MEGSEMMISITESE

31. Annak érdekében, hogy sziikségteleniil ne halmozoddjanak fel olyan EU
minésitett dokumentumok, amelyeket a birtokdban tartd szerv vezetdje
elavultnak vagy felesleges szamunak itél, azokat a lehetd legrovidebb idén
beliil meg kell semmisiteni a kovetkezd modon:

a) a TRES SECRET UE/EU TOP SECRET dokumentumokat csak az
azokért felelds kozponti nyilvantartd hivatal semmisitheti meg. Az
egyes megsemmisitett dokumentumokrol megsemmisitési jegyzokonyvet
kell felvenni, amelyet a TRES SECRET UE/EU TOP SECRET ellenérz
tisztviselé és a megsemmisités soran tanuként jelen 16v6, TRES SECRET
UE/EU TOP SECRET biztonsagi felhatalmazassal rendelkezé tisztvise-
16nek kell alairnia. Ezt a szolgalati naploba be kell jegyezni;

b) a nyilvantartd hivatal a megsemmisitési jegyzokonyveket az elosztoivvel
egylitt tiz évig 6rzi meg. Masolatot csak akkor kiildenek a kibocsatonak
vagy a megfeleld kozponti nyilvantartd hivatalnak, ha azok ezt kifeje-
zetten kérik;

¢) a TRES SECRET UE/EU TOP SECRET dokumentumokat — a TRES
SECRET UE/EU TOP SECRET dokumentumok készitése soran keletke-
zett valamennyi mindsitett hulladékot is beleértve, mint példaul a rontott
példanyok, piszkozatok, gépelt jegyzetek és indigopapirok — a TRES
SECRET UE/EU TOP SECRET ellen6rz6 tisztviselé feliigyelete alatt
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32.

33.

34.

elégetéssel, zuzassal, felapritassal vagy egyéb, azok tartalmat felismerhe-
tetlenné és rekonstrualhatatlanna tevé modszerrel kell megsemmisiteni.

A SECRET UE dokumentumokat a 31. c) pontban emlitett eljarasok egyikét
alkalmazva, egy biztonsagi felhatalmazassal rendelkezé személy feliigyelete
alatt az a nyilvantartd hivatal semmisiti meg, amelyik felel értik. A
z6konyvet kell felvenni, amelyet a nyilvantarté hivatal az elosztoivekkel
egyiitt legalabb harom évig megoriz.

A CONFIDENTIEL UE dokumentumokat az 31. c) pontban emlitett elja-
rasok egyikét alkalmazva, egy biztonsagi felhatalmazassal rendelkezd
személy feliigyelete alatt az a nyilvantartdo hivatal semmisiti meg, amelyik
felel értik. Megsemmisitésiiket a nemzeti rendelkezéseknek, illetve a Fotit-
karsag és az EU decentralizalt szervei esetében a fotitkar/foképviseld utasi-
tasainak megfeleléen kell nyilvantartani.

RESTREINT UE dokumentumokat az ilyen dokumentumokért felelds nyil-
vantartdé hivataloknak vagy a felhasznaloknak kell megsemmisiteniiik a
nemzeti rendelkezéseknek, illetve a Fétitkarsag és az EU decentralizalt
szervel esetében a fotitkar/foképviseld utasitasainak megfelelden.

MEGSEMMISITES VESZHELYZETBEN

3s.

36.

37.

38.

A Fotitkarsag, a tagallamok és az EU decentralizalt szervei a helyi feltételek
alapjan terveket dolgoznak ki az EU mindsitett anyagok valsaghelyzetben
torténd védelmére, beleértve adott esetben a vészhelyzeti megsemmisitési €s
kitiritési terveket is; szervezeteik vonatkozasaban kiadjak az annak megaka-
dalyozasara sziikségesnek itélt utasitasokat, hogy az EU mindsitett informa-
ciok illetéktelen személyek kezébe keriilhessenek.

A SECRET UE ¢és CONFIDENTIEL UE anyagok valsaghelyzetben torténd
védelmére és/vagy megsemmisitésére iranyuld intézkedések semmilyen
koriilmények kozott sem akadalyozhatjadk az olyan TRES SECRET UE/
EU TOP SECRET anyagok — a kriptografiai berendezéseket is beleértve —
védelmét vagy megsemmisitését, amelyek ellataisa minden mas feladattal
szemben els6bbséget ¢élvez. A kriptografiai berendezések vészhelyzetben
torténd védelmére és megsemmisitésére vonatkozd intézkedéseket ad hoc
utasitasok utjan szabalyozzak.

VI fejezet

A Tanacsnak szant dokumentumokra vonatkozé kiilonés szabalyok

A Fétitkarsagon beliil a ,,Mindsitett Informaciok Hivatala” kdveti nyomon a
Tanacsnak szant dokumentumokban szereplé SECRET UE vagy CONFI-
DENTIEL UE mindsitésii informaciokat.

A személyzeti és igazgatasi foigazgato feliigyelete mellett a Mindsitett Infor-
maciok Hivatala:

a) ellatja az ilyen informaciok nyilvantartasba vételével, sokszorositasaval,
forditasaval, tovabbitasaval, elkiildésével és megsemmisitésével kapcso-
latos igazgatasi feladatokat;

b) naprakészen tartja a mindsitett informaciokra vonatkozé adatok listajat;

¢) rendszeres id6kozonként rakérdez, hogy sziikséges-e az informacié ming-
sitésének tovabbi fenntartasa;

d) a Biztonsagi Hivatallal egyiittmiikodve meghatarozza az informaciok
mindsitésének és a mindsités megsziintetésének gyakorlati szabalyait.

A Mingsitett Informaciok Hivatala a kovetkezd adatokrdl vezet nyilvantar-
tast:

a) a mindsitett informacio elballitasanak idopontja;
b) a mindsitési szint;
c) a mindsités lejartanak idépontja;

d) a kibocsatd neve és szervezeti egysége;
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39.

e) a cimzett vagy cimzettek és sorszamuk;

f) targy;

g) szam;

h) a szétosztott példanyok szama;

i) a Tanacs elé beterjesztett mindsitett informaciok leltaranak elkészitése;

j) a mindsitett informaciok visszamindsitésének és mindsitésiik megsziinte-
tésének nyilvantartasa.

Az e szakasz I-V. fejezetében meghatarozott altalanos szabalyokat a Fétit-
karsag Mindsitett Informaciok Irodajara is alkalmazni kell, kivéve ha azokat
az e fejezetben foglalt kiilonds szabalyok modositjak.
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VIII. SZAKASZ

TRES SECRET UE/EU TOP SECRET ANYAGOK NYILVANTARTO
HIVATALAI

1. A TRES SECRET UE/EU TOP SECRET nyilvantarté hivatalok célja bizto-
sitani az TRES SECRET UE/EU TOP SECRET dokumentumoknak a
biztonsagi eldirasoknak megfeleld nyilvantartasat, kezelését és elosztasat.
Az egyes tagallamokban, a Fétitkarsagon és adott esetben az EU decentra-
lizalt szerveinél miikodé TRES SECRET UE/EU TOP SECRET nyilvan-
tarto hivatal vezetéje a TRES SECRET UE/EU TOP SECRET ellenérzé
tisztviseld.

2. A kozponti nyilvantarté hivatalok f6 4atvevé ¢és elosztd hatosagként
mitkodnek a tagallamokban, a Foétitkarsagon és az EU decentralizalt szer-
veinél, ahol ilyen nyilvantarté hivatalok létesiiltek, tovabba adott esetben
egyéb EU-intézményekben, nemzetkozi szervezetekben és olyan harmadik
allamokban, amelyekkel a Tanacs a mindsitett informaciok cseréjére vonat-
kozé biztonsagi eljarasokrol szol6 megallapodast kotott.

3. Ha sziikséges, alarendelt nyilvantartd hivatalokat hoznak létre, amelyek a
TRES SECRET UE/EU TOP SECRET dokumentumok belsd igazgatasaért
felelnek. Ezek naprakész nyilvantartast vezetnek a feleldsségi koriikbe
tartoz6 minden dokumentum elosztasarol.

4. A hosszu tavu igényekre reagalva, az I. szakaszban foglaltaknak megfe-
lelden, aldrendelt TRES SECRET UE/EU TOP SECRET nyilvantarté hiva-
talokat kell létrehozni, és ezeket a kozponti TRES SECRET UE/EU TOP
SECRET nyilvantarto hivatalhoz csatoljgk. Ha a TRES SECRET UE/EU
TOP SECRET dokumentumokba csak ideiglenesen és alkalmilag sziikséges
betekinteni, ezeket a dokumentumokat az alarendelt TRES SECRET UE/EU
TOP SECRET nyilvantart6 hivatal 1étrehozésa nélkiil is ki lehet adni, feltéve
hogy szabalyokat allapitanak meg annak biztositasa érdekében, hogy a
dokumentumok a megfelel6 TRES SECRET UE/EU TOP SECRET nyil-
vantartd hivatal ellenérzése alatt maradjanak és az Osszes fizikai és személy-
zeti biztonsagi intézkedést betartsak.

5. Az alarendelt TRES SECRET UE/EU TOP SECRET nyilvéntarté hivatalok
a kozponti nyilvantartd hivatal kifejezett engedélye nélkiil nem tovabbit-
hatnak kozvetleniil ugyanazon kozponti nyilvantartdé hivatal ala tartozo
alarendelt nyilvantarto hivatalnak TRES SECRET UE/EU TOP SECRET
dokumentumokat.

6. A nem ugyanazon kozponti nyilvantartd hivatalokhoz tartozé alarendelt
nyilvantarté hivatalok kozétt a TRES SECRET UE/EU TOP SECRET
dokumentumok minden cseréjét a kozponti TRES SECRET UE/EU TOP
SECRET nyilvantarté hivatalokon keresztiil kell lebonyolitani.

A KOZPONTI TRES SECRET UE/EU TOP SECRET NYILVANTARTO HIVA-
TALOK

7. A kozponti TRES SECRET UE/EU TOP SECRET nyilvantarté hivatal
vezet6je mint ellendrzé tisztviseld az alabbiakért felel:

a) a TRES SECRET UE/EU TOP SECRET dokumentumoknak a VII
szakaszban meghatarozott szabalyoknak megfelel6 tovabbitasa;

b) az ald tartozd valamennyi alarendelt TRES SECRET UE/EU TOP
SECRET nyilvantarto hivatalt, illetve a kinevezett ellendrzé tisztviselok
és felhatalmazott helyetteseik nevét és alairasat tartalmazo lista vezetése;

¢) a kozponti nyilvantartd hivatal altal elosztott TRES SECRET UE/EU
TOP SECRET dokumentumokrél a nyilvantartd hivatalok altal kiadott
atvételi elismervények megdrzése;

d) a birtokaban 1évé és az elosztott TRES SECRET UE/EU TOP SECRET
dokumentumokrol sz6lé nyilvantartds vezetése;

e) naprakész lista vezetése valamennyi kozponti TRES SECRET UE/EU
TOP SECRET nyilvantarté hivatalrol, amellyel rendszeresen levelezik,
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a kinevezett ellen6rzo tisztviselok és felhatalmazott helyetteseik nevével
és alairasaval egyiitt;
f) a nyilvantarté hivatal birtokédban 1évé valamennyi TRES SECRET UE/

EU TOP SECRET dokumentum fizikai megdrzése a IV. szakaszban
meghatarozott rendelkezéseknek megfelelGen.

TRES SECRET UE/EU TOP SECRET ALARENDELT NYILVANTARTO
HIVATALOK

8.

A TRES SECRET UE/EU TOP SECRET alarendelt nyilvantarté hivatal
vezetdje mint ellenérzd tisztviseld felel:

a) a TRES SECRET UE/EU TOP SECRET dokumentumoknak a VIL
szakaszban és a VIII. szakasz 5. és 6. pontjaban meghatarozott rendel-
kezéseknek megfeleld tovabbitasaért;

b) az altala ellenérzott TRES SECRET UE/EU TOP SECRET dokumentu-
mokhoz valé hozzaférésre felhatalmazott személyek naprakész listajanak
vezetéséért;

¢) azért, hogy a TRES SECRET UE/EU TOP SECRET dokumentumok
elosztasa a kibocsatojuk utasitdsai szerint, illetve a sziikséges ismeret
elve alapjan torténjék, miutan elészor ellendrizte, hogy a cimzett rendel-
kezik-e a megfeleld szintli biztonsagi felhatalmazassal,

d) az ellendrzése ala tartozé valamennyi birtokolt vagy elosztott, illetve mas
TRES SECRET UE/EU TOP SECRET nyilvantartd hivataloknak atadott
TRES SECRET UE/EU TOP SECRET dokumentumok naprakész nyil-
vantartidsanak vezetéséért, tovabba a megfeleld atvételi elismervények
megOrzéséért;

e) naprakész lista vezetéséért azokrol a TRES SECRET UE/EU TOP
SECRET nyilvéantarté hivatalokrol, amelyekkel jogosult TRES SECRET

UE/EU TOP SECRET dokumentumokat kicserélni, az ellen6érzé tisztvi-
selok és felhatalmazott helyetteseik nevével és alairasaval egyiitt;

f) az alarendelt nyilvantartd hivatal birtokdban 1évé valamennyi TRES
SECRET UE/EU TOP SECRET dokumentum fizikai megbrzéséért a
IV. szakaszban meghatarozott rendelkezéseknek megfeleléen.

LELTAR

9.

11.

Tizenkét havonta minden TRES SECRET UE/EU TOP SECRET nyilvan-
tarté hivatal koteles tételes leltart késziteni az 6sszes TRES SECRET UE/
EU TOP SECRET dokumentumrdl, amellyel elszamolni koteles. Akkor
tekinthetd gy, hogy egy dokumentummal elszamoltak, ha a nyilvantartd
hivatalban fizikailag megtalalhatd vagy a hivatal rendelkezik annak a
TRES SECRET UE/EU TOP SECRET nyilvantarto hivatalnak az atvételi
elismervényével, amelynek a dokumentumot tovébbitotta, illetve ha birto-
kaban van a dokumentum megsemmisitési jegyzOkonyve, vagy a doku-
mentum visszaminésitését vagy mindsitésének megsziintetését elrendeld
utasitas.

Az alarendelt nyilvantartd hivatalok az éves leltar megallapitasait a felettes
kozponti nyilvantarté hivatalnak azon a napon kiildik meg, amelyet ez
utobbi meghatarozott.

A nemzeti biztonsagi hatésagok, tovabba azon EU-intézmények, nemzetkozi
szervezetek és EU decentralizalt szervek, ahol kozponti TRES SECRET UE/
EU TOP SECRET nyilvantart6 hivatal miikodik, a TRES SECRET UE/EU
TOP SECRET kozponti nyilvantartd hivatalokban évente végzett leltarozas
megallapitasait minden évben legkésébb aprilis 1-jéig megkiildik a fotit-
karnak/foképviselonek.
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IX. SZAKASZ

A TANACS HELYISEGEIN KIVUL ES RENDKIVUL KENYES
UGYEKBEN TARTOTT KOULONLEGES ULESEK  ESETEN

ALKALMAZANDO BIZTONSAGI INTEZKEDESEK

ALTALANOS ISMERTETES

1.

Amikor az Eurdpai Tanacs, a Tanacs, a miniszterek iléseit vagy egyéb
fontos iiléseket a Tanacs briisszeli és luxembourgi helyiségein kiviil tartjak
meg, és ha az ezeken megvitatott kérdések vagy informaciok fokozottan
kényes jellegével kapcsolatos kiilonleges biztonsagi kovetelmények indo-
koljak, az aldbbiakban meghatarozott biztonsagi intézkedéseket kell
megtenni. Ezek az intézkedések csak az EU mindsitett informaciok védel-
mére vonatkoznak, igy esetleg egyéb biztonsagi intézkedéseket is sziikséges
lehet tervbe venni.

HATASKOROK

Fogadé tagallam

Az a tagéallam, amelynek teriiletén az iilést tartjak (fogado tagallam) a Fotit-
karsag Biztonsagi Hivatalaval egyiittmiikodve felel az Eurdpai Tanacs, a
Tandcs, a miniszterek iiléseinek vagy egyéb fontos iiléseknek a biztonsagaért
és a kiildottek, illetve munkatarsaik fizikai biztonsagaért.

A Dbiztonsag védelmét illetden kiilondsen a kovetkezokrdl kell gondos-
kodnia:

a) tervek kidolgozasa a biztonsagot fenyegetd veszélyek és a biztonsaggal
Osszefiiggd varatlan események kezelésére; a tervezett intézkedések kiilo-
nosen az EU mindsitett dokumentumoknak az irodahelyiségekben torténd
biztonsagos megdrzésére iranyulnak;

b) intézkedések megtétele annak érdekében, hogy EU mindsitett lizenetek
fogadésa ¢és kiildése céljabol lehet6vé valjék az esetleges hozzaférés a
Tanacs kommunikacios rendszeréhez. A fogado tagallam sziikség szerint
biztonsagos telefonrendszerekhez valé hozzaférést is biztosit.

Tagallamok
A tagallamok hatésagainak biztositaniuk kell az alabbiakat:

a) nemzeti kiildotteik szamara a megfeleld szintli biztonsagi ellen6rzésérél
sz616 tantsitvanyok megkiildése — sziikség szerint jeladas vagy fax utjan
— kozvetleniil vagy a Fétitkarsag Biztonsagi Hivatalan keresztiil az iilés
biztonsagi tisztviseldjének;

b) a fogado tagallam hatdsagainak és adott esetben a Fotitkarsag Biztonsagi
Hivatalanak értesitése barmely egyedi fenyegetésr6l annak érdekében,
hogy megfeleld intézkedéseket lehessen tenni.

Az iilés biztonsagi tisztviseldje

Biztonsagi tisztvisel6t kell kinevezni, akinek feladata az altalanos bels6
biztonsagi intézkedések eldkészitése €s ellendrzése, valamint az egyéb érin-
tett biztonsagi hatosagokkal valdo egyeztetés. Az altala tett intézkedések
altalaban az alabbiakra terjednek ki:

a) {. védelmi intézkedések az iilés helyszinén annak biztositisara, hogy az
ilés minden olyan varatlan eseményt6l mentesen folyjék le, ami
veszélyeztethetné az ott felhasznalt EU mindsitett informaciok bizton-
sagat;

ii. az Ulés helyszinére, a kiildottségek szamara biztositott teriiletekre és a
konferenciatermekbe belépési engedéllyel rendelkezé személyzet,
valamint a berendezések ellendrzése;

iil. allando egyeztetés a fogado tagallam illetékes hatosagaival és a Fotit-

karsag Biztonsagi Hivatalaval;
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b) a biztonsagi utasitidsok beillesztése az iilés dosszi¢jaba, kelléképpen
figyelembe véve az e biztonsagi szabalyzatban rogzitett kovetelményeket
és minden egyéb, sziikségesnek itélt biztonsagi utasitast.

A Fétitkarsag Biztonsagi Hivatala

A Fétitkarsag Biztonsagi Hivatala tanacsadoként vesz részt az iilés eloké-
szitésében; képviselteti magat a helyszinen, hogy sziikség esetén tanacsot
adjon és segitse az iilés biztonsagi tisztviselGjét és a kiildottségeket.

Az iilés minden kiildottsége kijelol egy biztonsagi tisztvisel6t, aki a kiildott-
ségen beliil felel a biztonsagi iigyekért, valamint az {ilés biztonsagi tisztvi-
seldjével és — adott esetben — a Fotitkarsag Biztonsagi Hivatalanak képvi-
selojével vald kapcsolattartasért.

BIZTONSAGI INTEZKEDESEK

10.

11.

12.

Biztonsagi teriiletek
A kovetkezd biztonsagi teriileteket kell kialakitani:

a) egy II. osztalyba tartozo biztonsagi teriilet, amely a szerkesztdi szobat, a
Fotitkarsag irodait és a reprografiai berendezéseket, valamint adott
esetben a kiildottségek irodahelyiségeit foglalja magéaban;

b) egy 1. osztalyba tartozd biztonsagi teriilet, amely a konferenciatermet,
valamint a tolmacsok és a hangmérnokok fiilkéit foglalja magaban;

c) szolgalati teriiletek, amelyek a sajtd szamara fenntartott teriiletbdl és az
iilés helyszinének igazgatasi célokra, étkezés és szallas céljara szolgald
részeibdl, valamint a sajtokozponttal és az iilés helyszinével kozvetleniil
hataros tertiletekbdl allnak.

Belépok

A kiildottségek kérésére, azok igényeinek megfeleléen az {ilés biztonsagi
tisztviselje adja ki a megfeleld kitlizoket. Ha sziikséges, kiilonbséget
lehet tenni a kiilonb6z6 biztonsagi teriiletekhez vald hozzaférést illetden.

Az iilésre vonatkozo biztonsagi utasitasok el6irjak, hogy az iilés helyszi-
nének teriiletén minden érintett személy mindenkor lathatd modon viselje és
helyezze ki kitlizéjét, hogy Oket a biztonsagi személyzet sziikség szerint
ellendrizhesse.

A kitliz6t viseld résztvevok mellett az iilés helyszinére a lehetd legkevesebb
szami embert engedik be. Ha a nemzeti kiildottségek latogatokat akarnak
fogadni az iilés ideje alatt, errdl értesitik az {ilés biztonsagi tisztvisel§jét. A
latogatoknak latogatoi kitiz6t kell adni. Latogatéi beléponyomtatvanyt
toltenek ki, amelyen feltiintetik a latogatd és a felkeresni kivant személy
nevét. A latogatokat mindenkor biztonsagi 6r vagy a felkeresett személy
kiséri. A latogatdi belépOnyomtatvanyt a kiséré tartja maganal, aki azt a
latogatoi kitiizovel egyiitt leadja a biztonsagi személyzetnél, amikor a lato-
gato az ilés helyszinét elhagyja.

Fényképezégépek és hangrogzité berendezések ellenérzése

Kamerat vagy hangrogzité berendezést az 1. osztalyba tartozd biztonsagi
teriiletre — az iilés biztonsagi tisztvisel§je altal kellden felhatalmazott fotosok
és hangmérnokok altal hozott berendezések kivételével — bevinni nem lehet.

Aktataskak, hordozhato szamitégépek és csomagok ellenérzése

A biztonsagi teriiletre engedély birtokaban belépdk rendszerint ellendrzés
nélkiil bevihetik aktataskaikat és (csak sajat aramforrassal rendelkezd)
hordozhatdé szamitogépeiket. A kiildottségeknek cimzett csomagokat a
kiildottségek atvehetik, ezeket vagy a kiildottség biztonsagi tisztviselGje
vizsgalja meg, vagy specialis berendezéssel vilagitjak at, vagy a biztonsagi
személyzet nyitja fel atvizsgalas céljabol. Ha az iilés biztonsagi tisztviseldje
sziikségesnek tartja, a kézitaskak €s csomagok atvizsgalasara szigorubb
intézkedéseket is meg lehet hatarozni.
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13.

15.

16.

17.

Technikai biztonsag

Az tilésterem technikai biztonsagat technikai biztonsagi csoport biztosithatja,
amely az iilés alatt elektronikus feliigyeletet is végezhet.

A Kkiildottségek dokumentumai

A kiildottségek felelnek az EU mindsitett dokumentumoknak az iilésekre és
az onnan valo szallitasaért. A kiildottségek e dokumentumoknak a szamukra
kijelolt helyiségekben valo felhasznalasa soran azok ellenérzéséért és bizton-
sagaért is felelnek. A mindsitett dokumentumoknak az iilés helyére, illetve
az onnan torténd szallitasaban kérhetik a fogado tagallam segitségét.

A dokumentumok biztonsagos megdrzése

Ha a Fétitkarsag, a Bizottsag vagy a kiildottségek nem tudjak mindsitett
dokumentumaikat a jovahagyott szabalyoknak megfelelden tarolni, ezeket a
dokumentumokat lepecsételt boritékban, atvételi elismervény ellenében lead-
hatjak az {ilés biztonsagi tisztvisel§jénél, hogy az a jovahagyott szaba-
lyoknak megfeleld tarolasukrol gondoskodjon.

Az irodahelyiségek ellenérzése

Az iilés biztonsagi tisztviseldje gondoskodik arrdl, hogy a Fotitkarsag és a
kiildottségek irodahelyiségeit minden munkanap végén ellendrizzék annak
biztositasa érdekében, hogy minden EU mindsitett dokumentumot bizton-
sagos helyen Orizzenek; ha nem igy torténik, meg kell tennie a sziikséges
intézkedéseket.

Az EU mindésitett hulladék artalmatlanitasa

Minden hulladék EU mindsitett anyagként kezelendd, és tarolasahoz
szemetes kosarakat vagy zsakokat kell biztositani a Fétitkarsag és a kiildott-
ségek részére. A Fotitkarsagnak és a kiildottségeknek kijelolt helyiségeik
elhagyasa el6tt at kell adniuk hulladékukat az iilés biztonsagi tisztvisel6-
jének, aki intézkedik azok eldirasszerli megsemmisitésérol.

Az iilés végén a Fdtitkarsag és a kiildottségek birtokdban 1évé, de mar
sziikségtelen minden dokumentumot hulladékként kell kezelni. Az tiléssel
kapcsolatban hozott biztonsagi intézkedések megsziintetése elétt a Fotit-
karsag és a kiildottségek helyiségeit alaposan at kell vizsgalni. Az atvéli
elismervény ellenében atvett dokumentumokat, amilyen mértékben csak
lehetséges, a VII. szakaszban meghatarozottak szerint kell megsemmisiteni.



2001D0264 — HU — 29.12.2005 — 003.001 — 39

X. SZAKASZ

A BIZTONSAG MEGSERTESE ES EU MINOSITETT INFORMACIOK

1.

ILLETEKTELENEK TUDOMASARA JUTASA

A Dbiztonsag megsértése akkor kovetkezik be, ha a Tanacs biztonsagi
szabalyzataval ellentétes cselekedet vagy mulasztas kovetkezményeként
EU mindsitett informaciok veszélybe keriilhetnek, vagy illetéktelenek tudo-
masara juthatnak.

EU mindsitett informaciok illetéktelenek tudomasara jutasa akkor kovetkezik
be, ha az informacidk részben vagy teljes egésziikben illetéktelen személyek
kezébe, vagyis olyan személyek kezébe jutnak, akik nem rendelkeznek
megfeleld biztonsagi felhatalmazassal vagy nincs sziikségiik az ismeretre,
illetve ha valdszintisithetd, hogy ilyen esemény bekdvetkezett.

EU mindsitett informaciok illetéktelenek tudomasara jutasa bekovetkezhet
ovatlansag, gondatlansag vagy indiszkrécio kovetkeztében, valamint azon
szolgalatok tevékenysége kovetkeztében is, amelyek EU mindsitett informa-
ciokkal és tevékenységekkel kapcsolatos ismereteket akarnak megszerezni az
EU-ban és tagallamaiban, tovabba felforgatd szervezetek tevékenysége
kovetkeztében.

Fontos, hogy mindazok, akiknek EU mindsitett informaciokat kell kezel-
niiik, alapos tajékoztatast kapjanak a biztonsagi eljarasokrol, az indiszkrét
tarsalgas veszélyeirdl és a sajtoval vald kapcsolattartasrol. Tisztaban kell
lenniiik annak fontossagaval, hogy a biztonsdg minden altaluk észlelt
megsértésérol azonnal tajékoztassak annak a tagallamnak, intézménynek
vagy szervnek a biztonsagi hatosagat, amely Oket alkalmazza.

Ha valamely biztonsagi hatosag felfedezi, hogy az EU mindsitett informa-
ciokra vonatkoz6 biztonsagot megsértették vagy azt, hogy EU mindsitett
anyagok vesztek vagy tlntek el, illetve errdl tajékoztatast kap, akkor
idejében intézkedéseket tesz:

a) a tényallas megallapitasara;
b) az okozott kar felmérésére és minimalizalasara;
c) az ismételt el6fordulds megel6zésére;

d) az illetékes hatosagok értesitésére arrdl, hogy a biztonsag megsértése
milyen kovetkezményekkel jar.

Ezzel 6sszefiiggésben a kovetkezé informaciokat kell szolgaltatni:

i. az érintett informacidk leirdsa, beleértve azok mindsitését, hivatkozasi
szamat, példanyanak sorszamat, keltezését, kibocsatojat, targyat és terje-
delmét;

ii. a biztonsag megsértése koriilményeinek rovid leirasa, beleértve azt az
idépontot és id6tartamot is, amikor az informacié ki volt téve annak,
hogy illetéktelenek tudomasara jusson;

iil. nyilatkozat arrol, hogy a kibocsatot tajékoztattak-e.

Minden biztonsagi hatéosag— miutan értesiilt arrdl, hogy a biztonsag megsér-
tésére sor keriilhetett — koteles ezt a tényt haladéktalanul jelenteni az alabbi
eljarast alkalmazva: az aldrendelt TRES SECRET UE/EU TOP SECRET
nyilvantartd hivatal jelenti az esetet a Fotitkarsag Biztonsagi Hivatalanak
annak kézponti TRES SECRET UE/EU TOP SECRET nyilvantarté hiva-
talan keresztiil; ha az EU mindsitett informacio illetéktelenek tudomasara
jutasa valamely tagallam joghatosaga ala esik, arrdl a Fétitkarsag Biztonsagi
Hivatalat az illetékes nemzeti biztonsagi hatosag utjan az 5. pont szerint kell
értesiteni.

A RESTREINT UE informaciokkal kapcsolatos eseteket csak akkor kell
jelenteni, ha szokatlan jellemzéket mutatnak.

Miutan a biztonsag megsértésérodl értesiilt, a fotitkar/foképvisel:

a) értesiti a kérdéses mindsitett informaciot kibocsatd hatdsagot;
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10.

b) felkéri az illetékes biztonsagi hatdosagokat a nyomozas meginditasara;

c) Osszehangolja a nyomozast, ha az ligyben tobb biztonsagi hatdsag is
érintett;

d) jelentést kér arr6l, hogy a biztonsagot milyen koriilmények kozott
sértették meg, az idOpontrol vagy arrdl az iddtartamrol, amelynek
soran ez megtorténhetett, arrdl, hogy ezt mikor fedezték fel, tovabba
részletes leirast kér az érintett anyag tartalmarol és mindsitésérol. Ugyan-
csak jelentést kér az EU, illetve egy vagy tobb tagallama érdekeit ért
karokrol és azokrol az intézkedésekrdl, amelyeket az ismételt eléfordulas
megeldzése érdekében tettek.

Az informaciot kibocsatd hatosag tajékoztatja a cimzetteket és megfeleld
utasitasokat ad.

Az EU mindsitett informaciok illetéktelenek tudomésara jutasaért felelos
személy a vonatkozo szabalyok és rendelkezések szerint fegyelmi eljaras
ala vonhato. Ez az eljaras nem érinti az esetleges birdsagi eljarast.
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I fejezet

Bevezetés

ALTALANOS SZEMPONTOK

1.

A biztonsagi politika és a biztonsagi kovetelmények minden olyan kommu-
nikacios és informacids rendszerre és halozatra (a tovabbiakban: REND-
SZEREK) vonatkoznak, amelyek CONFIDENTIEL UE ¢és annal magasabb
mindsitésti informaciokat kezelnek.

A RESTREINT UE informaciot kezel6 RENDSZEREK esetében ugyancsak
sziikkség van biztonsagi intézkedésekre ezen informaciok titkossaganak
védelme érdekében. Minden RENDSZERNEL szitkségesek biztonsagi intéz-
kedések maguknak a rendszereknek és a benniik talalhatoé informaciok integ-
ritdsanak és rendelkezésre allasanak a védelmében. Az ezeknek a rendszer-
eknek az esetében alkalmazandd biztonsagi intézkedéseket a kijelolt bizton-
sagi akkreditacios hatdsag (Security Accreditation Authority, a tovab-
biakban: SAA) hatarozza meg, és azok aranyosak a becsiilt kockazattal,
illetve megtelelnek az e biztonsagi szabalyzatban meghatarozott politikanak.

A beépitett IT-RENDSZEREKET tartalmazo érzékeld rendszerek védelmét
azoknak a rendszereknek az altalanos Osszefiiggésében kell az e szakaszban
foglalt rendelkezések lehetd legteljesebb alkalmazasa mellett meghatarozni
¢és részletezni, amelyekhez azok tartoznak.

A RENDSZEREKKEL SZEMBENI FENYEGETESEK ES A RENDSZEREK
SEBEZHETOSEGE

4.

Altalanossagban a fenyegetés a biztonsag véletlenszerti sériilésének, illetve
szandékos megsértésének a lehetdségeként hatarozhatdé meg. REND-
SZEREK esetében ez a titkossag, az integritds és a rendelkezésre allas
egy vagy tobb tulajdonsaganak az elvesztését jelenti. A sebezhetdség az
ellenérzés elégtelenségeként vagy hianyaként definialhatd, amely megkony-
nyiti vagy lehetdvé teszi a konkrét fenyegetés létrejottét egy meghatarozott
targgyal vagy céllal szemben. A sebezhet6ség keletkezhet mulasztasbol vagy
Osszefiigghet az ellendérzés hanyagsagaval, hianyossagaval vagy kovetkezet-
lenségével; természetét tekintve lehet technikai, eljarasi vagy ilizemeltetési
jellegti.

A RENDSZEREKBEN kezelt, gyors visszakeresésre, tovabbitisra és
felhasznalasra szant, koncentralt formaban meglévé EU mindsitett és nem
mindsitett informaciok szamos fenyegetésnek vannak kitéve. Ezek kozott
talalhatd az informaciokhoz valo illetéktelen hozzaférés vagy ellenkezéleg,
a jogosultsaggal rendelkez$ felhasznalok hozzaférésének megtagadasa.
Ugyancsak kockazatot jelent az informaciok engedély nélkiili kiszolgalta-
tasa, megrongalodasa, modositasa vagy torlése. Ezen tilmenden a bonyolult
és esetenként érzékeny berendezések koltségesek, és gyakran nehéz Oket
gyorsan megjavitani vagy potolni. Kovetkezésképpen ezek a REND-
SZEREK vonzé célpontjai a hirszerz6 miiveleteknek és a szabotazscselek-
ménynek, kiilondsen ha a biztonsagi intézkedéseket hatdstalannak vélik.

BIZTONSAGI INTEZKEDESEK

6.

Az e szakaszban megallapitott biztonsagi intézkedések foként arra irany-
ulnak, hogy védelmet nytjtsanak az informaciok engedély nélkiili kiszolgal-
tatasaval (a titkossag elvesztésével), valamint az informaciok integritasanak
¢és rendelkezésre allasanak elvesztésével szemben. Az EU mindsitett infor-
maciokat kezel6 RENDSZEREK megfelelé biztonsaga védelmének eléré-
séhez — a hagyomanyos biztonsag megfelelé normain tilmenden — a minden
RENDSZER szamara kiilon kidolgozott megfeleld biztonsagi eljarasokat és
technikakat kell meghatarozni.

A biztonsagi intézkedések kiegyensulyozott kombinaciojat kell meghatarozni
és végrehajtani, hogy a RENDSZER biztonsagos kornyezetben miikod-
hessen. Ezeknek az intézkedéseknek az alkalmazasi teriiletei magukban
foglaljak a fizikalis elemeket, a személyzetet, a nem technikai eljarasokat,
valamint a szamitogépes és kommunikacios iizemeltetési eljarasokat.
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8. Szamitogépes biztonsagi intézkedésekkel (hardver és szoftver biztonsagi
tulajdonsagokkal) kell megvaldsitani a sziikséges ismeret elvét, illetve mega-
kadalyozni vagy felfedni az informaciok engedély nélkiili kiszolgaltatasat.
Annak mértékét, hogy mennyiben kell a szamitogépes biztonsagi intézkedé-
sekre hagyatkozni, a biztonsagi kovetelmények megallapitasanak folyamata
soran kell meghatarozni. Az akkreditacios eljaras keretében kell meghata-
rozni, hogy fennall-e a biztonsag megfelel6 szintje ahhoz, hogy a szamito-
gépes biztonsagi intézkedésekre lehessen hagyatkozni.

A RENDSZERSPECIFIKUS BIZTONSAGI KOVETELMENYEK MEGALLAP]-
TASA (SSRS)

9. Minden CONFIDENTIEL UE és magasabb mindsitésti informaciot kezeld
RENDSZER esetében az IT-rendszer-lizemeltetési hatésag (IT SYSTEM
OPERATIONAL AUTHORITY, ITSOA) — adott esetben a projekt személy-
zetének és az INFOSEC-hatosagnak a hozzajarulasaval és tamogatasaval —
elkésziti a RENDSZERspecifikus biztonsagi kovetelmények megallapitasat
(SYSTEM-Specific Security Requirement Statement, a tovabbiakban:
SSRS), amelyet az SAA hagy jova. SSRS-re akkor is sziikség van, ha a
RESTREINT UE vagy nem mindsitett informaciok integritasat és rendelke-
zésre allasat az SAA elengedhetetlennek itéli.

10. Az SSRS-t a projekt kezdetének lehetd legkorabbi szakaszaban kell kidol-
gozni és a projekt elérehaladtaval tovabb kell fejleszteni és javitani; az
SSRS a projekt és a RENDSZER életciklusanak kiilonb6zé szakaszaiban
kiilonbo6z6 szerepeket tolt be.

11. Az SSRS az IT-rendszer-lizemeltetési hatosag és az SAA kozott 1étrejott
kotelezé érvényli megallapodast képez, és ennek alapjan akkreditalhato a
RENDSZER.

12. Az SSRS a betartandd biztonsagi elvek és a betartando részletes biztonsagi
kovetelmények teljes és részletes meghatarozasa. A Tanacs biztonsagi poli-
tikajan és kockazatértékelésén alapul, illetve olyan paraméterek hatarozzak
meg, amelyek atfogjak az lizemeltetési kérnyezetet, a személyi biztonsagi
felhatalmazas legalacsonyabb szintjét, a kezelt informaciok legmagasabb
mindsitését, a biztonsagi tizemmodot, illetve a felhasznalok kovetelményeit.
Az SSRS annak a projektdokumentacionak szerves része, amelyet a megfe-
lelé hatoésagokhoz nyujtanak be technikai, koltségvetési és biztonsagi jova-
hagyas céljabol. Végleges forméajaban az SSRS azoknak a feltételeknek a
teljes kori leirasa, amelyeknek meg kell valosulniuk ahhoz, hogy a REND-
SZER biztonsagos legyen.

BIZTONSAGI UZEMMODOK

13. A CONFIDENTIEL UE és az anndl magasabb mindsitésii informaciokat
kezel6 valamennyi rendszer arra kap akkreditaciot, hogy az alabbi biztonsagi
izemmodok egyikében vagy — ha a kovetelmények kiilonbozé idészakok
soran indokoljak — tobb biztonsagi iizemmoddban, illetve azok nemzeti
megfeleldiben miikodjék:

a) kizarolagos (,,dedicated”) lizemmod,
b) dominans (,,system high”) lizemmod; és

c) tobbszintli (,,multi-level”) lizemmod.

1l fejezet

Fogalommeghatarozasok

KIEGESZITO JELOLESEK

14. Kiegészitd jeloléseket, igymint a CRYPTO-t vagy barmely mas, az EU altal
elismert, kiilonds kezelést el6ird jelolést kell alkalmazni, ha a biztonsagi
mindsités altal meghatarozottakon tilmenden korlatozott terjesztésre és
kiilonds kezelésre van sziikség.
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15.

16.

18.

A KIZAROLAGOS BIZTONSAGI UZEMMOD olyan iizemmédot jelent,
amelyben a RENDSZERHEZ hozzaféréssel rendelkez6 MINDEN személy a
RENDSZERBEN kezelt informaciok legmagasabb mindsitési szintjének
megfeleld biztonsagi felhatalmazassal rendelkezik, és minden személynek
kozdsen sziikséges ismernie a RENDSZERBEN kezelt MINDEN informa-
ciot.

Megjegyzések:

1. Mivel mindenkinek sziikséges az ismeret, nem feltétleniil sziikséges,
hogy a szamitogépes biztonsagi tulajdonsagok a RENDSZEREN beliil
biztositsak az informaciok elkiilonitését.

2. A tobbi biztonsagi tulajdonsagnak (példaul fizikai, személyzeti és elja-
rasi) meg kell felelnie a RENDSZERBEN kezelt informaciok legmaga-
sabb mindsitési szintje €s minden kategériamegjelolése kovetelme-
nyeinek.

A DOMINANS BIZTONSAGI UZEMMOD olyan iizemmodot jelent,
amelyben a RENDSZERHEZ hozzaféréssel rendelkez6 MINDEN személy
a RENDSZERBEN kezelt informaciok legmagasabb mindsitési szintjének
megfeleld biztonsagi felhatalmazassal rendelkezik, de a RENDSZERHEZ
hozzaféréssel rendelkez6 NEM MINDEN személynek sziikséges ismernie
a RENDSZERBEN kezelt MINDEN informaciot.

Megjegyzések:

1. Mivel nincs minden felhasznalonak altalanosan sziiksége minden isme-
retre, a szamitogépes biztonsagi tulajdonsagok szempontjabol kovetel-
mény, hogy szelektiv hozzaférést biztositsanak a RENDSZERBEN talal-
hato informaciokhoz, és elkiilonitve kezeljék azokat.

2. A tobbi biztonsagi tulajdonsagnak (példaul fizikai, személyzeti és elja-
rasbeli) meg kell felelnie a RENDSZERBEN kezelt informaciok legma-
gasabb mindsitési szintje és minden kategériamegjeldlése kovetelmé-
nyeinek.

3. Az ebben az lizemmodban kezelt, illetve az ebben az tizemmodban a
RENDSZER rendelkezésére all6 valamennyi informaciot és a létrehozott
outputot — amig err6l masként nem hatdroznak — olyan védelemben kell
részesiteni, mintha az éppen kezelt informacioval azonos kategdriameg-
jeloléssel és a legmagasabb mindsitési szinttel rendelkezne, hacsak vala-
melyik meglévé jelolé funkcid nem biztosit kell6 szintli megbizhato-
sagot.

A TOBBSZINTU BIZTONSAGI UZEMMOD olyan iizemmodot jelent,
amelyben a RENDSZERHEZ hozzaféréssel rendelkezé személyek koziil
NEM MINDEN személy rendelkezik biztonsagi felhatalmazassal a REND-
SZERBEN kezelt informaciok legmagasabb mindsitési szintjéig, ¢és
amelyben a RENDSZERHEZ hozzaféréssel rendelkezé személyek koziil
NEM MINDEN személynek sziikséges ismernie a RENDSZERBEN kezelt
minden inform4ciot.

Megjegyzések:

1. Ez az lizemmodd egyidejiileg lehet6vé teszi a kiilonb6zé mindsitésti és
kiilonbozé kategoriamegjeldlésti informaciok kezelését.

2. Mivel nem minden személy rendelkezik a legmagasabb szinteknek
megfeleld biztonsagi felhatalmazassal, és nem minden személynek sziik-
séges ismernie minden informaciot, ezért a szamitogépes biztonsagi tulaj-
donsagok szempontjabol kovetelmény, hogy szelektiv hozzaférést bizto-
sitsanak a RENDSZERBEN talalhatoé informaciokhoz, és elkiilonitve
kezeljék azokat.

Az INFORMACIOBIZTONSAG (INFOSEC) olyan biztonsagi intézkedések
alkalmazasat jelenti, amelyek célja a kommunikécios, informacios és egyéb
elektronikus rendszerekben kezelt, tarolt vagy tovabbitott informaciok
védelme titkossaguk, integritasuk vagy rendelkezésre allasuk véletlenszerii
vagy szandékos elvesztésével szemben, tovabba annak megel6zése, hogy e
rendszerek maguk elveszitsék integritisukat vagy megsziinjék rendelkezésre
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19.

20.

21.

22.

23.

24.

allasuk. Az INFOSEC intézkedések magukban foglaljak a szamitogépes
biztonsaggal, a tovabbitas biztonsagaval, a kisugarzasi biztonsaggal és a
kriptografiai biztonsaggal kapcsolatos intézkedéseket, valamint az informa-
ciokat és a RENDSZEREKET fenyeget6 veszélyek felderitését, dokumenta-
lasat és lekiizdését.

A SZAMITOGEPES BIZTONSAG (COMPUSEC) a szamitogépes rend-
szerek esetében a hardver, formver és szoftver biztonsagi tulajdonsagok
alkalmazasat jelenti abbol a célbol, hogy védelmet nytjtson az informaciok
engedély nélkiili kiszolgaltatasaval, kezelésével, moddositasaval/torlésével
vagy a hozzaférés megtagadasaval (denial of service) szemben, illetve
hogy mindezeket megelézze.

A SZAMITOGEPES BIZTONSAGI TERMEK olyan altalanos szamito-
gépes biztonsagi terméket jelent, amelyet egy IT-rendszerbe kivannak beépi-
teni azért, hogy ott fokozza, illetve biztositsa a kezelt informaciok titkos-
sagat, integritasat vagy rendelkezésre allasat.

A KOMMUNIKACIOS BIZTONSAG (COMSEC) biztonsagi intézkedések
alkalmazasat jelenti a tavkozlésben annak megakadalyozasa érdekében, hogy
illetéktelen személyek a tavkozlési kozlemények megszerzésével vagy tanul-
manyozasaval értékes informaciokhoz jussanak, illetve annak érdekében,
hogy biztositsak a tavkozlési kozlemények hitelességét.

Megjegyzés:

1. Ezek az intézkedések magukban foglaljak a kriptografiai biztonsagot, a
tovabbitas biztonsagat és a kisugarzasi biztonsagot, tovabba az eljarasok
biztonsagat ¢és a fizikai, a személyzeti, a dokumentacios és a szamitogépes
biztonsagot.

Az ERTEKELES a RENDSZER biztonsagi vonatkozasainak, illetve vala-
mely kriptografiai vagy szamitogépes biztonsagi terméknek a megfeleld
hatosag altal végzett részletes technikai vizsgalatat jelenti.

Megjegyzések:

1. Az értékelés az igényelt biztonsagi mikodés meglétét és az ilyen
miikodés nem kivanatos mellékhatasainak hianyat vizsgalja, tovabba e
miikodés szilard ellenalld képességét méri fel.

2. Az értékelés meghatarozza annak mértékét, hogy a RENDSZER bizton-
sagi kovetelményeinek, illetve a szamitogépes biztonsagi termék bizton-
sagi igényeinek mennyiben tesznek eleget, tovabba megallapitja a
RENDSZER, illetve a kriptografiai vagy a szamitogépes biztonsagi
termék miikodésének megbizhatdsagi szintjét.

A TANUSITAS hivatalos igazolas arrél, hogy — egy értékelés lefolytata-
sanak és eredményeinek fiiggetlen feliilvizsgalata alapjan — a RENDSZER
milyen mértékben tesz eleget a biztonsagi kovetelményeknek, illetve arrol,
hogy a szamitogépes biztonsagi termék mennyiben felel meg az eldre
meghatarozott biztonsagi jellemzdknek.

Az AKKREDITACIO azt az engedélyt és jovéhagyast jelenti, amelyet egy
RENDSZER szamara kiadnak, hogy miikodési kornyezetében EU mindsitett
informaciokat kezelhessen.

Megjegyzés:

Ilyen akkreditaciora azt kovetSen keriilhet sor, hogy az Gsszes megfeleld
biztonsagi eljarast végrehajtottak és elérték a rendszereréforrasok védel-
mének elégséges szintjét. Az akkreditaciot altalaban az SSRS alapjan kell
lefolytatni, és a kovetkezokre kell kiterjednie:

a) a rendszer akkreditacidja céljanak meghatarozasa, kiilondsen az, hogy az
informaciok milyen mindsitési szintjeit kell kezelni és melyek a javasolt
rendszer- vagy halozatbiztonsagi lizemmodok;

b) kockazatkezelési értékelés készitése, amelyben azonositjak a fenyegeté-
seket és a sebezhetd pontokat, valamint ismertetik a sziikséges ellenin-
tézkedéseket;
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25.

26.

27.

28.

29.

c) a biztonsagi iizemeltetési eljarasok (SecOPs), a javasolt miiveletek (pl. a
biztositandd lizemmodok, szolgaltatasok) részletes leirasa, az akkredi-
tacio alapjaul szolgadlo RENDSZERbiztonsagi tulajdonsagok leirasat is
beleértve;

d) a biztonsagi tulajdonsdgok megvaldsitasara és fenntartdsara vonatkozo
terv;

e) a kezdeti és a kés6bbi rendszerbiztonsagi vagy haldzatbiztonsagi teszt,
értékelés és tanusitas terve; tovabba

f) sziikség esetén a tanusitas az akkreditacid mas elemeivel egyiitt.

Az IT-RENDSZER a berendezések, modszerek és eljarasok — és adott
esetben a személyi allomany — egyiittesét jelenti, amelyet oly mdodon szer-
veztek meg, hogy az informaciok kezelésének feladatait ellassa.

Megjegyzések:

1. Ez alatt a rendszeren beliill az informaciok kezelésére konfiguralt
eszk6zok egyiittesét kell érteni.

2. Ezek a rendszerek konzultacids, iranyitasi, ellendrz6, kommunikacios,
tudomanyos vagy igazgatasi alkalmazasokat tamogathatnak, a szoveg-
szerkesztést is beleértve.

3. Egy rendszer hatarai 4ltaldban az egyetlen IT-rendszer-lizemeltetési
hatosag (ITSOA) ellenérzése ala tartozo elemek egyiitteseként hataroz-
hatok meg.

4. Egy IT-rendszer olyan alrendszereket tartalmazhat, amelyek némelyike
maga is IT-rendszer.

Az IT-RENDSZER-BIZTONSAGI TULAJDONSAGOK  magukban
foglaljak valamennyi hardver/formver/szoftver miikddést, jellemzdt és tulaj-
donsagot; ezekhez tartoznak az lizemeltetési eljarasok, az elszamoltathato-
sagi eljarasok és a hozzaférés-ellendrzés, az IT-teriilet, a tavoli terminal/
munkadllomas teriilete, a vezetési kovetelmények, a fizikai strukturak és
késziilékek, a személyzeti és kommunikacios ellenérzések, amelyekre
mind azért van sziikség, hogy a védelem elfogadhaté szintjét biztositsak
az IT-rendszerben kezelt mindsitett informacidk szamara.

Az IT-HALOZAT az adatcsere céljabol dsszekapcsolt IT-rendszerek foldraj-
zilag elszortan elhelyezkedd egyiittesét jelenti, amely az Osszekapcsolt IT-
rendszerek Osszetevdit €s a tamogatd adat- vagy kommunikacios haloza-
tokkal létrehozott interfészeiket foglalja magaban.

Megjegyzések:

1. Egy IT-halozat az adatcsere érdekében igénybe veheti egy vagy tobb
egymassal Osszekapcsolt kommunikacios halozat szolgaltatasait. Tobb
IT-halézat igénybe veheti egy kozos kommunikacios halozat szolgaltata-
sait.

2. Az IT-halézatot ,helyi” halozatnak nevezziik, ha tobb szamitogépet
kapcsol 6ssze ugyanazon a helyszinen.

Az IT-HALOZATBIZTONSAGI TULAJDONSAGOK a halézatot alkotd
egyes IT-rendszerek IT-rendszer-biztonsagi tulajdonsagait tartalmazzak
azokkal a tovabbi OsszetevOokkel és tulajdonsagokkal egyiitt, amelyek
magahoz a halozathoz kapcsolodnak (példaul haldézati kommunikacio,
biztonsagi azonosito €s jelolé mechanizmusok és eljarasok, hozzaférés-ellen-
Orzések, programok ¢és ellendrzési eseménynaplok), és amelyek sziikségesek
ahhoz, hogy a mindsitett informaciok szamara a védelem -elfogadhatd
szintjét biztositsak.

Az IT-TERULET azt a teriiletet jelenti, ahol egy vagy tobb szimitogép,
azok helyi perifériai és taroloegységei, vezérléegységei, valamint a veliik
Osszekapesolt halozati és kommunikécios berendezések talalhatok.
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30.

31

Megjegyzés:

Ez a kifejezés nem foglalja magaban azt a kiilon teriiletet, ahol a tavoli
periférias eszkozok vagy terminalok/munkaallomasok talalhatok, még
akkor sem, ha ezek a késziilékek az IT-teriileten 1évé berendezésekkel
Ossze vannak kapcsolva.

A TAVOLI TERMINAL/MUNKAALLOMAS TERULETE azt a teriiletet
jelenti, ahol az IT-teriilettd] elkiiloniilten szamitogépek, ezek helyi periférias
eszkdzei vagy terminaljai/munkaallomasai és a hozzajuk kapcsolodo
kommunikacios berendezések talalhatok.

A TEMPEST-ellenintézkedések olyan biztonsagi intézkedések, amelyek
célja a berendezések és a kommunikacios infrastruktira védelme az ellen,
hogy nem szandékos elektromagneses kisugarzas és konduktivitas Gtjan a
mindsitett informaciok illetéktelenek tudomasara juthassanak.

1II. fejezet

Hataskorok a biztonsag terén

ALTALANOSSAGOK

32.

33.

34.

A Biztonsagi Bizottsagnak az 1. szakasz 4. pontjaban meghatarozott hatas-
kore az INFOSEC-kérdésekre is kiterjed. A Biztonsagi Bizottsagnak gy
kell megszerveznie tevékenységeit, hogy szakmai tanacsokat tudjon adni a
fenti kérdésekben.

A Dbiztonsaggal kapcsolatos problémak (varatlan események, a szabalyok
megsértése stb.) esetében a Bizottsag Biztonsagi Hivatala haladéktalanul
intézkedik. Minden problémat a Fétitkarsag Biztonsagi Hivatala elé kell
terjeszteni.

A fotitkar/foképviselé vagy adott esetben az EU valamely decentralizalt
szervének a vezetdje INFOSEC-hivatalt hoz létre, hogy irdnymutatast
adjon a biztonsagi hatéosagnak a RENDSZEREK részeként tervezett kiilon-
leges biztonsagi tulajdonsagok végrehajtasara és ellenérzésére.

A BIZTONSAGI AKKREDITACIOS HATOSAG (SAA)

35.

36.

Attol fiiggden, hogy mely RENDSZERT kell akkreditalni, az SAA a kovet-
kezbk egyike lehet:

— a) egy nemzeti biztonsagi hatosag (NSA);

— b) egy, a fotitkar/foképviseld altal kijeldlt hatosag;

— ¢) az EU valamely decentralizalt szervének a biztonsagi hatosaga; vagy
— d) ezek delegalt/kijelolt képviseldi.

Az SAA felel annak biztositasaért, hogy a RENDSZEREK megfeleljenek a
Tanacs biztonsagi politikajanak. Egyik feladata az, hogy a RENDSZEREK
szamara megadja a jovahagyast EU mindsitett informaciok kezelésére a
mitkodési kornyezetilkben meghatarozott mindsitési szintig. A Fotitkarsag,
illetve adott esetben az EU decentralizalt szervei tekintetében az SAA a
fotitkar/féképviseld, illetve a decentralizalt szervek vezet6i nevében viseli
a biztonsaggal kapcsolatos feleldsséget.

A fotitkarsagi SAA hataskore kiterjed minden, a Fotitkarsag helyiségeiben
mikod6 RENDSZERRE. Az egyes tagallamokban iizemeltetett REND-
SZEREK és azok alkotorészei az illetd tagallam hataskorében maradnak.
Ha valamely RENDSZER eltérd alkotorészei a fotitkarsagi SAA és egyéb
SAA-k hataskorébe keriilnek, a felek kozos akkreditacios bizottsagot alli-
tanak fol, amelynek tevékenységét a fotitkarsagi SAA hangolja Gssze.

AZ INFOSEC-HATOSAG (IA)

37.

Az INFOSEC-hatosag felel az INFOSEC-hivatal tevékenységeiért. A Fétit-
karsagot, illetve adott esetben az EU decentralizalt szerveit illetéen az
INFOSEC-hatosag felel az alabbiakért:
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— technikai tanacsadas €s tamogatas nyujtasa az SAA szamara,
— részvétel az SSRS kidolgozasaban;

— az SSRS feliilvizsgalata annak érdekében, hogy Osszhangban legyen
ezzel a biztonsagi szabalyzattal, valamint az INFOSEC-politika és -
architektira dokumentumaival,

— adott esetben részvétel az akkreditacios testiiletekben/bizottsagokban, és
az akkreditacioval kapcsolatos INFOSEC-ajanlasok elkészitése az SAA
szamara,

— tamogatas nyujtasa az INFOSEC-képzéssel és -oktatassal kapcsolatos
tevékenységekhez,

— technikai tanacsadas nyujtasa az INFOSEC vonatkozast varatlan esemé-
nyek kivizsgalasa soran,

— technikai iranyad6 elvek kidolgozasa annak biztositasa érdekében, hogy
csak engedélyezett szoftvereket lehessen felhasznalni.

AZ IT-RENDSZER-UZEMELTETESI HATOSAG (ITSOA)

38.

39.

40.

A RENDSZER vezérlésének és biztonsagi tulajdonsagainak a végrehajta-
saért és miikodtetéséért viselt feleldsséget az INFOSEC-hatosagnak a lehetd
legkorabbi szakaszban 4t kell ruhaznia az IT-rendszer-lizemeltetési hatosagra
(IT-System Operational Authority, ITSOA). Ez a felelésség a RENDSZER
teljes €letciklusa alatt, a projekt eltervezésétdl egészen a végsd megsziinte-
téséig fennall.

Az ITSOA felel az egész RENDSZER részeként tervezett minden biztonsagi
intézkedésért. Ez a felel6sség magaban foglalja a biztonsagi lizemeltetési
eljarasok (Security Operating Procedures, SecOPs) kialakitasat. Az ITSOA
hatdrozza meg azokat a biztonsagi normakat és eljarasokat, amelyeket a
RENDSZER szallitoinak be kell tartaniuk.

Amennyiben sziikséges, az ITSOA atruhazhatja hataskorének egyes részeit
példaul az INFOSEC-tisztviselére vagy a munkateriilet szerint illetékes
INFOSEC-tisztviselére. Egy személy kiilonb6z6 INFOSEC-feladatokat is
ellathat.

FELHASZNALOK

41.

Valamennyi felhasznalo felel azért, hogy tevékenységével ne veszélyeztesse
az altala hasznalt RENDSZER biztonsagat.

INFOSEC-KEPZES

42.

A Fétitkarsagon, az EU decentralizalt szervein vagy a tagallamok kormany-
zati szervein beliil kiilonb6zd szintii és adott esetben kiilonbozé személy-
zetet megcélzd INFOSEC-képzést és oktatast kell biztositani.

1V. fejezet

Nem technikai jellegii biztonsagi intézkedések

SZEMELYZETI BIZTONSAG

43.

44,

45.

A RENDSZER felhasznaloinak az adott RENDSZERBEN kezelt informa-
ciok mindsitésének és tartalmanak megfeleld biztonsagi felhatalmazassal és
jogos informacidigénnyel kell rendelkezniiik. A RENDSZEREK biztonsaga
szempontjabol meghatarozo egyes berendezésekhez vagy informaciokhoz
valo hozzaféréshez kiilonleges, a tanacsi eljarasoknak megfeleléen megadott
felhatalmazas sziikséges.

Az SAA jeloli ki az Osszes biztonsagi szempontbol kritikus beosztast és
hatdrozza meg, hogy az azokat betoltd személyzetet milyen biztonsagi ellen-
Orzésnek és feliigyeletnek kell alavetni.

A RENDSZEREK meghatarozasa ¢€s tervezése ugy torténik, hogy megkony-
nyitse a hataskorok és a feladatok elosztasat a személyi allomany korében
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oly modon, hogy egy személyben teljeskoriien senki ne ismerhesse meg
vagy ellendrizhesse a kulcsfontossagli rendszerbiztonsagi pontokat. Azt a
célt kell kitlizni, hogy a rendszer vagy a haloézat modositasa vagy szandékos
rongalasa két vagy tobb személy Osszejatszasa nélkiil ne legyen lehetséges.

FIZIKAI BIZTONSAG

46.

47.

A (a 29. és 30. pont szerinti) IT-teriiletek, illetve tavoli terminal/munkaal-
lomas teriiletek, ahol IT eszkozokkel CONFIDENTIEL UE vagy annal
magasabb mindsitésti informaciokat kezelnek, vagy ahol ilyen informacio-
khoz potencialisan hozza lehet férni, EU 1. vagy II. osztalyba tartozo, illetve
adott esetben az ezeknek megfeleld nemzeti biztonsagi teriiletként keriilnek
meghatarozasra.

Azokon az IT-terlileten és tavoli terminal/munkaallomas teriileteken, ahol a
RENDSZER biztonsaga modosithatd, az arra felhatalmazott tisztviseld vagy
mas alkalmazott egyediil soha nem tartozkodhat.

A RENDSZERHEZ VALO HOZZAFERES ELLENORZESE

48.

49.

Mindazok az informaciok és anyagok, amelyek lehetdvé teszik egy REND-
SZERHEZ val6 hozzaférés ellendrzését, az altaluk hozzaférhetd informéaciok
legmagasabb mindésitésének ¢s kategoriamegjelolésének megfeleld véde-
lemben részesiilnek.

Ha a hozzaférés ellendrzésére szolgald informaciokat €s anyagokat e célra a
tovabbiakban nem hasznaljak fel, akkor azokat a 61-63. pontnak megfe-
leléen meg kell semmisiteni.

V. fejezet

Technikai jellegii biztonsagi intézkedések

AZ INFORMACIOBIZTONSAG

50.

S1.

52.

53.

54.

55.

Az informéacid kibocsatojanak a feladata, hogy beazonositson és mindsitsen
minden informaciot hordozé dokumentumot, legyen az akar nyomtatott
formaban, akar szamitogépes adathordozon. A kinyomtatott anyag minden
oldalan alul és feliil fel kell tiintetni az anyag mindsitését. Az eldallitott
anyagnak — akar nyomtatott formaban, akar szamitogépes adathordozon all
rendelkezésre — ugyanazt a mindsitést kell kapnia, mint amivel a készité-
séhez felhasznalt legmagasabb mindsitésii informacio rendelkezik. A REND-
SZER iizemmddja is befolyasolhatja az adott rendszerben el6allitott anyagok
mindsitését.

Egy szervezetnek és az informaciobirtokosoknak a feladata, hogy megvizs-
galjak az egyes informacids elemek halmozodasanak és az Osszefiiggd
elemekbdl levonhatd kovetkeztetéseknek a problematikajat és eldontsék,
hogy az informaciok Osszességére nézve sziikség van-e magasabb szinti
mindsitésre vagy sem.

Az a tény, hogy az informacio roviditett kod vagy atviteli kod, illetve
bindris 4brazolds formajaban 4all rendelkezésre, semmilyen biztonsagi
védelmet nem ad és ezért nem befolyasolhatja az informacié mindsitését.

Ha informaciot egyik RENDSZERBOL egy masikba tovabbitanak, az infor-
macionak a tovabbitas kozben és a fogaddo RENDSZERBEN az informacio

siilnie.

Valamennyi szamitogépes adathordozo6 a tarolt informacio, illetve az adat-
hordozé megjeldlése szerinti legmagasabb mindsitésnek megfeleléen keze-
lendd, és mindenkor ennek megfelelé védelemben részesitendo.

Az EU mingsitett informaciok rogzitésére szolgald, ujbol felhasznalhatd
szamitogépes adathordozok mindaddig megtartjdk a korabbi hasznalatuk
soran alkalmazott legmagasabb mindsitésiiket, amig az adott informaciot
megfeleld modon vissza nem mindsitik vagy a mindsitést meg nem sziin-
tetik, és az adathordozot ennek megfelelden at nem mindsitik, illetve amig a
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Fotitkarsag vagy valamely tagallam altal jovahagyott eljarasnak megfeleléen
(lasd a 61. és 63. pontot) mindsitését meg nem sziintetik vagy meg nem
semmisitik.

AZ INFORMACIOK ELLENORZESE ES AZ AZOKKAL VALO ELSZA-
MOLAS KOTELEZETTSEGE

56.

57.

58.

A SECRET UE és az annal magasabb mindsitésti informéaciokhoz torténd
hozzaférésrél automatikus eseménynaplo (audit trails) késziil vagy azt kézzel
vezetett naploban kell nyilvantartani. Ezeknek a nyilvantartasoknak a megor-
zése e biztonsagi szabalyzatnak megfeleléen torténik.

Az IT-teriileten outputként rendelkezésre all6 EU mindsitett anyagokat
egyetlen mindsitett anyagként lehet kezelni, és nem sziikséges nyilvantar-
tasba venni, feltéve hogy az anyag beazonositdsa megtortént, mindsitése fel
van tlintetve rajta és azt megfeleld modon ellenérzik.

Ha egy anyagot EU mindsitett informaciokat kezel6 RENDSZER segitsé-
gével allitanak el és azt egy IT-teriiletrdl egy tavoli terminal/munkaallomas
teriiletére tovabbitjak, akkor az ilyen anyag ellendrzésére az SAA jovaha-
gyasaval kialakitott eljarasok szolgalnak. A SECRET UE és az annal maga-
sabb mindsitésii anyagok esetében ezek az eljarasok meghatarozott utasita-
sokat tartalmaznak az informaciokkal valo elszamolas kotelezettségére
vonatkozoan.

AZ ELTAVOLITHATO SZAMITOGEPES ADATHORDOZOK KEZELESE
ES ELLENORZESE

59.

60.

Minden CONFIDENTIEL UE és annal magasabb mindsitésii szamitogépes
adathordoz6 anyagként kezelend6 és az altalanos szabalyok vonatkoznak ra.
A megfelelé azonositd és mindsitési jeloléseket az adathordozok sajatos
fizikai megjelenését tekintetbe véve kell alkalmazni, azok egyértelmii felis-
merhetéségének biztositasa érdekében.

A felhasznalok felelnek annak biztositasaért, hogy az EU mindsitett infor-
maciokat megfeleld mindsitési jeloléssel ellatott adathordozdkon taroljak és
megfeleld védelemben részesitsék. Meg kell hatarozni azokat az eljarasokat,
amelyek biztositjak, hogy a szamitégépes adathordozokon talalhat6 informa-
cidk tarolasa az EU informdciok valamennyi szintje tekintetében e bizton-
sagi szabalyzatnak megfelelden torténjék.

A SZAMITOGEPES ADATHORDOZOK MINOSITESENEK MEGSZUN-
TETESE ES AZ ILYEN ADATHORDOZOK MEGSEMMISITESE

61.

62.

63.

Az EU mindsitett informaciok rogzitésére szolgald szamitdgépes adathordo-
zokat a Fotitkarsag vagy valamely tagallam altal jovahagyott eljarasnak
megfeleléen lehet visszamindsiteni vagy mindsitésiiket megsziintetni.

Nem lehet mindsitésiiket megsziintetni vagy 0jbol felhasznalni azokat a
szamitogépes adathordozokat, amelyeken korabban TRES SECRET UE/
EU TOP SECRET mindsitésii vagy kiilonleges kategoriaju informaciokat
taroltak.

Ha egy szamitogépes adathordozd mindsitését nem lehet megsziintetni,
illetve az nem hasznalhatd fel jra, akkor azt a Fétitkarsag vagy valamely
tagallam altal jovahagyott eljarasnak megfeleléen meg kell semmisiteni.

KOMMUNIKACIOS BIZTONSAG

64.

65.

Elektromagneses tuton tovabbitott EU mindsitett informaciok esetében
kiilonleges intézkedéseket kell tenni az ilyen tovabbitasok titkossaganak,
integritasanak és rendelkezésre allasanak védelme érdekében. Az SAA hatar-
ozza meg a tovabbitasok felderitéssel és lehallgatdssal szemben biztositando
védelmének kovetelményeit. A kommunikacios rendszerben tovabbitasra
keriilé informaciokat a titkossaggal, az integritdssal és a rendelkezésre
allassal szemben tamasztott kovetelmények alapjan kell védeni.

Ha a titkossag, az integritas és a rendelkezésre allas védelméhez kriptogra-
fiai modszerek sziikségesek, akkor ezeket a modszereket és a kapcsolddo
termékeket az SAA-nak kifejezetten erre a célra jova kell hagynia.
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66.

67.

68.

69.

Tovabbitas soran a SECRET UE és magasabb mindsitésii informaciok
titkossagat a Tanacs Biztonsagi Bizottsaganak ajanlasa alapjan a Tanacs
altal jovahagyott kriptografiai modszerekkel vagy termékekkel kell védeni.
Tovabbitas soran a RESTREINT UE vagy CONFIDENTIEL UE informa-
ciok titkossagat a Tandcs Biztonsagi Bizottsaganak ajanlasa alapjan a
fotitkar/foképviseld altal vagy valamely tagallam altal jovahagyott kriptog-
rafiai modszerekkel vagy termékekkel kell védeni.

Az EU mindsitett informaciok tovabbitasara alkalmazand6 részletes szaba-
lyokat kiilon biztonsagi utasitasokban kell meghatarozni, melyeket a Tanacs
Biztonsagi Bizottsaganak ajanlasa alapjan a Tanacs hagy jova.

Kivételes miikodési koriilmények kozott a RESTREINT UE, a CONFIDEN-
TIEL UE ¢és a SECRET UE mindsitésti informaciok rejtjelezés nélkiil is
tovabbithatok, feltéve hogy erre minden egyes esetben kifejezetten engedélyt
adnak. Ezek a kivételes koriilmények a kovetkezok:

a) fenyegetd vagy tényleges valsag-, konfliktus- vagy haborts helyzet; vala-
mint

b) ha a gyors kézbesités mindennél fontosabb és nem allnak rendelkezésre
rejtjelezd eszkozok, tovabba ugy értékelik, hogy a tovabbitott informacio
nem hasznalhato fel idében ahhoz, hogy a folyamatokat hatranyosan
befolyasolja.

A RENDSZEREKNEK képesnek kell lenniiik arra, hogy sziikség esetén,
fizikai kapcsolatmegszakitas utjan vagy az SAA altal jovahagyott specialis
szoftvertulajdonsagok segitségével, egyik vagy mindegyik tavoli munkaallo-
masukon vagy terminaljukon kategorikusan megtagadjak a hozzaférést az
EU mindsitett informéciokhoz.

TELEPITESI ES KISUGARZASI BIZTONSAG

70.

71.

72.

73.

A RENDSZEREK elsé telepitését és azok késébbi nagyobb valtoztatasait
oly modon kell szabalyozni, hogy a telepitést biztonsagi szempontbol ellen-
Orzott telepitok végezzék olyan technikailag képzett személyzet allandé felii-
gyelete mellett, amely az EU mindsitett informaciokhoz valdé hozzaférés
tekintetében a rendszerben varhatoéan tarolni vagy kezelni kivant informa-
ciok legmagasabb mindsitési szintjének megfeleld biztonsagi felhatalma-
zassal rendelkezik.

Minden berendezést a Tanacs érvényes biztonsagi politikajanak megfeleléen
kell telepiteni.

A CONFIDENTIEL UE ¢és az annal magasabb mindsitésti informaciokat
kezel6 RENDSZEREK olyan védelemben részesiilnek, hogy biztonsagukat
ne fenyegethesse kompromittald kisugarzds, amelynek tanulmanyozisa és
ellendrzése a ,,TEMPEST” elnevezést kapta.

A TEMPEST-nek a Fdtitkarsagon és az EU decentralizalt szerveinél
mitkod6 berendezések szamara kialakitott ellenintézkedéseit a Fotitkarsag
Biztonsagi Hatosaga altal kijelolt TEMPEST-hatosag vizsgalja feliil és
hagyja jova. Az EU mindsitett informaciokat kezeld nemzeti berendezések
esetében a jovahagyod hatésag az elismert nemzeti TEMPEST-jovéhagyo
hatosag.

VI fejezet

Biztonsag a kezelés soran

BIZTONSAGI UZEMELTETESI ELJARASOK

74.

A Dbiztonsagi lizemeltetési eljarasok (SecOPs) hatarozzak meg a biztonsagi
iigyekben elfogadasra keriil6 elveket, a kovetend$ lizemeltetési eljarasokat
és a személyzet hataskorét. A biztonsagi iizemeltetési eljarasok kidolgoza-
saért az IT-rendszer-lizemeltetési hatosag (ITSOA) felel.

SZOFTVERVEDELEM ES KONFIGURACIOKEZELES
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75. Az alkalmazasi programok biztonsagi védelmét magénak a programnak,
nem pedig az altala kezelend6 informacioknak a biztonsagi mindsitése
alapjan kell meghatarozni. A hasznalt szoftverek valtozatait integritdsuk és
megfeleld miikddésiik biztositasa érdekében rendszeres idokozonként ellen-
Orizni kell.

76. A szoftverek 0j vagy modositott valtozatait csak azutan lehet EU mindsitett
informaciok kezelésére hasznalatba venni, ha az ITSOA bevizsgalta azokat.

KARTEKONY SZOFTVEREK ES SZAMITOGEPES VIRUSOK KISZU-
RESE

77. A Kkartékony szoftverek és szamitogépes virusok kisziirését az SAA altal
eldirt kovetelményeknek megfeleléen rendszeres idokozonként kell végezni.

78. A Fotitkarsagra, az EU decentralizalt szerveihez vagy a tagallamokhoz
érkez6 minden szamitogépes adathordozot csak azutdn lehet barmely
RENDSZERBE bevinni, hogy a kartékony szoftverek és szamitogépes
virusok kisziirését szolgald ellenérzés megtortént.

KARBANTARTAS

79. A kész SSRS-sel rendelkez6 RENDSZEREK terv szerinti és kérésre torténd
karbantartasara vonatkozo szerzodések és eljarasok meghatarozzak, hogy az
IT-teriiletre belépd karbantartd személyzetnek ¢és felszerelésiiknek mely
kovetelményeknek és rendelkezéseknek kell eleget tenniiik.

80. A kovetelményeket az SSRS-ben és az eljarasokat a SecOPs-ben pontosan
meg kell hatdrozni. Csak kivételes koriilmények esetén engedélyezhetd,
hogy a karbantartast végz6 szerzodéses megbizott tavoli hozzaférést igényld
diagnosztikai eljarast alkalmazzon, és akkor is csak szigoru biztonsagi ellen-
Orzés mellett és csak az SAA jovahagyasaval.

VII. fejezet

Beszerzés

81. Barmely biztonsagi termék csak akkor hasznalhatd a beszerzend6 REND-
SZERREL egyiitt, ha a megfeleld értékeld vagy tantsitd szerv altal nemzet-
kozileg elismert kritériumok (mint példaul az Informaciotechnolégia Bizton-
sagi Ertékelésének Kozos Kritériumai, lasd ISO 15 408) szerint végzett
értékelésére és tanusitidsara mar sor keriilt vagy az folyamatban van.

82. Annak eldontésénél, hogy egy berendezést, kiilondsen egy szamitogépes
adathordozot inkabb bérbe vegyenek vagy megvasaroljanak, azt kell szem
eldtt tartani, hogy az ilyen berendezés — ha egyszer mar EU mindsitett
informaciok kezelésére hasznaltdk — csak akkor vihetd ki a megfeleléen
biztonsagos kérnyezetbdl, ha az SAA jovahagyasaval mindsitését megsziin-
tették, azonban ez a jovahagyas nem mindig lehetséges.

AKKREDITACIO

83. Az EU mindsitett informaciok kezelése elott minden olyan RENDSZERT,
amelyre vonatkozolag SSRS-t kell késziteni, az SAA-nak akkreditalnia kell
az SSRS-ben, a SecOPs-ban ¢s az egyéb vonatkozé dokumentacioban eldirt
informaciok alapjan. Az alrendszereket és a tavoli terminalokat/munkaallo-
masokat minden olyan RENDSZER részeként akkreditalni kell, amellyel
Ossze vannak kapcsolva. Ha a RENDSZER egyszerre szolgalja ki a Tana-
csot és valamely mas szervezetet, akkor a Tanacs és az érintett biztonsagi
hatosagok kozos egyetértéssel allapodnak meg az akkreditaciorol.

84. Az akkreditacios eljaras egy, az adott RENDSZERHEZ igazitott és az SAA
altal meghatarozott akkreditacios stratégianak megfelelden folytathato le.

ERTEKELES ES TANUSITAS
85. Bizonyos esetekben az akkreditacio elott a RENDSZER hardver, formver és

szoftver biztonsagi tulajdonsagait értékelni kell és tanusitani, hogy azok
alkalmasak az informaciok megvédésére a mindsités tervezett szintjén.
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86.

87.

88.

89.

A rendszer tervezésének ki kell térnie értékelési és tanusitasi kovetelmé-
nyekre, és az SSRS-ben vilagosan meg kell hatarozni azokat.

Az értékelési és tanusitasi eljarast a jovahagyott irinymutatasoknak megfe-
leléen az ITSOA megbizasabdl eljaro, technikailag képzett és megfeleld
biztonsagi felhatalmazassal rendelkezd személyzet folytatja le.

A munkacsoportok allhatnak valamely kijelolt tagallam értékelési vagy tanu-
sitasi hat6sagabol vagy annak kijelolt képviselibol, példaul egy hozzaértd
¢és biztonsagi felhatalmazassal rendelkez$ szerzodéses megbizottbol.

Az értékelési és tanusitasi eljarasok leegyszerisithetok (példaul csak az
integracids szempontokra korlatozodhatnak), ha a RENDSZEREK meglévo,
nemzeti szinten mar értékelt és tanusitott szamitogépes biztonsagi termék-
eken alapulnak.

A BIZTONSAGI TULAJDONSAGOK RENDSZERES ELLENORZESE AZ
AKKREDITACIO FENNTARTASA ERDEKEBEN

90.

91.

92.

Az ITSOA allapitja meg azokat a rendszeres ellen6rzési eljarasokat, amelyek
biztositjak, hogy a RENDSZER valamennyi biztonsagi tulajdonsdga mindig
fennalljon.

Az Ujboli akkreditaciot sziikségessé tevd, illetve az SAA eldzetes jovaha-
gyasahoz kotott valtozasok fajtait vilagosan meg kell hatarozni és koriil kell
imi az SSRS-ben. Olyan jellegli modositds, javitds vagy iizemzavar utan,
amely kihatassal lehetett a RENDSZER biztonsagi tulajdonsagaira, az
ITSOA gondoskodik annak az ellenérzésnek a végrehajtasarol, amellyel
megallapithatd a biztonsagi tulajdonsagok megfelelé miikodése. A REND-
SZER akkreditaciojanak fennmaradasa rendszerint az ellendrzések kielégitd
eredményétdl fligg.

Az SAA rendszeresen ellendrzi vagy feliilvizsgalja mindazokat a REND-
SZEREKET, amelyekben biztonsagi tulajdonsagokat hoztak létre. A TRES
SECRET UE/EU TOP SECRET vagy tovéabbi jelolésekkel ellatott informa-
ciokat kezel6 RENDSZEREKET évente legalabb egyszer meg kell vizs-
galni.

VII. fejezet

Ideiglenes vagy alkalomszerii felhasznalas

A MIKROSZAMITOGEPEK ES SZEMELYI SZAMITOGEPEK BIZTON-
SAGA

93.

94.

Az 6néllo tizemmodban vagy halozatba szervezett konfiguracioban miikodo,
beépitett merevlemezzel (vagy egyéb nem felejtd adathordozoval) rendel-
kez6 mikroszamitogépek és személyi szamitogépek, valamint a beépitett
merevlemezzel rendelkez6 hordozhatd szamitastechnikai késziilékek (példaul
hordozhaté PC-k és elektronikus ,,notebook” — ok) ugyantgy informaciok
tarolasara szolgalo adathordozonak mindsiilnek, mint a flopilemezek vagy az
egyéb eltavolithatd szamitogépes adathordozok.

Ezeknek a berendezéseknek a hozzaférés, a kezelés, a tarolas és a szallitas
tekintetében a védelem olyan szintjében kell részesiilniiik, ami a korabban
altaluk tarolt vagy kezelt informaciok legmagasabb mindsitési szintjének
felel meg (a jovahagyott eljarasoknak megfeleléen végrehajtott visszaming-
sitésig vagy a mindsités ezeknek megfeleld megsziintetéséig).

MAGANTULAJDONBAN LEVO IT-BERENDEZESEK FELHASZNALASA
HIVATALOS TANACSI MUNKARA

95.

96.

Tilos magantulajdonban 1évo, eltavolithatd szamitogépes adathordozo,
szoftver ¢és tarolokapacitassal rendelkezé IT-hardver (példaul PC-k és
hordozhatd szamitastechnikai késziilékek) felhasznalasa EU mindsitett infor-
maciok kezelésére.

A Fotitkarsag Biztonsagi Hivatala, egy tagallam hatoésaga vagy az EU
decentralizalt szerve vezetdjének engedélye nélkiill magantulajdonban 1évo
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hardvert, szoftvert és adathordozot tilos olyan 1. vagy Il. osztalyba tartozo
tertiletre bevinni, ahol EU mindsitett informaciokat kezelnek.

SZERZODESES MEGBIZOTT TULAJDONABAN LEVO VAGY EGY
TAGALLAM ALTAL BIZTOSITOTT IT-BERENDEZESEK FELHASZNA-
LASA HIVATALOS TANACSI MUNKARA

97. A szerzddéses megbizott tulajdonaban all6 1T-berendezéseket és szoftvereket
csak a Fotitkarsag Biztonsagi Hivatala, egy tagallam hatdsaga vagy az EU
decentralizalt szerve vezetdjének az engedélyével lehet hivatalos tanacsi
munkéra hasznalni. Egy tagallam altal biztositott IT-berendezések ¢€s szoft-
verek hasznalata engedélyezhetd a Fotitkarsagon vagy az EU érintett decent-
ralizalt szervénél dolgozo alkalmazottaknak, de ebben az esetben a berende-
zéseket a Fotitkarsag megfeleld leltaranak ellenérzése ala kell vonni.
Amennyiben az IT-berendezést EU mindsitett informacio kezelésére
kivanjak felhasznalni, Gigy ez ligyben elébb az SAA-val kell konzultalni
annak érdekében, hogy az adott berendezés hasznalataira vonatkozo
INFOSEC-elemeket megfelelden figyelembe vegyék és végrehajtsak.
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XII. SZAKASZ

EU MINOSITETT INFORMACIOK ATADASA HARMADIK ALLAMOK

VAGY NEMZETKOZI SZERVEZETEK RESZERE

AZ EU MINOSITETT INFORMACIOK ATADASAT SZABALYOZO ELVEK

1.

Az EU minésitett informaciok harmadik allamoknak valo atadasarol a
Tanacs hataroz a kovetkezok alapjan:

— az ilyen informaciok természete és tartalma,
— a sziikséges ismeret elve az atvevok tekintetében,
— ennek elényei az EU szempontjabol.

A szoban forgd EU mindsitett informaciok atadasahoz a kibocsatd belee-
gyezése sziikséges.

Ezeket a hatarozatokat eseti alapon hozzék az alabbiaktdl fiiggden:

— az egyiittmiikddés kivanatos mértéke az érintett harmadik allammal vagy
nemzetkOzi szervezettel,

— az irantuk tanusithatd bizalom, amely annak a biztonsagi szintnek a
fliggvénye, amelyet a kérdéses allamra vagy szervezetre bizott EU min6-
sitett informaciok tekintetében ott alkalmaznanak, illetve annak, hogy az
ott és az EU-ban alkalmazott biztonsagi szabalyok mennyiben egyeztet-
hetdk Ossze; e kérdésrdl a Tanacs Biztonsagi Bizottsaga szakvéleményt
ad a Tanacs szdmara.

Az EU mindsitett informaciok harmadik allam vagy nemzetkézi szervezet
részErdl torténd elfogadasa kotelezettségvallalast jelent arra nézve, hogy az
informaciokat kizarolag azokra a célokra hasznaljak majd fel, amelyek érde-
kében atadasukat vagy kicserélésiiket kérték, tovabba hogy biztositani fogjak
a Tanacs altal eldirt védelmet.

SZINTEK

4.

Ha a Tanacs ugy hatarozott, hogy valamely mindsitett informaciot at lehet
adni egy adott allamnak vagy nemzetkozi szervezetnek, illetve azokkal ezt
az informaciot ki lehet cserélni, meghatarozza az egyiittmiikodés lehetséges
szintjét. Ez kiilonosen az illetd allam vagy szervezet altal alkalmazott bizton-
sagi politikatol és biztonsagi rendelkezésektdl fiigg.

Az egyiittmiikddésnek harom szintje létezik:

1. szint Egyiittmiikddés olyan harmadik allamokkal vagy nemzetkozi szer-
vezetekkel, amelyek biztonsagi politikdja és rendelkezései nagyon kozel
allnak az EU biztonsagi politikdjahoz és rendelkezéseihez.

2. szint Egylittmiikodés olyan harmadik allamokkal vagy nemzetkozi szer-
vezetekkel, amelyek biztonsagi politikaja és rendelkezései jelentdsen
eltérnek az EU biztonsagi politikdjatol és rendelkezéseitdl.

3. szint Alkalmi egylittmiikodés olyan harmadik allamokkal vagy nemzet-
kozi szervezetekkel, amelyek biztonsagi politikdja és rendelkezései nem
értékelhetok.

Az egyes egylittmiikodési szintek hatarozzak meg, hogy milyen — a Tanacs
Biztonsagi Bizottsdga szakvéleményének tiikrében az egyes eseteknek
megfeleléen ujrafogalmazott — biztonsagi szabalyok alkalmazasat kérik a
kedvezményezettektl a nekik atadott mindsitett informacié védelme érde-
kében. Ezeket az eljarasokat és biztonsagi szabalyokat a 4., 5. és 6. fiiggelék
részletezi.

MEGALLAPODASOK

7.

Ha a Tanacs gy hatarozott, hogy tartds vagy hossza tavl igény van ming-
sitett informaciok cseréjére az EU és harmadik allamok vagy mas nemzet-
kozi szervezetek kozott, akkor ,,mindsitett informaciok cseréjére vonatkozo
biztonsagi eljarasokrol sz6lo megallapodast” dolgoz ki veliikk, meghatarozva
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az egyiittmiikddés céljat és a kicserélt informaciok védelmére vonatkozo
kolesonds szabalyokat.

A 3. szintli alkalmi egylittmikodés esetében, amely idoben és targyat
tekintve értelemszertien korlatozott, a kicserélendd informaciok természetét
és az adott informéaciokkal kapcsolatos kdlcsonds kotelezettségeket megha-
taroz6 egyszerli egyetértési megallapodas 1éphet a ,mindsitett informaciok
cseréjére vonatkozd biztonsagi eljarasokrol szoldo megallapodas™ helyébe
azzal a feltétellel, hogy ezen informaciok mindsitése legfeljebb RESTREINT
UE lehet.

A biztonsagi eljarasokrol szol6 megallapodasok vagy egyetértési megallapo-
dasok tervezetét a Biztonsagi Bizottsag megvitatja, mieldtt azokat a
Tanacshoz hatarozathozatalra benyujtjak.

A nemzeti biztonsagi hatésagok megadjak a fotitkar/foképviseld szamara
mindazt a sziikséges segitséget, amivel biztosithatd, hogy az atadand6 infor-
maciokat a biztonsagi eljarasokrol szolo megallapodasokban vagy a vonat-
kozd egyetértési megallapodasokban foglalt rendelkezéseknek megfeleléen
hasznaljak fel és részesitsék védelemben.
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XIII. SZAKASZ

IPARI BIZTONSAGRA VONATKOZO KOZ0S
MINIMUMSZABALYOK

Ez a szakasz azon ipari tevékenységek biztonsagi vonatkozisaival foglal-
kozik, amelyek elengedhetetlenek az EU mindsitett informaciot magukban
foglald, azzal jaro és/vagy azt tartalmazo feladatok elvégzésére felhatalmazo
szerz6dések targyalasahoz, illetve megkotéséhez, valamint e feladatok ipari
vagy egyéb szervezetek altal torténd elvégzéséhez, beleértve az EU mindsi-
tett informacio kozbeszerzési eljaras soran torténd kiadasat, illetve az ahhoz
vald hozzaférést (ajanlattételi idoszak és szerzodéskotést megel6zo targya-
lasok).

FOGALOMMEGHATAROZASOK

2.

E koz6s minimumszabalyok alkalmazasaban:

a) ,,mindsitett szerz6dés”: barmely, aruellatasra, munkalatok elvégzésére,
illetve szolgaltatasnyujtasra iranyuld szerzédés, ahol e feladatok elvég-
zése EU mindsitett informacidhoz vald hozzaférést, vagy ilyen infor-
macio keletkeztetését teszi sziikségessé vagy foglalja magéaban;

b) ,,mindsitett alvallalkozoi szerz6dés™: olyan, valamely vallalkozo altal egy
masik vallalkozéval (azaz alvallalkozoval) kotott, aruellatasra, munka-
latok elvégzésére, illetve szolgaltatasnyujtasra iranyuld szerzédés, ahol
e feladatok elvégzése EU mindsitett informacidhoz valé hozzaférést,
vagy ilyen informacio keletkeztetését teszi sziikségessé vagy foglalja
magaban;

c) ,vallalkozd”: szerzodéskotési képességgel rendelkezd természetes vagy
jogi személy;

d

=

,Kijelolt biztonsagi hatosag (DSA)” egy adott EU tagallam nemzeti
biztonsagi hatosaganak (NSA) feleld hatosag, amelynek feladata az
ipari vagy egyéb szervezetek tajékoztatdsa az ipari biztonsagot érintd
igyekre vonatkozé nemzeti politikardl, valamint irdnymutatas és segit-
ségnyujtas biztositasa e politikak végrehajtasa soran. A DSA feladatait az
NSA is elvégezheti;

(&

~

»~létesitménybiztonsagi engedély”: annak az NSA/DSA altal torténd hiva-
talos meghatarozasa, hogy biztonsagi szempontbdl egy létesitmény
megfeleld biztonsagi védelmet tud-e nyujtani a meghatérozott biztonsagi
mindsitést szintli EU mindsitett informacionak, illetve hogy az EU min6-
sitett informaciohoz hozzaféré személyeket megfelel$ biztonsagi ellenér-
zésnek vetették-e ala, €s tajékoztattak-e Oket az EU mindsitett informa-
cidhoz vald hozzaféréshez, illetve az annak védelméhez sziikséges vonat-
koz6 biztonsagi kovetelményekrol;

f) ,ipari vagy egyéb szervezet”: aruellatissal, munkalatok elvégzésével
vagy szolgaltatasnyujtassal foglalkozd szervezet; ez magaban foglalhat
ipari, kereskedelmi, szolgaltatoéi, tudomanyos, kutatasi, oktatasi ¢és
fejlesztési tevékenységet végzo szervezeteket;

~

»ipari biztonsag”: védintézkedések és -eljarasok alkalmazasa, a vallal-
kozé vagy alvallalkozo altal kezelt EU mindsitett informaci6 szerzédés-
kotést megel6zo targyalas és szerz6déskotés soran torténd elvesztésének
vagy veszélyeztetésének megel6zése, felderitése és potlasa érdekében;

g

h

=

,nemzeti biztonsagi hatésag” (NSA): valamely EU tagallam kormany-
anak hatosaga, amelynek alapvetd feladata az EU mindsitett informacio
védelme;

i) ,,a szerzddés biztonsagi mindsitésének altalanos szintje™: a teljes szer-
z6dés biztonsagi mindsitésének megallapitasa, amely a teljes szerzodés
barmely része értelmében keletkeztetendd, kiadando, hozzaférhetd vagy
keletkeztethetd, kiadhatd, hozzaférheté informacié €s/vagy anyag miné-
sitése alapjan torténik. A szerzddés biztonsagi mindsitésének altalanos
szintje nem lehet alacsonyabb barmely részének legmagasabb mindsitési
szintjétdl, magasabb azonban az Osszesités hatasa miatt lehet;
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j) ..biztonsagi vonatkozasok zaradéka (SAL)”: az egyedi szerzédéses felté-
telek szerz6d6 hatosag altal Osszeallitott jegyzéke, amely szerves részét
képezi az EU mingsitett informaciohoz valé hozzaférést vagy ilyen infor-
macié keletkeztetését magaban foglald mindsitett szerz6désnek, s amely
meghatarozza a biztonsagi kovetelményeket, illetve a szerzédésnek a
biztonsagi védelmet igényld elemeit;

k) ,,biztonsagi mindsitési utmutatdé (SCG)”: olyan dokumentum, amely — az
alkalmazand6 biztonsagi mindsitési szint meghatarozasa mellett — leirja
egy program vagy szerz6dés mindsitett elemeit. Az SCG kiterjeszthetd a
program vagy szerzodés teljes idOtartamara, az egyes informaciok pedig
ujraosztalyozhatok, illetve alacsonyabb szintbe sorolhatok. Az SCG a
SAL részét képezi.

SZERVEZES

3.

A Tanacs Fotitkarsaga szerzodéses uton megbizhat valamely tagéallamban
bejegyzett ipari vagy egyéb szervezetet EU mindsitett informaciot magaban
foglalo, azzal jaré és/vagy azt tartalmazo feladatokkal.

A Tanacs Fétitkarsaga biztositja, hogy a mindsitett szerzodések odaitélé-
sekor az ezen minimumszabalyokbol ered6 valamennyi elGirast betartjak.

Valamennyi tagallam biztositja, hogy nemzeti biztonsagi hatosaguk (NSA)
rendelkezzen az ipari biztonsagra vonatkozo, ezen minimumszabalyok alkal-
mazasahoz sziikséges strukturakkal. Ezek magukban foglalhatnak egy vagy
tobb kijeldlt biztonsagi hatésagot (DSA).

Az EU mindsitett informdacio ipari vagy egyéb szervezeten beliili védelme
alapvetden az adott szervezet vezetdségének feleldssége.

Az e minimumszabalyok hatdlya ald es6 szerzédések vagy alvallalkozoi
szerz6dések odaitélésekor a Tanacs Fotitkarsaga és/vagy az NSA/DSA,
adott esetben azonnal értesiti annak a tagallamnak a nemzeti biztonsagi
hatosagat/kijelolt biztonsagi hatosagat, amelyben az érintett vallalkozo
vagy alvallalkozo be van jegyezve.

MINOSITETT SZERZODESEK

8.

A mindsitett szerz6dések biztonsagi mindsitése az alabbi elvek figyelembe-
vételével torténik:

a) a Tanacs Fétitkarsaga meghatarozza, adott esetben, a szerz6dés védelmet
igénylé vonatkozasait, és az abbol kovetkez6 biztonsagi mindsitést;
ennek soran figyelembe veszi a szerz6dés odaitélése el6tt keletkezett
informacionak a kibocsato altali, eredeti biztonsagi mindsitését;

b) a szerz6dés mindsitésének altalanos szintje nem lehet alacsonyabb
barmely elemének legmagasabb mindsitési szintjétol;

c) a szerzOdéses tevékenységek soran keletkezett EU mindsitett informacio
mindsitése az SCG-vel dsszhangban torténik;

d) sziikség estén a Tanacs Foétitkarsaga felelds a szerz6dés altalanos mind-
sitési szintjének vagy a szerz6dés barmely eleme biztonsagi mindsité-
sének — a kibocsatoval folytatott konzultaciot kovetd — megvaltoztata-
saért és az érintett feleknek az errdl torténd tajékoztatasaért;

e) a vallalkozonak vagy alvallalkozonak kiadott, illetve a szerzédéses tevé-
kenység soran keletkezett mindsitett informacid kizardlag a mindsitett
szerz6désben meghatarozott célokra hasznalhato fel, s azt a kibocsatd
elézetes irasbeli hozzajarulasa nélkiil nem lehet harmadik felek szamara
kiadni.

A tagallamok nemzeti/kijelolt biztonsagi hatosagai felelnek annak biztosita-
saért, hogy a vallalkozok és alvallalkozok, akikkel CONFIDENTIEL UE
vagy SECRET UE mindsitésti informaciot tartalmazé mindsitett szerzodést
kotnek, az adott tagallam nemzeti jogszabalyaival és rendeleteivel Ossz-
hangban megtegy¢k a megfeleld intézkedéseket a mindsitett szerzodésben
foglaltak teljesitése soran altaluk kiadott vagy keletkeztetett EU mindsitett
informacié védelme érdekében. A biztonsagi kovetelmények be nem tartasa
a szerz6dés felbontasat eredményezheti.
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11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

Valamennyi olyan ipari vagy egyéb szervezetnek, amely CONFIDENTIEL
UE vagy SECRET UE mindsitésti informaciot tartalmazo szerzédésben vesz
részt, nemzeti létesitménybiztonsagi engedéllyel kell rendelkeznie (FSC). Az
FSC-t a tagallam nemzeti/kijel6lt biztonsagi hivatala nytjtja annak meger6-
sitése érdekében, hogy az adott 1étesitmény az EU mindsitett informacionak
— mindsitési szintjének — megfeleld biztonsagi védelmet tud biztositani.

Az NSA/DSA felel valamennyi, e tagallamban bejegyzett ipari vagy egyéb
szervezetben alkalmazott olyan személy — nemzeti jogszabalyokkal Ossz-
hangban torténd — személyzeti biztonsagi ellendrzéséért, aki hivatalos
feladatai ellatasa soran hozzafér mindsitett szerzédés ala tartozo, CONFI-
DENTIEL UE vagy SECRET UE mindsitéstt EU mindsitett informaciohoz.

A mindsitett szerzédések magukban foglaljak a fentiekben meghatarozott
SAL-t. A SAL magaban foglalja az SCG-t.

A mindsitett szerz0dés megkotésérél szolo targyalas megkezdése elbtt a
Tanacs Fotitkarsaga felveszi a kapcsolatot azon tagallam nemzeti/kijelolt
biztonsagi hatdsagaval, amelyben az érintett ipari vagy egyéb szervezetek
be vannak jegyezve, annak érdekében, hogy meggy6z6djon arrdl, hogy azok
rendelkeznek a szerzddés biztonsagi mindsitési szintjének megfeleld, érvé-
nyes létesitménybiztonsagi engedéllyel.

A szerz6d6 hatdsag az érvényes FSC-re vonatkozod igazolas kézhezvételét
megel6zden nem kothet mindsitett szerz6dést a megfeleldnek tartott ajanlat-
tevovel.

A RESTREINT UE mingsitésti informaciot magukban foglald szerzodések
esetén az FSC nem kotelezd, kivéve, ha a tagallam nemzeti torvényei és
rendeletei azt megkovetelik.

A mindsitett szerzédésekre vonatkozo ajanlattételek esetében a palyazati
kiirasnak tartalmaznia kell egy olyan rendelkezést, amely szerint az ajanlat-
tevé, amennyiben nem nyujt be ajanlatot, vagy nem nyeri el a palyazatot,
koteles valamennyi dokumentumot meghatarozott idon beliil visszajuttatni.

Sziikség lehet arra, hogy a vallalkozo kiilonb6z6 szinteken alvallalkozokkal
kosson mindsitett alvallalkozoi szerzodést. A vallalkozo felel annak biztosi-
tasaért, hogy az alvallalkozoi tevékenység az ebben a szakaszban foglalt
kozos minimumszabalyokkal Osszhangban torténjen. A vallalkozé azonban
nem tovabbithat az alvallalkozonak EU mindsitett informaciot vagy anyagot
a kibocsatd eldzetes irasbeli beleegyezése nélkiil.

A palyazati kiiras és a szerz6dés hatdrozza meg azon feltételeket, amelyek
szerint a véllalkozo alvallalkozoi szerzédést kothet. A Tanacs Fétitkarsa-
ganak hatarozott irdsos beleegyezése nélkiil alvallalkozo6i szerz6dés nem
kothetd olyan szervezetekkel, amelyek nem EU tagallamban vannak beje-
gyezve.

A szerz6dés valamennyi biztonsagi rendelkezésének tiszteletben tartasat a
szerzGdés teljes idOtartama alatt az érintett NSA/DSA ellendrzi, a Tanacs
Fétitkarsagaval egyiittmiikodve. A biztonsag megsértésérdl az ezen bizton-
sagi szabalyzat II. részének X. szakaszaban megallapitott rendelkezésekkel
Osszhangban kell jelentést tenni. Az FSC megvaltoztatasarol vagy visszavo-
nasardl azonnal tajékoztatni kell a Tanacs Fotitkarsagat, illetve barmely
egyéb NSA/DSA-t, amelyet értesitettek arrol.

A szerzédések vagy alvallalkozoi szerz6dések megsziinésekor a Tanacs
Fétitkarsaga és/vagy az NSA/DSA, adott esetben, azonnal értesiti annak a
tagallamnak az NSA/DSA-jat, amelyben az érintett vallalkozo vagy alval-
lalkoz6 be van jegyezve.

Az e szakaszban foglalt kdz6s minimumszabalyokat a mindsitett szerz6dés
vagy alvallalkozoi szerz6dés megsziinését vagy felbontasat kovetden is tisz-
teletben kell tartani, és a vallalkozok és alvallalkozok ezt kovetOen is
megorzik a bizalmas mindsitett informaciot.

A SAL vagy egyéb, biztonsagi kovetelményeket meghatarozd vonatkozo
rendelkezés egyedi rendelkezéseket tartalmaz a mindsitett informacio szer-
z6dés lejartat kovetd kezelését illeten.
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M3
LATOGATASOK

23. Az EU mindsitett szerz6dést teljesitd ipari vagy egyéb szervezetnél a Tanacs
Fotitkarsaganak személyzete altal tett latogatast az érintett NSA/DSA-val
kell megszervezni. Az ipari vagy egyéb szervezetek altal az EU mindsitett
szerz6dés teljesitésének keretében tett latogatasokat az érintett NSA-k/DSA-
k kozott kell megszervezni. Az EU mindsitett szerzédésben részt vevé NSA-
k/DSA-k azonban megallapodhatnak egy olyan eljarast illetéen, amely
alapjan az ipari vagy egyéb szervezetek altal tett latogatasokat kozvetleniil
lehet megszervezni.

AZ EU MINOSITETT INFORMACIO TOVABBITASA ES SZALLITASA

24. Az EU minésitett informacid tovabbitasara vonatkozéan a biztonsagi
szabalyzat II. része VII. szakaszéanak II. fejezetét és, amennyiben vonatkozd,
XI. szakaszat kell alkalmazni. Az ilyen rendelkezések kiegészitése érde-
kében a tagallamok kozott €16, hatalyos eljarasokat kell alkalmazni.

25. A min6sitett szerzédésekhez kapcsolodé EU mindsitett informacié nemzet-
kozi szallitasat a tagallamok nemzeti eljarasaival 6sszhangban kell végezni.
A nemzetkozi szallitas biztonsagi eldirasainak megvizsgaldsa soran az alabb
elveket kell alkalmazni:

a) a szallitdas valamennyi szakasza alatt és minden koriilmények kozott
garantalt a biztonsag, a szarmazasi helytdl a végcélig;

b) egy adott szallitmanyra megallapitott védelmi szintet az abban foglalt
anyag legmagasabb mindsitési szintje hatdrozza meg;

c) sziikség esetén a szallitast végz6 vallalatok FSC-vel rendelkeznek. Ilyen
esetben a szallitmanyt kezel6 személyzetet az e szakaszban foglalt kozos
minimumszabalyoknak megfelelden biztonsagi ellendrzésnek kell
alavetni;

d) az utvonalak lehetdség szerint kozvetlenek, és a szallitast a koriilmények
engedte lehetd leggyorsabban hajtjak végre;

e) az Utvonalak lehetdség szerint kizardlag EU tagallamokon keresztiil
vezetnek. Nem EU tagallamokon keresztiil vezetd utvonalakon kizardlag
az atadd és az atvevé allamanak NSA/DSA-ja altal kiadott engedélyt
kovetéen lehet haladni;

f) az EU mindsitett anyag szallitasat megel6z6en az atadd szallitasi tervet
készit, amelyet az érintett NSA-k/DSA-k jévahagynak.
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1. fiiggelék

A nemzeti biztonsagi hatésagok jegyzéke
BELGIUM

Service public fédéral des affaires étrangéres, du commerce extérieur et de la

coopération au développement

Autorité nationale de sécurité (ANS)

Direction du protocole et de la sécurité

Service de la sécurité P&S 6

Rue des Petits Carmes 15

B-1000 Bruxelles

Telephone Secretariat: + 32/2/519 05 74

Telephone Presidency: + 32/2/501 82 20
+ 32/2/501 87 10

Fax: + 32/2/519 05 96

CSEH KOZTARSASAG

Narodni bezpecnostni trad
(National Security Authority)
Na Popelce 2/16

150 06 Praha 56

Tel.: (420) 257 28 33 35
Fax: (420) 257 28 31 10
DANIA

Politiets Efterretningstjeneste

(Danish Security Intelligence Service)
Klausdalsbrovej 1

DK-2860 Sgborg

Telephone: (45) 33 14 88 88
Fax: (45) 33 43 01 90

Forsvarets Efterretningstjeneste
(Danish Defence Intelligence Service)
Kastellet 30

DK-2100 Kebenhavn &

Telephone: (45) 33 32 55 66
Fax: (45) 33 93 13 20

NEMETORSZAG

Bundesministerium des Innern
Referat IS 4

Alt-Moabit 101 D

D-11014 Berlin

Telefon: + 49-1-888 681 15 26
Fax: + 49-1-888 681 558 06
ESZTORSZAG

Eesti Vabariigi Kaitseministeerium
(Ministry of Defence, Republic of Estonia, Department of Security National
Security Authority)

Sakala 1
EE-15094 Tallinn
Telephone:
+ 372/717 00 30
+ 372/717 00 31
+ 372/717 00 77
Fax: + 372/717 00 01
GOROGORSZAG

I'eviké Emitedeio EOvicric Apovog (TEEGA)
Awxkhadun Aevboven Zrpotiotikedv [Tinpoeopidv (AAZIT)
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Awevbuvon Aceoleiog Kot AvtimAnpopopidv
GR-XTT" 1020 Xolapyog (Abnva)
Tniépova: (30-210) 657 20 09 (dpeg ypapeiov)
(30-210) 657 20 10 (dpeg ypapeiov)
Dok: (30-210) 642 64 32
(30-210) 652 76 12

[Hellenic National Defence General Staff (HNDGS)]
Military Intelligence Sectoral Directorate
Security Counterintelligence Directorate
GR-STG 1020 Holargos — Athens
Telephone: (30-210) 657 20 09 (office hours)
(30-210) 657 20 10 (office hours)
Fax: (30-210) 642 64 32
(30-210) 652 76 12

SPANYOLORSZAG

Autoridad Nacional de Seguridad
Oficina Nacional de Seguridad
Avenida Padre Huidobro s/n
Carretera nacional radial VI, km 8,5
E-28023 Madrid

Telephone:
+34/913 72 57 07
+34/913 72 50 27
Fax: + 34/913 72 58 08
FRANCIAORSZAG

Secrétariat général de la défense nationale
Service de sécurité¢ de défense (SGDN/SSD)
51, boulevard de la Tour-Maubourg
F-75700 Paris 07 SP

Telephone: + 33/1/71 75 81 77

Fax: + 33/1/71 75 82 00

[RORSZAG

National Security Authority
Department of Foreign Affairs

80 St. Stephens Green
IRL-Dublin 2

Telephone (353-1) 478 08 22
Fax (353-1) 478 14 84

OLASZORSZAG

Presidenza del Consiglio dei Ministri
Autorita Nazionale per la Sicurezza

Cesis III Reparto (UCSi)

Via di Santa Susanna, 15

1-00187 Roma

Telephone: + 39/06/611 742 66
Fax: + 39/06/488 52 73

CIPRUS

Ynovpyeio Apvvag

STPOTIOTIKO EMTEAEIO TOV VTOVPYOL

Ebvicy Apyn Acodieag (EAA)

Yrovpyeio Apvvag

Aewedpog Eppavoon Poidn 4

CY-1432 Asvkoocia

TnAépmva: 357-22) 80 75 69
(357-22) 80 75 19
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(357-22) 80 77 64
Dak; (357-22) 30 23 51

Ministry of Defence

Minister's Military Staff

National Security Authority (NSA)

4 Emanuel Roidi Street

CY-1432 Nicosia

Telephone: 357-22) 80 75 69
(357-22) 80 75 19
(357-22) 80 77 64

Fax: (357-22) 30 23 51

LETTORSZAG

National Security Authority of Constitution Protection

Bureau of the Republic of Latvia
Miera iela 85 A

LV-1013 Riga

Telephone: + 371/702 54 18
Fax: + 371/702 54 54

LITVANIA

Lithuanian National Security Authority

Gedimino ave. 40/1

LT-01110 Vilnius

Telephone: + 370/5/266 32 01
Fax: + 370/5/266 32 00

LUXEMBURG

Autorité nationale de sécurité
Ministére d'Etat

Boite postale 23 79

L-1023 Luxembourg

Telephone: + 352/478 22 10 central
+ 352/478 22 35 direct

Fax:
+ 352/478 22 43
+352/478 22 71
MAGYARORSZAG

National Security Authority Republic of Hungary

Nemzeti Biztonsagi Feliigyelet
Pf: 2

HU-1352 Budapest

Telephone: + 361/346 96 52
Fax: + 361/346 96 58

MALTA

Ministry of Justice and Home Affairs

P.O. Box 146

MT-Valletta

Telephone: + 356/21 24 98 44
Fax: + 356/21 23 53 00

HOLLANDIA

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties

Postbus 20010

2500 EA Den Haag

Nederland

Telephone: (31-70) 320 44 00
Fax: (31-70) 320 07 33
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Ministerie van Defensie
Beveiligingsautoriteit (BA)
Postbus 20701

2500 ES Den Haag

Nederland

Telephone: (31-70) 318 70 60
Fax: (31-70) 318 75 22
AUSZTRIA
Informationssicherheitskommission
Bundeskanzleramt

Ballhausplatz 2

A-1014 Wien

Telefon: + 43-1-531 15 23 96
Fax: + 43-1-531 15 25 08
LENGYELORSZAG

Wojskowe Stuzby Informacyjne (Military Information Services
National Security Authority — Military Sphere)

PL-00-909 Warszawa 60

Telephone: + 48/22/684 13 62

Fax: + 48/22/684 10 76

Agencja Bezpieczenstwa Wewngtrznego — ABW (Internal Security Agency
National Security Authority — Civilian Sphere

Department for the Protection of Classified Information)

ul. Rakowiecka 2A

PL-00-993 Warszawa

Telephone: + 48/22/585 73 60

Fax: + 48/22/585 85 09

PORTUGALIA

Presidéncia do Conselho de Ministros
Autoridade Nacional de Seguranga
Avenida Ilha da Madeira, 1
P-1400-204 Lisboa

Tel.: (351) 21 301 17 10
Fax: (351) 21 303 17 11
SZLOVENIA

Office of the Government of the Republic of Slovenia
For the Protection of Classified Information — NSA
Slovenska cesta 5

SI-1000 Ljubljana

Tel.: (386-1) 426 91 20
Faks: (386-1) 426 91 21
SZLOVAKIA

Narodny bezpecnostny trad
(National Security Authority)
Budatinska 30
SK-851 05 Bratislava
Telephone: + 421/2/68 69 23 14
Fax: + 421/2/68 69 17 00

FINNORSZAG

Ulkoasiainministerié/Utrikesministeriet

Alivaltiosihteeri (Hallinto)/Understatssekreteraren (Administration)
Laivastokatu 22/Maringatan 22

PL/PB 176

FIN-00161 Helsinki/Helsingfors



Telephone: (358-9) 16 05 53 38
Fax: (358-9) 16 05 53 03

SVEDORSZAG

Utrikesdepartementet

SSSB

S-103 39 Stockholm

Telephone: + 46/8/405 54 44
Fax: + 46/8/723 11 76

EGYESULT KIRALYSAG

UK National Security Authority
PO Box 49359

London, SW1P 1LU

United Kingdom

Telephone (44-207) 930 87 68
Fax (44-207) 821 86 04
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4. fiiggelék

Iranymutatasok az EU mindsitett informaciok harmadik allamok vagy

nemzetkozi szervezetek szamara valo atadasahoz

1. Szintii egyiittmiikodés

ELJARASOK

1.

A Tanacs hataskorébe tartozik, hogy EU mindsitett informaciokat adjon at
az Eur6pai Unidban nem tag orszagok vagy egyéb nemzetkozi szervezetek
szamara, amelyek biztonsagi politikaja és rendelkezései Gsszehasonlithatoak
az EU biztonsagi politikdjaval és rendelkezéseivel.

A mingsitett informaciok atadasara vonatkozd hatarozathozatali jogkort a
Tanacs atruhazhatja. Az atruhazaskor kozolnie kell az atadhatd informaciok
természetét és mindsitési szintjét, amely rendszerint nem lehet magasabb a
CONFIDENTIEL UE szintnél.

Kiilén biztonsagi megallapodas megkotésére is figyelemmel az allamok
vagy nemzetkdzi szervezetek biztonsagi hivatalainak a fotitkarhoz/foképvi-
seléhoz kell benyujtaniuk EU mindsitett informaciok atadasara vonatkozo
kérelmiiket, melyben kozlik a szoban forgd atadas céljat és az atadando
mindsitett informéciok természetét.

A tagéllamok és az EU decentralizalt szervei ugyancsak benyujthatnak ilyen,
az EU mindsitett informaciok atadasat kivanatosnak tartdo kérelmet, melyben
kozlik az atadas céljat, az EU ebbdl szarmazo eldnyeit, illetve meghata-
rozzék az atadando informaciok természetét és mindsitési szintjét.

A kérelmeket a Fotitkarsag biralja el és ehhez:

— kikéri az atadanddé dokumentumot kibocsatd tagallamnak, illetve adott
esetben az EU decentralizalt szervnek a véleményét,

— kialakitja a sziikséges kapcsolatokat a kedvezményezendd orszagok vagy
nemzetkozi  szervezetek illetékes biztonsagi szolgalataival annak
megvizsgalasa céljabol, hogy azok biztonsagi politikdja és rendelkezései
biztositjak-e az atadott mindsitett informaciok e biztonsagi szabalyzatnak
megfeleld védelmét,

— kikéri a tagallamok nemzeti biztonsagi hatdsdgainak szakvéleményét,
hogy mennyiben lehet megbizni a kedvezményezend$ allamokban
vagy nemzetkozi szervezetekben.

A Fotitkarsag a kérelmet és a Biztonsagi Hivatal ajanlasat hatarozathozatal
végett tovabbitja a Tanacsnak.

A KEDVEZMENYEZETTEK ALTAL ALKALMAZANDO BIZTONSAGI
SZABALYOK

6.

A fétitkar/f6képviseld értesiti a kedvezményezett allamokat vagy nemzetkdzi
szervezeteket a Tandcsnak az EU mindsitett informéaciok atadasardl szolo
hatarozatarol, és tovabbitja e biztonsagi szabalyzatot a sziikségesnek itélt
példanyszamban. Ha a kérelmet valamely tagallam nyujtotta be, ez az
allam értesiti a kedvezményezettet az atadas engedélyezésérol.

Az atadasrol szolo hatarozat csak akkor 1ép hatdlyba, ha a kedvezménye-
zettek irasban kotelezettséget vallalnak arra, hogy:

— az informaciokat csak a megallapodas szerinti célokra hasznaljak fel,

— az informacidkat e szabalyzatnak megfeleléen, és kiilondsen az alab-
biakban rogzitett kiilonleges rendelkezéseknek megfeleléen védik.

Személyzet

a) Az EU mindsitett informaciokhoz hozzaféréssel rendelkezd tisztviselok
szama a ,sziikséges ismeret” elve alapjan szigoran azokra a szemé-
lyekre korlatozodik, akiknek erre a hozzaférésre feladataik alapjan sziik-
ségiik van.
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10.

11.

12.

13.

b) A CONFIDENTIEL UE vagy az annal magasabb mindsitésti informaci-
okhoz vald hozzaférésre jogosult valamennyi tisztviselének vagy allam-
polgamak a sajat allamanak kormanya altal kiadott megfeleld szintii
biztonsagi tanusitvannyal vagy ennek megfelelé biztonsagi felhatalma-
zassal kell rendelkeznie.

Dokumentumok tovabbitasa

a) A dokumentumok tovabbitasanak gyakorlati eljarasait a Tanacs bizton-
sagi szabalyzatanak VII. szakaszaban foglalt rendelkezések alapjan 1étre-
jott megallapodasban kell meghatarozni. Az eljarasok kiilondsen azt
hatarozzak meg, hogy az EU mindsitett informaciokat mely nyilvantartd
hivatalokba kell tovabbitani.

b) Ha a Tanics altal atadasra engedélyezett mindsitett informéaciok TRES
SECRET UE/EU TOP SECRET anyagot is tartalmaznak, a kedvezmé-
nyezett allam vagy nemzetkozi szervezet kozponti EU nyilvantart hiva-
talt, és ha sziikséges, EU alarendelt nyilvantarté hivatalokat hoz létre.
Ezeknek a nyilvantartdé hivataloknak a mikodését az e biztonsagi
szabalyzat VIII. szakaszaban foglalt rendelkezések szabalyozzak.

Bejegyzés

Amint valamely nyilvantarté hivatal CONFIDENTIEL UE vagy annal
magasabb mindsitésit EU dokumentumot kap, a dokumentumot a szervezet
altal vezetett kiilonleges nyilvantartasba bejegyzi, amelyben kiilon oszlopok
vannak az atvétel idépontja, a dokumentum adatai (kelte, hivatkozasi szama
és a példany sorszama), mindsitése, cime, az atvevé neve vagy beosztasa, az
atvételi elismervény visszajuttatasanak id6pontja és annak az idGpontnak a
szamara, amikor a dokumentumot az EU-beli kibocsatohoz visszajuttatjak
vagy megsemmisitik.

Megsemmisités

a) Az EU minésitett dokumentumokat az e biztonsagi szabalyzat VI. szaka-
szaban rogzitett utasitasoknak megfeleléen semmisitik meg. A SECRET
UE és a TRES SECRET UE/EU TOP SECRET dokumentumok vonat-
kozasaban a megsemmisitési jegyzOkonyvek masolatait meg kell kiildeni
a dokumentumokat tovabbitdo EU nyilvantartd hivatal szamara.

b) Az EU minésitett dokumentumokat bele kell foglalni a kedvezményezett
szolgalatok sajat mindsitett dokumentumaira vonatkozo vészhelyzeti
megsemmisitési tervekbe.

A dokumentumok védelme

Minden intézkedést meg kell tenni annak megakadalyozasara, hogy illeték-
telen személyek EU mindsitett informaciokhoz hozzaférjenek.

Masolatok, forditasok és kivonatok

CONFIDENTIEL UE vagy SECRET UE mindsitésti dokumentumrél nem
lehet fénymasolatot vagy forditast, illetve ezekbdl kivonatokat késziteni az
érintett biztonsagi szervezet vezetdjének engedélye nélkiil, aki ezeket a
masolatokat, forditasokat vagy kivonatokat nyilvantartja és ellendrzi, és
sziikség szerint lepecsételi.

A TRES SECRET UE/EU TOP SECRET dokumentumok masolasat vagy
forditasat csak a kibocsatd hatdsag engedélyezheti, amely meghatarozza a
masolatok engedélyezett szamat; ha a kibocsatd hatosag kiléte nem hatar-
ozhaté meg, a kérelmet a Fotitkarsag Biztonsagi Hivataldhoz kell benyujtani.

A biztonsag megsértése

Ha a biztonsagot EU mindsitett dokumentummal kapcsolatosan sértik meg
vagy ennek gyanuja meriil fel, a kovetkez6 azonnali intézkedéseket kell
megtenni a biztonsagi megallapodas megkdtésére is figyelemmel:

a) vizsgalatot kell lefolytatni a biztonsag megsértése koriilményeinek
megallapitasa céljabol;
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14.

15.

b) értesiteni kell a Fotitkarsag Biztonsagi Hivatalat, a nemzeti biztonsagi
hatosagot és a kibocsatd hatdsagot, illetve adott esetben vilagosan
kozolni kell, hogy ez utdbbit nem értesitették;

c) intézkedéseket kell tenni annak érdekében, hogy a minimalisra korla-
tozzak biztonsag megsértésének kovetkezményeit;

d) feliil kell vizsgalni és végre kell hajtani az ismételt eléfordulas megaka-
dalyozasa érdekében sziikséges intézkedéseket;

e) az ismételt eléfordulds megakadalyozasa érdekében végre kell hajtani a
Fotitkarsagi Biztonsagi Hivatala altal ajanlott intézkedéseket.

Ellendrzések

Az érintett allamokkal vagy nemzetkozi szervezetekkel egyetértésben a
Fétitkarsag Biztonsagi Hivatala jogosult értékelni az atadott EU mindsitett
informaciok védelmére iranyuld intézkedések eredményességét.

Jelentéstétel

A biztonsagi megallapodas megkotésére is figyelemmel az allamok vagy a
nemzetkozi szervezetek — mindaddig, amig EU mindsitett informaciok birto-
kaban vannak — az informacio atadasanak engedélyezésekor meghatarozott
id6pontig minden évben jelentést nyljtanak be, amelyben megerdsitik, hogy
e biztonsagi szabalyzatot betartottak.
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5. fliggelék

Iranymutatasok az EU mindsitett informaciok harmadik allamok vagy
nemzetkozi szervezetek szamara valo atadasahoz:

2. Szintli egyiittmikodés

ELJARASOK

1.

A Tanacs hataskorébe tartozik, hogy EU mindsitett informaciokat adjon at
olyan harmadik orszagok vagy nemzetkozi szervezetek szamara, amelyek
biztonsagi politikaja és rendelkezései jelentésen eltérnek az EU biztonsagi
politikajatol és rendelkezéseitdl. Az atadas fészabaly szerint a SECRET UE
¢és annal alacsonyabb mindsitésii informéciokra korlatozodik; a kifejezetten a
tagallamoknak fenntartott nemzeti informaciok és a kiilon jeloléssel védett,
EU mingsitett informaciok e korbol ki vannak zarva.

A mingsitett informaciok atadasara vonatkozd hatarozathozatali jogkort a
Tanacs atruhazhatja; az atruhazaskor — az 1. pontban meghatarozott korla-
tozasok figyelembevételével — kozdlnie kell az atadhat6d informaciok termé-
szetét és mindsitési szintjét, amely nem lehet magasabb a RESTREINT UE
szintnél.

Biztonsagi megallapodas megkotésére is figyelemmel az allamok vagy
nemzetkozi szervezetek biztonsagi hivatalainak a fotitkarhoz/f6képvisel6hoz
kell benyujtaniuk az EU mindsitett informaciok atadasara vonatkozd kérel-
miiket, melyben kozlik a szoban forgd atadas céljat és az atadando mindsi-
tett informaciok természetét.

A tagallamok és az EU decentralizalt szervei ugyancsak benyujthatnak ilyen,
az EU mindsitett informaciok atadasét kivanatosnak tartd kérelmet, melyben
kozlik az atadas céljat, az EU-nak ebbdl szarmazod elonyét, illetve megha-
tarozzak az atadando informacié természetét és mindsitési szintjét.

A kérelmeket a Fétitkarsag biralja el és ehhez:

— kikéri az atadand6é dokumentumot kibocsatd tagallamnak, illetve adott
esetben az EU decentralizalt szervnek a véleményét,

— kialakitja a sziikséges kapcsolatokat a kedvezményezendd allamok vagy
nemzetkdzi szervezetek biztonsagi szolgalataival, hogy informaciokhoz
jusson azok biztonsagi politikdjaval és rendelkezéseivel kapcsolatban, és
kiilondsen azért, hogy Osszehasonlitd tablazatot készitsen az EU-ban és
az ¢érintett allamban vagy nemzetkdzi szervezetben alkalmazott mindsi-
tésekrol,

— gondoskodik a Tanacs Biztonsagi Bizottsaganak osszehivasarol vagy
adott esetben egyszerisitett irasbeli eljaras keretében érdeklédik a tagal-
lamok nemzeti biztonsagi hatdsagainal, hogy megszerezze a Biztonsagi
Bizottsag szakvéleményét.

A Tanacs Biztonsagi Bizottsaga szakvéleményében az alabbi szempontokra
tér ki:

— mennyiben lehet megbizni a kedvezményezendé allamokban vagy
nemzetkozi szervezetekben, azaz azon biztonsagi kockazatok értékelése,
amelyeknek az EU vagy a tagéallamai kiteszik magukat,

— annak értékelése, hogy a kedvezményezettek képesek-e megvédeni az
EU altal atadott mindsitett informaciokat,

— javaslatok az EU mindsitett informaciok (példaul a szoveg megtisztitott
valtozatanak atadasa) és a tovabbitott dokumentumok (EU mindsitéseket
tartalmazo azonositok, kiilonleges jelolések stb. megtartasa vagy torlése)
kezelésére iranyuld gyakorlati eljarasokat illetéen,
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— a kibocsatd hatdsag altali visszamindsités vagy a mindsités megsziinte-
tése, miel6tt a kedvezményezett orszagoknak vagy nemzetko6zi szerve-
zeteknek az informacidkat atadjak (1).

A fotitkar/foképviseld a kérelmet és a Fotitkarsag Biztonsagi Hivatala altal a
Tanacs Biztonsagi Bizottsagatol beszerzett szakvéleményt hatarozathozatalra
a Tanacs elé terjeszti.

A KEDVEZMENYEZETTEK ALTAL ALKALMAZANDO BIZTONSAGI
SZABALYOK

7.

10.

Q)

A fétitkar/foképviseld ismerteti a kedvezményezett allamokkal vagy nemzet-
kozi szervezetekkel a Tandcsnak az EU mindsitett informaciok atadasarol
sz6l6 hatdrozatat, valamint az EU-ban és az érintett allamokban vagy
nemzetk0zi szervezetekben alkalmazanddé mindsitéseket Osszehasonlitd
tablazatot. Ha a kérelmet valamely tagallam nyujtotta be, ez az allam értesiti
a kedvezményezettet az atadas engedélyezésérol.

Az atadasra vonatkozo hatarozat csak akkor 1ép hatalyba, ha a kedvezmé-
nyezettek irasban koételezettséget vallalnak arra, hogy:

— az informacidkat csak a megallapodas szerinti célokra hasznaljak fel,

— az informaciokat a Tanacs altal megallapitott szabalyoknak megfeleléen
védik.

A kovetkezé védelmi szabalyokat kell alkalmazni, hacsak a Tanics — a
Tanacs Biztonsagi Bizottsaganak szakvéleménye birtokaban — gy nem
hataroz, hogy kiilonleges eljarast alkalmaz az EU mindsitett dokumentumok
kezelésére (EU-mindsités, kiilonleges jelolések stb. torlése).

Ebben az esetben a szabalyokat ki kell igazitani.
Személyzet

a) Az EU mindsitett informaciokhoz hozzaféréssel rendelkezd tisztviselok
szama a ,sziikséges ismeret” elve alapjan szigoran azokra a szemé-
lyekre korlatozodik, akiknek erre a hozzaférésre feladataik alapjan sziik-
ségiik van.

b) Az EU altal atadott mindsitett informaciokhoz hozzaférésre jogosult vala-
mennyi tisztviselonek vagy allampolgarnak az 6sszehasonlito tablazatban
meghatarozottak szerinti megfeleld, az EU-éval azonos szintii mindsitett
nemzeti informaciokhoz vald hozzaférésre feljogositdé nemzeti biztonsagi
tanusitvannyal vagy hozzaférési felhatalmazassal kell rendelkeznie.

c) Ezeket a nemzeti biztonsagi tanusitvanyokat vagy felhatalmazasokat a
fotitkar/foképviseld szamara tajékoztatasul tovabbitjak.

Dokumentumok tovabbitdsa

a) A dokumentumok tovabbitdsanak gyakorlati eljarasairol a Foétitkarsag
Biztonsagi Hivatala és az atvevé allamok vagy nemzetkozi szervezetek
biztonsagi hivatalai allapodnak meg az e biztonsagi szabalyzat VIIL
szakaszaban foglalt rendelkezések alapjan. Az eljarasok kiilonosen azokat
a pontos cimeket hatdrozzak meg, ahova a dokumentumokat tovabbitani
kell, illetve az EU mindsitett informaciok tovabbitasanal igénybe veendd
futar- vagy postai szolgalatokat.

b) A CONFIDENTIEL UE vagy magasabb mindsitésii dokumentumokat
dupla boritékban kell tovabbitani. A belsé boritékon kell feltiintetni az
»UE” jelolést és a biztonsagi mindsités jelolését. Minden mindsitett
dokumentumot atvételi elismervény kisér. Az atvételi elismervény,
amely 6nmagaban nem mindsitett, csak a dokumentum adatait (hivatko-
zasi szam, keltezés, a példany sorszama) és a nyelvét adja meg, de a
cimét nem.

Ez azzal jar, hogy a dokumentumot kibocsatd hatésagnak a III. szakasz 9.

pontjaban megallapitott eljarast kell alkalmaznia minden, az EU-n beliil
koroztetett példany tekintetében.
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11.

12.

13.

14.

15.

c) Ezt kdvetden a belsé boritékot egy kiilsé boritékba helyezik, amelyen az
atvétel céljabol csomagszamot tiintetnek fel. A kiilsé boritékon nem
szerepelhet a biztonsagi mindsités.

d) A futaroknak minden esetben meg kell kapniuk a csomagszamot feltiin-
teté atvételi elismervényt.

Bejegyzés beérkezéskor

A cimzett allam nemzeti biztonsagi hatésaga vagy a megfelelé allami szerv,
amely az EU mindsitett informaciokat a korméany nevében atveszi, illetve a
nemzetk0zi szervezet biztonsagi hivatala kiilon nyilvantartast nyit, ahova
atvételkor az EU mindsitett informaciokat bejegyzik. A nyilvantartdsban
kiilon oszlopok vannak az atvétel idépontja, a dokumentum adatai (keltezés,
hivatkozasi szam és a példany sorszama), mindsitése, cime, a cimzett neve
vagy beosztasa, az elismervény visszajuttatasanak idOpontja és annak az
idépontnak a szamara, amikor a dokumentumot az EU szdmara visszajut-
tatjak vagy megsemmisitik.

A dokumentumok visszajuttatasa

Amikor az atvevé a Tanacsnak vagy az azt atengedd tagallamnak valamely
mindsitett dokumentumot juttat vissza, a 10. pontban foglaltak szerint kell
eljarnia.

Védelem

a) Amikor a dokumentumokat nem hasznaljak a nemzetileg azonos szintii-
ként mindsitett anyagok tarolasara jovahagyott biztonsagi taroloeszko-
zokben kell elhelyezni Oket. A tartalmukra vonatkozé jelzés nem szere-
pelhet a taroloeszkozon, amelyekhez csak az EU mindsitett informaciok
kezelésére felhatalmazott személyek férhetnek hozza. Ha kombinécios
zarat hasznélnak, a kombinaciot csak azok a személyek ismerhetik,
akik az adott allamban vagy szervezetnél engedéllyel rendelkeznek EU
mindsitett informaciokhoz vald hozzaféréshez; a kombinaciot hathavonta
meg kell valtoztatni, illetve ennél hamarabb, ha a kombinaciot ismerd
tisztvisel6t athelyezik vagy biztonsagi felhatalmazasat visszavonjak,
illetve ha a kombinacio kitudodasanak kockazata mertil fel.

b) A biztonsagi taroloeszk6zb6l az EU mindsitett dokumentumokat az EU
mindsitett dokumentumokhoz vald hozzaférésre felhatalmazassal rendel-
kezd tisztviselok koziil csak azok vehetik ki, akiknek a dokumentumokat
ismerniiik kell. Ok felelnek e dokumentumok biztonsigos megérzéséért
mindaddig, amig azok a birtokukban vannak, és kiilondsen azért, hogy a
dokumentumokhoz illetéktelen személyek ne férhesseneck hozza. Arrél is
kotelesek gondoskodni, hogy a dokumentumokat betekintés utan vagy
munkaid6én kiviil biztonsagi taroloeszkozben taroljak.

c) CONFIDENTIEL UE vagy az annal magasabb mindsitésii dokumentu-
mokrol nem lehet fénymasolatot, illetve e dokumentumokbol kivonatokat
késziteni a Fétitkarsag Biztonsagi Hivatalanak engedélye nélkiil.

d) Ki kell dolgozni a dokumentumok vészhelyzetben torténd gyors és teljes
megsemmisitésére iranyuld eljarast, amelyet a Fotitkarsag Biztonsagi
Hivatala hagy jova.

Fizikai biztonsag

a) Az EU mindsitett dokumentumok tarolasara hasznalt biztonsagi taro-
l6eszkozoket hasznalaton kiviil mindenkor zarva kell tartani.

b) Ha a karbantartd vagy takaritd6 személyzetnek be kell lépnie vagy
dolgoznia kell abban a helyiségben, ahol ezeket a biztonsagi taroloesz-
kozoket tartjak, 6ket mindenkor az allam vagy szervezet biztonsagi szol-
galata egy tagjanak vagy a kifejezetten a helyiség biztonsaganak felii-
gyeletéért felelds tisztviselonek kell kisérnie.

c) A rendes munkaiddn tal (éjszaka, hétvégén €s munkasziineti napokon) az
EU mindsitett dokumentumokat tartalmazé biztonsagi taroloeszkozoket
Or vagy automatikus riasztorendszer védi.

A biztonsag megsértése
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16.

17.

Ha a biztonsagot EU mindsitett dokumentummal kapcsolatosan sértik meg,
vagy ennek gyanuja meriil fel, a kovetkez6 azonnali intézkedéseket kell
megtenni:

a) Haladéktalanul jelentést kell kiildeni a Fotitkarsag Biztonsagi Hivata-
lanak vagy a dokumentumok atadasat kezdeményez6 tagallam nemzeti
biztonsagi hatdésaganak (ennek maésolatat meg kell kiildeni a Fétitkarsag
Biztonsagi Hivatala szamara).

b) Vizsgalatot kell lefolytatni, amelynek befejeztével részletes jelentést kell
benyujtani a biztonsagi szolgalathoz (lasd a fenti a) pontot). Ezt kdveten
kell meghozni a sziikséges intézkedéseket a helyzet orvoslasara.

Ellen6rzések

Az érintett allamokkal vagy nemzetkozi szervezetekkel egyetértésben a
Fétitkarsag Biztonsagi Hivatala jogosult értékelni az atadott EU mindsitett
informaciok védelmére iranyuld intézkedések eredményességét.

Jelentéstétel

Az allamok vagy a nemzetkozi szervezetek — mindaddig, amig EU mindsi-
tett informaciok birtokaban vannak — az informacié atadasanak engedélye-
zésekor meghatarozott idépontig minden évben jelentést nyujtanak be,
amelyben megerésitik, hogy e biztonsagi szabalyzatot betartottak.
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6. fiiggelék

Iranymutatasok az EU mindsitett informaciok harmadik allamok vagy
nemzetkozi szervezetek szamara valo atadasahoz

3. szintll egyiittmiikodés

ELJARASOK

1.

Esetenként el6fordulhat, hogy a Tanacs bizonyos kiilonleges koriilmények
kozott egyiitt kivan mikodni olyan allamokkal vagy szervezetekkel,
amelyek nem tudjak megadni az e biztonsagi szabalyzatban eldirt biztosité-
kokat, de az egyiittmiikodés érdekében mégis sziikségessé valhat EU mind-
sitett informaciok atadasa. Az ilyen atadas nem terjedhet ki a kifejezetten a
tagallamoknak fenntartott nemzeti informaciokra.

Ilyen kiilonleges koriilmények fennallasa esetén a harmadik allamoktdl vagy
nemzetkozi szervezetekt6l érkezd, vagy a tagallamok, illetve adott esetben
az EU decentralizalt szervei altal javasolt, az EU-val valo egylittmiikodésre
vonatkozo kéréseket elszor tartalmi szempontbol vizsgalja meg a Tanacs,
amely sziikség esetén kikéri az informaciot kibocsatd tagallam vagy decent-
ralizalt szerv véleményét. A Tandcs mérlegeli a mindsitett informaciok
atadasanak célszer(iségét, értékeli, hogy a kedvezményezetteknek mennyiben
sziikséges azokat ismerniiik, és meghatarozza a koz6lhetd mindsitett infor-
maciok természetét.

Ha a Tanacs tdmogatja a kérést, a fotitkarnak/féképviselonek kotelessége
Osszehivni a Tanacs Biztonsagi Bizottsagat vagy — esetlegesen egyszerisitett
irasbeli eljaras keretében — érdeklédni a tagallamok nemzeti biztonsagi hato-
sagainal, hogy megszerezze a Biztonsagi Bizottsag szakvéleményét.

A Tanacs Biztonsagi Bizottsaga szakvéleményében az aldbbi szempontokra
tér ki:

a) azon biztonsagi kockazatok értékelése, amelyeknek az EU vagy a tagal-
lamai kiteszik magukat;

b) az atadhat6 informaciok mindésitési szintje, adott esetben azok természe-
tére valo tekintettel,

c) az informacidknak a dokumentumot kibocsatd hatdsag altal végzett
visszamindsitése vagy mindsitésének megsziintetése, miel6tt azokat az
érintett orszagoknak vagy nemzetkozi szervezeteknek atadnak (');

d) az atadandé dokumentumok kezelésére iranyulo eljarasok (lasd az alabbi
5. pontot);

e) a tovabbitas lehetséges moddszerei (nyilvanos postaszolgalat, nyilvanos
vagy biztonsagi tavkozlési rendszerek, diplomaciai futarcsomag, bizton-
sagi szempontbdl ellendrzott futarok stb. igénybevétele).

Az e figgelék hatalya ala tartozo allamok vagy szervezetek szamara atadott
dokumentumokat fészabaly szerint a forrasra vagy az EU mindsitésre valo
hivatkozas nélkiil készitik el. A Tanacs Biztonsagi Bizottsaga ajanlhatja:

— kiilonleges jelolés vagy fedonév hasznalatat,

— a mindsités kiilonds rendszerének hasznalatat, amely Gsszekapcsolja az
informaciok érzékenységét azokkal az ellendrzési intézkedésekkel,
amelyeket a kedvezményezettnek a dokumentumok tovabbitasi
modszerei alapjan eldirtak (lasd a 14. pontban talalhato példakat).

A Fétitkarsag Biztonsagi Hivatala tovabbitja a Tandcsnak a Biztonsagi
Bizottsag szakvéleményét, adott esetben csatolva a feladat teljesitéséhez —
kiilonosen siirgds esetekben — sziikséges hataskorok atruhazasara vonatkozo
javaslatokat.

(") Ez azzal jar, hogy a dokumentumot kibocsaté hatosagnak a III. szakasz 9.

pontjaban megallapitott eljarast kell alkalmaznia minden, az EU-n beliil
koroztetett példany tekintetében.
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10.

Miutdn a Tandcs jovahagyta az EU mindsitett informaciok atadasat és a
gyakorlati végrehajtasi eljarasokat, a Fotitkarsag Biztonsagi Hivatala kiala-
kitja az ehhez sziikséges kapcsolatokat az érintett allam vagy szervezet
biztonsagi szolgalataval, hogy megkdnnyitse a tervezett biztonsagi intézke-
dések alkalmazasat.

A Fédtitkarsag Biztonsagi Hivatala minden érintett tagallam — és adott
esetben az EU ¢rintett decentralizalt szervei — részére tajékoztatas végett
megkiild egy tablazatot, amely Osszefoglalja az informaciok természetét és
mindsitését, és felsorolja, hogy a Tanacs hatirozata alapjan mely orszag-
oknak vagy szervezeteknek adhatok at.

Az atadd tagallam nemzeti biztonsagi hatosaga vagy a Fotitkarsag Bizton-
sagi Hivatala megtesz minden sziikséges intézkedést annak érdekében, hogy
megkonnyitse az esetleges kés6bbi karok felmérését és az eljarasok feliil-
vizsgalatat.

Ha az egyiittmiikodés feltételei megvaltoznak, ismét a Tanacshoz kell
fordulni.

A KEDVEZMENYEZETTEK ALTAL ALKALMAZANDO BIZTONSAGI
SZABALYOK

11.

12.

13.

A fétitkar/foképviseld ismerteti a kedvezményezett allamokkal vagy nemzet-
kozi szervezetekkel a Tandcsnak az EU mindsitett informaciok atadasarol
sz010 hatarozatat, valamint a Tanacs Biztonsagi Bizottsaga altal javasolt és a
Tanacs altal jovahagyott részletes védelmi szabalyokat. Ha a kérelmet vala-
mely tagdllam nyujtotta be, ez az allam értesiti a kedvezményezettet az
atadas engedélyezésérol.

Az atadasra vonatkozd hatarozat akkor 1ép hatilyba, ha a kedvezménye-
zettek irasban kotelezettséget vallalnak arra, hogy:

— az informaciokat csak a Tanacs altal meghatarozott egyiittmiikodés
céljara hasznaljak fel,

— az informaciok szamara biztositjak a Tanacs altal el6irt védelmet.
Dokumentumok tovabbitasa

a) A dokumentumok tovabbitisanak gyakorlati eljarasairol a Fotitkarsag
Biztonsagi Hivatalanak és az atvevd allamok vagy nemzetkdzi szerve-
zetek biztonsagi szolgélatainak kell megallapodniuk. Kiilondsen azokat a
pontos cimeket hatarozzak meg, ahova a dokumentumokat tovabbitani
kell.

b) A CONFIDENTIEL UE vagy annal magasabb mindsitési dokumentu-
mokat dupla boritékban kell tovabbitani. A belsé boritékot kiilon
pecséttel vagy meghatarozott fedénévvel, valamint a dokumentum tekin-
tetében elfogadott kiilonleges mindsitésre vald utalassal kell ellatni.
Minden mindsitett dokumentumot atvételi elismervény kisér. Az atvételi
elismervény, amely Onmagaban nem mindsitett, csak a dokumentum
adatait (hivatkozasi szamat, keltét, a példany sorszamat) és nyelvét
adja meg, de a cimét nem.

c) Ezt kdvetden a belsd boritékot egy kiilsé boritékba helyezik, amelyen az
atvétel céljabol csomagszamot tintetnek fel. A kiils6 boritékon nem
szerepelhet semmilyen biztonsagi mindsités.

d) A futaroknak minden esetben meg kell kapniuk a csomagszamot feltiin-
tet6 atvételi elismervényt.

Bejegyzés beérkezéskor

A cimzett allam nemzeti biztonsagi hatosaga vagy az annak megfeleld
allami szerv, amely kormanya nevében az EU altal tovabbitott mindsitett
informaciokat atveszi, illetve az atvevé nemzetkdzi szervezet biztonsagi
hivatala kiilonleges nyilvantartast nyit, ahova atvételkor az EU mindsitett
informaciokat bejegyzik. A nyilvantartasban kiilon oszlopok vannak az
atvétel idépontja, a dokumentum adatai (kelte, hivatkozasi szama és a
példany sorszama), mindsitése, cime, a cimzett neve vagy beosztasa, az
atvételi elismervény visszajuttatasanak idopontja és annak az idépontnak a



2001D0264 — HU — 29.12.2005 — 003.001 — 81

14.

15.

16.

szamara, amikor a dokumentumot az EU szadmara visszajuttatjadk vagy
megsemmisitik.

A Kkicserélt mindsitett informaciok felhasznalasa és védelme

a) A SECRET UE mindsitésti informaciokat csak a kifejezetten erre kijeldlt
tisztviselok kezelhetik, akik felhatalmazassal rendelkeznek az ilyen mind-
sitésti informaciokhoz vald hozzaférésre. Ezeket az informacidkat olyan
j6 mindségli pancélszekrényekben taroljak, amelyeket csak a benniik
tarolt informaciokhoz vald hozzaférésre felhatalmazott személyek tudnak
kinyitni. A teriileteket, ahol ezek a pancélszekrények talalhatok, allando
jelleggel 6rizni kell, és ellen6rzé rendszert kell felallitani annak érde-
kében, hogy oda csak a szabalyszeriien felhatalmazott személyek 1éphes-
senek be. A SECRET UE mindsitésti informaciokat diplomdciai futar-
csomagban, biztonsagos postaszolgalat vagy biztonsagos tavkozlési
eszkozok utjan tovabbitjdk. A SECRET UE dokumentum csak a kibo-
csatd hatosag irasbeli beleegyezése alapjan masolhatd. Minden masolatot
nyilvan kell tartani, és ellenérzés alatt kell tartani. A SECRET UE doku-
mentumokkal kapcsolatos valamennyi miivelet esetében atvételi elismer-
vényt kell kiallitani.

b

~

A CONFIDENTIEL UE mindsitésti informaciokat csak a szabalyszertien
kijelolt tisztviselok kezelhetik, akik felhatalmazéssal rendelkeznek arra,
hogy a témaban tajékozodjanak. A dokumentumokat ellendrzott teriileten
1évé zéart pancélszekrényben kell tarolni.

A CONFIDENTIEL UE informéciokat diplomaciai futarcsomagban,
katonai postaszolgalat vagy biztonsagos tavkozlési eszkozok utjan kell
tovabbitani. Az atvevl szerv masolatokat készithet, ezek szamat és
elosztasat kiilonleges nyilvantartasokba kell bejegyezni.

c¢) A RESTREINT UE mindsitésti informaciokat zart taroloeszkozokben
olyan helyiségekben kezelik, ahova illetéktelen személyek nem 1éphetnek
be. A dokumentumok a nyilvanos postaszolgalat utjan dupla boritékban,
ajanlott levélként, illetve siirgds esetekben a nem védett, nyilvanos
tavkozlési rendszereken keresztiil is tovabbithatok. A cimzettek masola-
tokat készithetnek.

d) A nem mindsitett informaciok esetében nincsen sziikség kiilonleges
védelmi intézkedésekre, ezek postai és nyilvanos tavkozlési rendszerek
utjan tovabbithatok. A cimzettek masolatokat készithetnek.

Megsemmisités

A sziikségtelenné valt dokumentumokat meg kell semmisiteni. RESTREINT
UE és CONFIDENTIEL UE mingsitésti dokumentumok esetében megfeleld
bejegyzést kell tenni a kiilonleges nyilvantartdsokban. SECRET UE doku-
mentumok esetében megsemmisitési jegyzokonyvet kell felvenni, amelyet a
megsemmisitésnél tanuként jelenlévo két személynek kell alairnia.

A biztonsag megsértése

Ha a CONFIDENTIEL UE vagy SECRET UE informaciokkal kapcsolatos
biztonsagot megsértették vagy ennek gyanuja meriil fel, az allam nemzeti
biztonsagi hatésaga vagy a szervezet biztonsagi feleldse koteles ennek koriil-
ményeit kivizsgalni. Ha a vizsgalat soran beigazolodik a biztonsag megsér-
tése, a kibocsatd hatosagot értesiteni kell. Meg kell tenni a sziikséges intéz-
kedéseket a nem megfeleld eljarasok vagy tarolasi modszerek korrigalasa
érdekében, ha ezek vezettek a biztonsdg megsértéshez. A Tanacs fotitkara/
foképviseldje vagy az illetéktelenek tudomasara jutott informaciokat tovab-
bité tagallam nemzeti biztonsagi hatdésaga kérheti a kedvezményezettél a
vizsgalat részleteinek ismertetését.



