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NOUKOGU OTSUS,
19. miérts 2001,
millega voetakse vastu noukogu julgeolekueeskirjad

(2001/264/E0)

EUROOPA LIIDU NOUKOGU,

véttes arvesse Euroopa Uhenduse asutamislepingut, eriti selle artikli 207
1oiget 3,

vttes arvesse ndukogu 5. juuni 2000. aasta otsust 2000/396/EU/ESTU/
Euratom, millega on vastu vdetud ndukogu téokord, (1) eriti selle arti-
Klit 24,

ning arvestades jirgmist:

(1)  Noukogu t66 arendamiseks valdkondades, mis eeldavat teatavat
konfidentsiaalsust, on otstarbekas luua ulatuslik julgeolekusiis-
teem, mis hdlmaks noukogu, selle peasekretariaati ja litkmesriike.

(2)  Selline siisteem peaks koondama iihte teksti kdigi varasemate
otsuste ja sama valdkonda késitlevate sétete sisu.

(3)  Tegelikkuses késitleb suurem osa salastatuse kategooriasse
CONFIDENTIEL UE vdi korgema salastatuse kategooriasse
kuuluvat Euroopa Liidu teavet tihist julgeoleku- ja kaitsepolii-
tikat.

(4)  Niiviisi kehtestatud julgeolekusiisteemi tohususe tagamiseks
peaksid liikmesriigid sellega iihinema, vottes kdesoleva direktiivi
sitete jargimiseks vajalikud siseriiklikud meetmed, kui nende
pidevad asutused voi ametnikud kiitlevad Euroopa Liidu salajast
teavet.

(5)  Noukogu avaldab rahulolu komisjoni kavatsuse iile votta kéeso-
leva otsuse kohaldamiskuupdevaks kasutusele ulatuslik siisteem,
mis on kooskdlas kdesoleva otsuse lisadega ja mille eesmérk on
tagada otsustusprotsessi tdrgeteta toimimine Euroopa Liidus.

(6)  Noukogu rdhutab, et vajaduse korral tuleb ka Euroopa Parlament
ja komisjon kaasata Euroopa Liidu ja tema liikmesriikide huvide
kaitsmiseks vajalike konfidentsiaalsusreeglite ja -standardite
kohaldamisse.

(7)  Kéesolev otsus ei piira asutamislepingu artikli 255 ega selle
rakendamiseks antud Gigusaktide kohaldamist.

(8)  Kdesolev otsus ei piira liikkmesriikide seniste tavade kohaldamist
seoses riikide parlamentide teavitamisega Euroopa Liidu toimin-
gutest,

ON VASTU VOTNUD JARGMISE OTSUSE:

Artikkel 1

Kéesolevaga kiidetakse heaks lisas sitestatud ndukogu julgeolekuees-
kirjad.

Artikkel 2

1. Peasekretér/kdrge esindaja vGtab asjakohased meetmed tagamaks,
et Euroopa Liidu salastatud teabe kéitlemisel ndukogu peasekretariaadis
(edaspidi “peasekretariaat™) peavad peasekretariaadi ametnikud ja muud
teenistujad, peasekretariaadiga lepingu sdlminud todettevotjad ja pease-
kretariaati ldhetatud isikud kinni artiklis 1 osutatud reeglitest ning et

(") EUT L 149, 23.6.2000, Ik 21.
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neist peetakse kinni ka ndukogu to6ruumides ja Euroopa Liidu detsen-
traliseeritud asutustes. (1)

2. Liikmesriigid votavad kooskdlas siseriikliku korraga asjakohased
meetmed tagamaks, et Euroopa Liidu salastatud teabe kéitlemisel
peavad jargmised isikud kinni artiklis 1 osutatud reeglitest:

a) Euroopa Liidu juures olevate liikmesriikide alaliste esinduste litkmed
ja ndukogu vdi selle organite koosolekutel vdi muus ndukogu tege-
vuses osalevate riiklike delegatsioonide liikkmed;

b) liikkmesriikide valitsuste muud litkmed, kes kéitlevad Euroopa Liidu
salastatud teavet olenemata sellest, kas nad tegutsevad liikmesriikide
territooriumil voi vélismaal, ja

c¢) liikkmesriikide vélislepingupartnerid ja ldhetuses olevad tootajad, kes
kéitlevad Euroopa Liidu salastatud teavet.

Liikmesriigid teatavad vdetud meetmetest viivitamata peasekretariaadile.

3. Laigetes 1 ja 2 nimetatud meetmed vdetakse enne 30. novem-
brit 2001.

Artikkel 3

Kooskolas lisa 1 osas sétestatud julgeoleku iildpohimdtete ja miini-
mumstandarditega vdib peasekretir/korge esindaja votta meetmeid lisa
IT osa I jao punktide 1 ja 2 kohaselt.

Artikkel 4

Kiesoleva direktiiviga asendatakse alates kohaldamiskuupéevast jirg-
mised Gigusaktid:

a) ndukogu 27. aprilli 1998. aasta otsus 98/319/EU, mis kisitleb korda,
mille kohaselt ndukogu peasekretariaadi ametnikele ja tdodtajatele
voimaldatakse juurdepdds ndukogu késutuses olevale salastatud
teabele; (%)

b) korge esindajana tegutseva peasekretdri 27. juuli 2000. aasta otsus
ndukogu peasekretariaadi suhtes kohaldatavate salastatud teabe kaitse
meetmete kohta; (%)

c) ndukogu peasekretdri 22. mai 1997. aasta otsus 433/97 Cortesy
vorgu t60 eest vastutavate ametnike julgeolekukontrolli korra kohta.

Artikkel 5
1.  Kéiesolev otsus joustub selle avaldamise paeval.

2. Kaéesolevat otsust kohaldatakse alates 1. detsembrist 2001.

(") Vt ndukogu 10. novembri 2000. aasta jéreldused.

() EUT L 140, 12.5.1998, Ik 12.
() EUT C 239, 23.8.2000, Ik 1.
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I OSA

JULGEOLEKU ULDPOHIMOTTED JA MIINIMUMSTANDARDID

SISSEJUHATUS

1.

Kéesolevate sitetega nihakse ette julgeoleku iildpohimotted ja miinimums-
tandardid, mida ndukogu, ndukogu peasekretariaat (edaspidi ‘“peasekreta-
riaat”), lilkkmesriigid ja Euroopa Liidu detsentraliseeritud asutused (edaspidi
“detsentraliseeritud asutused”) peavad silmas pidama, et tagada julgeolek ja
kindlustada koigile tihise kaitsestandardi kehtestamine.

Moiste “Euroopa Liidu salastatud teave” tdhendab igasugust teavet ja mater-
jali, mille ilma loata avaldamine vdib eri mééral kahjustada Euroopa Liidu
huve voi iihte vdi mitut Euroopa Liidu litkmesriiki, kui selline teave on périt
Euroopa Liidust voi saadud tema liikmesriikidelt, kolmandatelt riikidelt voi
rahvusvahelistelt organisatsioonidelt.

Kiesolevates eeskirjades kasutatakse jargmisi mdisteid:

a) dokument — igasugune kiri, mérkus, protokoll, aruanne, memorandum,
signaal/sonum, visand, foto, slaid, film, kaart, skeem, plaan, kaust,
Sabloon, koopiapaber, kirjutusmasina- ja printerilint, magnetlint, kassett,
arvutiketas, CD-ROM voi muu fiiiisiliselt eksisteeriv andmekandja;

b) materjal — eespool punktis a méairatletud dokumendid ja koik valmis-
tatud vOi valmistamisel olevad seadmed voi relvad.

Julgeoleku peamised eesmérgid on jargmised:

a) kaitsta Euroopa Liidu salastatud teavet spionaazi, kahjustamise ja loata
avaldamise eest;

b) kaitsta side- ja teabesiisteemides ning -vorkudes kiideldavat Euroopa
Liidu informatsiooni terviklikkuse ja kittesaadavuse ohtu seadmise eest;

c) kaitsta Euroopa Liidu teavet sisaldavaid rajatisi sabotaazi ja kuritahtliku
kahjustamise eest;

d) kaitse ebadnnestumise korral hinnata tekitatud kahju, piirata selle taga-
jargi ja votta vajalikke heastamismeetmeid.

Kindla julgeoleku aluseks on jargmised seigad:

a) igas litkmesriigis on siseriiklik julgeolekuorganisatsioon, kes vastutab
jargmiste asjaolude eest:

i) spionaaZzi, sabotaazi, terrorismi ja muu OOnestava tegevuse kohta
kogutakse luureandmeid ning need andmed talletatakse;

i) liikmesriigi valitsusele ja tema kaudu nodukogule antakse teavet
julgeolekuohtude olemuse kohta ja ndu, milliste vahenditega nende
ohtude eest kaitsta;

b) igas litkkmesriigis ja peasekretariaadis on tehniline teabeturbeasutus, kes
vastutab koosto0 eest asjaomase julgeolekuasutusega seoses teabega
julgeolekuohtude tehniliste kiilgede kohta ja nduannetega, milliste vahen-
ditega nende ohtude eest kaitsta;

C

~

valitsusasutused, ametkonnad ja peasekretariaadi asjaomased ametid
teevad regulaarselt koostddd, et vastavalt vajadusele méidrata kindlaks
ja soovitada:

i) millist teavet, milliseid vahendeid ja rajatisi on vaja kaitsta, ja
ii) tihised kaitsestandardid.

Salastatuse puhul eeldab kaitstava teabe ja kaitstavate materjalide valik ning
vajaliku kaitsetaseme hindamine hoolikust ja kogemusi. On &drmiselt
oluline, et kaitse tase vastaks konkreetse kaitstava teabe voi kaitstava mater-
jali julgeoleku olulisusele. Teabe sujuva liikumise tagamiseks tuleb votta
meetmeid, mis vélistaksid tilesalastamise. Salastamissiisteem on see vahend,
mille abil saab konealused pohimdtted ellu viia; samalaadset salastamissiis-
teemi tuleks jargida spionaazi, sabotaazi, terrorismi ja muude ohtude kohta
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vastulookide kavandamise ja korraldamise puhul, nii et kdige rohkem kaits-
taks koige olulisemaid salastatud teavet sisaldavaid rajatisi ja koige tundli-
kumad kohti neis rajatistes.

ULDPOHIMOTTED

7.

Julgeolekumeetmed:

a) laienevad koigile isikutele, kellel on juurdepiés salastatud teabele, salas-
tatud teabe kandjatele, koigile sellist teavet sisaldavatele ruumidele ja
olulistele rajatistele;

b) peavad olema kavandatud nii, et oleks voimalik avastada isikuid, kelle
positsioon vdib seada ohtu salastatud teabe ja sellist teavet sisaldavate
oluliste rajatiste julgeoleku, ning tagada nende kdrvaldamine voi viimine
teisele tOole;

c) takistavad loata isikute juurdepdidsu salastatud teabele ja rajatistele, mis
sisaldavad sellist teavet;

d) tagavad salastatud teabe levitamise ainult l&htudes teadmisvajaduse pohi-
mottest, mis on esmatéhtis julgeoleku kdigi aspektide seisukohast;

e) tagavad igasuguse teabe terviklikkuse (st vilditakse rikkumist, loata
muutmist ja loata kustutamist) ja kéttesaadavuse (st ei takistata nende
isikute juurdepidsu, kellel on seda vaja ja kellel on selleks luba) olene-
mata sellest, kas teave on salastatud voi salastamata, ja eriti kui selline
teave on salvestatud voi seda toddeldakse vdi edastatakse elektromagne-
tilisel kujul.

JULGEOLEKUKORRALDUS

Uhised miinimumstandardid

Noukogu ja koik liikmesriigid tagavad, et koik haldus- ja/voi valitsusasu-
tused, muud Euroopa Liidu institutsioonid, ametkonnad ja tddettevotjad
jérgivad iihiseid julgeoleku miinimumstandardeid ja seetottu voib Euroopa
Liidu salastatud teavet edastada kindla teadmisega, et sellega kiiakse kdikjal
ringi vordse hoolega. Sellised miinimumstandardid hdlmavad tdotajate
julgeolekukontrolli kriteeriume ja Euroopa Liidu salastatud teabe kaitsmise
korda. PM3 Sellised miinimumstandardid hdlmavad samuti miinimums-
tandardeid, mida kohaldatakse juhul, kui ndukogu peasekretariaat annab
to6stus- voi muudele iiksustele lepinguga selliseid lilesandeid, mis on seotud
EL salastatud teabega, sisaldavad seda ja/vdi millega kaasneb juurdepéds
Euroopa Liidu salastatud teabele; need {iihised miinimumstandardid on
esitatud II osa XIII jaos. <

TOOTAJATEGA SEOTUD JULGEOLEK

Tootajate julgeolekukontroll

Kui keegi taotleb juurdepadsu kategooriasse CONFIDENTIEL UE vai
rangemasse kategooriasse kuuluvale salastatud teabele, peab ta enne sellise
juurdepédsu saamist ldbima julgeolekukontrolli. Samasuguse julgeolekukon-
trolli peavad labima ka need isikud, kelle todiilesannete hulka kuulub salas-
tatud teavet sisaldavate side- ja teabesiisteemide tehniline kditamine voi
hooldamine. Kdnealuse julgeolekukontrolliga tuleb kindlaks teha, kas asjao-
mane isik:

a) on vaieldamatult lojaalne;

b) on sellise iseloomu ja otsustusvdimega, et see ei sea kahtluse alla tema
ausust salastatud teabe kiitlemisel, voi

c) voib olla aldis vélisriikidest voi muudest allikatest pdrinevale survele
niiteks varasema elukoha voi varasemate suhete tottu, mille puhul voib
tegemist olla ohuga julgeolekule.

Julgeolekukontrolli kédigus pdoratakse eriti liksikasjalikku téhelepanu isiku-
tele:

d) kellele antakse juurdepids teabele, mis kuulub kategooriasse TRES
SECRET UE/EU TOP SECRET;
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10.

11.

12.

13.

14.

e) kes tootavad ametikohal, kus on pidev juurdepdds mérkimisvéarsele
hulgale teabele, mis kuulub kategooriasse SECRET UE;

f) kelle todiilesannetega kaasneb erijuurdepédds missioonikriitilistele side-
voi infosiisteemidele ja sellega ka vdimalus péddseda ilma loata juurde
suurele hulgale Euroopa Liidu salastatud teabele voi tekitada tehnilise
sabotaaziga tdsist kahju konealusele tilesandele.

Punktides d, e ja f kirjeldatud juhtudel kasutatakse vodimalikult suures
ulatuses taustauuringute tehnikat.

Kui t66le voetakse inimesed, kellel ei ole teadmisvajadust, kuid kellel voib
asjaolude tottu olla juurdepdds Euroopa Liidu salastatud teabele (nt késk-
jalad, turvatootajad, hooldustdotajad ja koristajad jmt), peavad nad enne
labima nduetekohase julgeolekukontrolli.

Julgeolekukontrolli register

Koik teenistused, organid ja tiksused, kes kiitlevad Euroopa Liidu salastatud
teavet voi kelle ruumides on missioonikriitilised side- voi infosiisteemid,
peavad nendega tegelevate isikute julgeolekusertifikaatide kohta registrit.
Vajaduse korral kontrollitakse iga julgeolekusertifikaati tagamaks, et see
on vastavuses asjaomase isiku késilolevate iilesannetega; seda kontrollitakse
eelisjarjekorras uuesti alati, kui saadakse uut teavet, mis néitab, et asjaomase
isiku t60 salastatud teabega ei ole enam kooskolas julgeolekuhuvidega.
Julgeolekusertifikaatide registrit peab asjaomase teenistuse, organi voi
asutuse julgeolekujuht.

Tootajatele antavad julgeolekujuhendid

Koigile tootajatele, kellel on oma ametikoha tottu juurdepdds salastatud
teabele, antakse to0leasumisel ja regulaarsete vaheaegade jérel pohjalikud
juhtnoorid julgeoleku vajalikkuse ja selle saavutamise korra kohta. Kasulik
on juurutada kord, mille kohaselt koik sellised todtajad peaksid kirjalikult
kinnitama, et nad saavad téielikult aru nende t66ga seotud olulistest julgeo-
lekueeskirjadest.

Juhtkonna vastutus

Juhtkond on kohustatud teadma, kes nende tdotajatest tegelevad oma t66
kaigus salastatud teabega voi kellel on juurdepédds missioonikriitilistele side-
ja teabesiisteemidele, ning registreerima koik vahejuhtumid ja tdendolised
ndrgad kohad, mis vdivad mdjutada julgeolekut, ja neist teatama.

Tootajate julgeolekustaatus

Tuleb kehtestada kord tagamaks, et juhul, kui mone isiku kohta saadakse
teada teda kahjustavat infot, tehakse kindlaks, kas see isik tootab salastatud
teabega voi kas tal on juurdepédds missioonikriitilistele side- vOi teabesiistee-
midele, ja teatatakse sellest asjaomasele asutusele. Kui tehakse kindlaks, et
sellise isiku ndol on tegemist ohuga julgeolekule, tagandatakse voi korval-
datakse ta nende tooiilesannete tditmiselt, millega seoses ta voib julgeoleku
ohtu seada.

FUUSILINE JULGEOLEK

15.

Kaitsevajadus

Euroopa Liidu salastatud teabe kaitsmise tagamiseks rakendatavate flilisiliste
julgeolekumeetmete tase on proportsionaalne teabe ja materjali salastatuse
taseme, hulga ja neile suunatud ohuga. Seepérast tuleb viltida nii liiga kdrge
kui ka liiga madala salastatuse taseme médramist ning salastatuse tasemed
tuleb regulaarselt labi vaadata. Koik Euroopa Liidu salastatud teabe valdajad
jargivad konealuse teabe salastatuse taseme mééramisel iihtseid tavasid ja
peavad kaitset vajava teabe ja materjali siilitamisel, edastamisel ja havita-
misel kinni thistest kaitsestandarditest.

Kontrollimine

Enne kui Euroopa Liidu salastatud teavet sisaldav koht jéetakse jareleval-
veta, peab sellise teabe eest vastutav isik tagama, et teavet siilitatakse
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turvaliselt ja kdik turvaseadmed (lukud, héireseadmed jms) on aktiveeritud.
Pérast toopdeva 16ppu toimub tdiendav sdltumatu kontroll.

Hoonete julgeolek

17. Hooned, kus on Euroopa Liidu salastatud teavet v3i missioonikriitilisi side-
ja teabesiisteeme, peavad olema kaitstud loata juurdepddsu eest. Euroopa
Liidu salastatud teabe kaitsmise viis (nt trellitatud aknad, ukselukud, ukse-
valve, juurdepddsu kontrollimise automaatsiisteemid, turvakontrollid ja
valvepatrullid, hiiresiisteemid, sissetungimise avastamise siisteemid ja valve-
koerad) soltub jargmisest:

a) kaitstava teabe ja materjali salastatuse tase, maht ja asukoht hoones;
b) sellise teabe ja materjali turvakonteinerite kvaliteet;
¢) hoone fiiiisilised omadused ja asukoht;

18. Side- ja teabesiisteemide kaitsmise viis soltub samuti sellest, kui vaértusli-
kuks asjaomast teavet peetakse ja kui suurt kahju voib tekitada julgeoleku
ohtu sattumine, sellest, millised on hoone fiiiisilised omadused ja hoone
asukoht, ning sellest, milline on siisteemi asukoht hoones.

Situatsioonkavad

19. Tuleb ette valmistada iiksikasjalikud kavad salastatud teabe kaitsmiseks
kohaliku voi riikliku hidaolukorra puhul.

TEABETURVE (INFOSEC)

20. INFOSEC on seotud selliste julgeolekumeetmete kindlaksmédramise ja
rakendamisega, millega kaitstakse side-, teabe- voi muudes elektroonilistes
stisteemides toodeldavat, salvestatavat voi edastatavat teavet juhuslike voi
tahtlike toimingute eest, mis voiksid kahjustada teabe salastatust, terviklik-
kust voi kéttesaadavust. Voetakse piisavad vastumeetmed selleks, et vilis-
tada volitamata kasutajate juurdepdds Euroopa Liidu teabele, volitatud kasu-
tajate juurdepédsu tokestamine Euroopa Liidu teabele ja Euroopa Liidu teabe
rikkumine, loata muutmine ja loata kustutamine.

KAITSE SABOTAAZI JA KURITAHTLIKU KAHJUSTAMISE MUUDE
VORMIDE VASTU

21. Salastatud teavet sisaldavate oluliste rajatiste kaitseks voetud fiiiisilised ette-
vaatusabindud on parim julgeolekugarantii sabotaazi ja kuritahtliku kahjus-
tamise muude vormide vastu ning seda ei saa asendada ainult tootajate
julgeolekukontrolli ldbiviimisega. Padev siseriiklik organ kogub luureand-
meid spionaazi, sabotaazi, terrorismi ja muu Odnestava tegevuse kohta.

SALASTATUD TEABE AVALDAMINE KOLMANDATELE RIIKIDELE JA
RAHVUSVAHELISTELE ORGANISATSIOONIDELE

22. Noukogust pédrit Euroopa Liidu salastatud teabe avaldamise kolmandale
riigile vOi rahvusvahelisele organisatsioonile otsustab ndukogu. Kui teave,
mida soovitakse avaldada, ei ole périt ndukogust, kiisib ndukogu avaldami-
seks koigepealt teabe koostajate ndusolekut. Kui teabe koostajaid ei ole
voimalik kindlaks teha, votab ndukogu vastutuse teabe eest endale.

23. Kui ndukogu saab kolmandatelt riikidelt, rahvusvahelistelt organisatsiooni-
delt voi muudelt kolmandatelt isikutelt salastatud teavet, kaitstakse kdnealust
teavet selle salastatuse taseme kohaselt ja pidades kinni standarditest, mis on
samavédrsed kéesolevate eeskirjadega Euroopa Liidu salastatud teabe jaoks
kehtestatutega, vOi rangematest standarditest, kui seda eeldab teabe aval-
danud kolmas isik. Voib korraldada vastastikusi kontrollimisi.

24. Eespool kirjeldatud pdhimotteid rakendatakse kooskdlas II osas esitatud
iiksikasjalike sdtetega.
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II OSA

I JAGU

JULGEOLEKUKORRALDUS EUROOPA LIIDU NOUKOGUS

Peasekretér/kdrge esindaja

1.

Peasekretér/korge esindaja:
a) viib ellu ndukogu julgeolekupoliitikat;

b) uurib julgeolekuprobleeme, mille ndukogu vdi tema pédevad organid
talle on edastanud;

c) uurib tihedas koostos liikmesriikide julgeolekuasutustega (voi muude
asjakohaste asutustega) kiisimusi, mis toovad kaasa muutusi ndukogu
julgeolekupoliitikas. Kdnealuste asutuste loetelu on esitatud liites 1.

Peasekretéri/korge esindaja tilesandeks on eelkdige:
a) koordineerida kdiki ndukogu toimingutega seotud julgeolekukiisimusi;

b) nduda, et iga liikmesriik looks kategooriasse TRES SECRET UE/EU
TOP SECRET kuuluva teabe keskregistri, ja nduda, et selline register
loodaks vajaduse korral ka Euroopa Liidu detsentraliseeritud asutustes;

c) adresseerida liikmesriikide médratud asutustele liikmesriikide julgeole-
kuasutustele esitatud taotlused peasekretariaadis tootavate isikute julgeo-
lekukontrolli 1dbimise kohta VI jao kohaselt;

d) uurida vai lasta uurida iga Euroopa Liidu salastatud teabe lekkimist, mis
esmapilgul usutavate tdendite kohaselt on toimunud peasekretariaadis voi
mones Euroopa Liidu detsentraliseeritud asutuses;

e) nduda, et asjaomased julgeolekuasutused algataksid uurimise, kui ilmneb,
et Euroopa Liidu salastatud teabe leke on toimunud véljaspool peasekre-
tariaati ja Euroopa Liidu detsentraliseeritud asutusi, ning koordineerida
uurimist, kui uurimisega on seotud mitu julgeolekuasutust;

f) koostdds ja kokkuleppel asjaomase siseriikliku julgeolekuasutusega kont-
rollida regulaarselt Euroopa Liidu salastatud teabe kaitsmise julgeoleku-
korraldust liikmesriikides;

g) sdilitada tihedaid sidemeid kdigi asjaomaste julgeolekuasutustega, et
tagada julgeoleku iildine koordineerimine;

h) jélgida pidevalt ndukogu julgeolekupdhimotteid ja -korda ning koostada
vajaduse korral asjakohaseid ettepanckuid. Seoses sellega esitab pease-
kretédr/korge esindaja ndukogule peasekretariaadi julgeolekubiiroo koos-
tatud iga-aastase kontrollimiskava.

Noukogu julgeolekukomitee

3.

Luuakse julgeolekukomitee. Kdnealune komitee koosneb koigi liikkmesrii-
kide julgeolekuasutuste esindajatest. Komitee eesistuja on peasekretir/
korge esindaja vai tema esindaja. Kui arutatakse Euroopa Liidu detsentrali-
seeritud asutustega seotud kiisimusi, vdib komitee istungitele kutsuda ka
nimetatud asutuste esindajad.

Julgeolekukomitee tuleb kokku ndukogu korraldusel peasekretiri/kdrge esin-
daja voi litkmesriigi julgeolekuasutuse taotlusel. Komitee on volitatud kont-
rollima ja hindama kdiki ndukogu tegevusega seotud julgeolekukiisimusi ja
tegema ndukogule vajaduse korral ettepanekuid. Seoses peasekretariaadi
tegevusega on komitee volitatud tegema julgeolekukiisimustes soovitusi
peasekretérile/korgele esindajale.

Noukogu peasekretariaadi julgeolekubiiroo

5.

Selleks et tdita punktides 1 ja 2 nimetatud kohustusi, on peasekretdri/kdrge
esindaja kasutuses julgeolekumeetmete koordineerimiseks, jarelevalveks ja
rakendamiseks peasekretariaadi julgeolekubiiroo.
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Peasekretariaadi julgeolekubiiroo juhataja on peasekretdri/korge esindaja
peamine ndustaja julgeolekukiisimustes ning ta tegutseb julgeolekukomitee
sekretérina. Seoses sellega juhib ta julgeolekueeskirjade ajakohastamist ning
koordineerib julgeolekumeetmeid liikmesriikide padevate asutustega ja vaja-
duse korral ka rahvusvaheliste organisatsioonidega, mis on noukoguga
seotud julgeolekukokkulepete alusel. Sellisel juhul tegutseb ta kontaktamet-
nikuna.

Peasekretariaadi julgeolekubiiroo juhataja vastutab infotehnoloogiasiistee-
mide ja -vOrkude akrediteerimise eest peasekretariaadis. Kui infotehnoloo-
giasiisteemid ja -vOrgud hdlmavad peasekretariaati, litkmesriike, Euroopa
Liidu detsentraliseeritud asutusi ja/vdi kolmandaid isikuid (ritke voi rahvus-
vahelisi organisatsioone), otsustavad peasekretariaadi julgeolekubiiroo juha-
taja ja asjaomane liikmesriigi julgeolekuasutus vajaduse korral koos selliste
stisteemide ja vorkude akrediteerimise.

Euroopa Liidu detsentraliseeritud asutused

8. Iga Euroopa Liidu detsentraliseeritud asutuse juht vastutab julgeolekueeskir-
jade rakendamise eest oma asutuses. Sellise asutuse juht nimetab tavaliselt
tthe oma asutuse tootaja konealuses valdkonnas vastutavaks isikuks. See
to6taja nimetatakse julgeolekuametnikuks.

Liikmesriigid

9. Iga liikmesriik peaks médrama siseriikliku julgeolekuasutuse, kes vastutab
Euroopa Liidu salastatud teabe eest. (1)

10. Iga liikmesriigi valitsuse raames vastutab vastav siseriiklik julgeolekuasutus:

a) igasuguse avalik-digusliku voi eraomandis oleva siseriikliku talituse,
organi ja asutuse valduses oleva Euroopa Liidu salastatud teabe julgeo-
leku tagamise eest nii kodu- kui ka vilismaal;

b) kategooriasse TRES SECRET UE/EU TOP SECRET kuuluva teabe
registrite loomise volituse eest (selle volituse voib anda edasi kategoo-
riasse TRES SECRET UE/EU TOP SECRET kuuluva teabe keskregistri
kontrolliametnikule);

c) Euroopa Liidu salastatud teabe kaitsmiseks voetud julgeolekukorra regu-
laarse ldbivaatamise eest;

d) selle tagamise eest, et koik siseriiklikes talitustes, organites ja asutustes
tootavad kodanikud ja vilismaalased ldbivad julgeolekukontrolli, kui neil
isikutel vdib olla juurdepdds Euroopa Liidu salastatud teabele, mis
kuulub kategooriasse TRES SECRET UE/EU TOP SECRET véi
CONFIDENTIEL UE;

e) selliste julgeolekukavade viljatootamise eest, mida peetakse vajalikuks,
et viltida Euroopa Liidu salastatud teabe sattumist selleks volitamata
isikute kitte.

Julgeoleku vastastikune kontrollimine

11.

12.

Q)
Q)

Peasekretariaadi julgeolekubiiroo ja asjaomane liikkmesriigi julgeolekuasutus
koos ja vastastikusel kokkuleppel kontrollivad perioodiliselt Euroopa Liidu
salastatud teabe kaitseks voetud julgeolekumeetmeid peasekretariaadis ja
likkmesriikide alalistes esindustes Euroopa Liidu juures ja ndukogu hoonetes
asuvates liikmesriikide ruumides. (%)

Peasekretariaadi julgeolekubiiroo voi peasekretdri taotlusel vastuvotva liik-
mesriigi siseriiklik julgeolekuasutus kontrollib perioodiliselt Euroopa Liidu
detsentraliseeritud asutustes Euroopa Liidu salastatud teabe kaitseks voetud
julgeolekumeetmeid.

Euroopa Liidu salastatud teabe julgeoleku eest vastutavate liikmesriikide

julgeolekuasutuste nimekiri on sétestatud liites 1.
Ilma et see piiraks 1961. aasta diplomaatiliste suhete Viini konventsiooni
sitteid.
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11 JAGU

SALASTATUSE KATEGOORIAD JA TAHISTUSED
SALASTATUSE KATEGOORIAD ()
Teave liigitatakse jargmistesse salastatuse kategooriatesse.

1. TRES SECRET UE/EU TOP SECRET: seda kategooriat kasutatakse ainult
sellise teabe ja materjali puhul, mille loata avaldamine voib véga tdsiselt
kahjustada Euroopa Liidu voi ithe voi mitme Euroopa Liidu liikmesriigi
olulisi huve.

2. SECRET UE: seda kategooriat kasutatakse ainult sellise teabe ja materjali
puhul, mille loata avaldamine voib tdsiselt kahjustada Euroopa Liidu voi
iihe vdi mitme Euroopa Liidu liikmesriigi olulisi huve.

3. CONFIDENTIEL UE: seda kategooriat kasutatakse sellise teabe ja materjali
puhul, mille loata avaldamine voib kahjustada Euroopa Liidu voi iithe voi
mitme Euroopa Liidu liikmesriigi olulisi huve.

4. RESTREINT UE: seda kategooriat kasutatakse sellise teabe ja materjali
puhul, mille loata avaldamine voib negatiivselt mojutada Euroopa Liidu
voi ilihe voi mitme Euroopa Liidu liikkmesriigi huve.

TAHISTUS

5.  Dokumendis kisitletud valdkonna maiératlemiseks voi dokumendi levitami-
seks ainult teadmisvajaduse pohjal voib kasutada hoiatustéhist.

6. Tahistust ESDP/PESD kasutatakse dokumentidel ja nende koopiatel, kui
neis kisitletakse Euroopa Liidu vdi tthe vdi mitme Euroopa Liidu liikkmes-
riigi julgeolekut ja kaitset voi sdjalise voi mittesdjalise kriisi ohjamist.

7. Teatavad dokumendid, niiteks dokumendid, mis on seotud infotehnoloogia-
stisteemidega, voib tdhistada lisatdhisega, mis viitab asjaomastes eeskirjades
maédratletud lisajulgeolekumeetmetele.

SALASTATUSE KATEGOORIATE JA TAHISTUSTE KINNITAMINE
8. Salastatuse kategooriad ja tdhistused kantakse dokumentidele jargmiselt:

a) kategooriasse RESTREINT UE kuuluvatele dokumentidele mehaaniliste
voi elektrooniliste vahenditega;

b) kategooriasse CONFIDENTIEL UE kuuluvatele dokumentidele mehaani-
liste vahenditega ja kisitsi voi trilkkides eelnevalt templiga varustatud ja
registreeritud paberile;

¢) kategooriatesse SECRET UE ja TRES SECRET UE/EU TOP SECRET
kuuluvatele dokumentidele mehaaniliste vahenditega ja kasitsi.

(") Euroopa Liidu, NATO, Léaine-Euroopa Liidu ja liikmesriikide salastatuse
tasemete vordlev tabel on esitatud liites 2.
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11 JAGU

SALASTATUSE KATEGOORIATE HALDAMINE

Teave salastatakse ainult siis, kui see on vajalik. Salastatuse kategooria peab
olema selgelt ja tdpselt margitud ning see sdilib seni, kuni teavet on vaja
kaitsta.

Teabe salastatuse kategooria ja selle hilisema alandamise vdi kaotamise (1)
eest vastutab ainult teabe looja.

Peasekretariaadi ametnikud ja muud teenistujad mééravad salastatuse kate-
gooria, alandavad seda voi kaotavad selle kas oma peadirektori juhtndoride
kohaselt voi kokkuleppel temaga.

Salastatud dokumentide kéitlemise iiksikasjalik kord on koostatud nii, et
oleks tagatud selliste dokumentide kaitse neis sisalduva teabe kohaselt.

Nende inimeste arv, kellel on lubatud anda vilja kategooriasse TRES
SECRET UE/EU TOP SECRET kuuluvaid dokumente, peab olema nii
véike kui vdimalik ning nende kohta tuleb koostada nimekiri peasekreta-
riaadis, igas litkmesriigis ja vajaduse korral ka igas Euroopa Liidu detsen-
traliseeritud asutuses.

SALASTATUSE KATEGOORIATE RAKENDAMINE

5.

Dokumendi salastatuse kategooria miératakse dokumendi sisu delikaatsuse
pohjal, vottes arvesse I jao punktides 1-4 esitatud médratlust. Salastatuse
kategooriaid tuleb kasutada korrektselt ja mdddukalt. Eelkdige kehtib see
salastatuse kategooria TRES SECRET UE/EU TOP SECRET puhul.

Salastatava dokumendi looja peab kinni eespool sétestatud eeskirjadest ega
lase dokumendile anda liiga korget voi liiga madalat salastatuse kategooriat.

Kuigi esmapilgul vdib tunduda, et kdrgem salastatuse kategooria tagab
dokumendile ulatuslikuma kaitse, voib pidev liiga korgete salastatuse kate-
gooriate médramine kaotada usalduse salastatuse kategoriseerimissiisteemi
vastu.

Teisest kiiljest ei tohiks dokumentide salastatuse kategooriad olla ka liiga
madalad, et véltida kaitsmisega seotud piiranguid.

Salastatuse kategooriate médramise praktiline juhend on esitatud liites 3.

Uhe dokumendi eri lehekiiljed, 1diked, jaotised, lisad, liited, manused ja
tdiendused voivad vajada eri salastatuse kategooriat ning need ka téhista-
takse vastavalt. Kogu dokumendi salastatuse kategooria méératakse selle osa
jargi, mille salastatuse kategooria on kdige kdrgem.

Kui dokumentidele on lisatud kiri vdi teade, méiratakse selle salastatuse
kategooria kindlaks selle dokumendi jérgi, mille salastatuse kategooria on
kdige rangem. Koostaja peab selgelt tdhistama sellise kirja v3i teate salasta-
tuse kategooria juhul, kui see lahutatakse lisatud dokumentidest.

SALASTATUSE KATEGOORIA ALANDAMINE JA KAOTAMINE

9.

10.

Q)

Euroopa Liidu salastatud dokumentide salastatuse kategooriat vdib alandada
voi sellise kategooria kaotada ainult dokumendi koostaja loal ja vajaduse
korral pérast arutelu muude huvitatud pooltega. Salastatuse kategooria alan-
damist voi kaotamist tuleb kinnitada kirjalikult. Dokumendi koostanud insti-
tutsioon, liikmesriik, biiroo, digusjérglane voi korgem asutus vastutab selle
eest, et dokumendi adressaate teavitatakse muudatustest, ning need adres-
saadid omakorda vastutavad selle eest, et muudatustest teavitatakse jargmisi
adressaate, kellele nemad on saatnud kdonealuse dokumendi véi selle koopia.

Voimaluse korral médravad dokumentide koostajad salastatud dokumenti-
dele kuupdeva vdi ajavahemiku, mille jooksul voib salastatuse kategooriat
alandada voi selle kaotada. Kui see ei ole vdimalik, vaatavad nad doku-

Salastatuse kategooria alandamine (déclassement) tdhendab salastatuse taseme

alandamist; salastatuse kategooria kaotamine (déclassification) tdhendab
igasuguse salastatuse korvaldamist.
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mendid hiljemalt iga viie aasta jérel ldbi, et teha kindlaks, kas esialgne
salastatuse kategooria on endiselt vajalik.
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IV JAGU

FUUSILINE JULGEOLEK

ULDOSA

1.

Fiisiliste julgeolekumeetmete peamine eesmérk on vilistada vastava loata
isikute juurdepidéds Euroopa Liidu salastatud teabele ja/voi materjalile.

JULGEOLEKUNOUDED

2.

K&iki kohti, piirkondi, hooneid, biiroosid, ruume, side- ja teabesiisteeme
jms, kus siilitatakse ja kéideldakse Euroopa Liidu salastatud teavet, kaits-
takse asjakohaste fiilisiliste julgeolekumeetmetega.

Vajaliku fiitisilise julgeoleku ulatuse kindlaksmdiramisel voetakse arvesse
asjaomased tegurid, néiteks:

a) teabe ja/vdi materjali salastatuse kategooria;

b) olemasoleva teabe hulk ja vorm (nditeks triikitud vdi elektrooniliselt
salvestatud);

¢) kohapeal antud hinnang ohule, mida nditeks sabotaazi, terrorismi ja
muude ddnestavate ja/voi kriminaalsete toimingute tottu kujutavad endast
luureteenistused, kelle t66 on suunatud Euroopa Liidule, liikmesriikidele
ja/vdi muudele institutsioonidele v3i kolmandatele isikutele, kelle
valduses on Euroopa Liidu salastatud teavet.

Kohaldatavate fiiiisiliste julgeolekumeetmete eesmérk on:
a) vilistada salajane v0i jouga sissetung;

b) hoida dra, takistada ja avastada ebalojaalsete tootajate (sisespioonide)
toimingud;

c) vilistada peasekretariaadi, litkmesriikide valitsusasutuse ja/vdoi muude
institutsioonide ja kolmandate isikute teadmisvajaduseta ametnike ja
muude teenistujate juurdepdds Euroopa Liidu salastatud teabele.

FUUSILISED JULGEOLEKUMEETMED

Turvaalad

Alad, kus kéideldakse ja hoitakse salastatuse kategooriasse CONFIDEN-
TIEL UE voi korgemasse kategooriasse kuuluvat teavet, tuleb korraldada
ja tles ehitada nii, et need vastaksid thele jargmistest:

a) I klassi turvaala: ala, kus kaideldakse voi hoitakse salastatuse kategoo-
riasse CONFIDENTIEL UE voi korgemasse kategooriasse kuuluvat
teavet ja kus alale sisenemine tdhendab pShimotteliselt juurdepdésu salas-
tatud teabele. Sellise ala puhul on ndutavad:

i) selgelt madratletud ja kaitstud piirid, millesse sisenemist ja millest
véljumist alati kontrollitakse;

ii) sisenemise kontrollsiisteem, mis vdimaldab alale siseneda ainult neil
isikutel, kes on ldbinud julgeolekukontrolli ja kellel on selleks
eriluba;

iii) konealusel alal tavaliselt hoitava teabe salastatuse kategooria tépsus-
tamine, st tdpsustatakse teave, millele saadakse juurdepais alale sise-
nemisega.

b) II klassi turvaala: ala, kus kéideldakse voi hoitakse kategooriasse
CONFIDENTIEL UE vdi kdrgemasse kategooriasse kuuluvat teavet
nii, et seda on volitamata isikute juurdepddsu eest voimalik kaitsta sise-
kontrollivahendite abil, niiteks hoone, kus asuvad ruumid, kus pidevalt
kéideldakse kategooriasse CONFIDENTIEL UE vdi kdrgemasse kate-
gooriasse kuuluvat teavet. Sellisel ala puhul on ndutavad:

i) selgelt madratletud ja kaitstud piirid, millesse sisenemist ja millest
véljumist alati kontrollitakse;
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10.

11.

ii) sisenemise kontrollslisteem, mis vOimaldab alale ilma saatjata sise-
neda ainult neil isikutel, kes on ldbinud julgeolekukontrolli ja kellel
on selleks eriluba. Koigi teiste isikute puhul ndhakse ette saatja voi
samavairse kontrolli 1&bimine, et vilistada loata juurdepédds Euroopa
Liidu salastatud teabele ja kontrollimatu sissepdds aladele, kus kasu-
tatakse tehnilist julgeolekukontrolli.

Alasid, kus todtajad ei viibi 60pdev ldbi, kontrollitakse kohe pdrast tavalise
tooaja 10ppu, et tagada Euroopa Liidu salastatud teabe nduetekohane
kaitstus.

Haldustegevuse ala

I ja II klassi turvaalade timber v&i ees voib luua madalama julgeolekuga
haldustegevuse ala. Sellise ala piir peab olema visuaalselt selgelt tahistatud,
et oleks voimalik to6tajaid ja sdidukeid kontrollida. Haldustegevuse aladel
voib kéidelda ja hoida ainult salastatuse kategooriasse RESTREINT UE
kuuluvat teavet.

Sisse- ja viljapisasu kontrollimine

I ja II klassi turvaaladele sisenemist kontrollitakse ldbipadsulubade abil voi
alaliste tootajate puhul isikutuvastussiisteemide abil. Loata juurdepadsu
vilistamiseks Euroopa Liidu salastatud teabele tuleb luua ka kiilastajate
kontrollimise siisteem. Labipadsulubade slisteemi voib tdiendada automaat-
tuvastusega, mida késitatakse valvureid tdiendava, kuid mitte neid asendava
vahendina. Kui ohtude hinnangus toimub muudatusi, vdib sellega kaasneda
sisse- ja véljapadsu kontrollimise meetmete karmistamine néiteks silmapaist-
vate isikute kiilaskdigu ajal.

Valvepatrullid

Viljaspool tavapérast to0aega patrullitakse I ja II klassi turvaaladel, et
kaitsta Euroopa Liidu varasid rikkumise, kahjustamise ja hdvimise eest.
Patrullimissagedus maéératakse kindlaks kohalike asjaolude pdhjal, kuid see
voiks olla vahemalt kord kahe tunni jooksul.

Turvakonteinerid ja turvakambrid

Euroopa Liidu salastatud teabe siilitamiseks kasutatakse kolme liiki kontei-
nereid:

— A Klass: konteinerid, mis on salastatuse kategooriasse TRES SECRET
UE/EU TOP SECRET kuuluva teabe siilitamiseks I voi II klassi
turvaalal siseriiklikult heaks kiidetud,

— B Kklass: konteinerid, mis on salastatuse kategooriatesse SECRET UE ja
CONFIDENTIEL UE kuuluva teabe siilitamiseks I voi II klassi
turvaalal siseriiklikult heaks kiidetud,

— C klass: kontorimddbel, mis sobib vaid salastatuse kategooriasse
RESTREINT UE kuuluva teabe siilitamiseks.

Liikmesriigi julgeolekuasutus peab sertifitseerima I v&i II klassi turvaalale
ehitatud turvakambrite ja koigi selliste I klassi turvaalade, kus salastatuse
kategooriasse CONFIDENTIEL UE vdi korgemasse salastatuse kategoo-
riasse kuuluvat teavet sdilitatakse lahtistel riiulitel voi kus see on skeemidel,
kaartidel vms vilja pandud, seinad, porandad ja laed ning lukkudega uksed
ja kinnitama, et need pakuvad samaviirset kaitset kui samasse salastatuse
kategooriasse kuuluva teabe séilitamiseks heaks kiidetud klassi turvakontei-
nerid.

Lukud

Euroopa Liidu salastatud teabe sdilitamiseks kasutatavate turvakonteinerite
ja turvakambrite lukud peavad vastama jargmistele standarditele:

— A rithm: siseriiklikult heaks kiidetud A klassi konteinerite jaoks,
— B rithm: siseriiklikult heaks kiidetud B klassi konteinerite jaoks,

— C riihm: sobib ainult C klassi kuuluva moobli jaoks.
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12.

14.

15.

Votmete ja koodide jirelevalve

Turvakonteinerite votmeid ei tohi biiroohoonest vilja viia. Isikud, kellel on
vaja teada turvakonteinerite koode, peavad need péhe dppima. Hadaolukor-
dadeks on asjaomase asutuse julgeolekuametniku vastutusel varuvotmed ja
koigi koodide kirjalik register; koode hoitakse eraldi pitseeritud labipaistma-
tutes iimbrikes. Votmeid, varuvotmeid ja koode hoitakse eraldi turvakontei-
nerites. Konealuste votmete ja koodide kaitse peaks olema sama range kui
materjali kaitse, millele nendega on vdimalik juurde pédédseda.

Turvakonteinerite koode teadvate inimeste arv peab olema vdimalikult
viike. Koode muudetakse:

a) uue konteineri saabumisel,
b) iga personalimuutuse korral;

¢) iga kord, kui on toimunud julgeoleku rikkumine vdi kui seda kahtlusta-
takse;

d) soovitatavalt iga kuue kuu jédrel ja vdhemalt iga 12 kuu jérel.
Sissetungimise avastamise seadmed

Kui Euroopa Liidu salastatud teabe kaitsmiseks kasutatakse alarmsiisteeme,
valvekaameraid ja muid elektrilisi seadmeid, tuleb kasutada tagavaravoolual-
likat, mis tagaks siisteemi toStamise ka siis, kui voolu saamine peavoolual-
likast katkeb. Peale selle on oluline, et selliste siisteemide riketest voi nende
to0 segamisest antaks valvetdotajatele teada hdire voi muu usaldusvéirse
hoiatusega.

Heakskiidetud seadmed

Liikmesriikide julgeolekuasutused haldavad kas omal joul vdi kahepoolselt
ajakohastatud nimekirju turvavarustuse tiiiipide ja mudelite kohta, mille nad
on heaks kiitnud salastatud teabe otseseks voi kaudseks kaitsmiseks mitme-
suguste kindlaksmédratud asjaolude ja tingimuste korral. Peasekretariaadi
julgeolekubiiroo haldab samalaadset nimekirja, mis pohineb muu hulgas
liikmesriikide julgeolekuasutustelt saadud teabel. Euroopa Liidu detsentrali-
seeritud asutused konsulteerivad enne sellise varustuse ostmist peasekreta-
riaadi julgeolekubiirooga ja vajaduse korral vastuvotva liikmesriigi julgeo-
lekuasutusega.

Koopiamasinate ja faksiseadmete fiiiisiline kaitse

Koopiamasinaid ja faksiseadmeid kaitstakse fiilisiliselt sellises ulatuses, nagu
on vaja tagamaks, et neid vdivad kasutada ainult selleks volitatud isikud ja
et koiki salastatud tooteid kontrollitakse nduetekohaselt.

KAITSE SALAJASE JALGIMISE JA PEALTKUULAMISE EEST

17.

18.

19.

Salajane jéilgimine

Nii pédeval kui ka 60sel voetakse koik vajalikud meetmed tagamaks, et
selleks volitamata isikud ei nie Euroopa Liidu salastatud teavet ka mitte
juhuslikult.

Pealtkuulamine

Kui esineb selline oht, tuleb ametiruume ja alasid, kus regulaarselt arutle-
takse salastatuse kategooriasse SECRET UE voi korgemasse kategooriasse
kuuluva teabe iile, kaitsta nii tahtliku kui ka tahtmatu pealtkuulamise eest.
Sellise pealtkuulamise ohu hindamise eest vastutab padev julgeolekuasutus,
kes voib vajaduse korral enne konsulteerida liikmesriikide julgeolekuasutus-
tega.

Tahtmatu pealtkuulamise vastu voetavate kaitsemeetmete (nditeks seinte,
uste, porandate ja lagede heliisolatsioon, paljastava kiirguse modtmine) ja
tahtliku pealtkuulamise vastu voetavate kaitsemeetmete (niiteks mikrofonide
otsimine) kindlaksmédramiseks v3ib peasekretariaadi julgeolekubiiroo nduda
liikkmesriikide julgeolekuasutuste abi. Euroopa Liidu detsentraliseeritud
asutuste julgeolekuametnikud voivad paluda peasekretariaadi julgeolekubii-
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20.

roolt tehnilist kontrollimist ja/voi liikkmesriigi julgeolekuasutuste ekspertide
abi.

Samuti vdivad liikmesriigi julgeolekuasutuse tehnilise julgeoleku spetsia-
listid pddeva julgeolekuametniku taotluse pdhjal vajaduse korral kontrollida
koiki sideseadmeid ja elektrilisi voi elektroonilisi biirooseadmeid, mida
kasutatakse salastatuse kategooriasse SECRET UE voi kdrgemasse salasta-
tuse kategooriasse kuuluvatel koosolekutel.

TEHNILISELT KAITSTUD ALAD

21.

22.

Teatavad alad voib méérata tehniliselt kaitstud aladeks. Neile aladele sise-
nemisel ldbitakse erikontroll. Kui sellistel aladel ei ole inimesi, on need alad
heakskiidetud viisil lukustatud ning koiki votmeid késitatakse turvavotme-
tena. Sellistel aladel toimub regulaarselt fiiiisiline kontroll, mis voetakse ette
ka iga loata sisenemise voi sellise sisenemise kahtluse jérel.

Seadmete ja moobli lile peetakse liksikasjalikku arvestust, et jalgida nende
asukoha muutust. Sellisele alale ei tohi tuua iihtegi mooblieset ega seadet
enne, kui erikoolitusega julgeolekutddtaja on selle hoolikalt {ile kontrollinud,
et tuvastada vdimalike pealtkuulamisvahendite olemasolu. Uldjuhul tuleks
viltida sideliinide paigaldamist tehniliselt kaitstud aladele.
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VvV JAGU

TEADMISVAJADUSE POHIMOTTE JA JULGEOLEKUKONTROLLI

KOHALDAMISE ULDEESKIRJAD

Luba pédseda juurde Euroopa Liidu salastatud teabele antakse ainult neile
isikutele, kellel on teadmisvajadus seoses oma iilesannete ja kohustuste
taitmisega. Luba pidseda juurde salastatuse kategooriatesse TRES SECRET
UE/EU TOP SECRET, SECRET UE ja CONFIDENTIEL UE kuuluvale
teabele antakse ainult isikutele, kes on ldbinud nduetekohase julgeolekukon-
trolli.

Teadmisvajaduse teeb kindlaks peasekretariaat, Euroopa Liidu detsentrali-
seeritud asutus voi litkmesriigi iiksus voi talitus, kus asjaomane isik todtab,
vottes arvesse lilesannetega seotud ndudeid.

Tootajate julgeolekukontrolli eest asjaomase korra kohaselt vastutab amet-
niku to6andja. Peasckretariaadi ametnike ja muude teenistujate julgeoleku-
kontrolli kord on sétestatud VI jaos.

Pérast julgeolekukontrolli 1dbimist antakse vilja “julgeolekusertifikaat”,
millel on kirjas, millisesse salastatuse kategooriasse kuuluvale teabele on
asjaomasel isikul juurdepdds, ja sertifikaadi kehtivusaeg.

Kui julgeolekusertifikaat annab loa juurdepddsuks teatavasse salastatuse
kategooriasse kuuluvale teabele, on sertifikaadi valdajal digus juurdepédsuks
ka madalamasse salastatuse kategooriasse kuuluvale teabele.

Kui isikud, kellega tuleb Euroopa Liidu salastatud teabe iile aru pidada voi
kellele tuleb sellist teavet ndidata, ei ole peasekretariaadi ega liikmesriikide
ametnikud ega muud teenistujad (vaid nditeks Euroopa Liidu institutsioonide
litkmed, ametnikud vdi teenistujad), peavad nad ldbima julgeolekukontrolli
seoses Euroopa Liidu salastatud teabega ning neile tuleb tutvustada nende
julgeolekuga seotud vastutust. Samasuguste tingimuste korral kohaldatakse
seda reeglit ka véljastpoolt périt todettevotjate, ekspertide ja konsultantide
suhtes.

ERIEESKIRJAD JUURDEPAASUKS SALASTATUSE KATEGOORIASSE
TRES SECRET UE/EU TOP SECRET KUULUVALE TEABELE

5.

Koik isikud, kes soovivad juurdepiisu salastatuse kategooriasse TRES
SECRET UE/EU TOP SECRET kuuluvale teabele, peavad juurdepaidsu
saamiseks sellisele teabele kdigepealt ldbima julgeolekukontrolli.

Koik isikud, kellel on vaja juurdepdisu salastatuse kategooriasse TRES
SECRET UE/EU TOP SECRET kuuluvale teabele, méddrab nende osakonna
juhataja ning nende nimed kantakse asjaomasesse salastatuse kategooria
TRES SECRET UE/EU TOP SECRET registrisse.

Enne juurdepdisu saamist salastatuse kategooriasse TRES SECRET UE/EU
TOP SECRET kuuluvale teabele kirjutavad kdoik isikud alla tunnistusele
selle kohta, et neile on tutvustatud ndukogu julgeolekukorda ning nad mdis-
tavad tdielikult oma kohustust kaitsta salastatuse kategooriasse TRES
SECRET UE/EU TOP SECRET kuuluvat teavet ja tagajargi, mis on
Euroopa Liidu eeskirjade ja siseriiklike digusaktidega ette néhtud juhuks,
kui salastatud teave satub kas tahtlikult vdi hooletuse tdttu volitamata isikute
kitte.

Kui isikutel on juurdepiis salastatuse kategooriasse TRES SECRET UE/EU
TOP SECRET kuuluvale teabele koosolekutel vdi muudel sellistel tiritustel,
teavitab selle iiksuse vOi organi paddev kontrolliametnik, kus kdnealused
isikud todtavad, koosoleku korraldajat sellest, et asjaomastel isikutel on
luba juurdepidsuks sellisele teabele.

Kui isiku tookohustused ei eelda enam juurdepidsu salastatuse kategooriasse
TRES SECRET UE/EU TOP SECRET kuuluvale teabele, kustutatakse
konealuse isiku nimi salastatuse kategooria TRES SECRET UE/EU TOP
SECRET nimekirjast. Lisaks juhitakse selliste isikute tdhelepanu veel kord
nende erikohustustele seoses salastatuse kategooriasse TRES SECRET UE/
EU TOP SECRET kuuluva teabe kaitsmisega. Sellised isikud kirjutavad alla
deklaratsioonile selle kohta, et nad ei kasuta ega edasta nende kisutuses
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olnud teavet, mis kuulub salastatuse kategooriasse TRES SECRET UE/EU
TOP SECRET.

ERIEESKIRJAD JUURDEPAASUKS SALASTATUSE
KATEGOORIATESSE SECRET UE JA  CONFIDENTIEL UE
KUULUVALE TEABELE

10. Koik isikud, kes soovivad juurdepddsu salastatuse kategooriasse SECRET
UE vdi CONFIDENTIEL UE kuuluvale teabele, peavad kdigepealt ldbima
vastava taseme julgeolekukontrolli.

11. Koigile isikutele, kellele antakse juurdepdds salastatuse kategooriasse
SECRET UE v6i CONFIDENTIEL UE kuuluvale teabele, tutvustatakse
asjakohaseid julgeolekueeskirju ja nad peavad olema kursis nende rikkumise
tagajirgedega.

12. Kui isikutel on juurdepdds salastatuse kategooriasse SECRET UE vdi
CONFIDENTIEL UE kuuluvale teabele koosolekutel voi muudel sellistel
tiritustel, teavitab selle organi julgeolekuametnik, kus konealune isik tootab,
koosoleku korraldajat sellest, et asjaomastel isikutel on luba juurdepdésuks
sellisele teabele.

ERIEESKIRJAD JUURDEPAASUKS SALASTATUSE KATEGOORIASSE
RESTREINT UE KUULUVALE TEABELE

13. Koigile isikutele, kellel on juurdepdds salastatuse kategooriasse
RESTREINT UE kuuluvale teabele, tutvustatakse kdesolevaid julgeole-
kueeskirju ja nende rikkumise tagajérgi.

ULEANDMINE

14. Kui todtaja lahkub tookohalt, kus tema tegevus holmas Euroopa Liidu
salastatud teabe kditlemist, jélgib registripidaja kdnealuse materjali nduete-
kohast iileandmist lahkuvalt ametnikult saabuvale ametnikule.

ERIJUHENDID

15. Isikuid, kes peavad kéitlema Euroopa Liidu salastatud teavet, tuleks koige-
pealt todiilesannete tditmisele asumisel ja parast seda regulaarselt teavitada
jérgmisest:

a) ebadiskreetsetest vestlustest tulenev oht julgeolekule;
b) ettevaatusabindud, mida tuleb jargida suheldes ajakirjandusega;

c) oht, mida kujutavad endast luureteenistuste Euroopa Liidule ja selle liik-
mesriikidele suunatud toimingud seoses Euroopa Liidu salastatud teabe ja
toimingutega;

d) kohustus teatada viivitamata asjaomasele julgeolekuasutusele kdigist
lahenemistest voi teguviisidest, mis vdivad anda alust kahtlustada spio-
naazi, ja muudest ebatavalistest julgeolekuga seotud asjaoludest.

16. Kui isikud puutuvad sageli kokku selliste riikide esindajatega, mille luure-
teenistuste tegevus voib olla suunatud Euroopa Liidu ja liikmesriikide vastu
seoses Euroopa Liidu salastatud teabe ja toimingutega, tutvustatakse neile
lihidalt eri luureteenistustes teadaolevalt kasutatavat tehnikat.

17. Noukogul ei ole julgeolekueeskirju Euroopa Liidu salastatud teabele juurde-
padsu omavate isikute erareiside kohta olenemata sellise reisi sihtkohast.
Péadevad julgeolekuasutused tutvustavad oma vastutusalasse kuuluvatele
ametnikele ja muudele teenistujatele siiski neid eeskirju, mida nende suhtes
voidakse reisimisel kohaldada. Julgeolekuametnikud korraldavad tootajatele
koosolekuid selliste erijuhendite meeldetuletamiseks.
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VI JAGU

PEASEKRETARIAADI AMETNIKE JA MUUDE TEENISTUJATE

10.

11.

13.

JULGEOLEKUKONTROLLI KORD

Juurdepédis ndukogu valduses olevale salastatud teabele antakse ainult sellis-
tele peasekretariaadi ametnikele ja muudele teenistujatele voi muudele
peasekretariaadis tootavatele isikutele, kes oma iilesannete voi oma teenis-
tusnduete tottu peavad sellist teavet teadma voi kasutama.

Juurdepiisuks salastatuse kategooriatesse TRES SECRET UE/EU TOP
SECRET, SECRET UE ja CONFIDENTIEL UE kuuluvale teabele peavad
16ikes 1 osutatud isikud saama loa punktides 4 ja 5 osutatud korra kohaselt.

Luba antakse ainult isikutele, kes on ldbinud litkmesriigi padeva julgeole-
kuasutuse julgeolekukontrolli punktides 6-10 osutatud korra kohaselt.

Punktides 1, 2 ja 3 nimetatud lubade andmise eest vastutab ametisse nimetav
asutus vOi ametiisik personalieeskirjade artikli 2 esimese 16igus médratletud
tahenduses.

Ametisse nimetav asutus v0i ametiisik annab loa pérast seda, kui on saanud
punktides 6-10 osutatud korra kohaselt tehtud julgeolekukontrolli pdhjal
liikkmesriigi pddeva julgeolekuasutuse koostatud seisukoha.

Luba, mille kehtivusaeg on viis aastat, ei tohi kehtida kauem kui todiile-
sanne, mille pdhjal luba anti. Ametisse nimetav asutus voi ametiisik voib
kehtivusaega pikendada punktis 4 osutatud korra kohaselt.

Ametisse nimetav asutus voi ametiisik voib loa tiihistada, kui ta leiab, et see
on pohjendatud. Loa tithistamise otsusest teatatakse asjaomasele isikule, kes
voib esitada oma selgitused ametisse nimetavale asutusele voi ametiisikule
ja péadevale siseriiklikule asutusele.

Julgeolekukontrolliga tuleks teha kindlaks, et ei ole vastuvditeid, mille tdttu
ei tohiks anda asjaomasele isikule juurdepddsu ndukogu valduses olevale
salastatud teabele.

Julgeolekukontroll toimub koostdds asjaomase isikuga ja ametisse nimetava
asutuse vOi ametiisiku taotlusel ning selle teostab selle liikmesriigi padev
siseriiklik asutus, mille kodanik luba taotlev isik on. Kui asjaomane isik elab
teise lilkkmesriigi territooriumil, vdib kdnealune siseriiklik asutus teha koos-
toodd isiku elukohajirgse riigi asutustega.

Julgeolekukontrolli raames peab asjaomane isik tditma isikliku infolehe.

Ametisse nimetav asutus voi ametiisik tdpsustab oma taotluses, millist liiki
ja millise salastatuse tasemega teabe voib asjaomasele isikule kittesaadavaks
teha, et padev siseriiklik asutus saaks teostada julgeolekukontrolli ja esitada
oma seisukoha seoses konealusele isikule antava loa tasemega.

Kogu julgeolekukontrolli protsessi suhtes, kaasa arvatud selle tulemused,
kohaldatakse konealuses litkmesriigis kehtivaid asjaomaseid oOigusnorme,
sealhulgas kaebusi kisitlevaid digusnorme.

Kui litkmesriigi padevate asutuste seisukoht on positiivne, voib ametisse
nimetav asutus voi ametiisik anda konealusele isikule loa.

Péadeva siseriikliku asutuse negatiivsest seisukohast teatatakse asjaomasele
isikule, kes vOib paluda, et ametisse nimetav asutus vdi ametiisik kuulaks
dra tema selgitused. Kui ametisse nimetav asutus vOi ametiisik peab seda
vajalikuks, voib ta paluda, et padevad siseriiklikud asutused annaksid oma
voimete piires tdiendavaid selgitusi. Kui kinnitatakse negatiivset seisukohta,
siis luba ei anta.

Koigile isikutele, kellele antakse punktides 4 ja 5 osutatud luba, antakse loa
viljaandmisel ja pérast seda regulaarsete ajavahemike jérel vajalikud juht-
noorid salastatud teabe kaitsmise ja sellise kaitse tagamise vahendite kohta.
Sellised isikud kirjutavad alla deklaratsioonile, milles nad kinnitavad, et on
saanud juhtnoorid ja kohustuvad neid jargima.
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15.

16.

Ametisse nimetav asutus vOi ametiisik votab kéesoleva jao rakendamiseks
koik vajalikud meetmed, eelkdige seoses eeskirjadega, mis reguleerivad
juurdepédsu loa saanud isikute nimekirjale.

Erandkorras, kui teenistus seda eeldab, vOib ametisse nimetav asutus voi
ametiisik pérast padevatele siseriiklikele asutustele teatamist ja tingimusel,
et nimetatud asutused ei ole selle teatise kohta kuu aja jooksul mérkusi
teinud, anda enne punktis 7 osutatud julgeolekukontrolli tulemuste selgumist
kuni kuueks kuuks ajutise loa.

Niiviisi antud ajutised load ei anna juurdepddsu salastatuse kategooriasse
TRES SECRET UE/EU TOP SECRET kuuluvale teabele; juurdepdis nime-
tatud kategooriasse kuuluvale teabele antakse ainult ametnikele, kes on
positiivsete tulemustega ldbinud julgeolekukontrolli punkti 7 kohaselt.
Kuni julgeolekukontrolli tulemuste selgumiseni v3ib ametnikele, kes peavad
julgeolekukontrolli libima salastatuse kategooria TRES SECRET UE/EU
TOP SECRET jaoks, anda ajutise loa juurdepédisuks teabele, mis kuulub
salastatuse kategooriasse SECRET UE voi madalamatesse kategooriatesse.
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VII JAGU

EUROOPA LIIDU SALASTATUD MATERJALI ETTEVALMISTAMINE,
LEVITAMINE, EDASTAMINE, SAILITAMINE JA HAVITAMINE

Uldsétted
1 peatiikk

11 peatiikk
III peatiikk
IV peatiikk

V peatiikk

VI peatiikk

SISUKORD

Euroopa Liidu salastatud dokumentide ettevalmistamine ja
levitamine

Euroopa Liidu salastatud teabe edastamine
Elektrilised ja muud tehnilised edastusvahendid

Euroopa Liidu salastatud teabe tdiendavad koopiad ja
tolked ning véljavotted sellistest dokumentidest

Euroopa Liidu salastatud teabe inventeerimine ja kontrolli-
mine, séilitamine ja hdvitamine

Noukogule suunatud dokumentide suhtes kohaldatavad
erieeskirjad
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Uldsiitted

Kéesolevas jaos sétestatakse liksikasjalikud meetmed kdesoleva lisa I osas sétes-
tatud julgeoleku {ildpohimdtete ja miinimumnduete punkti 3 alapunktis
a madratletud Euroopa Liidu salastatud dokumentide ettevalmistamiseks, levita-
miseks, edastamiseks, sdilitamiseks ja hédvitamiseks. Kdesolevas jaos sitestatut
kasutatakse baasina konealuste meetmete kohandamisel muude Euroopa Liidu
salastatud materjalide jaoks vastavalt sellise materjali liigile ja igal tiksikjuhul
eraldi.

1 peatiikk

Euroopa Liidu salastatud dokumentide ettevalmistamine ja levitamine
ETTEVALMISTAMINE

1. Euroopa Liidu salastatuse kategooriaid ja nende tdhistusi kasutatakse II jao
sitete kohaselt ja need peavad olema iga lehe keskel iilemises ja alumises
servas ning koik lehed peavad olema nummerdatud. Igale Euroopa Liidu
salastatud dokumendile peab olema maérgitud viitenumber ja kuupdev. Kui
tegemist on salastatuse Kkategooriatesse TRES SECRET UE/EU TOP
SECRET ja SECRET UE kuuluvate dokumentidega, peab konealune viite-
number olema mirgitud igale lehele. Kui dokumente levitatakse mitme
koopiana, peab iga koopia esilehele olema maérgitud koopia number ja doku-
mendi lehekiilgede arv. Kui tegemist on salastatuse kategooriasse CONFI-
DENTIEL UE voi rangemasse kategooriasse kuuluva dokumendiga, peab
dokumendi esimesel lehel olema nimekiri kdigi lisade ja lisatud dokumen-
tide kohta.

2.  Kui tegemist ei ole kdesoleva jao punktis 27 kirjeldatud erandjuhtumiga,
voivad salastatuse kategooriasse CONFIDENTIEL UE voi kdrgemasse kate-
gooriasse kuuluvaid dokumente trikkkida, tolkida, siilitada, neist koopiaid
teha, neid magnetkujul paljundada voi neist mikrofilme teha ainult isikud,
kes on labinud julgeolekukontrolli seoses juurdepddsuga vdhemalt sellesse
salastatuse kategooriasse kuuluvatele dokumentidele, kuhu kuulub asjao-
mane dokument.

Sétted, mis reguleerivad salastatud dokumentide koostamist arvutiga, on ette
ndhtud XI jaos.

LEVITAMINE

3.  Euroopa Liidu salastatud teavet levitatakse ainult isikutele, kellel on vastav
teadmisvajadus ja kes on ldbinud asjakohase julgeolekukontrolli. Doku-
mendi esialgse levitamise tdpsustab dokumendi koostaja.

4. Salastatuse kategooriasse TRES SECRET UE/EU TOP SECRET kuuluvaid
dokumente levitatakse salastatuse kategooria TRES SECRET UE/EU TOP
SECRET registri kaudu (vt VIII jagu). Kui tegemist on salastatuse kategoo-
riasse TRES SECRET UE/EU TOP SECRET kuuluvate sdnumitega, vdib
padev register volitada sidekeskuse juhatajat tegema adressaatide loetelus
margitud hulga koopiaid.

5. Esialgne adressaat voib salastatuse kategooriasse SECRET UE ja madala-
matesse salastatuse kategooriatesse kuuluvaid dokumente edastada teistele
adressaatidele teadmisvajaduse pdhjal. Dokumendi koostanud asutus vdi
ametiisik annab siiski selgelt teada kdigist piirangutest, mida ta soovib
kohaldada. Selliste piirangute kehtestamise korral vdivad adressaadid doku-
mente edasi levitada ainult dokumendi koostanud asutuse voi ametiisiku
loal.

6. Koik dokumendid, mis kuuluvad salastatuse kategooriasse CONFIDENTIEL
UE vdi kdrgemasse salastatuse kategooriasse, kantakse iiksusesse saabumisel
ja sealt lahkumisel asutuse registrisse. Registrisse kantavad andmed (viite-
number, kuupédev ja vajaduse korral koopia number) peavad vdimaldama
dokumente kindlaks teha ning need tuleb kanda logiraamatusse voi spet-
siaalsele kaitstud andmekandjale.
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1l peatiikk

Euroopa Liidu salastatud teabe edastamine
PAKENDAMINE

7. Salastatuse kategooriasse CONFIDENTIEL UE vdi kdrgemasse salastatuse
kategooriasse kuuluvaid dokumente edastatakse tugevates ja ldbipaistmatutes
kahekordsetes timbrikes. Sisemisele imbrikule mérgitakse vajalik Euroopa
Liidu salastatuse kategooria ning vdimaluse korral saaja tdielik ametinimetus
ja aadress.

8. Kui iimbrik ei ole adresseeritud konkreetsele isikule, voib sisemise timbriku
avada ja selles olevate dokumentide vastuvotmist kinnitada ainult registri
kontrolliametnik. Kui timbrik on adresseeritud konkreetsele isikule, mérgi-
takse asjaomases registris limbriku saabumine logiraamatusse ning sisemise
imbriku voib avada ja selles olevate dokumentide vastuvotmist kinnitada
vaid isik, kellele see on adresseeritud.

9. Sisemisse iuimbrikusse tuleb panna kéttesaamistdendi vorm. Kéttesaamis-
tdend ei ole salastatud ning sellele peaks olema maérgitud dokumendi viite-
number, kuupdev ja koopia number, kuid sellele ei tohi kunagi kirjutada
dokumendis késitletavat teemat.

10. Sisemine iimbrik pannakse vélimisse timbrikusse, millel on kéttesaamiskin-
nituse jaoks kirjas paki number. Mingil juhul ei tohi véilimisele iimbrikule
maérkida salastatuse kategooriat.

11. Salastatuse kategooriasse CONFIDENTIEL UE ja korgematesse kategooria-
tesse kuuluvate dokumentide puhul antakse kullerile voi virgatsile paki
numbri vastu kittesaamistoend.

EDASTAMINE UHE HOONE VOI HOONERUHMA PIIRES

12. Uhe hoone v&i hooneriihma piires vdib salastatud dokumente transportida
pitseeritud imbrikus, millel on kirjas ainult adressaadi nimi, kui sellist
imbrikut transpordib isik, kes on 1dbinud julgeolekukontrolli scoses vastava
kategooria salastatud dokumentidega.

EUROOPA LIIDU DOKUMENTIDE EDASTAMINE UHE RIIGI PIIRES

13. Uhe riigi piires tuleks salastatuse kategooriasse TRES SECRET UE/EU
TOP SECRET kuuluvaid dokumente saata ainult ametliku kullerteenuse
vahendusel vdi isikutega, kellel on luba juurdepéisuks salastatuse kategoo-
riasse TRES SECRET UE/EU TOP SECRET kuuluvatele dokumentidele.

14. Kui salastatuse kategooriasse TRES SECRET UE/EU TOP SECRET kuulu-
vate dokumentide edastamiseks viljapoole ithe hoone voi hoonerithma piire
kasutatakse kullerteenust, tuleb tiita kdesolevas peatiikis sisalduvaid sétteid
pakendamise ja kittesaamistdendite kohta. Kittetoimetamisiiksustel peab
olema piisavalt tootajaid tagamaks, et salastatuse kategooriasse kuuluvaid
dokumente sisaldavad pakid on kogu aeg vastutava ametniku otsese jérele-
valve all.

15. Erandkorras vdivad ametnikud, kes ei ole kullerid, viia salastatuse kategoo-
riasse TRES SECRET UE/EU TOP SECRET kuuluvaid dokumente hoonest
voi hoonerithmast vilja, et neid kasutada kohalikul koosolekul voi arutelul,
kui:

a) dokumentide kandjal on luba juurdepddisuks konealustele salastatuse
kategooriasse TRES SECRET UE/EU TOP SECRET kuuluvatele doku-
mentidele;

b) transpordiliik vastab siseriiklikele eeskirjadele, mis reguleerivad siserii-
klike iilisalajaste dokumentide edastamist;

¢) ametnik ei jita salastatuse kategooriasse TRES SECRET UE/EU TOP
SECRET kuuluvaid dokumente mingil juhul jérelevalveta;

d) ndhakse ette kord sel viisil edastatavate dokumentide loetelu andmiseks
salastatuse kategooria registrisse, kus nimetatud dokumente hoitakse, ja
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16.

17.

nende dokumentide kontrollimiseks nimetatud loetelu alusel parast taga-
sitoomist.

Uhe riigi piires voib salastatuse kategooriatesse SECRET UE ja CONFI-
DENTIEL UE kuuluvaid dokumente saata kas postiga, kui selline edasta-
misviis on siseriiklike digusnormidega lubatud ja vastab nende Gigusnor-
mide sitetele, voi selliste kullerteenistuste voi isikute kaudu, kes on ldbinud
julgeolekukontrolli seoses juurdepddsuga Euroopa Liidu salastatud teabele.

Iga liikmesriik vdi Euroopa Liidu detsentraliseeritud asutus peaks koostama
juhtnoorid isikutele, kes transpordivad Euroopa Liidu salastatud teavet sisal-
davaid dokumente kdnealuste digusnormide pdhjal. Dokumentide transpor-
tijad peaksid sellised juhtnoorid 1dbi lugema ja neile alla kirjutama. Eelkdige
tuleks sellistes juhtnoorides sétestada, et mingil juhul ei voi:

a) dokumendid lahkuda nende vedaja valdusest, kui nad ei ole turvaliselt
hoiule antud IV jao sitete kohaselt;

b) jitta dokumente jérelevalveta iihissdidukis vGi eraautos voi sellistes
kohtades nagu restoranid ja hotellid. Selliseid dokumente ei tohi hoida
hotelli seifis ega jatta jarelevalveta hotellituppa;

c) lugeda avalikus kohas, nditeks ohusdidukis voi rongis.

EDASTAMINE UHEST LIIKMESRIIGIST TEISE

18.

19.

20.

Salastatuse kategooriasse CONFIDENTIEL UE ja kdrgemasse salastatuse
kategooriasse kuuluvat materjali voib iihest liikmesriigist teise toimetada
ainult diplomaatilise voi sdjalise kullerteenistuse abil.

Salastatuse kategooriatesse SECRET UE ja CONFIDENTIEL UE kuuluva
materjali isiklikku transportimist voib lubada, kui transporti késitlevad sétted
tagavad, et selline materjal ei voi sattuda volitamata isikute Kkitte.

Liikmesriigi julgeolekuasutus voib lubada isikutel materjali transportida, kui
diplomaatilise voi sojalise kullerteenistuse abi ei ole vdimalik kasutada voi
kui selliste kullerteenistuste kasutamine tooks kaasa viivituse, mis kahjustaks
Euroopa Liidu toiminguid, ning kui kavandatud adressaadil on kdnealust
materjali kiiresti vaja. Iga liikkmesriik peaks koostama juhtnoorid, mis kasit-
levad salastatuse kategooriasse SECRET UE voi madalamasse kategooriasse
kuuluva materjali rahvusvahelist transportimist isikute poolt, kes ei tdota
diplomaatilises ega sojalises kullerteenistuses. Sellistes juhtndodrides tuleb
sdtestada jargmised nduded:

a) materjali transportijal on liikmesriigi véljastatud asjakohane julgeoleku-
sertifikaat;

b) koigi sel viisil transporditavate materjalide kohta peetakse arvet asjao-
mases biiroos voi registris;

c) Euroopa Liidu materjale sisaldavad pakid voi kotid peavad olema varus-
tatud ametliku pitseriga, et vilistada voi piirata nende labivaatamist tollis,
ning tunnussiltide ja juhtnddridega paki vdi koti leidjale;

d) materjali transportijal on kdigis Euroopa Liidu liikmesriikides tunnus-
tatud kulleritunnistus ja/vdi tookédsk, mis lubavad tal nduetekohaselt
tahistatud pakki transportida;

e) maismaal reisides ei tohi ldbida kolmandaid riike ega iiletada nende
riikide piire, kui materjali saatev riik ei ole saanud asjaomaselt kolman-
dalt riigilt konkreetset garantiid;

f) materjali transportija reisimine peab sihtkoha, ldbitava marsruudi ja kasu-
tatavate transpordivahendite poolest vastama Euroopa Liidu digusnormi-
dele voi kui siseriiklikud digusnormid on sellises kiisimuses rangemad,
siis neile digusnormidele;

g) materjal peab olema kogu aeg selle transportija valduses, kuni see
antakse hoiule IV jao turvalist sdilitamist késitlevate sdtete kohaselt;

h) materjali ei tohi jitta jérelevalveta {ihissdidukis vdi eraautos vai sellistes
kohtades nagu restoranid ja hotellid. Sellist materjali ei tohi hoida hotelli
seifis ega jatta jarelevalveta hotellituppa;
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i) kui transporditava materjali hulka kuuluvad ka dokumendid, ei tohi neid
lugeda avalikus kohas (nditeks lennukis, rongis jms sellises kohas).

Salastatud materjali transportiv isik peab 1dbi lugema ja allkirjastama julgeo-
lekujuhendid, mis sisaldavad vahemalt eespool loetletud juhtndore ja korda,
mida tuleb jirgida hddaolukorras vdi juhul, kui toll vdi lennujaama julgeo-
lekuametnikud soovivad kontrollida salastatud materjali sisaldavat pakki.

SALASTATUSE KATEGOORIASSE RESTREINT UE KUULUVATE
DOKUMENTIDE EDASTAMINE

21. Salastatuse kategooriasse RESTREINT UE kuuluvate dokumentide edasitoi-
metamiseks ei néhta ette erisétteid, kuid nende dokumentide edasitoimeta-
misel tuleks tagada, et nad ei satu volitamata isikute kitte.

KULLERTEENISTUSTE TOOTAJATE JULGEOLEK

22. Kui virgatsit vdi kullerit kavatsetakse kasutada salastatuse kategooriatesse
SECRET UE ja CONFIDENTIEL UE kuuluvate dokumentide vedamiseks,
peab ta ldbima nduetekohase julgeolekukontrolli.

11l peatiikk

Elektrilised ja muud tehnilised edastusvahendid

23. Sideturbe julgeolekumeetmete eesmérk on tagada Euroopa Liidu salastatud
teabe turvaline edastamine. Sellise Euroopa Liidu salastatud teabe edasta-
mise iiksikasjalikke eeskirju kisitletakse XI jaos.

24. Salastatuse kategooriatesse CONFIDENTIEL UE ja SECRET UE kuuluvat
teavet vOib edastada ainult akrediteeritud sidekeskuste, -vorkude ja/voi -
terminalide ja -slisteemide kaudu.

1V peatiikk

Euroopa Liidu salastatud teabe tdiendavad koopiad ja tolked ning
villjavotted sellistest dokumentidest

25. Salastatuse kategooriasse TRES SECRET UE/EU TOP SECRET kuuluva-
test dokumentidest voib teha koopiaid vdi selliseid dokumente tolkida ainult
dokumendi koostaja loal.

26. Kui isik, kes ei ole ldbinud julgeolekukontrolli salastatuse kategooriasse
TRES SECRET UE/EU TOP SECRET kuuluva teabe jaoks, vajab teavet,
mis sisaldub salastatuse kategooriasse TRES SECRET UE/EU TOP
SECRET kuuluvas dokumendis, kuid ei kuulu nimetatud salastatuse kate-
gooriasse, voib salastatuse kategooria TRES SECRET UE/EU TOP
SECRET registri juhataja anda loa teha kdnealusest dokumendist vajaliku
hulga viljavotteid. Samal ajal votab asjaomase registri juhataja vajalikud
meetmed tagamaks, et nimetatud viljavotetele antakse asjakohane salastatuse
tase.

27. Adressaat voib salastatuse kategooriasse SECRET UE vdi madalamasse
kategooriasse kuuluvaid dokumente paljundada voi tolkida siseriiklike
julgeolekueeskirjade kohaselt ja tingimusel, et selline tegevus on rangelt
kooskdlas teadmisvajaduse pohimdttega. Esialgse dokumendi suhtes raken-
datavaid julgeolekumeetmeid rakendatakse ka selle dokumendi paljunduste
ja/voi tolgete suhtes. Euroopa Liidu detsentraliseeritud asutused jargivad
kéesolevaid julgeolekueeskirju.

V' peatiikk

Euroopa Liidu salastatud teabe inventeerimine ja kontrollimine, siilitamine
ja hivitamine

INVENTEERIMINE JA KONTROLLIMINE

28. Igal aastal teeb VIII jaos nimetatud salastatuse kategooria TRES SECRET
UE/EU TOP SECRET register salastatuse kategooriasse TRES SECRET
UE/EU TOP SECRET kuuluvate dokumentide iiksikasjaliku inventuuri
VIII jao punktides 9-11 sitestatud eeskirjade kohaselt. Kui Euroopa Liidu
salastatud dokumentide salastatuse kategooria on madalam kui TRES
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SECRET UE/EU TOP SECRET, tehakse nende iile sisekontroll siseriiklike
suuniste kohaselt ning peasekretariaadi ja Euroopa Liidu detsentraliseeritud
asutuste puhul peasekretéri/kdrge esindaja juhtnooride kohaselt.

Selliste toimingute k
digus voiva salastatud teabe valdajad votta seisukoha:

a) teatavate dokumentide salastatuse kategooria alandamise voi kaotamise
kohta;

b) dokumentide hévitamise kohta.
EUROOPA LIIDU SALASTATUD TEABE SAILITAMINE ARHIIVIDES

29. Siilitamisega seotud probleemide minimeerimiseks on kdigi registrite kont-
rolliametnikel luba kanda salastatuse kategooriatesse TRES SECRET UE/
EU TOP SECRET, SECRET UE ja CONFIDENTIEL UE kuuluvad doku-
mendid mikrofilmile v&i siilitada neid arhiveerimiseks muul magnet- voi
optilisel andmekandjal, kui:

a) mikrofilmile kandmise/salvestamisega tegelevad to6tajad, kes on ldbinud
julgeolekukontrolli, mis vastab asjaomasele salastatuse tasemele;

b) mikrofilmile/andmekandjale tagatakse samasugune julgeolek nagu esialg-
setele dokumentidele;

¢) salastatuse kategooriasse TRES SECRET UE/EU TOP SECRET kuuluva
dokumendi mikrofilmile kandmisest/salvestamisest teatatakse dokumendi
koostajale;

d) filmirullid vdi muud salvestusvahendid sisaldavad ainult samasse salas-
tatuse kategooriasse TRES SECRET UE/EU TOP SECRET, SECRET
UE vdi CONFIDENTIEL UE kuuluvaid dokumente;

e) salastatuse kategooriasse TRES SECRET UE/EU TOP SECRET vdi
SECRET UE kuuluva dokumendi kandmisest mikrofilmile/salvestamisest
tehakse selge markus iga-aastaseks inventuuriks kasutatavasse registrisse;

f) originaaldokumendid, mis on kantud mikrofilmile v6i muul viisil salves-
tatud, hévitatakse punktides 31-36 sitestatud eeskirjade kohaselt.

30. Neid eeskirju kohaldatakse ka muude liikmesriigi julgeolekuasutuste lubatud
salvestusvahendite suhtes, nditeks elektromagnetiliste andmekandjate ja opti-
liste ketaste suhtes.

EUROOPA LIIDU SALASTATUD DOKUMENTIDE REGULAARNE
HAVITAMINE

31. Euroopa Liidu salastatud dokumentide asjatu kuhjumise véltimiseks hévita-
takse need dokumendid, mis dokumente valdava asutuse juhataja arvates on
aegunud vdi ileliigsed, nii ruttu kui vdimalik jargmisel viisil:

a) salastatuse kategooriasse TRES SECRET UE/EU TOP SECRET kuulu-
vaid dokumente voib hévitada ainult nende dokumentide eest vastutav
keskregister. Iga hivitatud dokumendi kohta koostatakse héavitamisakt,
millele kirjutavad alla salastatuse kategooria TRES SECRET UE/EU
TOP SECRET kontrolliametnik ja hédvitamist tunnistama kutsutud
ametnik, kes peavad olema ldbinud julgeolekukontrolli salastatuse kate-
gooria TRES SECRET UE/EU TOP SECRET jaoks. Logiraamatusse
tehakse vastav markus;

b) register sdilitab hdvitamisakte koos ringkdigulehtedega kiimme aastat.
Koopiad edastatakse esialgse dokumendi koostajale vdi asjaomasele
keskregistrile ainult selgesonalise taotluse korral;

¢) salastatuse kategooriasse TRES SECRET UE/EU TOP SECRET
kuuluvad dokumendid, kaasa arvatud salastatuse kategooriasse TRES
SECRET UE/EU TOP SECRET kuuluvate dokumentide koostamise
kaigus tekkinud salastatud jaatmed (nditeks vigased koopiad, mustandid,
triikitud mérkmed ja koopiapaber) hévitatakse salastatuse kategooria
TRES SECRET UE/EU TOP SECRET ametniku jirelevalve all kas
poletamise, paberimassiks muutmise vOi narmastamise teel vOi muutes
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32.

33.

34.

need muul viisil loetamatuks nii, et neid ei ole vdimalik enam kokku
panna.

Salastatuse kategooriasse SECRET UE kuuluvad dokumendid havitab nende
dokumentide eest vastutav register, kasutades iiht punkti 31 alapunktis c
osutatud meetoditest sellise isiku jéarelevalve all, kes on ldbinud julgeoleku-
kontrolli. Salastatuse kategooriasse SECRET UE kuulunud hévitatud doku-
mendid loetletakse allakirjutatud havitamisaktis, mida register sdilitab koos
ringkdigulehtedega vdhemalt kolm aastat.

Salastatuse kategooriasse CONFIDENTIEL UE kuuluvad dokumendid
hévitab nende dokumentide eest vastutav register, kasutades {iht punkti 31
alapunktis ¢ osutatud meetoditest sellise isiku jérelevalve all, kes on labinud
julgeolekukontrolli. Nende hivitamine dokumenteeritakse siseriiklike digus-
normide kohaselt ning peasekretariaadi ja Euroopa Liidu detsentraliseeritud
asutuste puhul peasekretiri/kdrge esindaja juhtnooride kohaselt.

Salastatuse kategooriasse RESTREINT UE kuuluvad dokumendid hévitab
kas nende eest vastutav register vdi nende kasutaja siseriiklike digusnormide
kohaselt ning peasekretariaadi ja Euroopa Liidu detsentraliseeritud asutuste
puhul peasekretéri/kdrge esindaja juhtnddride kohaselt.

HAVITAMINE HADAOLUKORRAS

35.

36.

37.

38.

Peasckretariaat, liikkmesriigid ja Euroopa Liidu detsentraliseeritud asutused
koostavad kohalike olude pohjal kava Euroopa Liidu salastatud teabe kaits-
miseks kriisiolukorras, sétestades sealhulgas vajaduse korral kava dokumen-
tide hédvitamiseks hddaolukorras ja evakuatsiooniplaani; nad teevad oma
vastavas organisatsioonis teatavaks juhtnoorid, mida peetakse vajalikuks,
et vilistada Euroopa Liidu salastatud teabe langemine volitamata isikute
Kkétte.

Salastatuse kategooriatesse SECRET UE ja CONFIDENTIEL UE kuuluva
materjali kaitsmiseks ja/voi havitamiseks kriisiolukorras vdetavad meetmed
ei tohi mingil juhul kahjustada salastatuse kategooriasse TRES SECRET
UE/EU TOP SECRET kuuluva materjali, sealhulgas Sifreerimisvahendite
kaitsmist vOi hdvitamist, mis on olulisemad kui koik muud iilesanded.
Hédaolukorras Sifreerimisvahendite kaitsmiseks voi hdvitamiseks vdetavate
meetmete puhul kohaldatakse ad hoc juhtndore.

VI peatiikk

Noukogule suunatud dokumentide suhtes kohaldatavad erieeskirjad

Peasekretariaadis jdlgib ndukogule suunatud dokumentides sisalduvat salas-
tatuse kategooriatesse SECRET UE ja CONFIDENTIEL UE kuuluvat teavet
salastatud teabe biiroo.

Personali- ja halduskiisimuste peadirektori juhtimisel nimetatud biiroo:

a) juhib toiminguid, mis on seotud sellise teabe registreerimise, kopeeri-
mise, tolkimise, edastamise, ldhetamise ja hivitamisega;

b) ajakohastab salastatud teabe andmete loetelu;

c) kiisitleb korraparaselt teabe viljaandjaid seoses teabe salastatuse siilita-
mise vajalikkusega;

d) sitestab koosto0s julgeolekubiirooga teabe salastamise ja salastatuse
kaotamise praktilise korra.

Salastatud teabe biiroo peab registrit jargmiste andmete kohta:
a) salastatud teabe koostamise kuupiev;

b) salastatuse tase;

c) salastatuse tihtaeg;

d) viljaandja nimi ja tiksus;

e) vastuvotja voi vastuvotjad, jarjekorranumber;

f) teema;
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39.

g) number;

h) tehtud koopiate arv;

i) ndukogule esitatud salastatud teabe kohta koostatud inventuurid,
j) salastatud teabe salastatuse kaotamise ja alandamise register.

Kéesoleva jao I-V peatiikis sétestatud iildeeskirju kohaldatakse peasekreta-
riaadi salastatud teabe biiroo suhtes, kui kéesolevas peatiikis sétestatud
erieeskirjad neid ei muuda.
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VIII JAGU

SALASTATUSE KATEGOORIA TRES SECRET UE/EU TOP SECRET
REGISTRID

1. Salastatuse kategooria TRES SECRET UE/EU TOP SECRET registrite
eesmirk on tagada, et salastatuse kategooriasse TRES SECRET UE/EU
TOP SECRET kuuluvate dokumentide registreerimine, kaitlemine ja levita-
mine toimuks julgeolekueeskirjade kohaselt. Salastatuse kategooria TRES
SECRET UE/EU TOP SECRET registri juhataja on igas liikmesriigis,
peasekretariaadis ja vajaduse korral Euroopa Liidu detsentraliseeritud
asutuses salastatuse kategooria TRES SECRET UE/EU TOP SECRET kont-
rolliametnik.

2. Keskregister on peamine vastuvottev ja ldhetav asutus litkkmesriikides, pease-
kretariaadis ja Euroopa Liidu detsentraliseeritud asutustes, kus sellised regis-
trid on loodud, ja vajaduse korral ka muudes Euroopa Liidu institutsioo-
nides, rahvusvahelistes organisatsioonides ja kolmandates riikides, millega
ndukogu on sdlminud kokkulepped salastatud teabe vahetamise julgeoleku-
korra kohta.

3. Vajaduse korral luuakse alamregistrid, mis vastutavad salastatuse kategoo-
riasse TRES SECRET UE/EU TOP SECRET kuuluvate dokumentide sise-
mise haldamise eest; sellistes alamregistrites peetakse ajakohastatud andmeid
iga alamregistri vastutusel oleva dokumendi litkumise kohta.

4. Salastatuse kategooria TRES SECRET UE/EU TOP SECRET alamregistrid
luuakse I jao kohaselt, et rahuldada pikaajaline vajadus, ning sellised alam-
registrid on seotud salastatuse kategooria TRES SECRET UE/EU TOP
SECRET keskregistriga. Kui salastatuse kategooriasse TRES SECRET
UE/EU TOP SECRET kuuluvaid dokumente on vaja kasutada liksnes ajuti-
selt ja juhuti, vOib neid dokumente vilja anda, ilma et selleks loodaks
salastatuse kategooria TRES SECRET UE/EU TOP SECRET alamregister,
kui ette on ndhtud eeskirjad, millega tagatakse, et sellised dokumendid
jadvad salastatuse kategooria TRES SECRET UE/EU TOP SECRET asjao-
mase registri kontrolli alla ning et jargitakse koiki fiiiisilisi ja personaliga
seotud julgeolekumeetmeid.

5.  Alamregistrid ei v0i salastatuse kategooriasse SECRET UE/EU TOP
SECRET kuuluvaid dokumente edastada otse teistele salastatuse kategooria
SECRET UE/EU TOP SECRET sama keskregistri alamregistritele, kui
selleks ei ole keskregistri selgesonalist ndusolekut.

6.  Eri keskregistrite juurde kuuluvad alamregistrid vahetavad salastatuse kate-
gooriasse TRES SECRET UE/EU TOP SECRET kuuluvaid dokumente
salastatuse kategooria TRES SECRET UE/EU TOP SECRET keskregistri
vahendusel.

SALASTATUSE KATEGOORIA TRES SECRET UE/EU TOP SECRET
KESKREGISTRID

7. Kontrolliametnikuna vastutab salastatuse kategooria TRES SECRET UE/EU
TOP SECRET keskregistri juhataja jargmise eest:

a) salastatuse kategooriasse TRES SECRET UE/EU TOP SECRET kuulu-
vate dokumentide edastamine kooskdlas VII jaos médratletud eeskirja-
dega;

b) koigi keskregistriga seotud salastatuse kategooria TRES SECRET UE/
EU TOP SECRET alamregistrite loetelu pidamine koos ametissenime-
tatud kontrolliametnike ja nende volitatud asetditjate nimede ja allkirja-
dega;

c) registrite kittesaamistoendite sdilitamine koigi salastatuse kategooriasse
TRES SECRET UE/EU TOP SECRET kuuluvate ja keskregistri kaudu
levitatud dokumentide kohta;

d) registri pidamine hallatavate ja levitatavate salastatuse kategooriasse
TRES SECRET UE/EU TOP SECRET kuuluvate dokumentide kohta;
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e) ajakohastatud loetelu pidamine koigi salastatuse kategooria TRES
SECRET UE/EU TOP SECRET keskregistrite kohta, millega ta tavapa-
raselt suhtleb, koos nende ametissenimetatud kontrolliametnike ja nende
volitatud asetditjate nimede ja allkirjadega;

f) koigi registris olevate salastatuse kategooriasse TRES SECRET UE/EU
TOP SECRET kuuluvate dokumentide fuiisiline kaitsmine IV jaos sétes-
tatud eeskirjade kohaselt.

SALASTATUSE KATEGOORIA TRES SECRET UE/EU TOP SECRET
ALAMREGISTRID

8.

Kontrolliametnikuna vastutab salastatuse kategooria TRES SECRET UE/EU
TOP SECRET alamregistri juhataja jargmise eest:

a) salastatuse kategooriasse TRES SECRET UE/EU TOP SECRET kuulu-
vate dokumentide edastamine kooskdlas VII jaos ja VIII jao punktides 5
ja 6 sitestatud eeskirjadega;

b

~

ajakohastatud loetelu pidamine kdigi isikute kohta, kellel on luba juur-
depassuks tema kontrolli all olevale salastatuse kategooriasse TRES
SECRET UE/EU TOP SECRET kuuluvale teabele;

salastatuse kategooriasse TRES SECRET UE/EU TOP SECRET kuulu-
vate dokumentide levitamine kooskdlas nende koostaja juhtnodridega voi
teadmisvajaduse pohimdttel, olles kdigepealt kontrollinud, et adressaat on
labinud julgeolekukontrolli ndutaval tasemel;

C

~

d) ajakohastatud registri pidamine kdigi salastatuse kategooriasse TRES
SECRET UE/EU TOP SECRET kuuluvate dokumentide kohta, mida
hoitakse vdi mis ringlevad tema kontrolli all vdi mis on antud edasi
teistele salastatuse kategooria TRES SECRET UE/EU TOP SECRET

registritele, ja koigi asjaomaste kéttesaamistoendite siilitamine;

=

e) ajakohastatud loetelu pidamine salastatuse kategooria TRES SECRET
UE/EU TOP SECRET registrite kohta, millega tal on lubatud vahetada
salastatuse kategooriasse TRES SECRET UE/EU TOP SECRET kuulu-
vaid dokumente, koos nende kontrolliametnike ja nende volitatud asetiit-

jate nimede ja allkirjadega;

~

f) koigi alamregistris olevate salastatuse kategooriasse TRES SECRET UE/
EU TOP SECRET kuuluvate dokumentide fiitisiline kaitsmine IV jaos
sétestatud eeskirjade kohaselt.

INVENTUUR

9.

10.

11.

Iga salastatuse kategooria TRES SECRET UE/EU TOP SECRET register
teeb iga kaheteistkiimne kuu jérel iiksikasjaliku inventuuri koigi salastatuse
kategooriasse TRES SECRET UE/EU TOP SECRET kuuluvate dokumen-
tide kohta, mille eest ta vastutab. Dokument loetakse arvelevdetuks, kui ta
on registris fiilisiliselt inventeeritud vdi kui registris on kéttesaamistdend
salastatuse kategooria SECRET UE/EU TOP SECRET registrilt, kuhu doku-
ment on edasi antud, dokumendi hdvitamisakt v3i juhend asjaomase doku-
mendi salastatuse taseme vdhendamiseks voi kaotamiseks.

Alamregistrid edastavad oma iga-aastase inventuuri tulemused keskregis-
trisse, mille ees nad vastutavad, asjaomase keskregistri méadratud kuupée-
vaks.

Liikmesriikide julgeolekuasutused ja need Euroopa Liidu institutsioonid,
rahvusvahelised organisatsioonid ja Euroopa Liidu detsentraliseeritud
asutused, milles on loodud salastatuse kategooria TRES SECRET UE/EU
TOP SECRET keskregister, edastavad salastatuse kategooria TRES
SECRET UE/EU TOP SECRET keskregistrite iga-aastaste inventuuride tule-
mused peasekretirile/kdrgele esindajale hiljemalt iga aasta 1. aprilliks.
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IX JAGU

VALJASPOOL NOUKOGU RUUME TOIMUVATE JA DELIKAATSEID

TEEMASID KASITLEVATE ERIKOOSOLEKUTE AJAL
KOHALDATAVAD JULGEOLEKUMEETMED
ULDOSA
1. Kui Euroopa Ulemkogu vdi ndukogu istungeid, ministrite kokkusaamisi voi

muid olulisi koosolekuid peetakse véljaspool ndukogu ruume Briisselis ja
Luxembourgis ja kui see on pohjendatud konkreetsete julgeolekueeskirja-
dega, mis on seotud kisitletavate teemade voi teabe delikaatsusega, tuleb
votta allpool kirjeldatud julgeolekumeetmed. Konealused meetmed on
seotud ainult Euroopa Liidu salastatud teabe kaitsega; kavandada voib ka
muid julgeolekmeetmeid.

VASTUTUS

Vastuvotvad liikmesriigid

Liikmesriik, mille territooriumil koosolek toimub (vastuvdttev liikmesriik)
peaks koostods peasekretariaadi julgeolekuametnikuga vastutama Euroopa
Ulemkogu voi ndukogu istungi, ministrite kokkusaamise vdi muu olulise
koosoleku julgeoleku eest ning peamiste osalejate ja nende kaastootajate
fuiisilise julgeoleku eest.

Seoses julgeoleku kaitsmisega peaks konealune litkkmesriik eelkdige tagama,
et:

a) koostatakse kavad selle kohta, kuidas reageerida julgeolekut dhvardava-
tele ohtudele ja julgeolekuga seotud vahejuhtumitele; kdnealused
meetmed peavad eelkdige holmama Euroopa Liidu salastatud dokumen-
tide turvalist sdilitamist biiroodes;

b) voetakse meetmeid voimaldamaks juurdepédds ndukogu sidesiisteemidele,
et nende kaudu votta vastu ja edastada Euroopa Liidu salastatud sonu-
meid. Vajaduse korral voimaldab vastuvottev litkkmesriik juurdepaédsu ka
turvalistele telefonisiisteemidele.

Liikmesriigid
Liikmesriikide asutused peaksid votma vajalikud meetmed tagamaks, et:

a) nende riigi esindajate julgeolekusertifikaadid esitatakse vajaduse korral
signaali voi faksiga kas otse koosoleku julgeolekuametnikule v3i pease-
kretariaadi julgeolekuametniku kaudu;

b) koigist konkreetsetest ohtudest teatatakse vastuvotva litkmesriigi asutus-
tele ja vajaduse korral peasekretariaadi julgeolekubiiroole, et saaks vdtta
asjakohaseid meetmeid.

Koosoleku julgeolekuametnik

Ametisse tuleb médrata julgeolekuametnik, kes vastutab iildise ettevalmista-
mise ja ildiste sisemiste julgeolekumeetmete kontrollimise eest ning koos-
kolastamise eest muude asjaomaste julgeolekuasutustega. Konealuse isiku
voetavad meetmed peaksid iildiselt olema seotud jargmisega:

a) i) kaitsemeetmed koosoleku toimumiskohas tagamaks, et koosolek
toimub vahejuhtumiteta, mis vdiksid kahjustada koosolekul kasuta-
tava Euroopa Liidu salastatud teabe julgeolekut;

ii) nende tdotajate kontrollimine, kellele on lubatud juurdepédds kooso-
leku toimumiskohta, osalejate ruumidesse ja konverentsiruumidesse,
ja seadmete kontrollimine;

iii) pidev koordineerimine vastuvotva liikmesriigi padevate asutustega ja
peasekretariaadi julgeolekubiirooga;

b) julgeolekujuhendite lisamine koosoleku kausta, vottes nduetekohaselt
arvesse kéesolevates julgeolekueeskirjades sitestatud ndudeid ja muid
vajalikuks peetavaid julgeolekujuhendeid.
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Peasekretariaadi julgeolekubiiroo

Peasekretariaadi julgeolekubiiroo peaks koosoleku ettevalmistamisel tegut-
sema julgeolekunduandjana; konealune biiroo peaks olema koosolekul esin-
datud ja vajaduse korral ndustama koosoleku julgeolekuametnikku ja osale-
jaid.

Iga koosolekul osalev delegatsioon peaks méddrama julgeolekuametniku, kes
vastutab julgeolekukiisimuste eest oma delegatsioonis ja peab sidet kooso-
leku julgeolekuametnikuga ning vajaduse korral ka peasekretariaadi julgeo-
lekubiiroo esindajaga.

JULGEOLEKUMEETMED

7.

10.

11.

12.

13.

Turvaalad
Jargmised turvaalad tuleks kindlaks méirata:

a) Il klassi turvaala, mis hdlmab dokumentide ettevalmistamise ruumi,
peasekretariaadi ametiruume ja paljundusseadmeid ning vajaduse korral
delegatsioonide ametiruume;

b) I klassi turvaala, mis holmab konverentsiruumi, tdlkekabiine ja heliteh-
nikute kabiine;

c¢) haldustegevuse alad, mis hdlmavad pressiruume ja koosolekukoha neid
osi, mida kasutatakse haldustegevuseks, toitlustamiseks ja majutamiseks,
ning vahetult pressikeskuse ja koosoleku toimumiskoha iimbruses
paiknev ala.

Libipaasuload

Koosoleku julgeolekuametnik peaks andma vilja vajalikud nimesildid dele-
gatsioonide teatatud vajaduste kohaselt. Vajaduse korral vdib eristada juur-
depédsu eri turvaaladele.

Koosoleku julgeolekujuhendid peaksid kohustama kdiki asjaomaseid isikuid
kandma oma nimesilti koosolekukohas viibides alati ndhtaval kohal, et
julgeolekutdotajad saaksid neid vajaduse korral kontrollida.

Peale nimesilti kandvate osalejate tuleks koosoleku toimumiskohta lubada
voimalikult vdhe inimesi. Riikide delegatsioonid, kes soovivad koosoleku
ajal kiilalisi vastu votta, peaksid sellest teatama koosoleku julgeolekuamet-
nikule. Kiilalistele tuleb anda kiilalise nimesilt. Tuleb tdita kiilalise labipaa-
suloa vorm, millele tuleb kirjutada nii kiilalise kui ka kiilalise vastuvotja
nimi. Kiilalist peab alati saatma kas turvamees voi kiilalise vastuvotja. Kiila-
lise labipddsuloa vorm peaks olema kiilalise saatja kies, kes tagastab selle
koos kiilalise nimesildiga julgeolekutdotajale, kui kiilaline lahkub koosoleku
toimumiskohast.

Foto- ja heliseadmete kontrollimine

I klassi turvaalale ei tohi tuua fotoaparaate ega salvestusseadmeid, kui tege-
mist ei ole seadmetega, mille toovad sinna fotograafid vdi helitehnikud,
kellel on selleks koosoleku julgeolekuametniku nduetekohane luba.

Portfellide, kaasaskantavate arvutite ja pakkide kontrollimine

Labipddsuloa omanikud, kellel on lubatud péis turvaaladele, voivad tavali-
selt votta kaasa oma portfellid ja kaasaskantavad arvutid (ainult autonoomse
vooluallikaga), ilma et neid kontrollitaks. Delegatsioonidele mdeldud
pakkide puhul voivad delegatsioonid votta vastu neile toodud pakid, mida
kontrollib kas delegatsiooni julgeolekuametnik, mis vaadatakse labi spet-
siaalsete seadmetega vdi mille julgeolekutddtajad avavad kontrollimiseks.
Kui koosoleku julgeolekuametnik peab seda vajalikuks, voib portfellide ja
pakkide kontrollimiseks kehtestada rangemad meetmed.

Tehniline julgeolek

Tehnilise julgeoleku meeskond voib tagada tehniliselt koosolekuruumi
julgeoleku ja jélgida seda ka elektrooniliselt koosoleku ajal.

Delegatsioonide dokumendid
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15.

16.

17.

18.

Delegatsioonid peaksid vastutama Euroopa Liidu salastatud dokumentide
viimise eest koosolekule ja sealt dra. Nad peaksid vastutama ka nende
dokumentide kontrollimise ja julgeoleku eest dokumentide kasutamise ajal
neile méadratud ruumides. Vastuvotvatelt liikkmesriikidelt voib paluda, et nad
aitaksid vedada salastatud dokumente koosolekukohta ja sealt tagasi.

Dokumentide turvaline hoidmine

Kui peasekretariaat, komisjon v&i delegatsioonid ei suuda oma salastatud
dokumente séilitada kooskdlas vastuvdetud standarditega, vdivad nad jitta
sellised dokumendid pitseeritud timbrikus kittesaamistdendi vastu koosoleku
julgeolekuametniku kitte, kes siilitab dokumente kooskdlas vastuvdetud
standarditega.

Ametiruumide kontrollimine

Koosoleku julgeolekuametnik peaks korraldama peasekretariaadi ja delegat-
sioonide ametiruumide kontrollimise iga toOpdeva ldpus, et tagada koigi
Euroopa Liidu salastatud dokumentide sdilitamine turvalises kohas; teistsu-
guste asjaolude korral peab ta votma vajalikke meetmeid.

Euroopa Liidu salastatud jaitmete korvaldamine

Koiki jaatmeid tuleb pidada Euroopa Liidu seisukohast salastatuks ning
priigikorvid ja -kotid tuleks anda peasekretariaadile v3i delegatsioonidele
nende korvaldamiseks. Enne kui peasekretariaat ja delegatsioonid lahkuvad
neile médratud ruumidest, peaksid nad viima oma jadtmed koosoleku julgeo-
lekuametnikule, kes korraldab jadtmete héavitamise eeskirjade kohaselt.

Koosoleku 16pus tuleb koiki peasekretariaadis voi delegatsioonides olevaid
dokumente, mida enam vaja ei ole, késitleda jadtmetena. Enne koosoleku
jaoks voetud julgeolekumeetmete 15petamist tuleb peasekretariaadi ja dele-
gatsioonide ruumides teha pdhjalik ldbiotsmine. Dokumendid, mille kohta
on kittesaamistoendile alla kirjutatud, tuleb vdimaluse korral hdvitada nii,
nagu on satestatud VII jaos.
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X JAGU

JULGEOLEKU RIKKUMINE JA EUROOPA LIIDU SALASTATUD
TEABE KAHJUSTAMINE

1. Julgeoleku rikkumine toimub sellise toimingu voi toimimatajétmise taga-
jérjel, mis on vastuolus noukogu voi siseriiklike julgeolekueeskirjadega ja
mis vOib seada ohtu Euroopa Liidu salastatud teabe voi kahjustada seda.

2. Euroopa Liidu salastatud teabe kahjustamine toimub siis, kui konealune
teave on tervikuna voi osaliselt sattunud volitamata isikute katte, st isikute
kitte, kes ei ole labinud julgeolekukontrolli vastaval tasemel voi kellel
puudub asjaomaste dokumentide kohta teadmisvajadus, voi kui on tdendo-
line, et teave on sattunud selliste isikute kitte.

3. Euroopa Liidu salastatud teavet vdidakse kahjustada hooletuse, ettevaatama-
tuse vOi mdtlematuse tagajirjel vai seda vdivad teha Euroopa Liidu voi tema
likkmesriikide vastu suunatud teenistused, kes huvituvad Euroopa Liidu
salastatud teabest ja tema tegevusest, vOi dOnestusorganisatsioonid.

4.  On oluline, et koigile isikutele, kes peavad kiitlema Euroopa Liidu salas-
tatud teavet, tutvustatakse pohjalikult julgeolekukorda, ebadiskreetsete vest-
luste ohtlikkust ja seda, millised peaksid olema nende suhted ajakirjandu-
sega. Sellised isikud peaksid teadma, kui oluline on teatada igast mérgatud
julgeoleku rikkumise juhust viivitamata asutusele voi ametiisikule, kes
vastutab julgeoleku eest litkmesriigis, institutsioonis voi asutuses, kus asjao-
mane isik tootab.

5. Kui julgeolekuasutus avastab Euroopa Liidu salastatud teabega seotud
julgeoleku rikkumise vdi Euroopa Liidu salastatud materjali kaotamise voi
kadumise voi kui talle teatatakse sellest, vOtab ta viivitamata meetmeid, et:

a) teha kindlaks asjaolud,

b) hinnata kahju ja minimeerida selle mdju;

c) vilistada sellise juhtumi kordumine;

d) teavitada asjaomaseid asutusi julgeoleku rikkumise tagajargedest.
Seoses sellega esitatakse jargmine teave:

i) asjaomase teabe kirjeldus, sealhulgas selle salastatuse tase, viitenumber,
koopia number, kuupdev, koostaja, teema ja reguleerimisala;

i) lihike iilevaade julgeoleku rikkumise asjaoludest, sealhulgas kuupiev ja
ajavahemik, mille jooksul teavet kahjustati;

iii) teatis selle kohta, kas juhtunust on teatatud dokumendi koostajale.

6. Pérast seda, kui neile on teatatud sellise julgeoleku rikkumise vdimalikku-
sest, on koik julgeolekuasutused kohustatud sellest viivitamata aru andma
jargmises korras: salastatuse kategooria EU TOP SECRET alamregister
annab oma salastatuse kategooria EU TOP SECRET keskregistri kaudu
asjast aru peasekretariaadi julgeolekubiiroole; kui Euroopa Liidu salastatud
teavet kahjustatakse liikmesriigi Oigusruumis, teatab vastutav siseriiklik
julgeolekuasutus sellest peasekretariaadi julgeolekubiiroole punktis 5 sdtes-
tatu kohaselt.

7. Salastatuse kategooriasse RESTREINT UE kuuluva teabega seotud juhtumi-
test tuleb teatada ainult siis, kui tegemist on ebatavaliste asjaoludega.

8. Saanud teate julgeoleku rikkumise kohta, peasekretir/korge esindaja:

a) teatab sellest asutusele voi ametiisikule, kes koostas kdnealuse salastatud
teabe;

b) palub asjaomasel julgeolekuasutusel alustada uurimist;
¢) koordineerib uurimist, kui juhtum puudutab mitut julgeolekuasutust;

d) palub esitada aruande rikkumise asjaolude, toimumise tdendolise
kuupideva ja ajavahemiku ning avastamise kuupdeva ja aja kohta koos
asjaomase materjali sisu ja salastatuse taseme iiksikasjaliku kirjeldusega.
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10.

Aruanne tuleks esitada ka Euroopa Liidu voi iihe voi mitme tema liik-
mesriigi huvidele tekitatud kahju ja sellise juhtumi kordumise vélistami-
seks voetud meetmete kohta.

Dokumendi koostaja teatab juhtunust dokumendi adressaatidele ja annab
neile vajalikud juhtnoorid.

Koik isikud, kes vastutavad Euroopa Liidu salastatud teabe kahjustamise
eest, kannavad distsiplinaarvastutust asjakohaste reeglite ja eeskirjade koha-
selt. Distsiplinaarvastutus ei piira diguslike meetmete votmist.
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XI JAGU

INFOTEHNOLOOGIA JA SIDESUSTEEMIDE ABIL KAIDELDAVA
TEABE KAITSMINE

Sisukord
I peatiikk Sissejuhatus
1T peatiikk Moisted
I peatiikk Vastutus julgeolekukiisimustes
IV peatiikk Mittetehnilised julgeolekumeetmed
V peatiikk Tehnilised julgeolekumeetmed
VI peatiikk Julgeolek kaitlemise ajal
VII peatiikk Hanked

VIII peatiikk Ajutine voi juhuslik kasutamine



2001D0264 — ET — 29.12.2005 — 003.001 — 40

I peatiikk
Sissejuhatus
ULDOSA
1. Kaéesolevas jaos sitestatud julgeolekupShimdtteid ja -eeskirju kohaldatakse

kdigi side- ja infosiisteemide ja -vérkude (edaspidi SUSTEEMID) suhtes,
mille abil kdideldakse salastatuse kategooriasse CONFIDENTIEL UE ja
korgemasse salastatuse kategooriasse kuuluvat teavet.

Ka SUSTEEMIDE puhul, mille abil kiideldakse salastatuse kategooriasse
RESTREINT UE kuuluvat teavet, tuleb votta julgeolekumeetmeid sellise
teabe kaitsmiseks. K&igi SUSTEEMIDE puhul tuleb votta julgeoleku-
meetmed, et kaitsta nende siisteemide ja neis sisalduva teabe terviklikkust
ja Kkaittesaadavust. Konealuste siisteemide suhtes kohaldatavad julgeoleku-
meetmed maérab kindlaks julgeoleku akrediteerimisasutus (security accredi-
tation authority — saa) ning need on vastavuses hinnatava ohuga ja koos-
kolas kéesolevates julgeolekueeskirjades sdtestatud pohimotetega.

Kui sensorsiisteemid sisaldavad integreeritud infotehnoloogiasiisteeme,
madratakse selliste siisteemide kaitse kindlaks ja tdpsustatakse seoses
nende siisteemidega, mille juurde nad kuuluvad, kasutades vdimaluse korral
kédesoleva jao kohaldatavaid sitteid.

SUSTEEME AHVARDAVAD OHUD JA NENDE NORGAD KOHAD

4.

Uldiselt vdib ohtu miiratleda kui vdimalust, et juhuslikult v&i tahtlikult
kahjustatakse julgeolekut. SUSTEEMIDE puhul kaasneb sellise kahjustami-
sega lihe vOi mitme salastatuse, terviklikkuse voi kéttesaadavuse atribuudi
kaotus. Norka kohta vdib médratleda kui ndrkust voi kontrolli puudumist,
mis soodustab konkreetse vahendi voi sihtmérgi vastu suunatud ohu reali-
seerumist voi voimaldab sellel realiseeruda. Norkus vdib tuleneda millegi
tegemata jatmisest voi olla seotud puudustega kontrollimise intensiivsuses,
taiiemahulisuses voi jarjepidevuses; see voib olla tehnilist, korralduslikku voi
kasutuslikku laadi.

Kiirotsinguteks, edastamiseks ja kasutamiseks méeldud SUSTEEMIDES
kontsentreeritud kujul kdideldavat Euroopa Liidu salastatud ja salastamata
teavet voivad ohustada mitmed riskid. Selliste riskide hulka kuuluvad voli-
tamata kasutajate juurdepdds teabele ja juurdepddsu keelamine volitatud
kasutajatele. Samuti on olemas teabe volitamata avaldamise, kahjustamise,
muutmise vOi kustutamise risk. Lisaks sellele on keerukad ja vahel ka
haprad seadmed sageli kallid ning neid on raske parandada voi kiiresti
asendada. Seega on konealused SUSTEEMID luureandmete kogumise ja
sabotaazi seisukohast atraktiivne sihtmédrk eriti juhul, kui arvatakse, et
julgeolekumeetmed ei ole tohusad.

JULGEOLEKUMEETMED

6.

Kéesolevas jaos sétestatud julgeolekumeetmete pdhieesmirk on kaitsta
teavet volitamata avaldamise (salastatuse kadumise) ning teabe terviklikkuse
ja kattesaadavuse kadumise vastu. Euroopa Liidu salastatud teabe kiitlemi-
seks kasutatava SUSTEEMI julgeoleku piisavaks kaitsmiseks méiratletakse
tavapirase julgeoleku asjakohased standardid koos iga SUSTEEMI jaoks
kavandatud spetsiaalsete julgeolekumenetluste ja -tehnikaga.

Selleks et luua SUSTEEMI turvaline to6keskkond, médratakse kindlaks ja
viiakse ellu tasakaalustatud julgeolekumeetmete kogum. Selliseid meetmeid
rakendatakse seoses fiiiisiliste elementide, to6tajate, mittetehniliste menet-
luste ning arvutite ja sideseadmete kaitamise korraga.

Teadmisvajaduse pohimdtte rakendamiseks ning teabe volitamata avalda-
mise vilistamiseks ja avastamiseks tuleb ette ndha arvutiturbemeetmed (riist-
vara ja tarkvara turvaelemendid). Julgeolekunduete kehtestamise kaigus
madratakse kindlaks, kuivord arvutiturbemeetmeid voib usaldada. Akreditee-
rimisel médratakse kindlaks, et olemas on arvutiturbemeetmete usaldusvéar-
sust toetav kindluse tase.
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SUSTEEMISPETSIIFILISTE JULGEOLEKUNOUETE LOETELU

9.

11.

12.

Infotehnoloogiasiisteemi vastutav kiitaja (/7" System Operational Authority
— ITSOA) peab koostd6s projektiga todtavate isikute ja teabeturbeasutusega
esitama kdigi SUSTEEMIDE kohta, mille abil kiideldakse salastatuse kate-
gooriasse CONFIDENTIEL UE voi korgemasse kategooriasse kuuluvat
teavet, siisteemispetsiifiliste julgeolekunduete loetelu (SYSTEM-Specific
Security Requirement Statement — SSRS), mille peab olema heaks kiitnud
julgeoleku akrediteerimisasutus. Siisteemispetsiifiliste  julgeolekunduete
loetelu ndutakse ka siis, kui julgeoleku akrediteerimisasutus peab salastatuse
kategooriasse RESTREINT UE kuuluva teabe voi salastamata teabe kétte-
saadavust ja terviklikkust tlioluliseks.

Stisteemispetsiifiliste  julgeolekunduete loetelu koostatakse vodimalikult
varases projekti kdivitamise jargus ning projekti jatkumise kdigus arenda-
takse seda edasi ja tdiustatakse; projekti eri etappidel ja SUSTEEMI elut-
stikli jooksul tdidab siisteemispetsiifiliste julgeolekunduete loetelu eri funkt-
sioone.

Siisteemispetsiifiliste julgeolekunduete loetelu ndol on tegemist siduva
kokkuleppega infotehnoloogiasiisteemi vastutava kiitaja ja julgeoleku akre-
diteerimisasutuse vahel, mille pdhjal SUSTEEM akrediteeritakse.

Siisteemispetsiifiliste julgeolekunduete loetelus véljendatakse 15plikult ja
selgelt, milliseid julgeolekupdhimotteid tuleb jargida ja milliseid iiksikasja-
likke julgeolekundudeid tdita. See pdhineb ndukogu julgeolekupoliitikal ja
riski hindamisel v0i see maidratakse kindlaks selliste parameetritega nagu
tookeskkond, tootajate julgeolekukontrolli miinimumtase, kéideldava teabe
salastatuse korgeim tase, siisteemi turvareziim voi kasutajate ndudmised.
Siisteemispetsiifiliste julgeolekunduete loetelu on projekti dokumentatsiooni
lahutamatu osa, mis esitatakse padevatele asutustele tehniliseks, eelarveli-
seks ja julgeolekualaseks heakskiitmiseks. Loplikul kujul moodustab siistee-
mispetsiifiliste julgeolekunduete loetelu tdieliku selgituse selle kohta, mida
tihendab SUSTEEMI turvalisus.

SUSTEEMI TURVAREZIIMID

13. Kbik SUSTEEMID, mille abil kiideldakse salastatuse kategooriasse CONFI-
DENTIEL UE voi korgemasse kategooriasse kuuluvat teavet, akrediteeri-
takse tooks ilihes voi kui eri ajavahemike nduded seda eeldavad, mitmes
turvareziimis voi selle siseriiklikus ekvivalendis:

a) uhtlane ilaturve;
b) diferentsiaalne iilaturve ja
¢) mitmetasemeline turve.
1l peatiikk
Mbisted
LISATAHISTUSED

14. Lisatéhistusi, nditeks tdhistust CRYPTO ja muid Euroopa Liidus tunnustatud
kiitlemise eritdhiseid kasutatakse siis, kui peale salastatuse kategooria on
vaja veel tdhistada piiratud levikut ja erikditlemist.

15. UHTLASE ULATURBE REZIIM tihendab siisteemi turvareZiimi, mille

puhul KOIK isikud, kellel on SUSTEEMILE juurdepiis, peavad libima
SUSTEEMIS kiideldava teabe kdrgeimale salastatuse tasemele vastava
julgeolekukontrolli ja neil on iihine teadmisvajadus KOGU SUSTEEMIS
kéideldava teabe jérele.

Mdrkused:

1) Uhine teadmisvajadus tihendab seda, et arvutiturvaelementidega ei pea
kohustuslikus korras eristama teavet SUSTEEMI sees.

2) Muud turvaelemendid (nditeks fiilisilised, personaliga seotud ja menet-
luslikud) vastavad SUSTEEMIS kiideldava teabe kdrgeima salastatuse
taseme nduetele ja koigi kategooriate tahistele.
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16.

17.

18.

19.

20.

21.

22.

DIFERENTSIAALSE ULATURBE REZIIM tihendab siisteemi turvare-
ziimi, mille puhul KOIK isikud, kellel on juurdepiis SUSTEEMILE, peavad
labima SUSTEEMIS kiideldava teabe kdrgeimale salastatuse tasemele
vastava julgeolekukontrolli, kuid KOIGIL isikutel EI ole iihist teadmisvaja-
dust KOGU SUSTEEMIS kiideldava teabe jirele.

Mdrkused:

1) Uhise teadmisvajaduse puudumine tihendab seda, et arvutiturvaclemen-
tidega tuleb tagada valikuline juurdepiis SUSTEEMIs sisalduvale
teabele ja selle teabe eristamine SUSTEEMI sees.

2) Muud turvaelemendid (nditeks fiitisilised, personaliga seotud ja menet-
luslikud) vastavad SUSTEEMIS kiideldava teabe kdrgeima salastatuse
taseme ndudmistele ja koigi kategooriate tdhistele.

3) Konealuses turvareziimis SUSTEEMIS kiideldavat vi olemasolevat
teavet koos genereeritava véljundiga kaitstakse nii, nagu kuuluks see
vastavasse teabekategooriasse ja nduaks kdrgeimat salastatuse taset,
kuni vastupidise otsuse tegemiseni, kui puudub piisavalt usaldusvairne
kasutatav mérgistamissiisteem.

MITMETASEMELISE TURBE REZIIM tihendab siisteemi turvareZiimi,
mille puhul KOIK isikud, kellel on juurdepiis SUSTEEMILE, EI pea
labima SUSTEEMIS kiideldava teabe kdrgeimale salastatuse tasemele
vastavat julgeolekukontrolli ning KOIGIL isikutel EI ole iihist teadmisvaja-
dust KOGU SUSTEEMIS kiideldava teabe jirele.

Mdrkused:

1) Konealune siisteemi turvareziim voimaldab praegu kiidelda eri salasta-
tuse tasemetele ja eri teabekategooriatesse kuuluvat teavet.

2) Asjaolu, et koiki isikud ei pea ldbima koige kdrgemale salastatuse tase-
mele vastavat julgeolekukontrolli koos iihise teadmisvajaduse puudumi-
sega tihendab seda, et arvutiturvaelementidega tuleb tagada valikuline
juurdepiis SUSTEEMIS sisalduvale teabele ja selle teabe eristamine
SUSTEEMI sees.

TEABETURVE (INFOSEC) tdhendab turvameetmete rakendamist selleks, et
kaitsta side-, teabe- ja muudes elektroonilistes siisteemides toodeldavat, sdili-
tatavat ja edastatavat teavet salastatuse, terviklikkuse voi kéttesaadavuse
juhusliku ja tahtliku rikkumise eest ning vélistada siisteemide terviklikkuse
ja kéttesaadavuse rikkumine. Teabeturbe meetmete hulka kuuluvad arvutite,
edastuse, ldhetuste ja kriiptograafia turvalisus ning teabe ja SUSTEEMIDE
vastu suunatud ohtude avastamine, dokumenteerimine ja nende suhtes vastu-
meetmete vitmine.

ARVUTITURVE (COMPUSEC) tihendab riistvara, piisivara ja tarkvara
turvaelementide rakendamist arvutisiisteemis, et kaitsta teabe volitamata
avaldamise, manipuleerimise, muutmise/kustutamise ja teenuste keelamise
eest vOi neid takistada.

ARVUTITURBETOODE tihendab iildist arvutiturbeeset, mis sisestatakse
infotehnoloogiasiisteemi, et see tohustaks voi tagaks kéideldava teabe salas-
tatuse, terviklikkuse ja kéttesaadavuse.

SIDETURVE (COMSEC) tidhendab turvameetmete rakendamist sides, et
keelata volitamata isikutele juurdepdds vidrtuslikule teabele, mida nad
voiksid saada sellise side valdamise ja uurimise kédigus, ning tagada sellise
side autentsus.

Mrkus:

Sellised meetmed hdlmavad iihest kiiljest kriiptograafia, edastuse ja lahetuste
turvalisust ning teisest kiiljest korralduslikku, fiiiisilist, personali, dokumen-
tide ja arvutite julgeolekut.

HINDAMINE tidhendab seda, et asjaomane asutus teeb iiksikasjaliku tehni-
lise uuringu SUSTEEMI julgeolekuaspektide voi kriipteerimis- voi arvuti-
turbetoote kohta.



2001D0264 — ET — 29.12.2005 — 003.001 — 43

23.

24.

25.

26.

27.

Markused:

1) Hindamise kidigus uuritakse nodutavate turbefunktsioonide olemasolu ja
selliste funktsioonide kahjulike kdrvalmdjude puudumist ning antakse
hinnang sellele, kas konealuseid funktsioone on vdimalik rikkuda.

2) Hindamise kéigus tehakse kindlaks, kui suures ulatuses on tdidetud
SUSTEEMI v&i arvutiturbetoote  turvanduded, ja kehtestatakse
SUSTEEMI véi kriipteerimisseadme vdi arvutiturbetootele usaldatud
funktsiooni kindluse tase.

SERTIFITSEERIMINE téhendab sellise ametliku teatise viljaandmist, mida
toetab sOltumatu iilevaade hindamise kéigu ja tulemuste kohta ning selle
kohta, kuivord SUSTEEM vastab julgeolekunduetele vdi arvutiturbetoode
eelnevalt kindlaksméiratud turvanduetele.

AKREDITEERIMINE tihendab SUSTEEMILE loa andmist ja heakskiitu
toddelda Euroopa Liidu salastatud teavet siisteemi tdokeskkonnas.

Mdrkus:

Selline akrediteerimine peaks toimuma pérast kdigi asjakohaste julgeoleku-
menetluste rakendamist ja siisteemi vahendite piisava julgeolekutaseme
saavutamist. Akrediteerimine peaks tavaliselt toimuma siisteemispetsiifiliste
julgeolekunduete loetelu pdhjal ja sisaldama jargmist:

a) slisteemi akrediteerimise eesmirk; eelkdige see, millisesse salastatuse
kategooriasse kuuluvat teavet kavatsetakse kiitlema hakata ja milliseid
stisteemi vOi vOrgu turvareziime kavatsetakse kasutada;

b) riskijuhtimise iilevaade, et teha kindlaks ohud ja ndrgad kohad ning
nende vastu voetavad meetmed;

c¢) julgeolekuga seotud tookord koos kavandatud toimingute iiksikasjalise
kirjeldusega (nditeks pakutavad reziimid, teenused), kaasa arvatud
SUSTEEMI turvaelementide kirjeldus, mis on akrediteerimise aluseks;

d) turvaelementide rakendamise ja iilalpidamise kava;

e) siisteemi turvalisuse voi vorgu turvalisuse esialgse ja edaspidise katseta-
mise, hindamise ja sertifitseerimise kava ja

f) vajaduse korral tdend koos muude akrediteerimisdokumentidega.

INFOTEHNOLOOGIASUSTEEM tihendab seadmete, meetodite ja menet-
luste ja vajaduse korral tootajate kogumit, mis tdidab teabe tootlemisega
seotud funktsioone.

Mdrkused:

1) Seda késitatakse kui vahendite kogumit, mis on konfigureeritud teabe
kéitlemiseks siisteemis.

2) Sellised siisteemid voivad toetada konsulteerimist, juhtimist, sidet,
teadus- ja haldusrakendusi, kaasa arvatud tekstitootlus.

3) Siisteemi piirid méaératakse tildiselt kindlaks kui elemendid, mis on iihe
infotehnoloogiasiisteemi vastutava kéitaja kontrolli all.

4) Infotehnoloogiasiisteem v3ib hdlmata alamsiisteeme, millest moned on
ise infotehnoloogiasiisteemid.

INFOTEHNOLOOGIASUSTEEMI TURVAELEMENTIDE hulka kuuluvad
koik  riistvara/piisivara/tarkvara funktsioonid, omadused ja elemendid;
operatsioonisiisteemid, arvestussiisteemid ja juurdepaédsu kontroll, infotehno-
loogia ala, terminali- voi to0jaamaala ja juhtimispiirangud, fiitisiline struk-
tuur ja seadmed, tootajad ja sidekontroll, mis on vajalikud, et pakkuda
infotehnoloogiasiisteemis kéideldavale salastatud teabele vastuvdetaval
tasemel kaitse.

INFOTEHNOLOOGIAVORK tihendab teabe vahetamiseks omavahel
seotud infotehnoloogiasiisteemide geograafiliselt jaotatud organisatsiooni,
mis hdlmab omavahel seotud infotehnoloogiasiisteemide komponente ja
nende liideseid koos toetava teabe ja sidevorkudega.
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28.

29.

30.

31.

Markused:

1) Infotehnoloogiavork voib teabe vahetamiseks kasutada iiht voi mitut
omavahel seotud sidevdrku; mitu infotehnoloogiavorku vdivad kasutada
ithise sidevorgu teenuseid.

2) Infotehnoloogiavorku nimetatakse ‘“kohalikuks”, kui see iihendab mitu
samas kohas asuvat arvutit.

INFOTEHNOLOOGIAVORGU TURVAELEMENDID h&lmavad iiksikute
infotehnoloogiasiisteemide turvaelemente, koosnedes vorgust koos vorgu
kui sellisega seotud lisakomponentide ja -omadustega (nditeks vorguside,
turvatunnus, margistusmehhanismid ja -menetlused, juurdepddsu kontroll,
programmid ja kontrolljiljed), mis on vajalikud salastatud teabe vastuvde-
tava kaitsetaseme pakkumiseks.

INFOTEHNOLOOGIAALA tdhendab ala, millel on iiks v&i mitu arvutit,
nende kohalikud vilis- ja salvestusseadmed, juhtimisseadmed ning erivorgu-
ja -sideseadmed.

Mdrkus:

Kodnealune ala ei hdlma eraldi ala, millel asuvad kaugvilisseadmed voi -
terminalid/t66jaamad, isegi siis, kui need seadmed on iihendatud infotehno-
loogiaalal asuvate seadmetega.

TERMINALI- vdi TOOJAAMAALA tihendab ala, kus on mdned arvuti-
seadmed, nende kohalikud vélisseadmed voOi terminalid/to6jaamad ja
nendega seotud sideseadmed, mis paiknevad véljaspool infotehnoloogiaala.

TEMPEST-vastumeetmed on julgeolekumeetmed, mille eesméirk on kaitsta
seadmeid ja side infrastruktuure salastatud teabe kahjustamise eest tahtmatu
elektromagnetkiirgusega.

11l peatiikk

Vastutus julgeolekukiisimustes

ULDOSA

32.

33.

34.

I jao punktis 4 maidratletud julgeolekukomitee vastutab ka teabeturbekiisi-
muste eest. Julgeolekukomitee korraldab oma t66 nii, et ta suudab anda
eksperdiabi eespool kirjeldatud kiisimustes.

Julgeolekuga seotud probleemide puhul (vahejuhtumid, rikkumised jms)
votab vastutav siseriiklik asutus ja/vdi peasekretariaadi julgeolekubiiroo
viivitamata meetmeid. Koigist probleemidest teatatakse peasekretariaadi
julgeolekubiiroole.

Peasekretir/korge esindaja voi vajaduse korral Euroopa Liidu detsentralisee-
ritud asutuse juhataja loob teabeturbebiiroo, et anda julgeolekuasutusele
suuniseid SUSTEEMIDE osaks kavandatud eriliste turvaelementide raken-
damise ja kontrollimise kohta.

JULGEOLEKU AKREDITEERIMISASUTUS (SECURITY ACCREDITATION
AUTHORITY — SAA)

3s.

36.

Julgeoleku akrediteerimisasutus on kas:

— liikmesriigi julgeolekuasutus,

— peasekretéri/kdrge esindaja méératud asutus,

— Euroopa Liidu detsentraliseeritud asutuse julgeolekuasutus voi

— nende delegeeritud/nimetatud esindajad olenevalt akrediteeritavast
SUSTEEMIST.

Julgeoleku akrediteerimisasutus vastutab selle eest, et SUSTEEMID oleksid
kooskdlas ndukogu julgeolekupdhimdtetega. Uks sellise asutuse iilesannetest
on SUSTEEMIDE tunnustamine seoses Euroopa Liidu salastatud teabe kiit-
lemisega médératud salastatuse tasemel tema tookeskkonnas. Peasekretariaadi
ja vajaduse korral Euroopa Liidu detsentraliseeritud asutuste puhul vastutab
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julgeoleku akrediteerimisasutus julgeoleku eest peasekretdri/korge esindaja
voi detsentraliseeritud asutuste juhtide nimel.

Peasekretariaadi julgeoleku akrediteerimisasutuse jurisdiktsioon hdlmab
koiki siisteeme, mis to6tavad peasekretariaadi territooriumil. Liikmesriikides
kasutatavad SUSTEEMID ja SUSTEEMIDE komponendid kuuluvad selle
liikmesriigi jurisdiktsiooni alla. Kui SUSTEEMI eri komponendid kuuluvad
peasekretariaadi julgeoleku akrediteerimisasutuse ja muude julgeoleku akre-
diteerimisasutuste jurisdiktsiooni alla, méaédravad koik osapooled peasekreta-
riaadi julgeoleku akrediteerimisasutuse koordineerimisel tihise akrediteerimi-
sameti.

TEABETURBEASUTUS (INFOSEC AUTHORITY — 1A)

37.

Teabeturbeasutus vastutab teabeturbebiiroo tegevuse eest. Seoses peasekre-
tariaadi ja vajaduse korral Euroopa Liidu detsentraliseeritud asutustega
vastutab teabeturbeasutus jargmise eest:

— tehniliste nduannete ja abi andmine julgeoleku akrediteerimisasutusele,

— siisteemispetsiifiliste julgeolekunduete loetelu viljatootamisele kaasaaita-
mine,

— siisteemispetsiifiliste julgeolekunduete loetelu ldbivaatamine, et tagada
nende vastavus kéesolevatele julgeolekueeskirjadele, teabeturbe pdhimd-
tetele ja arhitektuuri kisitlevatele dokumentidele,

— osalemine akrediteerimisrithmades/-kogudes vastavalt vajadusele ja akre-
diteerimisega seotud teabeturbesoovituste andmine julgeoleku akreditee-
rimisasutusele,

— teabeturbealase koolitus- ja haridustegevuse toetamine,

— tehniliste nduannete jagamine teabeturbega seotud vahejuhtumite uurimi-
seks,

— tehniliste suuniste koostamine selleks, et tagada ainult lubatud tarkvara
kasutamine.

INFOTEHNOLOOGIASUSTEEMI ~ VASTUTAV  KAITAJA (IT SYSTEM
OPERATIONAL AUTHORITY — ITSOA)

38.

39.

40.

Teabeturbeasutus delegeerib vastutuse SUSTEEMI juhtimise ja eriliste
turvaelementide rakendamise ja kiitamise eest voimalikult varajases etapis
infotehnoloogiasiisteemi vastutavale kéitajale. Konealune vastutus laieneb
kogu SUSTEEMI elutsiiklile alates projekti idee viljatddtamise etapist
kuni selle 16petamiseni.

Infotehnoloogiasiisteemi vastutav kiitaja vastutab kdigi iildise SUSTEEMI
osaks kavandatud julgeolekumeetmete eest. Selline vastutus hdlmab julgeo-
lekuga seotud tookorra ettevalmistamist. Infotehnoloogiasiisteemi vastutav
kiiitaja tipsustab julgeolekustandardid ja -tavad, mida SUSTEEMI tarnijad
peavad jargima.

Infotehnoloogiasiisteemi vastutav kditaja vOib vajaduse korral delegeerida
osa oma vastutusest nditeks teabeturbe julgeolekuametnikule ja teabeturbe
kohalikule julgeolekuametnikule. Teabeturbe eri funktsioone voib tiita iiks
isik.

KASUTAJAD

41.

Koik kasutajad vastutavad selle eest, et nende toimingud ei kahjustaks nende
kasutatava SUSTEEMI julgeolekut.

TEABETURBEALANE KOOLITUS

42.

Teabeturbealast haridust ja koolitust pakutakse eri tasemetel ja mitmesuguste
tootajate jaoks vastavalt vajadusele peasekretariaadis, Euroopa Liidu detsen-
traliseeritud asutustes voi litkmesriikide valitsusasutustes.
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1V peatiikk

Mittetehnilised julgeolekumeetmed

TOOTAJATEGA SEOTUD JULGEOLEK

43.

44.

45.

Stisteemi kasutajad peavad labima julgeolekukontrolli ning neil peab olema
teadmisvajadus, mis vastab nende konkreetses SUSTEEMIS kiideldava
teabe salastatuse tasemele ja sisule. Juurdepdids teatavatele seadmetele voi
teabele, mis iseloomustavad SUSTEEMIDE julgeolekut, eeldab seda, et
asjaomane isik on ndukogu korra kohaselt ldbinud julgeolekukontrolli.

Julgeoleku akrediteerimisasutus médrab kindlaks koik tundlikud ametikohad
ja tépsustab neile ametikohtadele asuvate isikute julgeolekukontrolli ja jére-
levalve taseme.

SUSTEEMID tipsustatakse ja miratakse kindlaks viisil, mis soodustab
tilesannete ja vastutuse jagamist tootajate vahel, et vilistada olukord, kus
kaiki siisteemi julgeoleku vdtmeaspekte teaks voi kontrolliks téielikult iiks
isik. Eesmirk peaks olema, et siisteemi vdi vOrgu muutmine vdi tahtlik
rikkumine eeldab vdhemalt kahe inimese koost6dd.

FUUSILINE JULGEOLEK

46.

47.

Infotehnoloogiaalad ja terminali-voi toojaamaalad (mis on méaratletud punk-
tides 29 ja 30), kus infotehnoloogiavahendite abil kdideldakse salastatuse
kategooriasse CONFIDENTIEL UE voi kdrgemasse kategooriasse kuuluvat
teavet vOi kus on voimalik sellisele teabele juurde pédseda, kinnitatakse
vastavalt vajadusele Euroopa Liidu I voi II klassi turvaaladeks vdi siserii-
kliku siisteemi kohaselt samavéirseteks aladeks.

Infotehnoloogiaaladel ning terminali- v4i tddjaamaaladel, kus on vdimalik
SUSTEEMI turvalisust muuta, ei tohi viibida ainult iiks volitatud ametnik/
muu teenistuja.

SUSTEEMILE JUURDEPAASU KONTROLLIMINE

48.

49.

Kogu teavet ja materjali, mis vdimaldavad kontrollida SUSTEEMILE juur-
depédisu, kaitstakse abindudega, mis vastavad kdrgeimale salastatuse tase-
mele ja salastatuse teabe kategooriale, millele siisteem juurdepdisu
voimaldab.

Kui juurdepéisu kontrollimise teavet ja materjali sel otstarbel enam ei kasu-
tata, hévitatakse need punktide 61-63 kohaselt.

V peatiikk

Tehnilised julgeolekumeetmed

TEABETURVE

50.

51.

52.

53.

Teabe koostaja on kohustatud kindlaks tegema ja salastama koik teavet
sisaldavad dokumendid olenemata sellest, kas need on paberkoopiad voi
elektrooniliselt salvestatud. Paberkoopiate koigi lehekiilgede iilemisse ja
alumisse serva margitakse salastatuse kategooria. Olenemata sellest, kas
véljund on paberkoopia vdi elektrooniliselt salvestatud, on selle salastatuse
kategooria sama nagu kdrgeima salastatuse kategooriaga teabel, mida doku-
mendi koostamisel kasutati. Ka SUSTEEMI kasutamisviis vdib mdjutada
konealuse siisteemi véljundite salastatuse kategooriat.

Organisatsioon ja selle teabe valdajad on kohustatud arvesse votma iiksikute
teabeelementide koondumisega seotud probleeme ja jareldusi, mida voib
teha omavahel seotud elementide pohjal, ning otsustama, kas kogu teabeko-
gumi salastatuse kategooriat tuleks tdsta voi ei.

Asjaolu, et teave voib olla lithikood, edastuskood voi esitatud kahendkujul,
ei taga julgeoleku kaitstust ja seega ei tohiks see mdjutada teabe salastatuse
kategooriat.

Kui teave edastatakse ithest SUSTEEMIST teise, tuleb teavet edastamise ajal
ja vastuvotvas siisteemis kaitsta viisil, mis oleks vastavuses esialgse salasta-
tuse taseme ja teabe salastatuse kategooriaga.
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54.

55.

K&iki elektroonilisi salvestusvahendeid tuleb kisitleda viisil, mis on vasta-
vuses salvestatud teabe korgeima salastatuse kategooria voi vahendi liigiga,
ja alati vastavalt kaitsta.

Korduvkasutusega elektroonilistel salvestusvahenditel, mida on kasutatud
Euroopa Liidu salastatud teabe salvestamiseks, sdilib kdrgeim salastatuse
tase, mille jaoks neid on kasutatud, kuni asjaomase teabe salastatuse kate-
gooriat on vajalikul médral alandatud voi see on kaotatud ja elektroonilise
salvestusvahendi salastatuse taset on vastavalt muudetud, selle salastatuse
tase kaotatud vdi vahend hévitatud korras, mille on heaks kiitnud peasekre-
tariaat voi liikkmesriik (vt punktid 61-63).

TEABE KONTROLLIMINE JA ARVESTUS

56.

57.

58.

Salastatuse kategooriasse SECRET UE ja kdrgemasse kategooriasse kuuluva
teabe kasutamise iile peetakse registrit automaatsete (kontrolljilg) voi
manuaalsete logiraamatute abil. Konealuseid registreid siilitatakse kéesole-
vate julgeolekueeskirjade kohaselt.

Infotehnoloogiaaladel asuvaid Euroopa Liidu salastatud teabe viljundeid
voib kiidelda ihe salastatud iihikuna ning neid ei pea registreerima, kui
materjal on identifitseeritud, salastatuse kategooriaga téhistatud ja ndueteko-
haselt kontrollitud.

Kui viljund luuakse Euroopa Liidu salastatud teavet kiitlevas SUSTEEMIS
ja edastatakse infotehnoloogiaalalt terminali- voi tdjaamaalale, kehtesta-
takse julgeoleku akrediteerimisasutuse nousolekul kaugvéljundi kontrolli-
mise kord. Salastatuse kategooriasse SECRET UE ja kdrgemasse salastatuse
kategooriasse kuuluva teabe korral holmab selline kord konkreetseid juht-
noore arvestuse pidamiseks teabe iile.

TEISALDATAVATE ELEKTROONILISTE SALVESTUSVAHENDITE
KAITLEMINE JA KONTROLLIMINE

59.

60.

Koiki teisaldatavaid elektroonilisi salvestusvahendeid, mis kuuluvad salasta-
tuse kategooriasse CONFIDENTIEL UE voi rangemasse kategooriasse, kasi-
tatakse materjalina ja nende suhtes kohaldatakse iildisi eeskirju. Vajalikke
tunnuseid ja salastatuse kategooriate tdhiseid tuleb kohandada konkreetsete
salvestusvahendite vilimusega, et neid oleks vGimalik selgelt dra tunda.

Kasutajad vastutavad selle eest, et Euroopa Liidu salastatud teavet siilita-
takse vahendite abil, millel on nduetekohane salastatuse kategooria ja
kaitstus. Kehtestatakse kord tagamaks, et koigisse salastatuse kategooriatesse
kuuluvat Euroopa Liidu salastatud teavet siilitatakse elektroonilistel salves-
tusvahenditel kéesolevate julgeolekueeskirjade kohaselt.

ELEKTROONILISTE SALVESTUSVAHENDITE SALASTATUSE
KATEGOORIA KAOTAMINE JA HAVITAMINE

61.

62.

63.

Euroopa Liidu salastatud teabe salvestamiseks kasutatud elektrooniliste
salvestusvahendite salastatuse kategooriat voib alandada vdi selle kaotada,
kui kohaldatakse korda, mille on heaks kiitnud peasekretariaat voi liikmes-
riik.

Kui salvestusvahendeid on kasutatud salastatuse kategooriasse TRES
SECRET UE/EU TOP SECRET voi erikategooriasse kuuluva teabe séilita-
miseks, ei tohi sellise vahendi salastatuse kategooriat kaotada ega vahendit
uuesti kasutada.

Kui elektroonilise salvestusvahendi salastatuse kategooriat ei saa kaotada voi
vahendit uuesti kasutada, tuleb vahend hédvitada korra kohaselt, mille on
heaks kiitnud peasekretariaat voi liikkmesriik.

SIDETURVE

64.

Kui Euroopa Liidu teavet edastatakse elektromagnetiliselt, tuleb sellise edas-
tuse salastatuse, terviklikkuse ja kittesaadavuse kaitsmiseks rakendada
erimeetmeid. Julgeoleku akrediteerimisasutus maédrab kindlaks nduded,
mille kohaselt kaitstakse edastust avastamise ja pealtkuulamise eest. Side-
siisteemi abil edastatavat teavet kaitstakse salastatuse, terviklikkuse ja katte-
saadavuse nduete kohaselt.
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65.

66.

67.

68.

69.

Kui salastatuse, terviklikkuse ja kéttesaadavuse kaitsmine eeldab kriiptograa-
fiameetodite kasutamist, peab julgeoleku akrediteerimisasutus sellised
meetodid ja seotud tooted selleks otstarbeks eraldi heaks kiitma.

Edastuse ajal kaitstakse salastatuse kategooriasse SECRET UE ja korge-
masse kategooriasse kuuluvat teavet kriiptograafiameetoditega voi toodetega,
mille ndukogu on ndukogu julgeolekukomitee soovitusel heaks kiitnud.
Edastuse ajal kaitstakse salastatuse kategooriatesse CONFIDENTIEL UE
ja RESTREINT UE kuuluvat teavet kriiptograafiameetoditega voi toodetega,
mille on heaks kiitnud kas peasekretér/kdrge esindaja ndukogu julgeoleku-
komitee soovitusel voi liikmesriik.

Euroopa Liidu salastatud teabe edastamise suhtes kohaldatavad iiksikasja-
likud eeskirjad sétestatakse julgeoleku erijuhendites, mille ndukogu kiidab
heaks julgeolekukomitee soovitusel.

Erandolukorras v3ib salastatuse kategooriatesse RESTREINT UE, CONFI-
DENTIEL UE ja SECRET UE kuuluvat teavet edastada tavalise tekstina,
kuid iga selline juhtum eeldab selgesdnalise loa andmist. Sellised erandolu-
korrad on jargmised:

a) dhvardav vdi reaalne kriisi-, konflikti- v3i sdjaolukord ja

b) kui kohaletoimetamise kiirus on esmatdhtis ja kriipteerimisvahendid ei
ole kittesaadavad ning leitakse, et edastatavat teavet ei saa kasutada nii
ruttu, et see kahjustaks toiminguid.

SUSTEEM peab olema suuteline keelama vajaduse korral juurdepiisu
Euroopa Liidu salastatud teabele koigis todjaamades ja terminalides kas
iihenduse fiiiisilise katkestamise teel vdi spetsiaalsete tarkvaravdimaluste
abil, mille julgeoleku akrediteerimisasutus on heaks kiitnud.

INSTALLEERIMISE JA KIIRGUSEGA SEOTUD JULGEOLEK

70.

71.

72.

73.

SUSTEEMI esialgse installeerimise ja edaspidise olulise muutmise sitetes
peab olema ette ndhtud, et siisteemi installeerivad julgeolekukontrolli
labinud isikud tehniliselt paddevate tootajate pideva jérelevalve all, kes on
ldbinud julgeolekukontrolli juurdepédsuks sellisele Euroopa Liidu salastatud
teabele, mille salastatuse kategooria on samavéirne korgeima salastatuse
kategooriaga, millesse kuuluvat teavet kavatsetakse SUSTEEMIS siilitada
ja kaidelda.

Koigi seadmed tuleb installeerida ndukogu kehtivate julgeolekueeskirjade
kohaselt.

Salastatuse kategooriasse CONFIDENTIEL UE voi korgemasse kategoo-
riasse kuuluva teabe kiitlemiseks kasutatavaid SUSTEEME tuleb kaitsta
nii, et nende julgeolekut ei seaks ohtu paljastav kiirgus, mille uurimise ja
kontrollimise kohta kasutatakse tdhistust “TEMPEST”.

Peasekretariaadi julgeolekuasutuse méiaratud TEMPESTi asutus vaatab labi
TEMPESTi vastumeetmed peasekretariaadi ja Euroopa Liidu detsentralisee-
ritud seadmete jaoks. Euroopa Liidu salastatud teavet kiitlevate siseriiklike
seadmete puhul on heakskiitvaks asutuseks tunnustatud siseriiklik
TEMPESTi heakskiitev asutus.

VI peatiikk

Julgeolek kiitlemise ajal

JULGEOLEKUGA SEOTUD TOOKORD

74.

Julgeolekuga seotud tookord madrab kindlaks julgeolekukiisimustes vastu-
voetavad pShimdtted, jérgitava tookorra ja todtajate vastutuse. Julgeolekuga
seotud tdokorra ettevalmistamise eest vastutab infotehnoloogiasiisteemi
vastutav kiitaja.

TARKVARA KAITSMINE/KONFIGUREERIMISE JUHTIMINE

75.

Rakendusprogrammide julgeoleku kaitset ei mdédrata kindlaks mitte
programmi abil toodeldava teabe, vaid programmi enda salastatuse kate-
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76.

gooria hindamise pohjal. Kasutatavaid tarkvaraversioone tuleks regulaarselt
kontrollida, et tagada nende terviklikkus ja korrektne funktsioneerimine.

Tarkvara uusi vdi muudetud versioone ei tohiks hakata Euroopa Liidu salas-
tatud teabe Kkditlemiseks kasutama enne, kui infotehnoloogiasiisteemi
vastutav kéitaja on need iile kontrollinud.

KAHJULIKU TARKVARA/ARVUTIVIIRUSTE KONTROLLIMINE

77.

78.

Kahjuliku tarkvara/arvutiviiruste kontrollitakse regulaarselt julgeoleku akre-
diteerimisasutuse nduete kohaselt.

Koiki elektroonilisi salvestusvahendeid, mis tuuakse peasekretariaati voi
Euroopa Liidu detsentraliseeritud asutustesse liikmesriikides, tuleb kontrol-
lida kahjuliku tarkvara ja arvutiviiruste suhtes enne, nende kasutamist
SUSTEEMIS.

HOOLDUS

79.

80.

81.

82.

Selliste SUSTEEMIDE korralise ja erakorralise hoolduse lepingutes ja
korras, mille kohta on koostatud siisteemispetsiifiliste julgeolekunduete
loetelu, tdpsustatakse infotehnoloogiaalale sisenevatele hooldetootajatele ja
nende seadmetele kehtestatud nduded ja kord.

Nouded sétestatakse selgelt siisteemispetsiifiliste julgeolekunduete loetelus ja
kord julgeolekuga seotud tookorras. Kaugjuurdepéddsu diagnostikameetodeid
eeldav lepinguline hooldus on lubatud ainult erandolukorras range julgeole-
kukontrolli all ja julgeoleku akrediteerimisasutuse ndusolekul.

VII peatiikk

Hanked

Koik SUSTEEMIS kasutatavad turbetooted, mida kavatsetakse hankida,
peavad olema kas hinnatud ja sertifitseeritud voi nende hindamine ja serti-
fitseerimine hindamis- ja sertifitseerimisasutuses rahvusvaheliselt tunnus-
tatud kriteeriumide kohaselt (nditeks infotehnoloogia turvalisuse hindamise
tithised kriteeriumid, vt ISO 15408) peab olema pooleli.

Otsustades, kas seadmeid, eriti elektroonilisi salvestusvahendeid, vdiks
ostmise asemel pigem diiirida, tuleks meeles pidada, et pdrast seda, kui
selliseid seadmeid on kasutatud Euroopa Liidu salastatud teabe kiitlemiseks,
ei tohi neid lubada nduetekohase julgeolekuga alast vilja, ilma et nende
salastatuse kategooria kaotataks julgeoleku akrediteerimisasutuse ndusolekul,
ning et sellise ndusoleku saamine ei pruugi alati voimalik olla.

AKREDITEERIMINE

83.

84.

Julgeoleku akrediteerimisasutus akrediteerib siisteemispetsiifiliste julgeole-
kunduete loetelus, julgeolekuga seotud todkorras ja muudes asjaomastes
dokumentides esitatud teabe pdhjal kdik SUSTEEMID, mille jaoks tuleb
enne Euroopa Liidu salastatud teabe kéitlemist koostada siisteemispetsiifi-
liste julgeolekunduete loetelu. Alamsiisteemid ja terminalid/tddjaamad akre-
diteeritakse selle SUSTEEMI osana, millega nad on iihendatud. Kui
SUSTEEMI kasutavad peale ndukogu ka muud organisatsioonid, siis
lepivad peasekretariaat ja asjaomased julgeolekuasutused akrediteerimises
vastastikku kokku.

Akrediteerimise protsess vOib toimuda akrediteerimisstrateegia kohaselt, mis
iseloomustab konkreetset SUSTEEMI ja mille on miiratlenud julgeoleku
akrediteerimisasutus.

HINDAMINE JA SERTIFITSEERIMINE

85.

86.

Teatavatel juhtudel hinnatakse enne akrediteerimist SUSTEEMI riistvara,
piisivara ja tarkvara turvaclemente ning need sertifitseeritakse, kui nad on
suutelised tagama teabe julgeoleku kavandatud salastatuse tasemel.

Hindamis- ja sertifitseerimisnduded peavad sisalduma siisteemi planeeri-
mises ning need peavad olema tdpselt sitestatud siisteemispetsiifiliste julgeo-
lekunduete loetelus.
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87. Hindamine ja sertifitseerimine toimub heakskiidetud suuniste kohaselt ning
seda teostavad tehnilise kvalifikatsiooniga ja vajalikul tasemel julgeoleku-
kontrolli 1dbinud to6tajad, kes tegutsevad infotehnoloogiasiisteemi vastutava
kiitaja nimel.

88. Tooriihmad vaib moodustada nimetatud litkkmesriigi hindamis- ja sertifitsee-
rimisasutusest voi selle nimetatud esindajatest, niiteks padevast todettevot-
jast, kes on ldbinud julgeolekukontrolli.

89. Asjaomase hindamise ja sertifitseerimise ulatust v3ib vdhendada (niiteks nii,
et hdlmatakse ainult integreerimisega seotud aspektid), kui SUSTEEMID
pohinevad olemasolevatel siseriiklikult hinnatud ja sertifitseeritud arvutitur-
betoodetel.

TURVAELEMENTIDE = KORRALINE  KONTROLLIMINE  PIDEVAKS
AKREDITEERIMISEKS

90. Infotehnoloogiasiisteemi vastutav kiitaja kehtestab korralise kontrollimise
korra, mis tagab, et kdik SUSTEEMI turvaelemendid on endiselt kehtivad.

91. Siisteemispetsiifiliste julgeolekunduete loetelus tuleb selgelt kindlaks teha ja
sdtestada sellised muudatused, mis eeldavad uut akrediteerimist voi julgeo-
leku akrediteerimisasutuse eelnevat ndusolekut. Pérast igasugust muutmist,
parandamist vi riket, mis vdis mdjutada SUSTEEMI turvaelemente, tagab
infotehnoloogiasiisteemi vastutav kéitaja turvaelementide nduetekohase
toimimise kontrollimise. SUSTEEMI akrediteeringu pikendamine sdltub
tavaliselt sellest, kas kontrolli tulemused on rahuldavad.

92. Julgeoleku akrediteerimisasutus kontrollib voi vaatab regulaarselt iile koik
SUSTEEMID, mille puhul on rakendatud turvaeclemente. Kui SUSTEEMI
kasutatakse salastatuse kategooriasse TRES SECRET UE/EU TOP SECRET
kuuluva teabe voi lisatdhistustega teabe kéitlemiseks, kontrollitakse seda
vihemalt kord aastas.

VIII peatiikk

Ajutine voi juhuslik kasutamine
MIKROARVUTITE/PERSONAALARVUTITE TURVALISUS

93. Piisikettaga (v0i muude alaliste salvestusseadmetega) mikroarvuteid/perso-
naalarvuteid, mis tootavad kas autonoomselt voi vorku iihendatuna, ja
kaasaskantavaid, piisikdvakettaga arvutiseadmeid (nditeks kaasaskantavad
personaalarvutid ja siilearvutid) peetakse samasugusteks teabesalvestusva-
henditeks nagu diskette ja muid teisaldatavaid elektroonilisi salvestusvahen-
deid.

94. Sellistele seadmetele tagatakse seoses nende kasutamise, kiitlemise, séilita-
mise ja transportimisega kaitse, mis vastab nende abil aegade jooksul salves-
tatud voi toodeldud teabe korgeimale salastatuse tasemele (kuni salastatuse
kategooria viahendamise voi kaotamiseni asjaomase korra kohaselt).

ISIKLIKE INFOTEHNOLOOGIASEADMETE KASUTAMINE NOUKOGU
AMETLIKUS TOOS

95. Salvestusvoimeliste isiklike teisaldatavate elektrooniliste salvestusvahendite,
tarkvara ja infotehnoloogilise riistvara (nditeks personaalarvutite ja kaasas-
kantavate arvutite) kasutamine Euroopa Liidu salastatud teabe kéitlemiseks
on keelatud.

96. Isiklikku riistvara, tarkvara ja vahendeid ei vdi tuua I ja II klassi turvaala-
dele, kus kiideldakse Euroopa Liidu salastatud teavet, kui selleks ei ole
peasekretariaadi  julgeolekubiiroo juhataja v&i liikmesriigi talituse voi
vastava Euroopa Liidu detsentraliseeritud asutuse luba.

TOOETTEVOTJATELE KUULUVATE VoI RIIGI PAKUTUD
INFOTEHNOLOOGIASEADMETE KASUTAMINE NOUKOGU AMETLIKUS
TOOS

97. Tooettevotjatele kuuluvate infotehnoloogiaseadmete ja tarkvara kasutamiseks

ndukogu ametlikku t60d toetavates organisatsioonides voib anda loa pease-
kretariaadi julgeolekubiiroo, litkmesriigi talituse voi vastava Euroopa Liidu
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detsentraliseeritud asutuse juhataja. Noukogu peasekretariaadi voi Euroopa
Liidu detsentraliseeritud asutuse todtajad voivad saada loa kasutada ka
riikide pakutud infotehnoloogiaseadmeid ja tarkvara; sellisel juhul kuuluvad
infotehnoloogiaseadmed peasekretariaadi kontrolli alla. Kui infotehnoloogia-
seadmeid kasutatakse Euroopa Liidu salastatud teabe kiitlemiseks, konsul-
teeritakse asjaomase julgeoleku akrediteerimisasutusega, et konealuste sead-
mete kasutamisel kohaldatavaid teabeturbeelemente vdetaks arvesse ja
rakendataks nduetekohaselt.
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XII JAGU

EUROOPA LIIDU SALASTATUD TEABE AVALDAMINE
KOLMANDATELE RIIKIDELE JA RAHVUSVAHELISTELE

ORGANISATSIOONIDELE

EUROOPA LIIDU SALASTATUD TEABE AVALDAMIST REGULEERIVAD
POHIMOTTED

1.

Euroopa Liidu salastatud teabe avaldamise kolmandatele riikidele voi
rahvusvahelistele organisatsioonidele otsustab ndoukogu jargmiste asjaolude
pdhjal:

— sellise teabe laad ja sisu,
— vastuvotjate teadmisvajadus,
— Euroopa Liidule toodava kasu ulatus.

Euroopa Liidu salastatud teabe avaldamiseks kiisitakse teabe koostanud liik-
mesriigi ndusolekut.

Sellised otsused tehakse igal iiksikjuhul eraldi, vottes arvesse:

— koostdd soovitavat ulatust asjaomaste kolmandate riikide voi rahvusva-
heliste organisatsioonidega,

— nende usaldatavust, mis tuleneb konealustele riikidele voi organisatsioo-
nidele usaldatava Euroopa Liidu salastatud teabe salastatuse tasemest ja
kdnealustes riikides voi organisatsioonides kohaldatavate julgeolekuees-
kirjade vastavusest Euroopa Liidus kohaldatavatele eeskirjadele;
ndukogu julgeolekukomitee esitab nodukogule selles kiisimuses oma
tehnilise seisukoha.

Vottes vastu Euroopa Liidu salastatud teabe, kinnitavad kolmandad riigid
vOi rahvusvahelised organisatsioonid, et teavet ei kasutata iihelgi muul
eesmiérgil kui see, milleks teave avaldati voi teavet vahetati, ja et nad
tagavad teabe kaitsmise ndukogu ndutaval tasemel.

TASEMED

4.

Kui ndukogu on otsustanud, et salastatud teavet voib konkreetsele riigile voi
organisatsioonile avaldada vdi seda nendega vahetada, médérab ta kindlaks
voimaliku koostoo taseme. Kdnealune tase sdltub eelkdige asjaomase riigi
vOi organisatsiooni rakendatavatest julgeolekupdhimotetest ja -eeskirjadest.

On olemas kolm koostdo taset:

1. tase Koostod kolmandate riikide v3i rahvusvaheliste organisatsioonidega,
kelle julgeolekupohimdtted ja -eeskirjad on véga sarnased Euroopa Liidu
omadega.

2. tase Koostod kolmandate riikide voi rahvusvaheliste organisatsioonidega,
kelle julgeolekupohimdtted ja -eeskirjad erinevad Euroopa Liidu omadest
markimisvaarselt.

3. tase Episoodiline koostoo kolmandate riikide ja rahvusvaheliste organi-
satsioonidega, kelle pohimdtteid ja julgeolekueeskirju ei ole vdimalik
hinnata.

Igal koostdd tasemel médratakse kindlaks julgeolekueeskirjad, mille vdib
konkreetsete juhtumite korral {imber sonastada, pidades silmas ndukogu
julgeolekukomitee tehnilist seisukohta, ja mida teabe saajatel palutakse
neile avaldatud salastatud teabe kaitsmisel rakendada. Konealune kord ja
julgeolekueeskirjad on tdpsemalt sitestatud liidetes 4, 5 ja 6.

KOKKULEPPED

7.

Kui ndukogu on otsustanud, et vajadus vahetada salastatud teavet Euroopa
Liidu ja kolmandate riikide v&i rahvusvaheliste organisatsioonide vahel on
alaline voi pikaajaline, koostab ta koos kdnealuste riikide vdi organisatsioo-
nidega “salastatud teabe vahetamise julgeolekukorra kokkuleppe” ja
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10.

madratleb selles koostod eesmirgi ja vahetatava teabe kaitsmise vastasti-
kused eeskirjad.

taseme episoodilise koost66 puhul, mis on oma kestuselt ja eesmérgilt
piiratud, voib “salastatud teabe vahetamise julgeolekukorra kokkuleppe”
asendada vastastikuse moistmise memorandumiga, milles maéératletakse
vahetatava salastatud teabe laad ja vastastikused kohustused seoses konea-
luse teabega, kui konealune teave kuulub salastatuse kategooriasse
RESTREINT UE v6i madalamasse kategooriasse.

Enne kui julgeolekukorra koguleppe vdi vastastikuse mdistmise memoran-
dumi eelndu esitatakse seisukoha saamiseks ndukogule, peab julgeolekuko-
mitee selle heaks kiitma.

Liikmesriikide julgeolekuasutused abistavad peasekretiri/korget esindajat
igal voimalikul viisil, et tagada avaldatava teabe kasutamine ja kaitsmine
kooskdlas julgeolekukorra kokkuleppe voi vastastikuse modistmise memoran-
dumi sétetega.



2001D0264 — ET — 29.12.2005 — 003.001 — 54

XII JAGU

TOOSTUSJIULGEOLEKU UHISED MIINIMUMSTANDARDID

1. Kaéesolevas jaos kisitletakse sellise to0stustegevusega seotud julgeolekuas-
pekte, mille puhul erandlikult peetakse ldbirddkimisi ja sdlmitakse lepinguid,
millega antakse todstus- voi muudele iiksustele tditmiseks tilesandeid, mis
on seotud EL salastatud teabega, millega kaasneb salastatud teave ja/v3i mis
sisaldavad seda, kaasa arvatud EL salastatud teabe avaldamine voi sellele
juurdepéds riigihankemenetluse kiigus (pakkumisperiood ja lepingueelsed
labiraakimised).

MOISTED

2. Kaéesolevates iihistes miinimumstandardites kasutatakse jargmisi mdisted:

a) salastatud leping— mis tahes toodete tarnimise, to6de teostamise voOi
teenuste osutamise leping, mille tditmise eelduseks on voi mille tditmisega
kaasneb juurdepads EL salastatud teabele voi sellise teabe loomine;

b) salastatud alltéovotuleping— leping, mille to6votja on sdlminud teise
toovotjaga (st alltoovotjaga) kaupade tarnimise, toode teostamise voi
teenuste osutamise eesmargil, mille tditmise eelduseks on voi mille tditmi-
sega kaasneb juurdepdds EL salastatud teabele vdi sellise teabe loomine;

¢) toovotja— iiksikisik voi juriidiline isik, kellel on lepinguliste kohustuste
votmiseks digus- ja teovdime;

d) mddratud julgeolekuasutus— asutus, mis vastutab EL liikmesriigi julgeo-
lekuasutuse ees todstus- voi muudele liksustele riigi kdigi todstusjulgeo-
lekuga seotud poliitikakiisimuste edastamise eest ning kodnealuse poliitika
suunamise ja selle rakendamisel abi andmise eest. Siseriiklik julgeoleku-
asutus voib tdita méadratud julgeolekuasutuse iilesandeid,;

e) ettevotte julgeolekukontroll- siseriikliku julgeolekuasutuse/méadratud
julgeolekuasutuse haldusotsus selle kohta, et 1dhtudes julgeoleku seisukohast
voib ettevote pakkuda piisavat kaitset teatava salastatuse tasemega EL salas-
tatud teabele ja ettevotte personalile, kellel on tarvis EL salastatud teabele
juurdepéddsu ning kes on ldbinud nduetekohase julgeolekukontrolli ja keda
on teavitatud asjakohastest julgeolekunduetest, mis on vajalikud juurdepas-
suks EL salastatud teabele ja selle kaitsmiseks;

f) téostus- voi muu iiksus— iliksus, mis on kaasatud kaupade tarnimisse,
t60de teostamisse vOi teenuste osutamisse; siia vdivad kuuluda toéostus-,
kaubandus-, teenindus-, teadus-, uurimis-, haridus- voi arendusiiksused;

g) téostusjulgeolek— kaitsemeetmete ja korra kohaldamine, et viltida, avas-
tada ja korvata to6votja voi alltodvdtja poolt lepingueelsetel lébirddkimistel
ja lepingute tditmisel kédideldud EL salastatud teabe kaotust voi kahjustamist;

h) siseriiklik julgeolekuasutus— EL liikmesriigi valitsusasutus, mis 10plikult
vastutab EL salastatud teabe kaitsmise eest;

i) lepingu iildine salastatuse tase— kogu lepingu salastatuse kategooria
médramine, mis pohineb sellise teabe ja/voi materjali salastatuse kategoorial,
mida luuakse, avaldatakse vOi millele saadakse juurdepdds, vOi mida
voidakse luua voi avaldada voi millele vdidakse saada juurdepads iildise
lepingu mis tahes komponendi raames. Lepingu iildine salastatuse tase ei
voOi olla madalam selle mis tahes komponendi kdige kdrgemast salastatuse
tasemest, kuid tulenevalt tasemete kogumdjust voib olla sellest kdrgem;

j) julgeolekuaspekte kisitlev dokument— lepingu sdlminud ametiasutuse
poolt esitatud konkreetsete lepinguliste tingimuste kogum, mis moodustab
sellise salastatud lepingu lahutamatu osa, millega kaasneb juurdepads EL
salastatud teabele voi millega kaasneb sellise teabe loomine, ning millega
médratakse kindlaks lepingu julgeolekunduded voi need lepingu kompo-
nendid, millele on tarvis tagada julgeolek;

k) salastatuse kategooriate mddramise juhend— dokument, milles kirjelda-
takse programmi voi lepingu salastatud komponente, méaérates kindlaks neile
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kohaldatavad salastatuse kategooriad. Salastatuse kategooriate médramise
juhendit v3ib kogu programmi voi lepingu kehtivuse aja jooksul tdiendada
ja nende teabeelementide salastatuse kategooriat voib timber klassifitseerida
vOi alandada. Salastatuse kategooria méiaramise juhend peab olema julgeo-
lekuaspekte kisitleva dokumendi osa.

KORRALDUS

3.

Noukogu peasekretariaat v3ib anda liikmesriikides registreeritud toostus- voi
muudele tiksustele lepinguga selliseid iilesandeid, mis on seotud EL salas-
tatud teabega, millega kaasneb salastatud teave ja/vdi mis sisaldavad seda.

Noukogu peasekretariaat tagab, et salastatud lepingute sdlmimisel jérgitakse
koiki kdnealustest miinimumstandarditest tulenevaid ndudeid.

Liikmesriigid tagavad, et nende siseriiklikel julgeolekuasutustel on asjako-
hased struktuurid kdnealuste toostusjulgeoleku miinimumstandardite kohal-
damiseks. Neil voib olla iiks vdi mitu maératud julgeolekuasutust.

Nimetatud julgeolekuasutuste juhtkond vastutab [oplikult toostus- voi
muudes iiksustes Euroopa Liidu salastatud teabe kaitsmise eest.

Kui sdlmitakse konealuste miinimumstandardite kohaldamisalasse kuuluv
leping voi alltodvotuleping, teatab ndukogu peasekretariaat ja/voi vajadusel
siseriiklik julgeolekuasutus/méaratud julgeolekuasutus sellest viivitamata
selle liikmesriigi siseriiklikule julgeolekuasutusele/médratud julgeolekuasu-
tusele, kus to6votja voi alltoovotja on registreeritud.

SALASTATUD LEPINGUD

8.

10.

Salastatud lepingute salastatuse kategooria méaramisel tuleb arvesse votta
jargmisi pohimotteid:

a) Noukogu peasekretariaat madrab vajadusel kindlaks kaitset vajava
lepingu aspektid ja vastava salastatuse kategooria; sealjuures peab ta
arvesse vOtma enne lepingu sOlmimist loodud teabele selle koostaja
poolt esialgselt madratud salastatuse kategooriat;

b) lepingu ildine salastatuse kategooria ei vOi olla madalam kui selle mis
tahes komponendi kdrgeim salastatuse kategooria;

c) lepingulise tegevuse alusel loodud EL salastatud teabe kategooria méira-
takse vastavalt salastatuse kategooriate méadramise juhendile;

d) asjakohastel juhtudel vastutab ndukogu peasekretariaat lepingu iildise
salastatuse kategooria voi lepingu mis tahes komponendi salastatuse kate-
gooria muutmise eest, konsulteerides selle koostajaga, ning koikide huvi-
tatud osapoolte teavitamise eest;

e) salastatud teavet, mis on avaldatud t66vdotjale voi alltodvotjale voi on
loodud tulenevalt lepingulisest tegevusest, ei tohi kasutada muudel kui
salastatud lepingus maéératletud eesmairkidel ning seda ei tohi ilma selle
koostaja kirjaliku ndusolekuta avaldada kolmandatele isikutele.

Liikmesriikide siseriiklikud julgeolekuasutused/maératud julgeolekuasutused
vastutavad selle eest, et toovotjad ja alltoovotjad, kellega on sdlmitud salas-
tatud lepingud, mis sisaldavad CONFIDENTIEL UE v6i SECRET UE kate-
gooriasse kuuluvat teavet, votavad koik vajalikud meetmed salastatud
lepingu tditmisel neile avaldatud voi nende poolt loodud EL salastatud
teabe kaitsmiseks kooskdlas siseriiklike digus- ja haldusnormidega. Julgeo-
lekunduete mittetditmine voib pdhjustada lepingu 1dpetamise.

K&ik toostus- voi muud iiksused, kes osalevad salastatud lepingute tditmisel,
millega kaasneb juurdepidds CONFIDENTIEL UE vo6i SECRET UE kate-
gooria teabele, peavad olema ldbinud ettevotte julgeolekukontrolli. Liikmes-
riigi siseriiklik julgeolekuasutus/médératud julgeolekuasutus teeb otsuse
julgeolekukontrolli labimise kohta, millega kinnitab, et ettevote suudab
pakkuda voi tagada EL salastatud teabele piisavat julgeolekut vajalikul
salastatuse tasemel.

Siseriiklik julgeolekuasutus/médratud julgeolekuasutus vastutab kdigi nende
antud litkmesriigis registreeritud to0stus- voi muudes iiksustes tootavate
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12.

13.

14.

15.

16.

18.

19.

20.

21.

22.

isikute julgeolekukontrolli ldbiviimise eest vastavalt oma siseriiklikele
eeskirjadele, kes oma iilesannete tottu vajavad juurdepddsu CONFIDEN-
TIEL UE voi SECRET UE kategooria EL salastatud teabele vastavalt salas-
tatud lepingule.

Salastatud lepingutes peab sisalduma punkti 2 alapunktis j maératletud
julgeolekuaspekte késitlev dokument. Julgeolekuaspekte késitlevas doku-
mendis peab sisalduma salastatuse kategooriate méadramise juhend.

Enne ldbirddkimiste alustamist salastatud lepingu sdlmimiseks vdGtab
nodukogu peasekretariaat iithendust selle litkmesriigi siseriikliku julgeolekua-
sutusega/médratud julgeolekuasutusega, kus asjaomased toostus- voi muud
iiksused on registreeritud, et saada kinnitust selle kohta, et nad on labinud
lepingu salastatuse kategooriale vastaval tasemel kehtiva julgeolekukontrolli.

Lepingu sdlminud ametiasutus ei tohi anda eelistatud pakkujale tditmiseks
salastatud lepingut enne julgeolekukontrolli ldbimist kinnitava tdendi
saamist.

Kui litkkmesriikide siseriiklikud digusnormid seda ette ei née, ei nduta ette-
votte julgeolekukontrolli RESTREINT UE kategooria teavet sisaldavate
lepingute puhul.

Salastatud lepingutega seotud pakkumismenetluste korral peavad pakkumis-
kutsed sisaldama sdtet ndudega, et pakkumise esitaja, kes pakkumist ei esita
voi keda ei valita, peab tagastama k&ik dokumendid kindlaksmaératud
tahtaja jooksul.

Toovotjal voib osutuda vajalikuks pidada ldbirddkimisi salastatud alltoovo-
tulepingute sdlmimiseks eri tasandi alltoovotjatega. Toovotja vastutab selle
eest, et oleks tagatud koigi alltoovotuga seotud tegevuste teostamine koos-
kolas kéesolevas jaos sisalduvate iihiste miinimumstandarditega. T66votja ei
voi siiski edastada EL salastatud teavet voi materjali alltoovdtjale ilma selle
koostaja eelneva kirjaliku ndusolekuta.

Tingimused, mille alusel t66vGtja voib alltdovotulepinguid sdlmida, peavad
olema maéiratletud nii pakkumises kui ka lepingus. Euroopa Liitu mittekuu-
luvates riikides registreeritud iiksustega ei tohi sdlmida alltodvdtulepinguid
ilma ndukogu peasekretariaadi selge kirjaliku loata.

Kogu lepingu kehtivusaja jooksul jélgib asjaomane siseriiklik julgeoleku-
asutus/médratud julgeolekuasutus koostdds nodukogu peasekretariaadiga
lepingu julgeolekualaste sitete tditmist. Salastatud teabega seotud juhtumi-
test teatamise kohta antakse aru vastavalt kdesolevate julgeolekueeskirjade 11
osa X jao sitetele. Ettevotte julgeolekukontrolli otsuse muutmisest voi selle
tithistamisest teatatakse viivitamatult ndukogu peasekretariaadile ja muule
siseriiklikule julgeolekuasutusele/méddratud julgeolekuasutusele, keda oli
julgeolekukontrollist teavitatud.

Kui salastatud leping voi salastatud alltoovotuleping lopetatakse, teatavad
ndukogu peasekretariaat ja/vdi vajadusel siseriiklik julgeolekuasutus/
madratud julgeolekuasutus sellest viivitamata selle litkmesriigi siseriiklikule
julgeolekuasutusele/médratud julgeolekuasutusele, kus to6ovotja voi alltoo-
votja on registreeritud.

Pérast salastatud lepingu voi alltoovotulepingu I0petamist voi sdlmimist
jargivad toovotjad ja alltoovotjad jatkuvalt kdesolevas jaos sisalduvaid
tihiseid miinimumstandardeid ning siilitavad salastatud teabe konfidentsiaal-
suse.

Erisatted salastatud teabe kdrvaldamise kohta lepingu loppemisel ndhakse
ette julgeolekuaspekte késitlevas dokumendis vdi muudes asjakohastes
julgeolekunodudeid kehtestavates sitetes.

KULASTUSED

23.

Noukogu peasekretariaadi personali kiilastused EL salastatud lepinguid tiit-
vatesse litkmesriikide to0stus- vOoi muudesse iiksustesse peavad olema
korraldatud asjaomase siseriikliku julgeolekuasutuse/méératud julgeolekua-
sutuse kaudu. TooOstus- voi muude iiksuste todtajate kiilastused, mis
toimuvad EL salastatud lepingute raames, peavad olema korraldatud asjao-
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maste julgeolekuasutuste/madratud julgeolekuasutuste kaudu. EL salastatud
lepinguga seotud siseriiklikud julgeolekuasutused/méaratud julgeolekuasu-
tused vdivad siiski ndustuda korraga, mille kohaselt to0stus- voi muude
iiksuste tootajate kiilastusi voib korraldada otse.

EL SALASTATUD TEABE EDASTAMINE JA VEDU

24. Euroopa Liidu salastatud teabe edastamisel kohaldatakse kdesolevate julgeo-

25.

lekueeskirjade II osa VII jao II peatiiki ja vajadusel XI jao sétteid. Nime-
tatud sdtete tdiendamiseks kohaldatakse koiki kehtivaid liikmesriikidevahe-
lisi menetlusi.

Salastatud lepingutega seotud EL salastatud materjali rahvusvaheline vedu
toimub vastavalt liikmesriikide siseriiklikule korrale. Rahvusvaheliseks
veoks kohaldatavate julgeolekukorralduste ldbivaatamisel kohaldatakse jérg-
misi pohimdtteid:

a) julgeolek kindlustatakse saatekohast 16ppsihtkohta transportimise koigil
etappidel ja igas olukorras;

b) saadetisele kohaldatava kaitse tase méadratakse selles sisalduva materjali
korgeima salastatuse kategooria jargi;

c) vajadusel teostatakse veoteenuseid pakkuvatele arilihingutele ettevotte
julgeolekukontrolli. Sellistel juhtudel teostatakse saadetist kéitlevale
personalile julgeolekukontroll vastavalt kéesolevas jaos sisalduvatele
thistele miinimumstandarditele;

d) vedu toimub vdimalikult tdpselt punktist punkti ja see ldpetatakse nii
kiiresti kui asjaolud seda vdimaldavad,

e) voimaluse korral peaks teekond kulgema iiksnes labi EL liikmesriikide.
Teekond labi Euroopa Liitu mittekuuluvate riikide tuleks ette votta
tiksnes siis, kui selleks on andnud loa nii ldhteriigi kui ka vastuvdtjariigi
siseriiklik julgeolekuasutus/méaératud julgeolekuasutus;

f) enne EL salastatud materjali edastamist koostab saatja veoplaani ning
selle kinnitab asjaomane siseriiklik julgeolekuasutus/méairatud julgeole-
kuasutus.
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Liide 1

Siseriiklike julgeolekuasutuste nimekiri
BELGIA

Service public fédéral des affaires étrangéres, du commerce extérieur et de la

coopération au développement

Autorité nationale de sécurité¢ (ANS)

Direction du protocole et de la sécurité

Service de la sécurité P&S 6

Rue des Petits Carmes 15

B-1000 Bruxelles

Telephone Secretariat: + 32/2/519 05 74

Telephone Presidency: + 32/2/501 82 20
+ 32/2/501 87 10

Fax: + 32/2/519 05 96

TSEHHI VABARIIK

Narodni bezpec¢nostni tfad
(National Security Authority)
Na Popelce 2/16

150 06 Praha 56

Tel.: (420) 257 28 33 35
Fax: (420) 257 28 31 10
TAANI

Politiets Efterretningstjeneste

(Danish Security Intelligence Service)
Klausdalsbrovej 1

DK-2860 Seborg

Telephone: (45) 33 14 88 88
Fax: (45) 33 43 01 90

Forsvarets Efterretningstjeneste
(Danish Defence Intelligence Service)
Kastellet 30

DK-2100 Kebenhavn &

Telephone: (45) 33 32 55 66
Fax: (45) 33 93 13 20

SAKSAMAA

Bundesministerium des Innern
Referat IS 4

Alt-Moabit 101 D

D-11014 Berlin

Telefon: + 49-1-888 681 15 26
Fax: + 49-1-888 681 558 06
EESTI

Eesti Vabariigi Kaitseministeerium
(Ministry of Defence, Republic of Estonia, Department of Security National
Security Authority)
Sakala 1
EE-15094 Tallinn
Telephone: + 372/717 00 30
+ 372/717 00 31
+ 372/717 00 77
Fax: + 372/717 00 01

KREEKA

T'evikdé Emuredeio EOvikng Apvvag (FEEGA)
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Awxkhadikn Aevboven Zrpotiotikedv [IAnpoeopidv (AAZIT)
Aevbuvon Aceodeiog kot AvtimAnpopopidv
GR-ZTI" 1020 Xoiapyds (Abnva)
TnAépmva: (30-210) 657 20 09 (dpeg ypapeiov)
(30-210) 657 20 10 (dpeg ypapeiov)
Dok: (30-210) 642 64 32
(30-210) 652 76 12

[Hellenic National Defence General Staff (HNDGS)]
Military Intelligence Sectoral Directorate
Security Counterintelligence Directorate
GR-STG 1020 Holargos — Athens
Telephone: (30-210) 657 20 09 (office hours)
(30-210) 657 20 10 (office hours)
Fax: (30-210) 642 64 32
(30-210) 652 76 12

HISPAANIA

Autoridad Nacional de Seguridad
Oficina Nacional de Seguridad
Avenida Padre Huidobro s/n
Carretera nacional radial VI, km 8,5
E-28023 Madrid
Telephone: + 34/913 72 57 07
+ 34/913 72 50 27
Fax: + 34/913 72 58 08

PRANTSUSMAA

Secrétariat général de la défense nationale
Service de sécurité¢ de défense (SGDN/SSD)
51, boulevard de la Tour-Maubourg
F-75700 Paris 07 SP

Telephone: + 33/1/71 75 81 77

Fax: + 33/1/71 75 82 00

IIRIMAA

National Security Authority
Department of Foreign Affairs
80 St. Stephens Green

IRL-Dublin 2

Telephone (353-1) 478 08 22
Fax (353-1) 478 14 84
ITAALIA

Presidenza del Consiglio dei Ministri
Autorita Nazionale per la Sicurezza

Cesis III Reparto (UCSi)

Via di Santa Susanna, 15

1-00187 Roma

Telephone: + 39/06/611 742 66
Fax: + 39/06/488 52 73

KUPROS

Ynovpyeio Apvvag

STPOTIOTIKO EMTEAEIO TOV VTTOVPYOL

Ebvicny Apyn Acodieag (EAA)

Yrovpyeio Apvvag

Aewodpog Eppavoon Poidon 4

CY-1432 Agvkoocia

Tniépova: (357-22) 80 75 69
(357-22) 80 75 19



2001D0264 — ET — 29.12.2005 — 003.001 — 60

(357-22) 80 77 64
Dat: (357-22) 30 23 51

Ministry of Defence

Minister's Military Staff

National Security Authority (NSA)

4 Emanuel Roidi Street

CY-1432 Nicosia

Telephone: (357-22) 80 75 69
(357-22) 80 75 19
(357-22) 80 77 64

Fax: (357-22) 30 23 51

LATI

National Security Authority of Constitution Protection

Bureau of the Republic of Latvia
Miera iela 85 A

LV-1013 Riga

Telephone: + 371/702 54 18
Fax: + 371/702 54 54

LEEDU

Lithuanian National Security Authority

Gedimino ave. 40/1

LT-01110 Vilnius

Telephone: + 370/5/266 32 01
Fax: + 370/5/266 32 00

LUKSEMBURG

Autorité nationale de sécurité
Ministére d'Etat

Boite postale 23 79

L-1023 Luxembourg

Telephone: + 352/478 22 10 central
+ 352/478 22 35 direct

Fax: + 352/478 22 43
+ 352/478 22 71

UNGARI

National Security Authority Republic of Hungary

Nemzeti Biztonsagi Feliigyelet
Pf: 2

HU-1352 Budapest

Telephone: + 361/346 96 52
Fax: + 361/346 96 58

MALTA

Ministry of Justice and Home Affairs

P.O. Box 146

MT-Valletta

Telephone: + 356/21 24 98 44
Fax: + 356/21 23 53 00

MADALMAAD

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties

Postbus 20010
2500 EA Den Haag

Nederland
Telephone: (31-70) 320 44 00
Fax: (31-70) 320 07 33

Ministerie van Defensie
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Beveiligingsautoriteit (BA)
Postbus 20701
2500 ES Den Haag

Nederland

Telephone: (31-70) 318 70 60
Fax: (31-70) 318 75 22
AUSTRIA
Informationssicherheitskommission
Bundeskanzleramt

Ballhausplatz 2

A-1014 Wien

Telefon: + 43-1-531 15 23 96
Fax: + 43-1-531 15 25 08
POOLA

Wojskowe Stuzby Informacyjne (Military Information Services
National Security Authority — Military Sphere)

PL-00-909 Warszawa 60

Telephone: + 48/22/684 13 62

Fax: + 48/22/684 10 76

Agencja Bezpieczenstwa Wewngtrznego — ABW (Internal Security Agency
National Security Authority — Civilian Sphere

Department for the Protection of Classified Information)

ul. Rakowiecka 2A

PL-00-993 Warszawa

Telephone: + 48/22/585 73 60

Fax: + 48/22/585 85 09

PORTUGAL

Presidéncia do Conselho de Ministros
Autoridade Nacional de Seguranca
Avenida Ilha da Madeira, 1
P-1400-204 Lisboa

Tel.: (351) 21 301 17 10
Fax: (351) 21 303 17 11
SLOVEENIA

Office of the Government of the Republic of Slovenia
For the Protection of Classified Information — NSA
Slovenska cesta 5

SI-1000 Ljubljana

Tel.: (386-1) 426 91 20
Faks: (386-1) 426 91 21
SLOVAKKIA

Narodny bezpecnostny trad
(National Security Authority)
Budatinska 30

SK-851 05 Bratislava

Telephone: + 421/2/68 69 23 14
Fax: + 421/2/68 69 17 00

SOOME

Ulkoasiainministerié/Utrikesministeriet

Alivaltiosihteeri (Hallinto)/Understatssekreteraren (Administration)
Laivastokatu 22/Maringatan 22

PL/PB 176

FIN-00161 Helsinki/Helsingfors

Telephone: (358-9) 16 05 53 38
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Fax: (358-9) 16 05 53 03
ROOTSI

Utrikesdepartementet

SSSB

S-103 39 Stockholm
Telephone: + 46/8/405 54 44
Fax: + 46/8/723 11 76

UHENDKUNINGRIIK

UK National Security Authority
PO Box 49359

London, SWIP 1LU

United Kingdom

Telephone (44-207) 930 87 68
Fax (44-207) 821 86 04
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Liide 4

Juhtnéorid Euroopa Liidu salastatud teabe avaldamiseks kolmandatele

riikidele v6i rahvusvahelistele organisatsioonidele

1. taseme koostoo

MENETLUSED

1.

Noukogu on volitatud avaldama Euroopa Liidu salastatud teavet riikidele,
kes ei ole kirjutanud alla Euroopa Liidu lepingule, ja muudele rahvusvahe-
listele organisatsioonidele, mille julgeolekupShimdtted ja -eeskirjad on
vorreldavad Euroopa Liidu omadega.

Noukogu vdib salastatud teabe avaldamise otsuse delegeerida. Delegeeri-
mises tuleb méirkida avaldatava teabe laad ja salastatuse tase, mis ei tohiks
iildjuhul olla kérgem kui CONFIDENTIEL UE.

Kui sdlmitavas julgeolekukokkuleppes ei sétestata teisiti, peavad asjaomaste
riikide vo0i rahvusvaheliste organisatsioonide julgeolekuorganid esitama
Euroopa Liidu salastatud teabe avaldamise taotluse peasekretérile/korgele
esindajale ja tipsustama taotluses eesmirgid, milleks salastatud teavet on
vaja, ja avaldatava salastatud teabe laadi.

Soovi korral vdib Euroopa Liidu salastatud teabe avaldamise taotluse esitada
ka litkmesriik v3i Euroopa Liidu detsentraliseeritud asutus; sellises taotluses
tuleb mirkida sellise teabe avaldamise eesmirk ja sellest Euroopa Liidule
tulenev kasu ning tépsustada avaldatava teabe laad ja salastatuse kategooria.

Taotluse vaatab ldbi peasekretariaat, kes:

— kiisib avaldatava teabe koostanud litkmesriigi voi vajaduse korral
Euroopa Liidu detsentraliseeritud asutuse seisukohta,

— loob vajalikud sidemed julgeolekuorganitega taotluse esitanud riikides
voi rahvusvahelistes organisatsioonides, et kontrollida, kas nende julgeo-
lekupdhimétted ja -eeskirjad on sellised, mis tagaksid avaldatava salas-
tatud teabe kaitsmise kdesolevate julgeolekueeskirjade kohaselt,

— kiisivad liikmesriikide siseriiklike julgeolekuasutuste tehnilisi seisukohti
selle kohta, kui usaldusvairsed on teavet kasutada soovivad riigid voi
rahvusvahelised organisatsioonid.

Peasekretariaat edastab taotluse ja julgeolekubiiroode soovitused otsuse
saamiseks noukogule.

JULGEOLEKUEESKIRJAD, MIDA PEAVAD KOHALDAMA TEABESAAJAD

6.

Peasekretér/korge esindaja teatab teabesaajatele riikidele voi rahvusvahelis-
tele organisatsioonidele ndukogu otsusest lubada avaldada Euroopa Liidu
salastatud teavet ja edastab vajalikul hulgal kdesolevate julgeolekueeskirjade
koopiaid. Kui taotluse esitas liikmesriik, teatab kdnealune riik teabesaajat
avaldamise lubamisest.

Avaldamise otsus joustub ainult juhul, kui teabesaajad kinnitavad kirjalikult,
et nad:

— kasutavad teavet ainult kokkulepitud eesmirgil,

— kaitsevad teavet kéesolevate julgeolekueeskirjade ja eelkdige allpool
esitatud erisdtete kohaselt.

Tootajad

a) Euroopa Liidu salastatud teabele juurdepddsu omavate ametnike hulk
peab teadmisvajaduse pohimottest ldhtuvalt olema rangelt piiratud
nende isikutega, kelle todiilesanded eeldavad sellist juurdepéésu.

b) Kaigil ametnikel ja kodanikel, kellel on luba juurdepdidsuks salastatuse
kategooriasse CONFIDENTIEL UE vdi rangemasse salastatuse kategoo-
riasse kuuluvale teabele, peab olema kas vastava taseme julgeolekuserti-
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10.

11.

12.

13.

fikaat voi nad peavad olema ldbinud vastava taseme julgeolekukontrolli,
kusjuures mdlemaga tegeleb asjaomase isiku oma riigi valitsus.

Dokumentide edastamine

a) Dokumentide edastamise praktiline kord otsustatakse kokkuleppe koha-
selt ndukogu julgeolekueeskirjade VII jao pdhjal. Eelkdige nimetatakse
selles registrid, millesse Euroopa Liidu salastatud teave tuleb edastada.

b) Kui teabe hulka, mille avaldamiseks ndukogu on loa andnud, kuulub ka
salastatuse kategooriasse TRES SECRET UE/EU TOP SECRET
kuuluvat teavet, loob teabesaaja riik vdi rahvusvaheline organisatsioon
keskregistri Euroopa Liidu kiisimuste jaoks ja vajaduse korral ka alam-
registrid. Konealuste registrite suhtes kohaldatakse kéeolevate julgeole-
kueeskirjade VIII jao sitteid.

Registreerimine

Niipea kui register saab Euroopa Liidu dokumendi, mis kuulub salastatuse
kategooriasse CONFIDENTIEL UE voi korgemasse salastatuse kategoo-
riasse, teeb ta selle dokumendi kohta kande organisatsiooni peetavasse erire-
gistrisse, milles on eraldi veerud kattesaamiskuupdeva, dokumenti iseloo-
mustavate andmete (kuupdev, viitenumber ja koopia number), salastatuse
kategooria, pealkirja, saaja nime vOi ametinimetuse ja vastuvdtmistdendi
tagastamiskuupdeva jaoks ning kuupéeva jaoks, mil dokument tagastatakse
Euroopa Liiduga seotud koostajale v3i hdvitatakse.

Hdvitamine

a) Euroopa Liidu salastatud dokumendid hévitatakse kéesolevate julgeole-
kueeskirjade VI jaos sétestatud juhtnddride kohaselt. Salastatuse kategoo-
riatesse SECRET UE ja TRES SECRET UE/EU TOP SECRET kuulu-
vate dokumentide hévitamisaktide koopiad saadetakse sellele Euroopa
Liidu registrile, kes dokumendid edastas.

b) Euroopa Liidu salastatud dokumendid hdlmatakse teabesaaja enda salas-
tatud dokumentide hédaolukorras hivitamise kavasse.

Dokumentide kaitsmine

Voetakse koik meetmed, et vilistada volitamata isikute juurdepdéds Euroopa
Liidu salastatud teabele.

Koopiad, tolked ja viljavétted

Salastatuse kategooriatesse CONFIDENTIEL UE ja SECRET UE kuuluva-
test dokumentidest ei tohi teha koopiaid, neid ei tohi tdlkida ega neist
véljavotteid teha ilma asjaomase julgeolekuorganisatsiooni juhi loata; kdne-
alune juht registreerib need koopiad, tdlked voi véljavotted, kontrollib need
ja lo6b neile vajaduse korral templi.

Salastatuse kategooriasse TRES SECRET UE/EU TOP SECRET kuuluvate
dokumentide paljundamine ja tolkimine on lubatud ainult juhul, kui selleks
on andnud loa dokumendi koostaja, kes tipsustab lubatud koopiate arvu; kui
dokumendi koostanud asutust voi ametiisikut ei ole voimalik kindlaks teha,
saadetakse taotlus edasi peasekretariaadi julgeolekubiiroosse.

Julgeoleku rikkumine

Kui julgeolekut on rikutud voi kui kahtlustatakse sellist rikkumist seoses
Euroopa Liidu salastatud dokumendiga, tuleb julgeolekukokkuleppe solmi-
mist arvestades votta viivitamata jairgmised meetmed:

a) korraldada uurimine, et teha kindlaks julgeoleku rikkumise asjaolud,;

b) teatada sellest peasekretariaadi julgeolekubiiroole, siseriiklikule julgeole-
kuasutusele ja dokumendi koostanud asutusele voi ametiisikule, voi kui
viimasena nimetatut ei ole teavitatud, siis selgelt teatada, et seda ei ole
tehtud;

¢) votta meetmeid julgeoleku rikkumise tagajérgede minimeerimiseks;

d) vaadata lébi ja rakendada meetmed, et vilistada samasuguse siindmuse
kordumine;
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14.

15.

e) rakendada peasekretariaadi julgeolekubiiroo soovitatud meetmeid, et
vilistada samasuguse siindmuse kordumine.

Kontrollimine

Kokkuleppel asjaomaste riikide vdi rahvusvaheliste organisatsioonidega on
peasekretariaadi julgeolekubiirool lubatud hinnata avaldatud Euroopa Liidu
salastatud teabe kaitsmise meetmete tohusust.

Aruandlus

Julgeolekukokkuleppe sdlmimist arvestades peab riikk voi rahvusvaheline
organisatsioon, kelle valduses on Euroopa Liidu salastatud teave, esitama
kord aastas kuupdevaks, mis sitestatakse siis, kui antakse luba teabe aval-
damiseks, aruande kéesolevate julgeolekueeskirjade tditmise kohta.
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Liide 5

Juhtnéorid Euroopa Liidu salastatud teabe avaldamiseks kolmandatele

riikidele v6i rahvusvahelistele organisatsioonidele

2. taseme koostoo

MENETLUSED

1.

Noukogu on volitatud avaldama Euroopa Liidu salastatud teavet kolmanda-
tele riikidele ja rahvusvahelistele organisatsioonidele, mille julgeolekupdhi-
motted ja -eeskirjad erinevad mérkimisvéirselt Euroopa Liidu omadest.
Pohimotteliselt on tegemist teabega, mis kuulub salastatuse kategooriasse
SECRET UE v0i madalamasse salastatuse kategooriasse; selle hulka ei
kuulu spetsiaalselt likkmesriikidele mdeldud siseriiklik teave ja eritdhistusega
kaitstud kategooriatesse kuuluv Euroopa Liidu salastatud teabe.

Noukogu voib otsuse delegeerida: delegeerimise puhul teatab ta punktis 1
osutatud piires avaldada lubatud teabe laadi ja salastatuse kategooria, mis ei
voi olla kdrgem kui RESTREINT UE.

Kui sdlmitavas julgeolekukokkuleppes ei sétestata teisiti, peavad asjaomaste
riikide vo0i rahvusvaheliste organisatsioonide julgeolekuorganid esitama
Euroopa Liidu salastatud teabe avaldamise taotluse peasekretérile/kdrgele
esindajale ja tdpsustama taotluses eesmérgid, milleks salastatud teavet on
vaja, ning avaldatava teabe laadi ja salastatuse kategooria.

Soovi korral v3ib Euroopa Liidu salastatud teabe avaldamise taotluse esitada
ka liikmesriik voi Euroopa Liidu detsentraliseeritud asutus; sellises taotluses
tuleb mérkida sellise teabe avaldamise eesmirk ja sellest Euroopa Liidule
tulenev kasu ning tépsustada avaldatava teabe laad ja salastatuse kategooria.

Taotluse vaatab 14bi peasekretariaat, kes:

— kiisib avaldatava teabe koostanud litkmesriigi voi vajaduse korral
Euroopa Liidu detsentraliseeritud asutuse seisukohta,

— loob esialgsed sidemed teabesaajate riikide voi rahvusvaheliste organi-
satsioonide julgeolekuasutustega, et saada teavet nende julgeolekupdhi-
motete ja -eeskirjade kohta ja eelkdige selleks, et koostada tabel vordle-
maks Euroopa Liidus kasutatavaid salastatuse kategooriaid asjaomases
riigis vOi rahvusvahelises organisatsioonis kasutatavatega,

— korraldab ndukogu julgeolekukomitee koosoleku voi kiisitleb, vajaduse
korral vaikiva menetluse alusel, liikkmesriikide siseriiklikke julgeolekua-
sutusi, et koostada julgeolekukomitee tehniline seisukoht.

Noukogu julgeolekukomitee tehniline seisukoht kisitleb jargmisi kiisimusi:

— teabesaajate riikide vdi rahvusvaheliste organisatsioonide usaldatavus, et
hinnata Euroopa Liidule vdi selle liikmesriikidele tulenevaid julgeoleku-
riske,

— hinnang selle kohta, kuivord teabesaajad suudavad kaitsta Euroopa Liidu
avaldatud salastatud teavet,

— ettepanekud Euroopa Liidu salastatud teabe kiitlemise (nditeks selliste
versioonide koostamine, millest on teatavad osad vilja jaetud) ja doku-
mentide edastamise (Euroopa Liidu salastatuse kategooria mérgete siili-
tamine vOi kustutamine, eritdhised jne) praktilise korra kohta,

— dokumentide salastatuse kategooria vdhendamine voi kaotamine doku-
mendi koostanud asutuse v4i ametiisiku poolt enne, kui dokument aval-
datakse teabesaajale riigile vdi rahvusvahelisele organisatsioonile. (!)

(") Sel juhul peab dokumendi koostanud asutus v3i ametiisik rakendama III jao

punktis 9 maératletud korda kdigi Euroopa Liidus ringlevate koopiate suhtes.
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6.

Peasekretir/korge esindaja edastab noukogule otsuse saamiseks taotluse ja
peasekretariaadi  julgeolekubiiroole esitatud ndukogu julgeolekukomitee
tehnilise seisukoha.

JULGEOLEKUEESKIRJAD, MIDA PEAVAD KOHALDAMA TEABESAAJAD

7.

10.

11.

Peasekretér/korge esindaja teatab teabesaajatele riikidele voi rahvusvahelis-
tele organisatsioonidele ndukogu otsusest lubada avaldada Euroopa Liidu
salastatud teavet ja edastab samal ajal tabeli, milles vdrreldakse Euroopa
Liidus ja asjaomastes riikides voi organisatsioonides kasutatavaid salastatuse
kategooriaid. Kui taotluse esitas liikkmesriik, teatab konealune riik teabesaajat
avaldamise lubamisest.

Avaldamise otsus joustub ainult juhul, kui teabesaajad kinnitavad kirjalikult,
et nad:

— kasutavad teavet ainult kokkulepitud eesmérgil,
— kaitsevad teavet ndukogu kehtestatud eeskirjade kohaselt.

Kui ndukogu ei otsusta pérast ndukogu julgeolekukomitee tehnilise seisu-
koha saamist kehtestada Euroopa Liidu salastatud dokumentide kaitlemiseks
(Euroopa Liidu salastatuse kategooria mérke kustutamine, eritdhised jne)
erikorda, kehtestatakse kaitse kohta jargmised eeskirjad.

Sellisel juhul eeskirju kohandatakse.
Téotajad

a) Euroopa Liidu salastatud teabele juurdepddsu omavate ametnike hulk
peab teadmisvajaduse poOhimottest ldhtuvalt olema rangelt piiratud
nende isikutega, kelle tooiilesanded eeldavad sellist juurdepéésu.

b) Koik ametnikud ja kodanikud, kellel on luba juurdepddsuks Euroopa
Liidu avaldatud salastatud teabele, peavad olema ldbinud siseriikliku
julgeolekukontrolli voi siseriikliku salastatud teabe puhul peab neil
olema luba juurdepdidsuks sellisesse salastatuse kategooriasse kuuluvale
teabele, mis on vastavalt vordlustabelile samavédrne asjaomase Euroopa
Liidu omaga.

c) Konealused siseriiklikud julgeolekusertifikaadid voi load tuleb edastada
teadmiseks peasekretérile/korgele esindajale.

Dokumentide edastamine

a) Dokumentide edastamise praktilises korras lepivad kokku peasekreta-
riaadi julgeolekubiiroo ja teabesaajate riikide v3i rahvusvaheliste organi-
satsioonide julgeolekuasutused kdesolevate eeskirjade VII jaos sdtestatud
reeglite kohaselt. Eelkdige nimetatakse tdpne aadress, kuhu dokumendid
tuleb edastada, ning Euroopa Liidu salastatud teabe edastamiseks kasu-
tatav kuller- voi postiteenistus.

b) Salastatuse kategooriasse CONFIDENTIEL UE ja korgemasse salastatuse
kategooriasse kuuluvad dokumendid edastatakse kahekordses timbrikus.
Sisemisele timbrikule tuleb mérkida tdhed “UE” ja salastatuse kategooria.
Iga salastatud dokumendi kohta lisatakse kéttesaamistoendi vorm. Katte-
saamistdendi vormil, mis ei ole salastatud, mérgitakse dokumendi kohta
ainult teatavad andmed (viitenumber, kuupéev, koopia number) ja keel,
milles dokument on koostatud, mitte aga dokumendi pealkirja.

c) Seejérel pannakse sisemine imbrik vélimisse imbrikku, millel on arve-
pidamiseks kirjas paki number. Vilimisele {imbrikule salastatuse kate-
gooriat ei margita.

d) Kullerile antakse alati kéttesaamiskinnitus, millel on kirjas paki number.
Registreerimine saabumisel

Adressaatriigi julgeolekuasutus vdi sellega samavédrne asutus riigis, mis
votab Euroopa Liidu edastatud salastatud teabe vastu oma valitsuse nimel,
voi vastuvotva rahvusvahelise organisatsiooni julgeolekubiiroo avab eraldi
registri, et registreerida Euroopa Liidu salastatud teave selle saabumisel.
Registris on veerud saabumiskuupieva, dokumendi andmete (kuupéev, viite-
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12.

13.

14.

15.

16.

number ja koopia number), salastatuse kategooria, pealkirja, adressaadi nime
vOi ametinimetuse ja vastuvOtmistdendi tagastamiskuupdeva jaoks ning
kuupéeva jaoks, mil dokument tagastatakse Euroopa Liidule voi hévitatakse.

Dokumentide tagastamine

Kui saaja tagastab salastatud dokumendi ndukogule voi dokumendi vilja
andnud liikmesriigile, tegutseb ta punktis 10 sétestatud korras.

Kaitse

a) Kui dokumente ei kasutata, hoitakse neid turvakonteineris, mis on heaks
kiidetud sama kategooria siseriiklike salastatud materjalide séilitamiseks.
Turvakonteineril ei ole mingit mérget selle kohta, mida ta sisaldab, ning
konteineri sisule padsevad juurde ainult isikud, kellel on Euroopa Liidu
salastatud teabe kiitlemise luba. Kui kasutatakse kombinatsioonlukke,
voivad luku kombinatsiooni teada ainult need riigi voi organisatsiooni
ametnikud, kellel on luba juurdepddsuks Euroopa Liidu salastatud
teabele, mida konteineris siilitatakse, ning kombinatsioone muudetakse
kord kuue kuu jooksul vdi sagedamini, kui ametnik viiakse iile teisele
ametikohale, kui tiihistatakse iihe kombinatsiooni teadva ametniku
julgeolekusertifikaat voi kui on julgeoleku ohustamise risk.

b

~

Euroopa Liidu salastatud dokumente vGivad turvakonteinerist votta ainult
need ametnikud, kes on ldbinud julgeolekukontrolli Euroopa Liidu salas-
tatud dokumentide jaoks ja kellel on teadmisvajadus. Kuni dokumendid
on nende valduses, vastutavad need isikud konealuste dokumentide
turvalise séilitamise eest ja eelkdige selle eest, et dokumentidele ei
paaseks ligi selleks volitamata isikud. Need isikud tagavad ka, et doku-
mente hoitakse turvakonteineris, kui nad on Idpetanud t66 dokumenti-
dega, samuti véljaspool todaega.

o
~

Salastatuse kategooriasse CONFIDENTIEL UE ja korgemasse kategoo-
riasse kuuluvatest dokumentidest voib teha koopiaid ja viljavotteid ainult
peasekretariaadi julgeolekubiiroo loal.

d) Tuleks médratleda dokumentide kiire ja tdieliku hévitamise kord hiddao-
lukorras ning selle korra peaks kinnitama peasekretariaadi julgeoleku-
biiroo.

Fiiiisiline julgeolek

a) Kui Euroopa Liidu salastatud dokumentide séilitamiseks kasutatavaid
turvakonteinereid ei kasutata, peavad need olema alati lukustatud.

b) Kui hoolduspersonal v&i koristajad peavad sisenema ruumi, kus on
sellised turvakonteinerid, voi tootama sellises ruumis, saadab neid alati
riigi vOi organisatsiooni julgeolekuteenistuse liige voi selle ruumi julgeo-
leku eest vastutav ametnik.

¢) Viljaspool tavaparast tooaega (60siti, nddalavahetustel ja riigipithadel)
kaitseb Euroopa Liidu salastatud dokumente sisaldavaid turvakonteine-
reid kas valvur voi automaatne héiresiisteem.

Julgeoleku rikkumine

Kui on rikutud julgeolekut voi kui kahtlustatakse sellist rikkumist seoses
Euroopa Liidu salastatud dokumendiga, tuleb viivitamata votta jargmised
meetmed:

a) edastada viivitamata aruanne peasekretariaadi julgeolekubiiroole voi liik-
mesriigi siseriiklikule julgeolekuasutusele, kes tegeleb dokumentide edas-
tamisega (koos koopiaga peasekretariaadi julgeolekubiiroole);

b) teostada uurimine ja edastada selle 10petamisel tdiemahuline aruanne
julgeolekuorganile (vt punkt a eespool). Seejdrel tuleks votta vajalikud
meetmed olukorra heastamiseks.

Kontrollimine

Kokkuleppel asjaomaste riikide voi rahvusvaheliste organisatsioonidega on
peasekretariaadi julgeolekubiirool lubatud hinnata avaldatud Euroopa Liidu
salastatud teabe kaitsmise meetmete tohusust.
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17. Aruandlus

Riik v&i organisatsioon, kelle valduses on Euroopa Liidu salastatud teave,
peab esitama kord aastas kuupéevaks, mis sitestatakse siis, kui antakse luba
teabe avaldamiseks, aruande kédesolevate julgeolekueeskirjade tditmise kohta.
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Liide 6

Juhtnéorid Euroopa Liidu salastatud teabe avaldamiseks kolmandatele

riikidele v6i rahvusvahelistele organisatsioonidele

3. taseme koostoo

MENETLUSED

1.

Aeg-ajalt voib ndukogu teatavate eriliste asjaolude korral soovida teha koos-
to0d riikide voi organisatsioonidega, kes ei saa tagada kéesolevate julgeo-
lekueeskirjadega noutavat turvalisust, kuid kdnealune koostdd voib siiski
eeldada Euroopa Liidu salastatud teabe avaldamist. Sellise avaldamise
hulka ei kuulu spetsiaalselt likkmesriikidele moeldud siseriiklik teave.

Selliste eriliste asjaolude korral vaatab kolmandate riikide voi rahvusvahe-
liste organisatsioonide taotlused koost66 kohta Euroopa Liiduga vai litkmes-
riikide voi vajaduse korral Euroopa Liidu detsentraliseeritud asutuste
esitatud ettepanekud selleks esmalt sisuliselt 1dbi ndukogu, kes kiisib vaja-
duse korral teabe koostanud liikmesriigi voi detsentraliseeritud asutuse seisu-
kohta. Nukogu kaalub, kuivord podhjendatud on salastatud teabe avalda-
mine, hindab teabetaotlejate teadmisvajadust ja otsustab selle salastatud
teabe laadi, mida voib edastada.

Kui ndukogu on teabe avaldamisega ndus, vastutab peasekretér/kdrge esin-
daja ndukogu julgeolekukomitee kokkukutsumise eest voi kiisitleb, vajaduse
korral vaikiva menetluse alusel, liikkmesriikide siseriiklikke julgeolekuasu-
tusi, et koostada julgeolekukomitee tehniline seisukoht.

Noukogu julgeolekukomitee tehniline seisukoht késitleb jargmisi kiisimusi:

a) Euroopa Liidule voi selle liikmesriikidele tulenevate julgeolekuriskide
hinnang;

b) selle teabe salastatuse kategooria, mida vdib avaldada, vajaduse korral
silmas pidades teabe laadi;

c) dokumentide salastatuse kategooria alandamine voi kaotamine doku-
mendi koostanud asutuse voi ametiisiku poolt enne, kui see avaldatakse
asjaomasele riigile voi rahvusvahelisele organisatsioonile; (')

d) avaldatavate dokumentide kéitlemise kord (vt punkt 5 allpool);

e) voimalikud edastusviisid (avaliku postiteenistuse, iildkasutatavate voi
turvaliste  sidesiisteemide, diplomaatilise posti, julgeolekukontrolli
labinud kullerite jms kasutamine).

Kaéesolevas liites késitletavatele riikidele voi organisatsioonidele avaldatavad
dokumendid ei sisalda pohimdtteliselt viiteid dokumendi allikale ega
Euroopa Liidu salastatusele tasemele. Noukogu julgeolekukomitee voib
soovitada jargmist:

— kasutada spetsiifilist margistust voi koodnimetust,

— kasutada spetsiifilist salastamissiisteemi, mille puhul oleks teabe tund-
likkus seotud kontrollimeetmetega, mida eeldatakse vastuvdtja kasutata-
vatelt edastusviisidelt (vt nditeks punkt 14).

Peasekretariaadi julgeolekubiiroo esitab julgeolekukomitee tehnilise seisu-
koha ndukogule ja lisab sellele vajaduse korral ettepaneku volituste dele-
geerimiseks, mis on vajalikud todiilesannete tditmiseks eelkdige kiiret
reageerimist ndudvates olukordades.

Kui ndukogu on heaks kiitnud Euroopa Liidu salastatud teabe avaldamise ja
praktilise rakenduskorra, loob peasekretariaadi julgeolekubiiroo vajalikud
sidemed asjaomase riigi vOi organisatsiooni julgeolekuorganiga, et soodus-
tada kavandatud julgeolekumeetmete rakendamist.

(") Sel juhul peab dokumendi koostanud asutus v3i ametiisik rakendama III jao

punktis 9 maératletud korda kdigi Euroopa Liidus ringlevate koopiate suhtes.
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10.

Peasekretariaadi julgeolekubiiroo edastab kdigile asjaomastele liikmesriiki-
dele ja vajaduse korral Euroopa Liidu detsentraliseeritud asutustele tdienda-
vaks infoks tabeli, milles on kokku vdetud teabe laad ja salastatuse kate-
gooriad ning loetletud organisatsioonid ja riigid, kellele voib teabe avaldada
vastavalt sellele, mida ndukogu on otsustanud.

Teabe avaldamisega tegeleva liikmesriigi julgeolekuasutus voi peasekreta-
riaadi julgeolekubiiroo votab koik vajalikud meetmed, et aidata kaasa
voimalike kahjude hindamisele ja menetluste lédbivaatamisele.

Koost66 tingimuste muutumisest tuleb ndukogule alati teatada.

JULGEOLEKUEESKIRJAD, MIDA PEAVAD KOHALDAMA TEABESAAJAD

11.

12.

13.

14.

Peasckretér/korge esindaja teatab teabesaajatele riikidele voi rahvusvahelis-
tele organisatsioonidele ndukogu otsusest lubada avaldada Euroopa Liidu
salastatud teavet ja edastab samal ajal ndukogu julgeolekukomitee soovi-
tatud ja ndukogus heakskiidetud iiksikasjalikud reeglid kaitsmise kohta.
Kui taotluse esitas liikkmesriik, teatab konealune riik teabesaajat avaldamise
lubamisest.

Otsus joustub ainult juhul, kui teabesaajad kinnitavad kirjalikult, et nad:
— kasutavad teavet ainult ndukogu otsuse kohase koostoo eesmaérgil,
— tagavad teabele ndukogu ndutava kaitse.

Dokumentide edastamine

a) Dokumentide edastamise praktilises korras lepivad kokku peasekreta-
riaadi julgeolekubiiroo ja teabesaajate riikide vOi rahvusvaheliste organi-
satsioonide julgeolekuasutused. Eelkdige nimetatakse tdpsed aadressid,
kuhu dokumendid tuleb saata.

b) Salastatuse kategooriasse CONFIDENTIEL UE ja korgemasse salastatuse
kategooriasse kuuluvad dokumendid edastatakse kahekordses timbrikus.
Sisemisel timbrikul on kokkulepitud eritempel vdi koodnimetus ja mérge
dokumendi jaoks vastuvdetud salastatuse erikategooria kohta. Iga salas-
tatud dokumendi kohta lisatakse kéttesaamistGendi vorm. Kéittesaamis-
tdoendi vormil, mis ei ole salastatud, margitakse dokumendi kohta ainult
teatavad andmed (viitenumber, kuupéev, koopia number) ja keel, milles
dokument on koostatud, mitte aga dokumendi pealkirja.

c) Seejirel pannakse sisemine iimbrik vilimisse timbrikku, millel on arve-
pidamiseks kirjas paki number. Vilimisele timbrikule salastatuse kate-
gooriat ei margita.

d) Kullerile antakse alati kittesaamiskinnitus, millel on kirjas paki number.
Registreerimine saabumisel

Adressaatriigi julgeolekuasutus voi sellega samavéirne asutus riigis, mis
votab Euroopa Liidu edastatud salastatud teabe vastu oma valitsuse nimel,
vOi vastuvGtva rahvusvahelise organisatsiooni julgeolekubiiroo avab eraldi
registri, et registreerida Euroopa Liidu salastatud teave selle saabumisel.
Registris on veerud saabumiskuupieva, dokumendi andmete (kuupédev, viite-
number ja koopia number), salastatuse kategooria, pealkirja, adressaadi nime
vOi ametinimetuse ja vastuvotmistdendi tagastamiskuupdeva jaoks ning
kuupdeva jaoks, mil vastuvotmistdend tagastatakse Euroopa Liidule voi
hévitatakse.

Vahetatud salastatud teabe kasutamine ja kaitsmine

a) Salastatuse kategooriasse SECRET UE kuuluvat teavet kéitlevad spet-
siaalselt madratud ametnikud, kellel on luba juurdepdisuks sellise salas-
tatuse tasemega teabele. Sellist teavet sdilitatakse kvaliteetsetes turvakap-
pides, mida saavad avada ainult isikud, kellel on luba juurdepéisuks neis
sisalduvale teabele. Aladel, kus sellised kapid asuvad, peab olema alaline
valve ning tuleb luua kontrollsiisteem tagamaks, et sinna lubatakse sise-
neda ainult nduetekohaselt volitatud isikutel. Salastatuse kategooriasse
SECRET UE kuuluvat teavet voib edastada diplomaatilise posti, turvalise
postiteenuse ja turvaliste sideteenuste abil. Salastatuse kategooriasse
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15.

16.

SECRET UE kuuluvatest dokumentidest voib koopiaid teha ainult nende
koostaja kirjalikul loal. Koik koopiad registreeritakse ja neid jalgitakse.
Koigi salastatuse kategooriasse SECRET UE kuuluvate dokumentidega
seotud toimingute kohta viljastatakse tdendid.

b) Salastatuse kategooriasse CONFIDENTIEL UE kuuluvat teavet kiitlevad
nduetekohaselt madratud ametnikud, kellel on luba saada teavet asjao-
mase teema kohta. Dokumente siilitatakse kontrollitud alal asuvates
lukustatud turvakappides.

Salastatuse kategooriasse CONFIDENTIEL UE kuuluvat teavet vdib
edastada diplomaatilise posti, sdjavéelise postiteenuse ja turvaliste side-
teenuste abil. Vastuvotja voi teha teabest koopiaid ning nende arv ja
andmed nende levitamise kohta tuleb registreerida eriregistris.

c) Salastatuse kategooriasse RESTREINT UE kuuluvat teavet kéideldakse
ruumides, kuhu ei pddse volitamata isikud, ja siilitatakse lukustatud
konteinerites. Dokumente voib edastada iildkasutatava postiteenistuse
kaudu kahekordses iimbrikus téhitud kirjana ja hddaolukorras turvamata
iildkasutatavate sidesiisteemide kaudu. Vastuvotjad voivad teha koopiaid.

d) Salastamata teabe puhul ei ole spetsiaalsed kaitsemeetmed vajalikud ning
sellist teavet vOib edastada posti teel ja iildkasutatavate sidesiisteemide
kaudu. Adressaadid voivad teha koopiaid.

Hdvitamine

Dokumendid, mida enam ei vajata, tuleb hévitada. Salastatuse kategooria-
tesse kuuluvate dokumentide puhul tehakse vajalik mérge eriregistrisse.
Salastatuse kategooriasse SECRET UE kuuluvate dokumentide puhul
antakse vélja havitamisakt, millele kirjutavad alla kaks hévitamise tunnista-
jaks olnud isikut.

Julgeoleku rikkumine

Kui kahjustatakse salastatuse kategooriasse CONFIDENTIEL UE voi
SECRET UE kuuluvat teavet voi kui kahtlustatakse sellist kahjustamist,
teostab riigi siseriiklik julgeolekuasutus vGi organisatsiooni julgeolekujuht
kahjustamise asjaolude uurimise. Kui uurimistulemused on positiivsed, teata-
takse sellest dokumendi koostanud asutusele voi ametiisikule. Kui kahjusta-
mise on pdhjustanud mitterahuldavad menetlused voi sdilitamismeetodid,
voetakse vajalikud meetmed nende parandamiseks. Noukogu peasekretir/
korge esindaja voi selle litkmesriigi julgeolekuasutus, kes avaldas kahjus-
tatud andmed, vOib teabesaajalt kiisida iiksikasju uurimise kohta.



