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ROZHODNUTI RADY
ze dne 19. biezna 2001,
kterym se prijimaji bezpecnostni predpisy Rady

(2001/264/ES)

RADA EVROPSKE UNIE,

s ohledem na Smlouvu o zalozeni Evropského spolecenstvi, a zejména
na ¢l. 207 odst. 3 této smlouvy,

s ohledem na rozhodnuti Rady 2000/396/ES, ESUO, Euratom ze dne
5. gervna 2000, kterym se piijima jednaci fad Rady ('), a zejména na
¢lanek 24 uvedeného rozhodnuti,

vzhledem k témto davodum:

(1) Aby Rada mohla vyvijet ¢innost v oblastech, které vyzaduji
urcity stupenl utajeni, je vhodné zavést komplexni bezpecnostni
systém, ktery se bude vztahovat na Radu, jeji generalni sekretariat
a Clenské staty.

(2)  Tento systém musi v jediném textu spojovat Upravu uvedenou
ve vSech dfivéjsich rozhodnutich a pfedpisech pfijatych v této
oblasti.

(3) 'V praxi se bude vétSina skutenosti v EU se stupném utajeni
»CONFIDENTIEL UE“ a vysSim tykat spolecné bezpecnostni
a obranné politiky.

(4)  Aby byla zajisténa Ucinnost takto vytvoieného bezpecnostniho
systému, mély by se Clenské staty ucastnit jeho fungovani tim,
Ze pfijmou vnitrostatni opatfeni nezbytna pro dodrzovani tohoto
rozhodnuti pro pfipady, kdy jejich prislusné organy a ufednici
nakladaji s utajovanymi skute¢nostmi EU.

(5) Rada vitd zamér Komise zavést ke dni pouzitelnosti tohoto
rozhodnuti komplexni systém odpovidajici pfiloham tohoto
rozhodnuti s cilem zajistit fa&dny chod rozhodovacich postupii
v Unii.

(6)  Rada upozornuje, jak je dilezité, aby se Evropsky parlament
a Komise pfipadné pripojily k pInéni predpisi a norem pro
zachovani divérnosti, které jsou nezbytné pro ochranu zajma
Unie a jejich ¢lenskych stat.

(7)  Toto rozhodnuti je pfijato, aniz je dotcen Clanek 255 Smlouvy
a akty jej provadéjici.

(8)  Toto rozhodnuti je pfijato, aniZ jsou dotéeny platné postupy ¢len-
skych statti v oblasti informovani jejich parlamentti o ¢innostech
Unie,

ROZHODLA TAKTO:

Cléanek 1

Schvaluji se bezpecnostni predpisy Rady uvedené v priloze.

Cléanek 2

1. Generalni tajemnik/vysoky predstavitel pfijme vhodna opatfeni,
aby zajistil, Zze pfi nakladani s utajovanymi skute¢nostmi EU budou
v generalnim sekretaridtu Rady (dale jen ,,GSR*) ufednici a jini zamést-
nanci GSR, externi smluvni partneii GSR a personal pfidéleny ke GSR
dodrzovat piedpisy uvedené v ¢lanku 1, a rovnéz aby zajistil jejich

(") Ut. vést. L 149, 23.6.2000, s. 21.
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dodrzovani v objektech Rady a v rdmci decentralizovanych subjektd
EU ().

2. Clenské staty piijmou v souladu s vnitrostatnimi piedpisy vhodna
opatieni, aby zajistily, ze pii nakladani s utajovanymi skute¢nostmi EU
budou v ramci utvarti a v objektech ¢lenskych statli dodrzovat predpisy
uvedené v ¢lanku 1

a) Clenové stalych zastoupeni c¢lenskych statl pii Evropské unii
i ¢lenové jejich delegaci, ktefi se Gcastni zasedani Rady nebo jejich
utvarii nebo ktefi se icastni jinych Cinnosti Rady;

b) ostatni ¢lenové spravnich organt Clenskych statl, ktefi nakladaji
s utajovanymi skutecnostmi EU, bez ohledu na to, zda pisobi na
uzemi Clenskych stat nebo v cizing;

c) externi smluvni partnefi ¢lenskych stath a pfidéleny personal, ktefi
nakladaji s utajovanymi skute¢nostmi EU.

Clenské staty neprodlené uvédomi GSR o piijatych opatienich.
3. Opatieni uvedena v odstavcich 1 a 2 budou piijata do 30. listo-
padu 2001.

Cldnek 3

Pii dodrzovani zékladnich zasad a minimalnich bezpecnostnich norem
uvedenych v casti 1 pfilohy miize generalni tajemnik, vysoky piedsta-
vitel pfijmout opatfeni v souladu s ¢asti II oddilem 1 body 1 a 2 ptilohy.

Clanek 4
Toto rozhodnuti nahrazuje ode dne své pouzitelnosti

a) rozhodnuti Rady 98/319 ES ze dne 27. dubna 1998, o postupech,
kterymi lze povolit tfednikliim a jinym zaméstnanctim generalniho
sekretariatu Rady pfistup k utajovanym informacim v drZeni Rady
*;

b) rozhodnuti generalniho tajemnika, vysokého predstavitele ze dne
27. cervence 2000 o opatfenich na ochranu utajovanych skutec¢nosti
pouzitelnych pro generalni sekretariat Rady (3);

c) rozhodnuti 433/97 generdlniho tajemnika Rady ze dne
22. kvétna 1997 o postupu bezpe€nostnich provérek urednikd odpo-
védnych za provoz sit¢ Cortesy.

Clanek 5
1.  Toto rozhodnuti vstupuje v platnost prvnim dnem po zvefejnéni.

2. Je pouzitelné ode dne 1. prosince 2001.

(1) Viz zavéry Rady ze dne 10. listopadu 2000.
() Ut. vést. L 140, 12.5.1998, s. 12.
() Ut. vést. C 239, 23.8.2000, s. 1.
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CAST 1

ZAKLADNi ZASADY A MINIMALNi BEZPECNOSTNi NORMY

UVOD

1.

Tato ustanoveni vymezuji zakladni zdsady a minimalni bezpecnostni normy,
které musi Rada, generalni sekretariat Rady (dale jen ,,GSR*), ¢lenské staty
a decentralizované subjekty Evropské unie (dale jen ,,decentralizované
subjekty EU*) odpovidajicim zplisobem dodrzovat tak, aby byla zajisténa
bezpecnost a aby mél kazdy jistotu, ze byly vytvofeny spolecné normy
ochrany.

,.Utajovanymi skute¢nostmi EU* se rozumi jakykoli materidl a informace,
jejichz neopravnéné vyzrazeni by mohlo na rliznych stupnich ohrozit zajmy
EU nebo zajmy jednoho &i vice ¢lenskych stati nezavisle na tom, zda tyto
informace pochazeji z EU nebo z ¢lenskych statl, tfetich statll nebo mezi-
narodnich organizaci.

Ve zminénych piedpisech se rozumi:

a) ,,dokumentem® jakykoli dopis, poznamka, zapis, zprava, memorandum,
signal nebo vzkaz, nacrtek, fotografie, diapozitiv, film, mapa, graf, plan,
zapisnik, rozmnozovaci blana, uhlovy papir, paska do psaciho stroje
nebo do tiskarny, magneticka paska, kazeta, pocitacova disketa, CD-
ROM nebo jiny fyzicky nosi¢, na kterém jsou informace zaznamenany;

b) ,,materidlem“ dokumenty vymezené v pismenu a) a vSechny jiz vyrobené
nebo vyrabéné soucasti vyzbroje nebo zbrané.

Zajisteéni bezpecnosti ma tyto zékladni cile:

a) ochrana utajovanych skutecnosti EU pfed Spionazi, zneuzitim nebo nepo-
volenym sdélenim;

b) ochrana utajovanych skute¢nosti EU, které jsou pouzivané
v komunika¢nich a informac¢nich systémech a sitich, pfed ohrozenim
jejich celistvosti a dostupnosti;

c) ochrana zafizeni, v nichz jsou skutecnosti EU ulozeny, pted pokusy
0 sabotdz a imyslnymi snahami o poskozeni;

d) v ptipadé selhani zhodnotit zplisobenou S$kodu, omezit jeji disledky
a pfijmout nezbytnd ndpravna opatfeni.

Zakladem pro zajisténi spolehlivé bezpecnosti jsou:
a) vnitrostatni bezpe¢nostni organizace v kazdém c¢lenském statu zajist'ujici:

i) sbér a zaznam informaci o $pionazi, sabotazi, terorismu a jinych
podvratnych cinnostech a

ii) poskytovani informaci vlad¢ a jejim prostiednictvim Radé o povaze
ohrozeni bezpec¢nosti a poskytovani rad o prostfedcich pro ochranu
pred nim;

b) v ramci kazdého clenského stitu a v rdmci GSR technicky organ
INFOSEC, ktery je povéten spolupraci s dotéenym pfislusnym bezpec-
nostnim organem pii poskytovani informaci o technickém ohrozeni
bezpecnosti a pii poskytovani rad o prostiedcich pro ochranu pred nim;

c) pravidelna spoluprice mezi Ufednimi Utvary, zafizenimi a pfislusSnymi
utvary GSR s cilem urdit:

i) skutecnosti, zdroje a zafizeni, kterd maji byt chranéna, a
ii) spolecné normy ochrany.

Tam, kde se jedna o utajeni, jsou pro vybér skutenosti a materiala, které
maji byt chranény, a pro stanoveni potfebného stupné ochrany nezbytné
opatrnost a zkuSenost. Stupenn ochrany — a jedna se o zékladni hledisko —
musi odpovidat bezpecnostnimu vyznamu skute¢nosti a materialu, které maji
byt chranény. S cilem zajistit fadny tok informaci musi byt pfijata opatieni,
aby nedoslo ke stanoveni pfili§ vysokého stupné utajeni. Klasifikaéni systém
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predstavuje nastroj, ktery umoznuje uplatiiovat tyto zasady; obdobny systém
by mél byt pfijat pro planovani a organizaci boje proti $pionazi, sabotazi,
v nichz se nachézeji utajované skutecnosti, a nejcitlivéjsi body v téchto
zatizenich.

ZAKLADNI ZASADY

7.

Bezpecnostni opatfeni:

a) se musi vztahovat na vSechny osoby, které maji pfistup k utajovanym
skuteénostem, k prostfedkim pfenosu utajovanych skute¢nosti, do vSech
objektll obsahujicich takové skutecnosti a ke vSem vyznamnym zafi-
zenim;

b) musi byt vytvofena tak, aby ur¢ila osoby, jejichz postaveni by mohlo
ohrozit bezpecnost utajovanych skutecnosti a vyznamnych zafizeni obsa-
hujicich takové skuteCnosti, a zamezit jejich pfistupu nebo zmeénit jejich
misto;

¢) musi branit pfistupu vSech neopravnénych osob k utajovanym skutecno-
stem nebo zafizenim, kterd je obsahuji;

d) musi zajistit, aby utajované skutec¢nosti byly Sifeny vyluéné v souladu se
zasadou ,,potieba veédet”, kterd je zakladni pro vSechna hlediska bezpec-
nosti;

e) musi zajistit celistvost (tj. zabranit poskozeni nebo neopravnéné zméné
nebo neopravnénému znieni) a dostupnost (tj. piistup nesmi byt
odmitnut osobam, které potiebuji skutecnosti konzultovat a jsou
k tomu opravnény) vSech skuteCnosti, utajovanych ¢i nikoli a zejména
skuteCnosti  ulozenych, zpracovavanych nebo  pienasenych
v elektromagnetické forme.

ORGANIZACE BEZPECNOSTI

Miniméalni spole¢né normy

Rada a kazdy Clensky stat musi zajistit, aby vSechny spravni nebo tfedni
utvary, jiné instituce, subjekty a smluvni partneii EU dodrzovaly spole¢né
minimalni normy bezpecnosti a aby tak utajované skutecnosti EU mohly byt
ptedavany s divérou, Ze zminéné organy s nimi budou nakladat se stejnou
péci. Tyto minimalni normy musi obsahovat kritéria pro provéfovani perso-
nalu a opatieni, ktera maji byt pfijata pro ochranu utajovanych skutecnosti
EU. »M3 Tyto minimalni normy rovnéz zahrnuji minimalni normy, které
se pouziji, pokud generalni sekretaridt Rady smluvné povéti primyslové
nebo jiné subjekty ukoly, které se tykaji utajovanych skute¢nosti EU nebo
které takové skuteCnosti vyzaduji ¢i obsahuji; tyto minimalni spolecné
normy jsou obsazeny v oddile XIII casti 1. <

BEZPECNOSTNI OPATRENI TYKAJICI SE PERSONALU

Bezpecnostni provérky

Vsechny osoby, které maji mit pfistup k utajovanym skutecnostem se
stupném utajeni CONFIDENTIEL UE nebo vys$§im, musi nejprve projit
fadnou bezpecnosti provérkou. Obdobné provérky se pozaduji pro osoby,
jejichz funkce spocivaji v zajistovani technického provozu nebo udrzby
komunikacnich a informacnich systémiti obsahujicich utajované skute¢nosti.
Pfi provérce se musi zjistit, zda:

a) dotcenad osoba je nezpochybnitelné loajalni;

b) jeji osobnost a spolehlivost je takova, Ze neni mozné nijak zpochybnit
jeji beztthonnost pii nakladani s utajovanymi skute¢nostmi;

¢) by mohla ustoupit tlakim ze zahrani¢nich nebo jinych zdrojli, napf.
z divodu jejiho diivéjsiho bydlisté nebo vztahl z minulosti, které by

mohly vytvaret bezpecnostni riziko.

Zvlastni pozornost musi byt vénovana provadéni provérek osob, které:
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10.

11.

12.

13.

14.

d) maji mit pfistup k informacim se stupném utajeni TRES SECRET UE/
EU TOP SECRET;

e) zastavaji funkce, které vyzaduji pravidelny pfistup k velkému poctu
skuteCnosti se stupném utajeni SECRET UE,;

f) maji z divodu své funkce zvlastni ptistup k vyznamnym komunikaénim
a informaénim systémim, a mohou tak ziskat neopravnény pfistup
k velkému poctu utajovanych skutecnosti EU nebo vazné ohrozit splnéni
ukolu prostfednictvim technické sabotaze.

V piipadech uvedenych v pismenech d), e) a f) je tfeba co nejvice vyuzivat

Pokud ma byt zaméstnana do funkce, ve které mulze ziskat pfistup
k utajovanym skute¢nostem EU (napf. kuryfi, bezpecnostni zaméstnanci,
personal udrzby nebo tuklidu apod.), osoba, ktera nema ,potiebu veédét”,
musi nejprve projit fddnou bezpecnostni provérkou.

Zaznamy o provérkach personalu

Vsechny utvary, subjekty nebo zafizeni, kde se naklada s utajovanymi
skute¢nostmi EU nebo kde jsou instalovany klicové komunikac¢ni nebo
informacni systémy, musi vést zdznamy o proveérkach svého personalu.
Kazda proveérka musi byt ovéfena, s ohledem na okolnosti, s cilem zjistit,
zda odpovida stupni utajeni skutecnosti a materiald, se kterymi provéfovana
osoba naklada; nové provéfeni je nezbytné, kdykoli n€ktera nova informace
naznacuje, ze ponechani dotéené osoby na misté, které umoziuje piistup
k utajovanym skute¢nostem, nadale neodpovida zajmim bezpecnosti.
Zaznamy o proveérkach vede bezpecnostni §éf daného utvaru, orgédnu nebo
zafizeni.

Bezpecnostni $koleni personilu

Vsechny osoby v postaveni, ve kterém mohou mit pfistup k utajovanym
skute¢nostem, musi pfed nastupem do funkce a poté v pravidelnych inter-
valech ziskat podrobny vyklad o nezbytnych bezpecnostnich opatienich
a souvisejicich platnych postupech. Je uzite¢né vyzadovat, aby tyto osoby
pisemné potvrdily, Ze plné chapou bezpecnostni piedpisy, které se vztahuji
na jejich postaveni.

Odpovédnost vedoucich pracovniki

Vedouci pracovnici musi védét, ktefi z jejich pracovnikti nakladaji
s utajovanymi skute¢nostmi a ktefi maji pfistup ke klicovym komunikaénim
a informaénim systémim, a musi zaznamenavat a hlasit vSechny udalosti
nebo ziejma ohrozeni, ktera by mohla ovlivnit bezpecnost.

Bezpecnostni status personalu

Meély by byt stanoveny postupy umoznujici ur€it, jsou-li zjistény nepftiznivé
informace o urcité osob¢, zda tato osoba vykonava funkci vyzadujici pistup
k utajovanym skutecnostem nebo zda ma piistup ke klicovym komuni-
kaénim nebo informaénim systémum, a uvédomit piislusné organy. Zjisti-
li se, Zze tato osoba piedstavuje bezpeénostni riziko, bude odvolana nebo
vyfazena z plnéni ukolu, pfi kterém by mohla ohrozovat bezpecnost.

FYZICKA BEZPECNOST

15.

Potieba ochrany

Stupen fyzické ochrany, ktery ma byt pouzit pro zajisténi ochrany utajova-
nych skutecnosti EU, musi odpovidat stupni utajeni drzenych informaci
a materialu, jejich objemu a ohrozeni, kterému jsou vystaveny. Je tedy
tieba vyhnout se stanoveni pfilis vysokého nebo naopak pfili§ nizkého
stupné utajeni a udéleny stupen utajeni pravidelné kontrolovat. VSichni
drzitelé utajovanych skutecnosti EU se fidi jednotnymi pravidly klasifikace
a dodrzuji spoleéné standardy ochrany tykajici se opatrovani, pfenosu
a niCeni informaci a materialti vyzadujicich ochranu.

Kontrola
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17.

18.

Osoby, které odchazeji z prostorti, v nichz se nachazeji jim svéfené utajo-
vané skute¢nosti EU, se musi ujistit, Ze jsou bezpecné ulozeny a ze jsou
zapojena vSechna bezpecnostni zafizeni (zamky, poplasna zafizeni atd.). Po
pracovni dob¢é se provadeji dalsi dopliujici kontroly.

Bezpecnost budov

Budovy, v nichZ se nachazeji utajované skutecnosti EU nebo klicové komu-
nikaéni a informacni systémy, musi byt chranény pfed neopravnénym
vstupem. Povaha této ochrany (napf. mfize na oknech, zdmky na dvefich,
straze u vchodd, automatické systémy kontroly pfistupu, bezpecnostni
inspekce a hlidky, poplasné systémy, systémy pro odhalovani neopravné-
ného vniknuti a hlidaci psi) zavisi na:

a) klasifikaci, objemu a umisténi chranénych informaci a materidldi
v budovg;

b) kvalité¢ bezpecnostnich schranek obsahujicich informace a materialy;
¢) technickych vlastnostech a umisténi budovy.

Povaha ochrany poskytované komunikaénim a informaénim systémim
podobné zavisi na urCeni hodnoty ohrozenych informaci a materiald a na
ptipadné Skod¢ v ptipadé ohrozeni bezpecnosti, na technickych vlastnostech
a na umisténi budovy, v niz se systém nachdzi, a na umisténi systému
v budové.

Nouzové plany

Je tfeba pfedem pfipravit podrobné plany na ochranu utajovanych skutec-
nosti v nouzovych pfipadech souvisejicich s mistni nebo vnitrostatni
nouzovou situaci.

BEZPECNOST INFORMACNICH SYSTEMU (INFOSEC)

20.

Bezpecnost informacnich systémt (INFOSEC) souvisi s ur€enim a pouzitim
bezpecnostnich opatfeni na ochranu skuteénosti zpracovavanych, uchovava-
nych nebo pfenaSenych komunikaénimi, informaénimi a jinymi elektronic-
kymi systémy pfed nahodnym i imyslnym ohrozenim jejich utajeni, celi-
stvosti nebo dostupnosti. Je tfeba pfijmout vhodna preventivni opatfeni, aby
se zabranilo pfistupu neopravnénych uzivateli ke skute¢nostem EU, odmit-
nuti pfistupu ke skute¢nostem EU opravnénym uzivatelim a poskozeni,
neopravnéné zmeéné nebo zniceni skutecnosti EU.

OCHRANA PROTI SABOTAZI A JAKYMKOLI JINYM FORMAM UMYSL-
NEHO POSKOZENT

21.

Fyzickd opatfeni jsou nejucinngjsi prostiedky pro zajisténi bezpecnosti
a ochrany dilezitych zafizeni obsahujicich utajované skutecnosti proti sabo-
tdzi nebo jinému umyslnému poskozeni; samotné bezpe€nostni provérky
persondlu je nemohou U¢inn¢ nahradit. Vnitrostatni organ odpovédny za
bezpecnost shromazd’uje poznatky o Spionaznich, sabotaznich, teroristickych
a jinych podvratnych ¢innostech.

PREDAVANI UTAJOVANYCH SKUTECNOSTI TRETIM STATUM NEBO
MEZINARODNIM ORGANIZACIM

22.

23.

24.

K ptedani utajovanych skutecnosti EU pochazejicich od Rady nékterému
tietimu statu nebo mezinarodni organizaci udéluje opravnéni Rada. Neni-li
Rada ptivodcem skutecnosti, které maji byt predany, musi Rada predem
ziskat souhlas pivodce. Nelze-li pivodce zjistit, pfevezme Rada jeho odpo-
védnost.

Ziska-li Rada utajované skutecnosti od tietich statti, mezinarodnich organi-
zaci nebo jinych tfetich osob, bude jim poskytnuta ochrana v souladu
s jejich stupném utajeni, ktery bude odpovidat normam stanovenym pro
utajované skuteénosti EU v tomto predpise, nebo pfisn€j§im normam,
které mohou vyzadovat tieti osoby piedavajici tyto skute¢nosti.

Vyse zminéné zasady se uplatiuji v souladu s podrobnymi ustanovenimi
uvedenymi v Casti 1I.
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CAST II
ODDIL 1

ORGANIZACE BEZPECNOSTI V RADE EVROPSKE UNIE

Generalni tajemnik/vysoky predstavitel

1.

Generalni tajemnik/vysoky predstavitel:
a) uplatiiuje bezpeénostni politiku Rady;

b) posuzuje bezpecnostni obtize, které mu piedkladda Rada nebo jeji
prislusné utvary;

¢) posuzuje v uzkém spojeni s vnitrostatnimi bezpecnostnimi organy (nebo
jinymi pfisluSnymi orgéany) clenskych sttt otazky tykajici se zmén
bezpecnostni politiky Rady. P C1 Dodatek 1 obsahuje seznam téchto
organi. <«

Generalni tajemnik/vysoky pfedstavitel je povéfen zejména:

a) koordinovat vSechny bezpecnostni otazky souvisejici s ¢innosti Rady;

b) pozadovat, aby kazdy ¢&lensky stat vytvoiil ustiedni rejstitk TRES
SECRET UE/EU TOP SECRET, a pozadovat vytvofeni tohoto rejstiiku
ptipadné v decentralizovanych subjektech EU;

C

~

pozadovat od vnitrostatnich bezpe¢nostnich organu ¢lenskych statl, aby
zajistovaly bezpefnostni povérky personalu zaméstnaného v GSR
v souladu s oddilem VI;

d) vySetfovat nebo nechat vysetfit iniky utajovanych skute¢nosti EU, pokud
se zda, ze k nim doslo v GSR nebo v nékterém z decentralizovanych
subjekti EU;

e) pozadovat od piislusnych bezpecnostnich organi, aby zahajily Setfeni,
jestlize se zda, ze k tniku utajovanych skutecnosti EU doslo vné¢ GSR
nebo decentralizovaného subjektu EU, a koordinovat vySetfovani, je-li
v ném zapojeno vice bezpeénostnich organi;

f) pravidelné posuzovat bezpecnostni opatfeni pfijatd pro ochranu utajova-
nych skutecnosti EU v ¢lenskych statech ve spolupraci s prislusnymi
vnitrostatnimi bezpe¢nostnimi organy a po dohod¢ s nimi;

~

udrzovat uzké vztahy se vSemi dotéenymi bezpecnostnimi organy, aby
bylo dosazeno celkové koordinace bezpecnosti;

g

h) trvale posuzovat bezpecnostni politiku a bezpecnostni postupy Rady
a ptipadné pfipravovat vhodna doporuceni. V této souvislosti predklada
Radé rocni plan inspekci zpracovany bezpecnostni kancelaii GSR.

Bezpecnostni vybor Rady

3.

Zftizuje se Bezpecnostni vybor. Tvofi jej zastupci vnitrostatnich bezpecnost-
nich organt z kazdého clenského statu. Predsedd mu generalni tajemnik/
vysoky predstavitel nebo jim povéfena osoba. Zastupci decentralizovanych
subjekti EU mohou byt rovnéz vyzvani, aby se iCastnili zasedani, jestlize se
jich tykaji projednavané otazky.

Bezpecnosti vybor se schazi podle pokynii Rady na Zadost generalniho
tajemnika/vysokého predstavitele nebo nékterého vnitrostatniho bezpecnost-
niho organu. Vybor je pfislusny posuzovat a hodnotit viechny bezpe¢nostni
otazky souvisejici s praci Rady a predkladat ji pfipadné doporuceni. Jde-li
o ¢innost GSR, je vybor zmocnén podavat doporuceni generalnimu tajem-
nikovi/vysokému predstaviteli k bezpec¢nostnim otazkam.

Bezpecnostni kancelai generalniho sekretariatu Rady

5.

Pro plnéni odpovédnosti uvedenych v odstavcich 1 a 2 ma generalni
tajemnik/vysoky predstavitel k dispozici bezpecnostni kancelaf, ktera koor-
dinuje bezpecnostni opatieni, dohlizi na né a provadi je.
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6. Vedouci bezpecnostni kancelafe GSR je hlavnim poradcem generalniho
tajemnika/vysokého piedstavitele v bezpeCnostnich otidzkach a zajistuje
funkeci sekretariatu Bezpe¢nostniho vyboru. V této souvislosti fidi aktualizaci
bezpecnostnich predpist a koordinuje bezpecnostni opatfeni s pfislusnymi
organy Clenskych statl a pfipadné s mezinarodnimi organizacemi spojenymi
s Radou prostfednictvim bezpecnostnich dohod. Vykonava pfi tom tlohu
sty¢ného dustojnika.

7. Vedouci bezpecnostni kancelafe GSR odpovida za schvalovani systémi
a siti IT v ramci GSR. Vedouci bezpecnostni kancelafe GSR a dotfené
vnitrostatni  bezpecnostni organy rozhoduji podle potieby spoleéné
o povoleni systémi a siti IT, v nichz jsou zapojeny GSR, clenské staty,
decentralizované subjekty EU nebo tieti osoby (stity nebo mezinarodni
organizace).

Decentralizované subjekty EU

8. Kazdy feditel decentralizovaného subjektu EU odpovida za dodrzovani
bezpecnostnich predpisti ve svém subjektu. Obvykle povéti nékterého ze
svych pracovniku, ktery bude odpovidat za tuto oblast. Tato osoba je ozna-
¢ena jako bezpecnostni Gfednik.

Clenské staty

9. Kazdy clensky stat uréi vnitrostatni bezpecnostni organ odpovédny za
bezpetnost utajovanych skute¢nosti EU ().

10. V ramci spravni struktury kazdého c¢lenského statu odpovida piislusny
vnitrostatni bezpecnostni organ za:

a) dodrzovani bezpecnosti utajovanych skute¢nosti EU drzenych jakymikoli
vefejnymi nebo soukromymi vnitrostatnimi tvary, subjekty nebo zafize-
nimi, doma nebo v cizing;

b) povoleni vytvofeni spisoven TRES SECRET UE/EU TOP SECRET (tato
pravomoc muze byt pienesena na kontrolniho tGfednika pro skutecnosti
TRES SECRET UE/EU TOP SECRET ustfedni spisovny);

¢) pravidelnou kontrolu bezpecnostnich opatfeni na ochranu utajovanych
skute¢nosti EU;

d) zajisténi, aby vSechen vnitrostatni personal i cizi pfislusnici zaméstnani
ve vnitrostatnich utvarech, subjektech nebo zafizenich, ktefi mohou mit
pristup k utajovanym skuteinostem EU se stupném utajeni TRES
SECRET UE/EU TOP SECRET, SECRET UE a CONFIDENTIEL
UE, prosli bezpe¢nostnimi provérkami;

e) sestaveni nezbytnych bezpe¢nostnich plant, aby se pfedeslo tomu, ze se
utajované skutecnosti EU dostanou do neopravnénych rukou.

Vziajemné bezpecnostni kontroly

11. Bezpecnostni kancelai GSR a pfislusny vnitrostatni bezpecnostni organ
uskuteciiuji spolecné a na zakladé vzajemné dohody pravidelné kontroly
ptedpisti piijatych pro ochranu utajovanych skuteénosti EU uvnitt GSR
a stalych zastoupeni Clenskych statd piti Evropské unii a uvniti objektd
vyhrazenych ¢Elenskym statim v budovach Rady (?).

12. Pravidelné kontroly ustanoveni pfijatych na ochranu utajovanych skute¢nosti
EU v decentralizovanych subjektech EU provadi bezpecnostni kancelair GSR
nebo na zadost generalniho tajemnika/vysokého pfedstavitele vnitrostatni
bezpecnostni organ hostitelského ¢lenského statu.

(!) »C1 Seznam vnitrostatnich bezpe¢nostnich organti odpovédnych za bezpeg-
nost utajovanych skute¢nosti EU je uveden v dodatku 1. <«
(®) AniZ je dotgena Videtiska imluva o diplomatickych vztazich z roku 1961.
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ODDIL 11

KLASIFIKACE A OZNACENI
STUPNE KLASIFIKACE (')
Skutecnosti jsou klasifikovany podle téchto stupii:

1. TRES SECRET UE/EU TOP SECRET: tento stupeii se pouzije vyluéné pro
informace a materidly, jejichZ neoprdvnéné vyzrazeni by mohlo vyjimecné
zavazné poSkodit zakladni zajmy Evropské unie nebo jednoho ¢i vice ¢len-
skych stati.

2. SECRET UE: tento stupen se pouzije vyluéné pro informace a materialy,
jejichz neopravnéné vyzrazeni by mohlo vazné poskodit zakladni zajmy
Evropské unie nebo jednoho ¢i vice ¢lenskych statt.

3. CONFIDENTIEL UE: tento stupeni se pouZzije pro informace a materialy,
jejichz neopravnéné vyzrazeni by mohlo poskodit zakladni zajmy Evropské
unie nebo jednoho ¢i vice ¢lenskych stati.

4. RESTREINT UE: tento stupefi se pouzije pro informace a materialy, jejichz
neopravnéné vyzrazeni by mohlo byt nevyhodné pro zajmy Evropské unie
nebo jednoho ¢i vice ¢lenskych stati.

OZNACENI

5. K upfesnéni oblasti, které se tykd dany dokument, nebo k oznaceni zvlast-
niho roz§itovani na zakladé€ ,,potfeby védeét” lze pouzivat vystrazné ozna-
ceni.

6. Oznaceni ESDP/PESD se pouzije na dokumenty a jejich kopie, které se
tykaji bezpecnosti a obrany Unie nebo jednoho ¢i vice clenskych statd
nebo které se tykaji vojenského nebo nevojenského feseni krizi.

7. Neékteré dokumenty, zejména ty, které se vztahuji na systémy informacnich
technologii (IT), mohou nést dalsi oznaceni spojena s dopliujicimi bezpec-
nostnimi opatfenimi vymezenymi v pfislusnych ptedpisech.

UVADENI KLASIFIKACE A OZNACENI
8. Klasifikace a oznaceni se uvadgji takto:

a) na dokumentech se stupném utajeni RESTREINT UE mechanickymi
nebo elektronickymi prostiedky;

b) na dokumentech se stupném utajeni CONFIDENTIEL UE mechanickymi
prosttedky a ruéné nebo vytisténim na pfedem orazitkovany
a registrovany papir;

¢) na dokumentech se stupném utajeni SECRET UE a TRES SECRET UE/
EU TOP SECRET mechanickymi prostfedky a rucné.

(*) »C1 Srovnavaci tabulka bezpecnostni klasifikace EU, NATO, ZEU
a Clenskych statt je uvedena v dodatku 2. <«
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ODDIL 111

PRAVIDLA KLASIFIKACE

Skute¢nosti se klasifikuji pouze, je-li to nezbytné. Klasifikace je jasné
a fadné vyznacena a trva pouze po dobu, po kterou skutecnost vyzaduje
ochranu.

Odpovédnost za klasifikaci skutecnosti a za jakékoli nasledné snizeni klasi-
fikace nebo za odtajnéni (') ma vyluéné pivodce dokumentu.

Utednici a jini zaméstnanci GSR klasifikuji skutegnosti, snizuji jejich klasi-
fikaci nebo je odtajiiuji na pokyn svého generalniho feditele nebo s jeho
souhlasem.

Podrobné postupy upravujici nakladani s utajovanymi dokumenty byly
vypracovany tak, aby zajistovaly témto dokumentiim ochranu odpovidajici
informacim, které obsahuji.

Pocet osob opravnénych vypracovat dokumenty TRES SECRET UE/EU
TOP SECRET musi byt omezen na pfisné minimum a jména téchto osob
musi byt uvedena na seznamu vytvoreném GSR, jednotlivymi ¢lenskymi
staty a ptipadné jednotlivymi decentralizovanymi subjekty EU.

UPLATNENI KLASIFIKACT

5.

Klasifikace dokumentu se stanovi podle Urovné citlivosti jeho obsahu
v souladu s definicemi v bodech 1 az 4 oddilu II. Klasifikaci je nutno
pouzivat spravné a stiidmé. To se tyka zvlasté klasifikace TRES SECRET
UE/EU TOP SECRET.

Puvodce dokumentu, pro ktery ma byt uréena klasifikace, musi piihlizet
k vyse zminénym pravidlim a potlacit jakoukoli snahu o stanoveni prilis
vysokého stupné utajeni nebo pfili§ nizkého stupné utajeni.

Jestlize pouzivani vysokého stupné utajeni mize na prvni pohled zdanlivé
zajiStovat vétsi ochranu dokumentl, muze pak systematické ptidélovani
prilis vysokého stupné utajeni vést ke ztraté davéry v platnost klasifikacniho
systému.

Na druhé strané¢ by prani vyhnout se omezenim spojenym s ochranou
nemélo vést ke stanoveni pfili§ nizkého stupné utajeni.

» C1 Praktické voditko pro stanoveni stupné utajeni je obsaZeno v dodatku
3. <

Stranky, odstavce, oddily, pfilohy, dodatky a pfipojené¢ ¢asti dokumentu
mohou vyzadovat riznou klasifikaci a musi byt podle toho oznaceny. Klasi-
fikace dokumentu jako celku je stanovena podle ¢asti s nejvyssi klasifikaci.

Klasifikace privodniho dopisu nebo sdéleni k pfipojenym ¢astem musi byt
stejné vysoka jako nejvyssi klasifikace téchto casti. Pivodce jasné uvede
jejich stupen klasifikace, pokud budou oddéleny od pfipojenych casti.

SNIZENI KLASIFIKACE A ODTAJNENI

9.

10.

Q)

Klasifikace utajovaného dokumentu EU mize byt snizena a dokument lze
odtajnit pouze se souhlasem jeho ptivodce a, je-li to nezbytné, po konzultaci
ostatnich zucastnénych stran. Snizeni klasifikace nebo odtajnéni musi byt
potvrzeno pisemné. Instituce, Clensky stat, kancelar, nastupnickd organizace
nebo nadfizeny organ, ktefi jsou autofi dokumentu, musi uvédomit své
ptijemce o zméné klasifikace a pifjemci jsou povinni na to upozornit dalsi
prijemce, kterym predali original dokumentu nebo jeho kopii.

Je-li to mozné, uvede ptivodce na utajovany dokument datum nebo lhitu, od
kdy lze snizit klasifikaci nebo odtajnit skutecnosti, které obsahuje. Jinak
posuzuje tuto otazku nejpozdéji kazdych pét let, aby zjistil, zda je pivodni
klasifikace nadale nezbytna.

Snizenim klasifikace se rozumi snizeni stupné klasifikace; odtajnénim se

rozumi odstranéni jakékoli klasifikace.
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ODDIL IV

FYZICKA BEZPECNOST

OBECNE

1.

Hlavnim cilem fyzickych bezpeénostnich opatfeni je zabranit neopravnénym
osobam ziskat pfistup k utajovanym informacim nebo materialim EU.

BEZPECNOSTNI POZADAVKY

2.

Vsechny objekty, oblasti, budovy, kancelafe, mistnosti, komunika¢ni
a informacni systémy atd., ve kterych jsou ulozeny utajované informace
a materialy EU nebo ve kterych se s takovymi informacemi a materialy
naklada, je tfeba chranit pomoci vhodnych fyzickych bezpecnostnich
opatieni.

Pii uréovani stupné fyzické ochrany, ktery ma byt zajistén, je tieba piihlizet
ke vSem pfislusnym faktorim, a zejména:

a) ke klasifikaci informaci nebo materialu,

b) k objemu a formé& (napf. papir, pocitacové nosice dat) uchovavanych
skute¢nosti;

¢) k mistnimu hodnoceni ohrozeni ze strany zpravodajskych sluzeb, které
se zaméfuji na EU, ¢lenské staty nebo jiné instituce nebo tfeti osoby,
které disponuji utajovanymi skutecnostmi EU, zejména sabotaze, tero-
rismu a jiné podvratné nebo trestné ¢innosti.

Cilem pouzitych fyzickych bezpecnostnich opatfeni je:
a) zabranit Istivému nebo nasilnému vniknuti;

b) odstrasovat neloajalni personal (vnitini $piony) od podvratnych ¢ind,
branit jim a zjistovat je;

c) branit Gfednikiim a jinym zaméstnancim GSR, ufednich utvard c¢len-
skych stati nebo ostatnich instituci nebo tfetich osob, ktefi nemaji
potiebu veédét”, v pristupu k utajovanym skute¢nostem EU.

FYZICKA BEZPECNOSTNI OPATREN]

Bezpecnostni oblasti

Oblasti, kde jsou zpracovavany a ulozeny skutenosti se stupném utajeni
CONFIDENTIEL UE nebo vy$§im, musi byt organizovany a strukturovany
zpusobem, ktery odpovida jedné z nize uvedenych kategorii:

a) bezpecnostni oblast kategorie I: oblast, kde jsou zpracovavany a ulozeny
skuteénosti se stupném utajeni CONFIDENTIEL UE nebo vys$$im
takovym zplsobem, Zze vstup do takové oblasti predstavuje
ve skutecnosti pfistup k témto skutecnostem. Tato oblast vyzaduje:

i) jasné vymezit chranény prostor, jehoz vstupy a vystupy jsou kontro-
lovany;

ii) zavést systém kontroly vstupl, ktery umozni vstup pouze fadné
provétenym a zvlasté opravnénym osobam;

iil) upfesnit stupen utajeni skute¢nosti, které jsou zde obvykle drzeny, tj.
skutecnosti, k nimz se vstupem ziska pfistup;

b) bezpecnostni oblast kategorie II: oblast, kde jsou zpracovavany a ulozeny
skuteénosti se stupném utajeni CONFIDENTIEL UE nebo vys$$im
takovym zplsobem, Ze je mozné chranit je pied pfistupem neopravné-
nych osob prostiedky vnitini kontroly, napf. objekty, v nichz jsou
umistény kancelaie, kde jsou pravidelné zpracovavany a ulozeny skutec-
nosti se stupném utajeni CONFIDENTIEL UE nebo vyssim. Tato oblast
vyzaduje:

i) jasn¢ vymezit chranény prostor, jehoz vstupy a vystupy jsou kontro-
lovany;
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10.

ii) zavést systém kontroly vstupl, ktery umozni vstup bez doprovodu
pouze fadné provéfenym a zvlasté opravnénym osobam. Pro vSechny
ostatni osoby je nutné zajistit doprovod nebo podobné kontrolni
opatfeni, aby se zabranilo pfistupu k utajovanym skutecnostem EU
a vstupu do oblasti, které jsou kontrolovany technickym zabezpe-
Cenim.

Neni-li v téchto oblastech personal ve sluzbé 24 hodin denné, provede se
ihned po skonceni obvyklé pracovni doby kontrola, jejimz cilem je zjistit,
zda jsou utajované skutecnosti EU fadné zabezpeceny.

Administrativni oblast

Kolem bezpecnostnich oblasti kategorie 1 a II nebo pfed nimi lze zfidit
administrativni oblast s niz§i ochranou. Ta musi obsahovat viditelné vyzna-
¢eny prostor umoziujici kontrolu osob a vozidel. V administrativnich obla-
stech je mozné zpracovavat a ukladat pouze skute¢nosti se stupném utajeni
RESTREINT UE.

Kontroly vstupti a vystupi

Vstup do bezpecnostnich oblasti kategorii I a II je kontrolovan systémem
propustek nebo osobni identifikace pro staly personal. Je tiecba rovnéz
vytvofit systém kontroly navstévnikl, aby se zabranilo v§em neopravnénym
ptistupiim k utajovanym skute¢nostem EU. K systému propustek lze pfipojit
systém automatické identifikace, ktery je tieba povazovat za doplné€k strazni
sluzby, nikoli v8ak za jeji Uplnou nahradu. Zména hodnoceni ohrozeni,
napiiklad v dobé navstévy vyznamnych osob, miize mit za nasledek zesileni
kontrolnich opatfeni pii vstupu a vystupu.

Pochiizky

Mimo obvyklou pracovni dobu je tieba provadét v bezpecnostnich oblastech
kategorie I a II bezpecnostni pochiizky pro ochranu informaci a materiald
EU pifed vyzrazenim, poskozenim nebo ztratou. Frekvence pochizek je
urCena v zavislosti na mistnich podminkach, musi vSak probihat piiblizné
kazdé dve hodiny.

Bezpecnostni schranky a trezory

Pro uchovavani utajovanych skutecnosti EU se pouzivaji tfi kategorie
schranek:

— kategorie A: schranky schvalené vnitrostatnimi normami pro uchova-
véni skuteCnosti se stupném utajeni TRES SECRET UE/EU TOP
SECRET v bezpecnostni oblasti kategorie I nebo II,

— kategorie B: schranky schvalené vnitrostatnimi normami pro uchova-
vani skutecnosti se stupném utajeni SECRET UE a CONFIDENTIEL
UE v bezpecnostni oblasti kategorie I nebo I,

— kategorie C: kancelafsky nabytek schvaleny pro uchovavani skutec¢nosti
se stupném utajeni RESTREINT UE.

Pro trezory instalované v bezpecnostnich oblastech kategorie I nebo II a pro
vSechny bezpecnostni oblasti kategorie I, kde jsou skutecnosti se stupném
utajeni CONFIDENTIEL UE a vys$sim uloZeny na otevienych policich nebo
jsou uvedeny na planech, mapach atd., musi byt stény, podlahy, stropy,
dvefe a zamky schvaleny vnitrostatnim bezpe€nostnim organem, ze posky-
tuji odpovidajici ochranu jako bezpecnostni schranka kategorie schvalena
pro skladovani skutecnosti se stejnym stupném utajeni.

ZAmky

Zamky na bezpecnostnich schrankach a trezorech, ve kterych jsou ulozZeny
utajované skutecnosti EU, musi odpovidat t¢émto normam:

— skupina A: schvalené podle vnitrostatnich norem pro schranky kate-
gorie A,

— skupina B: schvélené podle vnitrostatnich norem pro schranky kate-
gorie B,
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12.

13.

14.

15.

16.

— skupina C: vhodné pouze pro kancelaisky nabytek kategorie C.
Kontrola kli¢i a kombinaci

Kli¢e od bezpecnostnich schranek nesméji byt vynaseny mimo budovu.
Kombinace se nauc¢i zpaméti pouze osoby, které je potiebuji znat. Bezpec-
nostni Ufednik zucastnéného subjektu ma pro piipad nouze k dispozici
nahradni klice a zaznam jednotlivych kombinaci ulozené jednotliveé
v zapeCeténé neprihledné obalce. Klie, jejich nahrady a obalky
s kombinacemi jsou uchovavany v oddélenych bezpecnostnich schrankach.
Tyto klice a kombinace musi byt chranény stejné peclivé jako material, ke
kterému zajiSt'uji ptistup.

Pocet osob, které znaji kombinace k bezpecnostnim schrankam, musi byt co
nejvice omezen. Kombinace jsou ménény:

a) pii pfijeti nové schranky;

b) pfi jakékoli zméné personalu;

¢) v piipadé skute¢ného vyzrazeni nebo vznikne-li podezieni z vyzrazeni;
d) nejlépe kazdych Sest mésicti a nejméné kazdych dvanact mésicu.
Zavizeni pro odhalovani vniknuti

Pouzivaji-li se pro ochranu utajovanych skute¢nosti EU poplasné systémy,
uzaviené televizni okruhy a jina elektricka zafizeni, musi byt k dispozici
nouzové zdroje elektfiny, aby byl zajiStén nepfetrzity provoz systému
v piipadé preruseni dodavky elektrické energie. Dal§im zakladnim poza-
davkem je, aby jakykoli nedostatek funkce systému nebo jakykoli pokus
o odstaveni zminénych systémi vedly ke spusténi poplachu nebo jiného
spolehlivého upozornéni pro dohliZejici personal.

Schvalené vybaveni

Vnitrostatni bezpe€nostni organy musi samy nebo spolecné s organy jiné
zemé aktualizovat seznamy, vedené podle typu a modelu, bezpecnostniho
vybaveni, které schvalily k pfimé nebo nepfimé ochran¢ utajovanych skutec-
nosti za rdznych okolnosti a podminek, které budou upfesnény. Bezpec-
nostni kancelaf GSR musi aktualizovat srovnatelny seznam zalozeny
mimo jiné na informacich poskytovanych vnitrostatnimi bezpecnostnimi
organy. Decentralizované subjekty EU konzultuji pfed nadkupem vybaveni
bezpecnostni kancelaf GSR a piipadné vnitrostatni bezpecnostni organy
hostitelského ¢lenského statu.

Fyzicka ochrana Kkopirovacich zaFizeni a faxi

Kopirovaci zafizeni a faxy musi byt pfedmétem opatieni fyzické ochrany,
ktera dostatecné zajisti, ze je budou moci pouzivat pouze opravnéné osoby
a ze vSechny utajované tisky budou fadné¢ kontrolovany.

OCHRANA PROTI NAHLEDNUTI A ODPOSLECHU

17.

18.

19.

Nahlédnuti

Je treba pfijmout vSechna nezbytna opatfeni, kterda ve dne i v noci zajisti,
aby zadna neopravnéna osoba neméla moznost vidét, ani nahodné, utajované
skute¢nosti EU.

Odposlech

Kancelafe nebo oblasti, ve kterych se pravidelné projednavaji utajované
skuteCnosti se stupném utajeni SECRET UE nebo vyssim, musi byt,
odtivodiiuyje-li to riziko, chranény pfed pokusy o pasivni a aktivni odposlech.
Hodnoceni rizika odposlechtl provadi ptislusny bezpe¢nostni organ pifipadné
po konzultaci vnitrostatniho bezpecnostniho organu.

Pro stanoveni ochrannych opatfeni, kterd maji byt pfijata v citlivych objek-
tech proti pasivnimu odposlechu (napt. izolace stén, dvefi, podlah a stropt,
méfeni vychazejiciho hluku) a aktivnimu odposlechu (napt. patrani po
mikrofonech), miize bezpecnostni kancelai GSR pozadat o podporu odbor-
niky z vnitrostatniho bezpeénostniho organu. Bezpecnostni tGfednici decen-



2001D0264 — CS —29.12.2005 — 003.001 — 18

20.

tralizovanych subjekti EU mohou pozadat bezpecnostni kancelai GSR, aby
provadéla technické kontroly, nebo pozadat o podporu odborniky
z vnitrostatniho bezpe¢nostniho organu.

Podobné¢ mohou odbornici na bezpecnostni techniku vnitrostatnich bezpec-
nostnich organti na zadost pfislusného bezpecnostniho ufednika ovéfovat
telekomunikacni zatizeni a elektricka nebo elektronicka kancelaiska zatizeni
jakéhokoli druhu pouzivana pii zasedanich se stupném utajeni SECRET UE
a vyssim, vyzaduji-li to okolnosti.

TECHNICKY CHRANENE OBLASTI

21.

22.

Neékteré oblasti mohou byt uréeny jako technicky chranéné oblasti. U vstupu
se zde provadéji specialni kontroly. Tyto oblasti musi byt uzamceny, nejsou-
li obsazeny, schvalenou metodou a se vSemi kli¢i se musi zachézet jako
s bezpecnostnimi kli¢i. Tyto oblasti musi byt pravideln¢ fyzicky kontrolo-
vany a kontrola musi byt provedena také po jakémkoli neopravnéném
vstupu nebo pii podezieni z takového vstupu.

Musi se vést podrobny inventdf vybaveni a nadbytku, aby se zjistil jejich
jakykoli pohyb. Do této oblasti lze vnést jakykoli nabytek nebo zafizeni
pouze po peclivé kontrole specialné $kolenym bezpecnostnim personalem
zamétené na odhaleni jakychkoli odposlechovych zafizeni. Obecné je tieba
zamezit instalaci komunikaénich linek do technicky chranénych oblasti.
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ODDIL V

OBECNA PRAVIDLA TYKAJICI SE ZASADY ,,POTREBA VEDET*
A BEZPECNOSTNICH PROVEREK

1. Piistup k utajovanym skute¢nostem EU je povolen pouze osobam, které
maji pro vykon svych funkci nebo splnéni svého ukolu ,,potfebu veédét™.
Piistup ke skute¢nostem se stupném utajeni TRES SECRET UE/EU TOP
SECRET, SECRET UE a CONFIDENTIEL UE je povolen pouze osobam,
které prosly ptislusnou bezpe€nostni provérkou.

2. ,Potiebu védét urcuje GSR, decentralizované subjekty EU a utvary Clen-
ského statu, ve kterém osoba vykonava své funkce, s ohledem na pozadavky
téchto funkei.

3. Za bezpetnostni provérky personalu odpovidd zaméstnavatel ufednika
postupy pouzitelnymi v této oblasti. Postup provérek ufednik a jinych
zaméstnanci GSR je stanoven v oddile VI.

Po provedeni provérky je udéleno ,,bezpecnostni osvédéeni®, které uptesiuje
stupent utajovanych skute¢nosti, k nimz mize mit provéfovana osoba
pfistup, a datum skonceni platnosti.

Bezpecnostni osvédceni daného stupné muze drziteli umoznit piistup ke
skute¢nostem niz§iho stupné.

4. Jiné osoby nez tfednici nebo jini zaméstnanci GSR nebo ¢lenskych stati
(napf. clenové, ufednici nebo zaméstnanci organt EU), s nimiz mize byt
nezbytné posuzovat nebo konzultovat utajované skutecnosti EU, musi mit
bezpecnostni provérku umoznujici pristup k utajovanym skutecnostem EU
a musi byt pouceni o své odpovédnosti v oblasti bezpeCnosti. Stejné
pravidlo se uplatiiuje za obdobnych podminek pro externi smluvni partnery,
odborniky nebo konzultanty.

ZVLASTNI PRAVIDLA PRO PRISTUP KE SKUTECNOSTEM SE STUPNEM
UTAJENI TRES SECRET UE/EU TOP SECRET

5. Vsechny osoby, které maji mit piistup ke skute¢nostem se stupném utajeni
TRES SECRET UE/EU TOP SECRET, musi nejprve projit bezpe&nostni
provérkou umoznujici pfistup k t€émto skute¢nostem.

6. Vsechny osoby, které potiebuji ziskat piistup ke skuteCnostem se stupném
utajeni TRES SECRET UE/EU TOP SECRET, uréi jmenovité vedouci
jejich utvaru a jejich jména jsou vedena v piislusném rejstitku skute¢nosti
TRES SECRET UE/EU TOP SECRET.

7. Vsechny osoby opravnéné k pfistupu ke skutecCnostem se stupném utajeni
TRES SECRET UE/EU TOP SECRET musi nejprve podepsat potvrzeni, e
byly pouceny o bezpecnostnich postupech Rady a ze plné chapou svou
zvl4stni odpovédnost za ochranu skutetnosti TRES SECRET UE/EU TOP
SECRET, jakoz i disledky stanovené v predpisech EU a vnitrostatnich
pravnich a spravnich pfedpisech pro pfipad, ze se utajované skutecnosti
dostanou do neopravnénych rukou, at’ uz umyslng, nebo z nedbalosti.

8. U osob, které maji piistup ke skutenostem se stupném utajeni TRES
SECRET UE/EU TOP SECRET v prubéhu zasedani atd., musi pfislusny
kontrolni tfednik utvaru nebo subjektu, kde jsou zaméstnany, upozornit
utvar, ktery zasedani potada, ze jsou opravnény k piistupu ke skute¢nostem
se stupném utajeni TRES SECRET UE/EU TOP SECRET.

9. Jména vSech osob, které jiz nejsou zaméstnany na mistech vyzadujicich
piistup ke skute¢nostem se stupném utajeni TRES SECRET UE/EU TOP
SECRET, musi byt odstranéna ze seznamu TRES SECRET UE/EU TOP
SECRET. Kromé toho musi byt vSechny tyto osoby znovu upozornény na
svou zvlastni odpovédnost za ochranu skutenosti se stupném utajeni TRES
SECRET UE/EU TOP SECRET. Musi rovnéz podepsat prohlaseni,
ve kterém se zavazuji, Ze nepouziji ani nevyzradi skutecnosti se stupném
utajeni TRES SECRET UE/EU TOP SECRET, které jsou jim znimy.
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ZVLASTNI PRAVIDLA PRO PRISTUP KE SKUTECNOSTEM SE STUPNEM
UTAJENI SECRET UE A CONFIDENTIEL UE

10. VsSechny osoby, které maji mit pfistup ke skute¢nostem se stupném utajeni
SECRET UE nebo CONFIDENTIEL UE, musi nejprve projit bezpecnostni
provérkou odpovidajiciho stupné.

11. Vsechny osoby, které maji mit pfistup ke skute¢nostem se stupném utajeni
SECRET UE a CONFIDENTIEL UE, musi byt seznameny s pfislusnymi
bezpecnostnimi piedpisy a s nasledky pfipadné nedbalosti.

12. V pfipadé osob, které maji piistup ke skutecnostem se stupném utajeni
SECRET UE nebo CONFIDENTIEL UE v pribéhu zasedani atd., musi
ptislusny kontrolni ufednik utvaru nebo subjektu, kde jsou zaméstnany,
upozornit Utvar, ktery zasedani potfada, Ze jsou opravnény k piistupu
k témto skutecnostem.

ZVLASTNI PRAVIDLA PRO PRISTUP K INFORMACIM SE STUPNEM
UTAJENI RESTREINT UE

13. VsSechny osoby s pfistupem ke skutenostem se stupném utajeni
RESTREINT UE musi byt upozornény na tyto bezpecnostni predpisy a na
nasledky ptipadné nedbalosti.

PREVODY

14. Pii pfechodu personalu z funkce, kterd vyzaduje nakladani s utajovanymi
skutecnostmi EU, musi spisovna dohlédnout na fadné piedani materidlu
mezi odchazejicim a nastupujicim ufednikem.

ZVLASTNI POKYNY

15. Osoby, které maji mit pfistup k utajovanym skute¢nostem EU, jsou pii
nastupu do funkce a potom pravidelné upozornovany na:

a) ohrozeni bezpecnosti neuvazenymi rozhovory;
b) opatfeni pfijatda pro vztah k tisku;

¢) ohrozeni Cinnostmi zpravodajskych sluzeb, které se zamétuji na EU
a Clenské staty a které se zajimaji o utajované skute¢nosti a ¢innosti EU;

d) povinnost okamzité ozndmit pfisluSnym bezpecnostnim organiim vsechny
pokusy o pfiblizeni nebo jednani, které vzbuzuji podezieni, ze jde
o Spionazni Cinnost, nebo jakékoli neobvyklé okolnosti souvisejici
s bezpecnosti.

16. Vsechny osoby, které obvykle prichazeji casto do styku se zastupci zemi,
jejichz zpravodajské sluzby se zaméfuji na EU a ¢lenské staty a zajimaji se
o utajované skutecnosti a ¢innosti EU, jsou pouceny o znamych technikach
riznych $pionaznich sluzeb.

17. Neexistuji bezpecnostni piedpisy Rady pro soukromé cesty, a to nezavisle
na jejich cili, personalu zmocnéného pro pfistupu k utajovanym skutecno-
stem EU. Pfislusné bezpecnostni organy vSak sezndmi ufedniky a jiné
zaméstnance spadajici do jejich pravomoci s pfedpisy platnymi pro cesto-
vani, které by se jich mohly tykat. BezpeCnostni ufednici odpovidaji za
organizaci schiizek dotceného personalu k osvéZeni znalosti pfislusnych
zvlastnich pokynu.
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ODDIL VI

BEZPECNOSTNI PROVERKY UREDNIKU A JINYCH ZAMESTNANCU

10.

11.

13.

GSR

Piistup k utajovanym skute¢nostem EU maji pouze Ufednici a jini zamést-
nanci GSR nebo osoby pracujici v ramci GSR, ktefi maji z divodu svych
funkci a pro splnéni pozadavki daného utvaru znat utajované skutecnosti
v drzeni Rady nebo s nimi nakladat.

Pro piistup k utajovanym skute¢nostem se stupném utajeni ,,TRES SECRET
UE/EU TOP SECRET, SECRET UE a CONFIDENTIEL UE* musi vSechny
osoby uvedené v bodu 1 nejprve ziskat opravnéni pro tento ucel postupem
podle bodi 4 a 5.

Opravnéni se udéluje pouze osobam, které prosly bezpecnostni provérkou
prislusnych vnitrostatnich organti ¢lenskych stati postupem podle bodl 6 az
10.

Organ opravnény ke jmenovani ve smyslu ¢l. 2 prvniho pododstavce
pracovniho fadu odpovida za udélovani opravnéni podle odstavci 1, 2 a 3.

Organ opravnény ke jmenovani udé¢li opravnéni po pievzeti stanoviska
prislusnych vnitrostatnich organti ¢lenskych stati na zékladé bezpecnostni
provérky provedené v souladu s body 6 az 12.

Opravnéni, které ma dobu platnosti pét let, nesmi byt udéleno na dobu delsi
nez je doba vykonu funkci odidvodiujicich jeho udéleni. Organ opravnény
ke jmenovani mize jeho platnost prodlouzit postupem podle bodu 4.

Organ opravnény ke jmenovani odejme opravnéni, ma-li za to, Ze jsou
k tomu opravnéné divody. Jakékoli rozhodnuti o odnéti opravnéni je
sdéleno dotcené osobé, ktera mize zadat o vyslechnuti organem oprav-
nénym ke jmenovani, a rovnéz pfislusnému vnitrostatnimu organu.

Cilem bezpecnostnich Setfeni je zjistit, zda neexistuji namitky, aby dana
osoba mohla mit pfistup k utajovanym skute¢nostem v drzeni Rady.

Bezpecnostni Setfeni provadi s pomoci dotéené osoby a na zadost organu
opravnéného ke jmenovani pifislusné vnitrostatni organy clenského statu,
jehoz je osoba, které ma byt udéleno opravnéni, pfislusnikem. Pokud ma
dotcena osoba bydlisté na tzemi jiného Clenského statu, mohou dotéené
vnitrostatni organy zajistit spolupraci organu statu mista bydliste.

V ramci Setfeni je dotCena osoba povinna vyplnit osobni prohlaseni.

Orgéan opravnény ke jmenovani ve své zadosti upfesni typ a stupei utajeni
utajovanych skutecnosti, které ma dotcena osoba znat, aby pfislusné vnitro-
statni organy mohly provést Setfeni a vydat své stanovisko k Grovni oprav-
néni, které ma byt udéleno dotcené osobe.

Pro cely pribéh a vysledky bezpe¢nostniho Setfeni se uplatiiuji pravidla
a predpisy platné v této oblasti v dotéeném Clenském statu vcetné pravidel
a predpist pro piipadné opravné prostiedky.

Vydaji-li pfislusné vnitrostatni organy clenského statu kladné stanovisko,
muze organ opravnény ke jmenovani udélit dotéené osob& opravnéni.

Vydaji-li pfislusné vnitrostatni organy zaporné stanovisko, oznami se smysl
tohoto stanoviska dotfené osobé, ktera miZze pozadat organ opravnény ke
jmenovani o vyslechnuti. Povazuje-li to organ opravnény ke jmenovani za
nezbytné, mize pozadat piislusné vnitrostatni organy o dopliujici vysvé-
tleni, kterd tyto organy mohou poskytnout. Je-li zaporné stanovisko
potvrzeno, nelze opravnéni udélit.

Vsechny osoby opravnéné ve smyslu bodi 4 a 5 dostanou v okamziku
udéleni opravnéni a poté v pravidelnych intervalech pokyny nezbytné
k ochrané utajovanych skutecnosti a ke zplsobu zajisténi této ochrany.
Tyto osoby podepisi prohlaseni potvrzujici, ze pfijaly pokyny a ze se zava-
zuji je dodrzovat.
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15.

16.

Organ opravnény ke jmenovani piijme vSechna nezbytnd opatieni
k provedeni tohoto oddilu, zejména opatieni tykajici se Upravy pfistupu
k seznamu opravnénych osob.

Vyjimecné a vyzaduje-li to Gtvar, miize organ opravnény ke jmenovani poté,
co predbézné uvédomi vnitrostatni pfislusné organy, a pokud od nich
neziska ve lhité jednoho mésice zadnou reakci, udélit do¢asné opravnéni
na dobu nepfesahujici Sest mésicli, dokud nebude znam vysledek Setfeni
uvedeného v odstavci 7.

Takto udélend prozatimni a doCasnd opravnéni neumoziuji pfistup ke
skuteGnostem se stupném utajeni TRES SECRET UE/EU TOP SECRET;
piistup k nim je vyhrazen ufednikiim, u nichz bylo G¢inné s pozitivnimi
vysledky provedeno Setfeni v souladu s bodem 7. Do vydani vysledka
Setfeni mohou ufednici, u kterych se pozaduje provérka pro stupeii TRES
SECRET UE/EU TOP SECRET, dostat doCasné a prozatimni opravnéni pro
pfistup k utajovanym skutecnostem se stupném utajeni nejvyse SECRET UE
véetné.
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ODDIL vII

PRiIPRAVA, SIRENi, PRENOS, ARCHIVACE A NICENI UTAJOVA-

Obecna ustanoveni

Kapitola I

Kapitola 11
Kapitola III
Kapitola IV

Kapitola V

Kapitola VI

NYCH MATERIALU EU
Obsah

Pfiprava a $ifeni utajovanych dokumenta EU
Pfenos utajovanych dokumenti EU
Pienos elektrickymi a jinymi technickymi prostiedky

Dopliikové vytisky a preklady a vypisy z utajovanych
dokumenti EU

Inventury a kontroly, archivace a niceni utajovanych
dokumentii EU

Zvlastni pravidla pro dokumenty urené Radé
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Obecna ustanoveni

Tento oddil upfesiiuje opatieni pro piipravu, Sifeni, pfenos, archivaci a niceni
utajovanych dokumentii EU, jak jsou vymezeny v bodu 3 pism. a) zakladnich
zasad a minimalnich bezpecnostnich norem v ¢asti I této piilohy. Pouziva se jako
podklad pro pfizpisobeni téchto opatfeni jinym utajovanym materialim EU
podle jejich typu a piipad od piipadu.

Kapitola 1
Priprava a Sifeni utajovanych dokumenti EU
PRIPRAVA

1. Jak je stanoveno v oddilu II, uvadéji se stupné a oznaceni uprostied nahote
a dole kazdé stranky a kazda stranka musi byt o¢islovana. Na kazdém
utajovaném dokumentu EU musi byt uvedeno spisové Cislo a datum.
U dokumentt se stupném utajeni TRES SECRET UE/EU TOP SECRET
a SECRET UE je spisové Cislo uvedeno na kazdé strance. Maji-li byt
utajované dokumenty Sifeny ve vice vytiscich, musi byt kazdy z nich
oznacen na prvni strance Cislem vytisku a celkovym poctem stranek. Na
prvni strance dokumentu se stupném utajeni CONFIDENTIEL UE nebo
vys$§im musi byt uveden seznam vsech pfiloh a pfipojenych &asti.

2. Dokumenty se stupném utajeni CONFIDENTIEL UE a vy$§im mohou psat
na stroji, ptekladat, archivovat, kopirovat, ukladat na magnetické nosice
nebo na mikrofilmy pouze osoby provéfené pro pfistup k utajovanym
skute¢nostem EU nejméné az do bezpecnostni kategorie odpovidajici dotce-
nému dokumentu s vyjimkou zvlastniho piipadu popsaného v bodu 27
tohoto oddilu.

Ustanoveni pro zpracovani utajovanych dokument s vyuzitim vypocetni
techniky jsou uvedena v oddilu XI.

SIREN{
3. Utajované skutecnosti EU lze rozSifovat pouze osobam, které maji ,,potiebu

veédét” a prosly piislusnou bezpecnostni provérkou. Pocatedni Sifeni upiesni
ptivodce dokumentu.

4. Dokumenty se stupném utajeni TRES SECRET UE/EU TOP SECRET se
rozsifuji prostfednictvim spisoven TRES SECRET UE/EU TOP SECRET
(viz oddil VIII). V piipadé sdéleni se stupndm utajeni TRES SECRET UE/
EU TOP SECRET muze ptislusna spisovna povéfit vedouciho stiediska
komunikace, aby pfipravil pocet kopii odpovidajici seznamu piijemca.

5. Dokumenty se stupném utajeni SECRET UE a niz§im muize puavodni
piijemce dale $ifit dalSim piijemciim na zakladé ,,potieby védét. Plvodci
dokument vSak musi jasné uvést vSechna omezeni, ktera zamysleji ulozit.
Jakmile jsou tato omezeni uloZena, mohou piijemci dokumenty dale $ifit
pouze s povolenim jejich pivodce.

6. Vsechny dokumenty se stupném utajeni CONFIDENTIEL UE a vyS$$im
zaznamenava pii pfichodu a pii odchodu spisovna subjektu. Do knihy
nebo na specialné chranéné nosice dat se zaznamenavaji tdaje (spisové
¢islo, datum a piipadné Eislo vytisku), které umoziuji dokumenty identifi-
kovat.

Kapitola 11
Prenos utajovanych dokumenti EU
BALENT(

7. Dokumenty se stupném utajeni CONFIDENTIEL EU a vyS$§im jsou piena-
Seny v trvanlivych neprihlednych dvojitych obalkach. Vnitini obalka je
orazitkovana a oznacena piisluSnym stupném utajeni EU a pokud mozno
vSemi Udaji o funkci a adrese pfijemce.

8. Oteviit vnitini obalku a potvrdit pfijem vlozenych dokumenti smi pouze
kontrolor spisovny nebo jeho zastupce, nema-li obalka urcit¢ho piijemce.
V tom pfipadé zaznamena piislusna spisovna pfijeti obalky a otevfit vnitini
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10.

11.

obalku a potvrdit pfijeti dokumentu, které obsahuje, smi pouze osoba, které
je obalka urcena.

Do vnitini obalky se vklada potvrzeni o piijmu. Potvrzeni, které neni utajo-
vanym dokumentem, obsahuje spisové ¢islo, datum a ¢islo vytisku doku-
mentu, nikdy vSak pfedmét.

Vnitini obalka je uzaviena do vn&jsi obalky oznaCené Cislem zasilky pro
ucely prevzeti. Za zadnych okolnosti se na vnéjsi obalce nesmi objevit
bezpecnostni klasifikace.

K dokumentiim se stupném utajeni CONFIDENTIEL UE a vys$im stupném
dostanou kuryii a poslicci potvrzeni o pifjmu s uvedenim cisla zasilky.

PRENOS UVNITR BUDOVY NEBO SKUPINY BUDOV

12.

Uvnitt budovy nebo skupiny budov se utajované dokumenty mohou
prenaset v jediné uzaviené obalce oznacené pouze jménem piijemce,
pokud je ptenasi osoba provéfena pro prislusny stupen utajeni dokumentd.

PRENOS DOKUMENTU EU UVNITR ZEME

13.

14.

15.

16.

17.

Uvnitt jedné zemé jsou dokumenty se stupném utajeni TRES SECRET UE/
EU TOP SECRET pienaSeny vyluéné prostiednictvim oficialni kuryrni
sluzby nebo osobami opravnénymi k pristupu ke skuteCnostem se stupném
utajeni TRES SECRET UE/EU TOP SECRET.

Kdykoli se pro pienos dokumentu se stupném utajeni TRES SECRET UE/
EU TOP SECRET mimo ramec budovy nebo skupiny budov pouzije
kuryrni sluzba, uplatni se ustanoveni o baleni a potvrzovani piijmu uvedena
v této kapitole. Kuryrni sluzby maji takovy personal, aby bylo zajisténo, Ze
balicky obsahujici dokumenty TRES SECRET UE/EU TOP SECRET
zustanou pod pfimym a stalym dohledem odpovédné osoby.

Vyjimetng mohou dokumenty se stupném utajeni TRES SECRET UE/EU
TOP SECRET ptenaset mimo ramec budovy nebo skupiny budov pro mistni
pouziti na zasedanich a jednanich jini ufednici nez kuryfi, pokud:

a) je osoba, ktera je pfenasi, opravnéna k pfistupu k témto dokumentim
TRES SECRET UE/EU TOP SECRET;

b) zplsob dopravy vyhovuje vnitrostatnim pravidlim, kterymi se fidi ptenos
vnitrostatnich dokumentd se stupném utajeni TOP SECRET;

c) osoba, ktera je pienasi, nenechava za zadnych okolnosti pfenasené doku-
menty TRES SECRET UE/EU TOP SECRET bez dozoru;

d) jsou pfijata ustanoveni, aby byl seznam takto pfenaSenych dokumentd
ulozen ve spisovné TRES SECRET UE/EU TOP SECRET
a zaznamenan do rejstitku, a umoznil tak kontrolu téchto dokumentl
pfi navratu.

Uvnitf jedné zemé lze dokumenty se stupném utajeni SECRET UE
a CONFIDENTIEL UE prenéset jak postou, je-li tento zplsob pfenosu
povolen podle vnitrostatnich pravnich ptedpisi a v souladu s nimi, tak
kuryrni sluzbou, nebo osobami opravnénymi pro pfistup k utajovanym
skute¢nostem EU.

Kazdy clensky stat nebo decentralizovany subjekt EU vypracuje na zakladé
téchto predpisti pokyny pro osobni pfenos utajovanych dokumentti EU.
Osoba, ktera dokumenty pfenasi, si tyto pokyny piecte a podepise je.
Pokyny zejména jasné stanovi, ze dokumenty:

a) musi za vSech okolnosti zlistat v rukou osoby, ktera je pienasi, ledaze
jsou pod dozorem podle ustanoveni oddilu IV;

b) nesméji byt ponechany bez dozoru v prostiedcich hromadné dopravy ani
v soukromych vozidlech, ani na vefejnych mistech, jako jsou restaurace
a hotely. Nesméji byt ulozeny v hotelovych sejfech ani ponechany bez
dozoru v hotelovych pokojich;

¢) nesméji se Cist na vefejnych mistech, naptiklad v letadle nebo ve vlaku.
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PRENOS Z JEDNOHO CLENSKEHO STATU DO JINEHO

18. Material se stupném utajeni CONFIDENTIEL UE a vys§im je pfenasen
z jednoho ¢lenského statu do jiného diplomatickou nebo vojenskou kuryrni
sluzbou.

19. Pfenos materidlu se stupném utajeni SECRET UE a CONFIDENTIEL UE
osobami vSak lze vSak povolit, poskytuji-li ustanoveni pfijatd pro pienos
zéruky, ze dokumenty se nemohou dostat do rukou neopravnéné osoby.

20. Vnitrostatni bezpe¢nostni organy mohou povolit pfenos zajistovany osobou,
pokud nelze vyuzit diplomatické ani vojenské kuryry nebo pokud by jejich
vyuziti znamenalo zpozdéni schopné poskodit operace EU a pokud pifjemce
pozaduje material naléhavé. Kazdy ¢lensky stat vypracuje pokyny pro mezi-
narodni piepravu materialu se stupném utajeni SECRET UE v¢etné jinymi
osobami nez jsou diplomaticti a vojensti kuryfi. Tyto pokyny vyzaduji, aby:

a) osoba, ktera je pfenasi, prosla piislusnou bezpecnostni provérkou prova-
dénou Clenskymi staty;

b) vSechny takto pfenasené materialy byly zaznamenany v piislusné kance-
lati nebo spisovné;

C

~

baliky nebo tasky obsahujici materidl EU mély oficialni pecet’ zamezujici
nebo predchazejici celni kontrole a identifika¢ni nalepky s pokyny pro
nalezce;

d) osoba, ktera je prenasi, byla drzitelem osvédceni kuryra nebo povéteni
k ukolu uznavaného vSemi staty EU a opraviwujiciho k pfenosu fadné
oznaCeného balicku;

e) osoba, ktera je pfenasi, neptekrocila pii pfepravé pozemni cestou hranice
ani Uzemi tfetiho statu, ledaze tento stat poskytne odesilajicimu statu
zvlastni zaruku;

f) pokud jde o misto urCeni, trasa a dopravni prostiedky, odpovidaji usta-
noveni tykajici se cesty predpisim EU nebo, jsou-li ptisnéjsi, vnitro-
statnim predpisiim;

g) osoba, ktera je pfenasi, ma material stale u sebe, ledaze je zajistén dozor
nad nim v souladu s bezpecnostnimi ustanovenimi uvedenymi v oddile
1V,

h) materidly nejsou ponechany bez dozoru v prostiedcich hromadné
dopravy nebo v soukromych vozidlech ani na vefejnych mistech, jako
jsou restaurace nebo hotely. Nesmi se ukladat do hotelovych sejfi ani
nechavat bez dozoru v hotelovych pokojich;

i) pokud pfenaseny material obsahuje dokumenty, nesmé&ji se ¢ist na vetej-
nych mistech (napiiklad v letadle, ve vlaku atd.).

Osoba povétena pienosem utajovaného materialu si musi precist a podepsat
bezpecnostni pokyny, které obsahuji alespoii vyse uvedené pokyny a uvadeji
postupy pro piipady nouze nebo pro pfipad, ze balicek obsahujici utajovany
material budou kontrolovat celni organy nebo bezpecnostni organy na letisti.

PRENOS DOKUMENTU SE STUPNEM UTAJEN{ RESTREINT UE

21. Pro pfenos dokumentl se stupném utajeni RESTREINT UE nejsou stano-
vena zadna zvlastni ustanoveni; pouze musi probihat tak, aby se nedostaly
do rukou neopravnéné osoby.

BEZPECNOST PERSONALU KURYRNICH SLUZEB

22. Vsichni kuryfi a poslicei pouzivani pro pienos dokumentll se stupném
utajeni SECRET UE a CONFIDENTIEL UE musi projit pfisluSnou bezpec-
nostni provérkou.
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23.

24.

25.

26.

27.

Kapitola 111
Pienos elektrickymi a jinymi technickymi prostiedky

Bezpecnostni opatfeni v oblasti telekomunikaci maji zajistit bezpecny pienos
utajovanych skutecnosti EU. Podrobna pravidla, ktera je tfeba dodrzovat pii
prenosu utajovanych skutecnosti EU, jsou uvedena v oddilu XI.

Skutecnosti se stupném utajeni CONFIDENTIEL UE a SECRET UE mohou
prenaset pouze schvalend pfenosova centra a sité nebo terminaly a systémy.

Kapitola IV
Dopliikové vytisky a pieklady a vypisy z utajovanych dokumenti EU

Kopirovani nebo pieklady dokumentii se stupném utajeni TRES SECRET
UE/EU TOP SECRET muze povolit pouze pivodce dokumentu.

Jestlize osoby, které neprosly bezpecnostni provérkou pro stupeil utajeni
TRES SECRET UE/EU TOP SECRET, potiebuji informace obsaZené
v dokumentu se stupném utajeni TRES SECRET UE/EU TOP SECRET,
které vSak samy takto klasifikovany nejsou, muze byt vedouci spisovny
TRES SECRET UE/EU TOP SECRET povéfen vytvofit potfebny podet
vypistt z daného dokumentu. Vedouci zaroven piijme potiebna opatfeni,
aby témto vypisim byl pfidélen odpovidajici stupen utajeni.

Dokumenty se stupném utajeni SECRET UE a niz§im muze rozmnozovat
a prekladat piijemce v souladu s vnitrostatnimi bezpecnostnimi piedpisy
a za podminky, ze piisné¢ dodrzuje zasadu ,potieba védét”. Bezpecnostni
opatfeni pouzitelnd pro pivodni dokument se rovnéz uplatiiuji pro repro-
dukce nebo pieklady dokumentu. Decentralizované subjekty EU rovnéz
dodrzuji tyto bezpe¢nostni predpisy.

Kapitola V

Inventury a kontroly, archivace a nifeni utajovanych dokumenti EU

INVENTURY A KONTROLY

28.

Kazda spisovna TRES SECRET UE/EU TOP SECRET uvedena v oddile
VII provadi kazdorocné podrobnou inventuru dokumenti se stupném
utajeni TRES SECRET UE/EU TOP SECRET v souladu s piedpisy uvede-
nymi v oddile VIII bodech 9 a 11. Utajované dokumenty EU se stupném
utajeni niz§im nez TRES SECRET UE/EU TOP SECRET podléhaji
vnitinim kontrolam v souladu s vnitrostatnimi smémicemi a v piipadé
GSR a decentralizovanych subjektt EU v souladu s pokyny generalniho
tajemnika, vysokého predstavitele.

Cilem téchto Cinnosti je zjistit zejména stanovisko drzitele:

a) ke snizeni klasifikace nekterych dokumenti nebo k pfipadnému odtajnéni
dokument;

b) ke zni¢eni dokumentii.

ARCHIVACE UTAJOVANYCH SKUTECNOSTI EU

29.

Aby byly obtize s archivaci co nejmensi, jsou vSichni kontrolni ufednici
viech spisoven opravnéni prevadét dokumenty se stupndm utajeni TRES
SECRET UE/EU TOP SECRET, SECRET UE a CONFIDENTIEL UE na
mikrofilmy nebo je ulozit na magneticky nebo opticky nosi¢ pro ucely
archivace, pokud:

a) prevedeni na mikrofilmy nebo archivaci provadéji osoby, které prosly
platnou bezpecnostni provérkou pro odpovidajici stupen utajeni;

b) je pro mikrofilmy nebo zdznamy zarufena stejnd bezpecnost jako pro
pivodni dokumenty;

¢) prevedeni dokumentu se stupném utajeni TRES SECRET UE/EU TOP
SECRET na mikrofilmy nebo archivace jsou oznameny puvodci;
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30.

d) civky filmu nebo jiné typy nosice obsahuji pouze dokumenty se stejnym
stupném utajeni TRES SECRET UE/EU TOP SECRET, SECRET UE
nebo CONFIDENTIEL UE;

e) prevedeni dokumentil se stupném utajeni TRES SECRET UE/EU TOP
SECRET nebo SECRET UE na mikrofilm nebo archivace budou jasné
vyznaceny Vv rejstiiku pouzivaném pii ro¢ni inventufe;

f) pivodni dokumenty, které byly pfevedeny na mikrofilmy nebo jinak
archivovany, se zni¢i v souladu s pfedpisy uvedenymi v bodech 31 az
36.

Tato pravidla se rovnéz uplatiiuji na vSechny ostatni zplsoby archivace
povolené vnitrostatnimi bezpecnostnimi organy, jako jsou napiiklad elektro-
magnetické nosice a optické disky.

PRAVIDELNE NICEN{ UTAJOVANYCH DOKUMENTU EU

31

32.

33.

34.

Aby se zabranilo zbyte¢nému hromadéni utajovanych dokumentti EU, zni¢i
se dokumenty povazované vedoucim subjektu, ktery je drzi, za zastaralé
a nadbytecné, jakmile je to mozné, t€émito zpisoby:

a) dokumenty se stupném utajeni TRES SECRET UE/EU TOP SECRET
ni¢i vyluéné ustiedni spisovna, ktera je tim povéfena. Kazdy zniceny
dokument je uveden v zapise o zni¢eni podepsaném kontrolnim ufed-
nikem TRES SECRET UE/EU TOP SECRET a svédkem, ktery prosel
bezpeénostni provérkou stupné TRES SECRET UE/EU TOP SECRET.
Zniceni je zaznamenano do knihy;

b

=

spisovna archivuje zapisy o zniceni spolu s doklady o rozdéleni po dobu
deseti let. Kopie se predavaji ptivodci nebo pfislusné ustfedni spisovné,
pouze jsou-li vyslovné pozadovany;

¢) dokumenty se stupném utajeni TRES SECRET UE/EU TOP SECRET
vcetné utajovaného odpadu, ktery vznika pfi pfipravé téchto dokumentd
(napf. poskozené vytisky, koncepty, na stroji psané poznamky a uhlovy
papir) se zni& pod dohledem tfednika provéfeného pro stupeii TRES
SECRET UE/EU TOP SECRET spalenim, rozdrcenim, roztrhanim nebo
jinym zptisobem tak, aby je nebylo mozné identifikovat a znovu sestavit.

Dokumenty se stupném utajeni SECRET UE znici spisovna, kterd je tim
povétena, pod dohledem osoby, jez prosla bezpecnostni provérkou, a to
jednim z postupti uvedenych v bodu 31 pism. c). Zni¢eni dokumenti se
stupném utajeni SECRET UE je uvedeno v podepsanych zapisech, které
spisovna archivuje spolu s doklady o rozdé€leni nejméné tfi roky.

Dokumenty se stupném utajeni CONFIDENTIEL UE znic¢i spisovna, ktera
je tim povéfena, pod dohledem osoby, jeZ prosla bezpeénostni provérkou,
jednim z postupti uvedenych v bodu 31 pism. c). Jejich zniCeni se zazna-
mena v souladu s vnitrostatnimi predpisy a v piipadé GSR nebo decentra-
lizovanych subjekti EU v souladu s pokyny generalniho tajemnika, vyso-
kého predstavitele.

Dokumenty se stupném utajeni RESTREINT UE zni¢i spisovna, ktera je tim
povéfena, nebo uzivatel v souladu s vnitrostatnimi piedpisy a v ptipadé
GSR nebo decentralizovanych subjektd EU v souladu s pokyny generalniho
tajemnika, vysokého predstavitele.

ZNICENI V NOUZOVYCH SITUACICH

35.

36.

GSR, clenské staty a decentralizované subjekty EU vypracuji s ohledem na
mistni podminky plany pro zabezpeceni utajovanych materiald EU v piipadé
krize vcetné piipadnych planti na znieni a vyklizeni v pfipadech nouze;
ve svych organizacich vyhlasi pokyny, které povazuji za nezbytné pro
zamezeni tomu, aby se utajované skutecnosti EU dostaly do neopravnénych
rukou.

Ustanoveni pfijatd pro zabezpeCeni nebo zniCeni materidli se stupném
utajeni SECRET UE a CONFIDENTIEL UE nesmi za zadnych okolnosti
ovlivnit zabezpeteni ani znifeni materiald se stupném utajeni TRES
SECRET UE/EU TOP SECRET, zejména kodovaciho zafizeni, jejichz
opatrovani ma piednost pfed vSemi ostatnimi ukoly. Opatieni, ktera maji
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37.

38.

39.

byt piijata k zabezpeceni a zniceni kddovaciho zafizeni v piipad¢ nouze, se
fidi podle pokyni vydanych pro jednotlivé piipady.

Kapitola VI
Zvlastni pravidla pro dokumenty urcené Radé

V ramci GSR sleduje ,kancelaf pro utajované skuteCnosti“ informace se
stupném utajeni SECRET UE nebo CONFIDENTIEL UE obsazené
v dokumentech Rady.

Za odpovédnosti generdlniho feditele pro personalni véci a administrativu
tato kancelaf

a) fidi operace, které se tykaji zaznamu, reprodukce, piekladd, ptenosu,
odesilani a niceni takovych skute¢nosti;

b) aktualizuje rejstitk utajovanych skute¢nosti;

c) pravidelné¢ konzultuje pivodce o potiebé nadale zachovavat utajeni
skutecnosti;

d) ve spolupraci s kancelaii pro bezpecnost stanovi prakticka opatfeni pro
utajeni a odtajnéni skute¢nosti.

Kancelai pro utajované skuteénosti vede rejstiik obsahujici tyto udaje:
a) datum vyhotoveni utajované skutecnosti;

b) stupen utajeni;

c) datum skonceni utajeni;

d) jméno a utvar pivodce skutecnosti;

e) piijemce nebo piijemci s uvedenim pofadového Cisla;

f) predmét;

g) dislo;

h) pocet rozsifovanych vytisk;

i) vypracovani inventaii utajovanych skutecnosti predlozenych Radg;

j) rejstiik, kde jsou zaznamenany operace odtajnéni a snizeni klasifikace
utajovanych skutecnosti.

Na kancelai pro utajované skute¢nosti GSR se vztahuji obecnd pravidla
uvedena v kapitolach I az V tohoto oddilu, s vyhradou zmén vyplyvajicich
ze zvlastnich pravidel stanovenych v této kapitole.
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ODDIL VIII

SPISOVNY TRES SECRET UE/EU TOP SECRET

Ulohou spisoven TRES SECRET UE/EU TOP SECRET je zajistit registraci
dokumentti TRES SECRET UE/EU TOP SECRET, nakladani s nimi a jejich
§iteni v souladu s bezpe¢nostnimi predpisy. Vedouci spisovny TRES
SECRET UE/EU TOP SECRET je v jednotlivych ¢lenskych statech,
v GSR a v pfislusnych decentralizovanych subjektech EU kontrolnim ufed-
nikem TRES SECRET UE/EU TOP SECRET.

Ustiedni spisovny piisobi jako hlavni organ pro piijem a Sifeni pro &lenské
staty, GSR a decentralizované subjekty EU, ve kterych byly tyto spisovny
zfizeny, a piipadné rovnéz pro ostatni organy EU, mezinirodni organizace
a tieti staty, s nimiz Rada uzavfela dohody o bezpecnostnich postupech pfi
vymeéné utajovanych skutecnosti.

Podle potfeby se zfizuji spisovny nizs§i Grovné, které zajistuji vnitini nakla-
déni s dokumenty se stupném utajeni TRES SECRET UE/EU TOP
SECRET; aktualizuji zdznamy o kazdém dokumentu, ktery maji na starosti.

Spisovny TRES SECRET UE/EU TOP SECRET niz§i trovné se zfizuji, jak
je uvedeno v oddilu I, aby se vyhovélo dlouhodobé potiebe, a jsou napojeny
na tGstfedni spisovnu TRES SECRET UE/EU TOP SECRET. Je-li potieba
nahlizet do dokumentd se stupndm utajeni TRES SECRET UE/EU TOP
SECRET pouze docasna a pfilezitostna, lze tyto dokumenty poskytnout,
aniz je zfizena spisovna TRES SECRET UE/EU TOP SECRET nizi
urovng, pokud stanovenad pravidla zajistuji, ze tyto dokumenty zlstanou
pod kontrolou pfislusné spisovny TRES SECRET UE/EU TOP SECRET,
a pokud budou dodrzovana vsechna fyzickda bezpecnostni opatieni
a bezpecnostni opatieni tykajici se personalu.

TRES SECRET UE/EU TOP SECRET piedavat dokumenty se stupném
utajeni TRES SECRET UE/EU TOP SECRET pfimo jinym spisovnam

niz§i Grovné podfizenym stejné ustfedni spisovné TRES SECRET UE/EU
TOP SECRET.

Vsechny vymény dokumenti se stupném utajeni TRES SECRET UE/EU
TOP SECRET mezi spisovnami niz§i urovné podfizenymi riznym
Ustiednim spisovndm se provadéji prostfednictvim uUstfednich spisoven
TRES SECRET UE/EU TOP SECRET.

USTREDNI SPISOVNY TRES SECRET UE/EU TOP SECRET

7.

Jako kontrolni ufednik odpovida vedouci spisovny TRES SECRET UE/EU
TOP SECRET za:

a) predavani dokumentil se stupném utajeni TRES SECRET UE/EU TOP
SECRET v souladu s pravidly stanovenymi v oddile VII;

b) aktualizaci seznamu viech podiizenych spisoven TRES SECRET UE/EU
TOP SECRET nizsi trovné spolu se jmény a podpisy povéfenych
kontrolnich tfednikd a jejich opravnénych zastupci;

c) uchovavani potvrzeni o pfevzeti od spisoven pro vSechny dokumenty se
stupném utajeni TRES SECRET UE/EU TOP SECRET sifené ustiedni
spisovnou;

d) vedeni zaznaml o drzenych a rozSifovanych dokumentech se stupném
utajeni TRES SECRET UE/EU TOP SECRET;

e) aktualizaci seznamu vSech ustfednich spisoven TRES SECRET UE/EU
TOP SECRET, s nimiz obvykle udrzuje pisemny styk, spolu se jmény
a podpisy povéfenych kontrolnich ufedniki a jejich opravnénych
zastupcu;

f) zajisténi hmotné bezpecnosti viech dokumentd se stupném utajeni TRES
SECRET UE/EU TOP SECRET drzenych ve spisovné v souladu
s pravidly uvedenymi v oddile IV.
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SPISOVNY TRES SECRET UE/EU TOP SECRET NIZSI UROVNE

8. Jako kontrolni Gfednik odpovida vedouci spisovny TRES SECRET UE/EU
TOP SECRET niz8i arovné za:

a) zajidténi predavani dokumentil se stupném utajeni TRES SECRET UE/
EU TOP SECRET v souladu s pravidly vymezenymi v oddile VII
a v bodech 5 a 6 oddilu VIII;

b) aktualizaci seznamu vSech osob opravnénych k pfistupu ke skute¢nostem
se stupném utajeni TRES SECRET UE/EU TOP SECRE, které kontro-
luje;

¢) &ifeni dokumentdi se stupndm utajeni TRES SECRET UE/EU TOP
SECRET v souladu s pokyny ptivodce nebo v zavislosti na ,,potiebé
veédét® poté, co se ujisti, ze piijemce prosel bezpecnostni provérkou
pozadovaného stupné;

d) aktualizaci viech dokumentti se stupném utajeni TRES SECRET UE/EU
TOP SECRET drzenych nebo obihajicich pod jeho kontrolou nebo které
byly predany jinym spisovnam TRES SECRET UE/EU TOP SECRET,
a za uchovavani odpovidajicich potvrzeni o prevzeti;

e) aktualizaci seznamu spisoven TRES SECRET UE/EU TOP SECRET, se
kterymi je opravnén vyméhovat dokumenty se stupném utajeni TRES
SECRET UE/EU TOP SECRET spolu se jmény a podpisy povétenych
kontrolnich ufednikd a jejich opravnénych zastupci;

f) zajisténi hmotné bezpe&nosti viech dokumentd se stupném utajeni TRES
SECRET UE/EU TOP SECRET ulozenych ve spisovné niz8i trovné
v souladu s pravidly uvedenymi v oddile IV.

INVENTURY

9. Kazdych dvanact mésicti provede kazda spisovna TRES SECRET UE/EU
TOP SECRET podrobnou inventuru vSech dokumentl se stupném utajeni
TRES SECRET UE/EU TOP SECRET, za které odpovidi. Dokument se
povazuje za zkontrolovany, jestlize spisovna dokument fyzicky zkontroluje
nebo ma potvrzeni o prevzeti od spisovny TRES SECRET UE/EU TOP
SECRET, které¢ byl dokument piedan, nebo zapis o zni¢eni dokumentu nebo
pokyn ke snizeni klasifikace daného dokumentu nebo k jeho odtajnéni.

10. Spisovny niz§i urovné piedavaji vysledky své roCni inventury ustfedni
spisovné, které jsou podfizeny, ke dni stanovenému ustfedni spisovnou.

11. Vnitrostatni bezpecnostni organy a organy EU, mezinarodni organizace
a decentralizované subjekty EU, ve kterych byla zfizena ustfedni spisovna
TRES SECRET UE/EU TOP SECRET, ptedaji generalnimu tajemnikovi,
vysokému pftedstaviteli nejpozd&ji do 1. dubna kazdého roku vysledky
roénich inventur provedenych v tstfednich spisovnach TRES SECRET
UE/EU TOP SECRET.
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ODDIL IX

BEZPECNOSTNI OPATRENI, KTERA SE POUZIJI PRI ZVLASTNICH
ZASEDANICH TYKAJICICH SE VELMI CITLIVYCH ZALEZITOSTI
KONANYCH MIMO OBJEKTY RADY

UVOD

1. Konaji-li se zasedani Evropské rady, Rady, Rady ministrd nebo jina
vyznamnd zasedani mimo objekty Rady v Bruselu a Lucemburku
a oduvodnuji-li to zvlastni bezpecnostni pozadavky vyplyvajici z vysoké
citlivosti projednavanych otazek nebo skutecnosti, pfijmou se nize uvedena
opatfeni. Tato opatieni se tykaji pouze ochrany utajovanych skutecnosti EU;
mize se ukézat jako nezbytné stanovit jind bezpecnostni opatieni.

ODPOVEDNOST
Hostitelské clenské staty

2. Clensky stat, na jehoz tizemi se zasedani kona (hostitelsky &lensky stat),
musi zajistit ve spolupraci s bezpecnostni kancelaii GSR bezpecnost zase-
dani Evropské rady, Rady, Rady ministrii nebo jinych vyznamnych zasedani
a fyzickou bezpecnost hlavnich delegati a jejich spolupracovnikd.

V oblasti ochrany bezpec¢nosti musi hostitelsky ¢lensky stat zejména zajistit,
aby:

a) byly vypracovany plany, které budou feSit ohroZzeni bezpecnosti
a incidenty s bezpecnosti souvisejici, pfiCemz tato opatfeni se tykaji
zejména ochrany utajovanych dokumenti EU v objektech;

b) byla pfijata opatfeni zajistujici pfipadny pfistup k telekomunika¢nimu
systétmu Rady za ucelem pfijmu a zasilani utajovanych sdéleni EU.
Hostitelsky clensky stat rovnéz zajisti pfipadny piistup k chranénym
telefonnim systémam.

Clenské staty
3. Organy clenskych statd piijmou opatfeni nezbytna, aby:

a) bud’ bezpefnostni ufednik zasedani piimo poskytl, v pifipad¢ potieby
signalnim ptenosem nebo faxem, jejich delegatim pfislusné potvrzeni
o bezpecnostni provérce, nebo prostiednictvim bezpecnostni kancelare
GSR;

b) jakékoli zvlastni ohrozeni bylo oznameno organtim hostitelského clen-
ského statu a piipadné bezpecnostni kanceldii GSR, aby mohla byt
pfijata potfebna opatieni.

Bezpec¢nostni uirednik zasedani

4. Je uréen bezpe¢nostni Gifednik zasedani, ktery odpovida za obecnou piipravu
a kontrolu obecnych opatfeni vnitini bezpecnosti a za koordinaci s ostatnimi
dotenymi bezpecnostnimi organy. Ustanoveni, kterd piijme, se obecné
tykaji:

a) i) ochrannych opatfeni v misté zasedani zajistujicich, Ze zasedani
probé¢hne bez incidentli, které by mohly narusit bezpecnost utajova-
nych skutec¢nosti EU, které se mohou pfi zasedani pouzivat;

i) kontroly persondlu, ktery mé pfistup na misto zasedani, do oblasti
vyhrazenych delegacim a do konferencnich sald, a kontroly vnese-
nych materiald;

iii) trvalé koordinace s pfislusnymi organy hostitelského Clenského statu
a s bezpecfnostni kancelaii GSR;

b) zafazeni bezpecnostnich pokynti do dokumentace k zasedani s ohledem
na pozadavky stanovené v téchto bezpe€nostnich ptedpisech
a v jakychkoli jinych bezpecnostnich pokynech povazovanych za
nezbytné.

Bezpecnostni kancelaF GSR
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Bezpecnostni kancelaif GSR mé tlohu poradce v otdzkach bezpecnosti pfi
ptipravé zasedani; musi zde byt zastoupena, aby piipadné pomahala a radila
bezpec¢nostnimu Ufednikovi zasedani a delegacim.

Kazda delegace na zasedani musi uréit jednoho bezpecnostniho ufednika,
ktery bude fesit bezpecnostni otazky ve své delegaci a udrzovat kontakt
s bezpecnostnim ufednikem zasedani a se zastupcem bezpecnostni kancelare
GSR.

BEZPECNOSTNI OPATREN{

10.

11.

13.

14.

Bezpecnostni oblasti
Vytvéieji se tyto bezpecnostni oblasti:

a) bezpecnostni oblast kategorie 1I, zahrnujici pfipadné redakéni mistnost,
kancelare a reprograficka zafizeni GSR a kancelaie delegaci;

b) bezpecnosti oblast kategorie I, zahrnujici konferen¢ni mistnost a kabiny
tlumocnikti a zvukovych techniki;

c) administrativni oblasti zahrnujici zafizeni pro tisk a sektory vyhrazené
pro administrativu, stravovani a ubytovani i oblast bezprostfedné pfilé-
hajici k tiskovému stredisku a k mistu zasedani.

Propustky

Bezpecnostni ufednik zasedani musi vydat visacky pfislusného typu podle
pozadavkt delegaci. Podle potieby lze odlisit povoleni vstupu do jednotli-
vych bezpecnostnich oblasti.

Bezpecnostni pokyny pro zasedani stanovi, ze vSechny dotcené osoby musi
v misté zasedani neustale nosit svou visacku na viditelném misté, aby je
mohl bezpecnostni personal podle potieby kontrolovat.

Kromé ucastnikii vybavenych visackou bude pfistup na misto zasedani
povolen co nejmensimu pocétu osob. Statni delegace, které chtéji béhem
zasedani pfijmout navstévniky, o tom musi uvédomit bezpecnostniho ufed-
nika zasedani. Navstévnici dostanou zvlastni visacku pro navstévniky. Je jim
vystavena propustka, ktera obsahuje jejich jméno a jméno osoby, ktera je
ptijme. Navstévniky musi stale doprovazet bezpecnostni strdz nebo osoba,
ktera je piijme. Propustku navstévnika nese doprovazejici osoba, kterd ji
vrati spolu s visaCkou navstévnika bezpecnostnimu personalu po odchodu
navstévnika z mista zasedani.

Kontrola fotografickych a zaznamovych zafizeni

Do bezpecnostni oblasti kategorie I se nesméji vnaset zadna fotograficka ani
zdznamova zafizeni s vyjimkou zafizeni vnesenych fotografy a zvukovymi
techniky, ktefi maji fadné povoleni bezpecnostniho ufednika zasedani.

Kontrola aktovek, pifenosnych pocitaci a zasilek

Drzitelé propustek, které jim umoznuji pfistup do urcité bezpecnostni
oblasti, mohou bé&zné bez kontroly vnaset své aktovky a pfenosné pocitace
(pouze s vlastnim zdrojem energie). Delegace mohou pfijimat pro né urcené
zasilky poté, co je zkontroluje bezpe¢nostni ufednik delegace nebo specilni
zafizeni, nebo po otevieni bezpeCnostnim persondlem. Povazuje-li to
bezpecnostni Gfednik zasedani za nezbytné, mohou byt stanovena piisnéjsi
opatfeni pro kontroly aktovek a zasilek.

Technicka bezpecnost

Technicky bezpeénostni tym muize zarucit technickou bezpecnost zasedaci
mistnosti a rovnéz muize zajistit elektronicky dozor béhem zasedani.

Dokumenty delegaci

Delegace odpovidaji za ptepravu utajovanych dokumenti EU na zasedani
a z néj. Rovnéz odpovidaji za kontrolu a bezpecnost téchto dokumentii pii
jejich pouzivani v objektech, jez jim jsou piidéleny. Pro pfepravu utajova-
nych dokumentli na zasedani a ze zasedani lze zadat o pomoc hostitelsky
stat.
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15.

17.

18.

Bezpecné uloZeni dokumenti

Jestlize GSR, Komise nebo delegace nejsou schopny ulozit své utajované
dokumenty v souladu se schvalenymi normami, mohou tyto dokumenty
svetit v zapeceténé obalce proti potvrzeni o pfevzeti bezpecnostnimu ufed-
nikovi zasedani, ktery odpovida za jejich ulozeni v souladu se schvalenymi
normami.

Kontrola kancelari

Bezpecnostni tfednik zasedani zajisti na konci kazdého pracovniho dne
kontroly kancelaii GSR a delegaci, aby zajistil, Ze vSechny utajované doku-
menty EU jsou uloZeny na bezpecném misté; neni-li tomu tak, piijme
nezbytna opatieni.

Odstranéni utajovaného odpadu EU

Veskery odpad se povazuje za utajovany odpad EU a koSe nebo pytle na
papir se predavaji GSR a delegacim ke zniceni. GSR a delegace musi pied
odchodem z mistnosti, kter¢ jim byly pfidéleny, pfedat odpad bezpecnost-
nimu ufednikovi zasedani, ktery zajisti jejich zniCeni podle piedpist.

Na konci zasedani se se vSsemi dokumenty, které GSR nebo delegace drzi,
avSak nadale je nepotfebuji, zachazi jako s odpadem. Pfed zruSenim bezpec-
nostnich opatfeni pfijatych pro zasedani musi byt provedena dikladna
prohlidka kancelaii GSR a delegaci. Dokumenty, ke kterym bylo podepsano
potvrzeni o pifjmu, musi byt podle moznosti znifeny, jak je uvedeno
v oddile VII.
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ODDIL X

NARUSENI BEZPECNOSTI A VYZRAZENI UTAJOVANYCH
SKUTECNOSTI EU

K naru$eni bezpecnosti dochazi jednanim nebo opomenutim proti bezpec-
nostnim pfedpisim Rady nebo vnitrostatnim bezpecnostnim piredpisiim,
které mtize ohrozit nebo vyzradit utajované skutecnosti EU.

K vyzrazeni utajovanych skute¢nosti EU dojde, pokud se tyto skute¢nosti
dostanou zcela nebo zcasti do rukou neopravnénych osob, tj. osob, které
neprosly pfislusnou bezpecnostni provérkou nebo nemaji ,,potiebu veédét™,
nebo je-li pravdépodobné, ze k takové udalosti doslo.

Utajované skute¢nosti EU mohou byt vyzrazeny nasledkem neopatrnosti,
nedbalosti nebo nerozvaznosti anebo ¢innosti sluzeb, které se zaméiuji na
EU nebo clenské staty a zajimaji se o utajované skutecnosti a ¢innost EU,
nebo ¢innosti podvratnych organizaci.

Je dilezité, aby vSechny osoby, které maji nakladat s utajovanymi skutec-
nostmi EU, byly dikladné pouceny o bezpecnostnich postupech,
o nebezpe¢i neuvazenych rozhovorit a o vztazich s tiskem. Musi si byt
védomy toho, Ze je dilezité okamzité¢ oznamit jakékoli naruseni bezpecnosti,
o némz se dozvédi, bezpecnostnimu organu Clenského statu, instituci nebo
subjektu, ve kterém jsou zaméstnany.

Zjisti-li bezpe¢nostni organ nebo je-li upozornén, ze byly poruseny bezpec-
nostni piedpisy tykajici se utajovanych skutecnosti EU nebo ze se ztratily
nebo zmizely utajované materialy EU, musi neprodlené jednat, aby:

a) zjistil skutecny stav;

b) zhodnotil a snizil na minimum zptsobenou $kodu,

¢) zabranil opakovani;

d) uvédomil pfislusné urady o disledcich naruseni bezpecnosti.
V této souvislosti jsou poskytovany tyto informace:

i) popis dotéenych skutecnosti, zejména s upiesnénim jejich klasifikace,
spisového Cisla a ¢isla vytisku, data, pivodce, pfedmétu a rozsahu doku-
mentu;

il) struény popis okolnosti naruseni bezpeCnosti véetné¢ data a obdobi,
béhem néhoz mohly byt skutecnosti vyzrazeny;

iii) prohlaseni uvadgjici, zda byl informovan ptivodce.

Kazdy bezpecnostni organ, jakmile byl upozornén, Zze mohlo dojit
k naruseni bezpecnosti, je povinen na tuto skutecnost okamzité upozornit
bezpecnostni kancelafi GSR prostfednictvim tstfedni spisovny EU TOP
SECRET; v pfipadé, ze dojde k vyzrazeni utajovanych skutecnosti EU
v jurisdikci nékterého clenského statu, musi byt tato skutecnost sdélena
bezpecnostni kancelati GSR podle bodu 5 prostfednictvim odpovédného
vnitrostatniho bezpecnostniho organu.

O ptipadech, které se tykaji skutec¢nosti se stupném utajeni RESTREINT UE
se podava zprava, maji-li neobvyklou povahu.

Jakmile je generalni tajemnik/vysoky pfedstavitele informovan o naruSeni
bezpecnosti:

a) oznami to puvodci, ktery utajovanou skute¢nost vydal;
b) vyzve piislusné bezpeCnostni organy, aby zahdjily vySetiovani;
¢) koordinuje vySetfovani, tyka-li se véc vice bezpecnostnich organt;

d) ziska zpravu o okolnostech naruseni, datu nebo obdobi, béhem kter¢ho
mohlo k naruseni dojit, o datu a mist¢ jeho zjisténi a podrobny popis
obsahu a klasifikace dot¢enych dokumenti. Rovnéz je tieba uvést posko-
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10.

zeni z4jmi EU nebo jednoho ¢i vice Clenskych statii a opatieni pfijata
s cilem zabranit jakémukoli opakovani.

Puivodce uvédomi piijemce a da jim potiebné pokyny.

V souladu s piisluSnymi pravidly a aniz je dotéena moznost soudniho
postihu, mohou byt piijata kazenska opatieni proti jakékoli osobé, ktera je
odpovédna za vyzrazeni utajovanych skutec¢nosti EU.
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ODDIL XI

OCHRANA SKUTECNOSTI ZPRACOVAVANYCH V SYSTEMECH
INFORMACNICH TECHNOLOGII A V KOMUNIKACNICH SYSTE-

Kapitola I
Kapitola 11
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Kapitola IV
Kapitola V
Kapitola VI
Kapitola VII
Kapitola VIII

MECH

Obsah
Uvod
Definice
Odpovédnost v oblasti bezpecnosti
Netechnicka bezpeénostni opatieni
Technickd bezpecnostni opatieni
Bezpecnost béhem zpracovani
Nabyvani

Docasné nebo pfilezitostné pouziti
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Kapitola 1

Uvod

OBECNE ASPEKTY

1.

Bezpecnostni politika a pozadavky vymezené v tomto oddile se uplatiiuji na
viechny komunikaéni a informaéni systémy a sité (dale jen ,,SYSTEMY®),
v nichz se zpracovavaji skutecnosti se stupném utajeni CONFIDENTIEL
UE a vyS$Sim.

SYSTEMY, které zpracovavaji skute¢nosti se stupném utajeni RESTREINT
UE, vyzaduji rovnéz uplatiovani bezpecnostnich opatieni na ochranu divér-
nosti téchto skutenosti. Viechny SYSTEMY vyZaduji bezpeénostni
opatfeni umoziujici chranit celistvost a dostupnost téchto systéma
a skutecnosti, které obsahuji. Pfislusny organ pro schvalovani z hlediska
bezpecnosti (Security Accreditation Authority, SAA) rozhodne, jaka bezpec-
nostni opatfeni maji byt pro tyto systémy pouzita; tato opatieni jsou imérna
vyhodnocenému riziku a jsou slucitelna s politikou uvedenou v téchto
bezpecnostnich predpisech.

Ochrana detekénich systémil obsahujicich zabudované IT SYSTEMY je
uréena a uvedena v obecném ramci systému, ke kterym patii, s vyuzitim
ustanoveni tohoto oddilu v co nejvétsi mozné mife.

OHROZENI A SLABA MISTA SYSTEMU

4.

Obecné lze ohrozeni vymezit jako moznost nahodného nebo umyslného
naruseni bezpetnosti. V piipadé SYSTEMU se toto naruSeni projevuje
ztratou jedné nebo vice vlastnosti, kterymi jsou duvérnost, celistvost
a dostupnost. Slaba mista lze vymezit jako nedostatecnou nebo chybéjici
kontrolu, ktera by usnadnila nebo umoznila ohrozeni ur¢itého objektu nebo
cile. Slaba mista mohou rovnéz vyplynout z opomenuti nebo mohou
souviset s pfili§ slabou, netplnou nebo nedtslednou kontrolou; mohou mit
technickou, proceduralni nebo provozni povahu.

Utajované & neutajované skutenosti EU zpracovavané v SYSTEMECH
v koncentrované formé, ktera umoziuje jejich rychlé vyhledani, sdéleni
a pouziti, jsou vystaveny mnoha rizikiim. Patfi mezi né pfistup neopravné-
nych uzivateld ke skute¢nostem nebo naopak odepfeni pfistupu opravnénym
uzivatelim. Existuji rovnéz rizika neopravnéného vyzrazeni, posSkozeni,
upravy nebo vymazani skutecnosti. Kromé toho slozité a Casto choulostivé
zatizeni je nakladné a Casto je obtizné rychle jej opravit nebo nahradit. Tyto
SYSTEMY jsou proto ldkavym cilem pro akce zaméfené na ziskavéani infor-
maci a pro sabotaze, zejména tehdy, zdaji-li se bezpecnostni opatieni
netdinna.

BEZPECNOSTNI OPATRENI

6.

Hlavnim cilem bezpecnostnich opatfeni uvedenych v tomto oddile je zajistit
ochranu pfed neopravnénym vyzrazenim skuteénosti (ztrata dtvérnosti)
a pied ztratou celistvosti a dostupnosti skutecnosti. Aby bylo dosazeno
nalezité ochrany SYSTEMU, které zpracovavaji utajované skute¢nosti EU,
je nezbytné upftesnit vhodné normy klasické bezpecnosti a vhodné bezpec-
nostni postupy a techniky vytvorené zvlast pro kazdy SYSTEM.

Za ugelem vytvoreni bezpeéného prostiedi pro ¢innost SYSTEMU je tieba
vypracovat a zavést vyvazeny soubor bezpe€nostnich opatfeni. Oblasti
pouziti téchto opatieni se tykaji fyzickych prvki, personalu, netechnickych
postuptl, provoznich postupti pocitacti a komunikaci.

Pro pocitace je tfeba stanovit bezpecnostni opatfeni (bezpecnostni vlastnosti
hardwaru a softwaru), které umozni uplatiovat zasadu ,,potfeba védeét”
a vyhnout se neopravnénému vyzrazeni skutecnosti a nebo jej zjistit.
Mira, v jaké lze spoléhat na bezpecnostni opatieni platna pro pocitace, je
urena béhem procesu vymezeni bezpecnostnich pozadavki. Schvalovaci
proces umoziuje zjistit, zda existuje dostatecna uroven zajisténi, ktera
odtivodiuje davéru v tato opatieni.



2001D0264 — CS —29.12.2005 — 003.001 — 39

STANOVEN[ BEZPECNOSTNICH POZADAVKU VLASTNICH DANEMU
SYSTEMU

9.

10.

11.

12.

Pro viechny SYSTEMY, které zpracovéavaji skutetnosti se stupném utajeni
CONFIDENTIEL UE a vyS$§im, musi organ pro provoz IT systému (IT
System Operational Authority, ITSOA) pfipadné s pfispénim a za podpory
osob odpovédnych za projekt a organu INFOSEC vypracovat stanoveni
bezpetnostnich pozadavki pro dany SYSTEM (SYSTEM-Specific Security
Requirement Statement, SSRS), ktery schvali organ pro schvalovani
z hlediska bezpecnosti. Stanoveni bezpecnostnich pozadavkid pro dany
SYSTEM se rovnéz pozaduje, povazuje-li organ pro schvalovéni
z hlediska bezpecnosti dostupnost a celistvost skute¢nosti se stupném utajeni
RESTREINT UE nebo neutajovanych skute¢nosti za podstatnou.

Stanoveni bezpetnostnich pozadavki pro dany SYSTEM bude vypracovano
co nejdiive béhem vytvafeni projektu a vyviji se a zlepSuje postupné
s vyvojem projektu; plni pfitom v jednotlivych fazich projektu a zivotniho
cyklu SYSTEMU riizné ulohy.

Stanoveni bezpe&nostnich pozadavki pro dany SYSTEM piedstavuje zava-
znou dohodu mezi organem provozujicim systém a organem pro schvalo-
véni z hlediska bezpe¢nosti, na jejimz zakladé se SYSTEM schvaluje.

Stanoveni bezpetnostnich pozadavki pro dany SYSTEM je tplnym
a jasnym vyjadienim bezpecnostnich zasad, které je tfeba dodrzovat,
a podrobnych bezpecnostnich pozadavku, které je tfeba splnit. Je zalozené
na bezpecnostni politice Rady a na hodnoceni rizik nebo je ureno para-
metry, jako jsou provozni podminky, nejnizsi stupenn bezpecnostni provérky
personalu, nejvyssi stupen utajeni zpracovavanych skutecnosti, bezpeénostni
rezim provozu nebo pozadavky uzivatele. Stanoveni bezpecnostnich poza-
davki pro dany SYSTEM je nedilnou soudasti dokumentace projektu pied-
kladané organtim piisluSnym pro technické, rozpoctové a bezpecnostni
schvaleni. Ve své konecné podobé piedstavuje Uplny popis pozadavkd,
kterym musi SYSTEM vyhovovat, ma-li byt bezpe&ny.

BEZPECNOSTNI REZIMY PROVOZU

13.

Viechny SYSTEMY, které zpracovavaji skutenosti se stupném utajeni
CONFIDENTIEL UE a vy$s$im stupném utajeni, se schvaluji pro jeden
z nize uvedenych provoznich rezimi nebo, odivodiuji-li to potieby
v riznych obdobich, pro nékolik provoznich rezimd nebo pro jejich vnitro-
statni ekvivalent:

a) ,dedicated”;
b) ,,system high“ a
¢) ,,multi-level®.

Kapitola 11

Definice

DOPLNUJICI OZNACEN{

14.

15.

Dopliujici oznaceni, napt. CRYPTO nebo jakékoli jiné oznaceni vyzadujici
specialni nakladani uznavané EU, se pouzivaji, je-li poticba zajistit omezené
roz§ifeni a zvlastni zachazeni s dokumentem, které se vyzaduje vedle poza-
davkl bezpecnostni klasifikace.

BEZPECNOSTNIM PROVOZNIM REZIMEM ,,DEDICATED* se rozumi:
provozni rezim, podle kterého jsou VSECHNY osoby, které maji pfistup
k SYSTEMU, provéfeny pro nejvyssi stupeii utajeni skuteénosti zpracova-
vanych v ramci SYSTEMU a maji spoletnou ,potiebu vadét* tykajici se
VSECH informaci zpracovavanych v ramci SYSTEMU.

Poznamky:

1. Protoze vSichni uzivatelé maji spole¢nou ,,potfebu védét”, neni nezbytné,
aby bezpecnostni technika zajistovala oddéleni skute¢nosti v ramci
SYSTEMU.
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16.

17.

18.

19.

20.

21.

2. Ostatni bezpecnostni vlastnosti (napf. fyzické, personalni a proceduralni)
musi vyhovovat pozadavkiim stanovenym pro nejvyssi troven utajeni
a pro viechny kategorie skute¢nosti zpracovavanych v SYSTEMU.

BEZPECNOSTNIM PROVOZNIM REZIMEM ,SYSTEM HIGH“ se
rozumi: provozni rezim, podle kterého jsou VSECHNY osoby, jez maji
pristup k SYSTEMU, provéieny pro nejvy3§i stupei utajeni skutednosti
zpracovavanych v ramei SYSTEMU, aviak VSECHNY NEMAIJI spolegnou
,potiebu védét tykajici se skute¢nosti zpracovavanych v ramci SYSTEMU.

Pozndamky:

1. Vzhledem k tomu, Ze dotené osoby nemaji spolecnou ,,potiebu veédeét™,
musi bezpecnostni technika zajistit vybérovy pfistup ke skute¢nostem
v ramci SYSTEMU a oddéleni téchto skutetnosti.

2. Ostatni bezpecnostni vlastnosti (napi. fyzické, personalni a proceduralni)
musi vyhovovat pozadavkim stanovenym pro nejvyssi Groven utajeni
a pro viechny kategorie skutetnosti zpracovavanych v SYSTEMU.

3. Viechny skute¢nosti zpracovavané v SYSTEMU nebo pouZitelné pro
SYSTEM v tomto provoznim rezimu spolu s vytvofenym vystupem
musi byt chranény, dokud neni prokazan opak, jako by spadaly do kate-
gorie a mély nejvyssi stupen utajeni, ledaze existuje pfijatelna uroven
davéry k nékteré ze stavajicich funkci oznacovani.

BEZPECNOSTNIM PROVOZNIM REZIMEM ,MULTI-LEVEL® se
rozumi: provozni rezim, ve kterém NEMAJI VSECHNY osoby, jez maji
ptistup k SYSTEMU, provéfeni pro nejvyssi stupeit utajeni skutenosti
zpracovavanych v ramci SYSTEMU a VSECHNY osoby s pfistupem
k SYSTEMU NEMAIJI spoleénou ,,potfebu védét* tykajici se skutednosti
zpracovavanych v ramci SYSTEMU.

Pozndamky:

1. Tento provozni rezim zaroven dovoluje zpracovavani skuteCnosti
s riznym stupném utajeni a ruznych kategorii.

2. Vzhledem k tomu, Ze vSichni uZzivatelé nejsou provéfeni pro nejvyssi
stupen utajeni a nemaji spolecnou ,,potiebu védét, musi bezpecnostni
technika zajistit vybérovy piistup ke skute¢nostem v ramci SYSTEMU
a oddéleni téchto skutecnosti.

BEZPECNOST{ INFORMACNICH SYSTEMU INFOSEC se rozumi:
uplatiiovani bezpecnostnich opatieni pro ochranu zpracovavanych, archivo-
vanych nebo pfedavanych skutecnosti v komunikacnich, informac¢nich
a jinych elektronickych systémech pted, ndhodnou nebo umyslnou, ztratou
davérnosti, celistvosti nebo dostupnosti a pro zamezeni ztraté celistvosti
a dostupnosti samotnych systému. Opatieni INFOSEC zahrnuji bezpe¢nost
pocitacl, pienosu, emisi a Sifrovaci bezpecnost a odhalovani ohrozeni
skute¢nosti a SYSTEMU a jeho predchazeni.

POCITACOVOU BEZPECNOSTI (COMPUSEC) se rozumi: zavedeni
bezpecnostnich vlastnosti hardwaru, firmwaru a softwaru do pocitacového
systému, aby byl chranén proti neopravnénému vyzrazeni, upravé, zménam
nebo vymazani skuteénosti nebo aby jim bylo zabranéno nebo proti odmit-
nuti pristupu.

PRODUKTEM POCITACOVEHO ZABEZPECENI se rozumi: obecny
produkt pocitacové bezpecnosti, ktery ma byt zaclenén do IT systému,
aby zlepsil nebo zajistil divérnost, celistvost nebo dostupnost zpracovava-
nych skuteénosti.

BEZPECNOSTI KOMUNIKACI (COMSEC) se rozumi: pouziti bezped-
nostnich opatfeni v telekomunikacich, které znemozni neopravnénym
osobam  ziskat  skuteCnosti,  které lze  ziskat z  pfistupu
k telekomunika¢nimu provozu a z jeho vyhodnoceni, nebo které zajisti
autenti¢nost telekomunika¢niho provozu.

Poznamka:
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22.

23.

24.

25.

Tato opatfeni se vztahuji nejen na bezpecnost Sifrovacich prostredkt, kodo-
vani, ptenosu a emisi, ale i na bezpec¢nost tykajici se postupt, fyzickych
prvku, personélu, dokumentll a pocitatového systému.

ZHODNOCENIM se rozumi: podrobné technické posouzeni provedené
piislusnym organem tykajici se aspektii SYSTEMU, ifrovacich prostiedki
nebo produktu pocitacové bezpetnosti, které souviseji s jeho bezpecnosti.

Poznamky:

1. Hodnoceni zkouma pfitomnost pozadované bezpecnostni funkce, absenci
nezadoucich vedlejsich Géinkd vyplyvajicich z této funkce a jeji neporu-
Sitelnost.

2. Hodnoceni uréuje miru, do jaké jsou uspokojeny bezpe¢nostni pozadavky
SYSTEMU nebo splnény naroky produktu poéitatové bezpeénosti,
a stanovi Uroveii zajisténi SYSTEMU nebo §ifrovaciho prostiedku nebo
funkce produktu pocitacové bezpecnosti.

UDELOVANIM OSVEDCENI se rozumi: vydavani ufedniho dokumentu na
zékladé nezavislé kontroly chovani a vysledkti hodnoceni, ktery uvadi miru,
v jaké dany SYSTEM plni pozadavky bezpetnosti nebo v jaké produkt
pocitatové bezpecnosti odpovida predem stanovenym bezpecnostnim poza-
davkim v této oblasti.

SCHVALOVACIM RIZENIM se rozumi: schvaleni SYSTEMU, které
povoluje jeho pouzivani pro zpracovani utajovanych skutecnosti EU
v jeho operacnim prostedi.

Poznamka:

Ke schvalovacimu fizeni dojde po uplatnéni vSech vhodnych bezpecnostnich
postupli a po dosazeni dostate¢né urovné ochrany systémovych zdroji.
Schvalovani se obvykle uskuteciiuje na zaklad¢ stanoveni bezpecnostnich
pozadavki pro dany SYSTEM, zejména t&chto prvkii:

a) vymezeni cile schvaleni systému uvadéjici zejména stupné utajeni
skutecnosti, které se maji v systému zpracovavat, a rezim nebo rezimy
bezpecnostniho provozu navrhované pro systém nebo sit’;

b) zhodnoceni rizik poukazujici na ohrozeni a slaba mista a stanoveni
opateni nezbytnych pro jejich pfedchazeni;

c) provozni postupy pro zajisténi bezpecnosti (SecOPs) s podrobnym
popisem navrhovanych postupt (napf. rezimy a sluzby, které maji byt
poskytovany), a zejména s popisem bezpecnostnich vlastnosti
SYSTEMU, ktery bude zékladem schvalovaciho zeni;

d) plan pro zavedeni a Udrzbu bezpe¢nostnich vlastnosti;

e) plan, kterym se stanovi zkousky, hodnoceni a ud¢leni osvédéeni zamé-
fené na zajisténi prvotni a nasledné bezpecnosti systému nebo sité;

f) udéleni osvédceni, je-li pozadovano, spolu s ostatnimi prvky schvalova-
ciho fizeni.

IT SYSTEMEM se rozumi: soubor zafizeni, metod a postupi a pipadng
osob, ktery je uspofadan tak, aby plnil funkce pfi zpracovani informaci.

Poznamky:

1. Jedna se o soubor uspofadanych prostiedkti pro zpracovani skute¢nosti
v ramci systému.

2. Tyto systémy mohou byt pouzivany pro konzultace, fizeni, dohled
a komunikaci a pro védecké nebo administrativni uplatnéni véetné zpra-
covani texti.

3. Systém je obecn¢ vymezen jako soubor prvki podléhajicich kontrole
organu provozujiciho systém.

4. IT systém muze obsahovat subsystémy, z nichz nékteré jsou rovnéz IT
systémy.
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26.

27.

28.

29.

30.

31

BEZPECNOSTNI VLASTNOSTI IT SYSTEMU zahrnuji viechny funkce,
charakteristiky a vlastnosti hardwaru/firmwaru/softwaru; provozni postupy
a postupy vytvaifeni odpovédnosti a kontroly piistupu, oblast IT, oblast
vzdalenych terminald/pracovnich stanic a pravidla fizeni, fyzicka zafizeni
a strukturu a opatfeni pro kontrolu personalu a komunikaci nezbytnych
pro zajisténi piijatelné urovné ochrany utajovanych skutecnosti, které maji
byt zpracovavany v IT systému.

IT SITI se rozumi: soubor geograficky rozptyleny tvofeny propojenymi IT
systémy pro vyménu dat, obsahujici rizné slozky propojenych IT systémi
a jejich rozhrani s datovymi a komunikac¢nimi sitémi, které je dopliuji.

Pozndamky:

1. IT sit mize vyuzivat sluzeb jedné nebo vice komunikacnich siti pro
vyménu dat; vice IT siti mize vyuzivat sluzeb spole¢né komunikacéni
site.

2. Spojuje-li IT sit’ vice pocitacti nachdzejicich se na stejném misté, ozna-
Cuje se jako ,,mistni sit™.

BEZPECNOSTNI VLASTNOSTI IT SITE zahrnuji bezpegnostni vlastnosti
kazdého IT systému, ktery je soucasti sit€, ale rovnéz doplhujici soucasti
a vlastnosti spojené v siti jako takové nezbytné pro zajisténi dostatecné
urovné ochrany utajovanych skutecnosti (napt. komunikace v siti, mecha-
nismy a postupy bezpecnostniho oznaovani a identifikace, kontroly
pristupu, programy a kontrolni cesty).

OBLASTI IT se rozumi: oblast s jednim po¢itatem nebo vice poéitadi,
s jejich mistnimi periferiemi a pamétovymi jednotkami, s jejich Fidicimi
jednotkami a vyhrazenymi sitovymi a komunika¢nimi zafizenimi.

Poznamka:

Soucasti této oblasti neni jakakoli oddélena oblast, kde se nachazeji vzda-
lené terminaly/pracovni stanice nebo periferie, i kdyz jsou tato zafizeni
ptipojena k oblasti IT.

OBLASTI VZDALENYCH TERMINALU/PRACOVNICH STANIC se
rozumi: oblast oddélena od oblasti IT obsahujici pocitacové vybaveni,
jeho mistni periferie nebo terminaly/pracovni stanice a jakékoli s nimi
spojené¢ komunikaéni zafizeni.

Bezpecnostnimi opatfenimi TEMPEST se rozumi: bezpecnostni opatfeni
urfena pro ochranu zafizeni a komunikacni infrastruktury pfed vyzrazenim
utajovanych skute¢nosti neumyslnym elektromagnetickym vyzafovanim.

Kapitola 1T

Odpovédnost v oblasti bezpe¢nosti

OBECNE

32.

33.

34.

Odpovédnost Bezpecnostniho vyboru uvedena v oddile 1 bodu 4 zahrnuje
otazky INFOSEC. Bezpecnostni vybor organizuje svou ¢innost tak, aby
mohl poskytovat odborné rady k vyse uvedenym otazkam.

V piipad¢ obtizi spojenych s bezpe¢nosti (incidenty, naruSeni atd.) piijme
pfislusny vnitrostatni organ nebo bezpecnostni kancelat GSR neprodlené
opatfeni. VSechny obtize je tfeba oznamit bezpecnostni kancelaii GSR.

Generalni tajemnik, vysoky pfedstavitel nebo pfipadné vedouci decentrali-
zovaného subjektu EU ziidi kancelai INFOSEC, ktera bude povéfena vypra-
covanim obecnych zasad pro bezpecnostni organ tykajicich se zavadéni
a kontroly zvlastnich bezpe¢nostnich vlastnosti zahrnutych do SYSTEMU.

ORGAN PRO SCHVALOVANI{ Z HLEDISKA BEZPECNOSTI (SAA)

3s.

Organem pro schvalovani z hlediska bezpecnosti je:
— vnitrostatni bezpe¢nostni organ,

— organ povéteny generalnim tajemnikem/vysokym predstavitelem,
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— bezpecnostni organ decentralizovaného subjektu EU nebo

— jejich delegovani nebo jmenovani zastupci v zavislosti na SYSTEMU,
ktery ma byt schvalen.

36. Organ pro schvalovani z hlediska bezpecnosti odpovida za soulad
SYSTEMU s bezpetnostni politikou Rady. Je povéfen udélit schvaleni
SYSTEMU, ktery ma ve svém provoznim prostiedi zpracovavat utajované
skutecnosti EU ur¢eného stupné utajeni. Pokud jde o GSR a piipadné decen-
tralizované subjekty EU, odpovida organ pro schvalovani z hlediska bezpec-
nosti za bezpecnost jménem generalniho tajemnika, vysokého piedstavitele
nebo vedoucich decentralizovanych subjektti.

Do jurisdikce organu pro schvalovani z hlediska bezpe¢nosti GSR spadaji
viechny SYSTEMY provozované v objektu GSR. SYSTEMY a slozky
SYSTEMU provozované v ¢lenském staté zfistavaji v pravomoci tohoto
¢lenského statu. Spadaji-li jednotlivé slozky SYSTEMU do pravomoci
organu pro schvalovani z hlediska bezpecnosti GSR a ostatnich organd
pro schvalovani z hlediska bezpecnosti, uréi vSechny dotéené strany
spoleény vybor pro schvalovani, jeho koordinaci bude zajistovat organ
pro schvalovani z hlediska bezpecnosti GSR.

ORGAN PRO BEZPECNOST INFORMACNICH SYSTEMU (INFOSEC)

37. Organ pro bezpecnost informacnich systémi (INFOSEC) odpovida za
¢innost  kancelafe INFOSEC. Pokud jde o GSR a piipadné
o decentralizované subjekty EU, odpovida organ INFOSEC za:

— poskytovani technického poradenstvi a technické pomoci organu pro
schvalovani z hlediska bezpecnosti,

— pomoc pii vypracovani stanoveni bezpecnostnich pozadavkt pro dany
SYSTEM,

— kontrolu stanoveni bezpetnostnich pozadavki pro dany SYSTEM, aby
byla zajisténa jeho sluditelnosti s témito bezpecnostnimi piedpisy
a s politikou INFOSEC a dokumenty tykajicimi se jeho architektury,

— ucast v komisich nebo vyborech pro schvalovani podle potieby
a vydavani doporu¢eni INFOSEC pro organ pro schvalovani
z hlediska bezpecnosti tykajici se schvalovani,

— poskytovani podpory $kolicim a vzdélavacim ¢innostem INFOSEC,

— poskytovani technického poradenstvi pfi vySetfovani incidentli souvise-
jicich s INFOSEC,

— vypracovani obecnych zasad s cilem zajistit, Ze se bude pouzivat pouze
povoleny software.

ORGAN PRO PROVOZ IT SYSTEMU (ITSOA)

38. Organ INFOSEC pienese co nejrychleji odpovédnost za zavedeni kontrol
a fungovani specialnich bezpetnostnich vlastnosti SYSTEMU na orgéan
ITSOA. Tato odpovédnost plati po celou dobu existence SYSTEMU od
vytvoreni projektu az po zavérec¢nou likvidaci.

39. Organ ITSOA odpovida za vSechna bezpe€nostni opatfeni vytvofena jako
soucast celého SYSTEMU. Je rovnéZ povéfen zpracovanim provoznich
postuptt pro zajisténi bezpecnosti a rozhoduje o bezpe¢nostnich normach
a zvyklostech, kterym ma vyhovét dodavatel SYSTEMU.

40. Organ ITSOA mize podle potieby pfenést ¢ast své odpoveédnosti napiiklad
na bezpeénostni Ufedniky INFOSEC povéfené systémem a pracovistém.
Jedna osoba muze vykonavat rizné funkce INFOSEC.

UZIVATELE

41. Vsichni uzivatelé odpovidaji za to, Ze jejich Cinnosti neposkodi bezpecnost
SYSTEMU, ktery pouzivaji.
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SKOLEN{ INFOSEC

42.

V ramci GSR, decentralizovanych subjekti EU nebo ufednich utvari ¢len-
skych stati je tieba zajistit vzdélavani a Skoleni tykajici se INFOSEC na
riznych Grovnich a pro rizné pracovniky.

Kapitola IV

Netechnick4 bezpecnostni opatieni

BEZPECNOSTNI OPATRENI TYKAJICI SE PERSONALU

43.

44,

45.

Uzivatelé SYSTEMU musi projit bezpetnostni provérkou odpovidajici
stupni utajeni a obsahu zpracovavanych skutetnosti v jejich SYSTEMU
a musi mit ,,potfebu védét”. Pristup k nékterym zafizenim nebo informacim
specifickym pro bezpegnost SYSTEMU vyzaduje zvlastni povoleni udélené
podle postupti Rady.

Orgéan pro schvalovani z hlediska bezpe¢nosti ur¢i vSechny citlivé funkce
a vymezi stupenn bezpecnostni provérky a nezbytného dohledu nad pracov-
niky, ktefi tyto funkce vykonavaji.

SYSTEMY jsou specifikovany a navrzeny tak, aby usnadiiovaly rozdéleni
ukolt a odpovédnosti mezi pracovniky, aby jedna osoba neznala ani zcela
nekontrolovala v§echny klicové body systému. Zamérem je, aby jedna osoba
nemohla zménit nebo umyslné poskodit systém nebo sit’ bez spoluprace
s dal§i osobou nebo s vice dal§imi osobami.

FYZICKA BEZPECNOST

46.

47.

Oblasti IT a oblasti vzdalenych terminald/pracovnich stanic (jak jsou vyme-
zeny v bodech 29 a 30), ve kterych jsou skutecnosti se stupném utajeni
CONFIDENTIEL UE a vy$8im zpracovavany prostfedky IT nebo ve kterych
je mozny pfistup k témto skuteCnostem, jsou oznaceny podle skutecnosti
jako bezpecnostni oblasti EU kategorie I nebo kategorie II nebo podle jejich
vnitrostatni obdoby.

Oblasti IT a oblasti vzdalenych terminali/pracovnich stanic, ve kterych lze
ménit bezpeénost SYSTEMU, nesméji byt obsazeny pouze jednim pové-
fenym ufednikem nebo jinym zaméstnancem.

KONTROLA PRISTUPU K SYSTEMU

48.

49.

Vsechny informace a materialy, které umoziuji kontrolu pfistupu
k SYSTEMU, jsou chran&ny podle ustanoveni pro nejvyssi stupeii utajeni
a pro kategorii skutecnosti, ke kterym tento systém muize poskytovat pfistup.

Informace a materidly umoznujici kontrolu pfistupu, které jiz nejsou
k tomuto uéelu pouzivany, se zni¢i v souladu s body 61 az 63.

Kapitola V

Technicka bezpecnostni opatieni

BEZPECNOST SKUTECNOSTI

50.

S1.

Pivodce informace ma za ukol zjistit vSechny dokumenty obsahujici skute¢-
nosti a prifadit jim klasifikaci, at’ se jedna o vystupy v podobé papirové
kopie nebo o nosic¢e dat. Na kazdé strance papirové kopie je nahofe a dole
oznacena pfislusna klasifikace. Vystupy, at’ uz v podobé papirové kopie
nebo nosice dat, maji stejnou klasifikaci jako je nejvyssi klasifikace skutec-
nosti pouzitych pfi jeho vytvareni. Zpusob, jakym je systém provozovan,
mize mit rovnéz vliv na klasifikaci vystupt tohoto systému.

Subjekt a ti, ktefi jsou v ném drziteli skutenosti, musi posoudit otazky
souvisejici se souborem jednotlivych prvki skuteCnosti a zavérd, které
mohou vyplynout z navzdjem svazanych prvki, aby urcili, zda pro takto
svazané prvky nevyzaduji vyssi stupen utajeni.
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52.

53.

54.

55.

Skute¢nost, ze informace mize mit zkracenou kddovanou podobu, podobu
prenosového kodu nebo jakoukoli binarni podobu, jim nezajistuje zadnou
bezpecnostni ochranu a neméla by proto ovlivnit jejich klasifikaci.

Pii pienosu skutetnosti z jednoho SYSTEMU do druhého musi byt béhem
pfenosu a v piijimajicim SYSTEMU chranény zptisobem odpovidajicim
pavodni klasifikaci a kategorii skute¢nosti.

Vsechny nosi¢e dat musi byt zpracovany v souladu s nejvyssi klasifikaci
archivovanych skutecnosti nebo oznaceni nosice dat a po celou dobu musi
byt pfiméfené chranény.

Znovu pouzitelné nosi¢e dat pouzité pro zaznam utajovanych skute¢nosti
EU maji zachovan nejvyssi stupen utajeni pfidélovany datim, pro které byly
pouzity, dokud neni klasifikace téchto skuteCnosti fadné sniZzena nebo
odstranéna a takto preklasifikovany nosi¢ neni odtajnén nebo znicen schva-
lenym postupem GSR nebo vnitrostatniho organu (viz body 61 az 63).

KONTROLA A ODPOVEDNOST ZA SKUTECNOSTI

56.

57.

58.

Pristup ke skutecnostem se stupném utajeni SECRET UE a vys$im stupném
se zaznamenava automaticky (,audit trails”) nebo manudlné do rejstiiku.
Rejstiiky se uchovavaji v souladu s témito bezpecnostnimi piedpisy.

Utajované vystupy uvniti oblasti IT lze povazovat za jeden soubor utajova-
nych skuteCnosti a nemusi se registrovat, pokud jsou odpovidajicim
zpusobem identifikovany, oznaceny piisluSnym stupném utajeni
a kontrolovany.

Jsou-li data vychazejici ze SYSTEMU, ktery zpracovava utajované skuteé-
nosti EU, pfenasena z oblasti IT do vzdaleného terminalu/pracovni stanice,
stanovi se postupy schvalené organem pro schvalovani z hlediska bezpec-
nosti pro kontrolu takto rozptylenych dat. Pro skutecnosti se stupném utajeni
SECRET UE a vyssim tyto postupy zahrnuji zvlastni pokyny pro odpovéd-
nost za skutec¢nosti.

NAKLADANI S ODNIMATELNYMI NOSICI DAT A JEJICH KONTROLA

59.

60.

Se vSemi odnimatelnymi nosic¢i dat se stupném utajeni CONFIDENTIEL UE
a vys$im se zachazi jako s utajovanym materidlem a vztahuji se na né
souvisejici obecna pravidla. Prislusna identifikace a oznacdeni klasifikace
se prizpusobi jejich fyzickému vzhledu, aby byla jasné rozpoznatelna.

Uzivatelé¢ se musi ujistit, Ze utajované skutecnosti EU jsou zaznamenany na
nosicich dat s pfisluSnym oznacenim klasifikace a ze jim je poskytovana
nalezitd ochrana. Je tfeba stanovit postupy, kterymi se zajisti, ze ukladani
skutecnosti na nosice dat bude probihat pro vSechny urovné skute¢nosti EU
v souladu s témito bezpecnostnimi ptedpisy.

ODTAINENI A ZNICENI NOSICU DAT

61.

62.

63.

Klasifikace nosi¢ti dat pouzivanych pro zaznam utajovanych skute¢nosti EU
mize byt snizena nebo mohou byt odtajnény, pokud se pouziji schvalené
postupy GSR nebo schvalené vnitrostatni postupy.

Nosi¢e dat, na nichZ byly uloZeny skutenosti se stupndm utajeni TRES
SECRET UE/EU TOP SECRET nebo skute¢nosti zvlastni kategorie, nelze
odtajnit ani pouzit znovu.

Nosice dat, ktera nelze odtajnit ani pouzit znovu, se zni¢i schvalenym
postupem GSR nebo schvéalenym vnitrostatnim postupem.

BEZPECNOST KOMUNIKACI

64.

Jsou-li utajované skutecnosti EU pfenaseny elektromagnetickou cestou, je
tieba pfijmout zvlastni opatfeni na ochranu dtvérnosti, celistvosti
a dostupnosti pienaSenych skuteCnosti. Organ pro schvalovani z hlediska
bezpecnosti stanovi pozadavky, které maji byt splnény pro ochranu ptenosi
pted pfipadnym odhalenim a odposlouchavanim. Skute¢nosti pienasené
prostfednictvim komunikac¢niho systému jsou chranény na zakladé poza-
davkl nezbytnych pro zajisténi jejich davérnosti, celistvosti a dostupnosti.



2001D0264 — CS —29.12.2005 — 003.001 — 46

65.

66.

67.

68.

69.

Je-li nezbytné pro ochranu divérnosti, celistvosti a dostupnosti skutecnosti
vyuzit Sifrovaci metody, musi byt tyto metody nebo s nimi souvisejici
produkty zvlast' schvalené pro tento udel organem pro schvalovani
z hlediska bezpecnosti.

Béhem pienosu je duvérnost skutecnosti se stupném utajeni SECRET UE
a vy$$im chranéna Sifrovacimi metodami nebo produkty schvalenymi Radou
na doporuceni Bezpecnostniho vyboru Rady. Béhem pfenost je diavérnost
skutecnosti se stupném utajeni CONFIDENTIEL UE nebo RESTREINT UE
chranéna Sifrovacimi metodami nebo produkty schvalenymi bud’ generalnim
tajemnikem/vysokym pfedstavitelem na doporuceni Bezpecnostniho vyboru,
nebo ¢lenskym statem.

Podrobna pravidla uplatiiovana pro pienosy utajovanych skute¢nosti EU
musi byt uvedena ve specifickych bezpecnostnich pokynech schvalenych
Radou na doporuceni Bezpe¢nostniho vyboru Rady.

Za vyjime¢nych okolnosti 1ze skutecnosti se stupném utajeni RESTREINT
UE, CONFIDENTIEL UE a SECRET UE pienaset jako jasny text za
podminky, ze kazdy z téchto ptenosi bude zvlast vyslovné schvalen.
Jedna se o tyto vyjime¢né podminky:

a) ptipady hrozici nebo skute¢né krize, konfliktu nebo valky;

b) v piipadé¢ vyjimeéné naléhavosti a nejsou-li k dispozici Sifrovaci
prostfedky, ma-li se za to, Ze pfendSené skutecnosti nelze v¢as vyuzit
tak, aby ovlivnily probihajici operace.

SYSTEM musi mit schopnost kategoricky zamitnout pfistup k utajovanym
skute¢nostem EU na jednom nebo na vSech vzdalenych pracovistich nebo
terminalech, a to fyzickym odpojenim nebo zvlastnimi funkcemi softwaru
schvalenymi organem pro schvalovani z hlediska bezpec¢nosti.

BEZPECNOST INSTALACI A VYZAROVANI

70.

71.

72.

73.

Pravidla pro prvni instalaci SYSTEMU a jakoukoli vyznamnou naslednou
zménu stanovi, Ze prace musi provadét technici s nezbytnou bezpecnostni
provérkou za stalého dohledu technicky kvalifikovaného personalu, ktery ma
provérku potfebnou pro pfistup k utajovanym skutecnostem EU stupné
odpovidajiciho nejvyssi klasifikaci skute¢nosti, které ma SYSTEM ukladat
a zpracovavat.

Veskera zafizeni musi byt instalovana v souladu s platnymi bezpe¢nostnimi
predpisy Rady.

SYSTEMY zpracovévajici skutednosti se stupném utajeni CONFIDENTIEL
UE a vys8$im jsou chranény tak, aby jejich bezpecnost nemohla byt ohrozena
vyzrazujicim vyzafovanim, jehoz studium a prevence se oznacuji jako
TEMPEST*.

Protiopatieni TEMPEST uplatiovana pro instalace GSR
a decentralizovanych subjekti EU jsou posuzovany a schvalovany schvalo-
vacim organem TEMPEST povéfenym bezpeCnostnim organem GSR. Pro
vnitrostatni instalace, které slouzi ke zpracovani utajovanych skutecnosti
EU, je schvalujicim organem uznany vnitrostatni schvalovaci organ
TEMPEST.

Kapitola VI

Bezpecnost béhem zpracovani

PROVOZNI POSTUPY TYKAIJICI SE BEZPECNOSTI

74.

Provozni postupy pro zajisténi bezpe€nosti vymezuji zasady k pfijeti
v oblasti bezpeCnosti, provozni postupy, které se maji pouzivat,
a odpovédnost persondlu. Za vypracovani provoznich postupll pro zajisténi
bezpecnosti odpovida organ pro provoz IT systému.

OCHRANA SOFTWARU A SPRAVA KONFIGURACE

75.

Uroveii ochrany aplika¢nich programi se stanovi na zakladé zhodnoceni
bezpecnostni klasifikace vlastniho programu spise nez na zaklad¢ klasifikace
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76.

skutecnosti, které ma zpracovavat. Pouzivané verze softwaru musi byt pravi-
delné ovéfovany, aby byla zajisténa jejich celistvost a fadné fungovani.

Nové nebo pozménéné verze softwaru budou pouzivany pro zpracovani
utajovanych skute¢nosti EU, aZ po ovéteni organem pro provoz IT systému.

ZJISTOVANI  PRITOMNOSTI  SOFTWARU  PUSOBICIHO  SKODU
A POCITACOVYCH VIRU

71.

78.

Zjistovani piitomnosti softwaru pasobiciho Skodu a pocitacovych virt se
provadéji pravidelné v souladu s pozadavky organu pro schvalovani
z hlediska bezpecnosti.

Vsechny nosice dat vstupujici do GSR nebo do decentralizovaného subjektu
EU nebo do organt c¢lenskych statti musi byt pred zavedenim do jakéhokoli
SYSTEMU ovéieny, zda neobsahuji software ptisobici $kodu nebo pogita-
Cové viry.

UDRZBA

79.

80.

81.

82.

Smlouvy a postupy pro pravidelnou a mimo#4dnou tdrzbu SYSTEMU, pro
které bylo vypracovano stanoveni bezpecnostnich pozadavkd pro dany
SYSTEM, upfesni pozadavky a opatieni pouzitelné pro personal, ktery
udrzbu uskutecniuje, a pro jejich zatizeni, pokud musi vstoupit do oblasti IT.

Pozadavky a postupy musi byt jasné uvedeny ve stanoveni bezpecnostnich
pozadavkii pro dany SYSTEM a v provoznich postupech pro zajiténi
bezpeénosti. Udrzba provadéna dodavatelem, ktera vyzaduje pouziti diagno-
stickych postupti na dalku, je mozna pouze za mimofadnych okolnosti a pod
ptisnou kontrolou a se souhlasem organu pro schvalovani z hlediska bezpec-
nosti.

Kapitola VII
Nabyvani

Bezpetnostni produkty, které maji byt pouzity v nabyvaném SYSTEMU,
musi byt bud’ zhodnoceny a osvédCeny podle mezinarodné uznavanych
kriterii (napf. Spole¢nd kritéria pro hodnoceni bezpecnosti informacnich
technologii, viz norma ISO 15 408), nebo musi probihat fizeni o jejich
hodnoceni nebo osvédEeni pfislusnym organem pro hodnoceni nebo osvéd-
Covani.

Pfi rozhodovani, zda ma byt zafizeni, zejména nosice dat pro ukladani, spise
pronajato nez zakoupeno, je tfeba piihlédnout ke skutecnosti, Ze toto zafi-
zeni, je-li jednou pouzito ke zpracovani utajovanych skute¢nosti EU, nesmi
jiz opustit objekt, ktery mu zajistuje pozadovanou ochranu, aniz by nejprve
bylo se schvalenim organu pro schvalovani z hlediska bezpecnosti odtaj-
néno, a Ze toto schvaleni nemusi byt vzdy mozné.

SCHVALOVANT{

83.

84.

Viechny SYSTEMY, ke kterym bylo vypracovano stanoveni bezpenost-
nich pozadavki pro dany SYSTEM, jesté neZ zatnou zpracovavat utajované
skutecnosti EU, musi byt schvéaleny organem pro schvalovani z hlediska
bezpecnosti na zaklad¢ informaci ve stanoveni bezpecnostnich pozadavki
pro dany SYSTEM, v provoznich postupech pro zaji§téni bezpe&nosti
a v jakékoli jiné dokumentaci. Subsystémy a vzdalené terminaly/pracovni
stanice musi byt schvaleny jako sougast SYSTEMU, ke kterym jsou pripo-
jeny. Pokud ur¢ity SYSTEM zajistuje spojeni Rady i jingch organizaci,
dohodne se GSR a dotcené bezpecnostni organy na otazce schvaleni.

Schvalovaci fizeni miize probihat v souladu se schvalovaci strategii pfijatou
pro urgity SYSTEM a vymezenou organem pro schvalovani z hlediska
bezpecnosti.

HODNOCENI A UDELENI OSVEDCEN]

85.

Pfed schvalovacim fizenim je v urcitych pfipadech tfeba hodnotit bezpec-
nostni vlastnosti hardwaru, firmwaru a softwaru a udélit pro né osvédceni
o schopnosti SYSTEMU chranit skute¢nosti na zamysleném stupni utajeni.
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86. Pozadavky na hodnoceni a vystaveni osvédceni jsou zahrnuty do planovani
systému a jsou jasné uvedeny ve stanoveni bezpec¢nostnich pozadavkd pro
dany SYSTEM.

87. Hodnoceni a udélovani osvédceni provadi v souladu se schvalenymi smér-
nicemi personal s nezbytnou technickou kvalifikaci, ktery prosel pfislusnymi
bezpecnostnimi provérkami a jedna na et organu pro provoz IT systému.

88. Personal mize poskytnout povéfeny organ pro hodnoceni nebo osvédEovani
nékterého Clenského statu nebo jeho povéteni zastupci, napiiklad ptislusny
a provéfeny smluvni partner.

89. Hodnoceni a udélovani osvédéeni lze zjednodusit (naptiklad mohou se tykat
pouze integrace), jsou-li SYSTEMY zaloZeny na produktech pogitadové
bezpecnosti hodnocenych a osvédcenych na vnitrostatni Grovni.

SYSTEMATICKE KONTROLY BEZPECNOSTNICH VLASTNOSTI PRI
PRODLUZOVANI SCHVALEN{

90. Organ pro provoz IT systému stanovi systematickou kontrolu, ktera zaruci,
7e viechny bezpeénostni vlastnosti SYSTEMU jsou stale platné.

91. Stanoveni bezpetnostnich pozadavkii pro dany SYSTEM musi jasnd zjistit
a vyhlasit druhy zmén, které by byly divodem k novému schvalovacimu
fizeni nebo které vyzaduji predbézny souhlas organu pro schvalovani
z hlediska bezpe€nosti. Pro zajisténi fadného fungovani vlastnosti bezpec-
nosti provadi organ pro provoz IT systému ovéfovani po kazdé zméné,
opravé nebo poruse, ktera by mohla ovlivnit bezpecnostni vlastnosti
SYSTEMU. ProdlouZeni schvaleni pro SYSTEM obvykle zavisi na uspo-
kojivém vysledku téchto kontrol.

92. Organ pro schvalovani z hlediska bezpecnosti provadi pravidelné inspekce
a prezkoueni vsech SYSTEMU, které maji bezpeénostni vlastnosti.
U SYSTEMU, které zpracovavaji skutetnosti klasifikované jako TRES
SECRET UE/EU TOP SECRET nebo zvlastni kategorie, se inspekce prova-
déji nejméné jednou roc¢né.

Kapitola VIII
Docasné nebo prileZitostné pouZiti

BEZPECNOST MIKROPOCITACU A OSOBNICH POCITACU

93. Mikropoditace a osobni pocitace (PC) s pevnymi disky (nebo jinymi stalymi
nosi¢i dat) pouzivané samostatné nebo v siti a pienosné piistroje (napfi.
osobni pocitace a elektronické notebooky) s pevnymi disky se povazuji za
elektronické nosice dat stejné jako diskety nebo jiné vymenitelné nosice dat.

94. Pro pfistup, zpracovani, ukladani a pfepravu je témto zafizenim poskytovana
stejna uroven ochrany jako skutecnostem s nejvyssim stupném utajeni, které
jsou na nich archivovany nebo zpracovavany (dokud jim neni snizena klasi-
fikace nebo nejsou odtajnény v souladu se schvalenymi postupy).

POUZIVANI  SOUKROMEHO  POCITACOVEHO  VYBAVEN[ IT
K OFICIALN{ PRACI RADY

95. Pouzivani soukromych vyménitelnych nosict dat, softwaru a IT hardwaru
(napriklad osobnich pocitact a pienosnych elektronickych zafizeni) s paméti
pro zpracovani utajovanych skutecnosti EU je zakazano.

96. Soukromy hardware, software a nosice dat se nesmé&ji vnaset do bezpecnost-
nich oblasti kategorie 1 nebo kategorie II, kde se zpracovavaji utajované
skutecnosti EU, bez povoleni vedouciho bezpecnostni kancelafe GSR nebo
ptislusného ufadu c¢lenského statu ¢i piislusného decentralizovaného
subjektu EU.

POUZIVANI POCITACOVEHO VYBAVENI IT SMLUVNIHO PARTNERA
NEBO VYBAVENI DODANEHO VNITROSTATNIM DODAVATELEM
K OFICIALNI PRACI RADY

97. Pouzivani pocitatového vybaveni a softwaru smluvniho partnera pro
oficialni praci Rady v organizacich muze povolit vedouci bezpe€nostni
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kancelafe GSR nebo piislusného uradu clenského statu nebo decentralizo-
vaného subjektu EU. Pouzivani pocitacového vybaveni IT a softwaru
poskytnutého vnitrostatnim dodavatelem zaméstnanci GSR nebo decentrali-
zovaného subjektu EU mize byt rovnéz povoleno; v tom piipadé podléha IT
vybaveni inventufe GSR. Ma-li byt IT vybaveni pouzito ke zpracovavani
utajovanych skutenosti EU, je nutné v kazdém piipadé konzultovat
piislusny organ pro schvalovani z hlediska bezpec¢nosti, aby byly fadné
zhodnocena a provedena hlediska INFOSEC, kterd se vztahuji na pouzivani
tohoto vybaveni.
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ODDIL XII

PREDAVANI UTAJOVANYCH SKUTECNOSTI EU TRETIM STATUM
NEBO MEZINARODNIM ORGANIZACIM

ZASADY, KTERYMI SE RiDi PREDAVANI UTAJOVANYCH SKUTECNOSTI
EU

1. O pfedani utajovanych skute¢nosti tfetim statim nebo mezinarodnim orga-
nizacim rozhoduje Rada na zakladé:

— povahy a obsahu téchto skutecnosti,
— ,,potieby veédét” piijemce,
— vyhodnosti pro EU.

Vyzaduje se predbézny souhlas clenského statu pivodce utajovanych
skutecnosti EU, které¢ maji byt pedany.

2. Tato rozhodnuti jsou pfijimana piipad od pfipadu v zavislosti na:

— pozadovaném stupni spoluprace se tietimi stity nebo mezinarodnimi
organizacemi,

— duvefe, kterou je jim mozno vénovat a ktera vyplyva z Girovné bezpec-
nosti, jakou maji utajované skute¢nosti EU svéfené témto statim
a organizacim, a v zavislosti na slucitelnosti bezpecnostnich predpist
platnych v daném staté nebo organizaci s bezpecnostnimi piedpisy uplat-
novanymi v EU; Bezpec¢nostni vybor Rady preda Rad¢ technické stano-
visko k tomuto bodu.

3. Pfijeti utajovanych skute¢nosti EU tietimi staty nebo mezinarodnimi orga-
nizacemi s sebou nese ujisténi, ze tyto skutecnosti nebudou pouzity k jinym
ucelim, nez pro které byly predany nebo vyménény, a Ze jim tyto staty
a organizace poskytnou ochranu pozadovanou Radou.

UROVNE

4. Jakmile Rada rozhodne, Ze lze skute¢nosti danému stitu nebo mezinarodni
organizaci pfedat nebo s nimi vymeénit, stanovi moznou troven spoluprace.
Ta bude zaviset zejména na bezpecnostni politice a pravni Gpraveé uplatio-
vané danym statem nebo organizaci.

5. Rozliduji se ti urovné spoluprace:

Uroveri 1 Spoluprace se tietimi stity nebo s mezindrodnimi organizacemi,
jejichz bezpeénostni politika a ptedpisy jsou velmi podobné bezpe¢nostni
politice a ptredpisim EU.

Urovei 2 Spoluprace se tfetimi staty nebo s mezinarodnimi organizacemi,
jejichz bezpefnostni politika a predpisy se od bezpecnostni politiky
a predpist EU vyrazné lisi.

Uroveri 3 Prilezitostna spoluprace se tietimi stity nebo s mezinarodnimi
organizacemi, jejichz bezpecnostni politiku a pfedpisy nelze zhodnotit.

6. Kazda uroven spoluprace urcuje bezpecnostni piedpisy pfizptisobené
v jednotlivych pfipadech technickému stanovisku Bezpecnostniho vyboru
Rady, které musi piijemci skutenosti dodrzovat pifi ochrané jim piedava-
nych utajovanych skute¢nosti. »C1 Tyto postupy a bezpecnostni piedpisy
jsou podrobné uvedeny v dodatcich 4, 5 a 6. «

DOHODY

7.  Rozhodne-li Rada, Ze existuje stala nebo dlouhodoba potieba vymény utajo-
vanych skutecnosti mezi EU a tfetimi staty nebo mezinarodnimi organiza-
cemi, vypracuje s nimi ,,dohody o bezpe¢nostnich postupech pro vyménu
utajovanych skutecnosti“, které vymezi pfedmét spoluprace a navzijem
uplatiiovana pravidla pro ochranu vyménovanych skute¢nosti.

8. 'V piipadé¢ prilezitostné spoluprace na urovni 3, ktera je jiz ze své definice
Casové a ucelové omezena, lze ,,dohodu o bezpecnostnich postupech pro
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10.

vyménu utajovanych skutecnosti“ nahradit jednoduchym memorandem
o porozuméni, které vymezi povahu utajovanych skutecnosti, které se maji
vyménit, a vzajemné povinnosti s nimi souvisejici, neni-li stupeni utajeni
téchto skutecnosti vyssi nez RESTREINT UE.

Navrhy dohod o bezpecnostnich postupech nebo memorand o porozuméni
schvaluje pfed predloZzenim k rozhodnuti Radé Bezpeénostni vybor.

Vnitrostatni bezpecnostni organy poskytuji generalnimu tajemnikovi/vyso-
kému predstaviteli vSechnu nezbytnou pomoc, aby bylo zajisténo, ze jsou
pfedavané skute¢nosti pouzity a chranény v souladu s dohodami
o bezpecnostnich postupech nebo o memorandech o porozuméni.
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ODDIL XIII

MINIMALNI SPOLECNE NORMY PRUMYSLOVE BEZPECNOSTI

Tento oddil se zabyva bezpecnostnimi aspekty primyslovych ¢innosti, které
jsou specifické pro sjednavani a uzavirani smluv, jimiz se svéfuji ukoly,
které se tykaji utajovanych skuteénosti EU nebo které takové skutecnosti
vyzaduji ¢i obsahuji, a pro plnéni pfedmétu téchto smluv pramyslovymi
nebo jinymi subjekty, véetné poskytovani nebo zpfistupnéni utajovanych
skuteénosti EU v ramci fizeni o zadani vefejné zakazky (lhita pro podavani
nabidek a jednani pted uzavienim smlouvy).

DEFINICE

2.

Pro ucely téchto minimalnich spole¢nych norem se rozumi:
a) ,utajovanou smlouvou® smlouva o dodavce zbozi, provedeni stavebnich
praci nebo poskytnuti sluzeb, jejiz plnéni vyzaduje nebo zahrnuje pfistup

k utajovanym skute¢nostem EU nebo jejich vytvafeni;

b

~

,utajovanou subdodavatelskou smlouvou* smlouva dodavatele uzaviena
s jinym dodavatelem (tj. subdodavatelem) o dodavce zbozi, provedeni
stavebnich praci nebo poskytnuti sluzeb, jejiz plnéni vyzaduje nebo
zahrnuje pfistup k utajovanym skute¢nostem EU nebo jejich vytvareni;

C

~

,dodavatelem* fyzickda nebo pravnickd osoba pravné zpusobila
k uzavirani smluvnich zavazka;

d

=

LHuréenym bezpe€nostnim organem® organ podléhajici statnimu bezpec-
nostnimu organu ¢lenského statu EU, ktery odpovida za informovani
pramyslovych nebo jinych subjektil o statni politice ohledné vSech zale-
zitosti primyslové bezpecnosti a za poskytovani pokynit a pomoci pfi
jejim provadéni. Povinnosti ur¢eného bezpecnostniho organu mohou byt
vykonavany vnitrostatnim bezpec¢nostnim organem;

e) ,.bezpecnostni provérkou organizace“ spravni rozhodnuti statniho/urce-
ného bezpecnostniho organu, ze ur€ity subjekt je z hlediska bezpecnosti
zpusobily k dostate¢né bezpe¢nostni ochrané utajovanych skuteénosti EU
na ur¢eném stupni utajeni a Ze jeho personal, ktery vyzaduje pfistup
k utajovanym skuteCnostem EU, prosel nalezitymi bezpecnostnimi
provérkami a byl poucen o priislusnych bezpecnostnich pozadavcich
nezbytnych pro pfistup k utajovanym skute¢nostem EU a jejich ochranu;

f) ,primyslovym nebo jinym subjektem“ subjekt zapojeny do dodavek
zbozi, provadeéni stavebnich praci nebo poskytovani sluzeb, coz muze
zahrnovat subjekty v oblasti primyslu, sluzeb, obchodu, védy, vyzkumu,
vzdélavani a vyvoje;

g) ,,prumyslovou bezpecnosti uplatiovani ochrannych opatfeni a postupt
za ucelem predchazeni, odhalovani a napravy uniku nebo ohrozeni utajo-
vanych skutecnosti EU, s nimiz naklada dodavatel nebo subdodavatel
béhem jednani pfed uzavienim smlouvy nebo pfi plnéni piedmétu
smlouvy;

h

=

,statnim  bezpe¢nostnim organem® vladni organ clenského statu EU,
ktery ma konecnou odpovédnost za ochranu utajovanych skutecnosti EU;

i) ,celkovym stupném utajeni smlouvy* urceni stupné utajeni celé smlouvy
na zakladé stupni utajeni informaci nebo materialt, které maji nebo
mohou byt vytvareny, poskytovany nebo zpfistupnény podle jakéhokoli
prvku celkové smlouvy. Celkovy stupen utajeni smlouvy nesmi byt nizsi
nez nejvyssi stupen utajeni jakéhokoli z prvkd smlouvy, muze vSak byt
vys$$i z diivodu ucinku jejich seskupeni;

j) .listinou bezpecnostnich aspektii” soubor zvlastnich smluvnich podminek
vydany zadavatelem, ktery tvofi nezbytnou soucast utajované smlouvy,
jez zahrnuje pfistup k utajovanym skutecnostem EU nebo jejich vytva-
feni, a ktery stanovi bezpecnostni pozadavky nebo prvky smlouvy vyza-
dujici bezpecnostni ochranu;
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k) ,,ptiruckou bezpecnostnich klasifikaci“ dokument popisujici prvky
programu nebo smlouvy, které jsou utajované, pfiCemz stanovi pouZzi-
telny stupeni utajeni. Pfiru¢ka bezpecnostnich klasifikaci mize byt rozsi-
fovana béhem celé doby trvani programu nebo smlouvy nebo mohou byt
prvky informaci pfefazeny do jiného stupné utajeni nebo zafazeny na

bezpecnostnich aspekti.

ORGANIZACE

3.

Generalni sekretariat Rady miize smluvné povéfit primyslové nebo jiné
subjekty registrované v Clenském staté tkoly, které se tykaji utajovanych
skutec¢nosti nebo které takové skutecnosti vyzaduji ¢i obsahuji.

Generalni sekretariat Rady zajisti, aby byly pii uzavirani utajovanych smluv
dodrzeny veskeré pozadavky vyplyvajici z téchto minimalnich norem.

Kazdy clensky stat zajisti, aby mél jeho statni bezpecnostni organ nalezité
struktury pro uplatiovani téchto minimalnich norem o prumyslové bezpec-
nosti. Tyto struktury mohou zahrnovat jeden nebo vice urcenych bezpec-
nostnich organd.

Kone¢nou odpovédnost za ochranu utajovanych skutecnosti EU v ramci
pramyslovych nebo jinych subjekti nesou jejich fidici pracovnici.

Kdykoli se uzavie smlouva nebo subdodavatelskd smlouva, kterd spada do
oblasti pisobnosti téchto minimalnich norem, uvédomi generalni sekretariat
Rady nebo piipadné statni/urCeny bezpecnostni organ okamzité statni/urceny
bezpecnostni organ ¢lenského statu, v némz je dodavatel nebo subdodavatel
registrovan.

UTAJOVANE SMLOUVY

8.

10.

Pii stanoveni stupné utajeni utajovanych smluv musi byt zohlednény tyto
zasady:

a) generalni sekretariat Rady ur¢i podle potieby aspekty smlouvy, které
vyzaduji ochranu, a nasledny stupen utajeni; bere pfitom v tvahu
pivodni stupeni utajeni uvedeny ptvodcem skutecnosti vytvoienych
pted uzavienim smlouvy;

b) celkovy stupen utajeni smlouvy nesmi byt niz$i nez nejvyssi stupert
utajeni kteréhokoli z jejich prvki;

c) utajovanym skutecnostem EU vytvofenym v ramci smluvni ¢innosti je
pfidélen stupenl utajeni v souladu s piiruckou bezpeénostnich klasifikaci;

d) v pfipadé potieby je generalni sekretariat Rady odpovédny v konzultaci
s pivodcem za zménu celkového stupné utajeni smlouvy nebo stupné
utajeni kteréhokoli z jejich prvki a za informovani vSech zcastnénych
stran;

e) utajované skutecnosti poskytnuté dodavateli nebo subdodavateli nebo
vytvofené v ramci smluvni ¢innosti nesméji byt pouzity pro ucely jiné
nez urcené¢ utajovanou smlouvou a nesméji byt zpfistupnény tretim
osobam bez ptedchoziho pisemného souhlasu ptvodce.

Statni/urené bezpecnostni organy cClenskych stati jsou odpovédné za zaji-
sténi toho, ze dodavatelé a subdodavatelé, s nimiz byly uzavieny utajované
smlouvy zahrnujici skutenosti se stupném utajeni CONFIDENTIEL UE
nebo SECRET UE, pfijmou veskera nalezitd opatfeni na ochranu takovych
utajovanych skutecnosti EU jim poskytovanych nebo jimi vytvarenych pii
plnéni pfedmétu utajované smlouvy v souladu s vnitrostatnimi pravnimi
predpisy. Nedodrzeni bezpecnostnich pozadavki muze vést k ukonceni
smlouvy.

Vsechny primyslové nebo jiné subjekty Ucastnici se utajovanych smluv,
které zahrnuji pfistup k utajovanym skuteCnostem se stupném utajeni
CONFIDENTIEL UE nebo SECRET UE, musi projit bezpetnostni
provérkou organizace. Po bezpecnostni provérce organizace vyda statni/
urfeny bezpecnostni organ ¢lenského statu potvrzeni o tom, ze subjekt je
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11.

12.

13.

14.

16.

17.

18.

19.

20.

21.

22.

zpusobily k dostatecné bezpecnostni ochrané utajovanych skutecnosti EU na
uritém stupni utajeni a Ze miZe tuto ochranu zarudit.

Statni/ureny bezpecnostni organ je v souladu se svymi vnitrostatnimi pfed-
pisy odpovédny za provedeni bezpecnostni provérky personalu u vSech osob
zaméstnanych u primyslovych nebo jinych subjektii registrovanych v daném
Clenském staté, jejichz povinnosti vyzaduji pristup ke skutecnostem EU se
stupném utajeni CONFIDENTIEL UE nebo SECRET UE podle podminek
utajované smlouvy.

Utajované smlouvy musi zahrnovat listinu bezpe¢nostnich aspekti uvedenou
v bodé¢ 2 pism. j). Listina bezpe¢nostnich aspektli musi obsahovat piirucku
bezpecnostnich klasifikaci.

Pfed zahajenim fizeni o uzavieni utajované smlouvy se generalni sekretariat
Rady spoji se statnimi/uréenymi bezpecnostnimi organy clenskych stati,
v nichz jsou doty¢né primyslové nebo jiné subjekty registrovany, s cilem
ziskat potvrzeni, Ze jsou drziteli platného potvrzeni o bezpecnostni provérce
organizace odpovidajici stupni utajeni smlouvy.

Zadavatel nesmi uzaviit utajovanou smlouvu s pfednostnim navrhovatelem,
dokud neobdrzi platné potvrzeni o bezpe¢nostni provérce organizace.

Bezpecnostni provérka organizace se nevyzaduje pro smlouvy tykajici se
skuteCnosti se stupném utajeni RESTREINT UE, ledaze tak stanovi vnitro-
statni pravni ptedpisy ¢lenskych stati.

V piipadé nabidek tykajicich se utajovanych smluv musi vyzvy obsahovat
ustanoveni o tom, Ze navrhovatel, ktery nepfedlozi nabidku nebo jehoz
nabidka nebude vybrana, musi vratit vSechny dokumenty ve stanovené
Thate.

Mize byt nezbytné, aby dodavatel jednal o utajovanych subdodavatelskych
smlouvach se subdodavatelem na riznych trovnich. Dodavatel je povinen
zajistit provedeni veskerych subdodavatelskych ¢innosti v souladu
s minimalnimi spolecnymi normami tohoto oddilu. Dodavatel vSak nesmi
bez predchoziho pisemného souhlasu pivodce ptedat subdodavateli utajo-
vané skutecnosti nebo materidly EU.

Podminky, za kterych mize dodavatel uzavfit subdodavatelskou smlouvu,
musi byt stanoveny pii nabidkovém fizeni a ve smlouvé. Bez vyslovného
pisemného povoleni generalniho sekretariatu Rady nesmi byt zadna subdo-
davatelska smlouva uzaviena se subjekty registrovanymi ve state, ktery neni
Clenskym statem EU.

Béhem trvani smlouvy budou piislusné statni/uréené bezpecnostni organy
v koordinaci s generalnim sekretaridtem Rady sledovat soulad s veskerymi
bezpecnostnimi  predpisy. Oznameni o bezpecnostnich udalostech se
podavaji v souladu s oddilem X ¢asti II téchto bezpecnostnich predpist.
O zméné potvrzeni o bezpecnostni provérce organizace nebo jeho odnéti
je okamzit¢ uvédomen generalni sekretariat Rady a jakykoli jiny statni/
uréeny bezpecnostni organ, ktery obdrzel ozndmeni.

V ptipadé ukonceni utajované smlouvy nebo utajované subdodavatelské
smlouvy uvédomi generalni sekretariat Rady nebo pfipadné statni/ureny
bezpecnostni organ neprodlené statni/urcené bezpecnostni organy clenskych
statd, v nichz je dodavatel nebo subdodavatel registrovan.

Po ukonceni nebo uzavieni utajované smlouvy nebo utajované subdodava-
telské smlouvy musi byt i nadale dodrzovany minimalni spole¢né normy
obsazené v tomto oddile a dodavatelé a subdodavatelé musi zachovavat
davérnost utajovanych skutecnosti.

Zvlastni ustanoveni o nakladani s utajovanymi skutecnostmi pii ukonceni
smlouvy musi byt urena v listiné bezpecnostnich aspektii nebo v jinych
prislusnych ustanovenich ur€ujicich bezpecnostni pozadavky.

NAVSTEVY

23.

Navstévy personalu generalniho sekretariatu Rady v primyslovych nebo
jinych subjektech v clenskych statech, které poskytuji plnéni na zakladé
utajovanych smluv, musi byt sjednany s pfisluSnym statnim/uréenym
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bezpecnostnim organem. Navstévy zaméstnancti primyslovych nebo jinych
subjektd v ramci utajovanych smluv musi byt sjednany mezi piislusSnymi
statnimi/uréenymi  bezpe¢nostnimi  organy. Statni/uréené bezpecnostni
organy zapojené do utajovanych smluv EU se v§ak mohou dohodnout na
postupech, kterymi se mohou navstévy zaméstnanci prumyslovych nebo
jinych subjektd sjednat ptimo.

PREDAVANI A PREPRAVA UTAJOVANYCH SKUTECNOST] EU

24. Pokud jde o pfedavani utajovanych skutecnosti EU, pouzije se kapitola II
oddilu VII ¢asti II a piipadné oddil XI téchto bezpecnostnich predpisi.
K doplnéni uvedenych ustanoveni se pouziji veskeré stavajici platné postupy
mezi Clenskymi staty.

25. Mezinarodni  pfeprava utajovanych materidli EU  souvisejicich
s utajovanymi smlouvami se vykonava v souladu s vnitrostatnimi postupy
Clenskych statd. Pii posuzovani bezpe€nostnich opatfeni pro mezinarodni
pfepravu se uplatni tyto zasady:

a) bezpecnost je zajiSténa béhem vsech casti prepravy a za vsech okolnosti,
od bodu ptuvodu az po konecné misto urceni;

b) stupenn ochrany pftidéleny zasilce je stanoven podle nejvyssiho stupné
utajeni materialti, které jsou jeji soucasti;

c) spolecnosti provadéjici prepravu piipadné prosly bezpecnostni provérkou
organizace. V takovych pfipadech je personal, ktery naklada se zasilkou,
provéfen v souladu s minimalnimi spoleénymi normami obsazenymi
v tomto oddile;

d) materialy jsou prevazeny pokud mozno po piimé trase a pieprava je
ukoncena, jak nejrychleji to okolnosti umozni;

e) je-li to mozné, piepravni trasy by mély vést pouze pies tzemi Elenskych
stati EU. Pfevoz pres staty, které¢ nejsou Clenskymi staty EU, by se mél
uskutecnit, pouze pokud byl povolen statnim/uréenym bezpecnostnim
organem stati odesilatele i pifjemce zasilky;

f) pted jakymkoli pfesunem utajovanych materiald EU vypracuje odesilatel
ptepravni plan, ktery schvali dotyény statni/uréeny bezpecnostni organ.
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Dodatek 1

Seznam vnitrostatnich bezpe¢nostnich organii
BELGIE

Service public fédéral des affaires étrangeres, du commerce extérieur et de la

coopération au développement

Autorité nationale de sécurité

(ANS)

Direction du protocole et de la sécurité

Service de la sécurité P&S 6

Rue des Petits Carmes 15

B-1000 Bruxelles

Telephone Secretariat: + 32/2/519 05 74

Telephone Presidency: + 32/2/501 82 20
+ 32/2/501 87 10

Fax: + 32/2/519 05 96

CESKA REPUBLIKA

Narodni bezpe¢nostni ufad
(National Security Authority)
Na Popelce 2/16

150 06 Praha 56

Tel.: (420) 257 28 33 35
Fax: (420) 257 28 31 10
DANSKO

Politiets Efterretningstjeneste

(Danish Security Intelligence Service)
Klausdalsbrovej 1

DK-2860 Seborg

Telephone: (45) 33 14 88 88
Fax: (45) 33 43 01 90

Forsvarets Efterretningstjeneste
(Danish Defence Intelligence Service)
Kastellet 30

DK-2100 Kebenhavn &

Telephone: (45) 33 32 55 66
Fax: (45) 33 93 13 20

NEMECKO

Bundesministerium des Innern
Referat IS 4

Alt-Moabit 101 D

D-11014 Berlin

Telefon: + 49-1-888 681 15 26
Fax: + 49-1-888 681 558 06
ESTONSKO

Eesti Vabariigi Kaitseministeerium
(Ministry of Defence, Republic of Estonia, Department of Security National
Security Authority)
Sakala 1
EE-15094 Tallinn
Telephone: + 372/717 00 30
+ 372/717 00 31
+ 372/717 00 77
Fax: + 372/717 00 01

RECKO

I'evikd Emtedeio EOvicng Apovog
(TEE®GA)
Awxkhadin Aevbovven Zrpotiotikedv [TAnpopopidv
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(AAZIT)
Aevbuvon Aceodeiog Kot AvtimAnpopopidv
GR-ZTT" 1020 Xolapyodg
(Abnva)
Tniépova: (30-210) 657 20 09 (dpeg ypapeiov)
(30-210) 657 20 10 (dpeg ypapeiov)
Dog: (30-210) 642 64 32
(30-210) 652 76 12

[Hellenic National Defence General Staff
(HNDGS)]
Military Intelligence Sectoral Directorate
Security Counterintelligence Directorate
GR-STG 1020 Holargos — Athens
Telephone: (30-210) 657 20 09 (office hours)
(30-210) 657 20 10 (office hours)
Fax: (30-210) 642 64 32
(30-210) 652 76 12

SPANELSKO

Autoridad Nacional de Seguridad
Oficina Nacional de Seguridad
Avenida Padre Huidobro s/n
Carretera nacional radial VI, km 8,5
E-28023 Madrid
Telephone: + 34/913 72 57 07
+ 34/913 72 50 27
Fax: + 34/913 72 58 08

FRANCIE

Secrétariat général de la défense nationale
Service de sécurité de défense
(SGDN/SSD)

51, boulevard de la Tour-Maubourg
F-75700 Paris 07 SP

Telephone: + 33/1/71 75 81 77

Fax: + 33/1/71 75 82 00

IRSKO

National Security Authority
Department of Foreign Affairs
80 St. Stephens Green

IRL-Dublin 2

Telephone: (353-1) 478 08 22
Fax: (353-1) 478 14 84
ITALIE

Presidenza del Consiglio dei Ministri
Autorita Nazionale per la Sicurezza

Cesis III Reparto

(UCSi)

Via di Santa Susanna, 15

1-00187 Roma

Telephone: + 39/06/611 742 66
Fax: + 39/06/488 52 73

KYPR

Yrovpyeio Apovag

ZTpatioTikd enttedeio Tov LVITOVPYOD
Ebviki) Apyn Acedleag

(EAA)

Yrovpyeio Apvvag

Aeopdpog Eppavovnh Poion 4
CY-1432 Aegvkooia
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Tniépwva: (357-22) 80 75 69
(357-22) 80 75 19
(357-22) 80 77 64
Dag: (357-22) 30 23 51

Ministry of Defence

Minister's Military Staff

National Security Authority

(NSA)

4 Emanuel Roidi Street

CY-1432 Nicosia

Telephone: (357-22) 80 75 69
(357-22) 80 75 19
(357-22) 80 77 64

Fax: (357-22) 30 23 51

LOTYSSKO

National Security Authority of Constitution Protection

Bureau of the Republic of Latvia
Miera iela 85 A

LV-1013 Riga

Telephone: + 371/702 54 18
Fax: + 371/702 54 54

LITVA

Lithuanian National Security Authority

Gedimino ave. 40/1

LT-01110 Vilnius

Telephone: + 370/5/266 32 01
Fax: + 370/5/266 32 00

LUCEMBURSKO

Autorité nationale de sécurité
Ministére d'Etat

Boite postale 23 79

L-1023 Luxembourg

Telephone: + 352/478 22 10 central
+ 352/478 22 35 direct

Fax: + 352/478 22 43
+ 352/478 22 71

MADARSKO

National Security Authority Republic of Hungary

Nemzeti Biztonsagi Feliigyelet
Pf: 2

HU-1352 Budapest

Telephone: + 361/346 96 52
Fax: + 361/346 96 58

MALTA

Ministry of Justice and Home Affairs

P.O. Box 146

MT-Valletta

Telephone: + 356/21 24 98 44
Fax: + 356/21 23 53 00

NIZOZEMSKO

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties

Postbus 20010
2500 EA Den Haag

Nederland
Telephone: (31-70) 320 44 00
Fax: (31-70) 320 07 33

Ministerie van Defensie
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Beveiligingsautoriteit

(BA)

Postbus 20701

2500 ES Den Haag

Nederland

Telephone: (31-70) 318 70 60
Fax: (31-70) 318 75 22

RAKOUSKO

Informationssicherheitskommission
Bundeskanzleramt

Ballhausplatz 2

A-1014 Wien

Telefon: + 43-1-531 15 23 96
Fax: + 43-1-531 15 25 08

POLSKO

Wojskowe Stuzby Informacyjne

(Military Information Services

National Security Authority — Military Sphere)
PL-00-909 Warszawa 60

Telephone: + 48/22/684 13 62

Fax: + 48/22/684 10 76

Agencja Bezpieczenstwa Wewngtrznego — ABW
(Internal Security Agency

National Security Authority — Civilian Sphere
Department for the Protection of Classified Information)
ul. Rakowiecka 2A

PL-00-993 Warszawa

Telephone: + 48/22/585 73 60
Fax: + 48/22/585 85 09
PORTUGALSKO

Presidéncia do Conselho de Ministros
Autoridade Nacional de Seguranca
Avenida Ilha da Madeira, 1
P-1400-204 Lisboa

Tel.: (351) 21 301 17 10
Fax: (351) 21 303 17 11
SLOVINSKO

Office of the Government of the Republic of Slovenia
For the Protection of Classified Information — NSA
Slovenska cesta 5

SI-1000 Ljubljana

Tel.: (386-1) 426 91 20

Faks: (386-1) 426 91 21

SLOVENSKO

Narodny bezpecnostny trad
(National Security Authority)
Budatinska 30

SK-851 05 Bratislava

Telephone: + 421/2/68 69 23 14
Fax: + 421/2/68 69 17 00
FINSKO

Ulkoasiainministerié/Utrikesministeriet
Alivaltiosihteeri (Hallinto)/Understatssekreteraren
(Administration)

Laivastokatu 22/Maringatan 22

PL/PB 176

FIN-00161 Helsinki/Helsingfors

Telephone: (358-9) 16 05 53 38
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Fax: (358-9) 16 05 53 03
SVEDSKO

Utrikesdepartementet

SSSB

S-103 39 Stockholm
Telephone: + 46/8/405 54 44
Fax: + 46/8/723 11 76

SPOJENE KRALOVSTVI

UK National Security Authority
PO Box 49359

London, SWI1P 1LU

United Kingdom

Telephone: (44-207) 930 87 68
Fax: (44-207) 821 86 04
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Dodatek 4

Obecné zasady pro predavani utajovanych skuteénosti EU titetim statim
nebo mezinarodnim organizacim

Spoluprace na urovni 1

POSTUPY

1. Za predavani utajovanych skute¢nosti EU zemim, které nejsou signatafi
Smlouvy o Evropské unii, nebo jinym mezinarodnim organizacim, jejichz
bezpecnostni politika a predpisy jsou srovnatelné s bezpecnostni politikou
a predpisy EU, odpovida Rada.

2. Rada muze rozhodovani o pfedavani utajovanych skutecnosti ptrenést. Pii
preneseni odpovédnosti upfesni povahu skutecnosti, které lze piedavat,
a jejich stupen utajeni, ktery obvykle nebude vyssi nez CONFIDENTIEL
UE.

3. S vyhradou uzavieni bezpecnostni dohody podavaji bezpecnostni organy
dotcenych statli nebo mezinarodnich organizaci zadosti o pfedani utajova-
nych skutecnosti EU generalnimu tajemnikovi/vysokému ptedstaviteli,
ve kterych upfesni tcel predani skutecnosti a povahu a stupeil utajeni poza-
dovanych utajovanych skutecnosti.

Zadosti mohou podat rovnéz &lenské staty nebo decentralizované subjekty
EU, které povazuji pfedani utajovanych skutecnosti EU za zadouci; zadatelé
upfesni cile a vyhody takového pfedani pro EU a povahu a stupen utajeni
skuteCnosti, jez maji byt pfedany.

4. Zadost posoudi GSR, ktery:

— ziska stanovisko c¢lenského statu nebo piipadné decentralizovaného
subjektu EU, ktefi jsou ptivodci predavanych skutecnosti,

— vytvofi nezbytné kontakty s bezpe¢nostnimi organy pfijimajicich zemi
nebo mezinarodnich organizaci, aby si ovéfil, zda jejich bezpecnostni
politika a pfedpisy zarucuji, ze predavané skutecnosti budou chranény
v souladu s témito bezpecnostnimi pfedpisy,

— ziska od bezpecnostnich organti Clenskych statii technické stanovisko
tykajici se divéry, kterou lze vénovat piijimajicim statim nebo mezi-
narodnim organtim.

5. GSR pfeda zadost a doporuceni bezpe€nostni kancelafe k rozhodnuti Radé.
BEZPECNOSTNI PREDPISY, KTERE MUSI DODRZOVAT PRIJEMCI

6. Generalni tajemnik/vysoky pfedstavitel oznami pfijimajicim statim nebo
mezinarodnim organizacim rozhodnuti Rady povolit pfedani utajovanych
skute¢nosti EU a pfeda jim tolik vytiski téchto bezpecnostnich ptedpisd,
kolik povazuje za nezbytné. Podal-li zadost nektery cClensky stat, oznami
ptijemci povoleni pfedani tento stat.

Rozhodnuti piedat skute¢nosti bude vykonatelné, pouze pokud piijemci
pfijmou pisemny zavazek, ze:
— budou pouzivat skute¢nosti pouze ke stanovenym ucelim,

— budou chranit skutecnosti v souladu s témito bezpecnostnimi piedpisy,
a zejména s nize uvedenymi zvla$tnimi ustanovenimi.

7.  Personal

a) Pocet zaméstnancu, ktetfi maji pfistup k utajovanym skutecnostem EU, je
piisné omezen podle zasady ,,potieba védét na osoby, jejichz funkce
takovy pfistup vyzaduji.

b) Vsichni zaméstnanci nebo statni pfislusnici, jimz je povolen pfistup ke
skute¢nostem se stupném utajeni CONFIDENTIEL UE nebo vysSim,
musi byt drzitelem bezpecnostniho osvédceni ptislusné trovné udéleného
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10.

12.

14.

vladou jejich statu nebo musi projit bezpecnostni provérkou odpovidaji-
ciho stupné organizovanou danym statem.

Predavani dokumentii

a) Prakticky postup pii predavani dokumentl je pfijat spolecnou dohodou
na zékladé ustanoveni oddilu VII téchto bezpec¢nostnich predpisi. Tyto
postupy zejména upiesni, kterym spisovnam jsou utajované skutecnosti
EU predavany.

b) Jestlize utajované skuteCnosti, jejichz pfedani bylo Radou povoleno,
zahrnuji skuteénosti se stupném utajeni TRES SECRET UE/EU TOP
SECRET, musi piijimajici zem¢ nebo mezinarodni organizace vytvofit
ustfedni spisovnu EU, a je-li potfeba spisovny nizs$i Grovné. Na tyto
spisovny se vztahuje oddil VIII téchto bezpetnostnich piedpist.

Registrace

Jakmile néktera spisovna piijme dokument EU se stupném utajeni CONFI-
DENTIEL UE nebo vyssim, zaznamena jej do zvlastniho rejstiiku vedeného
organizaci, ktery je rozdélen na sloupce uvadgjici datum pfijeti dokumentu,
udaje o dokumentu (datum, spisové Cislo a &islo vytisku), klasifikaci doku-
mentu, predmét, jméno nebo funkci pfijemce, datum vraceni potvrzeni
o prevzeti a datum, kdy byl dokument vracen puvodci v EU nebo kdy
byl znicen.

Zniceni
a) Utajované dokumenty EU se ni¢i v souladu s pokyny uvedenymi
v oddilu VI téchto bezpeénostnich ptedpist. Kopie zapisi o znifeni

dokumenti SECRET UE a TRES SECRET UE/EU TOP SECRET se
zasilaji spisovné EU, ktera dokumenty zaslala.

b) Utajované dokumenty EU je tieba zahrnout do pland niceni utajovanych
dokumentii pfijimajiciho organu v nouzovych situacich.

Ochrana dokumenti

Je tieba piijmout vSechna nezbytna opatieni, aby se zabranilo piistupu
neopravnénych osob k utajovanym skutecnostem EU.

Kopie, preklady a vypisy

Je zakazano potizovat fotokopie dokumenti se stupném utajeni CONFI-
DENTIEL UE nebo SECRET UE, prekladat je a pofizovat z nich vypisy
bez povoleni vedouciho dotéené bezpecnostni organizace, ktera kopie,
pteklady a vypisy registruje a zkontroluje a pfipoji k nim nezbytna oznaceni.

Reprodukovéni nebo preklad dokumentu se stupném utajeni TRES SECRET
UE/EU TOP SECRET mize povolit pouze pivodce, pficemz v povoleni
uvede pocet povolenych kopii; jestlize puvodce nelze urdit, je dotaz zaslan
bezpecnostni kancelaii GSR.

. Poruseni bezpecnosti

Dojde-li k poruseni bezpecnosti nékterého utajovaného dokumentu EU nebo
vznikne-li podezieni z tohoto poruseni, je tfeba neprodlené piijmout,
s vyhradou uzavfeni bezpecnostni dohody, tato opatieni:

a) provést Setfeni pro zjisténi okolnosti poruseni bezpecnosti;

b) upozornit bezpecnostni kancelai GSR, vnitrostatni bezpecnostni organ
a puvodce dokumentu nebo jasné uvést, ze posledné uvedeny nebyl
upozornén;

c) usilovat o omezeni G¢inkli tohoto poruSeni bezpecnosti na minimum;
d) znovu posoudit a provést opatieni, kterda zamezi opakovani;

e) provést veSkera doporuceni bezpe¢nostni kancelafe GSR, ktera zamezi
opakovani.

Kontroly
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15.

Bezpecnostni kancelai GSR je opravnéna po dohodé s dotéenymi staty nebo
mezinarodnimi organizacemi provadét ovéfovani UCinnosti opatfeni na
ochranu pfedavanych utajovanych skute¢nosti EU.

Zpravy

S vyhradou uzavieni bezpecnostni dohody piedklada zemé nebo mezina-
rodni organizace, maji-li v drzeni utajované skute¢nosti EU, kazdy rok ke
dni stanovenému pii ud€leni opravnéni k pfijimani skuteCnosti zpravu
potvrzujici dodrzovani bezpecnostnich predpisa.
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Dodatek 5

Obecné zasady pro predavani utajovanych skutecnosti EU tietim statim
nebo mezinarodnim organizacim

Spoluprace na urovni 2
POSTUPY

1. Za predavani utajovanych skutecnosti EU tfetim statim nebo mezinarodnim
organizacim, jejichz bezpecnostni politika a predpisy se vyrazné lisi od
bezpecnostni politiky a predpisi EU, odpovida Rada. V zasadé se toto
predavani omezuje na skutecnosti klasifikované do stupné SECRET UE
véetng; vyluCuji se vnitrostatni skutecnosti piedavané pouze Clenskym
statim a kategorie utajovanych skutecnosti EU chranéné zvlastnimi oznace-
nimi.

2. Rada muze rozhodovani o predavani utajovanych skute¢nosti pienést; pii
pfeneseni, v ramci omezeni uvedenych v odstavci 1, upfesni povahu skutec-
nosti, které¢ lze predavat, a jejich stupenn utajeni omezeny nejvyse na
RESTREINT UE.

3. S vyhradou uzavieni bezpecnostni dohody podavaji bezpecnostni organy
dotéenych stati nebo mezinarodnich organizaci zadosti o predani utajova-
nych skutecnosti EU generalnimu tajemnikovi, vysokému pftedstaviteli,
ve kterych upfesni ucel predani skutecnosti a povahu a stupen utajeni poza-
dovanych utajovanych skute¢nosti.

Zadosti mohou podat rovn&z &lenské staty nebo decentralizované subjekty
EU, které povazuji ptedani utajovanych skutecnosti EU za zadouci; zadatelé
upfesni cile a vyhody takového ptedani pro EU a povahu a stupei utajeni
skuteCnosti, jez maji byt predany.

4. Zadost posoudi GSR, ktery:

— ziska stanovisko ¢lenského statu nebo piipadné decentralizovaného
subjektu EU, ktefi jsou ptvodci predavanych skute¢nosti,

— vytvorli predbézné kontakty s bezpecnostnimi organy pfijimajicich stath
nebo mezinarodnich organizaci, aby se informoval o jejich bezpecnostni
politice a piedpisech, a zejména aby vytvofil tabulku pro srovnani
stupnti utajeni platnych v EU a v dotéeném statu nebo organizaci,

— zorganizuje zasedani Bezpefnostniho vyboru Rady nebo pozada,
pfipadné zjednodusenym pisemnym postupem, vnitrostatni bezpecnostni
organy ¢lenskych statli o pfezkoumani s cilem ziskat technické stano-
visko Bezpeénostniho vyboru.

5. Technicky posudek Bezpe¢nostniho vyboru Rady se tyka:

— davéry, kterou je mozné vénovat pfijimajicim statim nebo mezina-
rodnim organizaci, s cilem zhodnotit bezpecnostni rizika pro EU nebo
jeji clenské staty,

— hodnoceni schopnosti piijemcii zajistit ochranu utajovanych skutecnosti
ptedanych ze strany EU,

— navrhl na praktické postupy pro nakladani s pfedavanymi utajovanymi
skute¢nostmi EU (napf. cenzurovani textu) a dokumenty (ponechani
nebo odstranéni poznamek o stupni utajeni, specifického oznaceni atd.),

— snizeni klasifikace nebo odtajnéni skutecnosti pivodcem pted predanim
skute¢nosti pfijimajici zemi nebo mezinarodni organizaci (!).

6. Generalni tajemnik, vysoky predstavitel pfeda Rad¢ k rozhodnuti zadost
a technické stanovisko Bezpecnostniho vyboru Rady, které ziskala bezpec-
nostni kancelai GSR.

(") Organ, ktery vydal dokument, uplatiiuje postup vymezeny v bodé 9 ve oddile
II pro vSechny vytisky Sitené v EU.
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BEZPECNOSTNI PREDPISY, KTERE MUSI DODRZOVAT PRIJEMCI

7.  Generalni tajemnik/vysoky predstavitel oznami pfijimajicim statim nebo
mezinarodnim organizacim rozhodnuti Rady povolit pfedani utajovanych
skutecnosti EU a pfedd jim srovnavaci tabulku stupiii utajeni platnych
v EU a v dotCenych statech nebo organizacich. Poda-li zadost clensky
stat, oznami pifjemci povoleni pfedani tento stat.

Rozhodnuti ptedat skutenosti bude vykonatelné, pouze pokud piijemci
pfijmou pisemny zavazek, ze:

— budou pouzivat skute¢nosti pouze ke stanovenym ucelim,
— budou chréanit skutecnosti v souladu s pfedpisy stanovenymi Radou.

8. Nepfijme-li Rada na zaklad¢ technického stanoviska Bezpecnostniho vyboru
Rady rozhodnuti o zvlastnim postupu pro nakladani s utajovanymi doku-
menty EU (odstranéni poznamky o utajeni EU, specifickd oznaceni atd.),
budou stanovena nasledujici pravidla ochrany.

V opaéném piipad¢ se pravidla upravi.
9.  Personal

a) Pocet zaméstnanct, ktefi maji pfistup k utajovanym skute¢nostem EU, je
pfisné omezen podle zasady ,,potieba védét“ na osoby, jejichz funkce
takovy pfistup vyZzaduje.

b) VSichni zaméstnanci nebo statni piislusnici, jimz je povolen pfistup
k utajovanym skuteCnostem predanym EU, musi projit vnitrostatni
bezpecnostni provérkou nebo musi mit vnitrostatni bezpecnostni osvéd-
¢eni opraviujici ho k pfistupu k vnitrostatnim utajovanym skute¢nostem
pfislusného stupné odpovidajiciho bezpe¢nostnimu stupni EU podle srov-
navaci tabulky.

c) Tyto vnitrostatni bezpecnostni provérky nebo osvédceni se piedavaji pro
informaci generalnimu tajemnikovi/vysokému predstaviteli.

10. Predavani dokumenti

a) Prakticky postup pfi pfedavani dokumentii je pfijat spole¢nou dohodou
bezpecnostni kancelafe GSR s bezpec¢nostnimi organy piijimajicich statd
nebo mezinarodnich organizaci na zakladé pravidel stanovenych v oddilu
VII téchto bezpefnostnich piedpist. Tyto postupy uvedou zejména
pfesné adresy, na které maji byt dokumenty zaslany, a kuryrni nebo
postovni sluzby pouzivané pro piedavani utajovanych skute¢nosti EU.

b) Dokumenty se stupném utajeni CONFIDENTIEL UE a vys§im se pred-
avaji ve dvojité obalce. Vnitini obalka se oznaci ,,EU“ a udajem o stupni
utajeni. Ke kazdému utajovanému dokumentu se pfilozi formulaf
potvrzeni o prevzeti. Formulaf potvrzeni o pievzeti neni utajovany
a poskytuje vyluéné tidaje o daném dokumentu (spisové cislo, datum,
¢islo vytisku) a jazyk dokumentu, nikoli vSak predmét.

¢) Vnitini obdlka se potom vlozi do vnéjsi obalky, na niz se uvede Cislo
zasilky pro ucely pfijeti. Na vnéjsi obalce nesmi byt uveden stupen
utajeni.

d) Kuryrim se vzdy predava potvrzeni s uvedenim cCisla zasilky.
11. Registrace

Vnitrostatni bezpecnostni organ piijimajici zemé nebo obdobny organ, ktery
pfijima jménem své vlady utajované skutecnosti predavané od EU, nebo
bezpecnostni kanceldt pfijimajici mezinarodni organizace zavedou zvlastni
rejstiik pro registraci utajovanych dokumenti EU pii prevzeti. Rejstiik je
rozdélen na sloupce uvadéjici datum pfijeti dokumentu, tidaje o dokumentu
(datum, spisové cCislo a Cislo vytisku), klasifikaci dokumentu, pfedmét,
jméno nebo funkci pfijemce, datum vraceni potvrzeni o pievzeti a datum,
kdy byl dokument vracen ptvodci v EU nebo znicen.

12. Vraceni dokumentii
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13.

15.

16.

Pii vraceni utajovaného dokumentu Radé nebo clenskému statu, ktery jej
ptedal, postupuje piijemce podle bodu 10.

Ochrana

a) Dokumenty, které se pravé nepouzivaji, jsou uzavieny v bezpecnostni
schrance schvalené pro archivovani vnitrostatnich utajovanych materialt
stejného stupné utajeni. Na schrance nesmi byt zadné oznaceni jejiho
obsahu, ktery je pfistupny pouze osobam povéfenym k nakladani
s utajovanymi skuteénostmi EU. Je-li vybavena zamkem s kombinaci,
je tato kombinace zndma pouze zaméstnancim statu nebo organizace,
ktefi jsou opravnéni pro pfistup k utajovanym skuteCnostem EU
ulozenym ve schrance; kombinace se méni kazdych Sest mésici nebo
diive pfi odchodu néckterého zaméstnance nebo pii zruSeni platnosti
bezpecnostni provérky nékterého ze zaméstnanct, ktery zna kombinaci,
nebo vznikne-li riziko vyzrazeni.

b

~

Utajované dokumenty EU jsou opravnéni vyjimat z bezpecnostni
schranky pouze zaméstnanci, ktefi prosli bezpecnostni provérkou pro
piistup k utajovanym dokumentim EU a maji ,,potiebu védét“. Musi
zajistit dohled nad témito dokumenty, pokud je maji v drZeni,
a zejména zajistit, aby k dokumentiim neméla pfistup zadnd neopravnéna
osoba. Musi rovnéz zajistit jejich uloZeni v bezpe€nostni schrance,
jakmile je pfestanou vyuzivat, a mimo pracovni dobu.

C

~

Bez povoleni bezpe¢nostni kancelafe GSR je zakazano pofizovat foto-
kopie dokumentu se stupném utajeni CONFIDENTIEL UE nebo vyssim
nebo z néj pofizovat vypisy.

d) Je tieba vymezit a potvrdit spoleéné s bezpecnostni kancelaii GSR
postup pro rychlé a Gplné zni¢eni dokumentl v pfipadé nouze.

Fyzicka bezpecnost

a) Bezpecnostni schranky pro ukladani utajovanych dokumentd UE, které
se pravé nepouzivaji, musi byt stale zamcené.

b) Je-li nutné, aby do objektu, kde jsou uloZeny bezpec¢nostni schranky,
vstoupili nebo v ném pracovali pracovnici udrzby nebo uklidu, musi je
stale doprovazet néktery clen bezpecnostni sluzby statu nebo organizace
nebo zaméstnanec, ktery je specialné povéfen zajisténim bezpecnosti
tohoto objektu.

¢) Mimo obvyklou pracovni dobu (v noci, o vikendech a o dnech volna)
zajist'uje ochranu bezpecnostnich schranek obsahujicich utajované doku-
menty EU straz nebo automaticky poplasny systém.

Poruseni bezpecnosti

Dojde-li k poruseni bezpecnosti nékterého utajovaného dokumentu EU nebo
vznikne-li podezieni z tohoto poruseni, je tieba neprodlené piijmout nasle-
dujici opatfeni:

a) neprodlené podat zpravu bezpecnostni kancelaii GSR nebo vnitrostat-
nimu bezpecnostnimu organu c¢lenského statu, ktery prevzal iniciativu
pii prepravé dokumentl (s kopii pro bezpecnostni kancelai GSR);

b) provést Setfeni, po jehoz ukonceni je ptedlozena podrobna zprava
bezpeénostnimu organu [viz vySe pismeno a)]. Poté je tfeba pfijmout
potiebna opatfeni pro napravu situace.

Kontroly

Bezpecnostni kancelai GSR je opravnéna po dohodé s dotéenymi staty nebo
mezinarodnimi organizacemi provadét ovéfeni ucinnosti opatieni na ochranu
predavanych utajovanych skute¢nosti EU.

Zpravy

Ma-li stat nebo organizace v drzeni utajované skutecnosti EU, ptedklada
kazdy rok ke dni stanovenému pfi udéleni opravnéni k ptijimani skutecnosti
zpravu potvrzujici dodrzovani bezpecnostnich predpist.
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Dodatek 6

Obecné zasady pro predavani utajovanych skutecnosti EU tietim statim
nebo mezinarodnim organizacim

Spoluprace na urovni 3
POSTUPY

1. Miuze dojit k tomu, Ze se Rada rozhodne za urcitych zvlastnich okolnosti
spolupracovat se staty nebo organizacemi, které nemohou poskytnout zaruky
pozadované témito bezpecnostnimi piedpisy, piestoze tato spoluprace mize
vyzadovat piedani utajovanych skute¢nosti EU. Takto pfedavany nesmi byt
vnitrostatni skutecnosti specialné vyhrazené ¢lenskym statim.

2. Za téchto zvlastnich okolnosti nejprve posoudi Rada z hlediska obsahu
zadosti o spolupraci s EU podané tietimi staty nebo mezinarodnimi organi-
zacemi nebo navrzené ¢lenskymi staty nebo decentralizovanymi subjekty
EU a pfipadné si vyzada stanovisko ¢lenského statu nebo decentralizova-
ného subjektu, které jsou pivodci skutenosti. Rada zvazi vhodnost ptredani
utajovanych skuteénosti, zhodnoti ,potfebu veédét“ piijemce a stanovi
povahu utajovanych skutecnosti, které lze predavat.

3.  Vyslovi-li se Rada pro predani skutecnosti, svola generalni tajemnik/vysoky
predstavitel Bezpeénostni vybor Rady nebo pozada, piipadné zjednodu-
Senym pisemnym postupem, vnitrostatni bezpecnostni organy clenskych
statl o prezkoumani s cilem ziskat technické stanovisko Bezpecnostniho
vyboru

4. Technické stanovisko Bezpecnostniho vyboru Rady se tyka:

a) hodnoceni bezpecnostnich rizik vznikajicich EU nebo jejim ¢lenskym
statiim;

b) stupné utajeni skutecnosti, které lze sdélit, pfipadné s ohledem na jejich
povahu;

c) snizeni klasifikace nebo odtajnéni skuteCnosti puvodcem pfed jejich
predanim dotéenym zemim nebo mezinarodnim organizacim (');

d) postupl pro nakladani s dokumenty, které maji byt pfedany (viz bod 5
nize);

e) moznych zpiisobu pfedani (vyuziti vefejnych poStovnich sluzeb, vetej-
nych nebo chranénych telekomunikacnich siti, diplomatické posty,
provéfenych kuryri atd.).

5. »Cl1 Dokumenty pfeddvané statim nebo organizacim podle tohoto
dodatku <« jsou v zasadé piipraveny bez uvedeni zdroje a stupné utajeni
EU. Bezpecnostni vybor Rady miize doporudit:

— pfijeti zvlastniho oznaceni nebo kodovaného jména,

— piijeti zvlastniho systému klasifikace, ktery vytvoii vazbu mezi jedno-
tlivymi stupni citlivosti pfedavanych skutecnosti a kontrolnimi opatie-
nimi, jez jsou potiebnd na zédkladé¢ metod preddvani dokumentli pozado-
vanych od pfijemce (viz piiklady v bodu 14).

6. Bezpecnostni kancelai GSR piedlozi Radé technické stanovisko Bezpe¢nost-
niho vyboru a pifipadné k nému pfilozi ndvrhy na preneseni pravomoci
nezbytnych pro vykon tikolu, zejména v piipadech nouze.

7. Jakmile Rada schvali pfedani utajovanych skute¢nosti EU a praktické prova-
déci postupy, navaze bezpeCnostni kancelai GSR nezbytné kontakty
s bezpecnostni sluzbou dotéeného statu nebo organizace, aby usnadnila
uplatiiovani piedpokladanych bezpe¢nostnich opatieni.

(") Organ, ktery vydal dokument, uplatiiuje postup vymezeny v bodé 9 ve oddile
II pro vSechny vytisky Sitené v EU.
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8. Bezpecnostni kancelai GSR pteda pro informaci vSem clenskym statim
a piipadné decentralizovanym subjektim EU tabulku, v niZz je uvedena
povaha, stupeii utajeni skuteCnosti a organizace a zem&, do kterych
mohou byt na zakladé rozhodnuti Rady pfedany.

9. Vnitrostatni bezpeCnostni organ Clenského statu, ktery informace predava,
nebo bezpecnostni kancelat GSR piijmou vSechna nezbytna opatieni, aby
usnadnily zhodnoceni $kody a piipadné nasledné pfepracovani postupd.

10. Pii kazdé zméné podminek spoluprace je tfeba véc znovu predlozit Radé.
BEZPECNOSTNI PREDPISY, KTERE MUSI PRIJEMCI DODRZOVAT

11. Generalni tajemnik, vysoky pfedstavitel oznami pfijimajicim statim nebo
mezinarodnim organizacim rozhodnuti Rady povolit pfedavani utajovanych
skutecnosti EU a pfeda jim podrobna pravidla ochrany navrzena Bezpec-
nostnim vyborem Rady a schvalena Radou. Poda-li zadost c¢lensky stat,
oznami pifjemci povoleni predani tento stat.

Rozhodnuti piedat skute¢nosti bude vykonatelné, pouze pokud piijemci
pfijmou pisemny zavazek, Ze:

— budou pouzivat skuteCnosti pouze za ucelem spoluprace schvalené
Radou,

— chranit skutecnosti podle pozadavktl Rady.
12. Predavani dokumentii

a) Prakticky postup pii pfeddvani dokumentl je pfijat spolecnou dohodou
bezpecnostni kancelafe GSR s bezpeénostnimi organy piijimajicich statt
nebo mezinarodnich organizaci. Tyto postupy uvedou zejména piesné
adresy, na které maji byt dokumenty zaslany.

b) Dokumenty se stupném utajeni CONFIDENTIEL UE a vyS$§im se pied-
avaji ve dvojité obalce. Vnitini obalka se oznaci zvlastnim razitkem nebo
koédovanym jménem, o kterém bude rozhodnuto, a udajem o stupni
utajeni. Ke kazdému utajovanému dokumentu se pfilozi formulaf
potvrzeni o prevzeti. Formulaf potvrzeni o pievzeti neni utajovany
a poskytuje vyluéné tidaje o daném dokumentu (spisové cislo, datum,
¢islo vytisku) a jazyk dokumentu, nikoli vSak predmét.

c) Vnitini obalka se poté vlozi do vnéjsi obalky, na niz se uvede Cislo
zasilky pro ucely piijeti. Na vn&jsi obalce nesmi byt uveden stupen
utajeni.

d) Kuryrim se vzdy pfedava potvrzeni s uvedenim cisla zasilky.
13. Registrace pri prevzeti

Vnitrostatni bezpecnostni organ pfijimajiciho statu nebo obdobny organ,
ktery pfijima jménem své vlady utajované skuteCnosti predavané EU,
nebo bezpenostni kancelaf pfijimajici mezinarodni organizace zavedou
zvlastni rejstiik pro registraci utajovanych dokumentd EU pfi prevzeti.
Rejstiik je rozdélen na sloupce uvadéjici datum pfijeti dokumentu, udaje
o dokumentu (datum, spisové Cislo a Cislo vytisku), klasifikaci dokumentu,
predmét, jméno nebo funkci pfijemce, datum vraceni potvrzeni o pievzeti
a datum, kdy byl dokument vracen pivodci v EU nebo zni¢en.

14. Pouzivani a ochrana vymérnovanych utajovanych skutecnosti

a) SkuteCnosti se stupném utajeni SECRET UE zpracovavaji zaméstnanci,
ktefi jsou vyslovné urCeni k tomuto uUéelu a ktefi jsou opravnéni
k pfistupu ke skuteCnostem s timto stupném utajeni. Skutecnosti jsou
uchovavany v kvalitnich bezpec¢nostnich sktinkach, které mohou oteviit
pouze osoby opravnéné k pristupu ke skutecnostem obsazenym
ve skiinkach. Oblasti, kde jsou tyto skfinkky umistény, jsou stale stiezeny,
a je vytvofen kontrolni systém, ktery zajisti vstup pouze fadné oprav-
nénym osobam. Skutecnosti se stupném utajeni SECRET UE jsou zasi-
lany diplomatickou postou, bezpecnou postovni sluzbou a bezpecnymi
telekomunikacnimi prostiedky. Dokument se stupném utajeni SECRET
UE lze kopirovat pouze s pisemnym souhlasem ptivodce. VSechny kopie



2001D0264 — CS —29.12.2005 — 003.001 — 75

15.

16.

jsou registrovany a kontrolovany. Pro vSechny operace tykajici se doku-
mentd stupné SECRET UE se vydavaji potvrzeni.

b

=

Skutec¢nosti se stupném utajeni CONFIDENTIEL UE zpracovavaji fadné
urceni zaméstnanci, ktefi jsou opravnéni ziskat informace o jejich pred-
métu. Dokumenty jsou uchovavany v uzavienych bezpeénostnich skiin-
kach v kontrolovanych oblastech.

Skuteénosti se stupném utajeni CONFIDENTIEL UE se zasilaji diplo-
matickou postou, vojenskymi poStovnimi sluzbami a bezpeénymi teleko-
munika¢nimi prostfedky. Pfijimajici subjekt je mize kopirovat, pficemz
jejich pocet a rozdéleni jsou uvedeny ve zvlastnich rejstiicich.

o
~

Skutecnosti se stupném utajeni RESTREINT UE se zpracovavaji
v objektech, do nichz nemaji pfistup neopravnéné osoby, a ukladaji se
do uzavienych schranek. Dokumenty lze zasilat vefejnymi poStovnimi
sluzbami jako doporucenou zasilku ve dvojité obalce a v piipadech
nouze nechranénou vefejnou telekomunikacni siti. Pi{jemci mohou pofi-
zovat kopie.

d

=

Neutajované skutecnosti nevyzaduji zvlastni ochranna opatieni a lze je
zasilat postou a vefejnymi telekomunikaénimi sitémi. Pfijemci mohou
porizovat kopie.

Zniceni

Dokumenty, které jiz nejsou potiebné, musi byt zni¢eny. V pfipadé doku-
mentd se stupném utajeni RESTREINT UE a CONFIDENTIEL UE musi
byt uveden pfislusny zaznam o zniceni do specialnich rejstiiki. V ptipadé
dokumentt se stupném utajeni SECRET UE jsou vypracovany zapisy
o zni¢eni podepsané¢ dvéma osobami, které byly svédky zniceni.

Poruseni bezpecnosti

Dojde-li k vyzrazeni skuteCnosti se stupném utajeni CONFIDENTIEL UE
nebo SECRET UE nebo vznikne-li podezfeni z vyzrazeni, provede vnitro-
statni bezpe€nostni organ statu nebo vedouci bezpecnosti organizace Setieni
okolnosti vyzrazeni. Je-li vyzrazeni Setfenim potvrzeno, je tfeba upozornit
puvodce. Pfijmou se nezbytna opatfeni pro napravu nevhodnych postupti
nebo zpusobll ulozeni, pokud zptsobily vyzrazeni. Generdlni tajemnik
Rady/vysoky predstavitel nebo vnitrostatni bezpecnostni organ clenského
statu, ktery predal vyzrazené skuteCnosti, muze pozadat piijemce
o upfesnéni tykajici se Setfeni.



