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REGULAMENTO DE EXECUCAO (UE) 2025/2447 DA COMISSAO
de 4 de dezembro de 2025

que estabelece as regras de execucio do Regulamento (UE) 20181727 do Parlamento Europeu e do
Conselho no que respeita as especifica¢des técnicas, as medidas e a outros requisitos para a criacio e
utilizagio do sistema informadtico descentralizado para o tratamento e a comunicagio seguros de
informacoes

A COMISSAO EUROPEIA,
Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia,

Tendo em conta o Regulamento (UE) 2018/1727 do Parlamento Europeu e do Conselho, de 14 de novembro de 2018, que
cria a Agéncia da Unido Europeia para a Cooperacdo Judicidria Penal (Eurojust), e que substitui e revoga a
Decisdo 2002/187(JAl do Conselho (*), nomeadamente o artigo 22.°-A, n.° 3, e o artigo 22.°-B, n.° 1, alineas a), b), c) e d),

Considerando o seguinte:

(1) O Regulamento (UE) 2018/1727 estabelece o quadro para a nova infraestrutura interna digital da Eurojust e a criacdo
de um sistema de comunica¢do digital segura descentralizado entre as autoridades nacionais competentes dos
Estados-Membros e a Eurojust.

(2) A comunicagdo digital segura deve ser efetuada através do sistema informatico descentralizado. Para criar o sistema
informdtico descentralizado, é necessdrio estabelecer especificagdes técnicas que definam os métodos de
comunicagdo e os protocolos de comunicac¢io, medidas técnicas que assegurem os padrdes minimos de seguranga
da informacdo e a seguranca em geral, bem como objetivos minimos em matéria de disponibilidade para a aplicagdo
desse sistema.

(3) Nos termos do artigo 22.°-A, n.° 1, do Regulamento (UE) 2018/1727, o sistema informdtico descentralizado deve
incluir os sistemas informaticos dos Estados-Membros e da Eurojust, bem como pontos de acesso e-CODEX
interoperdveis através dos quais esses sistemas informaticos estdo interligados. As especificagdes técnicas e outros
requisitos do sistema informatico descentralizado estabelecidos no presente regulamento deverdo ter em conta esse
quadro.

(4) Os pontos de acesso do sistema informdtico descentralizado devem basear-se em pontos de acesso e-CODEX
autorizados, conforme definido no artigo 3.°, n.° 3, do Regulamento (UE) 2022/850 do Parlamento Europeu e do
Conselho (%).

(5) O sistema informatico descentralizado é implementado no contexto de um sistema informdtico descentralizado de
ambito mais alargado, que assenta no sistema e-CODEX, denominado «sistema de intercdmbio digital de dados
judicidrios (JUDEX)». Por conseguinte, é necessario assegurar um intercdmbio eficaz de informagdes sobre a evolucdo
horizontal.

(6)  Nos termos do artigo 22.°-A, n.° 4, do Regulamento (UE) 2018/1727, os Estados-Membros e a Eurojust podem optar
por utilizar a aplicagdo informatica de referéncia desenvolvida pela Comissdo como sistema de retaguarda em vez de
um sistema informatico nacional. De modo a assegurar a interoperabilidade, tanto os sistemas informdticos nacionais
como a aplicagdo informatica de referéncia devem estar sujeitos as mesmas especificagdes técnicas e requisitos.

(7)  Os dados relativos as infragGes terroristas e a criminalidade organizada grave deverdo ser transmitidos de forma
estruturada, a fim de melhorar a qualidade e a pertinéncia das informagdes, bem como para assegurar que as
informagdes possam ser integradas de forma mais eficiente no sistema de gestdo de processos da Eurojust e mais
bem controladas com as informagdes ja armazenadas nesse sistema. No que diz respeito aos dados dactiloscopicos e
as fotografias que podem ser transmitidos a Eurojust para efeitos de identificacdo de pessoas sujeitas a processos
penais relacionados com infragdes terroristas, deverdo ser definidos o formato e as normas técnicas para a
transmissao.

(") JOL295de 21.11.2018, p. 138, ELL http:|/data.europa.eu/eli/reg/2018/1727 [oj.

(*) Regulamento (UE) 2022/850 do Parlamento Europeu e do Conselho, de 30 de maio de 2022, relativo a um sistema informatizado de
intercdmbio eletrénico transfronteirico de dados no dominio da cooperagio judicidria em matéria civil e penal (sistema e-CODEX) e
que altera o Regulamento (UE) 2018/1726 (JO L 150 de 1.6.2022, p. 1, ELL http://data.europa.eueli/reg/2022/850/0j).
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A Eurojust facilita e apoia a emissdo e a execucdo dos pedidos de cooperagdo judicidria, incluindo os pedidos e as
decisdes baseados em instrumentos que ddo execucdo ao principio do reconhecimento miituo. As autoridades
nacionais competentes deverdo poder solicitar assisténcia e coordenagio a Eurojust através do sistema informatico
descentralizado.

A fim de assegurar a eficiéncia e a coeréncia, é importante que as especificagdes técnicas a estabelecer ao abrigo do
Regulamento (UE) 2018/1727 sejam compativeis com as especificagdes técnicas estabelecidas ao abrigo dos
Regulamentos (UE) 20232844 (°), (UE) 20231543 (*) e (UE) 2024/3011 (*) do Parlamento Europeu e do Conselho,
bem como com futuras medidas de digitalizagio pertinentes para o mandato da Eurojust com vista a apoiar as
autoridades nacionais competentes.

(10) Qualquer outra comunicagdo entre a Eurojust e as autoridades nacionais competentes, como a comunica¢io de

informagdes sobre os resultados do tratamento de informagdes, incluindo a existéncia de ligacdes com casos ja
armazenados no sistema de gestio de processos em conformidade com o artigo 22° do Regulamento
(UE) 2018/1727, quando a Eurojust atua por iniciativa propria, ou de informacdes transmitidas & Eurojust para
efeitos de preservacdo, andlise e armazenamento de provas relacionadas com genocidio, crimes contra a
humanidade, crimes de guerra e infracdes penais conexas, em conformidade com o artigo 4.°, n.° 1, alinea j), desse
regulamento, deverd também ser possibilitada através do sistema informatico descentralizado.

(11) A fim de assegurar que o presente regulamento tem em conta as necessidades operacionais da Eurojust, esta foi

consultada em conformidade com o artigo 22.°-A, n.° 3, do Regulamento (UE) 2018/1727.

(12) Nos termos do artigo 4.° do Protocolo n.° 21 relativo a posi¢do do Reino Unido e da Irlanda em relagdo ao espago de

liberdade, seguranga e justica, anexo ao Tratado da Unido Europeia e ao Tratado sobre o Funcionamento da Unido
Europeia, a Irlanda notificou, por oficio de 9 de setembro de 2019, a sua intencdo de aceitar e ficar vinculada pelo
Regulamento (UE) 2018/1727. A Decisio (UE) 2019/2006 da Comissdo () confirmou tal participacdo. O
Regulamento (UE) 20232131 do Parlamento Europeu e do Conselho () alterou o Regulamento (UE) 2018/1727 a
fim de permitir a criacdo de canais de comunicagdo digital seguros entre a Eurojust e as autoridades nacionais
competentes e constitui a base juridica para o presente regulamento. Nos casos em que a Irlanda ndo notificou a sua
intencdo de participar na adogdo e na aplicagdo do Regulamento (UE) 20232131 e nio notificou a sua intengdo de
aceitar e ficar vinculada por esse regulamento, a Irlanda, em conformidade com os artigos 1.° ¢ 2.° e com o
artigo 4.>-A, n.° 1, do Protocolo n.* 21, ndo fica vinculada pelo Regulamento (UE) 2023/2131 nem sujeita a sua
aplicacdo. Por conseguinte, a Irlanda ndo participa na adocdo do presente regulamento.

(13) Nos termos dos artigos 1.° e 2.° do Protocolo n.° 22 relativo a posi¢do da Dinamarca, anexo ao Tratado da Unido

Europeia e ao Tratado sobre o Funcionamento da Unido Europeia, a Dinamarca ndo participou na adocio do
Regulamento (UE) 2018/1727. Por conseguinte, a Dinamarca ndo fica vinculada pelo presente regulamento nem
sujeita a sua aplicagdo.

Regulamento (UE) 2023/2844 do Parlamento Europeu e do Conselho, de 13 de dezembro de 2023, relativo a digitalizagio da

cooperagdo judicidria e do acesso a justica em matéria civil, comercial e penal com incidéncia transfronteirica, e que altera
determinados atos no dominio da cooperagdo judicidria (JO L, 2023/2844, 27.12.2023, ELL: http://data.curopa.eu/eli/reg/2023/
2844/0j).

Regulamento (UE) 2023/1543 do Parlamento Europeu e do Conselho, de 12 de julho de 2023, relativo as ordens europeias de
produgdo e as ordens europeias de conservagdo para efeitos de prova eletronica em processos penais e para efeitos de execugio de
penas privativas de liberdade na sequéncia de processos penais JO L 191 de 28.7.2023, p. 118, ELL http:[/data.europa.eu/elifreg/
2023/15430j).

Regulamento (UE) 2024/3011 do Parlamento Europeu e do Conselho, de 27 de novembro de 2024, relativo a transmissdo de
processos penais (JO L, 2024/3011, 18.12.2024, ELL: http://data.curopa.eu/elifreg/2024/3011/0j).

Decisio (UE) 2019/2006 da Comissdo, de 29 de novembro de 2019, relativa a participacio da Irlanda no Regulamento
(UE) 2018/1727 do Parlamento Europeu e do Conselho que cria a Agéncia da Unido Europeia para a Cooperagdo Judicidria Penal
(Eurojust) JO L 310 de 2.12.2019, p. 59, ELL http://data.europa.eu/eli/dec/2019/20060j).

Regulamento (UE) 2023/2131 do Parlamento Europeu e do Conselho, de 4 de outubro de 2023, que altera o Regulamento
(UE) 2018/1727 do Parlamento Europeu e do Conselho e a Decisdo 2005/671/JAI do Conselho, no que respeita ao intercambio de
informacdes digitais em casos de terrorismo (JO L, 2023/2131, 11.10.2023, ELL: http:|/data.europa.eu/elijreg/2023/2131/0j).
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(14) A Autoridade Europeia para a Prote¢do de Dados foi consultada em conformidade com o disposto no artigo 42.°,
n° 1, do Regulamento (UE) 2018/1725 do Parlamento Europeu e do Conselho () e emitiu um parecer em
21 de outubro de 2025.

(15) As medidas previstas no presente regulamento estio em conformidade com o parecer do comité criado pelo
artigo 22.°-C do Regulamento (UE) 2018/1727,

ADOTOU O PRESENTE REGULAMENTO:

Artigo 1.
Especificagdes técnicas do sistema informdtico descentralizado
As especificagdes técnicas, as medidas e os objetivos do sistema informatico descentralizado a que se refere o artigo 22.°-B,
n.° 1, alineas a), b), ¢) e d), do Regulamento (UE) 2018/1727 sio os estabelecidos no anexo I do presente regulamento.
Artigo 2.°
Normas processuais digitais

As normas processuais digitais aplicaveis & comunicacio eletrénica através do sistema informatico descentralizado a que se
refere o artigo 22.°-A, n.° 3, do Regulamento (UE) 20181727 sio as estabelecidas no anexo II do presente regulamento.

Artigo 3.°
Especificacdes técnicas para a transmissdo de impressdes digitais e fotografias
As especificacdes técnicas e o formato para a transmissdo de impressdes digitais e fotografias a que se refere o artigo 22.°-A,
n.° 3, do Regulamento (UE) 2018/1727 constam do anexo III do presente regulamento.
Artigo 4.

Entrada em vigor

O presente regulamento entra em vigor no vigésimo dia seguinte ao da sua publicagio no Jornal Oficial da Unido Europeia.

O presente regulamento é obrigatério em todos os seus elementos e diretamente aplicavel nos
Estados-Membros, em conformidade com os Tratados.

Feito em Bruxelas, em 4 de dezembro de 2025.

Pela Comissdo
A Presidente
Ursula VON DER LEYEN

(®) Regulamento (UE) 2018/1725 do Parlamento Europeu e do Conselho, de 23 de outubro de 2018, relativo a protegdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais pelas instituicdes e pelos 6rgios e organismos da Unido e a livre
circulacdo desses dados, e que revoga o Regulamento (CE) n.° 45/2001 e a Decisdo n.° 1247/2002/CE (JO L 295 de 21.11.2018, p. 39,
ELL http://data.europa.eu/elifreg/2018/1725/0j).

ELL http://data.europa.eu/elijreg_impl/2025/2447oj
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2.1.

2.2.

2.3.

2.4,

2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

2.11.

ANEXO I

ESPECIFICACOES TECNICAS, MEDIDAS E OBJETIVOS DO SISTEMA INFORMATICO DESCENTRALIZADO

Introdugio e ambito de aplicacdo

O presente anexo estabelece as especificacdes técnicas, as medidas e os objetivos do sistema informaético
descentralizado relativamente ao intercimbio de informagdes previsto no Regulamento (UE) 2018/1727.

A natureza descentralizada do sistema informadtico permite o intercdimbio direto e seguro de dados entre as
autoridades nacionais competentes e a Eurojust.

Definicdes

Para efeitos do presente anexo, entende-se por:

«Protocolo seguro de transferéncia de hipertexto» ou «<HTTPS»: canais de comunicagdo encriptada e de conexdo
segura;

«Nio repudio da origem»: medidas que fornecem a prova da integridade e a prova da origem dos dados através de
métodos como a certificagdo digital, a infraestrutura de chave publica, as assinaturas eletrénicas e os selos
eletrénicos;

«Ndo reptdio da rececio» medidas que fornecem a prova ao emitente de que os dados foram recebidos pelo
destinatdrio previsto através de métodos como a certificagdo digital, a infraestrutura de chave publica, as
assinaturas eletronicas e os selos eletronicos;

«SOAP» (Protocolo Simples de Acesso a Objetos): de acordo com as normas do Consércio World Wide Web,
especificagdo de protocolo de transmissdo de mensagens para o intercdmbio de informagdes estruturadas na
execucio dos servicos Web nas redes informéticas;

«REST» (Transferéncia de estado representacional): arquitetura para a concegdo de aplicagdes em rede, com base
num modelo de comunicacdo apétrida e cliente-servidor e utilizando métodos normalizados para realizar
operagdes sobre recursos, que, por norma, sdo representados em formatos estruturados;

«Servigo Web»: sistema de programas informadticos concebido para suportar a interoperabilidade de equipamentos
em rede e que possui uma interface descrita em formato processdvel por maquina;

«Intercambio de dados»: troca de mensagens e documentos através do sistema informatico descentralizado;

«e-CODEX>»: o sistema e-CODEX definido no artigo 3.°, n.° 1, do Regulamento (UE) 2022/850;

«Vocabuldrio de Base da Justica Eletrénica da UE» o vocabuldrio de base da justica eletrénica da UE, conforme
definido no ponto 4 do anexo do Regulamento (UE) 2022/850;

«ebMS»: servico de transmissdo de mensagens ebXML, um protocolo de transmissio de mensagens desenvolvido
no dmbito do quadro normativo OASIS que permite o intercAmbio seguro, fidvel e interoperdvel de documentos
operacionais eletrénicos através do SOAP. Apoia a integracdo entre empresas em diversos sistemas;

«AS4»: Declaragdo de Aplicabilidade 4, uma norma OASIS que define o perfil ebMS 3.0; simplifica a transmissdo
de mensagens entre empresas de forma segura e a interoperabilidade através da utilizacdo de normas abertas,
como o SOAP e a WS-Security;

ELL http://data.europa.eu/elijreg_impl/2025/2447 [oj
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2.12.

2.13.

3.1.

3.2.

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

«Objetivo de tempo de recuperacdo»: tempo maximo admissivel para o restabelecimento do servio apds um
incidente;

«Objetivo de ponto de recupera¢io»: quantidade médxima aceitdvel de perda de dados em caso de falha.
Métodos de comunicagio por via eletronica

O sistema informdtico descentralizado utilizard métodos de comunicacio assentes em servicos, nomeadamente
servicos Web ou outros componentes e solu¢des de software reutilizdveis para efeitos de intercimbio de
mensagens e documentos.

Especificamente, o sistema informadtico descentralizado envolve a comunicagio através de pontos de acesso
e-CODEX, conforme estabelecido no artigo 5.° n.° 2, do Regulamento (UE) 2022/850.Por conseguinte, de modo
a assegurar um intercimbio de dados transfronteirico eficaz e interoperdvel, o sistema informatico
descentralizado deve apoiar a comunicacio através do sistema e-CODEX.

Protocolos de comunicacio

O sistema informatico descentralizado deve utilizar protocolos Internet seguros para a:

a)  Comunicacdo, no ambito do sistema informdtico descentralizado, entre as autoridades competentes e a
Eurojust;

b)  Comunica¢do com a autoridade competente/base de dados dos tribunais a que se refere o ponto 7.1.

No que respeita a defini¢do e a transmissdo de dados estruturados e metadados, os componentes do sistema
informdtico descentralizado devem basear-se em normas e protocolos setoriais abrangentes e amplamente aceites,
como o SOAP e a REST.

Relativamente aos protocolos de transporte e de transmissdo de mensagens, o sistema informadtico descentralizado
deve basear-se em protocolos normalizados seguros, por exemplo:

a)  Um perfil AS4 para o intercambio transfronteirico de dados, garantindo a transmissdo segura e fidvel de
mensagens com encriptagio e nio reptdio;

b)  Interfaces APl HTTPS/RESTful para comunicagio que suportem os formatos JSON e XML;

¢)  Um SOAP para interagdes de elevada fiabilidade, incorporando a WS-Security para autenticagio e
encriptagdo.

Para efeitos de um intercimbio de dados continuo e interoperavel, os protocolos de comunicagdo utilizados pelo
sistema informatico descentralizado devem cumprir as normas de interoperabilidade pertinentes.

Se for caso disso, os esquemas XML devem utilizar as normas ou vocabuldrios pertinentes necessirios para a
correta validacdo dos elementos e tipos definidos no esquema. Essas normas ou vocabuldrios podem incluir:

a) O Vocabuldrio de Base da Justica Eletrénica da UE;
b)  Tipos de dados ndo qualificados;

¢)  Uma lista de codigos para os cddigos de lingua da Unido Europeia.

Quanto aos protocolos de seguranca e de autenticagdo, o sistema informadtico descentralizado deve basear-se em
protocolos normalizados, por exemplo:

a)  Uma TLS (Seguranga da Camada de Transporte) para comunica¢do encriptada e autenticada em redes que
suporte autenticagdo mutua através de certificados digitais X.509;

b)  Um OAuth/OpenID Connect (OIDC) para autenticagdo e autorizacio seguras;

¢)  Uma ICP (infraestrutura de chaves ptiblicas) e assinaturas digitais para a transmissdo segura de chaves e para
a verificagdo da integridade das mensagens, utilizando certificados digitais (X.509) emitidos por autoridades
de certificagdo.

ELL http://data.europa.eu/elijreg_impl/2025/2447oj
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5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

Objetivos relativos a seguranca da informacio e medidas técnicas pertinentes

No que respeita ao intercimbio de informacdes através do sistema informadtico descentralizado, as medidas
técnicas para assegurar o respeito pelas normas minimas de seguranca informaética devem contemplar o seguinte:

a)  Medidas destinadas a garantir a confidencialidade das informagdes, incluindo a utilizagdo de canais seguros
de comunicacdo;

b)  Medidas destinadas a garantir a integridade dos dados inativos e em transito;

¢)  Medidas destinadas a garantir o ndo repidio da origem das informagdes pelo sistema informdtico
descentralizado e o ndo repidio da rececdo de informagdes;

d)  Medidas para garantir o registo das ocorréncias em termos de seguranga em conformidade com as
recomendagdes internacionais reconhecidas em matéria de normas de seguranga informatica (!);

e)  Medidas para garantir a autenticacio e a autorizagdo dos utilizadores, e medidas para verificar a identidade
dos sistemas ligados ao sistema informdtico descentralizado.

Os componentes do sistema informadtico descentralizado devem garantir a seguranga das comunicac¢des e da
transmissdo de dados através da encriptagdo, da infraestrutura de chaves publicas com certificados digitais para
autenticagdo e transmissdo segura de chaves, bem como garantir protocolos seguros de transmissio de
mensagens, como 0 AS4 (ebMS), as API RESTful e o SOAP, a fim de manter a confidencialidade e a integridade
das mensagens.

Se for utilizada uma TLS no contexto do sistema informadtico descentralizado, deve ser utilizada a dltima versdo
estavel do protocolo ou, na sua falta, uma versio sem vulnerabilidades de seguranca conhecidas. S6 sdo
permitidos comprimentos de chave que garantam um nivel adequado de seguranca criptogréfica, ndo podendo
ser utilizadas sequéncias de cifras que se saiba serem inseguras ou obsoletas.

Na medida do possivel, os certificados digitais ICP utilizados para efeitos do funcionamento do sistema
informdtico descentralizado sdo emitidos pelas autoridades de certificagdo reconhecidas como prestadores
qualificados de servicos de confianga, em conformidade com o Regulamento (UE) n.° 910/2014 do Parlamento
Europeu e do Conselho (3. Devem ser aplicadas medidas para garantir que esses certificados sejam utilizados
exclusivamente para os fins a que se destinam, com o nivel de confianga exigido e em conformidade com os
requisitos aplicdveis do Regulamento (UE) n.° 910/2014.

Os componentes do sistema informdtico descentralizado devem ser desenvolvidos em conformidade com o
principio da prote¢io de dados desde a concecdo e por defeito, devendo ser implementadas as medidas
administrativas, organizativas e técnicas adequadas para garantir um elevado nivel de ciberseguranga.

A Comissdo deve conceber, desenvolver e manter a aplicagdo informdtica de referéncia de acordo com os
requisitos e principios em matéria de protecio de dados estabelecidos no Regulamento (UE) 2018/1725. A
aplicacdo informadtica de referéncia fornecida pela Comissio deve permitir que os Estados-Membros cumpram as
obrigagdes que lhes incumbem nos termos do Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho () e da Diretiva (UE) 2016/680, consoante o caso.

Sem prejuizo do registo para efeitos de seguranga, os mecanismos de registo utilizados pelos componentes do sistema informaético
descentralizado devem, se for caso disso, permitir assegurar o cumprimento dos requisitos estabelecidos no artigo 88.° do
Regulamento (UE) 2018/1725 e, se for caso disso, no artigo 25.° da Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho,
de 27 de abril de 2016, relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas
autoridades competentes para efeitos de prevengdo, investigacdo, detegdo ou repressdo de infracdes penais ou execugdo de sancdes
penais, e a livre circulagdo desses dados, e que revoga a Decisdo-Quadro 2008/977[JAl do Conselho (JO L 119 de 4.5.2016, p. 89, ELL:
http://data.europa.eu/eli/dir[2016/680/0j).

Regulamento (UE) n.* 910/2014 do Parlamento Europeu e do Conselho, de 23 de julho de 2014, relativo a identificagdo eletrénica e
aos servicos de confianca para as transagdes eletrénicas no mercado interno e que revoga a Diretiva 1999/93/CE (JO L 257 de
28.8.2014, p. 73, ELL http:|/data.europa.eu/eli/reg/2014/910/o0j).

Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a protecdo das pessoas singulares
no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento
Geral sobre a Protegdo de Dados) (JO L 119 de 4.5.2016, p. 1, ELL http:|/data.europa.eu/elijreg/2016/679/0j).
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5.7.

5.8.

5.9.

6.1.

6.2.

6.3.

6.4.

6.5.

Os Estados-Membros que utilizem um sistema de retaguarda nacional que ndo a aplicagdo informatica de
referéncia devem implementar as medidas necessdrias para garantir que o seu sistema de retaguarda nacional
cumpre os requisitos do Regulamento (UE) 2016/679 e da Diretiva (UE) 2016/680, consoante aplicdvel.

A Eurojust aplica as medidas necessdrias para assegurar que o seu sistema de retaguarda, ou o exemplar da
aplicagdo informdtica de referéncia que utiliza, cumpre os requisitos dos Regulamentos (UE) 2018/1725 e
(UE) 2018/1727.

Os Estados-Membros e a Eurojust devem criar mecanismos robustos de detecdo de ameacgas e de resposta a
incidentes, a fim de garantir, em tempo atil, a identificagdo, atenuacio e recuperacio de incidentes de seguranga,
de acordo com as suas politicas pertinentes, no que respeita aos sistemas informaticos sob a sua responsabilidade
que fazem parte do sistema informadtico descentralizado.

Objetivos minimos em matéria de disponibilidade

A Eurojust e os Estados-Membros devem assegurar a disponibilidade, 24 horas por dia, sete dias por semana, dos
componentes do sistema informdtico descentralizado sob a sua responsabilidade, com uma taxa de
disponibilidade técnica de referéncia anual de, pelo menos, 98 %, excluindo a manutencio programada.

Cabe a Comissdo assegurar a disponibilidade, 24 horas por dia, sete dias por semana, da base de dados dos
Tribunais, com uma taxa de disponibilidade técnica de referéncia anual superior a 99 %, excluindo a manutencgdo
programada.

Tanto quanto possivel, as opera¢des de manutengdo devem ser planeadas entre as 20h00 e as 7h00, CET.

Os Estados-Membros devem notificar a Comissdo, a Eurojust e os outros Estados-Membros das atividades de
manutencio do seguinte modo:

a)  Cinco dias tteis, no que respeita as operagdes de manutencio que possam provocar um periodo de
indisponibilidade de até quatro horas;

b)  Dez dias dteis, no que respeita as operagdes de manutencio que possam provocar um periodo de indisponi-
bilidade entre quatro e 12 horas;

¢) 30 dias tteis, no que respeita as operagdes de manutengio que possam provocar um periodo de indisponi-
bilidade superior a 12 horas.

Sempre que os Estados-Membros estabelecerem periodos fixos de manuten¢io regular, devem informar a
Comissdo, a Eurojust e os outros Estados-Membros da hora e do(s) dia(s) em que estdo previstos esses periodos
fixos de manutengio regular. Em derrogagio das obrigacdes estabelecidas na primeira frase, caso os componentes
do sistema informatico descentralizado sob a responsabilidade dos Estados-Membros fiquem indisponiveis
durante esses periodos fixos de manutengdo regular, os Estados-Membros podem optar, nesses casos, por nio
notificar a Comissdo.
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6.6.

6.7.

6.8.

6.9.

6.10.

6.11.

6.12.

7.1.

Em caso de falha técnica imprevista de um componente do sistema informatico descentralizado sob a
responsabilidade dos Estados-Membros, os Estados-Membros devem informar a Comissdo e os outros Estados-
-Membros desta falha, sem demora, bem como do periodo de recuperagdo estimado, caso seja conhecido.

A Eurojust notifica a Comissio e os Estados-Membros das atividades de manutengio do seguinte modo:

a)  Cinco dias dteis, no que respeita as operagdes de manutengdo que possam provocar um periodo de
indisponibilidade de até quatro horas;

b)  Dez dias titeis, no que respeita s operagdes de manutencdo que possam provocar um perfodo de indisponi-
bilidade entre quatro e 12 horas;

¢)  Trinta dias tteis, no que respeita as operacdes de manutengio que possam provocar um periodo de
indisponibilidade superior a 12 horas.

Sempre que a Eurojust estabelecer periodos fixos de manutengio regular, deve informar a Comissio e os Estados-
-Membros da hora e do(s) dia(s) em que estdo previstos esses periodos fixos de manutengio regular. Em
derrogagdo das obrigagdes estabelecidas na primeira frase, caso os componentes do sistema informdtico
descentralizado sob a responsabilidade da Eurojust fiquem indisponiveis durante esses periodos fixos de
manutencdo regular, a Eurojust pode optar, nesses casos, por ndo notificar a Comissio.

Em caso de falha técnica imprevista de um componente do sistema informdtico descentralizado sob a
responsabilidade da Eurojust, a Eurojust deve informar a Comissdo e os Estados-Membros desta falha, sem
demora, bem como do periodo de recuperagio estimado, caso seja conhecido.

Em caso de falha técnica imprevista da base de dados das autoridades competentes/dos Tribunais, a Comissdo deve
informar, sem demora, a Eurojust e os Estados-Membros desta indisponibilidade, bem como do periodo de
recuperacdo estimado, caso seja conhecido.

Em caso de perturbagdo do servico, os Estados-Membros e a Eurojust devem assegurar que o servico é
restabelecido de forma célere e que a perda de dados é minima, em conformidade com o objetivo de tempo de
recuperacdo e com o objetivo de ponto de recuperacio.

Os Estados-Membros e a Eurojust devem implementar as medidas adequadas para alcancar os objetivos de
disponibilidade acima descritos, bem como estabelecer procedimentos para responder de forma eficaz aos
incidentes.

Base de dados das autoridades competentes/dos Tribunais

Nos termos do artigo 22.°-A do Regulamento (UE) 20181727, o sistema informadtico descentralizado deve
permitir a comunicagdo eletrénica entre as autoridades nacionais competentes e a Eurojust. Tendo em conta as
obrigacdes de intercAmbio de informagdes entre as autoridades nacionais competentes e a Eurojust nos termos
dos artigos 21.°, 21.°-A e 22.°, mas também o papel da Eurojust na facilitacdo e no apoio a emissdo e execucio de
qualquer pedido de auxilio judicidrio miituo ou de reconhecimento mituo em conformidade com o artigo 8.,
n° 1, do Regulamento (UE) 2018/1727, as autoridades competentes envolvidas devem ser claramente
identificaveis aquando da utilizagdo do sistema informdtico descentralizado. Por conseguinte, ¢ essencial criar
uma base de dados fidedigna das informacdes dessas autoridades para efeitos do sistema informadtico
descentralizado.
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7.6.

()

A base de dados deve incluir as seguintes informagdes num formato estruturado:

a)  para efeitos do artigo 8.°, n.* 1, 3 e 4, do artigo 21.°, do artigo 21.°-A e do artigo 22.° do Regulamento
(UE) 2018/1727, informagdes sobre as autoridades nacionais competentes, incluindo os correspondentes
nacionais, tal como estabelecido no artigo 20.° desse regulamento, bem como sobre os membros nacionais,
em conformidade com o artigo 7.° (*) do mesmo regulamento;

b)  Quando aplicdvel, as informacdes necessdrias para determinar as zonas geogréficas ou dreas de intervencio
da responsabilidade das autoridades competentes ou outros critérios pertinentes necessirios para
estabelecer a sua competéncia;

¢)  Informagdes necessdrias para o correto encaminhamento de mensagens técnicas dos intercimbios de dados
no sistema informdtico descentralizado.

A Comissdo é responsdvel pelo desenvolvimento, manutengdo, funcionamento e apoio da base de dados das
autoridades competentes/dos tribunais.

A base de dados deve permitir que os Estados-Membros e a Eurojust atualizem as informacdes nela contidas, e que
as autoridades nacionais competentes e os membros nacionais que participam no sistema informadtico
descentralizado acedam e recuperem de forma programatica informagdes nesse sistema.

O acesso a base de dados deve ser possivel através de um protocolo de comunicagdo comum, independentemente
de as autoridades competentes ligadas ao sistema informdtico descentralizado operarem um sistema nacional de
retaguarda ou uma implantacdo da aplicacdo informatica de referéncia.

Os Estados-Membros asseguram que as informagdes relativas as suas autoridades competentes na base de dados
referida no ponto 7.2, sdo completas, exatas e atualizadas.

Tal ndo prejudica a delegacdo de poderes do membro nacional no seu adjunto, noutro pessoal do gabinete nacional ou no pessoal
autorizado da Eurojust.
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ANEXO 11

NORMAS PROCESSUAIS DIGITAIS

O artigo 3.°, ponto 9, do Regulamento (UE) 2022/850 define normas processuais digitais como as especificacdes técnicas
para os modelos dos processos operacionais e esquemas de dados que determinam a estrutura eletrnica dos dados
trocados através do sistema e-CODEX.

O presente anexo estabelece as especificagdes técnicas dos modelos de processo operacional e as especificagBes técnicas dos
esquemas de dados.

1.1.

Especificacdes técnicas dos modelos de processo operacional ao abrigo do Regulamento (UE) 2018/1727

As especificagdes técnicas para os modelos de processo operacional sdo estabelecidas nos pontos 1.1 a 1.5 e
definem os aspetos essenciais necessdrios para permitir a comunicagdo eletrénica para efeitos do Regulamento
(UE) 20181727 através do sistema informdtico descentralizado.

O sistema informdtico descentralizado s6 permite o intercimbio de informagdes entre as autoridades nacionais
competentes de um Estado-Membro e o membro nacional desse Estado-Membro.

Intercdmbio de informagdes relacionadas com o Registo Judicidrio Europeu em Matéria de Contraterrorismo (RCT) —
artigo 21.°-A do Regulamento (UE) 2018/1727

Modelo para a transmissdo de dados RCT:

A autoridade nacional competente transmite ao membro nacional dados sobre processos terroristas relativos
ao RCT.

Modelo para a rececio de dados RCT:

O membro nacional recebe os dados RCT.

Modelo de pedido de consentimento:

O membro nacional solicita o consentimento da sua autoridade nacional competente.

Modelo para a rece¢io de um pedido de consentimento:

A autoridade nacional competente recebe o pedido de consentimento.

Modelo para o envio de uma resposta ao pedido de consentimento:

A autoridade nacional competente envia uma resposta ao pedido de consentimento.

Modelo para a rececio de uma resposta ao pedido de consentimento:

O membro nacional recebe a resposta ao pedido de consentimento.

Modelo para a transmissdo de informagdes sobre uma ligagdo:

O membro nacional informa a autoridade nacional competente acerca da ligacio com outro processo.

Modelo para a atualizagdo de dados RCT:

A autoridade nacional competente transmite ao respetivo membro nacional dados que necessitam de ser
atualizados ou suprimidos.

Modelo para a atualizagdo de dados RCT:

O membro nacional recebe os dados RCT que necessitam de atualizacdo ou supressdo.
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1.2.

1.2.1.

1.2.2.

1.2.3.

1.2.4.

1.2.5.

1.2.6.

1.2.7.

1.2.8.

1.2.9.

1.3.

Intercdmbio de informagdes relacionadas com formas graves de criminalidade — artigo 21.° do Regulamento
(UE) 2018/1727

Modelo para a transmissdo de dados sobre formas graves de criminalidade transfronteiriga:

A autoridade nacional competente transmite a Eurojust dados sobre as formas graves de criminalidade
transfronteirica.

Modelo para a recegdo de dados sobre as formas graves de criminalidade transfronteiriga:

O membro nacional recebe os dados relativos as formas graves de criminalidade transfronteirica.

Modelo de pedido de consentimento:

O membro nacional solicita o consentimento da sua autoridade nacional competente.

Modelo para a rece¢io de um pedido de consentimento:

A autoridade nacional competente recebe o pedido de consentimento.

Modelo para o envio de uma resposta ao pedido de consentimento:

A autoridade nacional competente envia uma resposta ao pedido de consentimento.

Modelo para a rececdo de uma resposta ao pedido de consentimento:

O membro nacional recebe a resposta ao pedido de consentimento.

Modelo para a transmissdo de informagdes sobre uma ligagdo:

O membro nacional informa a autoridade nacional competente acerca da ligacio com outro processo.

Modelo para a atualizagdo de dados sobre formas graves de criminalidade transfronteirica:

A autoridade nacional competente transmite ao respetivo membro nacional dados que necessitam de ser
atualizados ou suprimidos.

Modelo para a rececdo de dados atualizados sobre formas graves de criminalidade transfronteiriga:

O membro nacional recebe os dados sobre formas graves de criminalidade transfronteirica que necessitam de ser
atualizados ou suprimidos.

Intercambio de informagdes gerais

Modelo para o envio de informagdes:

O membro nacional envia informagdes & autoridade nacional competente ou vice-versa.

Modelo para a rececdo de informagdes:

A autoridade nacional competente ou o membro nacional recebe as informagdes.

Modelo para a resposta as informagdes:

A autoridade nacional competente responde as informagdes recebidas do membro nacional ou vice-versa.

Modelo para a rececio de uma resposta:

O membro nacional recebe a resposta da autoridade nacional competente.
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1.4.

1.5.

Modelo para o envio de informagdes:

A autoridade nacional competente envia informagdes a0 membro nacional.

Modelo para a rece¢do de informagdes:

O membro nacional recebe as informacdes.

Modelo para a resposta as informagdes:

O membro nacional responde as informagdes recebidas da autoridade nacional competente.

Modelo para a rececio de uma resposta:

A autoridade nacional competente recebe a resposta do membro nacional.

Papel de facilitagdo e apoio — artigo 8.°, n.* 1, do Regulamento (UE) 2018/1727

Nota:  Sempre que os modelos de facilitagio e apoio descritos no ponto 1.5 envolvam o intercimbio de
formuldrios legais estabelecidos por atos juridicos da Unido no dominio da cooperagdo judicidria em
matéria penal, os modelos devem, sempre que disponiveis, utilizar as representa¢des de dados
estruturadas e os esquemas XML pertinentes desenvolvidos para esses atos, por exemplo os estabelecidos
para efeitos do Regulamento de Execucdo (UE) 2023/2844 ou de outros instrumentos pertinentes.

Modelo de pedido de facilitagdo ou de apoio:

Modelo para a transmissdo de um pedido de facilitagdo ou de apoio:

A autoridade nacional competente transmite um pedido de facilitagdo ou de apoio ao respetivo membro nacional.

Modelo para a rececio de um pedido de facilitagdo ou de apoio:

O membro nacional recebe o pedido de facilitagdo ou de apoio e transmite-o a0 membro nacional do Estado-
-Membro requerido fora do JUDEX.

Modelo para a transferéncia de um pedido de facilitagdo ou de apoio a autoridade nacional competente:

O membro nacional do Estado-Membro requerido envia o pedido a respetiva autoridade nacional competente.

Modelo para a rececdo de um pedido de facilitagdo ou de apoio:

A autoridade nacional competente recebe o pedido de facilitacdo ou de apoio.

Modelo para o envio de uma resposta a um pedido de facilitagio ou de apoio:

A autoridade nacional competente envia uma resposta ou informacdes sobre o pedido a0 membro nacional do
Estado-Membro requerido.

Modelo para a rececdo de uma resposta a um pedido de facilitagdo ou de apoio:

O membro nacional recebe a resposta ou informagdes relativas ao pedido de facilitagdo ou de apoio da autoridade
nacional competente e partilha-a(s) com o membro nacional do Estado-Membro requerente fora do JUDEX.

Modelo para a resposta a um pedido de facilitagdo ou de apoio:

O membro nacional do Estado-Membro requerente responde ou partilha as informagdes relativas ao pedido de
facilitacdo ou de apoio recebidas da autoridade nacional competente.
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2.1.

Modelo para a rececdo de uma resposta:

A autoridade nacional competente recebe a resposta ou as informagdes relativas ao pedido de facilitacdo ou de
apoio.

Especificacdes técnicas dos esquemas de dados

As especificacdes técnicas que devem servir de base para o desenvolvimento de defini¢des de esquemas XML (XSD)
para a digitalizagdo do Regulamento (UE) 2018/1727 sdo estabelecidas nos pontos 2.1 e 2.2 do presente anexo.
Estas especificacdes definem os principais componentes, bem como quaisquer outras informagdes, a fim de
fornecer uma descri¢do exaustiva para a criagio destes esquemas.

A descricdo pretende ser genérica, permitindo que os XSD produzidos sejam modificados e alargados sem
necessidade de alteracdes significativas as presentes especificagdes.

As especificagdes aplicam-se a forma legal dos esquemas anexados ao Regulamento (UE) 20181727, a quaisquer
mensagens predefinidas ou a quaisquer mensagens de texto livre utilizadas nos intercAmbios ao abrigo desse
regulamento.

Consideragdes gerais

Para todos os esquemas a fornecer, aplicam-se as seguintes disposi¢des:

Versoes

Deve ser incluido um atributo de versdo que facilite a gestdo de versdes do esquema e permita que o esquema seja
atualizado em versdes posteriores de acordo com os requisitos operacionais. O atributo de versdo deve indicar se a
nova verso é retrocompativel, aquando da introdu¢do de novas caracteristicas ou aperfeicoamentos.

Declaragio do esquema e metadados

—  Se for caso disso, 0 esquema deve utilizar as normas ou vocabuldrios pertinentes exigidos pelo e-CODEX
para permitir a interoperabilidade, necessdrios para a correta validagio dos elementos e tipos definidos
neste esquema, podendo incluir:

— O Vocabuldrio de Base da Justica Eletronica da UE
—  Tipos de dados ndo qualificados
—  Uma lista de cddigos para os cddigos de lingua da Unido Europeia

—  Além disso, quando aplicdvel, o esquema pode incorporar normas ETSI pertinentes para utilizar as suas
definicdes.

Anotacdes e documentacdo

— Anotagdes: Cada elemento do esquema deve normalmente ser acompanhado de anota¢des. As anotagdes
fornecem informagdes legiveis pelo ser humano sobre o elemento, definindo frequentemente a sua
finalidade ou utilizacdo de forma clara e concisa.

Utilizagdo e adaptabilidade

O esquema deve seguir as regras estabelecidas nas alineas a) a d):

a)  Estrutura modular: cada seccio deve ser concebida com uma funcionalidade especifica e pode ser
reutilizada ou adaptada de forma independente, o que deve tornar o esquema mais facil de adaptar para
diferentes casos de utilizacdo.

b)  Extensibilidade: o esquema deve ser concebido de modo a apoiar a inclusio de novos elementos ou
atributos, caso sejam necessdrias informagdes adicionais no futuro. Para o efeito, utilizam-se elementos e
sequéncias facultativos, que podem ser completados sem quebrar as aplicagdes existentes.
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2.2.

2.2.1.

d)

Estrutura adaptivel: o esquema deve ser concebido de modo a permitir a adi¢io ou modificacio de
elementos ou tipos de dados, conforme necessdrio. A estrutura do esquema deve ter em conta as alteracdes
dos requisitos sem necessidade de remodela¢des importantes.

Elementos facultativos: os elementos de um esquema podem ser assinalados como facultativos, ou seja,
podem ser incluidos ou omitidos com base em circunstincias especificas.

O esquema deve ser concebido de forma a apoiar a recolha de dados estruturados para pedidos especificos.

Modificac¢oes

A concegio do esquema deve caracterizar-se por flexibilidade, modularidade e facilidade de adaptagdo. Os tipos
complexos e os elementos facultativos devem ser incorporados na concegdo de modo a permitir lidar com
diferentes cendrios, permanecendo a concegdo, a0 mesmo tempo, ficil de modificar e de ampliar.

Intercémbio de dados estruturados

Os dados estruturados referidos nos pontos 2.2.1 e 2.2.2 devem ser fornecidos nos termos do artigo 22.°-A, n.° 3,
do Regulamento (UE) 2018/1727. O esquema deve também permitir a indicagdo de conjuntos de dados que
devem ser apagados em futuras atualizagdes.

Dados do Registo Judicidrio Europeu em matéria de Contraterrorismo

As seguintes especificacdes técnicas para o esquema de dados estabelecem um quadro estruturado para a criacdo
do esquema em formato XML.

a)

Secgdo de nivel superior

Esta seccdo de nivel superior corresponde as informagdes constantes do anexo III do Regulamento
(UE) 2018/1727 para o Registo Judicidrio Europeu em Matéria de Contraterrorismo (RCT).

Estrutura da mensagem

A estrutura dos dados RCT deve consistir numa sequéncia de elementos e incluir, no minimo, os seguintes
elementos:

i)  informacdes para a identificagdo das pessoas singulares:
—  apelidos,
—  nomes proprios,
—  quaisquer outros nomes por que é conhecida,
—  data de nascimento,
—  local de nascimento (localidade e pais),
— nacionalidade ou nacionalidades,
—  documento de identificagdo (tipo e niimero do documento),
—  género,

—  local de residéncia,

ii)  informacdes para a identificagdo das pessoas coletivas:
—  firma,
—  forma juridica,

—  sede social,
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iii)  informacdes para a identificagdo de pessoas singulares e coletivas:
— nameros de telefone,
—  enderecos de correio eletronico,
—  informagdes relativas a contas em bancos ou outras institui¢des financeiras,

—  situagdo do processo,

iv)  informacdes sobre a infragdo:

—  informagdes relativas a pessoas coletivas implicadas na prepara¢io ou pritica de uma infragdo
terrorista,

—  qualificacdo juridica da infracdo nos termos do direito nacional,

—  formas graves de criminalidade aplicdveis da lista referida no anexo [,

— qualquer filiagdo num grupo terrorista,

— tipo de terrorismo, como seja, jiadista, separatista, de esquerda ou de direita,

—  breve resumo do processo,

v)  informacdes sobre o processo nacional:
—  situagdo do processo,
—  Ministério Pablico responsavel,
— ndmero do processo,
—  data de instauragdo do processo judicial formal,

—  ligacBes com outros processos conexos,
vi)  campo de informagdes adicionais (texto livre),

vii)  cddigo da autorizagdo prévia.

2.2.2.  Dados transmitidos nos termos do artigo 21.° do Regulamento (UE) 2018/1727
a)  Artigo 21, n.° 4, do Regulamento (UE) 2018/1727, criagdo de equipas de investigagdo conjunta (EIC)

(i)  Secgdo de nivel superior
Esta sec¢do de nivel superior corresponde as informacdes previstas no artigo 21.°, n.° 4, do
Regulamento (UE) 20181727 sobre a criagdo de EIC.

ii)  Estrutura da mensagem

A estrutura dos dados deve consistir numa sequéncia de elementos e incluir, no minimo, os seguintes
elementos:

—  Autoridade judicidria nacional responsavel pelo processo penal
—  Numero de referéncia nacional do processo penal
—  Situagdo do processo penal
— Infragdes penais investigadas
—  Outros paises envolvidos no processo
—  Processo ja apoiado pela Eurojust?
—  Em caso afirmativo, identificagdo do processo da Eurojust

—  Em caso negativo, trata-se de um pedido de apoio?
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i)

—  Processo apoiado pela Europol?

— Em caso afirmativo, unidade operacional efou Aplicacdo de IntercAmbio Seguro de
Informagdes (SIENA)

—  Acordo da EIC:
—  Paises envolvidos
—  Partes na EIC (autoridades nacionais responsaveis pelas investigagdes)
—  Namero de referéncia nacional do processo penal visado pela EIC
—  Data de assinatura
—  Duragdo
— Infragdes penais investigadas
—  Breve resumo do processo
—  Principais suspeitos nos processos penais visados pela EIC (nome, apelido, data e local de
nascimento e, eventualmente, outras categorias de dados pertinentes e necessdrias nos termos
do anexo II)
—  Resultados do trabalho das EIC:
— Dificuldades/atrasos:
—  nacriagdo da EIC
— no pedido/na partilha de elementos de prova no 4mbito da EIC
—  acordo sobrefaplicagdo de uma estratégia comum em matéria de agdo penal

—  Admissibilidade/inadmissibilidade/avalia¢do dos elementos de prova da EIC nos processos
nacionais

—  Resultado dos processos judiciais (agdes penais e condenagdesfabsolvicdes bem-
-sucedidas/infrutiferas)

Cédigo da autorizagdo prévia

Artigo 21, n.° 5, do Regulamento (UE) 20181727, processos graves e complexos

i)

ii)

Secgdo de nivel superior

Esta sec¢do de nivel superior corresponde as informagdes previstas no artigo 21.°, n.° 5, do
Regulamento Eurojust, processos graves e complexos

Estrutura da mensagem

A estrutura dos dados deve consistir numa sequéncia de elementos e incluir, no minimo, os seguintes
elementos:

—  Autoridade judicidria nacional responsavel pelo processo penal
—  Namero de referéncia nacional do processo penal
—  Situagdo do processo penal
— InfragBes penais investigadas
—  Outros paises envolvidos no processo
—  Processo ja apoiado pela Eurojust?
—  Em caso afirmativo, identifica¢do do processo da Eurojust

—  Em caso negativo, trata-se de um pedido de apoio?
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iii)

Processo apoiado pela Europol?

—  Em caso afirmativo, unidade operacional e/ou SIENA
Forma de criminalidade grave aplicavel

Participagdo de uma rede de criminalidade organizada

—  Tipo mafioso

—  Rede transnacional de criminalidade organizada

Repercussdes a nivel da UE

Principais suspeitos nos processos penais (nome, apelido, data e local de nascimento e,

eventualmente, outras categorias de dados pertinentes e necessdrias nos termos do anexo II)
Breve resumo do processo
Outros paises envolvidos
—  Paises com os quais a cooperagdo jd foi iniciada
—  Autoridades competentes envolvidas noutro pais
—  Ferramentas de cooperagio judicidria utilizadas
—  Numero de pedidos enviados/recebidos
—  Existéncia de investiga¢des conexas

—  Paises com os quais a cooperagio deve ser ativada/paises eventualmente afetados

—  Tipo de cooperacio necessiria (por exemplo, extradicdo, recolha de provas, outro

tipo de cooperagio)

—  Existéncia de investigagdes conexas

Cédigo da autorizagdo prévia

Artigo 21.°, n.° 6, alinea a), do Regulamento (UE) 2018/1727, conflitos de jurisdi¢do

i)

i)

Secgdo de nivel superior

Esta sec¢do de nivel superior corresponde as informacdes previstas no artigo 21.°, n.° 6, alinea a), do
Regulamento (UE) 20181727, conflitos de jurisdi¢do

Estrutura da mensagem

A estrutura dos dados deve consistir numa sequéncia de elementos e incluir, no minimo, os seguintes
elementos:

Autoridade judicidria nacional responsavel pelo processo penal

Nutmero de referéncia nacional do processo penal

Situacdo do processo penal (por exemplo, investigacdo, agdo penal, julgamento)
Infragdes penais investigadas

Outros paises envolvidos no processo

Processo ja apoiado pela Eurojust?

—  Em caso afirmativo, identificagio do processo da Eurojust

—  Em caso negativo, trata-se de um pedido de apoio?
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—  Processo apoiado pela Europol?
—  Em caso afirmativo, unidade operacional e/ou SIENA
—  Outros paises envolvidos
—  Autoridades nacionais competentes do outro pais, se forem conhecidas
—  Nuamero de referéncia nacional do processo penal noutro pais
—  Fase do processo noutro pais, se for conhecido
—  Conflito positivo ou negativo
—  Conlflito real ou potencial

—  Atividades de coordenagdo jé realizadas (por exemplo, consultas ao abrigo da Decisdo-
-Quadro 2009/948(JAl do Conselho (1))

—  Breve resumo do processo

—  Principais suspeitos comuns (nome, apelido, data e local de nascimento e, eventualmente, outras
categorias de dados pertinentes e necessarias nos termos do anexo II)

iiiy  Cddigo da autorizacgio prévia
d)  Artigo 21.°, n.° 6, alinea b), entregas controladas

i)  Sec¢do de nivel superior

Esta sec¢do de nivel superior corresponde as informacdes previstas no artigo 21.°, n.° 6, alinea b), do
Regulamento (UE) 2018/1727: entregas controladas.

ii)  Estrutura da mensagem

A estrutura dos dados deve consistir numa sequéncia de elementos e incluir, no minimo, os seguintes
elementos:

—  Autoridade judicidria nacional responsavel pelo processo penal
—  Namero de referéncia nacional do processo penal
—  Situagdo do processo penal (por exemplo, investigacdo, agdo penal, julgamento)
— Infragdes penais investigadas
—  Outros paises envolvidos no processo
—  Processo ja apoiado pela Eurojust?
—  Em caso afirmativo, identificagdo do processo da Eurojust
—  Em caso negativo, trata-se de um pedido de apoio?
—  Processo apoiado pela Europol?
—  Em caso afirmativo, unidade operacional e/ou SIENA
—  Outros paises envolvidos
—  Pais de origem/transito/destino
—  Autoridades nacionais competentes dos outros paises
—  Existéncia de investigagdes conexas noutros paises

(") Decisdo-Quadro 2009/948/JAl do Conselho, de 30 de Novembro de 2009 , relativa a prevencio e resolu¢do de conflitos de exercicio
de competéncia em processo penal (JO L 328 de 15.12.2009, p. 42, ELL http:|/data.europa.eu/eli/dec_framw/2009/9480j).
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i)

Tipo de mercadorias entregues (por exemplo, drogas e indicagdo do seu tipo/dinheiro/armas|
[cigarros/outros)

Situacdo da entrega controlada (por exemplo, prevista, em curso, concluida)
Resultado da entrega controlada, se jd tiver sido executada
Ferramenta de cooperagio judicidria utilizada

Principais suspeitos comuns (nome, apelido, data e local de nascimento e, eventualmente, outras
categorias de dados pertinentes e necessdrias nos termos do anexo II)

Cédigo da autorizagdo prévia

Artigo 21.°, n.° 6, alinea c), do Regulamento (UE) 2018/1727, dificuldades reiteradas com instrumentos de
cooperagio judicidria

i)

i)

i)

Secgdo de nivel superior

Esta seccdo de nivel superior corresponde as informagdes previstas no artigo 21.°, n.° 6, alinea c), do
Regulamento (UE) 2018/1727: dificuldades reiteradas com instrumentos de cooperagio judicidria.

Estrutura da mensagem

A estrutura dos dados deve consistir numa sequéncia de elementos e incluir, no minimo, os seguintes
elementos:

Autoridade judicidria nacional responsavel pelo processo penal
Nutmero de referéncia nacional do processo penal

Situacdo do processo penal (por exemplo, investigacdo, agdo penal, julgamento)
Infragdes penais investigadas

Outros paises envolvidos no processo

Processo ja apoiado pela Eurojust?

—  Em caso afirmativo, identificagio do processo da Eurojust
—  Em caso negativo, trata-se de um pedido de apoio?
Processo apoiado pela Europol?

—  Em caso afirmativo, unidade operacional e/ou SIENA
Outros paises envolvidos

Autoridades nacionais competentes, se forem conhecidas
Agindo na qualidade de autoridade emissora ou de execucio

Instrumento de cooperagio judicidria em causa (por exemplo, MDE, DEI, congelamento de bens

e perda)

—  Pedido especifico em causa (ou seja, que medida de investigagdo, que tipo de
congelamento de bens, MDE para execucio da pena ou para acdo penal)

Recusa ou dificuldade reiterada
—  Em caso de recusa, qual o motivo especifico invocado?
—  Breve descrigdo do assunto

Outras autoridades nacionais afetadas pela mesma dificuldade, se for caso disso

Cédigo da autorizagdo prévia
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2.3. Cddigos de autorizagdo prévia

Ao partilharem dados com a Eurojust através do JUDEX, as autoridades nacionais competentes devem indicar,
através de cddigos de autorizacdo prévia, o tratamento, o acesso e a transferéncia de dados posteriores a
identificagdo de uma ligagdo. Os cddigos de autorizagdo prévia devem indicar se, e em que medida, as
informacdes relacionadas com a ligagdo podem ser partilhadas com outras autoridades nacionais competentes,
outras agéncias e organismos da Unido, paises terceiros ou organizac¢des internacionais.

2.4. Mensagens predefinidas

As mensagens predefinidas sdo representagdes de intercimbios estabelecidas pelo Regulamento (UE) 2018/1727,
mas para as quais ndo foi prevista uma forma especifica no ato juridico. Os seus tipos e niimero sdo determinados
durante a andlise comercial e técnica.

As defini¢des do esquema XLM (XSD) para mensagens predefinidas devem ser concebidas de modo a assegurar a
coeréncia, a estrutura e a conformidade com as necessidades operacionais.

A estes esquemas aplica-se o seguinte:

a) A seccdo de nivel superior deste esquema deve ser designada de acordo com o tipo de mensagem especifico
que ¢ definido;

b)  Os campos necessdrios para o tipo de mensagem especifico devem ser acrescentados e definidos no 4mbito
desta estrutura, assegurando uma representacio adequada dos elementos de dados.

2.5. Mensagens de texto livre

As mensagens de texto livre sdo representacdes de intercAmbios que permitem conteddos ndo estruturados ou
parcialmente estruturados, facultando flexibilidade a0 mesmo tempo que cumprem os requisitos regulamentares
e operacionais. O XSD para mensagens de texto livre deve ser concebido de modo a assegurar a coeréncia e a
formatacdo adequada.

A estes esquemas aplica-se o seguinte:

a)  Asecgdo de nivel superior do esquema deve ser designada de acordo com o tipo de mensagem de texto livre
especifico que ¢ definido;

b) O esquema deve definir a estrutura necessaria para a mensagem de texto livre, permitindo simultaneamente
o ordenamento adequado dos elementos necessarios;

¢)  Os campos necessdrios para o tipo de mensagem de texto livre especifico devem ser acrescentados e
definidos no 4mbito desta estrutura, assegurando uma representagio adequada do elemento de dados.
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ANEXO III

ESPECIFICACOES TECNICAS DAS IMPRESSOES DIGITAIS E DAS FOTOGRAFIAS

As mensagens trocadas através do sistema informético descentralizado podem ser acompanhadas de anexos, incluindo
ficheiros do Instituto Nacional de Normas e Tecnologia (NIST») que contenham impressdes digitais e fotografias, em
conformidade com as especificagdes técnicas estabelecidas nos pontos 1 e 2.

1.  Impressdes digitais

As impressdes digitais que podem ser partilhadas com a Eurojust para efeitos de identificagdo fidvel de pessoas
sujeitas a processos penais relacionados com infragdes terroristas devem satisfazer as seguintes condigdes:

a)

As impressdes digitais sio fornecidas num tnico ficheiro que contém imagens digitais de impressdes digitais
(ficheiro NIST das impressdes digitais) e sdo enviadas em conformidade com a norma ANSI/NIST-ITL 1-2011
Atualizagdo de 2015 (ou versdo mais recente);

O ficheiro NIST das impressdes digitais é composto por até dez impressdes digitais individuais: roladas, planas
ou ambas;

Todas as impressdes digitais tém uma referéncia informativa;

As impressdes digitais sdo obtidas através de digitalizagdes instantaneas ou de impressdes com tinta em papel,
desde que as impressdes digitais registadas em papel tenham sido digitalizadas com a resolugdo exigida e com
a mesma qualidade;

o ficheiro NIST das impressdes digitais permite a inclusio de informagdes complementares, tais como as
condigdes de registo das impressdes digitais e 0 método utilizado para a obtengdo de imagens de impressdes
digitais individuais;

As impressdes digitais tém uma resolu¢do nominal de 500 ou 1 000 ppi (') (com um desvio aceitdvel de +/— 10
ppi), com 256 niveis de cinzento;

O algoritmo de compressdo das impressdes digitais a utilizar segue as recomendagdes do Instituto Nacional de
Normas e Tecnologia (<NIST»). Os dados dactiloscopicos com uma resolucdo de 500 ppi sio comprimidos
utilizando o algoritmo WSQ (ISO/IEC 19794-5:2005). Os dados dactiloscpicos com uma resolugio de 1 000
ppi sdo comprimidos utilizando a norma de compressdo de imagens JPEG 2000 (ISO/IEC 15444-1) e o sistema
de codificacdo. A taxa de compressdo visada é 15:1.

2. Fotografias

As fotografia que podem ser partilhadas com a Eurojust para efeitos de identificacdo fidvel de pessoas sujeitas a
processos penais relacionados com infragdes terroristas devem satisfazer as seguintes condigdes:

a)

E fornecida apenas uma imagem facial num ficheiro fotografico (o ficheiro fotografico NIST) que é apresentada
em conformidade com a norma ANSI/NIST-ITL 1-2011 Atualizagdo de 2015, ou com qualquer versio mais
recente disponivel;

As fotografias sio numa escala de cinzentos, a cores ou no infravermelho préximo;

A qualidade das fotografias baseia-se nos requisitos de imagem estabelecidos na norma ISO/IEC 19794-5: 2011
«Frontal image type» ou em qualquer versio mais recente disponivel;

O ficheiro fotografico NIST permite a inclusdo de informagdes complementares, incluindo a data em que a
imagem foi captada;

() Pixeis por polegada.
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e)  As fotografias em modo retrato tém uma resolugdo minima de 600 pixeis por 800 pixeis e uma resolugdo
méxima de 1 200 pixeis por 1 600 pixeis;

f) A face ocupa um espaco dentro da fotografia que assegura um minimo de 120 pixeis entre o centro de cada
olho;

g) O algoritmo de compressdo das fotografias utilizado segue as recomendagdes do Instituto Nacional de Normas
e Tecnologia («NIST»). As fotografias sio comprimidas uma tnica vez utilizando a norma de compressio de
imagens JPG (ISO/IEC 10918) ou JPEG 2000 (ISO[IEC 15444) e um sistema de compressdo e de codificagdo de
imagens, a uma taxa méxima de compressio de imagem permitida de 20:1.
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