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KOMISSION TAYTANTOONPANOASETUS (EU) 2025/2447,
annettu 4 piivini joulukuuta 2025,

Euroopan parlamentin ja neuvoston asetuksen (EU) 20181727 soveltamissdinnéisti siltd osin kuin
on kyse suojattua tietojenkisittelyi ja viestintdd varten perustettavaa hajautettua tietojirjestelmii ja
sen kiiyttod koskevista teknisisti eritelmisti, toimenpiteistd ja muista vaatimuksista

EUROOPAN KOMISSIO, joka
ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen,

ottaa huomioon Euroopan unionin rikosoikeudellisen yhteistyon virastosta (Eurojust) ja  neuvoston
paitoksen 2002/187/YOS (') korvaamisesta ja kumoamisesta 14 pdivind marraskuuta 2018 annetun Euroopan
parlamentin ja neuvoston asetuksen (EU) 2018/1727 ja erityisesti sen 22 a artiklan 3 kohdan sekd 22 b artiklan 1 kohdan
a, b, c ja d alakohdan,

seki katsoo seuraavaa:

(1)  Asetuksessa (EU) 2018/1727 vahvistetaan puitteet Eurojustin uudelle digitaaliselle sisdiselle infrastruktuurille ja
hajautetun suojatun digitaalisen viestintdjirjestelmin perustamiselle jasenvaltioiden kansallisten toimivaltaisten
viranomaisten ja Eurojustin valilla.

(2)  Suojattu digitaalinen viestintd toteutetaan hajautetun tietojirjestelmidn kautta. Hajautetun tietojirjestelmin
perustamiseksi on tarpeen vahvistaa tekniset eritelmit, joissa mdiritellddn viestintimenetelmit ja -protokollat,
tekniset toimenpiteet, joilla varmistetaan tietoturvan vidhimmadisvaatimukset ja turvallisuus, sekd saatavuutta
koskevat vihimmadistavoitteet kyseisen jarjestelman tdytintoonpanoa varten.

(3) Hajautetun tietojirjestelmdn on asetuksen (EU) 2018/1727 22 a artiklan 1 kohdan mukaan koostuttava
jasenvaltioiden ja Eurojustin tietojirjestelmistd sekd yhteentoimivista e-CODEX-yhteyspisteistd, joiden kautta nima
tietojirjestelmét ovat yhteydessd toisiinsa. Tissd asetuksessa vahvistetuissa hajautettua tietojdrjestelmid koskevissa
teknisissd eritelmissd ja muissa vaatimuksissa olisi otettava huomioon tdmi toimintakehys.

(4) Hajautetun tietojirjestelmin yhteyspisteiden olisi perustuttava valtuutettuihin e-CODEX-yhteyspisteisiin, jotka on
mddritelty Euroopan parlamentin ja neuvoston asetuksen (EU) 2022/850 (3) 3 artiklan 3 kohdassa.

(5) Hajautettu tietojirjestelmd toteutetaan laajemmassa e-CODEX-pohjaisessa hajautetussa tietojirjestelmdssd, josta
kédytetddn nimitystd Justice Digital Exchange System (JUDEX). Niin ollen on tarpeen varmistaa horisontaalista
kehitystéd koskeva tehokas tietojenvaihto.

(6)  Asetuksen (EU) 2018/1727 22 a artiklan 4 kohdan mukaan jasenvaltiot ja Eurojust voivat pddttda kayttdd komission
kehittdmad viitesovellusta taustajarjestelmdnddn kansallisen tietojirjestelmdn sijasta. Yhteentoimivuuden
varmistamiseksi sekd kansallisiin tietojirjestelmiin ettd viitesovellukseen olisi sovellettava samoja teknisii eritelmii ja
vaatimuksia.

(7)  Terrorismirikoksia ja vakavaa jirjestdytynytti rikollisuutta koskevat tiedot olisi siirrettivi jasennellysti, jotta voidaan
parantaa tietojen laatua ja merkityksellisyyttd sekd varmistaa, ettd tiedot voidaan integroida tehokkaammin
Eurojustin  asianhallintajirjestelméddn ja ettd niitd voidaan vertailla paremmin kyseiseen jirjestelmdin jo
tallennettuihin tietoihin. Sellaisten sormenjilkitietojen ja valokuvien osalta, jotka toimitetaan Eurojustille terrorismi-
rikoksiin liittyvien rikosoikeudellisten menettelyjen kohteena olevien henkildiden tunnistamiseksi, olisi méariteltdva
tietojen toimittamisen muoto ja tekniset standardit.

() EUVLL 295,21.11.2018, s. 138, ELL http://data.europa.eu/elijreg/2018/1727oj.

() Euroopan parlamentin ja neuvoston asetus (EU) 2022/850, annettu 30 pdivini toukokuuta 2022, siviili- ja rikosoikeudellisissa asioissa
tehtdvin oikeudellisen yhteistyon alalla kiytettdvistd tietokoneistetusta rajatylittdvin sihkoisen tietojenvaihdon jérjestelmédstd
(e-CODEX-jdrjestelmd) ja asetuksen (EU) 2018/1726 muuttamisesta (EUVL L 150, 1.6.2022, s. 1, ELL http://data.europa.eu/eli/reg/
2022/850/0j).
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Eurojust helpottaa ja tukee oikeudellista yhteistyotd koskevien pyyntojen ja pddtosten tekemistd ja tdytintoonpanoa,
mukaan lukien vastavuoroisen tunnustamisen periaatetta toteuttaviin vélineisiin perustuvat pyynnot ja padtokset.
Toimivaltaisten kansallisten viranomaisten olisi voitava pyytdd Eurojustilta apua ja koordinointia hajautetun
tietojarjestelmén kautta.

Tehokkuuden ja johdonmukaisuuden varmistamiseksi on tirkedd, ettd asetuksen (EU) 2018/1727 nojalla laadittavat
tekniset eritelmit ovat yhteensopivia Euroopan parlamentin ja neuvoston asetuksilla (EU) 2023/2844 (),
(EU) 2023/1543 (%) ja (EU) 2024/3011 (°) vahvistettujen teknisten eritelmien kanssa seki tulevien digitalisointitoi-
menpiteiden kanssa, jotka liittyvit Eurojustin tehtdvain tukea toimivaltaisia kansallisia viranomaisia.

(10) Hajautetun tietojarjestelmdn avulla olisi myos voitava hoitaa Eurojustin ja kansallisten toimivaltaisten viranomaisten

vilistdi muuta viestintdd, kuten valittdd tietojenkésittelyn tuloksia koskevia tietoja, mukaan lukien yhteydet
tapauksiin, jotka on jo tallennettu asianhallintajdrjestelméin asetuksen (EU) 2018/1727 22 artiklan mukaisesti
Eurojustin toimiessa omasta aloitteestaan, tai vilittdd eteenpdin tietoja, jotka on toimitettu Eurojustille saman
asetuksen 4 artiklan 1 kohdan j alakohdan mukaista joukkotuhontaan, ihmisyyttd vastaan tehtyihin rikoksiin,
sotarikoksiin ja niiden liitdnndisrikoksiin liittyvien todisteiden siilyttimisti, analysointia ja tallentamista varten.

(11) Sen varmistamiseksi, ettd asetuksessa huomioidaan Eurojustin operatiiviset tarpeet, Eurojustia on kuultu

asetuksen (EU)2018/1727 22 a artiklan 3 kohdan mukaisesti.

(12) Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn sopimukseen liitetyssi,

Yhdistyneen kuningaskunnan ja Irlannin asemasta vapauden, turvallisuuden ja oikeuden alueen osalta tehdyssi
poytakirjassa N:o 21 olevan 4 artiklan mukaisesti Irlanti on ilmoittanut 9 piivind syyskuuta 2019 péivitylld
kirjeelld haluavansa osallistua asetuksen (EU) 20181727 hyviksymiseen ja tulla sen sitomaksi. Osallistuminen
vahvistetaan komission pédtokselld (EU) 2019/2006 (). Euroopan parlamentin ja neuvoston asetuksella
(EU) 2023/2131 (') muutettiin asetusta (EU) 20181727 siten, ettd mahdollistetaan suojattujen digitaalisten viestinta-
kanavien luominen Eurojustin ja kansallisten toimivaltaisten viranomaisten vilille, ja se muodostaa timan asetuksen
oikeusperustan. Olosuhteissa, joissa Irlanti ei ilmoittanut haluavansa osallistua asetuksen (EU) 2023/2131
vahvistamiseen ja soveltamiseen eikd ilmoittanut haluavansa hyviksyd asetuksen ja tulla sen sitomaksi, asetus
(EU) 2023/2131 ei sido Irlantia poytikirjassa N:o 21 olevan 1, 2 ja 4 a artiklan 1 kohdan mukaisesti eiké sitd
sovelleta Irlantiin. Néin ollen Irlanti ei osallistu timan asetuksen hyvaksymiseen.

(13) Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn sopimukseen liitetyssd, Tanskan

asemasta tehdyssd poytikirjassa N:o 22 olevien 1 ja 2 artiklan mukaisesti Tanska ei osallistunut asetuksen
(EU) 2018/1727 hyviksymiseen. Tdman vuoksi timd asetus ei sido Tanskaa eiki sitd sovelleta Tanskaan.

Euroopan parlamentin ja neuvoston asetus (EU) 2023/2844, annettu 13 paivdnd joulukuuta 2023, oikeudellisen yhteistyon
digitalisoinnista ja oikeussuojasta rajat ylittavissd siviili-, kauppa- ja rikosoikeudellisissa asioissa ja tiettyjen sdddosten muuttamisesta
oikeudellisen yhteistyon alalla (EUVL L, 2023/2844, 27.12.2023, ELL http://data.europa.eu/eli/reg/2023/2844/0j).

Euroopan parlamentin ja neuvoston asetus (EU) 2023/1543, annettu 12 pdivina heindkuuta 2023, eurooppalaisista esittimismaa-
rdyksistd ja eurooppalaisista siilyttimismaarayksistd sihkoisten todisteiden hankkimiseksi rikosoikeudellisissa menettelyissd ja
rikosoikeudellisten menettelyjen perusteella annettujen vapaudenmenetyksen kisittdvien rangaistusten tdytintdonpanoa varten
(EUVLL 191, 28.7.2023, s. 118, ELL: http://data.europa.eu/eli/reg/2023/1543/0j).

Euroopan parlamentin ja neuvoston asetus (EU) 2024/3011, annettu 27 pdivind marraskuuta 2024, rikosoikeudellisten menettelyjen
siirtdmisestd (EUVL L, 2024/3011, 18.12.2024, ELL http://data.europa.eu/elijreg/2024/3011/0j).

Komission pddtos (EU) 2019/2006, annettu 29 pdivind marraskuuta 2019, Irlannin osallistumisesta Euroopan unionin rikosoikeu-
dellisen yhteistyon virastosta (Eurojust) annettuun Euroopan parlamentin ja neuvoston asetukseen (EU) 2018/1727 (EUVL L 310,
2.12.2019, s. 59, ELL http://data.europa.eu/eli/dec/2019/2006/oj).

Euroopan parlamentin ja neuvoston asetus (EU) 2023/2131, annettu 4 pdivind lokakuuta 2023, Euroopan parlamentin ja neuvoston
asetuksen (EU) 2018/1727 ja neuvoston pditoksen 2005/671/YOS muuttamisesta terroritapauksia koskevan digitaalisen
tietojenvaihdon osalta (EUVL L, 2023/2131, 11.10.2023, ELL http://data.europa.eu/eli/reg/2023/2131/0j).
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(14) Euroopan tietosuojavaltuutettua on kuultu Euroopan parlamentin ja neuvoston asetuksen (EU) 2018/1725 (%)
42 artiklan 1 kohdan mukaisesti, ja hin antoi lausuntonsa 21 pdivana lokakuuta 2025.

(15) Tissd asetuksessa sdddetyt toimenpiteet ovat asetuksen (EU) 20181727 22 c artiklalla perustetun komitean
lausunnon mukaiset,

ON HYVAKSYNYT TAMAN ASETUKSEN:

1 artikla
Hajautettua tietojirjestelmii koskevat tekniset eritelmiit

Asetuksen (EU) 2018/1727 22 b artiklan 1 kohdan a, b, ¢ ja d alakohdassa tarkoitetut hajautettua tietojirjestelmad koskevat
tekniset eritelmat, toimenpiteet ja tavoitteet vahvistetaan timén asetuksen liitteessa I.

2 artikla
Digitaaliset prosessistandardit

Asetuksen (EU) 2018/1727 22 a artiklan 3 kohdassa tarkoitetut sihkoiseen viestintddn hajautetun tietojirjestelman kautta
sovellettavat digitaaliset prosessistandardit vahvistetaan tdiméan asetuksen liitteessa II.

3 artikla
Sormenjilkien ja valokuvien siirtimisti koskevat tekniset eritelmiit

Asetuksen (EU) 2018/1727 22 a artiklan 3 kohdassa tarkoitetut tekniset eritelmit ja sormenjilkien ja valokuvien
siirtomuoto vahvistetaan timén asetuksen liitteessd III.

4 artikla

Voimaantulo

Tami asetus tulee voimaan kahdentenakymmenenteni piiviana sen jilkeen, kun se on julkaistu Euroopan unionin virallisessa
lehdessa.

Tami asetus on kaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan jisenvaltioissa
perussopimusten mukaisesti.

Tehty Brysselissd 4 pdivind joulukuuta 2025.

Komission puolesta
Puheenjohtaja
Ursula VON DER LEYEN

(®) Euroopan parlamentin ja neuvoston asetus (EU) 2018/1725, annettu 23 pdivini lokakuuta 2018, luonnollisten henkiliden suojelusta
unionin toimielinten, elinten ja laitosten suorittamassa henkilotietojen kisittelyssd ja ndiden tietojen vapaasta lifkkuvuudesta sekd
asetuksen (EY) N:o 45/2001 ja pddtoksen N:o 1247/2002/EY kumoamisesta (EUVL L 295, 21.11.2018, s. 39, ELL: http://data.europa.
eu/eli/reg/2018/1725/0j).

ELL http://data.europa.eu/elijreg_impl/2025/2447oj
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LITEI

HAJAUTETTUA TIETOJARJESTELMAA KOSKEVAT TEKNISET ERITELMAT, TOIMENPITEET JA TAVOITTEET

Johdanto ja soveltamisala

Téssd liitteessd esitetddn asetuksessa (EU) 2018/1727 tarkoitetussa tietojenvaihdossa kaytettdvad hajautettua
tietojdrjestelmdd koskevat tekniset eritelmit, toimenpiteet ja tavoitteet.

Tietojirjestelmin hajautetun luonteen ansiosta tietoja voidaan vaihtaa suoraan ja turvallisesti toimivaltaisten
kansallisten viranomaisten ja Eurojustin valilld.

Miiritelmit

Tissi liitteessd sovelletaan seuraavia maaritelmii:

"HTTPS-protokollalla’ tai 'HTTPS:114’ tarkoitetaan salattua viestintii ja suojattuja yhteyskanavia.

"Alkuperin kiistattomuudella’ tarkoitetaan toimenpiteitd, joilla todistetaan tietojen eheys ja alkuperd digitaalisella
varmentamisella, julkisen avaimen menetelmalld, sihkoiselld allekirjoituksella, sihkoiselld leimalla ja muilla
vastaavilla menetelmilla.

'Vastaanottamisen kiistattomuudella’ tarkoitetaan toimenpiteits, joilla tietojen aiottu vastaanottaja todistaa tietojen
luovuttajalle tietojen saannin kayttimailld digitaalisen varmentamisen, julkisen avaimen menetelmin, sahkoisen
allekirjoituksen ja sahkoisen leiman kaltaisia menetelmia.

"SOAP-yhteyskiytannolld’ (Simple Object Access Protocol) tarkoitetaan World Wide Web Consortium -standardien
mukaisesti sanomaprotokollakuvausta jasenneltyjen tietojen vaihtamista varten verkkopalveluiden toteuttamisessa
tietoverkoissa.

"REST-arkkitehtuurityylilld’ tarkoitetaan verkottuneiden sovellusten muotoiluun tarkoitettua arkkitehtuurityylia,
jossa tukeudutaan tilattomaan asiakas—palvelin-viestintdmalliin ja kohdistetaan operaatioita vakiomenetelmid
kéyttien yleensd rakenteisessa muodossa esitettdviin resursseihin.

"Verkkopalvelulla’ tarkoitetaan ohjelmistopohjaista jdrjestelmas, joka on suunniteltu tukemaan verkon kautta
tapahtuvaa yhteentoimivaa vuorovaikutusta tietokoneiden vilill4 ja jossa on koneellisesti kisiteltdvassd muodossa
kuvattu rajapinta.

'Tiedonvaihdolla’ tarkoitetaan viestien ja asiakirjojen vaihtoa hajautetun tietojarjestelméan kautta.

'e-CODEX-jdrjestelmalld’ tarkoitetaan asetuksen (EU) 2022/850 3 artiklan 1 kohdassa madriteltyd jarjestelmaa.

'EU:n sihkoisen oikeuden perussanastolla’ tarkoitetaan asetuksen (EU) 2022/850 liitteessd olevassa 4 kohdassa
mddriteltyd EUn sihkoisen oikeuden perussanastoa.

'ebMS:114’" tarkoitetaan ebXML Message Service -palvelua, joka on OASIS-jdrjeston puitteissa kehitetty viestinta-
protokolla, joka SOAP-protokollaa kidyttden mahdollistaa sihkoisten liiketoiminta-asiakirjojen suojatun,
luotettavan ja yhteentoimivan vaihdon. Se tukee yritysten vilist integroitumista eri jarjestelmiin.

"AS4" on OASIS+jirjeston standardi Applicability Statement 4, jossa kuvaillaan ebMS 3.0; se yksinkertaistaa
yritysten valistd suojattua ja yhteentoimivaa viestien vilitystd kadyttimalld avoimia standardeja, kuten SOAPia ja
WS-Securitya.

ELL http://data.europa.eu/elijreg_impl/2025/2447 [oj
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"Palautusaikatavoitteella’ tarkoitetaan pisintd hyviksyttdvad aikaa, jonka palvelun palauttaminen saa kestdd
hairiotilanteen jilkeen.

"Palautuspistetavoitteella’ tarkoitetaan suurinta hyvaksyttavad havinneen tiedon mairai jirjestelman vikaantuessa.
Sahkoiset viestintimenetelmiit

Hajautetussa tietojirjestelmdssd on kéytettdva viestien ja asiakirjojen vaihtamiseen viestinnin palvelupohjaisia
menetelmid, kuten verkkopalveluja tai muita uudelleenkéytettivid komponentteja ja ohjelmistoratkaisuja.

Hajautetussa tietojirjestelmdssd toteutetaan viestintdd asetuksen (EU) 2022/850 5 artiklan 2 kohdassa
tarkoitettujen e-CODEX-yhteyspisteiden kautta. Sen vuoksi hajautetun tietojirjestelmin on tuloksellisen ja
yhteentoimivan rajatylittdvén tietojenvaihdon varmistamiseksi tuettava viestintdd e-CODEX-jdrjestelmén kautta.

Viestintdprotokollat

Hajautetussa tietojdrjestelmassd on kdytettdvd suojattuja internetprotokollia
a)  toimivaltaisten viranomaisten ja Eurojustin viliseen viestintddn hajautetussa tietojdrjestelmassa,

b)  jdljempdnd 7.1 kohdassa tarkoitetussa yhteydenpidossa toimivaltaisen viranomaisen | tuomioistuimen
tietokannan kanssa.

Hajautetun tietojdrjestelmdn komponenttien on rakenteisen tiedon ja metadatan maidrittelemisessd ja
toimittamisessa tukeuduttava kattaviin ja laajalti hyvaksyttyihin alan standardeihin ja protokolliin, kuten SOAPiin
ja RESTiin.

Hajautetun tietojirjestelmin tietoliikenne- ja viestintdprotokollien on perustuttava suojattuihin standardi-
pohjaisiin protokolliin, joita ovat esimerkiksi seuraavat:

a)  rajatylittavddn tietojenvaihtoon tarkoitettu AS4 Profile, joka varmistaa suojatun ja luotettavan viestinnin
salatusti ja kiistattomasti;

b)  HTTPS/RESTful-APLt viestintddn, joka tukee JSON- ja XML-muotoa;

¢)  SOAP korkean luotettavuustason viestintddn kdyttden WS-Securitya todentamista ja salausta varten.

Hajautetun tietojirjestelmin kdyttamien viestintdprotokollien on saumattoman ja yhteentoimivan tietojenvaihdon
varmistamiseksi oltava yhteentoimivuusstandardien mukaisia.

XML-skeemoissa on soveltuvin osin kiytettivd asiaankuuluvia standardeja ja sanastoja, jotka ovat tarpeen
skeemassa maddriteltyjen elementtien ja tyyppien asianmukaiseksi validoimiseksi. Naihin standardeihin tai
sanastoihin voivat sisiltyd seuraavat:

a)  EU:n sihkoisen oikeuden perussanasto (e-Justice Core Vocabulary);
b)  tarkentamattomat tietotyypit (Unqualified Data Types);

¢)  Euroopan unionin kielikoodiluettelo.

Hajautetun tietojdrjestelmin tietoturva- ja todentamisprotokollien on perustuttava standardipohjaisiin
protokolliin, joita ovat esimerkiksi seuraavat:

a)  TLS (Transport Layer Security) salattuun ja todennettuun verkkovilitteiseen viestintddn tukien
vastavuoroista todentamista X.509-digitaalivarmenteiden avulla;

b)  OAuth [ OpenID Connect (OIDC) suojattuun todentamiseen ja valtuuttamiseen;

¢)  julkisen avaimen infrastruktuuri ja digitaaliset allekirjoitukset suojattuun avainten vaihtoon ja viestien
eheyden todentamiseen kidyttden luotettavien varmenneviranomaisten myontamid digitaalisia varmenteita
(X.509).

ELL http://data.europa.eu/elijreg_impl/2025/2447oj
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Tietoturvatavoitteet ja asiaankuuluvat tekniset toimenpiteet

Teknisiin toimenpiteisiin, joilla taataan tietoteknisten vdhimmadisturvallisuusstandardien noudattaminen
vaihdettaessa tietoja hajautetun tietojdrjestelmin kautta, on sisillyttdva seuraavat:

a)  toimenpiteet, joilla varmistetaan tietojen luottamuksellisuus muun muassa suojattuja viestintikanavia
kayttamalld;

b)  toimenpiteet, joilla varmistetaan lepdavin ja siirrettdvin datan eheys;

¢)  toimenpiteet, joilla varmistetaan tietojen lahettdjan alkuperdn kiistattomuus hajautetussa tietojrjestelmassd
ja tietojen vastaanottamisen kiistattomuus;

d)  toimenpiteet, joilla varmistetaan turvallisuushdirididen kirjaaminen tietoteknisid turvallisuusstandardeja
koskevien tunnustettujen kansainvilisten suositusten mukaisesti (!);

e)  toimenpiteet, joilla varmistetaan kiyttdjien todentaminen ja valtuuttaminen, ja toimenpiteet, joilla
todennetaan hajautettuun tietojirjestelmain yhdistettyjen jirjestelmien identiteetti.

Hajautetun tietojirjestelmdn komponenteilla on varmistettava suojattu viestintd ja tiedonsiirto kayttamalld
salausta, todentamiseen ja suojattuun avainten vaihtoon tarkoitettua julkisen avaimen infrastruktuuria
digitaalisine varmenteineen seké viestien luottamuksellisuuden ja eheyden siilyttdmiseen tarkoitettuja suojattuja
viestintdprotokollia, joita ovat esimerkiksi AS4 (ebMS), RESTful-APLt ja SOAP.

Jos TLS:d4 kiytetddn hajautetun tietojirjestelmdn yhteydessd, on kéytettdvd protokollan viimeisintd vakaata
versiota tai muussa tapauksessa versiota, jossa ei ole tunnettuja tietoturvahaavoittuvuuksia. Ainoastaan riittdvin
salaustason takaavat avaimenpituudet ovat sallittuja, eikd epdvarmoiksi tai vanhentuneiksi tiedettyjd
salausohjelmia saa kyttaa.

Hajautetun tietojirjestelmdn toiminnassa kéytettdvien digitaalisten PKI-varmenteiden tulee mahdollisuuksien
mukaan olla sellaisten varmenneviranomaisten myontdmid, jotka ovat Euroopan parlamentin ja neuvoston
asetuksen (EU) N:o 910/2014 () mukaisia hyvaksyttyji luottamuspalvelujen tarjoajia. Toimenpiteiti on
toteutettava sen varmistamiseksi, ettd tallaisia sertifikaatteja kaytetddn ainoastaan aiottuihin tarkoituksiin,
vaaditulla luottamustasolla ja asetuksen (EU) N:o 910/2014 sovellettavien vaatimusten mukaisesti.

Hajautetun tietojirjestelmidn komponentit on kehitettivd sisddnrakennetun ja oletusarvoisen tietosuojan
periaatteen mukaisesti, ja kyberturvallisuuden korkean tason varmistamiseksi on toteutettava asianmukaisia
hallinnollisia, organisatorisia ja teknisid toimenpiteita.

Komission on suunniteltava viitesovellus ja kehitettivd ja yllipidettivd sitd noudattaen asetuksessa
(EU) 2018/1725 sidddettyjd tietosuojavaatimuksia ja -periaatteita. Komission tarjoaman viitesovelluksen on
annettava jdsenvaltioille mahdollisuus noudattaa Euroopan parlamentin ja neuvoston asetuksen
(EU) 2016679 () ja direktiivin (EU) 2016/680 mukaisia velvoitteitaan.

Sen estimattd, mitd turvallisuuskirjausten tekemisestd sdddetiidn, hajautetun tietojirjestelmidn komponenttien kéyttimien kirjausme-
kanismien on tarvittaessa mahdollistettava asetuksen (EU) 2018/1725 88 artiklassa ja tapauksen mukaan Euroopan parlamentin ja
neuvoston direktiivin (EU) 2016/680, annettu 27 paivind huhtikuuta 2016, luonnollisten henkildiden suojelusta toimivaltaisten
viranomaisten suorittamassa henkilotietojen kisittelyssd rikosten ennalta estimisté, tutkimista, paljastamista tai rikoksiin liittyvid
syytetoimia tai rikosoikeudellisten seuraamusten tdytintoonpanoa varten sekd niiden tietojen vapaasta liikkuvuudesta ja neuvoston
puitepddtoksen 2008/977/YOS kumoamisesta, 25 artiklassa sdddettyjen vaatimusten noudattaminen (EUVL L 119, 4.5.2016, s. 89,
ELL http://data.curopa.eu/eli/dir/2016/680/0j).

Euroopan parlamentin ja neuvoston asetus (EU) N:o 910/2014, annettu 23 pdivind heindkuuta 2014, sihkoisestd tunnistamisesta ja
sahkoisiin transaktioihin liittyvistd luottamuspalveluista sisimarkkinoilla ja direktiivin 1999/93/EY kumoamisesta (EUVL L 257,
28.8.2014, s. 73, ELL http://data.europa.eu/elijreg/2014/910/oj).

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 paivand huhtikuuta 2016, luonnollisten henkilsiden suojelusta
henkilotietojen kisittelyssd sekd niiden tietojen vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-
asetus) (EUVLL 119, 4.5.2016, s. 1, ELL: http://data.europa.eu/eli/reg/2016/679/0j).

ELL http://data.europa.eu/elijreg_impl/2025/2447 [oj
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6.5

Jasenvaltioiden, jotka kdyttavat muuta kansallista taustajdrjestelmaa kuin viitesovellusta, on toteutettava tarvittavat
toimenpiteet sen varmistamiseksi, ettd kansallinen taustajirjestelma on asetuksen (EU) 2016/679 ja direktiivin
(EU) 2016/680 sovellettavien vaatimusten mukainen.

Eurojustin on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd sen taustajirjestelma tai sen kdyttima
viitesovellusversio tdyttdd asetusten (EU) 2018/1725 ja (EU) 2018/1727 vaatimukset.

Jasenvaltioiden ja Eurojustin on otettava kdyttoon vankat mekanismit uhkien havaitsemista ja hairiotilanteisiin
reagoimista varten, jotta ne voivat varmistaa vastuullaan olevien hajautettuun tietojirjestelmadn kuuluvien
tietojdrjestelmien turvallisuuspoikkeamien nopean tunnistamisen ja lieventdmisen sekd niistd toipumisen
toimintaperiaatteidensa mukaisesti.

Saatavuutta koskevat vihimmiistavoitteet

Eurojustin ja jdsenvaltioiden on varmistettava, ettd niiden vastuulla olevat hajautetun tietojdrjestelmin
komponentit ovat kéytettdvissd ympiri vuorokauden, viikon jokaisena piivina tavoitellen vuositasolla vihintdin
98 prosentin teknistd kiytettdvyysastetta, suunniteltuja huoltoja lukuun ottamatta.

Komissio varmistaa, ettd tuomioistuimen tietokanta on kiytettdvissd ympari vuorokauden, viikon jokaisena
pdivdnd tavoitellen vuositasolla yli 99 prosentin teknistd kéytettivyysastetta, suunniteltuja huoltoja lukuun
ottamatta

Huoltotoimet on mahdollisuuksien mukaan hoidettava tyopiivina klo 20.00-7.00 Keski-Euroopan aikaa.

Jasenvaltioiden on ilmoitettava komissiolle, Eurojustille ja muille jasenvaltioille huoltotoimista seuraavasti:

a) 5 tyOpdivdd etukiteen, jos kyseessi on huoltotoimi, joka voi aiheuttaa enintdin 4 tunnin
kayttokeskeytyksen;

b) 10 tydpaivai etukiteen, jos kyseessd on huoltotoimi, joka voi aiheuttaa 4-12 tunnin kiyttokeskeytyksen;

¢) 30 tyopaivad etukiteen, jos kyseessd on huoltotoimi, joka voi aiheuttaa yli 12 tunnin kayttokeskeytyksen.

Niiden jdsenvaltioiden, joilla on kiytossd kiintedt ja sddnnolliset huoltoajat, on ilmoitettava kyseiset ajankohdat
komissiolle, Eurojustille ja muille jasenvaltioille. Poiketen 1 virkkeessd sdddetyistd velvoitteista jasenvaltiot voivat
pdattdd olla ilmoittamatta komissiolle jokaisesta kerrasta, kun jdsenvaltioiden vastuulla olevat hajautetun
tietojarjestelmidn komponentit eivit ole kdytettavissa tdllaisen sddnnéllisen huoltojakson aikana.

ELL http://data.europa.eu/elijreg_impl/2025/2447oj 7122
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7.1

Jos jossakin jasenvaltioiden vastuulla olevassa hajautetun tietojdrjestelman osassa ilmenee odottamaton tekninen
vika, jasenvaltioiden on viipymattd ilmoitettava komissiolle ja muille jdsenvaltioille puutteesta ja arvioidusta
palautumisaikataulusta, jos sellainen on tiedossa.

Eurojustin on ilmoitettava komissiolle ja muille jasenvaltioille huoltotoimista seuraavasti:

a) 5 tyOpdivdd etukdteen, jos kyseessi on huoltotoimi, joka voi aiheuttaa enintddn 4 tunnin
kayttokeskeytyksen;

b) 10 tyopdivad etukiteen, jos kyseessd on huoltotoimi, joka voi aiheuttaa 4-12 tunnin kéyttokeskeytyksen;

¢) 30 tyopdivaa etukiteen, jos kyseessd on huoltotoimi, joka voi aiheuttaa yli 12 tunnin kiyttokeskeytyksen.

Jos Eurojustilla on kaytossd kiintedt ja sdannolliset huoltoajat, sen on ilmoitettava kyseiset ajankohdat komissiolle
ja muille jasenvaltioille. Poiketen 1 virkkeessd sdddetyistd velvoitteista Eurojust voi péittdd olla ilmoittamatta
komissiolle jokaisesta kerrasta, kun sen vastuulla olevat hajautetun tietojdrjestelmin komponentit eivit ole
kéytettavissa tallaisen sidnnollisen huoltojakson aikana.

Jos jossakin Eurojustin vastuulla olevassa hajautetun tietojirjestelmin osassa ilmenee odottamaton tekninen vika,
Eurojustin on viipymdttd ilmoitettava komissiolle ja jdsenvaltioille puutteesta ja arvioidusta palautumisaika-
taulusta, jos sellainen on tiedossa.

Jos toimivaltaisten viranomaisten | tuomioistuimen tietokannassa ilmenee odottamaton tekninen vika, komission
on viipymattd ilmoitettava Eurojustille ja jasenvaltioille kdyttokatkosta ja arvioidusta palautumisaikataulusta, jos
sellainen on tiedossa.

Palvelun keskeytyessd jdsenvaltioiden ja Eurojustin on varmistettava palautusaika- ja palautuspistetavoitetta
noudattaen, ettd palvelu palautetaan nopeasti ja ettd hdvinneen tiedon médri on mahdollisimman pieni.

Jasenvaltioiden ja Eurojustin on toteutettava asianmukaiset toimenpiteet edelld esitettyjen saatavuutta koskevien
tavoitteiden saavuttamiseksi ja luotava menettelyt, joiden avulla poikkeamiin voidaan reagoida tuloksellisesti.

Toimivaltaiset viranomaiset | tuomioistuintietokanta (CDB)

Asetuksen (EU) 2018/1727 22 a artiklan mukaan hajautetun tietojirjestelmin on mahdollistettava sahkoinen
viestintd toimivaltaisten kansallisten viranomaisten ja Eurojustin vililli. Kun otetaan huomioon asetuksen
(EU) 2018/1727 21, 21 a ja 22 artiklan mukaiset velvoitteet vaihtaa tietoja toimivaltaisten kansallisten
viranomaisten ja Eurojustin vililld ja toisaalta Eurojustin tehtdvd helpottaa ja tukea keskindistd oikeusapua tai
vastavuoroista tunnustamista koskevien pyyntojen esittdmista tai tdytdnt6onpanoa mainitun asetuksen 8 artiklan
1 kohdan mukaisesti, asianomaisten toimivaltaisten viranomaisten on pystyttivd tunnistautumaan selkedsti
kiyttdessddn hajautettua tietojirjestelmdd. Sen vuoksi on olennaisen tirkedd perustaa kyseisten viranomaisten
tiedot kattava virallinen tietokanta hajautettua tietojdrjestelmaa varten.

ELL http://data.europa.eu/elijreg_impl/2025/2447 [oj
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Tietokannan on siséllettdva seuraavat tiedot jasennellyssd muodossa:

a)  asetuksen (EU) 20181727 8 artiklan 1 kohdan, 8 artiklan 3 kohdan, 8 artiklan 4 kohdan, 21 artiklan, 21 a
artiklan ja 22 artiklan soveltamiseksi tiedot toimivaltaisista kansallisista viranomaisista, mukaan lukien
kyseisen asetuksen 20 artiklassa tarkoitetut kansalliset yhteyshenkilot sekd kyseisen asetuksen 7
artiklassa (%) tarkoitetut kansalliset jasenet;

b)  tiedot, jotka ovat tarpeen viranomaisten toimivallan maantieteellisen tai aineellisen ulottuvuuden
maédrittdmiseksi, tai muut kriteerit, jotka ovat tarpeen viranomaisten toimivallan maarittimiseksi;

¢) tiedot, jotka ovat tarpeen hajautetun tietojirjestelmédn puitteissa tapahtuvan moitteettoman sanomien
teknisen reitityksen kannalta.

Komissio vastaa tietokannan kehittimisestd, yllapidosta, toiminnasta ja tuesta.

Jasenvaltiot ja Eurojust voivat pdivittda tietokantaan sisiltyvii tietoja, ja hajautettuun tietojirjestelmain osallistuvat
toimivaltaiset kansalliset viranomaiset ja kansalliset jdsenet voivat kdyttdd ja hakea tietokannasta 16ytyvid tietoja
ohjelman avulla.

Tietokantaan on pddstivd yhteisen viestintdprotokollan kautta riippumatta siitd, kdyttavitko hajautettuun
tietojdrjestelmain liitetyt toimivaltaiset viranomaiset kansallista taustajdrjestelmad vai viitesovellusta.

Jasenvaltioiden on varmistettava, ettd 7.2 kohdassa esitetyt, tietokantaan viedyt tiedot niiden toimivaltaisista
viranomaisista ovat tdydelliset, paikkansapitivit ja ajantasaiset.

Tdmi ei rajoita toimivallan siirtimistd kansalliselta jdseneltd timdn varajdsenelle, muulle kansallisen osaston henkilostolle tai
valtuutetulle Eurojustin henkil6stolle.

ELL http://data.europa.eu/elijreg_impl/2025/2447oj
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LITE I

DIGITAALISET PROSESSISTANDARDIT

Asetuksen (EU) 2022/850 3 artiklan 9 kohdassa annetun méiritelmédn mukaan digitaaliset prosessistandardit ovat teknisid
eritelmid, jotka koskevat liiketoimintaprosessimalleja ja tietomalleja ja joissa mddritetddn e-CODEX-jirjestelmassd
vaihdettavien tietojen sdhkoinen rakenne.

Tissd liitteessd esitetddn litketoimintaprosessimallien ja tietomallien tekniset eritelmit.

1.1

Asetuksen (EU) 2018/1727 mukaiset liikketoimintaprosessimallien tekniset eritelmiit

Liiketoimintaprosessimallien tekniset eritelmét esitetddn 1.1-1.5 kohdassa. Niissd mdédritellddn keskeiset
nakokohdat, joiden avulla voidaan mahdollistaa asetuksen (EU) 2018/1727 soveltamiseksi tarvittava siéhkoinen
viestintd hajautetun tietojdrjestelman kautta.

Hajautetun tietojirjestelmin avulla voidaan vaihtaa tietoja ainoastaan jisenvaltion kansallisten toimivaltaisten
viranomaisten ja kyseisen jasenvaltion kansallisen jasenen valilla.

Oikeudelliseen terrorismintorjuntaa koskevaan rekisteriin liittyvd tietojenvaihto, asetuksen (EU) 2018/1727 21 a artikla

Rekisteritietojen toimittaminen:

Kansallinen toimivaltainen viranomainen toimittaa kansalliselle jdsenelle tietoja terroristien toiminnasta vietdviksi
rekisteriin.

Rekisteritietojen vastaanottaminen:

Kansallinen jdsen vastaanottaa rekisteriin lisittavit tiedot.

Suostumuksen pyytiminen:

Kansallinen jdsen pyytdi omalta toimivaltaiselta kansalliselta viranomaiseltaan suostumuksen.

Suostumuspyynnon vastaanottaminen:

Kansallinen toimivaltainen viranomainen vastaanottaa suostumuspyynnon.

Suostumuspyyntoon vastaaminen:

Kansallinen toimivaltainen viranomainen ldhettd vastauksen suostumuspyyntoon.

Suostumuspyynt66n annetun vastauksen vastaanottaminen:

Kansallinen jdsen saa vastauksen suostumuspyyntoon.

Yhteyksistd ilmoittaminen:

Kansallinen jasen ilmoittaa kansalliselle toimivaltaiselle viranomaiselle yhteydestd toiseen tapaukseen.

Rekisteritietojen paivittiminen:

Kansallinen toimivaltainen viranomainen toimittaa kansalliselle jisenelleen tietoja, jotka on pdivitettivd tai
poistettava.

Piivitettdvien rekisteritietojen vastaanottaminen:

Kansallinen jdsen vastaanottaa rekisteritiedot, jotka on piivitettdvi tai poistettava.

10/22
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1.2 Vakavaan rikollisuuteen liittyvd tietojenvaihto, asetuksen (EU) 2018/1727 21 artikla

1.2.1  Vakavaa rajat ylittdvaa rikollisuutta koskevien tietojen toimittaminen:

Toimivaltainen kansallinen viranomainen toimittaa vakavaa rajat ylittdvdd rikollisuutta koskevat tiedot
Eurojustille.

1.2.2  Vakavaa rajat ylittdvad rikollisuutta koskevien tietojen vastaanottaminen:

Kansallinen jdsen vastaanottaa vakavaa rajat ylittavad rikollisuutta koskevat tiedot.

1.2.3  Suostumuksen pyytiminen:

Kansallinen jdsen pyytdi omalta kansalliselta toimivaltaiselta viranomaiseltaan suostumuksen.

1.2.4  Suostumuspyynnon vastaanottaminen:

Kansallinen toimivaltainen viranomainen vastaanottaa suostumuspyynnon.

1.2.5  Suostumuspyyntdoon vastaaminen:

Kansallinen toimivaltainen viranomainen ldhettda vastauksen suostumuspyyntoon.

1.2.6  Suostumuspyyntoon annetun vastauksen vastaanottaminen:

Kansallinen jisen saa vastauksen suostumuspyyntoon.

1.2.7  Yhteyksistd ilmoittaminen:

Kansallinen jdsen ilmoittaa kansalliselle toimivaltaiselle viranomaiselle yhteydestd toiseen tapaukseen.

1.2.8  Vakavaa rajat ylittdvad rikollisuutta koskevien tietojen péivittdminen:

Kansallinen toimivaltainen viranomainen toimittaa kansalliselle jisenelleen tietoja, jotka on pdivitettivd tai
poistettava.

1.2.9  Vakavaa rajat ylittdvii rikollisuutta koskevien péivitettdvien tietojen vastaanottaminen:

Kansallinen jdsen vastaanottaa vakavaa rajat ylittdvad rikollisuutta koskevat tiedot, jotka on piivitettdvd tai
poistettava.

1.3 Yleisten tietojen vaihto

1.3.1  Tietojen ldhettdminen:

Kansallinen jasen lahettdd tiedot kansalliselle toimivaltaiselle viranomaiselle tai pdinvastoin.

1.3.2  Tietojen vastaanottaminen:

Kansallinen toimivaltainen viranomainen tai kansallinen jdsen vastaanottaa tiedot.

1.3.3  Tietoihin vastaaminen:

Kansallinen toimivaltainen viranomainen vastaa kansalliselta jaseneltd saatuihin tietoihin tai pdinvastoin.

1.3.4  Vastauksen vastaanottaminen:

Kansallinen jdsen vastaanottaa kansallisen toimivaltaisen viranomaisen ldhettimén vastauksen.

ELL http://data.europa.eu/elijreg_impl/2025/2447oj 11/22
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1.4

1.5

Tietojen lahettdminen:

Kansallinen toimivaltainen viranomainen lahettii tietoja kansalliselle jasenelle.

Tietojen vastaanottaminen:

Kansallinen jdsen vastaanottaa tiedot.

Tietoihin vastaaminen:

Kansallinen jdsen vastaa kansallisen toimivaltaisen viranomaisen toimittamiin tietoihin.

Vastauksen vastaanottaminen:

Kansallinen toimivaltainen viranomainen vastaanottaa kansallisen jasenen lihettiman vastauksen.

Toiminnan helpottamiseen ja tukemiseen perustuva tehtdvd, asetuksen (EU) 2018/1727 8 artiklan 1 kohta

Huomautukset: Jos 1.5 kohdassa esitetyt helpottamis- ja tukimallit edellyttdvit unionin sdddoksissa rikosoikeu-
dellisen yhteistyon alalla vahvistettujen lakisdateisten lomakkeiden vaihtoa, malleissa on
mahdollisuuksien mukaan kiytettavd kyseisid sdddoksid varten kehitettyjd asiaankuuluvia

jasenneltyja tiedonesitystapoja ja XML-skeemoja, kuten tdytint6onpanoasetusta (EU) 2023/2844
varten kdyttoon otettuja tai muita asiaankuuluvia vilineita.

Avun tai tuen pyytdminen

Apu- tai tukipyynn'c'm toimittaminen:

Kansallinen toimivaltainen viranomainen toimittaa apu- tai tukipyynnon kansalliselle jasenelleen.

Apu- tai tukipyynnon vastaanottaminen:

Kansallinen jdsen vastaanottaa apu- tai tukipyynnon ja toimittaa sen asianomaisen jisenvaltion kansalliselle
jasenelle JUDEXin ulkopuolella.

Apu- tai tukipyynnon vilittiminen toimivaltaiselle kansalliselle viranomaiselle:

Pyynnon vastaanottavan jdsenvaltion kansallinen jdsen ldhettdd pyynnon toimivaltaiselle kansalliselle
viranomaiselle.

Apu- tai tukipyynnon vastaanottaminen:

Kansallinen toimivaltainen viranomainen vastaanottaa apu- tai tukipyynnon.

Apu- tai tukipyynt('jén vastaaminen:

Kansallinen toimivaltainen viranomainen lhettdd asianomaisen jasenvaltion kansalliselle jisenelle vastauksen tai
pyyntod koskevat tiedot.

Vastauksen saaminen apu- tai tukipyynto6n:

Kansallinen jdsen vastaanottaa toimivaltaiselta kansalliselta viranomaiselta vastauksen tai apu- tai tukipyyntoa
koskevat tiedot ja antaa ne pyynnon esittdneen jasenvaltion kansalliselle jasenelle JUDEXin ulkopuolella.

Apu- tai tukipyyntd6n vastaaminen:

Pyynnon esittdvin jisenvaltion kansallinen jdsen vastaa kansallisen toimivaltaisen viranomaisen apu- tai
tukipyynt6on tai toimittaa pyyntod koskevia tietoja.

12/22
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1.5.8

2.1

Vastauksen vastaanottaminen:

Kansallinen toimivaltainen viranomainen vastaanottaa vastauksen tai apu- tai tukipyyntod koskevat tiedot.

Tietomallien tekniset eritelmiit

Tekniset eritelmit, joita kdytetddn asetuksen (EU) 2018/1727 digitalisointiin tihtddvien XML-skeemamadritelmien
kehittdmisen perustana, esitetddn tdmdin liitteen 2.1 ja 2.2 kohdassa. Niissd eritelmissd mairitellddn keskeiset
komponentit ja muut tarvittavat tiedot, jotta voidaan luoda kattava kuvaus niiden skeemojen tuottamisesta.

Kuvaus on tarkoitettu yleisluonteiseksi, jotta tuotettuja XML-skeemamaédritelmid voidaan muuttaa ja laajentaa
ilman merkittavid muutoksia ndihin eritelmiin.

Eritelmid sovelletaan asetuksen (EU) 2018/1727 liitteend olevaan skeemojen lakisditeiseen muotoon, kaikkiin
ennalta médriteltyihin viesteihin ja kaikkiin kyseisen asetuksen mukaisessa tietojenvaihdossa kaytettyihin
vapaamuotoisiin tekstiviesteihin.

Yleisid nikokohtia

Jotta kaikki skeemat voidaan luoda, sovelletaan seuraavia siannoksia:

Versiointi

Mukaan on liitettdvd versiomddrite, joka helpottaa skeemaversioiden hallintaa ja mahdollistaa skeeman
pdivittimisen tulevissa iteraatioissa toimintavaatimusten mukaisesti. Versiomddritteestd on kdytiva ilmi, onko
uusi versio yhteensopiva vanhempien kanssa, kun siihen lisitddn uusia ominaisuuksia tai parannuksia.

Skeemailmoitus ja metadata

—  Skeemassa on soveltuvin osin kéytettdvd asiaankuuluvia standardeja ja sanastoja, joita e-CODEX vaatii
yhteentoimivuuden takaamiseksi ja jotka ovat tarpeen skeemassa mdiriteltyjen elementtien ja tyyppien
asianmukaiseksi validoimiseksi. Téllaisia voivat olla esimerkiksi

—  EU:n sihkoisen oikeuden perussanasto (e-Justice Core Vocabulary),
— tarkentamattomat tietotyypit (Unqualified Data Types),
—  Euroopan unionin kielikoodiluettelo.

—  Skeema voi soveltuvin osin sisdltdd my6s ETSI-standardeja niiden mairitelmien hyédyntdmiseksi.

Huomautukset ja dokumentointi

— Huomautukset: Skeeman jokaiseen elementtiin on tavallisesti liitettivd huomautuksia. Huomautukset
sisdltavat ihmisen luettavissa olevaa tietoa elementistd ja mdaarittdvat usein sen tarkoituksen tai kayton
selkedsti ja ytimekkaasti.

Kayttd ja muunneltavuus

Skeeman on noudatettava a—d alakohdassa vahvistettuja sadntoja:

a)  Moduulirakenne: Kuhunkin jaksoon suunnitellaan erityiset toiminnot, ja sitd voidaan kiyttdd uudelleen tai
mukauttaa itsendisesti. Timi helpottaa skeeman mukauttamista eri kdyttotapauksiin.

b)  Laajennettavuus: Skeema suunnitellaan tukemaan uusien elementtien tai ominaisuuksien sisillyttamistd
sen varalta, ettd tulevaisuudessa skeemaan tarvitaan lisitietoja. Laajennettavuus saavutetaan kayttimailld
valinnaisia elementtejd ja jaksoja, joita voidaan laajentaa vahingoittamatta olemassa olevia toteutusmalleja.

ELL http://data.europa.eu/elijreg_impl/2025/2447oj
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2.2

2.2.1

¢)  Mukautuva rakenne: Skeema on suunniteltava siten, ettd elementteji tai tietotyyppeji voidaan tarvittaessa
lisitd tai muuttaa. Skeeman rakenteen on mukauduttava vaatimuksissa tapahtuviin muutoksiin ilman
merkittdvid uudistuksia.

d)  Valinnaiset osat: Skeeman osia voidaan merkitd valinnaisiksi, eli ne voidaan ottaa mukaan tai jittdd pois
tiettyjen olosuhteiden perusteella.

Skeema suunnitellaan tukemaan jdsenneltyjen tietojen kerddmistd spesifejd pyyntojd varten.

Muutosten tekeminen

Skeeman suunnittelulle on ominaista joustavuus, modulaarisuus ja mukauttamisen helppous. Monimutkaiset
tyypit ja valinnaiset osat sisdllytetddn malliin siten, ettd skeemaa voidaan soveltaa erilaisten skenaarioiden
kisittelyyn samalla, kun se sdilyy helposti muokattavana ja laajennettavana.

Jésenneltyjen tietojen vaihto

Alla 2.2.1 ja 2.2.2 kohdassa tarkoitetut jasennellyt tiedot toimitetaan asetuksen (EU) 2018/1727 22 a artiklan 3
kohdan mukaisesti. Skeema mahdollistaa myos sellaisten tietokokonaisuuksien ilmoittamisen, jotka poistetaan
tulevissa paivityksissa.

Oikeudellisen terrorismintorjuntaa koskevan rekisterin tiedot

Seuraavissa tietomallin teknisissi eritelmissd madritellddn jasennelty kehys XML-muotoisen skeeman luomiselle.

a)  Pidosio
Tdmd péddosio vastaa asetuksen (EU) 20181727 liitteessi III esitettyjd oikeudelliseen terrorismintorjuntaa
koskevaan rekisteriin toimitettavia tietoja.

b)  Viestin rakenne

Oikeudellisen terrorismintorjuntaa koskevan rekisterin tietojen rakenne koostuu elementtijaksosta ja sisaltad
vihintddn seuraavat tiedot:

i) tiedot luonnollisen henkilén tunnistamiseksi:
—  sukunimi;
—  etunimi tai -nimet;
—  salanimet;
—  syntymdaika;
—  syntymipaikka ja -maa;
—  kansalaisuus tai kansalaisuudet;
—  henkil6asiakirja (tyyppi ja asiakirjan numero);
—  sukupuoli;

—  asuinpaikka;

ii)  tiedot oikeushenkildiden tunnistamiseksi:
—  toiminimi;
—  oikeudellinen muoto;

—  padtoimipaikan sijainti;

14/22
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iii)  tiedot sekd luonnollisten henkil6iden ettd oikeushenkildiden tunnistamiseksi:

puhelinnumerot;
sahkopostiosoitteet;
yksityiskohtaiset tiedot pankeissa tai muissa rahoituslaitoksissa olevista tileisté;

asema menettelyssa;

iv)  tiedot rikoksesta:

tiedot terrorismirikoksen valmisteluun tai tekemiseen osallisena olevista oikeushenkilisti;
rikoksen kansallisen lainsidddnnon mukainen oikeudellinen mairitelma;

liitteessa I tarkoitettuun luetteloon siséltyva sovellettavissa oleva vakavan rikollisuuden muoto;
kytkokset terroristiryhmain;

terrorismin tyyppi, kuten jihadistinen, separatistinen, ddrivasemmistolainen tai airioikeis-
tolainen terrorismi;

lyhyt yhteenveto tapauksesta;

v)  tiedot kansallisesta menettelysti:

menettelyn tilanne;

asiasta vastaava yleisen syyttéjdn virasto;
tapausnumero;

muodollisen oikeudellisen menettelyn aloittamispaiva;

yhteydet muihin asiaankuuluviin tapauksiin;

vi)  lisdtietokenttd (vapaa teksti);

vii)  aiempi valtuutuskoodi.

2.2.2  Asetuksen (EU) 2018/1727 21 artiklan mukaisesti toimitetut tiedot

a)  Asetuksen (EU) 2018/1727 21 artiklan 4 kohta, jossa sdddetdin yhteisten tutkintaryhmien perustamisesta

i) Pddosio
Tami pddosio vastaa asetuksen (EU) 2018/1727 21 artiklan 4 kohdassa sdddettyja tietoja yhteisten
tutkintaryhmien perustamisesta.

i)  Viestin rakenne
Tietojen rakenne koostuu elementtijaksosta ja sisiltdd vahintddn seuraavat tiedot:

rikosoikeudellisista menettelyistd vastaava kansallinen oikeusviranomainen
rikosoikeudellisen menettelyn kansallinen viitenumero

rikosoikeudellisen menettelyn tila

tutkitut rikokset

muut tapaukseen liittyvit maat

Tukeeko Eurojust jo tapausta?

—  Jos kylld, mikd on Eurojustin tapaustunniste?

—  Jos ei, onko kyse tukipyynnosta?
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iii)

Tukeeko Europol tapausta?

Jos kylld, onko kiytdssd operatiivinen toimintaryhmad ja/tai suojattu tiedonvaihtoverkko-
sovellus (SIENA)?

Sopimus yhteisesti tutkintaryhmasta:

Mukana olevat maat:
Yhteisen tutkintaryhmén osapuolet (tutkimuksista vastaavat kansalliset viranomaiset)

Yhteisen  tutkintaryhmidn kattaman rikosoikeudellisen menettelyn kansallinen
viitenumero

Allekirjoituspdivad
Kesto
Tutkitut rikokset

Lyhyt yhteenveto tapauksesta

Yhteisen tutkintaryhmén kattamien rikosoikeudellisten menettelyjen padasialliset epdillyt (nimi,
sukunimi, syntymaéaika ja -paikka sekd mahdollisesti muut liitteen Il mukaiset merkitykselliset ja
tarpeelliset tiedot)

Yhteisten tutkintaryhmien toiminnan tulokset:

Haasteita/viiveitd on seuraavilla osa-alueilla:

—  yhteisen tutkintaryhmin perustaminen

— todisteiden pyytiminen/jakaminen yhteisessd tutkintaryhmassa

—  yhteisestd syytestrategiasta sopiminen | yhteisen syytestrategian tdytint66npano

Yhteisen tutkintaryhmin todisteiden tutkittavaksi ottaminen | tutkimatta jattdminen |
arvioiminen kansallisissa menettelyissd

Oikeudenkayntien tulokset (onnistuneet/epdonnistuneet syytteeseen asettamiset ja
tuomiot/vapautukset)

Alempi valtuutuskoodi.

Asetuksen (EU) 2018/1727 21 artiklan 5 kohta, vakavat monimutkaiset tapaukset

i)

i)

Tdmd ylimman tason jakso vastaa Eurojust-asetuksen 21 artiklan 5 kohdassa esitettyjd tietoja eli
vakavia monimutkaisia tapauksia

Viestin rakenne
Tietojen rakenne koostuu elementtijaksosta ja sisiltdd vihintdan seuraavat tiedot:

rikosoikeudellisista menettelyistd vastaava kansallinen oikeusviranomainen
rikosoikeudellisen menettelyn kansallinen viitenumero

rikosoikeudellisen menettelyn tila

Tutkitut rikokset

Muut tapaukseen liittyvit maat

Tukeeko Eurojust jo tapausta?

Jos kylld, mikéd on Eurojustin tapaustunniste?

Jos ei, onko kyse tukipyynnosta?
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—  Tukeeko Europol tapausta?
—  Jos kylld, mikd on operatiivinen toimintaryhma ja/tai SIENA?
—  Soveltuva vakavan rikollisuuden muoto
—  Jarjestdytyneen rikollisverkoston osallisuus
—  Mafiatyyppi
—  Monikansallinen jirjestaytynyt rikollisverkosto
—  EU:n tason seuraukset

—  Rikosoikeudellisten menettelyjen padasialliset epaillyt (nimi, sukunimi, syntymadaika ja -paikka
sekd mahdollisesti muut liitteen II mukaiset merkitykselliset ja tarpeelliset tiedot)

—  Lyhyt yhteenveto tapauksesta
—  Muut asianomaiset maat
—  Maat, joiden kanssa yhteisty6 on jo aloitettu
—  Toimintaan osallistuvat muun maan toimivaltaiset viranomaiset
—  Kiytetyt oikeudellisen yhteistyon vilineet
—  Lihetettyjen/vastaanotettujen pyyntojen lukuméira
—  Asiaan liittyvien tutkimusten olemassaolo

—  Maat, joiden kanssa kéynnistetddn yhteistyd | maat, joihin toiminta mahdollisesti
vaikuttaa

—  Tarvittava yhteistydmuoto (kuten luovutus, todisteiden kerddminen tai muu

yhteistyo)

—  Asiaan liittyvien tutkimusten olemassaolo
iii)  Aiempi valtuutuskoodi.
¢)  Asetuksen (EU) 2018/1727 21 artiklan 6 kohdan a alakohta, toimivaltaristiriidat
i) Pddosio
T4md pddosio vastaa asetuksen (EU) 2018/1727 21 artiklan 6 kohdan a alakohdassa annettuja tietoja
toimivaltaristiriidoista.

i)  Viestin rakenne
Tietojen rakenne koostuu elementtijaksosta ja sisdltdd vahintdan seuraavat tiedot:

—  rikosoikeudellisista menettelyistd vastaava kansallinen oikeusviranomainen
—  rikosoikeudellisen menettelyn kansallinen viitenumero

—  Rikosoikeudellisen menettelyn tilanne (esimerkiksi tutkinta, syytteeseen asettaminen tai
oikeudenkaynti)

—  Tutkitut rikokset
—  Muut tapaukseen liittyvit maat
—  Tukeeko Eurojust jo tapausta?
—  Jos kylld, mikd on Eurojustin tapaustunniste?

—  Jos ei, onko kyse tukipyynnosta?
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—  Tukeeko Europol tapausta?
—  Jos kylld, mikd on operatiivinen toimintaryhmd ja/tai SIENA?
—  Muut asianomaiset maat
—  Toisen maan kansalliset toimivaltaiset viranomaiset, jos tiedossa
—  Rikosoikeudellisen menettelyn kansallinen viitenumero toisessa maassa
—  Menettelyn tilanne toisessa maassa, jos tiedossa
—  Positiivinen vai negatiivinen toimivaltaristiriita
—  Todellinen vai mahdollinen toimivaltaristiriita

— Jo toteutetut koordinointitoimet (kuten neuvoston puitepdatoksen 2009/948/YOS (')
mukaiset kuulemiset)

—  Lyhyt yhteenveto tapauksesta

—  Yleiset padepdillyt (nimi, sukunimi, syntymdaaika ja -paikka sekd mahdollisesti muut liitteen II
mukaiset merkitykselliset ja tarpeelliset tiedot)

iii)  Aiempi valtuutuskoodi.
d) 21 artiklan 6 kohdan b alakohta, valvotut lapilaskut
i) Padosio
T4ami pddosio vastaa asetuksen (EU) 2018/1727 21 artiklan 6 kohdan b alakohdassa annettuja tietoja
valvotuista lapilaskuista,

i)  Viestin rakenne
Tietojen rakenne koostuu elementtijaksosta ja sisdltdd vihintddn seuraavat tiedot:

—  Rikosoikeudellisista menettelyistd vastaava kansallinen oikeusviranomainen
—  Rikosoikeudellisen menettelyn kansallinen viitenumero

—  Rikosoikeudellisen menettelyn tilanne (esimerkiksi tutkinta, syytteeseen asettaminen tai
oikeudenkaynti)

—  Tutkitut rikokset
—  Muut tapaukseen liittyvit maat
—  Tukeeko Eurojust jo tapausta?
—  Jos kylld, mikd on Eurojustin tapaustunniste?
—  Jos ei, onko kyse tukipyynnosta?
—  Tukeeko Europol tapausta?
—  Jos kylld, mikd on operatiivinen toimintaryhma ja/tai SIENA?
—  Muut asianomaiset maat
—  Lihtomaa/kauttakulkumaa/mairamaa
—  Muiden maiden kansalliset toimivaltaiset viranomaiset

—  Asiaan liittyvien tutkimusten olemassaolo muissa maissa

(") Neuvoston puitepditds 2009/948 /YOS, tehty 30 paivind marraskuuta 2009, rikosoikeudellisia menettelyja koskevien toimivaltaristi-

riitojen ehkdisemisestd ja ratkaisemisesta (EUVL L 328, 15.12.2009, s. 42, ELIL: http://data.europa.eu/eli/dec_framw/2009/948/oj.
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—  Toimitettujen tavaroiden tyyppi (esimerkiksi huumausaineet ja tyyppi/raha/aseet/savukkeet/
muut)

—  Valvotun ldpilaskun tila (kuten suunniteltu, kdynnissd tai valmis)
—  Valvotun lapilaskun tulos, jos se on jo suoritettu
—  Kiytetty oikeudellisen yhteistyon viline

—  Yleiset padepdillyt (nimi, sukunimi, syntymaaika ja -paikka sekd mahdollisesti muut liitteen II
mukaiset merkitykselliset ja tarpeelliset tiedot)

i)  Aiempi valtuutuskoodi.

e)  Asetuksen (EU) 2018/1727 21 artiklan 6 kohdan c alakohta, toistuvat oikeudellisen yhteistyon vilineisiin
liittyvit ongelmat

i) Padosio
T4md pddosio vastaa asetuksen (EU) 2018/1727 21 artiklan 6 kohdan c alakohdassa annettuja tietoja
oikeudellisen yhteistyon vilineisiin liittyvista toistuvista ongelmista.

ii)  Viestin rakenne
Tietojen rakenne koostuu elementtijaksosta ja sisaltdd vahintdan seuraavat tiedot:

—  Rikosoikeudellisista menettelyistd vastaava kansallinen oikeusviranomainen
—  Rikosoikeudellisen menettelyn kansallinen viitenumero

—  Rikosoikeudellisen menettelyn tilanne (esimerkiksi tutkinta, syytteeseen asettaminen tai
oikeudenkaynti)

—  Tutkitut rikokset
—  Muut tapaukseen liittyvit maat
—  Tukeeko Eurojust jo tapausta?
—  Jos kylld, mikd on Eurojustin tapaustunniste?
—  Jos ei, onko kyse tukipyynnosta?
—  Tukeeko Europol tapausta?
—  Jos kylld, mikd on operatiivinen toimintaryhma ja/tai SIENA?
—  Muut asianomaiset maat
—  Kansalliset toimivaltaiset viranomaiset, jos tiedossa
—  Mddrédyksen antavana tai tdytintdonpanevana viranomaisena toimiminen

—  Kiytetty oikeudellisen yhteistyon viline (kuten eurooppalainen piditysmairidys, eurooppalainen
tutkintamaéarays, varojen jaddyttiminen ja menetetyksi tuomitseminen)

—  Kyseessd oleva pyynto (eli mikd tutkintatoimenpide, minkd tyyppinen jaidyttiminen,
eurooppalainen piditysmédrdys rangaistuksen tdytintoonpanoa vai syytteeseenpanoa
varten)

—  Kieltdytyminen tai toistuva vaikeus
—  Jos kyse kieltdytymisestd, mihin erityiseen perusteeseen vedottiin?

—  Ongelman lyhyt kuvaus

—  Muut saman ongelman vaikutuspiiriin kuuluvat kansalliset viranomaiset, jos sellaisia on

i)  Aiempi valtuutuskoodi.
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2.3 Aiemmat valtuutuskoodit

Jakaessaan tietoja Eurojustin kanssa JUDEXin kautta kansallisten toimivaltaisten viranomaisten on ilmoitettava
aiempien valtuutuskoodien avulla tietojen jatkokdsittelystd, saatavuudesta ja siirtimisestd, kun on tunnistettu
yhteys johonkin muuhun tapaukseen. Aiemmista valtuutuskoodeista on kéytavd ilmi, voidaanko kyseiseen
yhteyteen liittyen jakaa tietoja muiden kansallisten toimivaltaisten viranomaisten, muiden unionin virastojen ja
elinten, kolmansien maiden tai kansainvalisten jirjestojen kanssa ja missd maarin niitd voidaan jakaa.

2.4 Ennalta mddritetyt viestit

Ennalta mdiritetyt viestit edustavat asetuksessa (EU) 2018/1727 sdddettyd tietojenvaihtoa, mutta niille ei
madritetty asetuksessa tiettyd muotoa. Niiden tyypit ja lukumdidrd madritetddn toiminta-analyysin ja teknisen
analyysin aikana.

Ennalta mddritettyjen viestien XML-skeemamddrittelyt on suunniteltava siten, ettd voidaan varmistaa
yhdenmukaisuus, rakenne ja liikketoiminnan tarpeiden tdyttiminen.

Niihin skeemoihin sovelletaan seuraavaa:
a)  skeeman pddosio nimetddn madritettdvan viestityypin mukaan;

b)  kyseisen viestityypin edellyttdimdt kentdt on lisittdvd tdhin rakenteeseen ja mddriteltivd siten, ettd
varmistetaan tietoelementtien asianmukainen esittdminen.

2.5 Vapaamuotoiset tekstiviestit

Vapaamuotoiset tekstiviestit edustavat tietojenvaihtoa, joka sallii jasentdimattdman tai osittain jasennellyn sisillon
kdyton, mahdollistaa joustavuuden ja noudattaa samalla sdidntelyn vaatimuksia ja toimintavaatimuksia.
Vapaamuotoisten tekstiviestien XML-skeemamaddrittely on suunniteltava siten, ettd varmistetaan yhdenmukaisuus
ja asianmukainen muotoilu.

Niihin skeemoihin sovelletaan seuraavaa:
a)  skeeman pidosio nimetddn madritettdvin vapaamuotoisen tekstiviestityypin mukaan;

b)  skeema mdirittelee vapaamuotoiselle tekstiviestille tarvittavan rakenteen, mutta samalla se mahdollistaa
elementtien asianmukaisen jdrjestimisen tarvittaessa;

¢)  kyseisen vapaamuotoisen tekstiviestityypin edellyttdimat kentdt on lisittdvd tdhdn rakenteeseen ja
madriteltdva siten, ettd varmistetaan tietoelementtien asianmukainen esittiminen.
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LITE I

SORMENJALKIA JA VALOKUVIA KOSKEVAT TEKNISET ERITELMAT

Hajautetun tietojirjestelmin kautta vaihdettuihin viesteihin voidaan liittdd liitteitd, kuten sormenjilkid ja valokuvia
sisdltavid Yhdysvaltojen kansallisen standardi- ja teknologiainstituutin (National Institute for Standards and Technology,
NIST) tiedostoja, 1 ja 2 kohdassa vahvistettujen teknisten eritelmien mukaisesti.

1.  Sormenjiljet

Sormenjilkien, jotka voidaan toimittaa Eurojustille terrorismirikoksiin liittyvien rikosoikeudellisten menettelyjen
kohteena olevien henkiloiden luotettavaa tunnistamista varten, on tdytettdva seuraavat vaatimukset:

a)

sormenjdljet toimitetaan yhtend tiedostona, joka sisiltdd digitaaliset sormenjdlkikuvat (sormenjilkien NIST-
tiedosto) ja joka toimitetaan standardin ANSI/NIST-ITL 1-2011 vuoden 2015 péivityksen (tai uudemman
version) mukaisesti;

sormenjilkien NIST-tiedosto koostuu enintddn kymmenesti yksittdisestd sormenjiljestd: sormenjiljet on otettu
py6rayttamilld tai painamalla taikka molemmin tavoin;

kaikki sormenjiljet yksiloidddn;

sormenjdljet otetaan reaaliaikaisella skannauksella tai musteella paperille, edellyttden ettd paperille musteella
painetut sormenjiljet on skannattu riittdvalld resoluutiolla ja samaa laatua kdyttien;

sormenjalkien NIST-tiedosto mahdollistaa tdydentdvien tietojen, kuten sormenjalkien rekisterdinnin ehtojen ja
yksittdisten sormenjilkikuvien ottamiseen kiytetyn menetelman, lisddmisen;

sormenjilkien nimellisresoluutio on joko 500 tai 1000 pistettd tuumalla () (ppi) (hyviksyttavd poikkeama
on t 10 ppi) ja harmaasévytaso 256;

kéytettavan sormenjilkien kompressioalgoritmin on oltava Yhdysvaltojen kansallisen standardi- ja teknologia-
instituutin (National Institute of Standards and Technology) suositusten mukainen. Sormenjilkitiedot, joiden
resoluutio on 500 ppi, on pakattava kdyttden WSQ-algoritmia (ISO/IEC 19794-5:2005). Sormenjilkitiedot,
joiden resoluutio on 1000 ppi, on pakattava kiyttden JPEG 2000 -kuvakompressiostandardia (ISO/IEC
15444-1) ja koodausjdrjestelmaa. Tavoitekompressiosuhde on 15:1.

2. Valokuvat

Valokuvien, jotka voidaan toimittaa Eurojustille terrorismirikoksiin liittyvien rikosoikeudellisten menettelyjen
kohteena olevien henkiloiden luotettavaa tunnistamista varten, on tdytettdva seuraavat vaatimukset:

a)

d)

valokuvatiedostossa (NIST-valokuvatiedosto) on vain yksi kasvokuva, ja se toimitetaan standardin ANSI/NIST-
ITL 1-2011 vuoden 2015 pdivityksen tai uudemman saatavilla olevan version mukaisesti;

valokuvat ovat joko harmaasivyisid, virillisia tai lahelld infrapunakuvaa;

valokuvien laatu perustuu kasvokuvia koskevan standardin ISO/IEC 19794-5:2011 kuvavaatimuksiin tai
uudempiin saatavilla oleviin versioihin;

NIST-valokuvatiedostoon voidaan lisitd tdydentavia tietoja, mukaan lukien kuvan ottamispaiva;

(') Pikselid tuumalla.
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valokuvien tarkkuus on pystytilassa vihintdian 600 x 800 pikselid, ja enintddn 1 200 x 1 600 pikselig;
kasvot asettuvat valokuvaan siten, ettd silmien keskikohtien vilissd on vahintddn 120 pikseli;

kéytettdvan valokuvien kompressioalgoritmin on oltava Yhdysvaltojen kansallisen standardi- ja teknologiains-
tituutin (National Institute of Standards and Technology) suositusten mukainen. Valokuvat pakataan vain
kerran kayttden JPG (ISO/IEC 10918)- tai JPEG 2000 (ISO/IEC 15444) -kuvakompressiostandardia ja
koodausjirjestelmad suurimmalla sallitulla kuvanpakkaussuhteella 20:1.
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