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KOMISJONI RAKENDUSMAARUS (EL) 2025/2447,
4. detsember 2025,

millega kehtestatakse Euroopa Parlamendi ja ndukogu miiruse (EL) 2018/1727 rakenduseeskirjad
teabe turvalise tootlemise ja edastamise detsentraliseeritud IT-siisteemi loomise ja kasutamise
tehniliste kirjelduste, meetmete ja muude nduete osas

EUROOPA KOMISJON,

vottes arvesse Euroopa Liidu toimimise lepingut,

Véttes arvesse Euroopa Parlamendi ja ndukogu 14. novembri 2018. aasta madrust (EL) 2018/1727 (') Euroopa Liidu
Kriminaaldigusalase Koostoo Ameti (Eurojust) kohta ning millega asendatakse ja tunnistatakse kehtetuks ndukogu
otsus 2002/187JSK, eriti selle artikli 22a 1diget 3 ning artikli 22b 16ike 1 punkte a, b, cja d,

ning arvestades jargmist:

(1)

Mairuses (EL) 2018/1727 on sitestatud Eurojusti uue digitaalse sisetaristu raamistik ja ndhtud ette liikmesriikide
padevate asutuste ja Eurojusti vahelise detsentraliseeritud turvalise digitaalse sidesiisteemi loomine.

Turvalist digitaalset sidet peetakse detsentraliseeritud IT-siisteemi kaudu. Selleks et luua detsentraliseeritud
[T-siisteem, tuleb kehtestada tehnilised kirjeldused, milles méaaratakse kindlaks sidemeetodid ja sideprotokollid,
tehnilised meetmed, millega tagatakse infoturbe miinimumstandardid ja turvalisus ning kdnealuse siisteemi
kidideldavuse miinimumeesmargid.

Vastavalt mdirusele (EL) 20181727 artikli 22a ldikele 1 peaks detsentraliseeritud IT-siisteem koosnema
liikmesriikide ja Eurojusti IT-stisteemidest ja neid omavahel siduvatest koostalitlevatest e-CODEXi pddsupunktidest.
Detsentraliseeritud IT-stisteemi tehnilised kirjeldused ja muud nduded, mis sitestatakse kdesolevas maaruses, peaksid
seda raamistikku arvesse votma.

Detsentraliseeritud IT-stisteemi pddsupunktid peaksid pohinema Euroopa Parlamendi ja ndukogu méiruse
(EL) 2022/850 () artikli 3 punktis 3 médratletud volitatud e-CODEXi padsupunktidel.

Detsentraliseeritud IT-stisteemi rakendatakse suuremas e-CODEXil pdhinevas detsentraliseeritud IT-siisteemis, mida
nimetatakse Gigusvaldkonna digitaalseks andmevahetussiisteemiks (JUDEX). Seepdrast tuleb tagada tulemuslik
teabevahetus horisontaalsete arengute kohta.

Liikmesriigid ja Eurojust vdivad vastavalt médruse (EL) 2018/1727 artikli 22a l6ikele 4 otsustada riikliku siisteemi
asemel kasutada oma tagasiisteemina komisjoni arendatud etalonteostuse tarkvara. Koostalitlusvdime tagamiseks
peaksid nii riiklikud IT-siisteemid kui ka etalonteostuse tarkvara vastama samadele tehnilistele kirjeldustele ja
nduetele.

Terroriaktide ja raskete organiseeritud kuritegude andmeid tuleks edastada struktureeritud viisil, et parandada teabe
kvaliteeti ja asjakohasust ning tagada, et teavet saab tShusamalt integreerida Eurojusti kohtuasjade haldamise
siisteemi ja paremini kontrollida, vdrreldes seda kdnealuses siisteemis juba siilitatava teabega. Tuleks mdirata
kindlaks selliste sdrmejiljeandmete ja fotode edastamise vorming ja tehnilised kirjeldused, mis vdidakse edastada
Eurojustile selleks, et tuvastada isikud, kelle suhtes on algatatud terroriaktiga seotud kriminaalmenetlus.

ELTL 295, 21.11.2018, lk 138, ELL http://data.europa.eu/eli/reg/2018/1727 [oj.

Euroopa Parlamendi ja néukogu 30. mai 2022. aasta mddrus (EL) 2022/850, milles kisitletakse arvutipdhist siisteemi piiritileseks
elektrooniliseks andmevahetuseks tsiviil- ja kriminaalasjades tehtava digusalase koost66 valdkonnas (e-CODEXi siisteem) ning millega
muudetakse médrust (EL) 2018/1726 (ELT L 150, 1.6.2022, lk 1, ELL: http://data.europa.eu/elijreg/2022/850/0j).
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Eurojust holbustab odigusalase koost6o taotluste, sealhulgas vastastikuse tunnustamise pohimdtet rakendavate
digusaktide alusel tehtud taotluste vdi otsuste vdljaandmist ja tditmist ning aitab sellele kaasa. Liikmesriikide padevad
asutused peaksid saama detsentraliseeritud IT-siisteemi kaudu kiisida Eurojustilt abi ja paluda tal tegevust
koordineerida.

Selleks et tagada tulemuslikkus ja kooskola, on oluline, et méddruse (EL) 2018/1727 alusel kehtestatavad tehnilised
kirjeldused vastavad Euroopa Parlamendi ja ndukogu médruste (EL) 20232844, () (EL) 2023/1543 () ja
(EL) 2024/3011 (°) alusel kehtestatud tehnilistele kirjeldustele ning tulevastele digitaliseerimismeetmele, mis on
olulised seoses Eurojusti iilesandega toetada litkmesriikide padevaid asutusi.

(10) Detsentraliseeritud IT-siisteemi kaudu tuleks vdimaldada Eurojusti ja litkmesriikide pddevate asutuste vahel ka

igasugune muu side, nagu teabe edastamine teabe todtlemise tulemuste kohta, sealhulgas seoste kohta kohtuasjade
haldamise siisteemis juba sdilitatavate kohtuasjadega vastavalt maaruse (EL) 2018/1727 artiklile 22, kui Eurojust
toimib omal algatusel, voi sellise teabe edastamine, mis on Eurojustile edastatud genotsiidi, inimsusvastaste
kuritegude, sdjakuritegude ja nendega seotud kuritegude kohta tdendite siilitamiseks, analiiiisimiseks ja
hoiustamiseks vastavalt kdnealuse méddruse artikli 4 16ike 1 punktile j.

(11) Eurojustiga on konsulteeritud mairuse (EL) 2018/1727 artikli 22a 16ike 3 kohaselt tagamaks, et kdesolevas maaruses

voetakse arvesse Eurojusti operatiivvajadusi.

(12) Euroopa Liidu lepingule ja Euroopa Liidu toimimise lepingule lisatud protokolli nr 21 (Uhendkuningriigi ja Tirimaa

seisukoha kohta vabadusel, turvalisusel ja digusel rajaneva ala suhtes) artikli 4 kohaselt teatas lirimaa 9. septembri
2019. aasta kirjas soovist ndustuda mairusega (EL) 2018/1727 ja olla sellega seotud. See osalemine kinnitati
komisjoni otsusega (EL) 2019/2006 (°). Méirust (EL) 20181727 on muudetud Euroopa Parlamendi ja ndukogu
maédrusega (EL) 2023/2131, () et vdimaldada luua Eurojusti ja liikkmesriikide padevate asutuste vahelised turvalised
digitaalsed sidekanalid ning nimetatud muutmismaéirus on kiesoleva médruse diguslik alus. Kuna lirimaa ei teatanud
oma soovist osaleda médruse (EL) 2023/2131 vastuvdtmisel ja kohaldamisel ega ole teatanud oma soovist kdnealuse
maédrusega ndustuda ja olla sellega seotud, ei ole protokolli nr 21 artiklite 1 ja 2 ning artikli 4a 16ike 1 kohaselt
mdédrus (EL) 20232131 lirimaa suhtes siduv ja seda ei kohaldata lirimaal. Seetdttu ei osale lirimaa kiesoleva
madruse vastuvdtmisel.

(13) Euroopa Liidu lepingule ja Euroopa Liidu toimimise lepingule lisatud protokolli nr 22 (Taani seisukoha kohta)

artiklite 1 ja 2 kohaselt ei osalenud Taani médruse (EL) 2018/1727 vastuvotmisel. Seepdrast ei ole kiesolev méarus
Taani suhtes siduv ega kohaldatav.

Euroopa Parlamendi ja ndukogu 13. detsembri 2023. aasta maarus (EL) 2023/2844, mis kasitleb digipooret digusalase koostoo ning

piiriiileste tsiviil-, kaubandus- ja kriminaalasjadega seotud &iguskaitse kittesaadavuse vallas ning millega muudetakse teatavaid
digusalast koost66d kisitlevaid digusakte (ELT L, 2023/2844, 27.12.2023, ELL: http://data.curopa.cu/elifreg/2023/2844/0j).

Euroopa Parlamendi ja ndukogu mdarus (EL) 2023/1543, 12. juuli 2023, mis késitleb Euroopa andmeesitamisméérust ja Euroopa
andmesiilitamismairust elektrooniliste tdendite hankimiseks kriminaalmenetluses ja kriminaalmenetluse jargsete vabadusekaotuslike
karistuste taitmisele po6ramiseks (ELT L 191, 28.7.2023, Ik 118, ELL http:|/data.europa.eu/eli/reg/2023 1543 0j).

Euroopa Parlamendi ja ndukogu 27. november 2024. aasta méirus (EL) 20243011, mis kisitleb kriminaalmenetluse tileandmist (ELT
L, 20243011, 18.12.2024, ELL: http://data.europa.cu/eli/reg/2024/3011/0j).

Komisjoni 29. novembri 2019. aasta otsus (EL) 2019/2006, mis kasitleb lirimaa osalemist Euroopa Parlamendi ja ndukogu méiruses
(EL) 2018/1727 Euroopa Liidu Kriminaaldigusalase Koost66 Ameti (Eurojust) kohta (ELT L 310, 2.12.2019, Ik 59, ELL http:|/data.
europa.eu/eli/dec/2019/2006/0j).

Euroopa Parlamendi ja ndukogu 4. oktoobri 2023. aasta méirus (EL) 2023/2131, millega muudetakse Euroopa Parlamendi ja ndukogu
madrust (EL) 2018/1727 ning ndukogu otsust 2005/671(]SK terrorismijuhtumeid kisitleva digitaalse teabevahetuse osas (ELT L,
2023/2131, 11.10.2023, ELL: http:|/data.europa.eufelijreg/2023/2131/0j).
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(14) Vastavalt Euroopa Parlamendi ja ndukogu mdiruse (EL) 2018/1725 () artikli 42 Idikele 1 konsulteeriti Euroopa
Andmekaitseinspektoriga, kes esitas oma arvamuse 21. oktoobril 2025.

(15) Kdesoleva médrusega ettendhtud meetmed on kooskdlas méddruse (EL) 2018/1727 artikli 22¢ kohaselt asutatud
komitee arvamusega,

ON VASTU VOTNUD KAESOLEVA MAARUSE:

Artikkel 1
Detsentraliseeritud IT-siisteemi tehnilised kirjeldused

Miiruse (EL) 2018/1727 artikli 22b 16ike 1 punktides a, b, ¢ ja d osutatud detsentraliseeritud IT-siisteemi tehnilised
kirjeldused, meetmed ja eesmirgid sitestatakse kdesoleva maaruse I lisas.

Artikkel 2

Digitaalsed protsessistandardid

Digitaalsed protsessistandardid, mida kohaldatakse méidruse (EL) 2018/1727 artikli 22a ldikes 3 osutatud elektroonilise
side korral, sitestatakse kiesoleva mairuse II lisas.

Artikkel 3

Sormejilgede ja fotode edastamise tehnilised kirjeldused

Sormejilgede ja fotode edastamise tehnilised kirjeldused ja vorming, millele on osutatud midruse (EL) 2018/1727
artikli 22a I6ikes 3, sitestatakse kdesoleva maaruse III lisas.

Artikkel 4

Joustumine

Kiesolev mairus joustub kahekiimnendal péeval parast selle avaldamist Euroopa Liidu Teatajas.

Kdesolev mdirus on tervikuna siduv ja liikkmesriikides vahetult kohaldatav kooskdlas
aluslepingutega.

Briissel, 4. detsember 2025

Komisjoni nimel
president
Ursula VON DER LEYEN

(*) Euroopa Parlamendi ja ndukogu 23. oktoobri 2018. aasta méddrus (EL) 2018/1725, mis kisitleb fuiisiliste isikute kaitset isikuandmete
to6tlemisel liidu institutsioonides, organites ja asutustes ning isikuandmete vaba liikumist, ning millega tunnistatakse kehtetuks
médrus (EU) nr 45/2001 ja otsus nr 1247/2002/EU (ELT L 295, 21.11.2018, lk 39, ELL http://data.europa.eu/eli/reg/2018/1725/0j).

ELL http://data.europa.eu/elijreg_impl/2025/2447oj
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2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

2.11.

ILISA

DETSENTRALISEERITUD IT-SUSTEEMI TEHNILISED KIRJELDUSED, MEETMED JA EESMARGID

Sissejuhatus ja kohaldamisala

Kéesolevas lisas sitestatakse mddruses (EL) 2018/1727 osutatud teabevahetuseks kasutatava detsentraliseeritud
[T-siisteemi tehnilised kirjeldused, meetmed ja eesmirgid.

IT-stisteemi detsentraliseeritud olemus vdimaldab liikmesriikide padevate asutuste ja Eurojusti vahel otse ja
turvaliselt andmeid vahetada.

Moisted

Kéesolevas lisas kasutatakse jargmisi moisteid:

L2HTTPS* (Hypertext Transfer Protocol Secure) ehk turvaline hiiperteksti edastuse protokoll — kriipteeritud side ja
turvalised sidekanalid;

,paritolu salgamise vddramine“ — meetmed, mille abil tdendatakse andmete terviklust ja piritolu, kasutades
selliseid meetodeid nagu digitaalne sertifitseerimine, avaliku vdtme taristu ning e-allkirjad ja e-templid;

,kdttesaamise salgamise vddramine“ — meetmed, mille abil andmete lihetajale tdendatakse andmete kittesaamist
andmete kavandatud saaja poolt, kasutades selliseid meetodeid nagu digitaalne sertifitseerimine, avaliku votme
taristu, e-allkirjad ja e-templid;

,SOAP“ (Simple Object Access Protocol) ehk lihtne objektipodrduse protokoll — arvutivorkudes veebiteenuste
rakendamisel struktureeritud teabe vahetamiseks kasutatav veebikonsortsiumi standardite kohane sdonumivahetus-
protokoll;

,REST“ (Representational State Transfer) ehk esitusoleku siire — veebirakenduste kavandamise arhitektuuristiil, mis
pohineb olekukontrollita kliendi-serveri sidemudelil ja mille puhul kasutatakse standardmeetodeid toimingute
tegemiseks ressurssidega, mis on tavaliselt struktureeritud vormingus;

,veebiteenus“ — tarkvarasiisteem, mis on loodud masinatevahelise koostalitlusvoimelise vorgupohise suhtluse
toetamiseks ja millel on masint6deldavas vormingus kirjeldatud liides;

,<andmevahetus® — sdnumite ja dokumentide vahetamine detsentraliseeritud IT-stisteemi kaudu;

,e-CODEX“ — méiruse (EL) 2022/850 artikli 3 punktis 1 mairatletud e-CODEXi siisteem;

,ELi e-diguskeskkonna pohisonastik“ — médruse (EL) 2022/850 lisa punktis 4 médratletud ELi e-diguskeskkonna
pohisdnastik;

,ebMS“ (ebXML Message Service) — OASISe raames vilja tootatud sdnumivahetusprotokoll, mis vdimaldab e-iri
dokumentide turvalist, usaldusvéirset ja koostalitlusvoimelist vahetamist SOAPi abil; toetab ettevotjatevahelist
integreerimist eri siisteemide vahel;

,AS4“ (Applicability Statement 4) — OASISe standard, mis kirjeldab ebMS 3.0 ning lihtsustab turvalist ja koostalit-
lusvdimelist ettevotjatevahelist sonumivahetust, kasutades avatud standardeid, nagu SOAP ja WS-Security;

ELL http://data.europa.eu/elijreg_impl/2025/2447 [oj



ELT L, 5.12.2025 ET

2.12.

2.13.

3.1.

3.2.

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

Ltaaste sihtkestus” — maksimaalne aktsepteeritav aeg, mis voib intsidendi jdrel teenuse taastamiseks kuluda;

Ltaaste sihtseis“ — maksimaalne aktsepteeritav andmekadu tdrke korral.

Elektroonilise teabevahetuse meetodid

Detsentraliseeritud IT-siisteem kasutab sdnumite ja dokumentide vahetamiseks teenusepdhiseid teabevahetus-
meetodeid, niiteks veebiteenuseid voi muid taaskasutatavaid komponente ja tarkvaralahendusi.

Tépsemalt holmab detsentraliseeritud IT-siisteem teabevahetust e-CODEXi siisteemi pddsupunktide kaudu, nagu
on sitestatud méddruse (EL) 2022/850 artikli 5 1dikes 2. Seega peab detsentraliseeritud IT-siisteem toimiva ja
koostalitlusvdimelise piiriiilese andmevahetuse tagamiseks toetama teabevahetust e-CODEXi siisteemi kaudu.

Andmevahetusprotokollid

Detsentraliseeritud IT-siisteemis kasutatakse turvalisi internetiprotokolle:
a)  pidevate asutuste ja Eurojusti vaheliseks teabevahetuseks detsentraliseeritud IT-siisteemis,

b)  padevate asutuste | kohtute andmebaasi vaheliseks teabevahetuseks vastavalt punktile 7.1.

Struktureeritud andmete ja metaandmete mdiratlemiseks ja edastamiseks kasutatavad detsentraliseeritud
IT-siisteemi komponendid pdhinevad pohjalikel ja iildtunnustatud valdkondlikel standarditel ja protokollidel,
nagu SOAP ja REST.

Transpordi- ja sdnumivahetusprotokollide osas pohineb detsentraliseeritud IT-siisteem turvalistel standardi-
pohistel protokollidel, naiteks:

a)  piiriiileseks andmevahetuseks AS4 Profile, mis tagab turvalise ja usaldusviddrse sdnumivahetuse
kriipteerimise ja salgamise vddramise abil;

b)  JSON- ja XML-vorminguid toetavaks teabevahetuseks HTTPS/RESTful rakendusliidesed;

¢)  viga usaldusviirseks teabevahetuseks SOAP, mis hdlmab autentimiseks ja kriipteerimiseks protokolli
WS-Security.

Sujuva ja koostalitlusvdimelise andmevahetuse tagamiseks vastavad detsentraliseeritud IT-siisteemi kasutatavad
andmevahetusprotokollid asjakohastele koostalitlusvdime standarditele.

Vajaduse korral kasutatakse XML-skeemides asjakohaseid standardeid voi sonastikke, et vdimaldada skeemis
maédratletud elementide ja tiiiipide nduetekohast valideerimist. Nende standardite vdi sdnastike hulka voivad
kuuluda:

a)  ELi e-0iguskeskkonna pohisonastik;
b)  kvalifitseerimata andmetiiiibid;

¢)  Euroopa Liidu keelekoodide loend.

Turbe- ja autentimisprotokollide osas pdhineb detsentraliseeritud IT-stisteem standardipdhistel protokollidel,
nditeks:

a)  TLS (transpordikihi turve), mis vdimaldab vorkudes kriipteeritud ja autenditud teabevahetust, toetades
vastastikust autentimist X.509 digisertifikaatide kaudu;

b)  OAuth/OpenID Connect (OIDC) turvaliseks autentimiseks ja volitamiseks;

¢)  PKI (avaliku votme taristu) ja digiallkirjad, mis vdimaldavad turvalist votmekehtestust ja sénumite tervikluse
kontrollimist, kasutades usaldusvéirsete sertifitseerimisasutuste valjastatud digisertifikaate (X.509).

ELL http://data.europa.eu/elijreg_impl/2025/2447oj 5/22
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5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

Infoturbe eesmiirgid ja sellega seotud tehnilised meetmed

Tehnilised meetmed, millega tagatakse detsentraliseeritud IT-siisteemi kaudu teabe vahetamisel infotehnoloogilise
turvalisuse miinimumstandardid, hdlmavad jargmist:

a)  meetmed, millega tagatakse teabe konfidentsiaalsus, muu hulgas turvaliste sidekanalite kasutamise kaudu;
b)  meetmed, millega tagatakse andmete terviklus nii jdudeoleku kui ka edastamise ajal;

¢)  meetmed, millega tagatakse detsentraliseeritud IT-siisteemis teabe saatja péritolu salgamise vddramine ja
teabe kittesaamise salgamise vddramine;

d)  meetmed, millega tagatakse turvasiindmuste logimine vastavalt tunnustatud rahvusvahelistele soovitustele
infotehnoloogia turvastandardite kohta; (!)

e)  meetmed, millega tagatakse kasutajate autentimine ja volitamine, ning meetmed, millega kontrollitakse
detsentraliseeritud IT-stisteemiga tthendatud siisteemide identiteeti.

Detsentraliseeritud IT-siisteemi komponentidega tagatakse turvaline side ja andmeedastus, kasutades
kriipteerimist, avaliku votme taristut koos digisertifikaatidega autentimiseks ja turvaliseks votmekehtestuseks
ning turvalisi sdnumivahetusprotokolle nagu AS4 (ebMS), RESTful rakendusliidesed ja SOAP, et siilitada
sonumite konfidentsiaalsus ja terviklus.

Kui detsentraliseeritud IT-stisteemis kasutatakse TLS-i, tuleb kasutada protokolli uusimat stabiilset versiooni voi
kui see ei ole vdimalik, siis sellist versiooni, millel ei ole teadaolevaid turvandrkusi. Lubatud on ainult
votmepikkused, mis tagavad kriiptoturvalisuse piisava taseme, ja teadaolevalt ebaturvalisi vdi taunitavaid
Sifrikomplekte ei tohi kasutada.

PKI digisertifikaadid, mida kasutatakse detsentraliseeritud IT-siisteemi kdituseks, peaks voimaluse korral
viljastama sertifitseerimisasutus, mis on Euroopa Parlamendi ja ndukogu miiruse (EL) nr 910/2014 (*) kohaselt
tunnustatud kvalifitseeritud usaldusteenuse osutaja. Tuleb rakendada meetmeid, millega tagatakse, et kdnealuseid
sertifikaate kasutatakse ainult ettendhtud eesmirkidel, nduetekohasel usalduse tasemel ja kooskdlas mairuses
(EL) nr 910/2014 sitestatud nduetega.

Detsentraliseeritud IT-stisteemi komponendid tootatakse vilja 16imitud ja vaikimisi andmekaitse pShimdtte
kohaselt ning kiiberturvalisuse kdrge taseme tagamiseks rakendatakse asjakohaseid haldus-, korralduslikke ja
tehnilisi meetmeid.

Komisjon kavandab, arendab ja hooldab etalonteostuse tarkvara kooskdlas mairuses (EL) 2018/1725 sitestatud
andmekaitsenduete ja -pShimdtetega. Komisjoni pakutav etalonteostuse tarkvara voimaldab litkmesriikidel tdita
Euroopa Parlamendi ja ndukogu maarusest (EL) 2016/679 (*) ja direktiivist (EL) 2016/680 tulenevaid kohustusi
(vastavalt kohaldatavusele).

Ima et see piiraks turvaotstarbelist logimist, vdimaldavad detsentraliseeritud IT-siisteemi komponentide kasutatavad logimismeh-
hanismid asjakohasel juhul tagada vastavuse médruse (EL) 2018/1725 artiklis 88 ja vajaduse korral Euroopa Parlamendi ja néukogu
27. aprilli 2016. aasta direktiivi (EL) 2016/680 (mis kisitleb fiiisiliste isikute kaitset seoses pidevates asutustes isikuandmete
tootlemisega siititegude tdkestamise, uurimise, avastamise ja nende eest vastutusele vdtmise voi kriminaalkaristuste tditmisele
pooramise eesmirgil ning selliste andmete vaba litkumist ning millega tunnistatakse kehtetuks ndukogu raamotsus 2008/977/JSK
(ELTL 119, 4.5.2016, lk 89, ELL: http://data.europa.eu/eli/dir/2016/680/0j)) artiklis 25 sitestatud nduetele.

Euroopa Parlamendi ja ndukogu 23. juuli 2014. aasta médrus (EL) nr 910/2014 e-identimise ja e-tehingute jaoks vajalike
usaldusteenuste kohta siseturul ja millega tunnistatakse kehtetuks direktiiv 1999/93/EU (ELT L 257, 28.8.2014, Ik 73, ELI: http://data.
europa.eu/elijreg/2014/910/oj).

Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta maarus (EL) 2016/679 fuisiliste isikute kaitse kohta isikuandmete tootlemisel
ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta (isikuandmete kaitse iildmaarus) (ELT L 119,
4.5.2016, lk 1, ELL http://data.europa.cu/eli/reg/2016/679/0j).
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5.7.

5.8.

5.9.

6.1.

6.2.

6.3.

6.4.

6.5.

Liikmesriigid, kes kasutavad etalonteostuse tarkvarast erinevat riiklikku tagastisteemi, rakendavad vajalikke
meetmeid, et tagada selle siisteemi vastavus madruse (EL) 2016/679 ja direktiivi (EL) 2016/680 nduetele
(vastavalt kohaldatavusele).

Eurojust rakendab vajalikke meetmeid tagamaks, et tema tagasiisteem voi tema kasutatav etalonteostuse tarkvara
eksemplar vastab madruste (EL) 2018/1725 ja (EL) 20181727 nduetele.

Liikmesriigid ja Eurojust loovad oma vastutusalasse kuuluvate ja detsentraliseeritud IT-siisteemi osaks olevate
[T-siisteemide jaoks tugevad ohtude avastamise ja intsidentidele reageerimise mehhanismid, et tagada
turvaintsidentide digeaegne tuvastamine ja leevendamine ning neist taastumine vastavalt ettendhtud korrale.

Kiideldavuse miinimumeesmirgid

Eurojust ja lilkmesriigid tagavad oma vastutusalasse kuuluvate detsentraliseeritud IT-stisteemi komponentide
alalise 6Opédevaringse kaideldavuse, kusjuures tehnilise kiideldavuse iga-aastane sihtmdar on vihemalt 98 %, vilja
arvatud korraline hooldus.

Komisjon tagab kohtute andmebaasi alalise 66pdevaringse kdideldavuse, kusjuures tehnilise kiideldavuse iga-
aastane sihtmdar on vihemalt 99 %, vilja arvatud korraline hooldus.

Véimaluse korral kavandatakse hooldusto6d toopaevadel ajavahemikku 20.00-7.00 Kesk-Euroopa aja jargi.

Liikmesriigid teavitavad komisjoni, Eurojusti ja teisi litkmesriike hooldustoodest jargmiselt:
a) 5 toopieva ette, kui hooldust66d vdivad pohjustada kuni 4-tunnise katkestuse;
b) 10 toopdeva ette, kui hooldustood voivad pohjustada 4-12-tunnise katkestuse;

¢) 30 toopdeva ette, kui hooldustood voivad pdhjustada kuni enam kui 12-tunnise katkestuse.

Kui liikmesriigid on kehtestanud korralise hoolduse perioodid, teavitavad nad komisjoni, Eurojusti ja teisi
liikmesriike sellise kindlaksmadratud korralise hoolduse kavandatud pieva(de)st ja kellaajast. Erandina esimeses
lauses sitestatud kohustustest vdivad liikmesriigid otsustada, et ei teavita komisjoni iga kord, kui nende
vastutusalasse kuuluvad detsentraliseeritud IT-siisteemi komponendid muutuvad sellise kindlaksmaaratud
korralise hoolduse perioodil kiideldamatuks.

ELL http://data.europa.eu/elijreg_impl/2025/2447oj
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6.6.

6.7.

6.8.

6.9.

6.10.

6.11.

6.12.

7.1.

Liikmesriigi vastutusalasse kuuluva detsentraliseeritud IT-siisteemi komponendi ootamatu tehnilise torke korral
teavitab liikkmesriik komisjoni ja teisi liitkmesriike viivitamata nii trkest kui ka eeldatavast taaste ajakavast, kui see
on teada.

Eurojust teavitab komisjoni ja litkmesriike hooldustoodest jargmiselt:
a) 5 toopieva ette, kui hooldust66d vdivad pohjustada kuni 4-tunnise katkestuse;
b) 10 toopdeva ette, kui hooldustood voivad pdhjustada 4-12-tunnise katkestuse;

¢) 30 toopdeva ette, kui hooldustood voivad pdhjustada kuni enam kui 12-tunnise katkestuse.

Kui Eurojust on kehtestanud korralise hoolduse perioodid, teavitab ta komisjoni ja liikmesriike sellise
kindlaksmadratud korralise hoolduse kavandatud pdeva(de)st ja kellaajast. Erandina esimeses lauses sitestatud
kohustustest vdib Eurojust otsustada, et ei teavita komisjoni iga kord, kui tema vastutusalasse kuuluvad detsentra-
liseeritud IT-siisteemi komponendid muutuvad kindlaksmaaratud korralise hoolduse perioodil kiideldamatuks.

Eurojusti vastutusalasse kuuluva detsentraliseeritud IT-siisteemi komponendi ootamatu tehnilise tdrke korral
teavitab Eurojust komisjoni ja liikmesriike viivitamata nii torkest kui ka eeldatavast taaste ajakavast, kui see on
teada.

Pidevate asutuste | kohtute andmebaasi ootamatu tehnilise tdrke korral teavitab komisjon viivitamata Eurojusti ja
litkmesriike andmebaasi torkest ja eeldatavast taaste ajakavast, kui see on teada.

Teenuse katkemise korral tagavad lilkmesriigid ja Eurojust, et vastavalt taaste sihtkestusele ja taaste sihtseisule
taastatakse teenus kiiresti ja andmekadu on minimaalne.

Liikmesriigid ja Eurojust rakendavad eespool kirjeldatud kiideldavuse eesmirkide saavutamiseks asjakohaseid
meetmeid ja kehtestavad menetlused intsidentidele tulemuslikuks reageerimiseks.

Pidevate asutuste [ kohtute andmebaas

Méiruse (EL) 2018/1727 artikli 22a kohaselt peab detsentraliseeritud IT-siisteem vdimaldama elektroonilist sidet
liikmesriikide padevate asutuste ja Eurojusti vahel. Pidades silmas artiklite 21, 21a ja 22 kohast litkmesriikide
pddevate asutuste ja Eurojusti vahelise teabevahetuse kohustust, aga ka maaruse (EL) 2018/1727 artikli 8 Idike 1
kohast Eurojusti rolli holbustada vastastikuse Oigusabi taotluste ja vastastikuse tunnustamise taotluste
viljaandmist ja tditmist ning aidata sellele kaasa, peavad pidevad asutused olema selgelt identifitseeritavad, kui
nad kasutavad detsentraliseeritud IT-siisteemi. Seepdrast on oluline luua detsentraliseeritud IT-siisteemi jaoks
usaldusvddrne andmebaas, mis sisaldab teavet nende asutuste kohta.
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7.2.

7.3.

7.4.

7.5.

7.6.

(*) See ei piira liikmesriigi liikkme volituste delegeerimist tema asetditjale, teistele riikliku biiroo tootajatele voi Eurojusti volitatud

Pidevate asutuste | kohtute andmebaas sisaldab struktureeritud kujul jargmist teavet:

a)  mddruse (EL) 20181727 artikli 8 1digete 1, 3 ja 4, artikli 21, artikli 21a ja artikli 22 kohaldamiseks teave
liikkmesriigi pddevate asutuste, sealhulgas konealuse mdiruse artikliga 20 ette ndhtud riigisiseste
kontaktisikute ja kdnealuse mairuse artikliga 7 ette nihtud liikmesriigi likmete (*) kohta;

b)  asjakohasel juhul teave, mis on vajalik et teha kindlaks pddevate asutuste pidevuse geograafiline voi
valdkondlik ulatus, voi muud asjakohased kriteeriumid, mis on vajalikud, et teha kindlaks asutuste padevus;

¢)  teave, mis on vajalik sdnumite nduetekohaseks tehniliseks marsruutimiseks detsentraliseeritud IT-siisteemi
raames.

Komisjon vastutab padevate asutuste | kohtute andmebaasi arendamise, hooldamise, kiitamise ja toetamise eest;

pddevate asutuste | kohtute andmebaas vdimaldab liikkmesriikidel ja Eurojustil seal teavet ajakohastada ning
detsentraliseeritud IT-stisteemis osalevatel litkmesriikide padevatel asutustel ja liikmesriigi litkmetel sellele teabele
programmi abil juurde pddseda ja seda vilja otsida;

juurdepiis padevate asutuste | kohtute andmebaasile peab olema vdimalik iildise sideprotokolli kaudu, sdltumata
sellest, kas detsentraliseeritud IT-siisteemiga tithendatud pddevad asutused kasutavad riiklikku tagasiisteemi voi
etalonteostuse tarkvara;

litkmesriigid tagavad, et punktis 7.2 osutatud teave nende padevate asutuste kohta on padevate asutuste | kohtute
andmebaasis tiielik, tipne ja ajakohastatud.

tootajatele.
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II'LISA

DIGITAALSED PROTSESSISTANDARDID

Miiruse (EL) 2022/850 artikli 3 punktis 9 on digitaalne protsessistandard mairatletud kui tehnilised kirjeldused, mis
kisitlevad driprotsessi mudeleid ja andmeskeeme, milles médratakse kindlaks e-CODEXi siisteemi kaudu vahetatavate
andmete elektrooniline struktuur.

Kiesolevas lisas sitestatakse driprotsessi mudelite ja andmeskeemide tehnilised kirjeldused.

1.1.

Ariprotsessi mudelite tehnilised kirjeldused vastavalt mairusele (EL) 2018/1727

Ariprotsessi mudelite tehnilised kirjeldused on sitestatud punktides 1.1-1.5. Neis madratakse kindlaks peamised
aspektid, mis on vajalikud, et vdimaldada mairuse (EL) 2018/1727 kohaldamiseks vajalikku elektroonilist sidet
detsentraliseeritud IT-siisteemi kaudu.

Detsentraliseeritud IT-siisteem peab vdimaldama vahetada teavet ainult teatava liikmesriigi padevate asutuste ja
konealuse litkmesriigi liitkme vahel.

Madruse (EL) 2018/1727 artikkel 21a: Euroopa terrorismivastase voitluse registriga (terrorismivastase vditluse register)
seotud teabevahetus

Terrorismivastase voitluse registri andmete edastamise mudel

Liikmesriigi padev asutus edastab terrorismivastase vditluse registri jaoks ettendhtud andmed terrorismiga seotud
menetluse kohta liikmesriigi lilkmele.

Terrorismivastase vditluse registri andmete saamise mudel

Liikmesriigi liige saab terrorismivastase vditluse registri andmed.

Nousoleku taotlemise mudel

Litkmesriigi liige taotleb oma litkmesriigi padevalt asutuselt ndusolekut.

Nousolekutaotluse saamise mudel

Liikmesriigi padev asutus saab ndusolekutaotluse.

Nousolekutaotlusele vastuse saatmise mudel

Liikmesriigi padev asutus saadab ndusolekutaotlusele vastuse.

Nousolekutaotlusele vastuse saamise mudel

Liikmesriigi liige saab ndusolekutaotluse vastuse.

Seosest teavitamise mudel

Liikmesriigi liige teavitab liitkmesriigi padevat asutust seosest teise juhtumiga.

Terrorismivastase vditluse registri andmete ajakohastamise mudel

Liikmesriigi pddev asutus edastab andmed, mida tuleb ajakohastada vdi mis tuleb kustutada, oma liikmesriigi
litkmele.

Terrorismivastase voitluse registri ajakohastatud andmete saamise mudel

Liikmesriigi liige saab terrorismivastase vditluse registri andmed, mida tuleb ajakohastada voi mis tuleb kustutada.

10/22
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1.2.

1.2.1.

1.2.2.

1.2.3.

1.2.4.

1.2.5.

1.2.6.

1.2.7.

1.2.8.

1.2.9.

1.3.

Madruse (EL) 2018/1727 artikkel 21: raskete kuritegudega seotud teabevahetus

Piiriiilese mddtmega raske kuriteo andmete edastamise mudel

Liikmesriigi padev asutus edastab piiriiilese m&dtmega raske kuriteo andmed Eurojustile.

Piiriiilese md&tmega raske kuriteo andmete saamise mudel

Liikmesriigi liige saab piiritilese md6tmega raske kuriteo andmed.

Nousoleku taotlemise mudel

Liikmesriigi liige taotleb oma litkmesriigi padevalt asutuselt ndusolekut.

Nousolekutaotluse saamise mudel

Liikmesriigi padev asutus saab ndusolekutaotluse.

Nousolekutaotlusele vastuse saatmise mudel

Liikmesriigi padev asutus saadab ndusolekutaotlusele vastuse.

Nousolekutaotlusele vastuse saamise mudel

Liikmesriigi liige saab ndusolekutaotluse vastuse.

Seosest teavitamise mudel

Liikmesriigi liige teavitab liikmesriigi pddevat asutust seosest teise juhtumiga.

Piiriiilese mddtmega raske kuriteo andmete ajakohastamise mudel

Liikmesriigi padev asutus edastab andmed, mida tuleb ajakohastada voi mis tuleb kustutada, oma litkmesriigi
litkmele.

Piiriiilese mddtmega raske kuriteo ajakohastatud andmete saamise mudel

Liikmesriigi liige saab piiritilese modtmega raske kuriteo andmed, mida tuleb ajakohastada v6i mis tuleb
kustutada.

Uldise teabe vahetamine

Teabe saatmise mudel

Liikmesriigi liige saadab teabe liikmesriigi padevale asutusele vdi vastupidi.

Teabe saamise mudel

Liikmesriigi pidev asutus voi liikkmesriigi liige saab teabe.

Teabele vastamise mudel

Liikmesriigi pidev asutus vastab teabele, mille ta on saanud litkmesriigi litkmelt, voi vastupidi.

Vastuse saamise mudel

Liikmesriigi liige saab vastuse litkmesriigi pidevalt asutuselt.

ELL http://data.europa.eu/elijreg_impl/2025/2447oj
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1.3.5. Teabe saatmise mudel

Liikmesriigi pidev asutus saadab teabe litkmesriigi liikmele.

1.3.6. Teabe saamise mudel

Liikmesriigi liige saab teabe.

1.3.7. Teabele vastamise mudel

Liikmesriigi liige vastab liikmesriigi padevalt asutuselt saadud teabele.

1.3.8.  Vastuse saamise mudel

Liikmesriigi padev asutus saab litkmesriigi liikkmelt vastuse.

1.4. Madruse (EL) 2018/1727 artikli 8 Igige 1: holbustamine ja kaasaaitamine

Markus. Juhul kui punktis 1.5 kirjeldatud holbustamise ja kaasaitamise mudelid hdlmavad kriminaalasjades
tehtava digusalase koostd6 valdkonnas liidu digusaktidega kehtestatud kohustuslike vormide vahetamist,
peavad mudelid vdimaluse korral kasutama asjakohast struktureeritud andmete esitust ja kdnealuste
digusaktide jaoks viljatootatud XML-skeeme, niiteks neid, mis on kehtestatud mairuse (EL) 2023/2844
v0i muude asjakohaste digusaktide rakendamiseks.

1.5. Hbolbustamise voi kaasaaitamise taotluse mudel

1.5.1. Holbustamise voi kaasaaitamise taotluse edastamise mudel

Liikmesriigi padev asutus edastab hdlbustamise voi kaasaaitamise taotluse oma liikmesriigi litkmele.

1.5.2. Holbustamise voi kaasaaitamise taotluse saamise mudel

Liikmesriigi liige saab holbustamise voi kaasaaitamise taotluse ja saadab selle viljaspool JUDEXit edasi taotluse
saanud liikmesriigi litkmele.

1.5.3.  Holbustamise voi kaasaaitamise taotluse litkmesriigi pidevale asutusele edasisaatmise mudel

Taotluse saanud lifkmesriigi liige saadab taotluse oma litkmesriigi padevale asutusele.

1.5.4. Holbustamise voi kaasaaitamise taotluse saamise mudel

Liikmesriigi padev asutus saab hdlbustamise voi kaasaaitamise taotluse.

1.5.5. Holbustamise voi kaasaaitamise taotlusele vastuse saatmise mudel

Liikmesriigi pidev asutus saadab vastuse voi taotlust puudutava teabe taotluse saanud litkmesriigi litkmele.

1.5.6. Holbustamise vdi kaasaaitamise taotlusele vastuse saamise mudel

Liikmesriigi liige saab litkmesriigi padevalt asutuselt holbustamise voi kaasaaitamise taotluse vastuse voi taotlust
puudutava teabe ja jagab seda viljaspool JUDEXit taotluse esitanud litkmesriigi litkmega.

1.5.7. Holbustamise voi kaasaaitamise taotlusele vastamise mudel

Taotluse esitanud liikkmesriigi liige vastab liikmesriigi padevalt asutuselt saadud holbustamise voi kaasaaitamise
taotlust puudutavale teabele v3i jagab seda teavet.
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2.1.

Vastuse saamise mudel

Liikmesriigi padev asutus saab vastuse voi teabe, mis puudutab hdlbustamise voi kaasaaitamise taotlust.

Andmeskeemide tehnilised kirjeldused

Tehnilised kirjeldused, mis tuleb votta médruse (EL) 2018/1727 digitaliseerimisel XML skeemi definitsioonide
viljatootamise aluseks, on sitestatud kdesoleva lisa punktides 2.1 ja 2.2. Tehnilistes kirjeldustes mairatakse
kindlaks peamised komponendid ja muu teave, milles esitatakse pdhjalik kirjeldus konealuste skeemide loomiseks.

See kirjeldus peab olema iildine ja vdimaldama loodud XML skeemi definitsioone muuta ja laiendada, ilma et
tehnilisi kirjeldusi tuleks mérkimisvéirselt muuta.

Tehnilised kirjeldused kehtivad méédrusele (EL) 2018/1727 lisatud skeemide kohustusliku vormi, eelnevalt kindlaks
mddratud sdnumite ja kdnealuse miiruse kohases teabevahetuses kasutatud vabas vormis sénumite korral.

Uldised markused

Koigi skeemide suhtes, mis tuleb esitada, kehtivad jargmised sitted.

Versioonid

Lisatakse versiooniatribuut, mis holbustab skeemiversioonide haldamist ja vdimaldab skeemi tulevastes
versioonides drinduete kohaselt ajakohastada. Versiooniatribuut nditab, kas uus versioon on pirast uute
elementide vdi tipsustuste lisamist tagasiithilduv.

Skeemi deklaratsioon ja metaandmed

—  Vajaduse korral kasutatakse skeemides asjakohaseid standardeid voi sonastikke, mida nduab e-CODEXi
stisteem koostalitlusvdime tagamiseks ja mis on vajalikud kdnealuses skeemis méaratletud elementide ja
tiiipide nduetekohaseks valideerimiseks. Nende hulka voivad kuuluda:

—  ELi e-diguskeskkonna pohisonastik;
—  kvalifitseerimata andmetiitibid;
—  Euroopa Liidu keelekoodide loend.

—  Samuti vdib skeem vajaduse korral hdlmata asjakohaseid ETSI standardeid, et kasutada neis sisalduvaid
mairatlusi.

Kommentaarid ja dokumentatsioon

—  Kommentaarid. Skeemi iga elemendi juurde tuleb iildjuhul lisada kommentaarid. Kommentaarid sisaldavad
inimloetavat teavet elemendi kohta ning sageli mairatletakse neis selgelt ja kokkuvotlikult elemendi otstarve
voi kasutus.

Kasutus ja kohandatavus

Skeem jdrgib punktides a-d sitestatud reegleid.

a)  Modulaarne struktuur: igal jaotisel on konkreetne funktsioon ja iga jaotist saab soltumatult taaskasutada
voi kohandada. See vdimaldab skeemi erinevate kasutusmallidega holpsasti kohandada.

b)  Laiendatavus: skeem projekteeritakse nii, et see toetab uute elementide voi atribuutide kaasamist, kui
tulevikus on vaja lisateavet. Selleks kasutatakse valikulisi elemente ja jadasid, mida saab laiendada, ilma
olemasolevaid teostusi kahjustamata.

ELL http://data.europa.eu/elijreg_impl/2025/2447oj
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¢) Kohandatav struktuur: skeem projekteeritakse nii, et see vdimaldab vajaduse korral elemente voi
andmetiiiipe lisada vdi muuta. Skeemi struktuur vdimaldab ndudeid muuta, ilma suurte
timberkorraldusteta.

d)  Vabatahtlikud elemendid: skeemi teatavad elemendid v&ib tihistada kui vabatahtlikud, st konkreetsetest
asjaoludest soltuvalt voib need kas kaasata voi vilja jdtta.

Skeem projekteeritakse nii, et see toetab konkreetsete taotluste korral struktureeritud andmete kogumist.

2.1.5.  Muudatused

Skeem projekteeritakse nii, et seda iseloomustab paindlikkus, modulaarsus ja kohandamise lihtsus.
Komplekstiiiibid ja vabatahtlikud elemendid kaasatakse skeemi viisil, mis vdimaldab kasitleda eri stsenaariume,
kuid samas teha lihtsalt muudatusi ja laiendusi.

2.2. Struktureeritud andmete vahetamine

Punktides 2.2.1 ja 2.2.2 osutatud struktureeritud andmed esitatakse kooskdlas médruse (EL) 2018/1727
artikli 22a 16ikega 3. Skeem peab voimaldama mirkida ka andmekogumeid, mis hilisemate uuenduste kiigus
kustutatakse.

2.2.1.  Euroopa digusalase terrorismivastase voitluse registri andmed

Andmeskeemi jargmised tehnilised kirjeldused moodustavad XML-vormingus skeemi loomise struktureeritud
raamistiku.

a)  Korgeima tasandi jaotis

See korgeima tasandi jaotis vastab teabele, mis on esitatud médaruse (EL) 2018/1727 Il lisas (teave Euroopa
digusalase terrorismivastase voitluse registri jaoks).

b)  Sonumi struktuur

Terrorismivastase vditluse registri andmete struktuur koosneb elementide jadast ja sisaldab vihemalt
jargmisi andmeid:

i)  teave, mida on vaja fiiisilise isiku tuvastamiseks:
—  perekonnanimi;
—  eesnimi (-nimed);
—  varjunimed;
—  siinniaeg;
—  siinnikoht (linn ja riik);
—  kodakondsus vdi kodakondsused;
—  isikut tdendav dokument (dokumendi liik ja number);
—  sugu;

—  elukoht;

ii)  teave, mida on vaja juriidilise isiku tuvastamiseks:
—  drinimi;
—  diguslik vorm;

—  peakontori asukoht;
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iii)  teave, mida on vaja nii futsilise kui ka juriidilise isiku tuvastamiseks:

telefoninumbrid;
e-posti aadressid;
pangakontode vdi muude finantseerimisasutuste kontode tiksikasjad;

staatus menetluses;

iv)  teave siiiiteo kohta:

teave juriidiliste isikute kohta, kes on seotud terroriakti ettevalmistamise v3i toimepanemisega;

sitiiteo kvalifikatsioon siseriikliku diguse kohaselt;
kohaldatav raske kuriteo liik I lisas esitatud raskete kuritegude loetelust;
seostatus terroririthmitusega;

terroristlik  suunitlus, nditeks  dzihadism, separatism, dirmusvasakpoolsus
ddrmusparempoolsus;

juhtumi lithikokkuvote;

v)  teave riigisisese menetluse kohta:

sellise menetluse staatus;

vastutav prokuratuur;

juhtumi number;

ametliku kohtumenetluse algatamise kuupiev;

seosed muude asjakohaste juhtumitega;

vi) lisateabe vili (vabatekst);

vii)  eelneva loa kood.

2.2.2.  Miiruse (EL) 2018/1727 artikli 21 kohaselt edastatud andmed

a)  Mddruse (EL) 2018/1727 artikli 21 1dige 4, ithiste uurimisrithmade moodustamine

i)  Korgeima tasandi jaotis
See kdrgeima tasandi jaotis vastab teabele, mis on esitatud maaruse (EL) 2018/1727 artikli 21 I6ikes 4
(teave {ihiste uurimisrithmade moodustamise kohta).

i)  Sonumi struktuur

Andmete struktuur koosneb elementide jadast ja sisaldab vihemalt jirgmisi andmeid:

Kriminaalmenetlust ldbiviiv digusasutus
Kriminaalmenetluse riiklik viitenumber
Kriminaalmenetluse staatus

Kuriteod, mida uuritakse

Muud juhtumiga seotud riigid

Kas Eurojust aitab juba kaasa juhtumi lahendamisele?
—  Jaatava vastuse korral Eurojusti juhtumi ID

—  Eitava vastuse korral mirkige, kas see on kaasaaitamistaotlus

voOi
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Kas Europol aitab kaasa juhtumi lahendamisele?

Jaatava vastuse korral mirkige, kas operatiivtookond ja/vdi turvaline teabevahetusvork
(SIENA)

Uhise uurimisriihma kokkulepe:

Osalevad riigid

Uhise uurimisriihma liikmed (likmesriikide ametiasutused, kes juhivad uurimisi)
Uhise uurimisriihma padevusse kuuluva kriminaalmenetluse riiklik viitenumber
Allkirjastamise kuupaev

Kestus

Kuriteod, mida uuritakse

Juhtumi lithikokkuvate

Uhise uurimisrithma padevusse kuuluva kriminaalmenetluse peamised kahtlusalused (nimi,
perekonnanimi, siinniaeg ja -koht ning vdimaluse korral muud olulised ja vajalikud II lisa
kohased andmekategooriad)

Uhiste uurimisrithmade t66 tulemused:

Raskused|viivitused seoses jargmisega:

—  ihise uurimisrithma moodustamine

—  tdendite taotlemine/jagamine iihises uurimisrithmas

—  iihises stiiidistusstrateegias kokkuleppimine | selle strateegia rakendamine

Uhise  uurimisrithma  tdendite  lubatavus/mittelubatavus/hindamine siseriiklikus
menetluses

Kohtumenetluse tulemus (edukad/ebadnnestunud siitidistused ning siitidimdistmised|
digeksmaistmised)

iti)  Eelneva loa kood

Mairuse (EL) 2018/1727 artikli 21 1dige 5, rasked ja keerukad juhtumid

i)  Korgeima tasandi jaotis

See korgeima tasandi jaotis vastab teabele, mis on esitatud Eurojusti mééruse artikli 21 15ikes 5
(rasked ja keerukad juhtumid).

i)  Sonumi struktuur

Andmete struktuur koosneb elementide jadast ja sisaldab vihemalt jargmisi andmeid:

Kriminaalmenetlust ldbiviiv digusasutus

Kriminaalmenetluse riiklik viitenumber

Kriminaalmenetluse staatus

Kuriteod, mida uuritakse

Muud juhtumiga seotud riigid

Kas Eurojust aitab juba kaasa juhtumi lahendamisele?

Jaatava vastuse korral Eurojusti juhtumi ID

Eitava vastuse korral mirkige, kas see on kaasaaitamistaotlus
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iii)

Kas Europol aitab kaasa juhtumi lahendamisele?

—  Jaatava vastuse korral mirkige, kas operatiivt6okond ja/voi SIENA
Raske kuriteo litk

Organiseeritud kuritegeliku rithmituse kaasatus

—  Maffialaadne rithmitus

—  Rahvusvaheline organiseeritud kuritegelik rithmitus

Tagajirjed ELi tasandil

Kriminaalmenetluse peamised kahtlusalused (nimi, perekonnanimi, stinniaeg ja

voimaluse korral muud olulised ja vajalikud II lisa kohased andmekategooriad)
Juhtumi lithikokkuvote
Muud kaasatud riigid
— Riigid, kellega on juba alustatud koost66d
—  Kaasatud pidevad asutused muus riigis
—  Kasutatud digusalase koostoo vahendid
—  Saadetud/saadud taotluste arv

—  Seotud uurimiste olemasolu

-koht ning

—  Riigid, kellega on kavas koost6dd teha [ riigid, mida uurimine tdenoliselt majutab

—  Vajaliku koost66 liik (nt valjaandmine, tdendite kogumine, muu koosto)

—  Seotud uurimiste olemasolu

Eelneva loa kood

Miiruse (EL) 2018/1727 artikli 21 16ike 6 punkt a, kohtualluvuskonfliktid

i)

i)

Korgeima tasandi jaotis

Sonumi struktuur

Andmete struktuur koosneb elementide jadast ja sisaldab vihemalt jargmisi andmeid:

Kriminaalmenetlust ldbiviiv digusasutus

Kriminaalmenetluse riiklik viitenumber

Kriminaalmenetluse staatus (nt uurimine, siiiidistuse esitamine, kohtumenetlus)
Kuriteod, mida uuritakse

Muud juhtumiga seotud riigid

Kas Eurojust aitab juba kaasa juhtumi lahendamisele?

—  Jaatava vastuse korral Eurojusti juhtumi ID

—  Eitava vastuse korral mirkige, kas see on kaasaaitamistaotlus

See kdrgeima tasandi jaotis vastab teabele, mis on esitatud maaruse (EL) 2018/1727 artikli 21 16ike 6
punktis a (st kohtualluvuskonfliktid).
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iii)

Kas Europol aitab kaasa juhtumi lahendamisele?

—  Jaatava vastuse korral markige, kas operatiivt66kond ja/voi SIENA
Muud kaasatud riigid

—  Muu riigi paddevad asutused, kui need on teada

—  Muu riigi kriminaalmenetluse riiklik viitenumber

—  Muu riigi menetluse etapp, kui see on teada

Positiivne vdi negatiivne kohtualluvuskonflikt

Tegelik voi voimalik kohtualluvuskonflikt

— Juba vdetud koordineerimismeetmed (nt konsulteerimine vastavalt ndukogu
raamotsusele 2009/948/JSK ()

Juhtumi lithikokkuvote

Peamised tihised kahtlusalused (nimi, perekonnanimi, siinniaeg ja -koht ning vdimaluse korral
muud olulised ja vajalikud II lisa kohased andmekategooriad)

Eelneva loa kood

Artikli 21 16ike 6 punkt b, kontrollialused saadetised

i)

ii)

Ké&rgeima tasandi jaotis

See kdrgeima tasandi jaotis vastab teabele, mis on esitatud maaruse (EL) 2018/1727 artikli 21 16ike 6
punktis b (kontrollialused saadetised).

Sonumi struktuur

Andmete struktuur koosneb elementide jadast ja sisaldab vihemalt jargmisi andmeid:

Kriminaalmenetlust labiviiv digusasutus

Kriminaalmenetluse riiklik viitenumber

Kriminaalmenetluse staatus (nt uurimine, siiiidistuse esitamine, kohtumenetlus)
Kuriteod, mida uuritakse

Muud juhtumiga seotud riigid

Kas Eurojust aitab juba kaasa juhtumi lahendamisele?

—  Jaatava vastuse korral Eurojusti juhtumi ID

—  Eitava vastuse korral markige, kas see on kaasaaitamistaotlus

Kas Europol aitab kaasa juhtumi lahendamisele?

—  Jaatava vastuse korral markige, kas operatiivt66kond ja/v5i SIENA
Muud kaasatud riigid

—  Piritoluriik/transiidiriiksihtriik

—  Muude riikide padevad asutused

—  Seotud uurimiste olemasolu muudes riikides

(") Noukogu 30. novembri 2009. aasta raamotsus 2009/948[JSK kohtualluvuskonfliktide véltimise ja lahendamise kohta kriminaalme-
netluses (ELT L 328, 15.12.2009, lk 42, ELL http://data.europa.eu/eli/dec_framw/2009/9480j).
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—  Kattetoimetatud kaubad (nt uimastid ja nende liik, raha, relvad, sigaretid, muu)
—  Kontrollialuse saadetise staatus (nt kavas, teel, kohal)

—  Kontrollialuse saadetise tulemus, kui see on juba teada

—  Kasutatud digusalase koostoo vahend

—  Peamised ithised kahtlusalused (nimi, perekonnanimi, siinniaeg ja -koht ning véimaluse korral
muud olulised ja vajalikud II lisa kohased andmekategooriad)

iiiy  Eelneva loa kood

e)  Madruse (EL) 2018/1727 artikli 21 Idike 6 punkt ¢, korduvad probleemid digusalase koost66 vahendite
kasutamisel

i)  Korgeima tasandi jaotis
See korgeima tasandi jaotis vastab teabele, mis on esitatud maaruse (EL) 2018/1727 artikli 21 1dike 6
punktis ¢ (korduvad probleemid &igusalase koost66 vahendite kasutamisel).

i)  Sonumi struktuur
Andmete struktuur koosneb elementide jadast ja sisaldab vihemalt jargmisi andmeid:

—  Kriminaalmenetlust labiviiv digusasutus
—  Kriminaalmenetluse riiklik viitenumber
—  Kriminaalmenetluse staatus (nt uurimine, siiiidistuse esitamine, kohtumenetlus)
—  Kuriteod, mida uuritakse
—  Muud juhtumiga seotud riigid
—  Kas Eurojust aitab juba kaasa juhtumi lahendamisele?
—  Jaatava vastuse korral Eurojusti juhtumi ID
—  Eitava vastuse korral mirkige, kas see on kaasaaitamistaotlus
—  Kas Europol aitab kaasa juhtumi lahendamisele?
—  Jaatava vastuse korral markige, kas operatiivt66kond ja/voi SIENA
—  Muud kaasatud riigid
—  Liikmesriikide padevad asutused, kui need on teada
—  Viljaandva voi téitva asutusena tegutsev asutus

—  Oigusalase koost6d vahend (nt Euroopa vahistamismairus, Euroopa uurimisméirus, vara
arestimine ja konfiskeerimine)

—  Konkreetne taotlus (st milline uurimismeede, mis liiki vara arestimine, kas Euroopa
vahistamismaarus karistuse tditmisele pooramiseks voi siiidistuse esitamiseks)

—  Keeldumine v&i korduv raskus
—  Milline on keeldumise korral konkreetne pShjus?
—  Probleemi lithikirjeldus

—  Muud riiklikud asutused, keda probleem puudutab, kui neid on

iiiy  Eelneva loa kood
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2.3. Eelnevate lubade koodid

Kui lilkmesriikide pddevad asutused jagavad Eurojustiga JUDEXi kaudu andmeid, teatavad nad pérast seose
kindlakstegemist eelnevate lubade koodide kaudu andmete edasisest kisitlemisest, neile juurdepddsust ja nende
edastamisest. Eelnevate lubade koodid nditavad, kas ja millisel mairal voib teavet seose kohta jagada teiste
liikmesriikide padevate asutuste, muude liidu asutuste ja organite, kolmandate riikide vdi rahvusvaheliste
organisatsioonidega.

2.4. Eelnevalt kindlaks mddratud sonumid

Eelnevalt kindlaks maaratud sénumid on médrusega (EL) 2018/1727 kehtestatud teabevahetuse esitused, kuid
sellise teabevahetuse jaoks ei ole kdnealuses digusaktis ette nahtud konkreetset vormi. Nende liikk ja arv
maédratakse kindlaks tehnilise ja drianaltiiisi kdigus.

Eelnevalt kindlaks médratud sénumite XML skeemi definitsioonid projekteeritakse nii, et need tagavad kooskola,
struktuuri ja vastavuse drivajadustele.

Ké&nealuste skeemide korral kehtib jargmine:
a)  skeemi kdrgeima tasandi jaotis nimetatakse defineeritava sonumiliigi jirgi;

b)  selles struktuuris lisatakse ja defineeritakse vajalikud viljad, mis on néutavad konkreetse sdnumiliigi jaoks,
tagades andmeelementide nduetekohase esituse.

2.5. Vabas vormis sonumid

Vabas vormis sdnumid on teabevahetuse esitused, mis vdimaldavad esitada struktureerimata voi osaliselt
struktureeritud sisu ning pakuvad paindlikkust, pidades samal ajal kinni regulatiivsetest ja drinduetest. Vabas
vormis sdnumite XML skeemi definitsioon koostatakse nii, et see tagab kooskdla ja nduetekohase vormindamise.

Konealuste skeemide korral kehtib jargmine:
a)  skeemi korgeima tasandi jaotis nimetatakse defineeritava vabas vormis sdnumi liigi jargi;

b)  skeemis defineeritakse vabas vormis sdnumi struktuur, voimaldades elemente vajaduse korral
nduetekohaselt jarjestada;

¢)  selles struktuuris lisatakse ja defineeritakse vajalikud viljad, mis on ndutavad konkreetse vabas vormis
sonumi liigi jaoks, tagades andmeelementide nduetekohase esituse.
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III LISA

SORMEJALGEDE JA FOTODE TEHNILISED KIRJELDUSED

Detsentraliseeritud IT-stisteemi kaudu vahetatavatele sdnumitele voib kooskdlas punktides 1 ja 2 sitestatud tehniliste
kirjeldustega lisada manuseid, sealhulgas riikliku standardite ja tehnoloogia instituudi (edaspidi ,NIST*) faile, mis sisaldavad
sormejilgi ja fotosid.

1. Sdrmejiljed

Sormejiljed, mida voib Eurojustiga jagada selleks, et usaldusvdirselt tuvastada isikud, kelle suhtes on algatatud
terroriaktiga seotud kriminaalmenetlus, peavad vastama jargmistele nduetele:

a)  sOrmejiljed esitatakse tthes failis, mis sisaldab sormejdlgede digitaalseid kujutisi (sormejdlgede NIST-fail), ja
need edastatakse vastavalt standardi ANSI/NIST-ITL 1-2011 2015. aastal ajakohastatud (v6i uuemale)
versioonile;

b)  sdrmejilgede NIST-fail koosneb kuni kiimnest individuaalsest sdrmejiljest: pooratud, vajutatud voi molemad
jaljendid;

c)  koik sdrmejiljed on mirgistatud;

d)  sormejiljed skaneeritakse otse voi kantakse tinti kasutades paberile, tingimusel et tindiga paberile kantud
sormejiljed skaneeritakse noutava lahutusvoimega ja samasuguse kvaliteediga;

e)  sOrmejilgede NIST-fail vdimaldab kaasata lisateavet, nagu sdrmejilgede registreerimise tingimused ja tiksikute
sormejaljekujutiste saamise meetod;

f)  sdrmejilgede nominaalne lahutusvdime on 500 voi 1 000 ppi (') (lubatud hilbega +/— 10 ppi) ja kasutatakse
256 halltooni;

g)  sdrmejilgede pakkimiseks kasutatava algoritmi puhul jirgitakse USA riikliku standardite ja tehnoloogia
instituudi soovitusi. Sdrmejiljeandmed lahutusvéimega 500 ppi pakitakse kokku WSQ algoritmi (ISO/IEC
19794-5:2005) abil. Sérmejdljeandmed lahutusvoimega 1000 ppi pakitakse kokku JPEG 2000 kujutiste
tihendamise standardi (ISO/IEC 15444-1) ja kodeerimissiisteemi abil. Eesmirgiks on tihendussuhe 15:1.

2. Fotod

Fotod, mida vdib Eurojustiga jagada selleks, et usaldusvairselt tuvastada isikud, kelle suhtes on algatatud terroriaktiga
seotud kriminaalmenetlus, peavad vastama jargmistele nduetele:

a)

d)

fotofailis esitatakse ainult itks ndokujutis (foto NIST-fail) ja see edastatakse vastavalt standardi ANSI/NIST-ITL
1-2011 2015. aastal ajakohastatud (v6i uuemale) versioonile;

foto peab olema hallskaalal, virviline voi lahiinfrapuna;

foto kvaliteet peab vastama standardi ISO/IEC 19794-5:2011 (eestvaates niokujutis) vdi uuema versiooni
nouetele;

foto NIST-fail voimaldab kaasata lisateavet, sealhulgas niaokujutise tegemise kuupdev;

(') Pikslit tolli kohta.
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portreevaates fotode eraldusvdime on vihemalt 600 korda 800 pikslit ja maksimaalselt 1 200 korda 1 600
pikslit;

nigu katab fotost nii palju, et kummagi silma keskpunkti vahele jadb vahemalt 120 pikslit;

foto pakkimiseks kasutatava algoritmi puhul jirgitakse NIST-soovitusi. Foto pakitakse kokku vaid korra JPG
kujutiste tihendamise standardi (ISO/IEC 10918) v6i JPEG 2000 kujutiste tihendamise standardi (ISO/IEC
15444) ja kodeerimissiisteemi abil; kujutise maksimaalne lubatud tihendussuhe on 20:1.
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