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RADETS GENOMFORANDEFORORDNING (EU) 2025/173
av den 27 januari 2025

om genomférande av férordning (EU) 2019/796 om restriktiva dtgirder mot cyberattacker som hotar
unionen eller dess medlemsstater

EUROPEISKA UNIONENS RAD HAR ANTAGIT DENNA FORORDNING
med beaktande av fordraget om Europeiska unionens funktionssitt,

med beaktande av radets forordning (EU) 2019/796 av den 17 maj 2019 om restriktiva dtgidrder mot cyberattacker som
hotar unionen eller dess medlemsstater (!), sdrskilt artikel 13.1,

med beaktande av forslaget fran unionens hoga representant for utrikes frgor och sikerhetspolitik, och
av foljande skal:
(1) Den 17 maj 2019 antog radet forordning (EU) 2019/796.

(2)  Riktade restriktiva atgarder mot cyberattacker med en betydande effekt, som utgér ett externt hot for unionen eller
dess medlemsstater, dr en av de dtgarder som ingdr i unionens ram f6r en gemensam diplomatisk respons mot
skadlig cyberverksamhet, namligen verktygsladan f6r cyberdiplomati, och ér ett viktigt instrument for att forebygga,
motverka, avskricka, och bemota sddan verksamhet.

(3)  Skadlig cyberverksamhet mot kritisk infrastruktur eller grundldggande tjdnster, bland annat genom anvindning av
utpressningsprogram och wipers, inriktning pé leveranskedjor och cyberspionage, inbegripet st6ld av immateriella
rttigheter, blir allt vanligare, mer frekvent och sofistikerad. Med sina omvilvande och destruktiva effekter utgor
sddan verksambhet ett systemhot mot unionens sdkerhet, ekonomi och demokrati och samhallet i stort.

(4 Under 2020 genomfordes cyberattacker med en betydande effekt mot Estland. Cyberattacker mot flera institutioners
datorsystem genomfordes i syfte att anvinda uppgifterna for att hota Estlands sikerhet. Dessa cyberattacker rorde sig
om lagring av sdkerhetsskyddsklassificerade uppgifter.

(5)  Som en del i de kontinuerliga, skriddarsydda och samordnade unionsinsatserna mot aktorer som utgér ett ihdllande
cyberhot bor tre fysiska personer foras upp pa forteckningen over fysiska och juridiska personer, enheter och organ
som dr foremal for restriktiva dtgirder som anges i bilaga I till forordning (EU) 2019/796. Dessa personer ar
ansvariga for eller inblandade i cyberattacker med en betydande effekt som utgor ett externt hot mot unionen eller
dess medlemsstater.

(6)  Bilaga I till férordning (EU) 2019/796 bor darfor dndras i enlighet med detta.
HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1
Bilaga I till forordning (EU) 2019/796 ska dndras i enlighet med bilagan till den hir férordningen.

Artikel 2
Denna forordning trider i kraft samma dag som den offentliggors i Europeiska unionens officiella tidning.
Denna forordning ar till alla delar bindande och direkt tillimplig i alla medlemsstater.
Utfdrdad i Bryssel den 27 januari 2025.

Pi radets vignar
K. KALLAS
Ordforande

()  EUTL 1291 17.5.2019, s. 1, ELL http://data.europa.eu/elijreg/2019/796oj.
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BILAGA

I bilaga I till férordning (EU) 2019/796 ska f6ljande poster laggas till i avsnitt "A. Fysiska personer”:

Namn Identifieringsuppgifter Skal ﬁﬁaglai%z
"15. Nikolay Alexandro- |Hukonait Anekcanmposiy Kopuarns Nikolay Korchagin ar inblandad i och ansvarig for cyberattacker med en betydande 27.1.2025
vich KORCHAGIN Fodelsed . 16.9.1 effekt genom att bedriva underrittelseverksamhet riktad mot Estland och genom att
Gdelsedatum: 16.9.1997 olagligen skaffa sig tillgdng till ett datorsystem.
Nationalitet: rysk Nikolay Korchagin dr officer vid militirenhet 29155 vid huvuddirektoratet vid
Kén: man generalstaben inom Ryska federationens forsvarsmakt (GRU). I denna roll dr han
. . . inblandad i och ansvarig for cyberattacker mot datorsystem i syfte att samla in uppgifter
Assoc1§rad enhet: huvudd}rektorat.gt vid generals- | frin flera institutioners datasystem, som var for sig eller tillsammans ger en 6verblick
taben inom Ryska federationens forsvarsmakt over Estlands cybersikerhetspolitik, statens cyberkapacitet, kinsliga personuppgifter
och andra kinsliga uppgifter, i syfte att anvinda uppgifterna for att hota Estlands
sikerhet. Attackerna ror dirfor lagring av sikerhetsskyddsklassificerade uppgifter.
Attackerna berorde allierade och partner till Estland.
Nikolay Korchagin ar darfor inblandad i och ansvarig for cyberattacker med en
betydande effekt som utgor ett externt hot mot en medlemsstat.
16. Vitaly SHEVCHEN- | Buranuit [LleueHKo Vitaly Shevchenko ar inblandad i och ansvarig for cyberattacker med en betydande 27.1.2025

KO

Fodelsedatum: 1.9.1997
Nationalitet: rysk
Kon: man

Associerad enhet: huvuddirektoratet vid generals-
taben inom Ryska federationens forsvarsmakt

effekt genom att bedriva underrittelseverksamhet riktad mot Estland och genom att
olagligen skaffa sig tillgdng till ett datorsystem.

Vitaly Shevchenko dr officer vid militirenhet 29155 vid huvuddirektoratet vid
generalstaben inom Ryska federationens forsvarsmakt (GRU). I denna roll dr han
inblandad i och ansvarig for cyberattacker mot datorsystem i syfte att samla in uppgifter
fran flera institutioners datasystem, som var for sig eller tillsammans ger en overblick
over Estlands cybersikerhetspolitik, statens cyberkapacitet, kinsliga personuppgifter
och andra kinsliga uppgifter, i syfte att anvianda uppgifterna for att hota Estlands
sikerhet. Attackerna ror dirfor lagring av sikerhetsskyddsklassificerade uppgifter.
Attackerna berorde allierade och partner till Estland.

Vitaly Shevchenko dr dirfor inblandad i och ansvarig for cyberattacker med en
betydande effekt som utgor ett externt hot mot en medlemsstat.
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17.

Namn Identifieringsuppgifter Skil 1]13};3}1;1&%2
Yuriy Denisov ar inblandad i och ansvarig for cyberattacker med en betydande effekt|  27.1.2025".

Yuriy Fedorovich
DENISOV

10puit Qenoporiu Menncos
Fodelsedatum: 17.6.1980
Nationalitet: rysk

Kon: man

Associerad enhet: huvuddirektoratet vid generals-
taben inom Ryska federationens forsvarsmakt

genom att bedriva underrattelseverksamhet riktad mot Estland och genom att olagligen
skaffa sig tillgang till ett datorsystem.

Yuriy Denisov ar officer vid militirenhet 29155 vid huvuddirektoratet vid generalstaben
inom Ryska federationens forsvarsmakt (GRU). I denna roll 4r han inblandad i och
ansvarig for cyberattacker mot datorsystem i syfte att samla in uppgifter frn flera
institutioners datasystem, som var for sig eller tillsammans ger en G6verblick Gver
Estlands cybersikerhetspolitik, statens cyberkapacitet, kinsliga personuppgifter och
andra kinsliga uppgifter, i syfte att anvinda uppgifterna for att hota Estlands sakerhet.
Attackerna ror darfor lagring av sikerhetsskyddsklassificerade uppgifter. Attackerna
berorde allierade och partner till Estland.

Yuriy Denisov dr dérfor inblandad i och ansvarig for cyberattacker med en betydande
effekt som utgor ett externt hot mot en medlemsstat.
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