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REGULAMENTUL DE PUNERE IN APLICARE (UE) 2025/173 AL CONSILIULUI
din 27 ianuarie 2025

privind punerea in aplicare a Regulamentului (UE) 2019/796 privind masuri restrictive impotriva
atacurilor cibernetice care reprezintd o amenintare la adresa Uniunii sau a statelor sale membre

CONSILIUL UNIUNII EUROPENE,
avand in vedere Tratatul privind functionarea Uniunii Europene,

avand in vedere Regulamentul (UE) 2019796 al Consiliului din 17 mai 2019 privind mdsuri restrictive impotriva
atacurilor cibernetice care reprezintd o amenintare la adresa Uniunii sau a statelor sale membre ('), in special articolul 13
alineatul (1),

avand in vedere propunerea Inaltului Reprezentant al Uniunii pentru afaceri externe si politica de securitate,
intrucat:
(1)  La 17 mai 2019, Consiliul a adoptat Regulamentul (UE) 2019/796.

(2) Maisurile restrictive specifice impotriva atacurilor cibernetice avind efecte importante care reprezintd o amenintare
externd la adresa Uniunii sau a statelor sale membre sunt una dintre masurile incluse in cadrul Uniunii privind un
raspuns diplomatic comun la activititile cibernetice rduvoitoare, mai exact Setul de instrumente pentru diplomatia
ciberneticd, precum si un instrument vital pentru a preveni, a impiedica si a descuraja atacurile cibernetice si
a rdspunde la acestea.

(3)  Activitdtile cibernetice riuvoitoare impotriva infrastructurii critice sau a serviciilor esentiale, inclusiv prin utilizarea
atacurilor de tip ransomware si a celor care vizeazd stergerea datelor (wiper), atacarea lanturilor de aprovizionare si
spionajul cibernetic, inclusiv activitdtile de furt de proprietate intelectuald, sunt in crestere ca numdr, frecventd si
complexitate. Avand in vedere efectele lor perturbatoare si distructive, activitdtile respective reprezintd o amenintare
sistemicd la adresa securititii, a economiei si a democratiei Uniunii i a societdtii in general.

(4) In 2020, au fost desfisurate atacuri cibernetice cu efecte semnificative impotriva Estoniei. Au fost comise atacuri
cibernetice care au avut drept tintd sisteme informatice ale mai multor institutii, cu scopul de a utiliza datele pentru
a ameninta securitatea Estoniei. Atacurile cibernetice respective au vizat stocarea informatiilor clasificate.

(5) Ca parte a actiunii sustinute, adaptate si coordonate a Uniunii impotriva entitdtilor care reprezintd amenintdri
cibernetice persistente, trei persoane fizice ar trebui si fie incluse pe lista persoanelor fizice si juridice, a entitatilor si
a organismelor cirora li se aplici mdsurile restrictive previzutd in anexa I la Regulamentul (UE) 2019/796.
Persoanele respective sunt rispunzitoare pentru atacuri cibernetice cu un efect semnificativ care constituie
o amenintare externd la adresa Uniunii sau a statelor sale membre sau sunt implicate in astfel de atacuri.

(6)  Prin urmare, anexa I la Regulamentul (UE) 2019796 ar trebui s fie modificatd in consecintd,
ADOPTA PREZENTUL REGULAMENT:

Articolul 1

Anexa I la Regulamentul (UE) 2019/796 se modificd in conformitate cu anexa la prezentul regulament.
Articolul 2
Prezentul regulament intrd in vigoare la data publicdrii in Jurnalul Oficial al Uniunii Europene.
Prezentul regulament este obligatoriu in toate elementele sale si se aplicd direct in toate statele membre.
Adoptat la Bruxelles, 27 ianuarie 2025.

Pentru Consiliu
Presedinta

K. KALLAS

()  JOL1291, 17.5.2019, p. 1, ELL http:|/data.europa.eu/eli/reg/2019/796/oj.

ELL: http://data.europa.eu/eli/reg_impl/2025/173/oj
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ANEXA

In anexa I la Regulamentul (UE) 2019/796 se adaugd urmatoarele rubrici la sectiunea ,A. Persoane fizice”:

Nume

Informatii de identificare

Motive

Data includerii pe
listd

»15.

Nikolay Alexandro-
vich KORCHAGIN

Hukonaii Anexcangposuy Kopuarun
Data nagterii: 16.9.1997
Cetdtenia: rusd

Sexul: masculin

Entitate asociatd: Directia principald a Statului-Ma-
jor al Fortelor Armate ale Federatiei Ruse

Nikolay Korchagin este implicat in atacuri cibernetice cu efecte semnificative si este
rispunzdtor pentru acestea prin desfisurarea de activitdti de informatii impotriva
Estoniei §i prin obtinerea ilegald de acces la un sistem informatic.

Nikolay Korchagin este ofiter al unitdtii militare 29155 din cadrul Directiei principale
a Statului-Major al Fortelor Armate ale Federatiei Ruse (GRU). In functia respectiv, el
este implicat in atacuri cibernetice impotriva sistemelor informatice si este rdspunzitor
pentru acestea, atacurile avand ca scop colectarea din sistemele de date ale mai multor
institutii, date care, in mod independent sau in combinatie, oferd o imagine de ansamblu
a politicii de securitate ciberneticd a Estoniei, a capacitdtilor cibernetice ale statului,
a datelor sensibile cu caracter personal si a altor date sensibile, cu scopul de a utiliza
datele pentru a ameninta securitatea Estoniei. Prin urmare, atacurile vizeazd stocarea
informatiilor clasificate. Atacurile au vizat aliati si parteneri ai Estoniei.

Prin urmare, Nikolay Korchagin este implicat in atacuri cibernetice cu efecte
semnificative care constituie o amenintare externd la adresa unui stat membru si este
rdspunzdtor pentru acestea.

27.1.2025

16.

Vitaly SHEVCHEN-
KO

Buramumit LlesueHko
Data nagterii: 1.9.1997
Cetdtenia: rusd

Sexul: masculin

Entitate asociatd: Directia principald a Statului-Ma-
jor al Fortelor Armate ale Federatiei Ruse

Vitaly Shevchenko este implicat in atacuri cibernetice cu efecte semnificative si este
rdspunzdtor pentru acestea prin desfisurarea de activititi de informatii impotriva
Estoniei si prin obtinerea ilegald de acces la un sistem informatic.

Vitaly Shevchenko este ofiter al unitdtii militare 29155 din cadrul Directiei principale
a Statului-Major al Fortelor Armate ale Federatiei Ruse (GRU). in functia respectiva, el
este implicat in atacuri cibernetice impotriva sistemelor informatice si este raspunztor
pentru acestea, atacurile avand ca scop colectarea de date din sistemele de date ale mai
multor institutii, care, individual sau impreund, oferd o imagine de ansamblu a politicii
de securitate ciberneticd a Estoniei, a capacitdtilor cibernetice ale statului, a datelor
sensibile cu caracter personal si a altor date sensibile, cu scopul de a utiliza datele pentru
a ameninta securitatea Estoniei. Prin urmare, atacurile vizeazd stocarea informatiilor
clasificate. Atacurile au vizat aliati si parteneri ai Estoniei.

Prin urmare, Vitaly Shevchenko este implicat in atacuri cibernetice cu efecte
semnificative care constituie o amenintare externd la adresa unui stat membru si este
rdspunzdtor pentru acestea.

27.1.2025
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Nume

Informatii de identificare

Motive

Data includerii pe
listd

17.

Yuriy Fedorovich
DENISOV

10puit Qenoporiu Menncos
Data nasterii: 17.6.1980
Cetdtenia: rusd

Sexul: masculin

Entitate asociati: Directia principald a Statului-Ma-
jor al Fortelor Armate ale Federatiei Ruse

Yuriy Denisov este implicat in atacuri cibernetice cu efecte semnificative si este
rispunzdtor pentru acestea prin desfdsurarea de activitti de informatii impotriva
Estoniei i prin obtinerea ilegald de acces la un sistem informatic.

Yuriy Denisov este ofiter al unitdtii militare 29155 din cadrul Directiei principale
a Statului-Major al Fortelor Armate ale Federatiei Ruse (GRU). In functia respectiva, el
este implicat in atacuri cibernetice impotriva sistemelor informatice si este raspunzitor
pentru acestea, atacurile avind ca scop colectarea de date din sistemele de date ale mai
multor institutii, date care, in mod independent sau in combinatie, oferd o imagine de
ansamblu a politicii de securitate ciberneticd a Estoniei, a capacititilor cibernetice ale
statului, a datelor sensibile cu caracter personal si a altor date sensibile, cu scopul de
a utiliza datele pentru a ameninta securitatea Estoniei si care, astfel, vizeazd stocarea
informatiilor clasificate. Atacurile au vizat aliati si parteneri ai Estoniei.

Prin urmare, Yuriy Denisov este implicat in atacuri cibernetice cu efecte semnificative
care constituie o amenintare externd la adresa unui stat membru si este rdspunzitor
pentru acestea.

27.1.2025”
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