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REGULAMENTO DE EXECUC;\O (UE) 2025/173 DO CONSELHO
de 27 de janeiro de 2025

que dd execucio ao Regulamento (UE) 2019/796 relativo a medidas restritivas contra os ciberataques
que constituem uma ameaca para a Unido ou os seus Estados-Membros

O CONSELHO DA UNIAO EUROPEIA,

Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia,

Tendo em conta o Regulamento (UE) 2019/796 do Conselho, de 17 de maio de 2019, relativo a medidas restritivas contra
os ciberataques que constituem uma ameaca para a Unido ou os seus Estados-Membros ('), nomeadamente o artigo 13.°,

n°l,

Tendo em conta a proposta da alta representante da Unido para os Negdcios Estrangeiros e a Politica de Seguranca,

Considerando o seguinte:

1
)

(6)

Em 17 de maio de 2019, o Conselho adotou o Regulamento (UE) 2019/796.

As medidas restritivas especificas contra os ciberataques com um efeito significativo, que constituem uma ameaca
externa para a Unido ou para os seus Estados-Membros, constituem algumas das medidas incluidas no quadro para
uma resposta diplomdtica conjunta da Unido as ciberatividades maliciosas, nomeadamente o conjunto de
instrumentos de ciberdiplomacia, assumindo-se como um instrumento vital para dissuadir e dar resposta a tais
atividades.

As ciberatividades maliciosas contra infraestruturas criticas ou servicos essenciais, inclusive através da utilizacdo de
programas sequestradores e de wipers, o ataque as cadeias de abastecimento e a ciberespionagem, incluindo
atividades de roubo de propriedade intelectual, estdo a aumentar em nimero, frequéncia e sofisticacio. Com os seus
efeitos disruptivos e destrutivos, essas atividades constituem uma ameaga sistémica para a seguranga, a economia
e a democracia da Unido, e a sociedade em geral.

Em 2020, foram realizados ciberataques com efeitos significativos contra a Esténia. Os ciberataques visaram
sistemas informdticos de vdrias institui¢des, com o objetivo de utilizar os dados para ameacar a seguranca da Est6nia.
Esses ciberataques estiveram relacionados com o armazenamento de informacdes classificadas.

No ambito da acdo sustentada, adaptada e coordenada da Unido contra as pessoas responsaveis por ciberameagas
persistentes, trés pessoas singulares deverdo ser incluidas na lista de pessoas singulares e coletivas, entidades
e organismos sujeitos a medidas restritivas constante do anexo I do Regulamento (UE) 2019/796. Essas pessoas sdo
responsdveis ou estdo envolvidas em ciberataques com um efeito significativo, que constituem uma ameaga externa
para a Unido ou os seus Estados-Membros.

Por conseguinte, o anexo [ do Regulamento (UE) 2019/796 deverd ser alterado em conformidade,

ADOTOU O PRESENTE REGULAMENTO:

Artigo 1.°

O anexo I do Regulamento (UE) 2019/796 ¢ alterado em conformidade com o anexo do presente regulamento.

Artigo 2.°

O presente regulamento entra em vigor no dia da sua publicacdo no Jornal Oficial da Unido Europeia.

()

O presente regulamento é obrigatério em todos os seus elementos e diretamente aplicivel em todos
os Estados-Membros.

Feito em Bruxelas, em 27 de janeiro de 2025.

Pelo Conselho
A Presidente
K. KALLAS

JO L 129 I de 17.5.2019, p. 1, ELL http:|/data.europa.eu/eli/reg/2019/796/oj.

ELL: http://data.europa.eu/eli/reg_impl/2025/173/oj
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ANEXO

No anexo I do Regulamento (UE) 2019/796, sdo aditadas as seguintes entradas na rubrica «A. Pessoas singulares»:

Nome

Elementos de identificacio

Motivos

Data de inclusio na
lista

«15.

Nikolay Alexandro-
vich KORCHAGIN

Hukonaii Anexcangposuy Kopuarun
Data de nascimento: 16.9.1997
Nacionalidade: russa

Sexo: masculino

Entidade associada: Dire¢do-Geral do Estado-Maior
das Forcas Armadas da Federacdo da Russia

Nikolay Korchagin estd implicado e é responsdvel por ciberataques com um efeito
significativo mediante atividades de informacdo dirigidas contra a Republica da Est6nia
e a obtencdo ilegal de acesso a um sistema informatico.

Nikolay Korchagin ¢ oficial da unidade militar 29155 da Diregdo-Geral do Estado-Maior
das Forcas Armadas da Federacdo da Russia (GRU). Nessa qualidade, estd implicado
e ¢ responsavel por ciberataques contra sistemas informéticos com o objetivo de
recolher dados dos sistemas de dados de vérias institui¢des, que, de forma independente
ou combinada, ddo uma panoramica da politica de ciberseguranca da Estdnia, das
cibercapacidades do Estado, dos dados pessoais sensiveis e de outros dados sensiveis,
com o objetivo de os utilizar para ameacar a seguranga da Esténia; por conseguinte,
esses ciberataques estdo relacionados com o armazenamento de informacdes
classificadas. Os ataques diziam respeito a aliados e parceiros da Esténia.

Por conseguinte, Nikolay Korchagin esta implicado e ¢é responsavel por ciberataques
com um efeito significativo que constituem uma ameaca externa para um Estado-Mem-
bro.

27.1.2025

16.

Vitaly SHEVCHEN-
KO

Butammii [lleuenko

Data de nascimento: 1.9.1997
Nacionalidade: russa

Sexo: masculino

Entidade associada: Dire¢do-Geral do Estado-Maior
das Forcas Armadas da Federacdo da Russia

Vitaly Shevchenko estd implicado e é responsdvel por ciberataques com um efeito
significativo mediante atividades de informagdo dirigidas contra a Esténia e a obtencdo
de acesso a um sistema informdtico ilegalmente.

Vitaly Shevchenko € oficial da unidade militar 29155 da Dire¢do-Geral do Estado-Maior
das Forcas Armadas da Federagdo da Russia (GRU). Nessa qualidade, estd implicado
e ¢ responsavel por ciberataques contra sistemas informéticos com o objetivo de
recolher dados dos sistemas de dados de vérias institui¢des, que, de forma independente
ou combinada, ddo uma panoramica da politica de ciberseguranca da Estdnia, das
cibercapacidades do Estado, dos dados pessoais sensiveis e de outros dados sensiveis,
com o objetivo de os utilizar para ameacar a seguranca da Estonia. Por conseguinte,
esses ciberataques estdo relacionados com o armazenamento de informacdes
classificadas. Os ataques diziam respeito a aliados e parceiros da Esténia.

Por conseguinte, Vitaly Shevchenko estd implicado e é responsavel por ciberataques
com um efeito significativo que constituem uma ameaca externa para um Estado-Mem-
bro.

27.1.2025
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Nome

Elementos de identificacio

Motivos

Data de inclusio na
lista

17.

Yuriy Fedorovich
DENISOV

10puit Qenoporiu Menncos
Data de nascimento: 17.6.1980
Nacionalidade: russa

Sexo: masculino

Entidade associada: Dire¢do-Geral do Estado-Maior
das Forcas Armadas da Federacdo da Rassia

Yuriy Denisov estd implicado e ¢é responsdvel por ciberataques com um efeito
significativo mediante atividades de informacio dirigidas contra a Est6nia e a obtengdo
de acesso a um sistema informatico ilegalmente.

Yuriy Denisov ¢ oficial da unidade militar 29155 da Diregdo-Geral do Estado-Maior
das Forcas Armadas da Federacdo da Russia (GRU). Nessa qualidade, estd implicado
e € responsdvel por ciberataques contra sistemas informdticos com o objetivo de
recolher dados dos sistemas de dados de vdrias instituicdes, que, de forma independente
ou combinada, ddo uma panordmica da politica de ciberseguranca da Est6nia, das
cibercapacidades do Estado, dos dados pessoais sensiveis e de outros dados sensiveis,
com o objetivo de os utilizar para ameagar a seguranga da Estonia. Por conseguinte,
esses ciberataques estdo relacionados com o armazenamento de informacdes
classificadas. Os ataques diziam respeito a aliados e parceiros da Estdnia.

Por conseguinte, Yuriy Denisov estd implicado e é responsavel por ciberataques com um
efeito significativo que constituem uma ameaga externa para um Estado-Membro.

27.1.2025>.
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