Eiropas Savienibas LV
Oficialais Véstnesis L sérija
2025/173 27.1.2025.
PADOMES ISTENOSANAS REGULA (ES) 2025/173
(2025. gada 27. janvaris),
ar ko isteno Regulu (ES) 2019/796 par ierobeZojosiem pasikumiem pret kiberuzbrukumiem, kuri
apdraud Savienibu vai tas dalibvalstis

EIROPAS SAVIENIBAS PADOME,

nemot véra Ligumu par Eiropas Savienibas darbibu,

nemot veéra Padomes Regulu (ES) 2019/796 (2019. gada 17. maijs) par ierobezojosiem pasakumiem pret

kiberuzbrukumiem, kuri apdraud Savienibu vai tas dalibvalstis ('), un jo Ipasi tas 13. panta 1. punktu,

nemot vera Savienibas Augstas parstaves arlietas un drosibas politikas jautajumos priekslikumu,

ta ka:

(1)  Padome 2019. gada 17. maija pienéma Regulu (ES) 2019/796.

(2)  Merktiecigi ierobezojosi pasakumi pret kiberuzbrukumiem ar biitisku ietekmi, kuri ir aréjs apdraudéjums Savienibai
vai tas dalibvalstim, ir viens no pasakumiem, kas ieklauti Savienibas satvara vienotai diplomatiskajai reakcijai uz
Jlaunpratigam kiberdarbibam, proti, kiberdiplomatijas rikkopa, un ir vitali svarigs instruments, lai novérstu un
nepielautu $adas darbibas, no tam atturétu un reagétu uz tam.

(3)  Launpratigas kiberdarbibas pret kritisko infrastruktiiru vai pamatpakalpojumiem, tostarp, izmantojot izspiedéjpro-
grammatiru un dzésgjlaunatiras, vérSanas pret piegades kédém un kiberspiegosana, tostarp intelektuala ipasuma
zadzibas, pieaug skaita, biezuma un sarezgitibas zina. Minétas darbibas ar savu graujoso un destruktivo ietekmi rada
sistémiskus draudus Savienibas drosibai, ekonomikai un demokratijai un sabiedribai kopuma.

(4 2020. gada pret Igauniju tika veikti kiberuzbrukumi ar batisku ietekmi. Tika veikti kiberuzbrukumi pret vairaku
iestazu datorsistémam ar mérki izmantot datus, lai apdraudétu Igaunijas drosibu. Minétie kiberuzbrukumi saistiti ar
klasificétas informacijas glabasanu.

(5)  Ka dalu no noturigas, pielagotas un koordinétas Savienibas darbibas pret pastavigiem kiberdraudu aktoriem Regulas
(ES) 2019/796 I pielikuma noteiktaja to fizisko un juridisko personu, vienibu un struktiru saraksta, kuram pieméro
ierobezojosus pasakumus, bitu jaieklauj tris fiziskas personas. Minétas personas ir atbildigas par kiberuzbrukumiem
ar batisku ietekmi, kuri ir arjs apdraudéjums Savienibai vai tas dalibvalstim, vai ir iesaistitas tajos.

(6)  Tade] Regulas (ES) 2019/796 I pielikums biitu attiecigi jagroza,

IR PIENEMUSI SO REGULU.

1. pants
Regulas (ES) 2019/796 I pielikumu groza saskana ar $is regulas pielikumu.
2. pants
Si regula stajas speka diena, kad to publicé Eiropas Savienibas Oficialaja Vestnest.
Si regula uzliek saistibas kopuma un ir tiesi piemérojama visas dalibvalstis.
Briselé, 2025. gada 27. janvari
Padomes varda —
priekssedetaja
K. KALLAS

()  OVL1291 17.5.2019., 1. Ipp., ELL: http:|/data.europa.eu/eli/reg/2019/796/oj.
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PIELIKUMS

Regulas (ES) 2019/796 1 pielikuma iedala “A. Fiziskas personas” pievieno $adus ierakstus:

Vards

Pamatojums

Saraksta ieklausanas

Identifikacijas informacija datums
“15. Nikolay Alexandro- |Hukonait Anekcanmposiy Kopuarns Nikolay Korchagin ir iesaistits kiberuzbrukumos ar batisku ietekmi un ir atbildigs par 27.1.2025.
vich KORCHAGIN Daimg d 1691 tiem, veicot izliikoSanas darbibas, kas vérstas pret Igauniju, un nelikumigi iegiistot
zim$8anas datums: 16.9.1997. piekluvi datorsistéma.
Valstspiederiba: Krievijas Nikolay Korchagin ir Krievijas Federacijas Brupoto speéku Generalstaba Galvenas
Dzimums: virietis parvaldes (GRU) militaras vienibas 29155 virsnieks. Minétaja amata vin$ ir iesaistits
o o o | kiberuzbrukumos datorsistémam un ir atbildigs par $adiem kiberuzbrukumiem, kuru
Saistita ‘vn?mba: Krievijas Federacijas Brunoto speku | mérkis ir no vairdku iestazu datu sisttmam vakt datus, kas atseviski vai kopa sniedz
GeneralStaba Galvena parvalde parskatu par Igaunijas kiberdrosibas politiku, valsts kibersp&jam, sensitiviem personas
datiem un citiem sensitiviem datiem ar mérki tos izmantot, lai apdraudétu Igaunijas
drosibu. Uzbrukumi tadgjadi ir saistiti ar klasificétas informacijas glabasanu. Uzbrukumi
bija vérsti pret Igaunijas sabiedrotajiem un partneriem.
Tadgjadi Nikolay Korchagin ir iesaistits kiberuzbrukumos ar batisku ietekmi, kuri ir argjs
apdraudéjums dalibvalstij, un ir atbildigs par tiem.
16. Vitaly SHEVCHEN- | Buranuit [llesuerko Vitaly Shevchenko ir iesaistits kiberuzbrukumos ar batisku ietekmi un ir atbildigs par 27.1.2025.

KO

Dzimsanas datums: 1.9.1997.
Valstspiederiba: Krievijas
Dzimums: virietis

Saistita vieniba: Krievijas Federacijas Brunoto speku
General$taba Galvena parvalde

tiem, veicot izltikoSanas darbibas, kas vérstas pret Igauniju, un nelikumigi iegiistot
piekluvi datorsistémai.

Vitaly Shevchenko ir Krievijas Federacijas Brunoto spéku Generalstaba Galvenas parvaldes
(GRU) militaras vienibas 29155 virsnieks. Minétaja amata vins ir iesaistits kiberuzbru-
kumos datorsistémam un ir atbildigs par $adiem kiberuzbrukumiem, kuru merkis ir no
vairaku iestazu datu sisttmam vakt datus, kas atseviski vai kopa sniedz parskatu par
Igaunijas Republikas kiberdrosibas politiku, valsts kibersp&jam, sensitiviem personas
datiem un citiem sensitiviem datiem ar mérki tos izmantot, lai apdraudétu Igaunijas
drosibu. Uzbrukumi tadgjadi ir saistiti ar klasificétas informacijas glabasanu. Uzbrukumi
bija versti pret Igaunijas sabiedrotajiem un partneriem.

Tadgjadi Vitaly Shevchenko ir iesaistits kiberuzbrukumos ar batisku ietekmi, kuri ir argjs
apdraudéjums dalibvalstij, un ir atbildigs par tiem.
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Vards

Identifikacijas informacija

Pamatojums

Saraksta ieklausanas
datums

17.

Yuriy Fedorovich
DENISOV

10puit Qenoporiu Menncos
Dzim$anas datums: 17.6.1980.
Valstspiederiba: Krievijas
Dzimums: virietis

Saistita vieniba: Krievijas Federacijas Brunoto speku
General$taba Galvena parvalde

Yuriy Denisov ir iesaistits kiberuzbrukumos ar batisku ietekmi un ir atbildigs par tiem,
veicot izlikosanas darbibas, kas vérstas pret Igauniju, un nelikumigi iegiistot piekluvi
datorsistemai.

Yuriy Denisov ir Krievijas Federacijas Brunoto spéku Generalstaba Galvenas parvaldes
(GRU) militaras vienibas 29155 virsnieks. Saja amata vins ir iesaistits kiberuzbrukumos
datorsistemam un ir atbildigs par $adiem kiberuzbrukumiem, kuru mérkis ir no vairaku
iestazu datu sisttmam vakt datus, kas atseviski vai kopa sniedz parskatu par Igaunijas
kiberdrosibas politiku, valsts kibersp&jam, sensitiviem personas datiem un citiem
sensitiviem datiem ar mérki tos izmantot, lai apdraudétu, Igaunijas drosibu. Uzbrukumi
tadgjadi ir saistiti ar klasificétas informacijas glabasanu. Uzbrukumi bija vérsti pret
Igaunijas sabiedrotajiem un partneriem.

Tadgjadi Yuriy Denisov ir iesaistits kiberuzbrukumos ar batisku ietekmi, kuri ir argjs
apdraudéjums dalibvalstij, un ir atbildigs par tiem.

27.1.2025”
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