
PADOMES ĪSTENOŠANAS REGULA (ES) 2025/173

(2025. gada 27. janvāris),

ar ko īsteno Regulu (ES) 2019/796 par ierobežojošiem pasākumiem pret kiberuzbrukumiem, kuri 
apdraud Savienību vai tās dalībvalstis

EIROPAS SAVIENĪBAS PADOME,

ņemot vērā Līgumu par Eiropas Savienības darbību,

ņemot vērā Padomes Regulu (ES) 2019/796 (2019. gada 17. maijs) par ierobežojošiem pasākumiem pret 
kiberuzbrukumiem, kuri apdraud Savienību vai tās dalībvalstis (1), un jo īpaši tās 13. panta 1. punktu,

ņemot vērā Savienības Augstās pārstāves ārlietās un drošības politikas jautājumos priekšlikumu,

tā kā:

(1) Padome 2019. gada 17. maijā pieņēma Regulu (ES) 2019/796.

(2) Mērķtiecīgi ierobežojoši pasākumi pret kiberuzbrukumiem ar būtisku ietekmi, kuri ir ārējs apdraudējums Savienībai 
vai tās dalībvalstīm, ir viens no pasākumiem, kas iekļauti Savienības satvarā vienotai diplomātiskajai reakcijai uz 
ļaunprātīgām kiberdarbībām, proti, kiberdiplomātijas rīkkopā, un ir vitāli svarīgs instruments, lai novērstu un 
nepieļautu šādas darbības, no tām atturētu un reaģētu uz tām.

(3) Ļaunprātīgas kiberdarbības pret kritisko infrastruktūru vai pamatpakalpojumiem, tostarp, izmantojot izspiedējpro
grammatūru un dzēsējļaunatūras, vēršanās pret piegādes ķēdēm un kiberspiegošana, tostarp intelektuālā īpašuma 
zādzības, pieaug skaita, biežuma un sarežģītības ziņā. Minētās darbības ar savu graujošo un destruktīvo ietekmi rada 
sistēmiskus draudus Savienības drošībai, ekonomikai un demokrātijai un sabiedrībai kopumā.

(4) 2020. gadā pret Igauniju tika veikti kiberuzbrukumi ar būtisku ietekmi. Tika veikti kiberuzbrukumi pret vairāku 
iestāžu datorsistēmām ar mērķi izmantot datus, lai apdraudētu Igaunijas drošību. Minētie kiberuzbrukumi saistīti ar 
klasificētas informācijas glabāšanu.

(5) Kā daļu no noturīgas, pielāgotas un koordinētas Savienības darbības pret pastāvīgiem kiberdraudu aktoriem Regulas 
(ES) 2019/796 I pielikumā noteiktajā to fizisko un juridisko personu, vienību un struktūru sarakstā, kurām piemēro 
ierobežojošus pasākumus, būtu jāiekļauj trīs fiziskas personas. Minētās personas ir atbildīgas par kiberuzbrukumiem 
ar būtisku ietekmi, kuri ir ārējs apdraudējums Savienībai vai tās dalībvalstīm, vai ir iesaistītas tajos.

(6) Tādēļ Regulas (ES) 2019/796 I pielikums būtu attiecīgi jāgroza,

IR PIEŅĒMUSI ŠO REGULU.

1. pants

Regulas (ES) 2019/796 I pielikumu groza saskaņā ar šīs regulas pielikumu.

2. pants

Šī regula stājas spēkā dienā, kad to publicē Eiropas Savienības Oficiālajā Vēstnesī.

Šī regula uzliek saistības kopumā un ir tieši piemērojama visās dalībvalstīs.

Briselē, 2025. gada 27. janvārī

Padomes vārdā –

priekšsēdētāja

K. KALLAS 

Eiropas Savienības 
Oficiālais Vēstnesis

LV 
L sērija
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PIELIKUMS

Regulas (ES) 2019/796 I pielikuma iedaļā “A. Fiziskas personas” pievieno šādus ierakstus:

Vārds Identifikācijas informācija Pamatojums Sarakstā iekļaušanas 
datums

“15. Nikolay Alexandro
vich KORCHAGIN

Николай Александрович Корчагин

Dzimšanas datums: 16.9.1997.

Valstspiederība: Krievijas

Dzimums: vīrietis

Saistītā vienība: Krievijas Federācijas Bruņoto spēku 
Ģenerālštāba Galvenā pārvalde

Nikolay Korchagin ir iesaistīts kiberuzbrukumos ar būtisku ietekmi un ir atbildīgs par 
tiem, veicot izlūkošanas darbības, kas vērstas pret Igauniju, un nelikumīgi iegūstot 
piekļuvi datorsistēmai.

Nikolay Korchagin ir Krievijas Federācijas Bruņoto spēku Ģenerālštāba Galvenās 
pārvaldes (GRU) militārās vienības 29155 virsnieks. Minētajā amatā viņš ir iesaistīts 
kiberuzbrukumos datorsistēmām un ir atbildīgs par šādiem kiberuzbrukumiem, kuru 
mērķis ir no vairāku iestāžu datu sistēmām vākt datus, kas atsevišķi vai kopā sniedz 
pārskatu par Igaunijas kiberdrošības politiku, valsts kiberspējām, sensitīviem personas 
datiem un citiem sensitīviem datiem ar mērķi tos izmantot, lai apdraudētu Igaunijas 
drošību. Uzbrukumi tādējādi ir saistīti ar klasificētas informācijas glabāšanu. Uzbrukumi 
bija vērsti pret Igaunijas sabiedrotajiem un partneriem.

Tādējādi Nikolay Korchagin ir iesaistīts kiberuzbrukumos ar būtisku ietekmi, kuri ir ārējs 
apdraudējums dalībvalstij, un ir atbildīgs par tiem.

27.1.2025.

16. Vitaly SHEVCHEN
KO

Виталий Шевченко

Dzimšanas datums: 1.9.1997.

Valstspiederība: Krievijas

Dzimums: vīrietis

Saistītā vienība: Krievijas Federācijas Bruņoto spēku 
Ģenerālštāba Galvenā pārvalde

Vitaly Shevchenko ir iesaistīts kiberuzbrukumos ar būtisku ietekmi un ir atbildīgs par 
tiem, veicot izlūkošanas darbības, kas vērstas pret Igauniju, un nelikumīgi iegūstot 
piekļuvi datorsistēmai.

Vitaly Shevchenko ir Krievijas Federācijas Bruņoto spēku Ģenerālštāba Galvenās pārvaldes 
(GRU) militārās vienības 29155 virsnieks. Minētajā amatā viņš ir iesaistīts kiberuzbru
kumos datorsistēmām un ir atbildīgs par šādiem kiberuzbrukumiem, kuru mērķis ir no 
vairāku iestāžu datu sistēmām vākt datus, kas atsevišķi vai kopā sniedz pārskatu par 
Igaunijas Republikas kiberdrošības politiku, valsts kiberspējām, sensitīviem personas 
datiem un citiem sensitīviem datiem ar mērķi tos izmantot, lai apdraudētu Igaunijas 
drošību. Uzbrukumi tādējādi ir saistīti ar klasificētas informācijas glabāšanu. Uzbrukumi 
bija vērsti pret Igaunijas sabiedrotajiem un partneriem.

Tādējādi Vitaly Shevchenko ir iesaistīts kiberuzbrukumos ar būtisku ietekmi, kuri ir ārējs 
apdraudējums dalībvalstij, un ir atbildīgs par tiem.

27.1.2025.
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Vārds Identifikācijas informācija Pamatojums Sarakstā iekļaušanas 
datums

17. Yuriy Fedorovich 
DENISOV

Юрий Федорович Денисов

Dzimšanas datums: 17.6.1980.

Valstspiederība: Krievijas

Dzimums: vīrietis

Saistītā vienība: Krievijas Federācijas Bruņoto spēku 
Ģenerālštāba Galvenā pārvalde

Yuriy Denisov ir iesaistīts kiberuzbrukumos ar būtisku ietekmi un ir atbildīgs par tiem, 
veicot izlūkošanas darbības, kas vērstas pret Igauniju, un nelikumīgi iegūstot piekļuvi 
datorsistēmai.

Yuriy Denisov ir Krievijas Federācijas Bruņoto spēku Ģenerālštāba Galvenās pārvaldes 
(GRU) militārās vienības 29155 virsnieks. Šajā amatā viņš ir iesaistīts kiberuzbrukumos 
datorsistēmām un ir atbildīgs par šādiem kiberuzbrukumiem, kuru mērķis ir no vairāku 
iestāžu datu sistēmām vākt datus, kas atsevišķi vai kopā sniedz pārskatu par Igaunijas 
kiberdrošības politiku, valsts kiberspējām, sensitīviem personas datiem un citiem 
sensitīviem datiem ar mērķi tos izmantot, lai apdraudētu, Igaunijas drošību. Uzbrukumi 
tādējādi ir saistīti ar klasificētas informācijas glabāšanu. Uzbrukumi bija vērsti pret 
Igaunijas sabiedrotajiem un partneriem.

Tādējādi Yuriy Denisov ir iesaistīts kiberuzbrukumos ar būtisku ietekmi, kuri ir ārējs 
apdraudējums dalībvalstij, un ir atbildīgs par tiem.

27.1.2025.”

O
V L, 27.1.2025.

LV

ELI: http://data.europa.eu/eli/reg_im
pl/2025/173/oj

3/3


	Padomes Īstenošanas regula (ES) 2025/173 (2025. gada 27. janvāris), ar ko īsteno Regulu (ES) 2019/796 par ierobežojošiem pasākumiem pret kiberuzbrukumiem, kuri apdraud Savienību vai tās dalībvalstis
	PIELIKUMS


