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NEUVOSTON TAYTANTOONPANOASETUS (EU) 2025/173,
annettu 27 pidivind tammikuuta 2025,

unionia tai sen jisenvaltioita uhkaavien kyberhyokkiysten vastaisista rajoittavista toimenpiteisti
annetun asetuksen (EU) 2019/796 tdytintGonpanosta

EUROOPAN UNIONIN NEUVOSTO, joka
ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen,

ottaa huomioon unionia tai sen jasenvaltioita uhkaavien kyberhyokkdysten vastaisista rajoittavista toimenpiteistd 17 paivina
toukokuuta 2019 annetun asetuksen (EU) 2019/796 (') ja erityisesti sen 13 artiklan 1 kohdan,

ottaa huomioon unionin ulkoasioiden ja turvallisuuspolitiikan korkean edustajan ehdotuksen,
sekd katsoo seuraavaa:
(1) Neuvosto hyviksyi 17 péivdnd toukokuuta 2019 asetuksen (EU) 2019/796.

(2)  Unionille tai sen jdsenvaltioille ulkoisen uhkan muodostavien vaikutukseltaan merkittavien kyberhyokkaysten
vastaiset kohdennetut rajoittavat toimenpiteet ovat yksi yhteistd diplomaattista vastausta haitallisiin kybertoimiin
koskevien unionin puitteiden eli kyberdiplomatian vilineiston toimenpiteistd ja erittdin tarked viline, jolla torjutaan
ja estetadn tdllainen toiminta, hillitddn sitd ja vastataan siihen.

(3) Kriittiseen infrastruktuuriin tai valttimattomiin palveluihin kohdistettujen haitallisten kybertoimien, mukaan lukien
kiristysohjelmien ja tiedostoja tuhoavien wiper-haittaohjelmien kiyttd, toimitusketjuihin kohdistettujen hyokkaysten
ja kybervakoilun, mukaan lukien teollis- ja tekijinoikeuksien varkaudet, lukumdird, esiintymistiheys ja
kehittyneisyys ovat nousussa. Kyseisten toimien vaikutukset ovat hiiritsevid ja tuhoisia, ja ne ovat systeeminen
uhka unionin turvallisuudelle, taloudelle ja demokratialle sekd koko yhteiskunnalle.

(4 Vuonna 2020 Viroon kohdistui vaikutuksiltaan merkittdvid kyberhyokkayksid. Useiden laitosten tietokonejarjestel-
miin kohdistui kyberhyokkayksia, joiden tarkoituksena oli kdyttia tietoja Viron turvallisuuden uhkaamiseen. Kyseiset
kyberhyokkaykset liittyivat turvallisuusluokiteltujen tietojen tallentamiseen.

(5)  Osana kestdvid, mukautettuja ja koordinoituja unionin toimia jatkuvan kyberuhkan muodostavia toimijoita vastaan
kolme luonnollista henkilod olisi sisillytettivi asetuksen (EU) 2019/796 liitteessi I olevaan luetteloon luonnollisista

ovat vastuussa vaikutukseltaan merkittavistd kyberhyokkayksista, jotka muodostavat ulkoisen uhkan unionille tai sen
jasenvaltioille, tai osallistuvat niihin.

(6)  Asetuksen (EU) 2019/796 liite I olisi sen vuoksi muutettava vastaavasti,
ON HYVAKSYNYT TAMAN ASETUKSEN:

1 artikla

Muutetaan asetuksen (EU) 2019/796 liite I timén asetuksen liitteen mukaisesti.
2 artikla
Tamd asetus tulee voimaan sind pdivdnd, jona se julkaistaan Euroopan unionin virallisessa lehdess.
Tamd asetus on kaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan kaikissa jasenvaltioissa.
Tehty Brysselissd 27 pdivand tammikuuta 2025.

Neuvoston puolesta
Puheenjohtaja
K. KALLAS

() EUVLL 1291 17.5.2019, s. 1, ELL http:|/data.europa.eufelijreg/2019/796oj.

ELL: http://data.europa.eu/eli/reg_impl/2025/173/oj 1/3



lo/¢ /1/szot/1dwr 8a1fip/no edond-erep//:dny 119

LIITE

Lisatdan asetuksen (EU) 2019/796 liitteessi I olevan otsikon "A. Luonnolliset henkilot” alle merkinnit seuraavasti:

Luetteloon
Nimi Tunnistustiedot Luetteloon merkitsemisen perusteet merkitsemisen
paivamaara
"15. Nikolay Alexandro- |Hukonait Anekcanmposiy Kopuarns Nikolay Korchagin osallistuu vaikutuksiltaan merkittdviin kyberhyokkayksiin toteutta- 27.1.2025
vich KORCHAGIN . malla tiedustelutoimintaa Viroa vastaan ja tunkeutumalla laittomasti tietokonejirjestel-
Syntyméaika: 16.9.1997 méidn ja on vastuussa ndistd hyokkayksista.
Kansalaisuus: venaldinen Nikolay Korchagin on Vendjin federaation asevoimien yleisesikunnan padosaston (GRU)
Sukupuoli: mies sotilasyksikon 29155 upseeri. Tissd tehtdvdssd hin osallistuu tietokonejirjestelmiin
kohdistuviin kyberhyokkéyksiin, joiden tarkoituksena on kerdtd tietoja useiden
Lahelld oleva yhteiso: Vendjdn federaation asevoi- |instituutioiden tietojirjestelmisti, jotka antavat itsendisesti tai yhdessi yleiskuvan Viron
mien yleisesikunnan paéosasto kyberturvallisuuspolitiikasta, valtion kybervalmiuksista, arkaluonteisista henkilotiedois-
ta ja muista arkaluonteisista tiedoista, jotta tietoja voidaan kayttdd Viron turvallisuuden
uhkaamiseen, ja on vastuussa ndistd hyokkayksistd. Hyokkaykset koskevat ndin ollen
turvallisuusluokiteltujen tietojen tallentamista. Iskut kohdistuivat Viron littolaisiin ja
kumppaneihin.
Sen vuoksi Nikolay Korchagin osallistuu vaikutukseltaan merkittaviin kyberhyokkayk-
siin, jotka muodostavat ulkoisen uhan jisenvaltiolle, ja on vastuussa niisté.
16. Vitaly SHEVCHEN- | Buranuit [lleBueHko Vitaly Shevchenko osallistuu vaikutuksiltaan merkittaviin kyberhyokkayksiin toteutta- 27.1.2025

KO

Syntymdaika: 1.9.1997
Kansalaisuus: venildinen
Sukupuoli: mies

Lihelld oleva yhteiso: Vendjin federaation asevoi-
mien yleisesikunnan padosasto

malla tiedustelutoimintaa Viroa vastaan ja tunkeutumalla laittomasti tietokonejdrjestel-
méidn ja on vastuussa néistd hyokkayksista.

Vitaly Shevchenko on Vendjin federaation asevoimien yleisesikunnan padosaston (GRU)
sotilasyksikon 29155 upseeri. Tdssd tehtdvidssa han osallistuu tietokonejarjestelmiin
kohdistuviin  kyberhyokkayksiin, joiden tarkoituksena on keritd tietoja useiden
instituutioiden tietojdrjestelmistd, jotka antavat itsendisesti tai yhdessa yleiskuvan Viron
kyberturvallisuuspolitiikasta, valtion kybervalmiuksista, arkaluonteisista henkilotiedois-
ta ja muista arkaluonteisista tiedoista, jotta tietoja voidaan kayttdd Viron turvallisuuden
uhkaamiseen, ja on vastuussa ndistd hyokkayksistd. Hyokkaykset koskevat ndin ollen
turvallisuusluokiteltujen tietojen tallentamista. Iskut kohdistuivat Viron littolaisiin ja
kumppaneihin.

Sen vuoksi Vitaly Shevchenko osallistuu vaikutukseltaan merkittaviin kyberhyokkayk-
siin, jotka muodostavat ulkoisen uhan jisenvaltiolle, ja on vastuussa niist.
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Luetteloon
Nimi Tunnistustiedot Luetteloon merkitsemisen perusteet merkitsemisen
pdivamaara
17. 10pwit Penoposiu [enncos Yuriy Denisov osallistuu vaikutuksiltaan merkittaviin kyberhy6kkayksiin toteuttamalla 27.1.2025”

Yuriy Fedorovich
DENISOV

Syntymdaika: 17.6.1980
Kansalaisuus: veniliinen
Sukupuoli: mies

Lihelld oleva yhteiso: Vendjin federaation asevoi-
mien yleisesikunnan padosasto

tiedustelutoimintaa Viroa vastaan ja tunkeutumalla laittomasti tietokonejdrjestelmain ja
on vastuussa ndistd hyokkayksista.

Yuriy Denisov on Venijin federaation asevoimien yleisesikunnan paiosaston (GRU)
sotilasyksikon 29155 upseeri. Tdssd tehtdvidssd han osallistuu tietokonejirjestelmiin
kohdistuviin kyberhyokkayksiin, joiden tarkoituksena on kerdtd tietoja useiden
instituutioiden tietojdrjestelmistd, jotka antavat itsendisesti tai yhdessa yleiskuvan Viron
tasavallan kyberturvallisuuspolitiikasta, valtion kybervalmiuksista, arkaluonteisista
henkilotiedoista ja muista arkaluonteisista tiedoista, jotta niitd voidaan kdyttdd Viron
turvallisuuden uhkaamiseen, ja on vastuussa ndistd hyokkayksista. Hyokkaykset
koskevat niin ollen turvallisuusluokiteltujen tietojen tallentamista. Iskut kohdistuivat
Viron liittolaisiin ja kumppaneihin.

Sen vuoksi Yuriy Denisov osallistuu vaikutukseltaan merkittaviin kyberhyokkayksiin,
jotka muodostavat ulkoisen uhan jasenvaltiolle, ja on vastuussa niista.
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