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NOUKOGU RAKENDUSMAARUS (EL) 2025/173,
27. jaanuar 2025,

millega rakendatakse miirust (EL) 2019/796 piiravate meetmete kohta, millega takistada liitu voi selle
liikmesriike dhvardavaid kiiberriindeid

EUROOPA LIIDU NOUKOGU,
vottes arvesse Euroopa Liidu toimimise lepingut,

vottes arvesse ndukogu 17. mai 2019. aasta médrust (EL) 2019/796 piiravate meetmete kohta, millega takistada liitu voi
selle litkmesriike dhvardavaid kiiberriindeid, () eriti selle artikli 13 Idiget 1,

vottes arvesse liidu vilisasjade ja julgeolekupoliitika kdrge esindaja ettepanekut
ning arvestades jargmist:
(1)  Noukogu vottis 17. mail 2019 vastu madruse (EL) 2019/796.

(2)  Sihipdrased piiravad meetmed mérkimisvddrse mojuga kiiberriinnete vastu, mis kujutavad liidule voi selle
liikmesriikidele vélist ohtu, on meede, mis kuulub pahatahtlikule kiibertegevusele liidu tihise diplomaatilise
reageerimise raamistikku — kitberdiplomaatia meetmete kogumisse —, ning need on oluline vahend sellise tegevuse
ennetamiseks, takistamiseks, drahoidmiseks ja sellele reageerimiseks.

(3)  Pahatahtlik kitbertegevus elutdhtsa taristu vdi oluliste teenuste vastu, sealhulgas lunavara ja piithkur-pahavara abil,
tarneahelate vastu suunatud tegevus ja kiiberspionaaz, sealhulgas intellektuaalomandi vargustega seotud tegevus,
suureneb nii juhtumite arvu, sageduse kui ka keerukuse poolest. Selline tegevus kujutab oma hdiriva ja havitava
mdjuga siisteemset ohtu liidu julgeolekule, majandusele ja demokraatiale ning iihiskonnale laiemalt.

(4 2020. aastal pandi Eesti vastu toime mirkimisvdirse mojuga kiiberriindeid. Kitberriinded votsid sihikule mitme
asutuse arvutisiisteemid eesmdargiga kasutada andmeid Eesti julgeoleku ohustamiseks. Need kiiberriinded puudutasid
salastatud teabe sailitamist.

(5)  Osana liidu kestvast, kohandatud ja kooskdlastatud tegevusest piisivate kiiberohtude pohjustajate vastu tuleks
mairuse (EL) 2019/796 I lisas esitatud nende fuisiliste voi juriidiliste isikute, tiksuste ja asutuste loetellu, kelle suhtes
kohaldatakse piiravaid meetmeid, kanda kolm fuisilist isikut. Need isikud vastutavad selliste markimisvaarse mojuga
kitberriinnete eest, mis kujutavad liidule vdi selle litkmesriikidele valist ohtu, vdi on nende kiiberriinnetega seotud.

(6)  Mddruse (EL) 2019/796 I lisa tuleks seetdttu vastavalt muuta,
ON VASTU VOTNUD KAESOLEVA MAARUSE:

Artikkel 1

Miiruse (EL) 2019/796 I lisa muudetakse vastavalt kdesoleva mairuse lisale.
Artikkel 2
Kéesolev maarus joustub Euroopa Liidu Teatajas avaldamise pdeval.
Kiesolev madrus on tervikuna siduv ja vahetult kohaldatav k&ikides liikmesriikides.
Briissel, 27. jaanuar 2025

Noukogu nimel
eesistuja

K. KALLAS

() ELTL 1291 17.5.2019, lk 1, ELL: http://data.europa.eu/eli/reg/2019/796/oj.
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LISA

Mairuse (EL) 2019/796 I lisa jakku ,A. Fiiiisilised isikud“ lisatakse jargmised kanded.

Nimi

Tuvastamisandmed

Pohjused

Loetellu kandmise

kuupéev

,15. Nikolay Alexandro- |Hukonait Anekcanmposiy Kopuarns Nikolay Korchagin on seotud mérkimisvédrse mojuga kiiberriinnetega ja vastutab nende 27.1.2025

vich KORCHAGIN Sinniaee: 16.9.1997 eest, sest on viinud ellu Eesti vastu suunatud luuretegevust ja hankinud ebaseadusliku
unmacg: 10.7. juurdepddsu arvutisiisteemile.
Kodakondsus: Venemaa Nikolay Korchagin on Venemaa Foderatsiooni relvajoudude peastaabi (GRU) peadirek-
Sugu: mees toraadi sojavdeiiksuse 29155 ohvitser. Selles rollis on ta seotud arvutisiisteemide vastu
) i o _|suunatud kiiberriinnetega ja vastutab nende eest, eesmérgiga koguda andmeid mitme
Seotud iiksused: Venemaa Foderatsiooni relvajou- | asutuse andmesiisteemidest, mis annavad eraldi v&i koos iilevaate Eesti kiberturvalisuse
dude peastaabi peadirektoraat poliitikast, riigi kiibervdimekusest, tundlikest isikuandmetest ja muudest tundlikest
andmetest, et kasutada andmeid Eesti julgeoleku ohustamiseks. Riinnakud on seega
seotud salastatud teabe siilitamisega. Riinnakud puudutasid Eesti liitlasi ja partnereid.
Seetdttu on Nikolay Korchagin seotud miarkimisvddrse mojuga kiiberriinnetega, mis
kujutavad litkmesriigile valist ohtu, ja vastutab nende eest.
16. Vitaly SHEVCHEN- | Buraymit [IleBuerko Vitaly Shevchenko on seotud mérkimisvéirse mojuga kiiberriinnetega ja vastutab nende 27.1.2025

KO

Stinniaeg: 1.9.1997
Kodakondsus: Venemaa
Sugu: mees

Seotud {iksused: Venemaa Foderatsiooni relvajou-
dude peastaabi peadirektoraat

eest, sest on viinud ellu Eesti vastu suunatud luuretegevust ja hankinud ebaseadusliku
juurdepddsu arvutisiisteemile.

Vitaly Shevchenko on Venemaa Foderatsiooni relvajdudude peastaabi (GRU) peadirek-
toraadi sdjavdeiiksuse 29155 ohvitser. Selles rollis on ta seotud arvutisiisteemide vastu
suunatud kitberriinnetega ja vastutab nende eest, eesmargiga koguda andmeid mitme
asutuse andmesiisteemidest, mis annavad eraldi voi koos iilevaate Eesti kiiberturvalisuse
poliitikast, riigi kiibervdimekusest, tundlikest isikuandmetest ja muudest tundlikest
andmetest, et kasutada andmeid Eesti julgeoleku ohustamiseks. Riinnakud on seega
seotud salastatud teabe siilitamisega. Riinnakud puudutasid Eesti liitlasi ja partnereid.

Seetdttu on Vitaly Shevchenko seotud mirkimisvairse mojuga kiiberriinnetega, mis
kujutavad litkmesriigile valist ohtu, ja vastutab nende eest.
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Nimi

Tuvastamisandmed

Pohjused

Loetellu kandmise
kuupiev

17.

Yuriy Fedorovich
DENISOV

10puit Qenoporiu Menncos
Siinniaeg: 17.6.1980
Kodakondsus: Venemaa
Sugu: mees

Seotud {iksused: Venemaa Foderatsiooni relvajou-
dude peastaabi peadirektoraat

Yuriy Denisov on seotud markimisvddrse mojuga kiiberriinnetega ja vastutab nende
eest, sest on viinud ellu Eesti vastu suunatud luuretegevust ja hankinud ebaseadusliku
juurdepdisu arvutisiisteemile.

Yuriy Denisov on Venemaa Foderatsiooni relvajoudude peastaabi (GRU) peadirektoraadi
sojavdeiiksuse 29155 ohvitser. Selles rollis on ta seotud arvutisiisteemide vastu
suunatud kitberriinnetega ja vastutab nende eest, eesmargiga koguda andmeid mitme
asutuse andmesiisteemidest, mis annavad eraldi voi koos tilevaate Eesti kiiberturvalisuse
poliitikast, riigi kiibervdimekusest, tundlikest isikuandmetest ja muudest tundlikest
andmetest, et kasutada andmeid Eesti julgeoleku ohustamiseks. Riinnakud on seega
seotud salastatud teabe sailitamisega. Riinnakud puudutasid Eesti liitlasi ja partnereid.

Seetdttu on Yuriy Denisov seotud mirkimisvdirse mojuga kiiberriinnetega, mis
kujutavad litkmesriigile valist ohtu, ja vastutab nende eest.

27.1.2025¢
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