
ΕΚΤΕΛΕΣΤΙΚΟΣ ΚΑΝΟΝΙΣΜΟΣ (ΕΕ) 2025/173 ΤΟΥ ΣΥΜΒΟΥΛΙΟΥ

της 27ης Ιανουαρίου 2025

για την εφαρμογή του κανονισμού (ΕΕ) 2019/796 σχετικά με την επιβολή περιοριστικών μέτρων κατά των 
κυβερνοεπιθέσεων που απειλούν την Ένωση ή τα κράτη μέλη της

ΤΟ ΣΥΜΒΟΥΛΙΟ ΤΗΣ ΕΥΡΩΠΑΪΚΗΣ ΈΝΩΣΗΣ,

Έχοντας υπόψη τη Συνθήκη για τη λειτουργία της Ευρωπαϊκής Ένωσης,

Έχοντας υπόψη τον κανονισμό (ΕΕ) 2019/796 του Συμβουλίου, της 17ης Μαΐου 2019, σχετικά με την επιβολή περιοριστικών 
μέτρων κατά των κυβερνοεπιθέσεων που απειλούν την Ένωση ή τα κράτη μέλη της (1), και ιδίως το άρθρο 13 παράγραφος 1,

Έχοντας υπόψη την πρόταση της Ύπατης Εκπροσώπου της Ένωσης για θέματα εξωτερικής πολιτικής και πολιτικής ασφαλείας,

Εκτιμώντας τα ακόλουθα:

(1) Στις 17 Μαΐου 2019 το Συμβούλιο εξέδωσε τον κανονισμό (ΕΕ) 2019/796.

(2) Τα στοχευμένα περιοριστικά μέτρα κατά κυβερνοεπιθέσεων, που έχουν με σημαντικές επιπτώσεις και συνιστούν εξωτερική 
απειλή για την Ένωση ή τα κράτη μέλη της, είναι μεταξύ των μέτρων που περιλαμβάνονται στο πλαίσιο της Ένωσης για 
κοινή διπλωματική αντίδραση έναντι κακόβουλων δραστηριοτήτων στον κυβερνοχώρο, δηλαδή την εργαλειοθήκη για τη 
διπλωματία στον κυβερνοχώρο, και αποτελούν ένα ζωτικής σημασίας μέσο για την πρόληψη, την αποτροπή, την 
αποθάρρυνση και την αντιμετώπιση τέτοιων δραστηριοτήτων.

(3) Οι κακόβουλες δραστηριότητες στον κυβερνοχώρο κατά κρίσιμων υποδομών ή βασικών υπηρεσιών, μεταξύ άλλων μέσω της 
χρήσης λυτρισμικού και λογισμικού διαγραφής δεδομένων, η στόχευση αλυσίδων εφοδιασμού και η κυβερνοκατασκοπεία, 
συμπεριλαμβανομένων των δραστηριοτήτων κλοπής διανοητικής ιδιοκτησίας, αυξάνονται σε αριθμό, συχνότητα και 
πολυπλοκότητα. Επιφέροντας διαταραχές και καταστροφές, οι εν λόγω δραστηριότητες συνιστούν συστημική απειλή για την 
ασφάλεια, την οικονομία και τη δημοκρατία της Ένωσης και για την κοινωνία γενικότερα.

(4) Το 2020 πραγματοποιήθηκαν κυβερνοεπιθέσεις με σημαντικές επιπτώσεις κατά της Εσθονίας. Πραγματοποιήθηκαν 
κυβερνοεπιθέσεις που στόχευαν τα συστήματα πληροφορικής πολλών φορέων, με σκοπό τη χρήση των δεδομένων κατά της 
ασφάλειας της Εσθονίας. Οι εν λόγω κυβερνοεπιθέσεις αφορούσαν την αποθήκευση διαβαθμισμένων πληροφοριών.

(5) Στο πλαίσιο της διαρκούς, εξατομικευμένης και συντονισμένης δράσης της Ένωσης κατά των επίμονων παραγόντων 
κυβερνοαπειλών, τρία φυσικά πρόσωπα θα πρέπει να συμπεριληφθούν στον κατάλογο φυσικών και νομικών προσώπων, 
οντοτήτων και φορέων που υπόκεινται σε περιοριστικά μέτρα, ο οποίος παρατίθεται στο παράρτημα Ι του κανονισμού (ΕΕ) 
2019/796. Τα εν λόγω πρόσωπα ευθύνονται για κυβερνοεπιθέσεις με σημαντικές επιπτώσεις ή εμπλέκονται σε 
κυβερνοεπιθέσεις με σημαντικές επιπτώσεις, οι οποίες συνιστούν εξωτερική απειλή για την Ένωση ή τα κράτη μέλη της.

(6) Το παράρτημα I του κανονισμού (ΕΕ) 2019/796 θα πρέπει, συνεπώς, να τροποποιηθεί αναλόγως,

ΕΞΕΔΩΣΕ ΤΟΝ ΠΑΡΟΝΤΑ ΚΑΝΟΝΙΣΜΟ:

Άρθρο 1

Το παράρτημα I του κανονισμού (ΕΕ) 2019/796 τροποποιείται σύμφωνα με το παράρτημα του παρόντος κανονισμού.

Άρθρο 2

Ο παρών κανονισμός αρχίζει να ισχύει την ημερομηνία της δημοσίευσής του στην Επίσημη Εφημερίδα της Ευρωπαϊκής Ένωσης.

Ο παρών κανονισμός είναι δεσμευτικός ως προς όλα τα μέρη του και ισχύει άμεσα σε κάθε κράτος μέλος.

Βρυξέλλες, 27 Ιανουαρίου 2025.

Για το Συμβούλιο

Η Πρόεδρος

K. KALLAS 

Επίσημη Εφημερίδα 
της Ευρωπαϊκής Ένωσης
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ΠΑΡΑΡΤΗΜΑ

Στο παράρτημα I του κανονισμού (ΕΕ) 2019/796 προστίθενται οι ακόλουθες καταχωρίσεις υπό τον επικεφαλίδα «Α. Φυσικά πρόσωπα»:

Όνομα Στοιχεία ταυτότητας Λόγοι Ημερομηνία 
καταχώρισης

«15. Nikolay Alexandrovich 
KORCHAGIN

Николай Александрович Корчагин
Ημερομηνία γέννησης: 16.9.1997
Ιθαγένεια: Ρωσική
Φύλο: άρρεν
Συνδεδεμένη οντότητα: Κύρια Διεύθυνση του 
Γενικού Επιτελείου των Ενόπλων Δυνάμεων της 
Ρωσικής Ομοσπονδίας

Ο Nikolay Korchagin ευθύνεται για κυβερνοεπιθέσεις με σημαντικές επιπτώσεις και 
εμπλέκεται σε αυτές με τη διεξαγωγή δραστηριοτήτων συλλογής πληροφοριών κατά της 
Εσθονίας και την απόκτηση πρόσβασης σε σύστημα πληροφορικής παράνομα.
Ο Nikolay Korchagin είναι αξιωματικός της στρατιωτικής μονάδας 29155 της Κύριας 
Διεύθυνσης του Γενικού Επιτελείου των Ενόπλων Δυνάμεων της Ρωσικής Ομοσπονδίας 
(GRU). Υπό την ιδιότητα αυτή, εμπλέκεται σε κυβερνοεπιθέσεις κατά συστημάτων 
πληροφορικής και ευθύνεται για αυτές, με σκοπό τη συλλογή δεδομένων από συστήματα 
δεδομένων πολλών φορέων, τα οποία, ανεξάρτητα ή συνδυαστικά, αποκαλύπτουν την 
πολιτική κυβερνοασφάλειας της Εσθονίας, τις ικανότητες του κράτους στον κυβερνοχώρο, 
ευαίσθητα δεδομένα προσωπικού χαρακτήρα και άλλα ευαίσθητα δεδομένα, με σκοπό τη 
χρήση των δεδομένων για την απειλή της ασφάλειας της Εσθονίας. Ως εκ τούτου, οι επιθέσεις 
αφορούν την αποθήκευση διαβαθμισμένων πληροφοριών. Οι επιθέσεις αφορούσαν 
συμμάχους και εταίρους της Εσθονίας.
Ως εκ τούτου, ο Nikolay Korchagin εμπλέκεται σε κυβερνοεπιθέσεις με σημαντικές 
επιπτώσεις και ευθύνεται για κυβερνοεπιθέσεις με σημαντικές επιπτώσεις, οι οποίες συνιστούν 
εξωτερική απειλή για ένα κράτος μέλος.

27.1.2025

16. Vitaly SHEVCHENKO Виталий Шевченко
Ημερομηνία γέννησης: 1.9.1997
Ιθαγένεια: Ρωσική
Φύλο: άρρεν
Συνδεδεμένη οντότητα: Κύρια Διεύθυνση του 
Γενικού Επιτελείου των Ενόπλων Δυνάμεων της 
Ρωσικής Ομοσπονδίας

Ο Vitaly Shevchenko ευθύνεται για κυβερνοεπιθέσεις με σημαντικές επιπτώσεις και 
εμπλέκεται σε αυτές με τη διεξαγωγή δραστηριοτήτων συλλογής πληροφοριών κατά της 
Εσθονίας και την απόκτηση πρόσβασης σε σύστημα πληροφορικής παράνομα.
Ο Vitaly Shevchenko είναι αξιωματικός της στρατιωτικής μονάδας 29155 της Κύριας 
Διεύθυνσης του Γενικού Επιτελείου των Ενόπλων Δυνάμεων της Ρωσικής Ομοσπονδίας 
(GRU). Υπό την ιδιότητα αυτή, εμπλέκεται σε κυβερνοεπιθέσεις κατά συστημάτων 
πληροφορικής και ευθύνεται για αυτές, με σκοπό τη συλλογή δεδομένων από συστήματα 
δεδομένων πολλών φορέων, τα οποία, ανεξάρτητα ή συνδυαστικά, αποκαλύπτουν την 
πολιτική κυβερνοασφάλειας της Εσθονίας, τις ικανότητες του κράτους στον κυβερνοχώρο, 
ευαίσθητα δεδομένα προσωπικού χαρακτήρα και άλλα ευαίσθητα δεδομένα, με σκοπό τη 
χρήση των δεδομένων για την απειλή της ασφάλειας της Εσθονίας. Ως εκ τούτου, οι επιθέσεις 
αφορούν την αποθήκευση διαβαθμισμένων πληροφοριών. Οι επιθέσεις αφορούσαν 
συμμάχους και εταίρους της Εσθονίας.
Ως εκ τούτου, ο Vitaly Shevchenko εμπλέκεται σε κυβερνοεπιθέσεις με σημαντικές 
επιπτώσεις και ευθύνεται για κυβερνοεπιθέσεις με σημαντικές επιπτώσεις, οι οποίες συνιστούν 
εξωτερική απειλή για ένα κράτος μέλος.
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Όνομα Στοιχεία ταυτότητας Λόγοι Ημερομηνία 
καταχώρισης

17. Yuriy Fedorovich DENISOV Юрий Федорович Денисов

Ημερομηνία γέννησης: 17.6.1980

Ιθαγένεια: Ρωσική

Φύλο: άρρεν

Συνδεδεμένη οντότητα: Κύρια Διεύθυνση του 
Γενικού Επιτελείου των Ενόπλων Δυνάμεων της 
Ρωσικής Ομοσπονδίας

Ο Yuriy Denisov ευθύνεται για κυβερνοεπιθέσεις με σημαντικές επιπτώσεις και εμπλέκεται σε 
αυτές με τη διεξαγωγή δραστηριοτήτων συλλογής πληροφοριών κατά της Εσθονίας και την 
απόκτηση πρόσβασης σε σύστημα πληροφορικής παράνομα.

Ο Yuriy Denisov είναι αξιωματικός της στρατιωτικής μονάδας 29155 της Κύριας 
Διεύθυνσης του Γενικού Επιτελείου των Ενόπλων Δυνάμεων της Ρωσικής Ομοσπονδίας 
(GRU). Υπό την ιδιότητα αυτή, εμπλέκεται σε κυβερνοεπιθέσεις κατά συστημάτων 
πληροφορικής και ευθύνεται για αυτές, με σκοπό τη συλλογή δεδομένων από συστήματα 
δεδομένων πολλών φορέων, τα οποία, ανεξάρτητα ή συνδυαστικά, αποκαλύπτουν την 
πολιτική κυβερνοασφάλειας της Εσθονίας, τις ικανότητες του κράτους στον κυβερνοχώρο, 
ευαίσθητα δεδομένα προσωπικού χαρακτήρα και άλλα ευαίσθητα δεδομένα, με σκοπό τη 
χρήση των δεδομένων για την απειλή της ασφάλειας της Εσθονίας. Ως εκ τούτου, οι επιθέσεις 
αφορούν την αποθήκευση διαβαθμισμένων πληροφοριών. Οι επιθέσεις αφορούσαν 
συμμάχους και εταίρους της Εσθονίας.

Ως εκ τούτου, ο Yuriy Denisov εμπλέκεται σε κυβερνοεπιθέσεις με σημαντικές επιπτώσεις και 
ευθύνεται για κυβερνοεπιθέσεις με σημαντικές επιπτώσεις, οι οποίες συνιστούν εξωτερική 
απειλή για ένα κράτος μέλος.
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