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RADETS GENNEMFORELSESFORORDNING (EU) 2025/173
af 27. januar 2025

om gennemforelse af forordning (EU) 2019/796 om restriktive foranstaltninger til bekampelse af
cyberangreb, der truer Unionen eller dens medlemsstater

RADET FOR DEN EUROPAISKE UNION HAR —
under henvisning til traktaten om Den Europziske Unions funktionsmade,

under henvisning til Radets forordning (EU) 2019796 af 17. maj 2019 om restriktive foranstaltninger til bekeempelse af
cyberangreb, der truer Unionen eller dens medlemsstater ('), sarlig artikel 13, stk. 1,

under henvisning til forslag fra Unionens hgjtstdende reprasentant for udenrigsanliggender og sikkerhedspolitik, og
ud fra folgende betragtninger:
(1) Den 17. maj 2019 vedtog Radet forordning (EU) 2019/796.

(2)  Malrettede restriktive foranstaltninger til bekeempelse af cyberangreb med betydelige konsekvenser, der udger en
ekstern trussel mod Unionen eller dens medlemsstater, er en af de foranstaltninger, der indgdr i Unionens ramme for
en falles diplomatisk reaktion pd ondsindede cyberaktiviteter, nemlig den cyberdiplomatiske varktojskasse, og er et
afgerende instrument til at forebygge, afskrackke fra, modvirke og reagere pa sidanne aktiviteter.

(3)  Ondsindede cyberaktiviteter mod kritisk infrastruktur eller vasentlige tjenester, herunder gennem brug af
ransomware og wipere, malretning mod forsyningskeder og cyberspionage, herunder tyveri af intellektuelle
ejendomsrettigheder, er stigende for s vidt angdr antal, hyppighed og sofistikeringsgrad. Med deres skadelige og
odeleggende virkninger udger disse aktiviteter en systemisk trussel mod Unionens sikkerhed, skonomi og
demokrati og samfundet som helhed.

(4 1 2020 blev der gennemfort cyberangreb med betydelige konsekvenser mod Estland. Der blev gennemfort
cyberangreb rettet mod adskillige institutioners computersystemer med det formal at anvende dataene til at true
Estlands sikkerhed. Disse angreb vedrerte opbevaring af klassificerede informationer.

(5)  Som led i den fortsatte skreeddersyede og koordinerede EU-indsats over for persistente cybertrusselsaktorer bor tre
fysiske personer opferes pa listen over fysiske og juridiske personer, enheder og organer, der er omfattet af restriktive
foranstaltninger, i bilag I til forordning (EU) 2019/796. Disse personer er ansvarlige for eller er involveret
i cyberangreb med betydelige konsekvenser, der udger en ekstern trussel mod Unionen eller dens medlemsstater.

(6)  Bilag I til forordning (EU) 2019/796 ber derfor @ndres i overensstemmelse hermed —
VEDTAGET DENNE FORORDNING:

Artikel 1

Bilag I til forordning (EU) 2019/796 andres som angivet i bilaget til nervarende forordning.
Artikel 2
Denne forordning traeder i kraft pd dagen for offentliggerelsen i Den Europeiske Unions Tidende.
Denne forordning er bindende i alle enkeltheder og galder umiddelbart i hver medlemsstat.
Udferdiget i Bruxelles, den 27. januar 2025.

Pi Radets vegne
K. KALLAS

Formand
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BILAG

Folgende punkter tilfojes under overskriften »A. Fysiske personer« i bilag I til forordning (EU) 2019/796:

Navn

Identificerende oplysninger

Begrundelse

Dato for opferelse

»15.

Nikolay Alexandro-
vich KORCHAGIN

Hukonaii Anexcannposuy Kopuarua
Fodselsdato: 16.9.1997
Nationalitet: russisk

Kon: mand

Tilknyttet enhed: hoveddirektoratet for Den Russi-
ske Foderations vabnede styrkers generalstab

Nikolay Korchagin er involveret i og ansvarlig for cyberangreb med betydelige
konsekvenser ved gennemforelse af efterretningsaktiviteter rettet mod Estland og ulovlig
opndelse af adgang til et computersystem.

Nikolay Korchagin er officer i militeer enhed 29155 i hoveddirektoratet for Den Russiske
Foderations vabnede styrkers generalstab (GRU). I denne rolle er han involveret i og
ansvarlig for cyberangreb mod computersystemer, som har til formal at indsamle data
fra flere institutioners datasystemer, som uafhangigt eller i kombination giver et
overblik over Estlands cybersikkerhedspolitik, statens cyberkapacitet, folsomme
personoplysninger og andre folsomme oplysninger, med det formal at anvende dataene
til at true Estlands sikkerhed. Angrebene vedrerer derfor lagring af klassificerede
informationer. Angrebene vedrorte Estlands allierede og partnere.

Nikolay Korchagin er derfor involveret i og ansvarlig for cyberangreb med betydelige
konsekvenser, der udger en ekstern trussel mod en medlemsstat.

27.1.2025

16.

Vitaly SHEVCHEN-
KO

Buranmit lesuenko
Fadselsdato: 1.9.1997
Nationalitet: russisk
Kon: mand

Tilknyttet enhed: hoveddirektoratet for Den Russi-
ske Foderations vabnede styrkers generalstab

Vitaly Shevchenko er involveret i og ansvarlig for cyberangreb med betydelige
konsekvenser ved gennemforelse af efterretningsaktiviteter rettet mod Estland og ulovlig
opndelse af adgang til et computersystem.

Vitaly Shevchenko er officer i militer enhed 29155 i hoveddirektoratet for Den Russiske
Foderations vabnede styrkers generalstab (GRU). I denne rolle er han involveret i og
ansvarlig for cyberangreb mod computersystemer, som har til formal at indsamle data
fra flere institutioners datasystemer, som uafhangigt eller i kombination giver et
overblik over Estlands cybersikkerhedspolitik, statens cyberkapacitet, folsomme
personoplysninger og andre felsomme oplysninger, med det formdl at anvende dataene
til at true Estlands sikkerhed. Angrebene vedregrer derfor lagring af klassificerede
informationer. Angrebene vedrerte Estlands allierede og partnere.

Vitaly Shevchenko er derfor involveret i og ansvarlig for cyberangreb med betydelige
konsekvenser, der udger en ekstern trussel mod en medlemsstat.

27.1.2025
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Navn

Identificerende oplysninger

Begrundelse

Dato for opferelse

17.

Yuriy Fedorovich
DENISOV

10puit Qenoporiu Menncos
Fadselsdato: 17.6.1980
Nationalitet: russisk

Ken: mand

Tilknyttet enhed: hoveddirektoratet for Den Russi-
ske Foderations vabnede styrkers generalstab

Yuriy Denisov er involveret i og ansvarlig for cyberangreb med betydelige konsekvenser
ved gennemforelse af efterretningsaktiviteter rettet mod Estland og ulovlig opndelse af
adgang til et computersystem.

Yuriy Denisov er officer i militeer enhed 29155 i hoveddirektoratet for Den Russiske
Foderations vabnede styrkers generalstab (GRU). I denne rolle er han involveret i og
ansvarlig for cyberangreb mod computersystemer, som har til formadl at indsamle data
fra flere institutioners datasystemer, som uafhangigt eller i kombination giver et
overblik over Estlands cybersikkerhedspolitik, statens cyberkapacitet, folsomme
personoplysninger og andre felsomme oplysninger, med det formdl at anvende dataene
til at true Estlands sikkerhed. Angrebene vedrerer derfor lagring af klassificerede
informationer. Angrebene vedrorte Estlands allierede og partnere.

Yuriy Denisov er derfor involveret i og ansvarlig for cyberangreb med betydelige
konsekvenser, der udger en ekstern trussel mod en medlemsstat.

27.1.2025«.
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