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PROVADECI NARIZENI RADY (EU) 2025/173
ze dne 27. ledna 2025,

kterym se provadi nafizeni (EU) 2019/796 o omezujicich opatfenich proti kybernetickym dtokim
ohrozujicim Unii nebo jeji clenské stity

RADA EVROPSKE UNIE,
s ohledem na Smlouvu o fungovéni Evropské unie,

s ohledem na nafizeni Rady (EU) 2019/796 ze dne 17. kvétna 2019 o omezujicich opatfenich proti kybernetickym ttokdm
ohrozujicim Unii nebo jeji ¢lenské staty (), a zejména na ¢l. 13 odst. 1 uvedeného nafizeni,

s ohledem na névrh vysoké predstavitelky Unie pro zahrani¢ni véci a bezpecnostni politiku,
vzhledem k témto divodim:
(1)  Dne 17. kvétna 2019 pfijala Rada nafizeni (EU) 2019/796.

(2)  Cilend omezujici opatfeni proti kybernetickym dtokam s vyznamnym dopadem, které piedstavuji vnéjsi hrozbu pro
Unii nebo jeji clenské stéty, patii mezi opatfeni, kterd jsou soucdsti ramce Unie pro spole¢nou diplomatickou reakei
na nepfatelské ¢innosti v kyberprostoru, tedy souboru néstrojit pro diplomacii v oblasti kybernetiky, a jsou klicovym
ndstrojem pro prevenci, odstraSovani a odrazovani od téchto ¢innosti a reakci na né.

(3)  ZvySuje se mnozstvi, Cetnost vyskytu i propracovanost neprtelskych ¢innosti v kyberprostoru namifenych proti
kritické infrastruktufe nebo zdkladnim sluzbdm, a to i ¢innosti vyuzivajicich ransomwaru a malwarovych stiracich
program, jakoz i ¢innosti zacilenych na dodavatelské fetézce a zaméfenych na kybernetickou $piondz vcetné
kradezi dusevniho vlastnictvi. Vzhledem ke svym rusivym a ni¢ivym t¢inkim predstavuji tyto ¢innosti systémovou
hrozbu pro bezpec¢nost, ekonomiku a demokracii i spole¢nost Unie jako celek.

(4 V roce 2020 byly proti Estonsku provedeny kybernetické ttoky s vyznamnym dopadem. Proti poéitatovym
systémim fady instituci byly namiteny kybernetické dtoky s cilem vyuzit Gidaje k ohrozeni bezpec¢nosti Estonska.
Uvedené kybernetické ttoky se tykaly se uchovavani utajovanych informaci.

(5)  V rdmci soustavnych, individualizovanych a koordinovanych opatfeni Unie zaméfenych proti aktérim
pietrvévajicich kybernetickych hrozeb by na seznam fyzickych a pravnickych osob, subjektd a orgdnd, na néz se
vztahuji omezujici opatieni, obsazeny v piiloze I nafizeni (EU) 2019/796, mély byt zafazeny tfi fyzické osoby. Tyto
osoby jsou odpovédné za kybernetické Gtoky s vyznamnym dopadem, které predstavuji vngjsi hrozbu pro Unii nebo
jeji ¢lenské staty, nebo jsou do téchto ttokd zapojeny.

(6)  Piiloha I nafizeni (EU) 2019/796 by proto méla byt odpovidajicim zpiisobem zménéna,
PRIJALA TOTO NARIZENI:

Cldnek 1

Pfiloha I nafizeni (EU) 2019/796 se méni v souladu s piilohou tohoto nafizeni.
Cldnek 2
Toto naifzeni vstupuje v platnost dnem vyhldseni v Urednim véstniku Evropské unie.
Toto nafizeni je zdvazné v celém rozsahu a piimo pouzitelné ve vSech ¢lenskych statech.
V Bruselu dne 27. ledna 2025.

Za Radu
predsedkyné
K. KALLAS

() Uk vést. L 129 1, 17.5.2019, s. 1, ELL http://data.europa.eu/eli/reg/2019/796/oj.
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PRILOHA

V pfiloze I nafizeni (EU) 2019/796 se v oddile ,A. Fyzické osoby“ dopliiuji nové polozky, které znéji:

Jméno

Identifika¢ni ddaje

Odtivodnéni

Datum zafazeni
na seznam

»15.

Nikolay Alexandro-
vich KORCHAGIN

Hukonaii Anexcangposuy Kopuarun
Datum narozeni: 16.9.1997
Statni pfislusnost: ruskd

Pohlavi: muz

Pridruzeny subjekt: hlavni fFeditelstvi generdlniho
Stdbu ozbrojenych sil Ruské federace

Nikolaj Kor¢agin (Nikolay Korchagin) je zapojen do kybernetickych ttokt s vyznamnym
dopadem tim, Ze provadél zpravodajské ¢innosti namifené proti Estonsku a nezdkonné
ziskal pristup k pocitacovému systému, a je za tyto utoky odpovédny.

Nikolaj Korcagin je dustojnikem vojenské jednotky 29155 hlavniho feditelstvi
generdlniho $tabu ozbrojenych sil Ruské federace (GRU). V ramci této funkce je
zapojen do kybernetickych dtok proti pocitatovym systémim, jez mély za cil
shromazdovat tdaje z datovych systému fady instituci, které samostatné nebo ve
vzdjemné kombinaci poskytuji pfehled o politice Estonska v oblasti kybernetické
bezpecnosti, kybernetickych schopnostech tohoto stitu, citlivych osobnich tdajich
a dalsich citlivych ddajich, za tcelem vyuziti téchto tdaja k ohrozeni bezpe¢nosti
Estonska, a je za tyto tdtoky odpovédny. Tyto ttoky se tedy tykaji uchovdvani
utajovanych informaci. Uvedené titoky se tykaly spojencii a partnerti Estonska.

Nikolaj Kor¢agin je proto zapojen do kybernetickych ttokt s vyznamnym dopadem,
které piedstavuji vnéjsi hrozbu pro ¢lensky stdt, a je za né odpovédny.

27.1.2025

16.

Vitaly SHEV-
CHENKO

Buranmit LlleBueHko

Datum narozeni: 1.9.1997
Statni{ pfislusnost: ruskd
Pohlavi: muz

Pridruzeny subjekt: hlavni feditelstvi generdlniho
§tabu ozbrojenych sil Ruské federace

Vitalij Sevéenko (Vitaly Shevchenko) je zapojen do kybernetickych ttokd s vyznamnym
dopadem tim, Ze provadél zpravodajské ¢innosti namifené proti Estonsku a nezdkonné
ziskal pristup k pocitacovému systému, a je za tyto ttoky odpovédny.

Vitalij Sevéenko je dstojnikem vojenské jednotky 29155 hlavniho feditelstvi
generdlniho $tabu ozbrojenych sil Ruské federace (GRU). V ramci této funkce je
zapojen do kybernetickych ttokt proti pocitacovym systémim, jez mély za cil
shromazdovat tdaje z datovych systému fady instituci, které samostatné nebo ve
vzdjemné kombinaci poskytuji pfehled o politice Estonska v oblasti kybernetické
bezpecnosti, kybernetickych schopnostech tohoto stitu, citlivych osobnich tdajich
a dalsich citlivych ddajich, za tcelem vyuziti téchto tdaja k ohrozeni bezpe¢nosti
Estonska, a je za tyto tdtoky odpovédny. Tyto titoky se tedy tykaji uchovédvani
utajovanych informaci. Uvedené ttoky se tykaly spojencti a partnerti Estonska.

Vitalij Sevéenko je proto zapojen do kybernetickych dtoké s vyznamnym dopadem,
které predstavuji vngjsi hrozbu pro ¢lensky stat, a je za né odpovédny.

27.1.2025
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Jméno

Identifika¢ni ddaje

Odtvodnéni

Datum zafazeni
na seznam

17.

Yuriy Fedorovich
DENISOV

10puit Qenoporiu Menncos
Datum narozeni: 17.6.1980
Statn{ pfislusnost: ruskd
Pohlavi: muz

Pridruzeny subjekt: hlavni feditelstvi generdlniho
§tabu ozbrojenych sil Ruské federace

Jurij Denisov (Yuriy Denisov) je zapojen do kybernetickych dtokd s vyznamnym
dopadem tim, Ze provadél zpravodajské ¢innosti namifené proti Estonsku a nezdkonné
ziskal piistup k pocitacovému systému, a je za tyto ttoky odpovédny.

Jurij Denisov je dastojnikem vojenské jednotky 29155 hlavniho feditelstvi generdlniho
§tabu ozbrojenych sil Ruské federace (GRU). V rdmci této funkce je zapojen
do kybernetickych ttokt proti poéitacovym systémiim, jez mély za cil shromazdovat
tdaje z datovych systémi fady instituci, které samostatné nebo ve vzdjemné kombinaci
poskytuji prehled o politice Estonska v oblasti kybernetické bezpe¢nosti, kybernetickych
schopnostech tohoto statu, citlivych osobnich tdajich a dalsich citlivych ddajich,
za Gcelem vyuziti téchto ddajii k ohroZeni bezpecnosti Estonska, a je za tyto atoky
odpovédny. Tyto titoky se tedy tykaji uchovavéni utajovanych informaci. Uvedené titoky
se tykaly spojenct a partnert Estonska.

Jurij Denisov je proto zapojen do kybernetickych ttokd s vyznamnym dopadem, které
predstavuji vnéjsi hrozbu pro ¢lensky stt, a je za né odpovédny.
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