
PROVÁDĚCÍ NAŘÍZENÍ RADY (EU) 2025/173

ze dne 27. ledna 2025,

kterým se provádí nařízení (EU) 2019/796 o omezujících opatřeních proti kybernetickým útokům 
ohrožujícím Unii nebo její členské státy

RADA EVROPSKÉ UNIE,

s ohledem na Smlouvu o fungování Evropské unie,

s ohledem na nařízení Rady (EU) 2019/796 ze dne 17. května 2019 o omezujících opatřeních proti kybernetickým útokům 
ohrožujícím Unii nebo její členské státy (1), a zejména na čl. 13 odst. 1 uvedeného nařízení,

s ohledem na návrh vysoké představitelky Unie pro zahraniční věci a bezpečnostní politiku,

vzhledem k těmto důvodům:

(1) Dne 17. května 2019 přijala Rada nařízení (EU) 2019/796.

(2) Cílená omezující opatření proti kybernetickým útokům s významným dopadem, které představují vnější hrozbu pro 
Unii nebo její členské státy, patří mezi opatření, která jsou součástí rámce Unie pro společnou diplomatickou reakci 
na nepřátelské činnosti v kyberprostoru, tedy souboru nástrojů pro diplomacii v oblasti kybernetiky, a jsou klíčovým 
nástrojem pro prevenci, odstrašování a odrazování od těchto činností a reakci na ně.

(3) Zvyšuje se množství, četnost výskytu i propracovanost nepřátelských činností v kyberprostoru namířených proti 
kritické infrastruktuře nebo základním službám, a to i činností využívajících ransomwaru a malwarových stíracích 
programů, jakož i činností zacílených na dodavatelské řetězce a zaměřených na kybernetickou špionáž včetně 
krádeží duševního vlastnictví. Vzhledem ke svým rušivým a ničivým účinkům představují tyto činnosti systémovou 
hrozbu pro bezpečnost, ekonomiku a demokracii i společnost Unie jako celek.

(4) V roce 2020 byly proti Estonsku provedeny kybernetické útoky s významným dopadem. Proti počítačovým 
systémům řady institucí byly namířeny kybernetické útoky s cílem využít údaje k ohrožení bezpečnosti Estonska. 
Uvedené kybernetické útoky se týkaly se uchovávání utajovaných informací.

(5) V rámci soustavných, individualizovaných a koordinovaných opatření Unie zaměřených proti aktérům 
přetrvávajících kybernetických hrozeb by na seznam fyzických a právnických osob, subjektů a orgánů, na něž se 
vztahují omezující opatření, obsažený v příloze I nařízení (EU) 2019/796, měly být zařazeny tři fyzické osoby. Tyto 
osoby jsou odpovědné za kybernetické útoky s významným dopadem, které představují vnější hrozbu pro Unii nebo 
její členské státy, nebo jsou do těchto útoků zapojeny.

(6) Příloha I nařízení (EU) 2019/796 by proto měla být odpovídajícím způsobem změněna,

PŘIJALA TOTO NAŘÍZENÍ:

Článek 1

Příloha I nařízení (EU) 2019/796 se mění v souladu s přílohou tohoto nařízení.

Článek 2

Toto nařízení vstupuje v platnost dnem vyhlášení v Úředním věstníku Evropské unie.

Toto nařízení je závazné v celém rozsahu a přímo použitelné ve všech členských státech.

V Bruselu dne 27. ledna 2025.

Za Radu

předsedkyně

K. KALLAS 

Úřední věstník 
Evropské unie

CS 
Řada L
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(1) Úř. věst. L 129 I, 17.5.2019, s. 1, ELI: http://data.europa.eu/eli/reg/2019/796/oj.



PŘÍLOHA

V příloze I nařízení (EU) 2019/796 se v oddíle „A. Fyzické osoby“ doplňují nové položky, které znějí:

Jméno Identifikační údaje Odůvodnění Datum zařazení 
na seznam

„15. Nikolay Alexandro
vich KORCHAGIN

Николай Александрович Корчагин

Datum narození: 16.9.1997

Státní příslušnost: ruská

Pohlaví: muž

Přidružený subjekt: hlavní ředitelství generálního 
štábu ozbrojených sil Ruské federace

Nikolaj Korčagin (Nikolay Korchagin) je zapojen do kybernetických útoků s významným 
dopadem tím, že prováděl zpravodajské činnosti namířené proti Estonsku a nezákonně 
získal přístup k počítačovému systému, a je za tyto útoky odpovědný.

Nikolaj Korčagin je důstojníkem vojenské jednotky 29155 hlavního ředitelství 
generálního štábu ozbrojených sil Ruské federace (GRU). V rámci této funkce je 
zapojen do kybernetických útoků proti počítačovým systémům, jež měly za cíl 
shromažďovat údaje z datových systémů řady institucí, které samostatně nebo ve 
vzájemné kombinaci poskytují přehled o politice Estonska v oblasti kybernetické 
bezpečnosti, kybernetických schopnostech tohoto státu, citlivých osobních údajích 
a dalších citlivých údajích, za účelem využití těchto údajů k ohrožení bezpečnosti 
Estonska, a je za tyto útoky odpovědný. Tyto útoky se tedy týkají uchovávání 
utajovaných informací. Uvedené útoky se týkaly spojenců a partnerů Estonska.

Nikolaj Korčagin je proto zapojen do kybernetických útoků s významným dopadem, 
které představují vnější hrozbu pro členský stát, a je za ně odpovědný.

27.1.2025

16. Vitaly SHEV
CHENKO

Виталий Шевченко

Datum narození: 1.9.1997

Státní příslušnost: ruská

Pohlaví: muž

Přidružený subjekt: hlavní ředitelství generálního 
štábu ozbrojených sil Ruské federace

Vitalij Ševčenko (Vitaly Shevchenko) je zapojen do kybernetických útoků s významným 
dopadem tím, že prováděl zpravodajské činnosti namířené proti Estonsku a nezákonně 
získal přístup k počítačovému systému, a je za tyto útoky odpovědný.

Vitalij Ševčenko je důstojníkem vojenské jednotky 29155 hlavního ředitelství 
generálního štábu ozbrojených sil Ruské federace (GRU). V rámci této funkce je 
zapojen do kybernetických útoků proti počítačovým systémům, jež měly za cíl 
shromažďovat údaje z datových systémů řady institucí, které samostatně nebo ve 
vzájemné kombinaci poskytují přehled o politice Estonska v oblasti kybernetické 
bezpečnosti, kybernetických schopnostech tohoto státu, citlivých osobních údajích 
a dalších citlivých údajích, za účelem využití těchto údajů k ohrožení bezpečnosti 
Estonska, a je za tyto útoky odpovědný. Tyto útoky se tedy týkají uchovávání 
utajovaných informací. Uvedené útoky se týkaly spojenců a partnerů Estonska.

Vitalij Ševčenko je proto zapojen do kybernetických útoků s významným dopadem, 
které představují vnější hrozbu pro členský stát, a je za ně odpovědný.
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Jméno Identifikační údaje Odůvodnění Datum zařazení 
na seznam

17. Yuriy Fedorovich 
DENISOV

Юрий Федорович Денисов

Datum narození: 17.6.1980

Státní příslušnost: ruská

Pohlaví: muž

Přidružený subjekt: hlavní ředitelství generálního 
štábu ozbrojených sil Ruské federace

Jurij Denisov (Yuriy Denisov) je zapojen do kybernetických útoků s významným 
dopadem tím, že prováděl zpravodajské činnosti namířené proti Estonsku a nezákonně 
získal přístup k počítačovému systému, a je za tyto útoky odpovědný.

Jurij Denisov je důstojníkem vojenské jednotky 29155 hlavního ředitelství generálního 
štábu ozbrojených sil Ruské federace (GRU). V rámci této funkce je zapojen 
do kybernetických útoků proti počítačovým systémům, jež měly za cíl shromažďovat 
údaje z datových systémů řady institucí, které samostatně nebo ve vzájemné kombinaci 
poskytují přehled o politice Estonska v oblasti kybernetické bezpečnosti, kybernetických 
schopnostech tohoto státu, citlivých osobních údajích a dalších citlivých údajích, 
za účelem využití těchto údajů k ohrožení bezpečnosti Estonska, a je za tyto útoky 
odpovědný. Tyto útoky se tedy týkají uchovávání utajovaných informací. Uvedené útoky 
se týkaly spojenců a partnerů Estonska.

Jurij Denisov je proto zapojen do kybernetických útoků s významným dopadem, které 
představují vnější hrozbu pro členský stát, a je za ně odpovědný.
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