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RECOMMANDATIONS

COMMISSION

RECOMMANDATION DE LA COMMISSION

du 26 mars 2009

sur des lignes directrices en matiére de protection des données pour le Systéme d’information du
marché intérieur (IMI)

[notifiée sous le numéro C(2009) 2041]

(Texte présentant de I'intérét pour I'EEE)

(2009/329/CE)

LA COMMISSION DES COMMUNAUTES EUROPEENNES,

vu le traité instituant la Communauté européenne, et notam-
ment son article 211, deuxiéme tiret,

apres consultation du Controleur européen de la protection des
données,

considérant ce qui suit:

La décision 2004/387/CE du Parlement européen et du
Conseil du 21 avril 2004 relative a la fourniture inter-
opérable de services paneuropéens d’administration en
ligne aux administrations publiques, aux entreprises et
aux citoyens (IDABC) ('), et notamment son article 4,
prévoit la mise en ceuvre de projets d'intérét commun
pour permettre 'échange efficace, effectif et sir d'infor-
mations entre les administrations publiques a tous les
niveaux appropriés, ainsi qu'entre ces administrations et
les institutions communautaires et d’autres entités, selon
le cas.

Le 17 mars 2006, les représentants des ftats membres au
sein du comité consultatif pour la coordination dans le
domaine du marché intérieur () ont approuvé le plan
global de mise en ceuvre du Systeme d'information du
marché intérieur (ci-apres «'IMD) et son développement
en vue d’améliorer la communication entre les adminis-
trations des Etats membres.

(") JO L 144 du 30.4.2004, p. 65; rectifiée au JO L 181 du 18.5.2004,

. 25.

p
(?) Etabli par la décision 93/72/CEE de la Commission (JO L 26 du

3.2.1993, p. 18).

®)

A la suite de cette approbation, la Commission a arrété
les décisions C(2006) 3606 du 14 aofit 2006, C(2007)
3514 du 25 juillet 2007 et C(2008) 1881 du 14 mai
2008, qui financent et mettent en place le Systéme
d'information du marché intérieur en tant que projet
d'intérét commun.

L'IMI vise a faciliter I'application de certains actes légis-
latifs communautaires qui rendent nécessaire I'échange
d'informations entre les administrations des Etats
membres, notamment la directive 2005/36/CE du Parle-
ment européen et du Conseil du 7 septembre 2005 rela-
tive a la reconnaissance des qualifications profession-
nelles (%) et la directive 2006/123/CE du Parlement euro-
péen et du Conseil du 12 décembre 2006 relative aux
services dans le marché intérieur (¥).

L’échange électronique d'informations entre les Etats
membres et entre les Etats membres et la Commission
doit respecter les regles de protection des données a
caractére personnel prévues par la directive 95/46/CE
du Parlement européen et du Conseil du 24 octobre
1995 relative a la protection des personnes physiques a
I'égard du traitement des données a caractére personnel
et a la libre circulation de ces données (%) et le réglement
(CE) n° 45/2001 du Parlement européen et du Conseil du
18 décembre 2000 relatif a la protection des personnes
physiques a I'égard du traitement des données a caractére
personnel par les institutions et organes communautaires
et a la libre circulation de ces données (°).

255 du 30.9.2005, p. 22.
376 du 27.12.2006, p. 36.
281 du 23.11.1995, p. 31.
8 du 12.1.2001, p. 1.
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(6)

)
)

()

Le droit a la protection des données est reconnu par la
charte des droits fondamentaux de 'Union européenne,
et en particulier par son article 8. Des systemes d'infor-
mation tels que I'IMI doivent garantir que les responsa-
bilités et obligations conjointes de la Commission et des
Etats membres en ce qui concerne les régles en matiére
de protection des données sont clairement établies et que
les personnes concernées disposent de mécanismes
simples et faciles d'acces pour faire valoir leurs droits.

La décision 2008/49/CE de la Commission du
12 décembre 2007 relative a la protection des données
a caractére personnel dans le cadre de la mise en ceuvre
du Systeme d'information du marché intérieur (IMI) (')
fixe les fonctions, les droits et les obligations des
acteurs et des utilisateurs de I'IMI. Cette décision de la
Commission a tenu compte de l'avis du groupe de travail
institué par l'article 29 (%).

A la suite de 'adoption de cette décision, le Controleur
européen de la protection des données a rendu un avis (%)
dans lequel il appelle a l'adoption d’un instrument juri-
dique, de préférence un réglement du Parlement européen
et du Conseil, étant donné que I'MI devrait progressive-
ment élargir sa portée a des domaines supplémentaires de
la législation du marché intérieur, avec une complexité
accrue et un nombre dautorités participantes et des
échanges de données croissants. A la suite de plusieurs
réunions et d'un échange de lettres entre le CEPD et les
services de la Commission (*), il a été convenu de mettre
en ceuvre une démarche progressive commengant par
'adoption de lignes directrices pour la protection des
données, élaborées en étroite consultation avec le CEPD.

Ces lignes directrices completent la décision 2008/49/CE
et tiennent compte des recommandations du groupe de
travail de larticle 29 et du CEPD,

() JO L 13 du 16.1.2008, p. 18.

Avis 01911/07EN, WP 140.

Avis du Controleur européen de la protection des données concer-
nant la décision 2008/49/CE de la Commission du 12 décembre
2007 relative a la protection des données a caractére personnel
dans le cadre de la mise en ceuvre du Systeme d'information du
marché intérieur (IMI) (JO C 270 du 25.10.2008, p. 1).
http://www.edps.europa.eu/EDPSWEB|edps/site/mySite/pid/87

RECOMMANDE AUX ETATS MEMBRES:

1)

de prendre les mesures nécessaires pour que les acteurs et
utilisateurs de I'IMI mettent en ceuvre les lignes directrices
figurant en annexe;

d’encourager les coordonnateurs IMI nationaux a prendre
contact avec leurs autorités nationales chargées de la protec-
tion des données afin d’établir le meilleur moyen de mettre
en ceuvre ces lignes directrices conformément au droit
national;

d'informer la Commission européenne de la mise en ceuvre
des lignes directrices figurant en annexe, au plus tard neuf
mois apres 'adoption de la présente recommandation, avec
laide des coordonnateurs IMI nationaux. La Commission
européenne, sur la base notamment de ces informations,
élaborera, au plus tard un an apres I'adoption de la présente
recommandation, un rapport ou elle évaluera la situation de
I'IMI au regard de la protection de données ainsi que la
nature et I'opportunité de mesures futures, y compris I'adop-
tion éventuelle d’'un instrument juridique.

Fait & Bruxelles, le 26 mars 2009.

Par la Commission
Charlie McCREEVY
Membre de la Commission


http://www.edps.europa.eu/EDPSWEB/edps/site/mySite/pid/87
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ANNEXE

LIGNES DIRECTRICES POUR LA MISE EN (EUVRE DE REGLES RELATIVES A LA PROTECTION DES
DONNEES POUR L’'IMI

1. L'IML: UN OUTIL DE COOPERATION ADMINISTRATIVE

L'IMI est une application logicielle accessible par internet congue par la Commission européenne en coopération avec les
Etats membres. Sa fonction principale est d'aider les Etats membres lors de la mise en ceuvre pratique des dispositions
communautaires qui prévoient une assistance mutuelle et une coopération administrative. Il n’est pas une base de données
ayant pour vocation de stocker des informations a long terme, mais un mécanisme central permettant aux autorités
nationales des Etats membres de I'EEE d’échanger des informations, les données étant conservées a court terme.

Page de login de I'IMI

European Commission tantlegal notice
Internal Market Information System

English (en)

EUROPA > European Commission > Internal Market > IMI Contact | Search on EUROPA

Login

Username | |

Password | | Forgot vour password?

Logi

Privacy statement

L'IMI permet a Theure actuelle d’échanger des informations en relation avec la directive sur les «qualifications profession-
nelles» et, 4 partir de fin 2009, avec la directive «services». A I'avenir, il pourrait permettre des échanges d'informations en
relation avec d’autres domaines législatifs du marché intérieur. La liste actualisée des textes communautaires couverts par
I'MI figure a l'annexe de la décision 2008/49/CE. Cette annexe sera occasionnellement modifiée. L'IMI ne peut étre
employé pour échanger des informations dans des domaines législatifs qui n’y figurent pas.

Exemple de l'affichage de lapplication en ce qui concerne les autorités compétentes chargées des qualifications professionnelles

Country and L I Address I Areas of competence I User Details I Legislative areas ] ings for Professional Quali i ]
Legislative area Professional Qualifications
General information I ion Request
Profession =
Select the keyword(s) which indicate the authoritys area of competence *
Available keywords Selected keywords

Accountant Al

Architect =

Dentist &l =

Doctor < |[<<

Midwife 1

Nurse |
Find | [[__search the list above | [__Restore full list |
Keywords =
Select the keyword(s) which indicate the authoritys area of competence *

Available keywords Selected keywords

Diploma

Local

National

Recognition < | [<<

Regional

Supervision
Find | | [[__search the list above | [ Restore full list |
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La coopération entre autorités nationales est essentielle au bon fonctionnement du marché intérieur. En l'absence de
modalités pratiques pour la coopération administrative, les citoyens européens ne peuvent jouir de leurs droits au titre du
marché intérieur, tels que la liberté d'établissement dans un autre Etat membre ou la liberté de prestation transfrontaliére
de services.

Quelques exemples

Une femme médecin allemande vivant a Berlin épouse un Frangais et décide de vivre & Paris. Elle souhaite exercer sa
profession en France et présente donc ses qualifications et ses diplomes a l'ordre des médecins en France. La
personne traitant le dossier a des doutes quant a l'authenticité de l'un des diplomes et utilise I'IMI pour effectuer
une vérification auprés des autorités compétentes a Berlin.

Une entreprise frangaise de nettoyage industriel propose ses services en France, mais aussi de l'autre coté de la
frontiere, en Catalogne. Une ONG espagnole introduit un recours aupres de l'administration catalane chargée de
l'environnement en affirmant que l'entreprise francaise ne dispose pas du personnel qualifié pour manipuler certains
produits nettoyants. Les autorités catalanes compétentes consultent I'IMI pour vérifier si I'entreprise de nettoyage
exerce légalement ses activités en France.

La coopération administrative dans 'UE n’est pas une mince affaire. Elle nécessite de surmonter les barriéres linguistiques
('UE compte 23 langues officielles), I'absence de procédures administratives pour la coopération transfrontaliere, les
différences entre les structures et les cultures administratives et 'absence de partenaires bien déterminés dans les autres
Etats membres.

Bien que les Etats membres soient responsables de la bonne application des régles du marché intérieur sur leurs territoires
respectifs, la Commission estime que la mise a disposition d’outils peut leur permettre de mieux coopérer. C'est a cette fin
que IIMI a été concu: il doit permettre de déterminer quelle est Iautorité compétente dans un Etat membre donné
(fonction de recherche), de gérer les échanges d'informations sur la base de procédures simples et harmonisées et de
supprimer les barrieres linguistiques grice a des ensembles de questions prédéfinies et prétraduites.

Captures d'écran montrant des questions dans les langues de deux autorités compétentes participant a I'échange dinformations

Questions

When entering free text please indicate the language you are using in the dropdown next to the text box. If possible use a language which is
understood by the Requesting Authority. The Requesting Authority has indicated that it understands the following languages: English (en), frangais (fr),
Deutsch (de), espafiol (es)

{2 Questions to identify the profession
& Identification of the profession
1. Is the profession [pharmacist] regulated in your territory? Link

Answer
Answer comments
en
No W
2. Which are the professional actities covered by the profession [pharmacist] in your territory? Link
Answer -
en
Answer comments
~len
&2 Professional Title
3. What is the professional title for the exercise of the profession of [pharmacist] in your territory? Link
Answer }
Answer comments
v[en &
=2 Questions to identify the qualification
&2 Holder of qualification
4. What is the professional qualification delivered in your territory to [Mr. Philippe BOULANGER]?
Answer S - o 0
en

Answer comments ’
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Questions Cacher les traductions

Lorsque vous rédigez un texte libre, veuillez indiquer la langue que vous utilisez dans le menu déroulant situé & cété de I'encadré. Utilisez si possible une
langue comprise par l'autorité requérante. L'autorité requérante a indiqué qu'elle comprenait les langues suivantes:: English (en), frangais (fr), Deutsch
(de), espafiol (es)

&2 Questions concernant la profession
& {3 Identification de la profession
1la ion de/d’ i
Réponse

t-elle ré ée sur votre territoire? Lien

Commentaires concemant la

réponse } fr
Non —
2. Quelles activités pi i recouvre la ion de/d ien] sur votre territoire? Lien
Réponse |
||fr

Commentaires concemant la |
réponse || fr
=42 Titre professionnel
3. Quel titre professionnel doit-on détenir pour exercer la profession de/d’ [pharmacien] sur votre territoire? Lien
Réponse ) =]

Commentaires concemant la | .
réponse || fr
= Questions concernant les qualifications professionnelles
{3 Titulaire du titre de formation
4. Quelles qualifications professionnelles [M. Philippe BOULANGER] a-t-il/elle recues sur votre territoire?

Réponse |

||fr
Commentaires concemant la )
réponse | fr ‘

2. PORTEE ET OBJECTIF DES PRESENTES LIGNES DIRECTRICES

Les utilisateurs de I'IMI sont des spécialistes dans leurs domaines de compétence respectifs, qu'il s'agisse des régles qui
sappliquent a I'exercice d’une profession ou de la réglementation en matiére de prestation de services. En revanche, ils ne
sont pas experts en matiere de protection des données, et ils ne sont peut-étre pas toujours suffisamment conscients des
exigences quimpose a cet égard leur législation nationale.

Par conséquent, il est souhaitable de fournir aux utilisateurs de I'IMI des lignes directrices expliquant le fonctionnement de
cette application du point de vue de la protection des données, les garde-fous qu'inclut le systéme et les risques associés a
son utilisation (1).

Ces lignes directrices ne doivent pas étre vues comme un panorama complet de tous les problemes de protection des
données susceptibles de se poser dans le contexte de I'IMI, mais comme des explications pratiques, un ensemble de régles
a respecter compréhensibles pour tous les utilisateurs de I'IMI. En cas de besoin, les utilisateurs de I'IMI peuvent obtenir
des informations supplémentaires et de I'aide aupres des autorités nationales chargées de la protection des données. Une
liste de ces autorités, avec leurs coordonnées et 'adresse de leur site web, se trouve a la page suivante:

http:/[ec.europa.eufjustice_home/fsj/privacy/nationalcomm/index_fr.htm
3. UN ENVIRONNEMENT FAVORABLE A LA PROTECTION DES DONNEES
L'IMI a été développé en gardant a I'esprit les exigences de la réglementation sur la protection des données, et il facilite la

protection des données de par sa conception.

Ses utilisateurs peuvent s’y fier en tant quapplication sire du point de vue de la protection des données, comme le
montrent ces quelques exemples:

a) L'IMI n'est utilisé que par les autorités compétentes de Espace économique européen (Etats membres de I'UE plus
Norvege, Islande et Liechtenstein), aucun transfert de données a caractere personnel nayant lieu hors de I'EEE.

=

Ni la Commission européenne, ni les coordonnateurs IMI (?) n'ont accés aux données a caractére personnel des
professionnels et des prestataires de services échangées via le systéme.

Seules les autorités compétentes concernées par une demande d’informations ont le droit de voir les données a
caractére personnel du prestataire de services (). La protection des données va méme jusqua empécher le destinataire
d'une demande de voir les données & caractere personnel relatives a un prestataire de services tant quil n'a pas
officiellement accepté la demande en question.

o

1l y aurait lieu, pour les Etats membres, d'inclure des informations sur la protection des données dans leurs mesures de formation sur
I'IML
Voir l'article 12 de la décision 2008/49/CE.
1l peut exister des autorités diées» aux autorités compétentes a des fins de supervision (ainsi, une autorité régionale pourra étre liée a
une autorité fédérale). Ces «autorités liées» peuvent étre informées du nombre et de la nature des requétes, mais elles n'ont pas acces aux
données a caractére personnel des prestataires de services ni des professionnels migrants.

=


http://ec.europa.eu/justice_home/fsj/privacy/nationalcomm/index_fr.htm
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Exemple daffichage dune demande avant acceptation par le destinataire

Details of the professional Hide translations

Profession pharmacist
Title *xsxsx
First Name *******
Surname "
Nationality French
Place of birth ******
Date of birth (dd/mmiyyyy) ****
Country France
Region / Area Paris
Town Paris
Postcode *******
Street and number *******
E-mail
Justification for the request Reasonable and justified doubts about the authenticity of the document

Questions Hide translations
When entering free text please indicate the language you are using in the dropdown next to the text box. If possible use a language which is understood
by the Requesting Authority. The Requesting Authority has indicated that it understands the following languages: espafiol (es), &estina (cs)

&2 Questions to identify the profession
&= Identification of the profession
1. Is the profession [pharmacist] regulated in your territory? Link
2. Which are the professional activities covered by the profession [pharmacist] in your territory? Link
&1 Questions related to the professional
=) Nationality
3. |g [Frrrxrs aersaas #e22224] 3 national of your Member State? Link
=) Questions regarding the exercise of the profession
{3 Legal establishment within the EU
4. For the exercise of which profession is [******* *****xx xxxx23%] Jeqally established in your territory? Link
={File for recognition

5. According to the national legislation applicable in your territory, are you able to formally issue a ing the good or repute with regard to [*****+* *teassx asaaaan]) | ink
6. According to the national legislation applicable in your territory, are you able to formally issue a d: ing the absence of bankruptcy with regard to [******* *+xxs* sxsxxxx]9 | jnjc
7. According to the national legislation applicable in your territory, are you able to formally issue a ing the absence of ion or prohibition of the pursuit of the relevant

professional activities for serious professional misconduct or criminal offence with regard to [******* ******* xesx22219 | ink
8. According to the national legislation applicable in your territory, are you able to formally issue a document concerning the physical health of [******* *****x* 222222319 | jnj

d) Toutes les données a caractére personnel relatives aux demandes sont automatiquement effacées du systéme six mois
aprés la cloture d'une demande, voire plus tot sur demande des autorités compétentes concernées (pour plus de détails,
voir la section 12, qui traite de la durée de conservation).

4. QUI EST QUI DANS L'IMI? LA QUESTION DU CONTROLE CONJOINT

L'IMI est un bon exemple de traitement conjoint et de controle conjoint. Ainsi, alors que seules les autorités compétentes
des Etats membres échangent des données a caractére personnel, les données correspondantes sont stockées sur les
serveurs de la Commission européenne sous sa responsabilité. Cette derniére n’a pas le droit de visualiser ces données,
mais elle est 'exploitante du systeme et geére la suppression et la rectification physiques des données.

La répartition des responsabilités entre la Commission et les Etats membres a donc les conséquences suivantes:

(Y

a) chaque autorité compétente ou coordonnateur IMI est le responsable du traitement en ce qui concerne ses propres
activités de traitement des données;

b) la Commission n'est pas un utilisateur du systéme, mais son gestionnaire, responsable en particulier de l'entretien et de
la sécurité du systeme (V);

¢) les participants a I'IMI ont une responsabilité partagée en ce qui concerne les informations a fournir et le droit d’acces,
d’opposition et de rectification.

Dans des situations complexes de contrdle conjoint telles que ML, la solution la plus efficace, en ce qui concerne le
respect des obligations, consiste a inclure des I'origine la protection des données dans le systeme (voir la section «Travaux
en cours» de la section 13, «Coopération avec les autorités chargées de la protection des données et le Controleur
européen») et & définir un ensemble d'obligations conformément aux présentes lignes directrices. Tous les participants
et tous les utilisateurs de I'IMI doivent respecter cet ensemble d’obligations.

(') Comme le prévoit larticle 10, paragraphe 3, de la décision 2008/49/CE, la Commission ne peut participer aux échanges d'informations

que dans les cas spécifiques ou le texte communautaire applicable prévoit un échange d'informations entre les Etats membres et la
Commission. Dans ces derniers cas, la Commission est soumise aux mémes obligations que les autorités compétentes. Ainsi, elle doit
fournir une information appropriée aux personnes concernées et leur permettre d'accéder, a leur demande, aux données qui les
concernent.
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5. PARTICIPANTS ET UTILISATEURS DE L'IMI

Tous les utilisateurs de I'IMI sont validés par des coordonnateurs IML. Les participants et les utilisateurs ainsi que leurs
fonctions, leurs droits et leurs obligations sont détaillés aux articles 6 a 12 de la décision 2008/49/CE. Il n’est donc pas
utile de les répéter ici.

Il faut bien comprendre que IIMI est un systeme trés souple dans lequel les Etats membres peuvent attribuer des
responsabilités et des fonctions a des autorités compétentes et des coordonnateurs de nombreuses maniéres en fonction
de leur structure administrative et des domaines législatifs sur lesquels porte la coopération administrative.

1l faut en outre garder 2 l'esprit que les utilisateurs de I'IMI, dans les Etats membres, sont chargés de nombreuses autres
opérations de traitement. 1l faut éviter que les régles en matiere de protection des données dans I'IMI ne créent des
complications inutiles ou une charge administrative excessive. Elles ne doivent pas non plus étre appliquées de maniére
parfaitement uniforme.

Dans la plupart des cas, il suffira que les autorités compétentes effectuent les opérations de traitement dans I'IMI en
respectant les régles et bonnes pratiques mises en place pour l'exercice de la fonction de responsable du traitement, en
fonction des besoins et des dispositions réglementaires particulieres en matiére de protection des données de IEtat
membre concerné.

Elles devraient aussi tirer parti de l'environnement favorable a la protection des données qu'offre I'IMI. Ainsi, elles sont
encouragées a demander que les données a caractere personnel échangées soient supprimées de I'IMI avant la fin de la
période de conservation de six mois si elles n'ont plus besoin de conserver I'échange d'informations dans I'ML

6. FONDEMENTS JURIDIQUES POUR L’ECHANGE D'INFORMATIONS PERSONNELLES DANS L'IMI

La décision 2008/49/CE adoptée par la Commission fixe les fonctions, les droits et les obligations des participants et des
utilisateurs de I'IMI en ce qui concerne la mise en ceuvre de ce systéme en matiére de protection des données a caractére
personnel.

Toutes les informations échangées via I'IMI n'ont pas un caractére personnel. Ainsi, les informations échangées peuvent
concerner des personnes morales (), ou la question et la réponse peuvent ne concerner aucune personne en particulier
(par exemple s'il s'agit de savoir si une profession est réglementée dans un Etat membre donné).

Toutefois, dans de nombreux cas, les échanges d'informations portent sur des individus, auquel cas le traitement des
données personnelles doit avoir un fondement juridique. Souvent, I'IMI est utilisé dans I'intérét de la personne concernée,
mais, méme dans le cas contraire, des informations peuvent étre échangées sur cette personne via I'IMI par les autorités
compétentes si un fondement juridique le prévoit.

Larticle 7 de la directive 95/46/CE énumére les fondements juridiques du traitement des données a caractere personnel.
Les points ¢) et e) de larticle 7 sont ceux qui présentent le plus d'intérét en ce qui concerne les échanges de données via
I'IML

I) Respect d’une obligation légale [article 7, point c)]

Les Ftats membres de I'UE ont l'obligation générale de coopérer les uns avec les autres et avec les institutions
communautaires. Cette obligation de coopération administrative est prévue explicitement et de maniere spécifique
dans les directives 2005/36/CE (reconnaissance des qualifications professionnelles) et 2006/123/CE (directive
«services»).

Larticle 56, paragraphes 1 et 2, de la directive sur la reconnaissance des qualifications professionnelles prévoit ce qui
suit:

«l.  Les autorités compétentes de I'Etat membre d’accueil et de I'Etat membre dorigine collaborent étroitement
et se prétent une assistance mutuelle afin de faciliter l'application de la présente directive. Elles assurent la
confidentialité des informations qu'elles échangent.

2. Les autorités compétentes de I'Etat membre d'accueil et de I'Etat membre d'origine échangent des informa-
tions sur les sanctions disciplinaires ou pénales qui ont été prises ou sur des faits graves et précis susceptibles
d’avoir des conséquences sur l'exercice des activités au titre de la présente directive, dans le respect de la
législation sur la protection des données a caractére personnel prévue aux directives 95/46/CE du Parlement
européen et du Conseil du 24 octobre 1995 relative a la protection des personnes physiques a I'égard du
traitement des données a caractere personnel et a la libre circulation de ces données [...] et 2002/58/CE du
Parlement européen et du Conseil du 12 juillet 2002 concernant le traitement des données a caractére personnel
et la protection de la vie privée dans le secteur des communications électroniques (directive vie privée et
communications électroniques) (JO L 201 du 31.7.2002, p. 37).»

(1) Encore que dans certains Etats membres, notamment en Italie, au Luxembourg, en Autriche et au Danemark, la réglementation sur la

protection des données couvre également, dans une certaine mesure, les personnes morales.
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Larticle 28, paragraphes 1 et 6, de la directive «services» prévoit ce qui suit:

«1.  Les Etats membres se prétent mutuellement assistance et prennent des mesures pour coopérer efficacement
entre eux afin d'assurer le controle des prestataires et de leurs services [...]

6. Les Etats membres fournissent, dans les plus brefs délais et par voie électronique, les informations deman-
dées par d’autres Etats membres ou par la Commission.»

Larticle 34, paragraphe 1, de la directive «services» prévoit ce qui suit:

«1.  La Commission met en place, en coopération avec les Etats membres, un systeme électronique d’échange
d'informations entre Etats membres, en tenant compte des systémes d’information existants.»

1) Exécution d'une mission d'intérét public ou relevant de l'exercice de l'autorité publique, dont est investi le responsable

du traitement [article 7, point e)]

Les participants et les utilisateurs de I'IMI exécutent des missions d'intérét public ou qui relévent de l'exercice de
l'autorité publique dont ils sont investis. Tous les enregistrements auprés de I'IMI sont validés par le coordonnateur
IMI, qui s'assure au préalable que l'autorité publique en question exécute des missions d'intérét public (par exemple,
pour les ordres des médecins ou des vétérinaires, vérifier que leurs membres respectent des régles sanitaires et d'étique)
ou qui relévent de l'exercice de l'autorité publique dont ils sont investis (par exemple, pour les ministéres de I'éduca-
tion, que les enseignants du secondaire disposent des qualifications adéquates).

Sur la base de ce qui précéde, I'IMI peut étre utilisé pour échanger des données a caractére personnel au titre de la
directive sur la reconnaissance des qualifications professionnelles et de la directive «services», aux fins prévues par lesdites
directives. Les informations en rapport avec d’autres dispositions législatives du marché intérieur ne peuvent étre échan-
gées dans le cadre de I'IMIL Si la portée de I'IMI était élargie par la suite pour inclure des dispositions législatives
supplémentaires, la référence des actes communautaires concernés serait ajoutée a l'annexe de la décision 2008/49/CE.

7. LA QUESTION DU DROIT APPLICABLE ET DU CONTROLE APPROPRIE

Différentes dispositions législatives sont applicables selon le participant ou l'utilisateur de I'IMI. Ainsi, pour la Commission
européenne, cest le réglement (CE) n® 45/2001 sur la protection des personnes a I'égard des données a caractére
personnel qui s'applique. Pour un utilisateur national (par exemple une autorité publique), la loi applicable est la loi
nationale sur la protection des données adoptée conformément a la directive 95/46/CE (directive sur la protection des

données).

Cette dernitre directive et le réglement (CE) n® 45/2001 ont créé a I'échelon de I'Union européenne un cadre robuste en
matiere de protection des données (1). Les Etats membres disposent d'une certaine marge de manceuvre en ce qui concerne
la mise en ceuvre de la directive sur la protection des données. Les coordonnateurs IMI nationaux sont donc invités a
discuter des présentes lignes directrices avec leurs autorités respectives en matiére de protection des données, par exemple
en ce qui concerne les informations a fournir aux personnes (voir la section 9 a ce sujet) ou l'obligation de notifier
certaines opérations de traitement des données aux autorités chargées de la protection des données.

La directive 95/46/CE est une directive relative au marché intérieur qui poursuit un double objectif. L'’harmonisation des
législations internes en matiére de protection des données vise, d’'une part, a garantir un niveau élevé de protection des
données et a protéger ainsi les droits fondamentaux des individus, ce qui permet, d’autre part, aux données a caractére
personnel de circuler librement entre les Etats membres. Par conséquent, les spécificités nationales ne devraient avoir
aucune incidence pratique ou majeure sur l'utilisation de I'MI et I'échange d'informations prévus par d’autres actes
communautaires.

L'une des caractéristiques les plus notables du cadre juridique communautaire en matiére de protection des données est
son controle par des autorités indépendantes. Il permet aux citoyens d’introduire des recours auprés de ces autorités afin
de parvenir & un réglement rapide et extrajudiciaire des problemes de protection des données. Le traitement des données a
caractére personnel au niveau national est contrdlé par les autorités nationales chargées de la protection des données, et
son traitement au niveau européen est controlé par le Controleur européen de la protection des données (CEPD). La
Commission européenne est donc controlée par le CEPD, et les autres utilisateurs de I'IMI par les autorités nationales
compétentes chargées de la protection des données. Pour plus de détails sur la manitre de traiter les plaintes et les
demandes de personnes concernées, voir la section 10 sur les droits d’acces et de rectification et la section 13 sur la
coopération avec les autorités chargées de la protection des données et avec le CEPD.

8. PRINCIPES DE PROTECTION DES DONNEES APPLICABLES AUX ECHANGES D'INFORMATIONS

Le droit communautaire ne permet le traitement de données a caractére personnel qua certaines conditions (voir la
section 6, «Fondements juridiques pour I'échange d'informations personnelles dans I'IMDy) et conformément a certains
principes que la directive sur la protection des données nomme «principes relatifs a la qualité des données» (voir T'article 6
de cette directive).

() La directive 95/46/CE sapplique aux Etats membres, tandis que le réglement (CE) n® 45/2001 sapplique aux institutions européennes.
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Les responsables du traitement des données ne doivent recueillir des données qu'a des fins 1égitimes et spécifiques, et non
a des fins autres que celles indiquées lors de leur collecte. Ainsi, il ne serait pas légitime que des adresses recueillies afin de
traiter des cas concernant des professionnels migrants dans le cadre de la directive «services» soient vendues par une
autorité compétente & des entreprises privées qui les utiliseraient a des fins de marketing.

En outre, le traitement des données a caractere personnel doit étre proportionné au regard des finalités poursuivies (il doit
porter sur des données adéquates, pertinentes et non excessives) et le responsable du traitement des données doit prendre
des mesures raisonnables pour que les données soient tenues a jour et quelles soient détruites ou rendues anonymes une
fois que l'identification de la personne concernée n'est plus nécessaire. La qualité des données nécessite de bons principes
de gestion de l'information: le bon systtme d'information n’est pas celui qui conserve de grandes quantités de données
sans raison particuliére, qui, en outre, risquent d’étre rapidement dépassées. Un bon systeme de gestion électronique des
informations ne recueille que les informations nécessaires a des fins définies a 'avance, et ces informations doivent étre
tenues a jour afin d'étre parfaitement fiables.

En appliquant au fonctionnement de I'IMI ces principes en matiére de qualité des données, on peut dégager les recom-
mandations suivantes:

1) Lutilisation de I'IMI doit étre strictement limitée aux fins prévues par la 1égislation applicable (par exemple en cas de
doute justifié). Par conséquent, s'il est prévu que I'IMI devienne un moyen standard d’échanger des informations entre
autorités compétentes, il ne doit en aucun cas étre employé de maniére systématique pour vérifier les antécédents des
professionnels et des prestataires de services migrants.

2

L'autorité compétente requérante ne doit fournir que les données a caractére personnel nécessaires a lautorité
compétente interrogée pour identifier sans risque d’erreur la personne en question ou pour répondre aux questions.
Ainsi, si un professionnel migrant peut étre identifié a I'aide de son nom et de son numéro d’enregistrement dans un
registre professionnel, il ne sera pas nécessaire de fournir également son numéro d'identification personnel.

>

Les utilisateurs de I'IMI doivent sélectionner les questions avec soin, et ne pas poser plus de questions quil n'est
absolument nécessaire, afin de respecter les principes de qualité des données mais aussi de réduire la charge adminis-
trative. A des fins de transparence, les ensembles de questions prédéfinis sont publiés sur le site web de I'IMI (1).

Qu’est-ce qu'une donnée sensible (%)?

Il sagit de toute donnée qui révele des informations en matiére d’origine raciale ou ethnique, d’opinions
politiques, de convictions religieuses ou philosophiques, d’appartenance syndicale, de santé, de vie sexuelle,
dinfractions, de condamnations pénales et de mesures de siireté. En outre, certains Etats membres peuvent
considérer que les sanctions administratives et les jugements civils sont également des données sensibles.

=

Les autorités compétentes doivent faire preuve d’'une vigilance particuliere lors de I'échange de données sensibles, qui
n'est possible que dans certaines circonstances trés particuliéres. Les principales exigences pour le traitement de données
sensibles dans 'MI sont les suivantes:

a) Le traitement des données sensibles est nécessaire a la constatation, a l'exercice ou a la défense d’'un droit en justice
[voir larticle 8, paragraphe 2, point e), de la directive sur la protection des données, et les dispositions corres-
pondantes des droits nationaux].

Il peut par exemple s'agir d’échanges de données dans I'IMI relatifs aux cas ol un professionnel migrant ou un
prestataire de services souhaite faire valoir son droit d’exercer sa profession ou de sétablir dans un autre Etat
membre. Dans chaque cas, les autorités compétentes doivent évaluer soigneusement si l'utilisation de données
sensibles est absolument nécessaire pour établir ce droit.

En ce qui concerne certaines données sensibles particulieres échangées via I'IMI, les Etats membres ont adopté des
dispositions spécifiques en application de la directive sur les qualifications professionnelles et de la directive
«services».

1) Larticle 56, paragraphe 2, de la directive sur les qualifications professionnelles prévoit que «Les autorités
compétentes de IEtat membre d'accueil et de I'tat membre dorigine échangent des informations sur les
sanctions disciplinaires ou pénales qui ont été prises ou sur des faits graves et précis susceptibles d’avoir des
conséquences sur I'exercice des activités au titre de la présente directive, dans le respect de la législation sur la
protection des données a caractere personnel [...]»

(") http:/[ec.europa.eufinternal_market/imi-net/docs/questions_and_data_fields_fr.pdf

(%) Pour une définition juridique, voir l'article 8 de la directive 95/46/CE et l'article 10 du reglement (CE) n® 45/2001
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2) Larticle 33 de la directive «services» prévoit des régles particulieres pour I'échange d'informations relatives a
Thonorabilité du prestataire de services migrant: «Les Etats membres communiquent, 2 la demande d'une autorité
compétente d'un autre Etat membre, dans le respect de leur législation nationale, les informations relatives aux
actions disciplinaires ou administratives ou aux sanctions pénales et aux décisions relatives a I'insolvabilité ou a
des faillites ...]»

b) La personne concernée donne son consentement explicite au traitement de ses données a caractére personnel. Si la
coopération administrative est dans l'intérét de la personne concernée, cet accord devrait étre facile a obtenir.

Des précautions extrémes doivent étre prises en ce qui concerne les informations sur les casiers judiciaires, dont il est
essentiel qu'elles soient fideéles et a jour. Par conséquent, outre le respect des autres principes de la directive et du
réglement sur la protection des données visés dans la présente recommandation (!), cette catégorie d’informations ne
doit étre demandée que si les actes communautaires correspondants l'autorisent et qu'elle est absolument indispensable
pour prendre une décision dans un cas particulier directement lié a la demande. En d'autres termes, le traitement doit
se rapporter directement a I'exercice d’une activité professionnelle ou a la prestation d'un service, et étre nécessaire
pour vérifier le respect des dispositions de la directive correspondante. Les utilisateurs de I'IMI doivent toujours garder
a l'esprit que, trés souvent, les informations du casier judiciaire du professionnel migrant ou du prestataire de services
ne sont pas nécessaires pour prendre une décision.

De fait, dans 'ensemble des questions de I'IMI, seules quelques-unes portent sur les condamnations éventuelles et sur
d’autres données sensibles (?). Outre ces quelques questions, 'échange de données sensibles ne doit avoir lieu quex-
ceptionnellement, lorsque les circonstances concréetes du cas sont telles que les données sensibles ont un lien direct
avec l'exercice de lactivité en question et qu'elles sont absolument nécessaires pour la constatation d'un droit en
justice.

Les autorités compétentes ne doivent pas utiliser 'TMI pour effectuer des vérifications de routine du casier judiciaire des
professionnels migrants, de telles vérifications ne correspondant pas aux fins pour lesquelles I'IMI a été établi. Toute
demande sur les infractions ou les sanctions disciplinaires doit se rapporter a la profession ou au service concerné, et
non & dautres infractions commises par le professionnel migrant dans son pays d'origine, ou a d’autres mesures
disciplinaires dont il aurait fait I'objet. Par exemple, pour déterminer si un médecin est officiellement enregistré et qu'il
est en régle aupres de son ordre des médecins, l'autorité compétente requérante n'a pas besoin de savoir si le casier
judiciaire de ce médecin comporte des infractions au code de la route, de telles infractions ne I'empéchant pas d’exercer
dans son pays d’origine.

Traitement ultérieur et stockage a I'extérieur de I'IMI

L'IMI sera souvent utilisé pour fournir des informations aux fins d'une autre opération de traitement effectuée dans
I'Etat membre (par exemple pour traiter une demande de prestation de services ou d'octroi de licence pour une
activité donnée). I est donc normal que les autorités compétentes effectuent un traitement ultérieur des données
obtenues a ces fins. Lorsque des données sont obtenues via I'IMI et font I'objet d'un traitement ultérieur hors du
systeme, la législation nationale en matiere de traitement des données continue a étre applicable. I faut donc
sassurer que:

— le traitement ultérieur en question n'est pas incompatible avec les fins auxquelles les données ont été recueillies
et échangées dans I'MI,

— le traitement ultérieur en question est nécessaire et proportionné (et porte donc sur des données adéquates,
pertinentes et non excessives) au regard des finalités initialement poursuivies lorsque les données ont été
collectées dans I'IMI,

— des mesures raisonnables sont prises pour que les données soient tenues a jour et supprimées une fois quelles ne
sont plus requises,

— lorsque des données sont extraites de I'IMI pour étre communiquées a des tiers, que la personne concernée en est
informée afin de garantir un traitement loyal des données, sauf si cette information se révele impossible ou
implique des efforts disproportionnés ou si la législation prévoit expressément l'enregistrement ou la commu-
nication des données (voir l'article 11, paragraphe 2, de la directive 95/46/CE sur la protection des données).
Etant donné que la communication peut étre exigée par la législation d'un seul des Etats membres concernés et
que cette exigence n'est donc pas nécessairement bien connue, la Commission suggére que des efforts soient faits
pour assurer l'information méme lorsque la communication des données est expressément prévue.

<= =

A savoir des informations adéquates doivent étre fournies aux personnes concernées, le traitement doit étre proportionné, et les

données ne doivent faire I'objet d’aucun traitement ultérieur a des fins autres que celles pour lesquelles elles ont été recueillies.
La liste de ces questions est disponible sur le site web de I'MI:
http://ec.europa.eu/internal_market/imi-net/docs/questions_and_data_fields_fr.pdf
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9. FOURNITURE D’INFORMATIONS AUX PERSONNES CONCERNEES

Tout systeme de protection des données repose notamment sur l'obligation, pour les responsables du traitement des
données, de fournir aux personnes concernées des informations sur les opérations de traitement qu'ils comptent appliquer
aux données a caractére personnel recueillies.

L'article 10 de la directive sur la protection des données prévoit que, lors de la collecte des données, la personne
concernée doit étre informée sur l'identité du responsable du traitement, les finalités du traitement auquel les données
sont destinées, les destinataires ou les catégories de destinataires des données, le caractere obligatoire ou facultatif des
questions ainsi que les conséquences éventuelles d'un défaut de réponse, et I'existence d'un droit d’accés aux données la
concernant et de rectification de ces données.

Par conséquent, lorsque des données a caractére personnel sont recueillies aupres d’'un individu, l'autorité compétente doit
informer la personne concernée que les données sont susceptibles d'étre introduites dans I'IMI afin de correspondre avec
dautres administrations publiques dans d’autres Etats membres aux fins de sa demande et que, le cas échéant, il peut
demander l'acces aux données et leur rectification aupres de toute autorité compétente concernée par la demande (pour
plus de détails a ce sujet, voir la section 10 sur les droits d’acces et de rectification).

Ceest a chaque autorité compétente de décider de la maniére de transmettre cette information aux personnes concernées.
Etant donné que la plupart des autorités concernées, sinon toutes, seront amenées a effectuer des opérations de traitement
autres que I'échange de données via I'MI, elles peuvent, le cas échéant, informer les personnes concernées de la méme
maniére qu'elles transmettent des informations de nature semblable pour d’autres opérations de traitement conformément
a la législation nationale (notamment par des panneaux, dans leur correspondance avec les personnes concernées ou sur
des sites web).

La fourniture d’informations dans la directive sur la protection des données

Larticle 10 de la directive sur la protection des données contient une liste indiquant quelles informations, au
minimum, doivent étre fournies aux individus dés lors quils ne disposent pas de ces informations:

a) lidentité du ou des responsables du traitement (Iautorité compétente recueillant les données et les autorités de
méme type des autres Etats membres);

=

les finalités du traitement (correspondre avec d'autres autorités en lien avec la demande du professionnel migrant
ou du prestataire de services);

¢) toute information supplémentaire, dans la mesure ot elle est nécessaire pour garantir un traitement loyal, ou si la
législation nationale exige sa communication, notamment:

—

les destinataires ou les catégories de destinataires;

>

l'existence d’'un droit d’accés et d’un droit de rectification des données relatives a la personne concernée, la
maniére dont ces droits peuvent étre exercés en pratique et les éventuelles exceptions a ces droits conformé-
ment a la législation nationale;

>

les voies de recours (notamment les possibilités de recours judiciaire et de demande d'indemnisation);

4) la durée de stockage et de conservation;

5) les mesures de sécurité;

2

des liens vers des documents et des sites web pertinents, y compris le site web de la Commission sur I'IML

La directive sur la protection des données prévoit deux cas dans lesquels des informations doivent étre fournies aux
personnes concernées: lorsque les données sont collectées directement auprés de ces personnes, et lorsqu'elles sont
collectées aupres de tiers. Pour ce dernier cas, toutefois, Iarticle 11 de la directive comprend une régle de raison, en
vertu de laquelle la fourniture de ces informations n'est pas requise si elle implique des efforts disproportionnés ou si la
législation prévoit expressément I'enregistrement ou la communication des données (ce qui est le cas pour les échanges
dinformations via I'IMI). Néanmoins, la directive prévoit que «dans ces cas, les Etats membres prévoient des garanties
appropriées».
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Il pourra donc étre nécessaire pour les autorités compétentes d’adopter des régles plus précises en ce qui concerne la
fourniture d’informations aux personnes concernées, sur la base de leur législation nationale en matiere de protection des
données, éventuellement en consultation avec les coordonnateurs IMI nationaux et les autorités nationales chargées de la
protection des données. Il est conseillé d'adopter une approche «multiniveaux», les informations de base étant fournies au
moment de la collecte (dans les formulaires de demande destinés aux autorités compétentes) en méme temps que des
indications sur la maniére dont la personne concernée peut obtenir, le cas échéant, des informations plus completes.

Pour ce deuxiéme niveau d'information plus détaillé, les déclarations de confidentialité ou les dispositions en matiére de
protection de la vie privée, publiées sur des sites web, constituent une maniere efficace d'informer les personnes
concernées.

Si les autorités compétentes disposent d’ores et déja de telles déclarations de confidentialité, elles devraient les mettre a
jour ou les compléter pour qu'elles se réferent explicitement aux échanges de données via I'IML Dans le cas contraire, les
autorités compétentes devraient décider si l'utilisation de I'MI et la quantité de données a caractére personnel collectées
justifient I'élaboration d'une telle déclaration.

Si l'utilisation de I'IMI est sporadique, il peut suffire de fournir aux personnes concernées des informations bréves sur I'MI
lors de la collecte des données, puis, par la suite, les informations exigées en fonction de la situation. Lorsque aucune
déclaration de confidentialité concernant spécifiquement I'MI n'est fournie par lautorité compétente aux personnes
concernées, celle-ci doit leur indiquer clairement ot obtenir des informations plus completes, par exemple sur le site
web du coordonnateur IMI national ou sur le site web de la Commission sur ML

Ce dernier site comprend, dans sa section «Protection des données» (), la déclaration de confidentialité de la Commission
en ce qui concerne I'IML Il comprend également d’autres informations destinées aux personnes concernées, qui leur
indiquent notamment comment exercer leurs droits et comment obtenir de l'aide auprés des autorités nationales compé-
tentes ou des autorités chargées de la protection des données, le cas échéant.

«Si vous pensez que le systeme IMI contient des données personnelles vous concernant et si vous souhaitez y accéder
pour les supprimer ou les rectifier, vous devez vous adresser a 'administration ou a l'organisme avec lequel vous avez été
en contact, ou a un des utilisateurs IMI étant intervenu dans la demande. Si vous n'étes pas satisfait de la réponse recue,
vous pouvez contacter un autre utilisateur IMI ou envoyer une plainte aux autorités chargées de la protection des données
relevant d'un des utilisateurs IMI étant intervenu dans la demande, qui vous prétera gratuitement assistance. Une liste des
autorités chargées de la protection des données est disponible a l'adresse suivante:

http://ec.europa.eu/justice_home/fsj/privagy/nationalcomm/index_fr.htm

Veuillez noter que, dans certains cas, la législation nationale peut prévoir des exceptions a votre droit d’accéder a vos
données personnelles.»

1l est fortement recommandé aux participants importants a 'IMI qui traitent un nombre élevé de demandes de publier sur
leur site web leurs dispositions en mati¢re de vie privée. Ces dispositions devraient contenir un lien vers la section
«Protection des données» du site web de la Commission sur I'IMI. En ce qui concerne les autorités compétentes qui ne
traitent que peu de données, un lien vers le site web de la Commission sur I'IMI peut suffire pour I'essentiel.

Les coordonnateurs IMI nationaux doivent assister les autorités compétentes. Cette assistance peut consister en I'élabora-
tion de modeles de dispositions en matiere de respect de la vie privée sur lesquels les autorités compétentes peuvent se
fonder. Une autre solution consisterait a élaborer une déclaration de confidentialité nationale commune qui serait publiée
sur linternet par le coordonnateur national, chaque autorité compétente fournissant par la suite un lien vers cette
déclaration lors de ses rapports avec des personnes concernées (par exemple dans les formulaires de demande ou dans
d’autres documents qui sont fournis a ces personnes).

DECLARATION DE CONFIDENTIALITE DE LA COMMISSION EUROPEENNE
Systéme d’information du marché intérieur (IMI)
1. Objectifs du systeme et participants

Le Systtme dinformation du marché intérieur (IMI) vise a faciliter la coopération administrative et l'assistance
mutuelle entre les Etats membres afin de garantir le bon fonctionnement du marché intérieur et la libre circulation
des personnes et des services. I emploie pour ce faire un outil d'échange d'informations (parmi lesquelles des
données a caractere personnel) entre les administrations nationales des Etats membres de I'Espace économique
européen.

La présente déclaration de confidentialité concerne la partie du systéme placée sous la responsabilité de la Commis-
sion, c'est-a-dire la collecte, I'enregistrement, le stockage et la suppression des données personnelles des premiers
utilisateurs désignés en tant que coordonnateurs IMI nationaux, ainsi que le stockage et la suppression des données
personnelles d’autres utilisateurs IMI et des personnes faisant l'objet d'un échange d'informations, mais pas la
collecte, la recherche ou la consultation de ces données. Elle n'englobe donc pas les opérations de traitement des
données relevant de la compétence des Etats membres.

La section du site web sur I'IMI consacrée a la protection des données comprend tous les documents en matiere de protection des
données relatifs a I'IMI, ainsi qu'un lien vers une liste de tous les documents législatifs en matiére de protection des données au niveau
communautaire:
http://ec.europa.eu/internal_market/imi-net/data_protection_fr.html
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2. Quelle est la législation applicable?

Toutes les opérations de traitement des données incombant a la Commission européenne sont régies par le
réglement (CE) n® 45/2001 du Parlement européen et du Conseil du 18 décembre 2000 relatif a la protection
des personnes physiques a I'égard du traitement des données a caractére personnel par les institutions et organes
communautaires et a la libre circulation de ces données.

La décision 2008/49/CE de la Commission du 12 décembre 2007 relative a la protection des données a caractere
personnel dans le cadre de la mise en ceuvre du Systeme d’information du marché intérieur (IMI) sapplique
également.

3. Quelles sont les données traitées par la Commission dans le cadre du systeme?

La Commission recueille les principales coordonnées des premiers utilisateurs désignés en tant que coordonnateurs
IMI nationaux, a savoir le nom, les numéros de téléphone et de télécopieur professionnels et I'adresse de courrier
électronique professionnelle. Ces données personnelles, ainsi que celles des coordonnateurs IMI délégués et des
autorités compétentes sont stockées sur un serveur de la Commission.

Pour des raisons techniques, les données personnelles des personnes faisant I'objet d'un échange d'informations
seront stockées sur un serveur de la Commission.

4. A quelles fins les données sont-elles traitées dans le systéme?

Les renseignements concernant les coordonnateurs IMI nationaux sont indispensables pour mettre le systeme en
place et le faire fonctionner. La Commission doit avoir acces a ces informations pour gérer efficacement le systéme
en coopération avec les Etats membres.

En ce qui concerne le stockage temporaire des données personnelles de personnes faisant I'objet d’'un échange
d’informations entre autorités nationales, le traitement des données par le systeme IMI a pour objet d'améliorer et de
faciliter la coopération entre les autorités compétentes des Etats membres — conformément a la législation commu-
nautaire relative a la réalisation du marché intérieur — lorsque des informations supplémentaires doivent étre
demandées 3 un Etat membre a propos de la prestation transfrontaliére de services a titre temporaire ou de
I'établissement d’un prestataire de services dans un autre Etat membre.

5. Qui a accés aux données?

Les administrateurs locaux de données de la Commission ont acces aux données personnelles des administrateurs
locaux de données désignés par les coordonnateurs IMI nationaux, dans les limites imparties par l'article 12,
paragraphe 7, de la décision 2008/49/CE. Le personnel de la Commission n'est en aucun cas habilité a accéder
aux données personnelles de la personne faisant I'objet d'un échange d'informations.

6. Combien de temps les données sont-elles conservées?

Les données personnelles des utilisateurs IMI relevant des autorités compétentes et des coordonnateurs seront
conservées aussi longtemps qu'ils auront le statut d'utilisateurs.

Toutes les données personnelles échangées entre les autorités compétentes et traitées dans le systeme seront auto-
matiquement supprimées par la Commission six mois aprés la cloture officielle d’'un échange d'informations.
L’échange d'informations sera conservé dans le systéme a des fins statistiques, mais toutes les données personnelles
seront rendues anonymes. Une autorité compétente participant a un échange d’informations peut demander a la
Commission d’effacer certaines données personnelles, a tout moment suivant la cloture de I'échange d’informations.
La Commission exécutera cette demande dans un délai de dix jours ouvrables, sous réserve de l'accord de T'autre
autorité compétente concernée.

7. Quelles sont les mesures de sécurité prévues contre les acces non autorisés?

Le systéme est protégé par un certain nombre de mesures techniques. Les différents niveaux dacces a la base de
données sont protégés de la méme manitre que certains systemes bancaires en ligne, c'est-3-dire par un mot de passe
associé a un code numérique. Les données personnelles stockées dans le systeme IMI sont uniquement accessibles a
un groupe restreint de personnes (voir le point 5 ci-dessus «Qui a accés aux données?). Le systéme est également
protégé par https, un protocole internet sécurisé.

8. Acces a vos données personnelles

En tant que coordonnateur IMI national, vous pouvez accéder a vos données personnelles en écrivant a l'adresse
indiquée au point 10.
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9. Informations supplémentaires

Outre la présente déclaration de confidentialité, I'avis juridique important» ci-apres (http://europa.cu/geninfo/legal_-
notices_fr.htm) s'applique.

Si vous pensez que le systeme IMI contient des données personnelles vous concernant et si vous souhaitez y accéder
pour les supprimer ou les rectifier, vous devez vous adresser a 'administration ou a l'organisme avec lequel vous
avez été en contact, ou a un des utilisateurs IMI étant intervenu dans la demande. Si vous n'étes pas satisfait de la
réponse regue, vous pouvez contacter un autre utilisateur IMI ou envoyer une plainte aux autorités chargées de la
protection des données relevant d’un des utilisateurs IMI étant intervenu dans la demande, qui vous prétera
gratuitement assistance. Une liste des autorités chargées de la protection des données est disponible a l'adresse
suivante:

http:/[ec.europa.eufjustice_home/fsj/privacy/nationalcomm/index_fr.htm

Veuillez noter que, dans certains cas, la législation nationale peut prévoir des exceptions a votre droit d’accéder a vos
données personnelles.

10. Adresses de contact

Le systeme IMI est géré par l'unité E.3 de la direction générale du marché intérieur et des services de la Commission
européenne. La personne responsable du traitement est Nicolas Leapman, chef d'unité. L'adresse de contact pour tout
ce qui concerne le systéme IMI est la suivante:

Commission européenne

Direction générale du marché intérieur et des services
Unité E.3

1049 Bruxelles

Belgique

markt-imi-dataprotection@ec.europa.eu

Si vous souhaitez déposer une plainte concernant une opération de traitement de données exécutée sous la
responsabilité de la Commission, vous pouvez prendre contact avec le Controleur européen de la protection des
données:

Controdleur européen de la protection des données
Rue Wiertz 60 (MO 63)

1047 Bruxelles

Belgique

TélL. +32 22831900

Fax +32 22831950

edps@edps.europa.eu

10. DROITS D’ACCES ET DE RECTIFICATION

La transparence a I'égard de la personne concernée est essentielle. Pour lassurer, il faut, en premier lieu, lui fournir les
informations mentionnées dans la section précédente et, en second lieu, lui donner le droit d’accéder a ses données a
caractére personnel ainsi que, le cas échéant, le droit de les supprimer, de les rectifier ou de les verrouiller si elles sont
inexactes ou qu'elles ont fait 'objet d’un traitement illicite.

La complexité du systeme IMI, avec ses nombreux participants et utilisateurs qui effectuent conjointement des opérations
de traitement et de controle, oblige a adopter une démarche directe a I'égard de la personne concernée. Les personnes
concernées ne connaissent pas les aspects techniques des opérations de traitement conjoint ni du fonctionnement de I'IMI,
et elles n'ont pas besoin de les connaitre.

Il faut donc mettre en place une démarche claire et simple: la régle générale devrait étre que les personnes concernées
peuvent exercer leurs droits d’acces, de rectification et de suppression en s'adressant & n'importe quelle autorité compé-
tente qui est intervenue dans la demande. Les exceptions a cette régle doivent étre justifiées et convenues entre la
personne concernée et toutes les autres parties. Aucune autorité compétente ne doit refuser l'acces, la rectification ou
la suppression en invoquant le fait quelle n’a pas introduit les données dans le systéme ou que la personne concernée doit
contacter une autre autorité compétente. L'autorité compétente a laquelle est adressée la demande I'examinera et I'accep-
tera ou la refusera selon son bien-fondé et selon les dispositions de sa législation nationale en matiére de protection des
données. Lorsque c'est nécessaire et approprié, I'autorité compétente pourra contacter d’autres autorités compétentes avant
d’arréter une décision. En cas de désaccord entre autorités compétentes, celles-ci devraient faire appel a leurs autorités
respectives chargées de la protection des données afin de parvenir rapidement et efficacement & un accord.
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Si la décision ne satisfait pas la personne concernée, celle-ci doit pouvoir contacter une autre autorité compétente
participant a 'échange de données ou l'autorité nationale chargée de la protection des données de I'une de ces autorités
compétentes, a son gré. Il pourra par exemple s'agir de lautorité compétente du pays ou la personne est établie, de
l'autorité nationale chargée de la protection des données de son pays d’origine ou de celle du pays ot elle est établie.
Lorsque c’est nécessaire et approprié, les autorités chargées de la protection des données devraient coopérer entre elles afin
de traiter la réclamation (voir l'article 28 de la directive sur la protection des données).

Il faut souligner que les personnes concernées disposent & tout moment d'un droit de recours juridictionnel et qu'elles
sont susceptibles, le cas échéant, d’obtenir réparation (voir les articles 22 et 23 de la directive sur la protection des
données et les dispositions correspondantes dans les droits nationaux).

Larticle 12, point c), de la directive sur la protection des données prévoit que le responsable du traitement notifie aux
tiers auxquels les données ont été communiquées toute rectification, tout effacement ou tout verrouillage, si cela ne
s'avére pas impossible ou ne suppose pas un effort disproportionné. Cette disposition s'applique aussi aux informations
ultérieurement traitées hors de I'IML

A la suite des recommandations formulées par le groupe de protection des personnes a 'égard du traitement des données
a caractere personnel et par le CEPD, la Commission travaille actuellement a mettre en place dans le systeme IMI (sur la
base de la procédure existante pour la suppression anticipée de données a la demande des autorités compétentes, voir la
section 12) une fonction permettant la correction des données en ligne et une notification automatique aux autorités
compétentes concernées. En attendant cette mise en place, qui présente une certaine complexité technique, les autorités
compétentes sont invitées a adresser directement les demandes de rectification de données a caractére personnel au
responsable du traitement des données de I'IMI pour la Commission européenne (voir I'encadré ci-dessus «Déclaration de
confidentialité de la Commission européenne).

La directive sur la protection des données et les lois nationales qui la mettent en ceuvre donnent également le droit aux
personnes concernées de s'opposer au traitement des données qui les concernent et de faire stopper ce traitement si cette
opposition est justifiée. Si une personne concernée vous contacte pour sopposer au traitement de données qui le
concernent, veuillez contacter votre autorité nationale chargée de la protection des données pour obtenir plus d'infor-
mations sur la maniére dont son droit d'opposition s'exercera dans votre Etat membre.

11. SECURITE DES DONNEES

Un certain nombre de mesures organisationnelles et techniques semblables a celles de certains systémes bancaires en ligne
sont mises en ceuvre pour garantir la sécurité de I'IMI. Les communications avec I'IMI par linternet utilisent le protocole
sécurisé https. Les mesures techniques de protection de I'IMI doivent étre interopérables dans l'ensemble de I'Union
européenne. La protection technique du systéme continuera a étre développée en fonction des évolutions technologiques
et des cofits de mise en ceuvre [voir l'article 17 de la directive 95/46/CE et l'article 22 du réglement (CE) n® 45/2001].

Pour plus d'informations sur les régles en matiére de sécurité des systémes d'information utilisés par la Commission
européenne, voir la décision C(2006) 3602 de la Commission disponible dans la section «Protection des données» du site
web sur I'IMI de la Commission européenne:

http://ec.europa.cu/finternal_market/imi-net/data_protection_fr.html

12. DUREE DE CONSERVATION

Les regles s'appliquant a la durée de conservation sont fixées par les articles 4 et 5 de la directive 2008/49/CE.

En regle générale, toutes les données a caractére personnel qui font I'objet d’échanges d'informations sont automatique-
ment supprimées six mois apres la cloture officielle d'un échange d’informations. La Commission apporte actuellement
des modifications au systéme (rappels et listes d’urgences) afin que les demandes officielles puissent étre cloturées aussi
rapidement que possible.

En outre, une autorité compétente peut demander la suppression des données personnelles avant I'échéance du délai de
six mois. Dés lors que l'autre autorité compétente donne son accord, la Commission donne suite & de telles demandes
dans un délai de dix jours ouvrables.

Les autorités compétentes doivent savoir que les demandes de suppression de données a caractére personnel peuvent étre
introduites en ligne en accédant a la demande cloturée concernée et en cliquant sur le bouton «Demander la suppression
des données personnelles».
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La Commission apportera également des améliorations au systéme, par exemple des rappels automatiques d’accepter des
réponses ou de cloturer officiellement des demandes une fois quune réponse satisfaisante a été obtenue.

1 faut également rappeler que les régles nationales en matiére de protection des données s'appliquent a la conservation
des données a caractere personnel stockées hors de I'IMI par les autorités compétentes.

13. COOPERATIO/N AVEC LES AUTORITES CHARGEES DE LA PROTECTION DES DONNEES ET AVEC LE CONTRO-
LEUR EUROPEEN

Le réseau des autorités nationales chargées de la protection des données et le CEPD sont l'une des meilleures garanties du
bon fonctionnement de notre systtme de protection des données. Les autorités compétentes peuvent s’y référer pour
obtenir des conseils lorsqu'elles font face & des problemes complexes qui ne sont pas traités dans les présentes lignes
directrices. Les coordonnateurs IMI nationaux sont appelés a jouer un role important & cet égard. La section «Protection
des données» du site web sur I'IMI comporte une liste de contacts auprés des autorités chargées de la protection des
données.

Les autorités compétentes doivent garder a l'esprit qu'il est possible quelles soient tenues d'informer leurs autorités
nationales chargées de la protection des données avant de participer a 'IMIL Dans certains Etats membres, une autorisation
préalable pourra étre requise. Les coordonnateurs IMI devraient jouer un role actif de coordination en contactant les
autorités chargées de la protection des données lorsque c'est nécessaire.
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Travaux en cours

Les améliorations suivantes qui favorisent la protection des données seront incluses courant 2009 dans une future
version de I'IMI:

a) Lorsque des échanges d'informations portent sur des données sensibles (notamment la santé, le casier judiciaire et
les mesures disciplinaires), un rappel indiquera que les informations échangées sont sensibles et que la personne
chargée du traitement ne doit les demander que si elles sont absolument indispensables et directement en rapport
avec l'exercice de lactivité professionnelle ou la prestation d’'un service donné.

b) Une procédure en ligne sera mise en place (sur la base de celle existant déja pour la suppression anticipée de
données a la demande des autorités compétentes) pour permettre de rectifier, de supprimer ou de verrouiller des
données qui ont été illégitimement traitées ou sont inexactes.

¢) Des rappels automatiques et des listes de priorités encourageant a accepter une réponse seront mis en place afin
que les demandes ne restent pas ouvertes plus longtemps qu’il n'est nécessaire.

d) Des mesures adaptées seront prises pour gérer les nouveaux flux d'informations en rapport avec la directive
«services», a savoir le mécanisme d’alerte et les dérogations cas par cas. Généralement parlant, ces mesures seront
semblables a celles prévues pour les échanges courants d'informations. I s'agira par exemple de rappels sur le
caractére sensible des flux de données, de rappels encourageant a clore des alertes dés que possible et des moyens
d'informer les personnes concernées de I'existence de I'échange de données et de leur droit d’accés a ces données
ainsi que, le cas échéant, leurs droits de les verrouiller, de les supprimer ou de les rectifier. Il est possible que des
garanties supplémentaires en matiére de protection des données soient nécessaires. De telles garanties seront
élaborées en consultation avec le CEPD.

14. CLAUSE DE REEXAMEN

L'IMI est un systeme d'information novateur qui est encore en cours de développement. La Commission rassemble toutes
les informations fournies par les coordonnateurs et les autorités compétentes afin d’améliorer le systeme. De ce fait, il est
probable que des changements soient mis en ceuvre dans les prochains mois. Certains d’entre eux pourront avoir des
conséquences en matiére de protection des données.

Par conséquent, les présentes lignes directrices n'ont pas un caractere définitif. Elles devront étre actualisées sur la base de
I'expérience acquise dans le cadre de l'utilisation quotidienne de I'MI. Au plus tard un an apres 'adoption de la présente
recommandation, la Commission élaborera un rapport afin d’évaluer la situation, y compris en ce qui concerne I'oppor-
tunité d’adopter une nouvelle mesure juridique.




