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ROZHODNUTIE KOMISIE (Elj, Euratom) 2015/444
z 13. marca 2015

o bezpecnostnych predpisoch na ochranu utajovanych skutoénosti EU

EUROPSKA KOMISIA,

SO

SO

SO

zretelom na Zmluvu o fungovani Eurépskej tnie, a najma na jej ¢lanok 249,

zretefom na Zmluvu o zaloZeni Eurépskeho spolocenstva pre atémovi energiu, a najmi na jej ¢lanok 106,

zretelom na Protokol €. 7 o vysadach a imunitdch Eurépskej tnie pripojeny k zmluvdm, a najmi na jeho ¢ldnok 18,

kedze:

(1)

()

—_ o~
- =

Ustanovenia Komisie o bezpecnosti tykajtce sa ochrany utajovanych skutocnosti Eur6pskej tGnie (European Union
Classified Information — EUCI) sa musia prehodnotit a aktualizovat, aby sa zohladnil instituciondlny, organiza¢ny,
prevadzkovy a technologicky vyvoj.

Eurépska komisia uzavrela dohody o otdzkach bezpecnosti tykajiice sa jej najvacsich pracovisk s vlddami
Belgicka, Luxemburska a Talianska ().

Komisia, Rada a Eurdpska sluzba pre vonkajsiu ¢innost sa zaviazali, Ze budi uplatiiovat rovnaké bezpe¢nostné
normy na ochranu EUCL

Je dolezité, aby sa v pripade potreby Eurépsky parlament a ostatné institticie, agentiry, organy alebo trady EU
zapojili do uplatnovanla zdsad, noriem a predpisov tykajdcich sa ochrany utajovanych skuto¢nosti, ktoré si
potrebné na ochranu zdujmov Unie a jej clenskych §tdtov.

Riadenie rizik tykajiicich sa EUCI sa uskuto¢iiuje ako proces. Tento proces sa zameriava na urcenie zndmych
bezpecnostnych rizik, stanovenie bezpe¢nostnych opatreni na zniZenie tychto rizik na prijatelnt droveri v sdlade
SO Zakladnyml zdsadami a minimdlnymi normami stanovenymi v tomto rozhodnuti a na uplatiovanie tychto
opatreni v stlade s koncepciou hfbkovej ochrany. Ucinnost tychto opatreni sa priebezne vyhodnocuje.

V Komisii sa pod fyzickou bezpecnostou zameranou na ochranu utajenych skuto¢nosti rozumie uplatiiovanie
fyzickych a technickych ochrannych opatreni na zamedzenie neopravneného pristupu k EUCL

Sprava EUCI znamend uplatiiovanie administrativnych opatreni na kontrolu EUCI pocas ich Zivotného cyklu
s ciefom doplnit opatrenia stanovené v kapitoldch 2, 3 a 5 tohto rozhodnutia, a tym pomoct pri odradeni od
umyselného alebo ndhodného vyzradenia alebo straty takychto utajovanych skuto¢nosti, pri zisteni tohto
vyzradenia alebo straty a pri obnove bezpecnosti. Takéto opatrenia sa tykaji najmi vytvdrania, uchovavania,
evidencie, rozmnoZovania, prekladu, zniZenia stupiia utajenia, zruSenia utajenia, prepravy a nicenia EUCI
a doplnajii vSeobecné predpisy o sprave dokumentov Komisie (rozhodnutie 2002/47/ES, ESUO, Euratom (%)
a rozhodnutie 2004/563/ES, Euratom (%)).

Pozri ,Arrangement entre le Gouvernement belge et le Parlement européen, le Conseil, la Commission, le Comité économique et social
européen, le Comité des régions, la Banque européenne d'investissement en matiére de sécurité“ z 31. decembra 2004, ,Accord de
sécurité signé entre la Commission et le Gouvernement luxembourgeois“ z 20. janudra 2007 a ,Accordo tra il Governo italiano e la
Commissione europea dell'energia atomica (Euratom) per l'istituzione di un Centro comune di ricerche nucleari di competenza generale®
z22.jila 1959.

Rozhodnutie Komisie 2002/47ES, ESUO, Euratom z 23. janudra 2002, ktorym sa meni a doplfia jej rokovaci poriadok (U. v. ES L 21,
24.1.2002,s. 23).

Rozhodnutie Komisie 2004/563(ES, Euratom zo 7. jila 2004, ktorym sa meni a doplia jej rokovaci poriadok (U. v. EU L 251,
27.7.2004,s.9).
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(8)  Tymto rozhodnutim nie je dotknuté:

a) nariadenie (Euratom) ¢. 3 (!);
b) nariadenie Eurépskeho parlamentu a Rady (ES) ¢. 1049/2001 (3;
¢) nariadenie Eur6pskeho parlamentu a Rady (ES) ¢. 45/2001 (});

d) nariadenie Rady (EHS, Euratom) ¢. 354/83 (%),

PRIJALA TOTO ROZHODNUTIE:

KAPITOLA 1

ZAKLADNE ZASADY A MINIMALNE NORMY
Cldnok 1
Vymedzenie pojmov

Na tcely tohto rozhodnutia sa uplatiiuje toto vymedzenie pojmov:
1. ,oddelenie Komisie“ je akékolvek generalne riaditelstvo ¢i titvar Komisie alebo kabinet ¢lena Komisie;

2. kryptograficky materidl“ si kryptografické algoritmy, kryptografické hardvérové a softvérové moduly a produkty,
ktoré obsahujii podrobnosti implementécie, ako aj prislusnd dokumentéciu a kryptografické kl'tuce;

3. ,zrudenie utajenia“ je odnatie bezpecnostného utajenia;

4. ,hibkové ochrana“ je uplatiiovanie skly bezpecnostnych opatreni usporiadanych do viacerych ochrannych trovni;
5. ,dokument* je kazdd zaznamenand informdcia bez ohladu na jej fyzickd podobu alebo vlastnosti;

6. ,zniZenie stupiia utajenia“ je zaradenie do nizsieho stupiia;

7. ,manipuldcia“ s EUCI je akykolvek tkon v stvislosti s EUCI, ktory sa moze vykonat pocas ich Zivotného cyklu. Patri
sem vytvdranie, evidencia, spraciivanie, preprava, zniZenie stupiia utajenia, zruSenie utajenia a znicenie. V stvislosti
s komunikaénymi a informa¢nymi systémami zahffia aj zber, zobrazenie, prenos a uchovévanie EUCI;

8. ,drzitel“ je riadne oprdvnend osoba, u ktorej sa zistila potreba poznat EUCI a ktord md v drzbe polozku EUCI,
a preto zodpoveda za jej ochranu;

9. ,vykondvacie predpisy" je akykolvek sibor predpisov alebo bezpecnostnych ozndmenf prijaty v sdlade s kapitolou 5
rozhodnutia Komisie (EU, Euratom) 2015/443 ();

10. ,vec” je akékolvek médium, nosi¢ dét alebo pristroj ¢i zariadenie vyrobené alebo v procese vyroby;

11. ,,povodca je institticia, agentira alebo orgdn Unie, ¢lensky Stdt, tretf $tét alebo medzindrodn4 organizacia, v ktorej
pravomoci sa utajované skutocnosti vytvorili aalebo zaviedli do struktar Unie;

12. ,objekt“ je vietok nehnutelny alebo pridruzeny majetok a imanie Komisie;

() Nariadenie (Euratom) ¢. 3 z 31. jila 1958, ktorym sa vykondva ¢ldnok 24 Zmluvy o zalozeni Eurépskeho spolocenstva pre atémovii
energiu (U.v.ES 17, 6.10.1958, 5. 406).

() Nariadenie Eurépskeho parlamentu a Rady (ES) ¢. 1049/2001 z 30. mdja 2001 o pristupe verejnosti k dokumentom Eurépskeho
parlamentu, Rady a Komisie (U. v. ES L 145, 31.5.2001, s. 43).

(*) Nariadenie Europskeho parlamentu a Rady (ES) ¢. 45/ 2001 z 18. decembra 2000 o ochrane jednotlivcov so zretelom na spracovanie
osobnych tdajov institiiciami a orgdnmi Spolocenstva a o volnom pohybe takychto tidajov (U.v.ESL 8,12.1.2001,s. 1).

(*) Nariadenie Rady (EHS, Euratom) ¢. 35483 z 1. februdra 1983 o otvoreni hlstorlckych archivov Eurépskeho hospodarskeho
spolocenstva a Eurdpskeho spolocenstva pre atémovi energiu pre verejnost (U. v. ESL 43,15.2.1983,s. 1).

(*) Rozhodnutie Komisie (EU, Euratom) 2015/443 zo 13. marca 2015 o bezpecnosti v Komisii (pozri stranu 41 tohto dradného vestnika).



17.3.2015 Uradny vestnik Eurépskej tnie L 72/55

13. ,proces riadenia bezpe¢nostnych rizik je celkovy proces zamerany na urcenie, kontrolu a minimalizdciu neistych
udalosti, ktoré moézu mat vplyv na bezpecnost organizdcie alebo akykolvek systém, ktory pouZiva. Zahfia vSetky
¢innosti vztahujlice sa na rizikd vratane ich vyhodnocovania, zabezpecenia sa proti nim, akcepticie a oznamovania;

14. ,sluzobny poriadok” je Sluzobny poriadok dradnikov Eurépskej tnie a Podmienky zamestndvania ostatnych
zamestnancov Unie stanoveny nariadenim Rady (EHS, Euratom, ESUO) ¢. 259/68 (!);

15. ,hrozba“ je potencidlna pricina neZelaného incidentu, ktorého vysledkom méze byt poskodenie organizicie alebo
akéhokolvek systému, ktory pouziva; takéto hrozby mozu byt ndhodné alebo Gmyselné (so zlym Gmyslom) a st
charakterizované prvkami hrozby, potencidlnymi cielmi a metédami ttoku;

16. ,zranitelnost“ je slabd stranka akejkolvek povahy, ktord mozno zneuZif v ramci jednej alebo viacerych hrozieb.

Zranitelnost mozZe predstavovat opomenutie alebo sa moze tykat nedostatocnosti kontroly z hladiska jej intenzity,
tplnosti alebo stdrznosti a moZe mat technickd, procesnt, fyzickd, organiza¢ni alebo prevadzkové povahu.

Cldnok 2
Predmet dpravy a rozsah pdsobnosti
1. Tymto rozhodnutim sa stanovuji zdkladné zdsady a minimédlne normy bezpe¢nosti na ochranu EUCL
2. Toto rozhodnutie sa uplatiiuje na vietky oddelenia Komisie a vo vietkych objektoch Komisie.

3. Bez ohladu na akékolvek osobitné ustanovenia tykajiice sa konkrétnych skupin zamestnancov, sa toto rozhodnutie
uplatiiuje na ¢lenov Komisie, zamestnancov Komisie zamestnanych podla sluzobného poriadku a Podmienok zamest-
ndvania ostatnych zamestnancov Eurdpskych spolocenstiev, ndrodnych expertov vyslanych do Komisie, poskytovatelov
sluzieb a ich zamestnancov, stdZistov a vietky osoby s pristupom do budov Komisie alebo k ostatnému majetku, alebo
na skutocnosti, s ktorymi manipuluje Komisia.

4.  Tymto rozhodnutim nie je dotknuté rozhodnutie 2002/47(ES, ESUO, Euratom a rozhodnutie 2004/563/ES,

Euratom.
Cldnok 3
Vymedzenie utajovanej skuto¢nosti EU, stupne utajenia a oznacenia
1. ,Utajovand skutocnost Eurépskej tnie“ (European Union classified information — EUCI) je akdkolvek informacia

alebo vec oznacend stupfiom utajenia EU, ktorej neoprdvnené zverejnenie by mohlo v roznej miere poskodit zdujmy
Eurépskej tnie alebo jedného ¢i viacerych jej ¢lenskych statov.

2. Utajované skuto¢nosti EU sa utajujii na jednom z tychto stupfiov:

a) TRES SECRET UE/EU TOP SECRET: informécia alebo vec, ktorej neopravnené zverejnenie by mohlo mimoriadne
vazne poskodit zdkladné zdujmy Eurdpskej tnie alebo jedného ¢i viacerych jej ¢lenskych Statov;

b) SECRET UE/EU SECRET: informadcia alebo vec, ktorej neopravnené zverejnenie by mohlo vazne poskodit zakladné
zdujmy Eurdpskej tnie alebo jedného & viacerych jej ¢lenskych Stdtov;

¢) CONFIDENTIEL UE/EU CONFIDENTIAL: informdcia alebo vec, ktorej neoprdvnené zverejnenie by mohlo poskodit
zdkladné zdujmy Eurdpskej tinie alebo jedného ¢i viacerych jej clenskych stétov;

d) RESTREINT UE/EU RESTRICTED: informdcia alebo vec, ktorej neoprdvnené zverejnenie by mohlo byt nevyhodné
pre zaujmy Eurdpskej tinie alebo jedného ¢i viacerych jej clenskych statov.

3. EUCI sa oznacuju stupflami utajenia uvedenymi v odseku 2. Okrem toho mé6zu mat aj dopliiujiice oznacenia,
ktoré neoznaCuju stupent utajenia, ale urcuju prislusni oblast ¢innosti, identifikuji povodcu, obmedzuji distribiciu,
ohranicuju pouzitie alebo uvddzajii rozsah mozného postipenia.

() Nariadenie Rady (EHS, Euratom, ESUO) ¢. 259/68 z 29. februdra 1968, ktorym sa ustanovuje Sluzobny poriadok dradnikov Eurépskych
spolocenstiev a Podmienky zamestnévania ostatnych zamestnancov Eurépskych spolocenstiev a prijimajii osobitné opatrenia docasne
uplatnitel'né na tiradnikov Komisie (Podmienky zamestndvania ostatnych zamestnancov) (U. v. ESL 56, 4.3.1968, 5. 1).
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Cldnok 4
Riadenie utajovania

1. Kazdy ¢len Komisie alebo oddelenia Komisie zabezpecuje, ze EUCI, ktort vytvori, je ndleZite utajovand, jasne
oznacend ako EUCI a ze podlieha prislusnému stupiiu utajenia, len pokial je to nevyhnutné.

2. Bez ohladu na ¢ldnok 26 sa stupeni utajenia EUCI nezniZuje, nezrusuje ani sa nijaké oznacenia stupfia utajenia
podla ¢ldnku 3 ods. 2 neupravuji ani neodstraiuji bez predchddzajiiceho pisomného sthlasu povodcu.

3.V pripade potreby sa prijma vykondvacie predpisy tykajice sa manipuldcie s EUCI vritane praktického sprievodcu
stupfiami utajenia v sulade s ¢lankom 60.

Cldnok 5
Ochrana utajovanych skuto¢nosti
1. EUCI sa chrénia v silade s tymto rozhodnutim a s jeho vykondvacimi predpismi.

2. Drzitel kazdej polozky EUCI je zodpovedny za jej ochranu v silade s tymto rozhodnutim a jeho vykondvacimi
predpismi podla predpisov uvedenych v kapitole 4.

3. Ked c¢lenské stity poskytni $truktiram alebo sietam Komisie utajované skutocnosti, ktoré si oznacené vntro-

§tatnym stupiom utajenia, Komisia ich chrdni v sdlade s poziadavkami uplatiiovanymi na EUCI s rovnocennym
stupfiom utajenia podla ekvivalen¢nej tabulky stupniov utajenia uvedenej v prilohe L.

4. Stbor EUCI si moze vyzadovat ochranu na trovni, ktord zodpovedd vysSiemu stupfiu utajenia, neZ je stupen
utajenia jeho jednotlivych casti.
Cldnok 6
Riadenie bezpe¢nostnych rizik

1. Bezpecnostné opatrenia na ochranu EUCI pocas celého ich Zivotného cyklu zodpovedaji najmi stupfiu utajenia,
podobe a objemu informdcii alebo veci, polohe a konstrukcii zariadeni, v ktorych sa EUCI uchovivaji, a na mieste
vyhodnotenej hrozbe zdkernych afalebo trestnych ¢innosti vratane $piondze, sabotdZe a terorizmu.

2.V pohotovostnych plénoch sa prihliada na potrebu chrdnit EUCI pocas nidzovych situdcii s ciefom predist
neopravnenému pristupu k nim, neopravnenej manipuldcii s nimi alebo strate ich integrity alebo dostupnosti.

3. Preventivne a napravné opatrenia zamerané na minimalizdciu ddsledkov vyznamného zlyhania alebo vyznamnych
incidentov pri manipuldcii s EUCI a ich uchovévani si uvedené vo vsetkych sluzobnych plinoch na zabezpecenie

kontinuity ¢innosti.
Cldnok 7
Vykonévanie tohto rozhodnutia

1.V pripade potreby sa v stlade s ¢lankom 60 prijma vykondvacie predpisy, ktorymi sa toto rozhodnutie doplni
alebo podpori.

2. Oddelenia Komisie prijmii vietky potrebné opatrenia, ktoré patria do ich zodpovednosti na zabezpecenie toho, aby
sa pri manipuldcii s EUCI alebo inymi utajovanymi skuto¢nostami alebo ich uchovévani uplatiiovalo toto rozhodnutie

a prislusné vykondvacie predpisy.

3. Bezpecnostné opatrenia na vykondvanie tohto rozhodnutia musia byt v stlade so zdsadami bezpecnosti v Komisii
stanovenymi v ¢lanku 3 rozhodnutia (EU, Euratom) 2015/443
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4. Generdlny riaditel pre Iudské zdroje a bezpecnost zriadi v rdmci Generdlneho riaditelstva pre ludské zdroje
a bezpecnost bezpecnostny orgdn Komisie. Bezpe¢nostny orgdn Komisie md povinnosti, ktoré mu boli pridelené na
zaklade tohto rozhodnutia a jeho vykondvacich pravidiel.

5.V kazdom oddeleni Komisie miestny bezpe¢nostny tradnik, ako sa uvidza v ¢linku 20 rozhodnutia (EU, Euratom)
2015/443, ma tieto celkové povinnosti chranit EUCI podla tohto rozhodnutia v tzkej spoluprici s Generdlnym
riaditelstvom pre Tudské zdroje a bezpe¢nost:

a) vybavovat Ziadosti o bezpe¢nostné opravnenia pre zamestnancov;

b) prispievat k bezpe¢nostnym $koleniam a informacénym stretnutiam;

¢) dohliadat nad oddelenim kontrolného tiradnika registra;

d) podévat spravy o narueni bezpecnosti a vyzradeni EUCI;

e) uchovdvat ndhradné kltice a pisomny zdznam o vSetkych nastavenych kombindcidch;

f) plnit dalsie dlohy stvisiace s ochranou EUCI alebo vymedzené vo vykondvacich predpisoch.

Cldnok 8
Narusenie bezpecnosti a vyzradenie EUCI

1. NaruSenie bezpecnosti nastdva v dosledku konania alebo opomenutia zo strany osoby, ktoré je v rozpore s bezpe¢-
nostnymi predpismi stanovenymi v tomto rozhodnuti a jeho vykondvacich predpisoch.

2. Vyzradenie EUCI nastdva, ked k nim v dosledku naruenia bezpecnosti tplne alebo Ciastocne ziskala pristup
neopravnena osoba.

3. Kazdé narudenie alebo podozrenie z narusenia sa ihned oznamuje bezpecnostnému orgdnu Komisie.

4. Ak je zndme alebo ak existuje dostatoény dovod domnievat sa, ze doslo k vyzradeniu alebo strate EUCI, vykond sa
bezpecnostné vysetrovanie v stlade s ¢lankom 13 rozhodnutia (EU, Euratom) ¢. 2015/443

5. Prijmu sa vietky vhodné opatrenia s cielom:
a) informovat povodcu;

b) zabezpecit, Ze na Gcely zistenia skuto¢nosti pripad vySetria zamestnanci, ktorych sa naruSenie bezpecnosti bezpro-
stredne netyka;

¢) vyhodnotif mozné poskodenie zdujmov Unie alebo ¢lenskych $titov;
d) prijat vhodné opatrenia na predchddzanie opdtovnému vyskytu a
e) informovat prislusné orgdny o prijatych opatreniach.

6. Kazda osoba, ktord je zodpovednd za porusenie bezpecnostnych predpisov stanovenych v tomto rozhodnuti, moze
byt disciplindrne stithand v stlade so sluzobnym poriadkom. Kazdd osoba, ktord je zodpovednd za vyzradenie alebo
stratu EUCI, podlieha disciplinirnemu a/alebo stidnemu konaniu podla prislusnych zakonov, pravidiel a inych pravnych
predpisov.

KAPITOLA 2

PERSONALNA BEZPECNOST
Cldnok 9
Vymedzenie pojmov

Na tcely tejto kapitoly sa uplatiiuje toto vymedzenie pojmov:

1. ,Oprévnenie na pristup k EUCI“ je rozhodnutie bezpe¢nostného orgdnu Komisie prijaté na ziklade ubezpecenia
udeleného prislusnym orgdnom c¢lenského §titu o tom, Ze sa Gradnikovi, inému zamestnancovi alebo vyslanému
ndrodnému expertovi Komisie moze v pripade, ak sa zistila jeho potreba poznat EUCI a bol ndlezitym spdsobom
pouéeny o svojich povinnostiach, udelit pristup k EUCI do urceného stupfia utajenia (CONFIDENTIEL UE[EU
CONFIDENTIAL alebo vyssicho) a do uré¢eného datumu. Takdto osoba sa oznacuje ako ,bezpecnostne opravnend”.
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2. ,Persondlne bezpecnostné opravnenie je uplatiiovanie opatreni s cielom zabezpecit, Ze pristup k EUCI sa udeluje len
osobdm, ktoré:

a) majl potrebu poznat utajované skuto¢nosti;
b) pripadne boli bezpe¢nostne opravnené pre prislusny stupen utajenia a
¢) boli poucené o svojich povinnostiach.

3. ,Persondlna bezpecnostnd previerka“ (Personnel Security Clearance — PSC) je vyhldsenie prislusného organu ¢clenského
Statu, ktoré sa vydava na zdklade ukonceného bezpecnostného vysetrovania vykonaného prislusnymi orgdnmi
¢lenského $tdtu a ktorym sa potvrdzuje, Ze osobe sa moZe za predpokladu, Ze sa zistila jej potreba poznat EUCI
a bola ndlezity sposobom poucend o svojich povinnostiach, udelit pristup k EUCI do urceného stupfia utajenia
(CONFIDENTIEL UE/EU CONFIDENTIAL alebo vyssieho) a do urceného ddtumu.

4. Certifikdt o personalnej bezpe¢nostnej previerke* (PSCC) je certifikdt vydany prislusnym orgdnom, ktorym sa
potvrdzuje, Ze osoba je drzitelom platnej bezpecnostnej previerky alebo bezpecnostného oprdvnenia vydaného
bezpe¢nostnym orgdnom Komisie, a v ktorom sa uvddza, do akého stupiia utajenia EUCI sa mozZe tejto osobe udelit
pristup (CONFIDENTIEL UE/EU CONFIDENTIAL alebo vyssi), obdobie platnosti prislusnej bezpe¢nostnej previerky alebo
opravnenia a datum skonéenia platnosti samotného certifikatu.

5. ,Bezpe¢nostné vysetrovanie“ sii vySetrovacie postupy vykonavané prislusnym vnuatrodtitnym orgdnom c¢lenského
Statu v salade s jeho zdkonmi a inymi pradvnymi predpismi s cielom ziskat ubezpeCenie, Ze nie je zndme ni¢, ¢o by
bréanilo udelit osobe bezpe¢nostnd previerku do uréeného stupiia utajenia (CONFIDENTIEL UE/EU CONFIDENTIAL alebo
vyssieho).

Cldnok 10
Zékladné zdsady

1. Osobe sa udeli pristup k EUCI len po tom, ako:
1. sa zistila jej potreba poznat utajované skutocnosti;

2. bola poucend o bezpecnostnych predpisoch na ochranu EUCI a prislusnych bezpe¢nostnych normach
a usmerneniach a akceptovala svoje povinnosti v stvislosti s ochranou takychto utajovanych skutoénosti;

3. dostala na pristup k utajovanym skuto¢nostiam so stupiiom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL alebo
vy$$im bezpecnostné opravnenie pre prislusny stupefi alebo iné nalezité oprdvnenie vyplyvajice z povahy jej funkcie
v stilade s vnitrostatnymi zdkonmi a inymi pravnymi predpismi.

2. Vsetky osoby, ktoré moézu na plnenie svojich dloh potrebovat pristup k EUCI so stupfiom utajenia CONFIDENTIEL
UE/EU CONFIDENTIAL alebo vy$§im, musia dostat pred udelenim pristupu k takymto EUCI bezpecnostné opravnenie pre
prislusny stupeil. Dotknutd osoba musi dat pisomny sithlas na vykonanie persondlnej bezpecnostnej previerky. Ak tak
neurobi, znamend to, Ze jej nemodze byt zverené pracovné miesto, funkcia ani tloha, ktoré zahffiaji pristup
k utajovanym skutocnostiam so stupfiom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL alebo vys$im.

3. Persondlna bezpecnostnd previerka je koncipovand tak, aby urcila, ¢i osoba pri zohladneni jej lojality, dovery-
hodnosti a spolahlivosti moze byt oprdvnend na pristup k EUCL.

4.  Skuto¢nost, ¢ je osoba lojdlna, doveryhodnd a spolahlivdi na tcely bezpecnostného preverenia na pristup
k utajovanym skuto¢nostiam so stupfiom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL alebo vy$$im, sa stanovuje
prostrednictvom bezpe¢nostného vySetrovania, ktoré vykondvaji prislusné orgdny clenského stitu v sdlade s jeho
vnitrodtatnymi zdkonmi a inymi pravnymi predpismi.

5. Bezpecnostny orgdn Komisie nesie vylu¢nii zodpovednost za styk s ndrodnymi bezpe¢nostnymi orgdnmi (National
Security Authority — NSA) alebo inymi prislusnymi vndtro§titnymi orgdnmi v stvislosti so vSetkymi otdzkami
tykajicimi sa bezpecnostnej previerky. Vsetky kontakty medzi ttvarmi Komisie a ich zamestnancami, NSA a ostatnymi
prislusnymi orgdnmi sa uskuto¢tiuju prostrednictvom bezpecnostného orgdnu Komisie.

Cldnok 11

Postup bezpecnostného oprivnenia

1. Kazdy generdlny riaditel alebo veddci dtvaru v Komisii uréi v rdmci svojho oddelenia pozicie, ktorych drzitelia
potrebuji mat pristup k utajovanym skuto¢nostiam so stupfiom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL alebo
vy$$im na plnenie svojich povinnosti, a preto potrebujii bezpe¢nostné opravnenie.
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2. Hned ako je zndme, Ze osobe bude zverend pozicia, ktord si vyzaduje pristup k utajovanym skuto¢nostiam
so stupfiom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL alebo vy$$im, miestny bezpecnostny tdradnik dotknutého
oddelenia Komisie informuje bezpe¢nostny orgdn Komisie, ktory danej osobe zasle dotaznik bezpecnostnej previerky
vydany NSA ¢lenského $tdtu, ktorého $titnu prislusnost ma osoba prijatd do pracovného pomeru v institicidch EU.
Osoba musi dat pisomny sthlas na vykonanie postupu bezpecnostnej previerky a vratit vyplneny dotaznik ¢o najskor
bezpecnostnému orgdnu Komisie.

3. Bezpecnostny orgdn Komisie potom zasle vyplneny dotaznik NSA ¢lenského 3titu, ktorého Stdtnu prislusnost md
osoba prijata do pracovného pomeru v institicidch EU, a poziada o vykonanie bezpeénostného vysetrovania pre stupefi
utajenia EUCL, ku ktorym bude tito osoba potrebovat pristup.

4. Ak bezpecnostny orgin Komisie zisti o osobe, ktord poziadala o bezpe¢nostni previerku, informdcie relevantné
z hladiska bezpecnostného vySetrovania, ozndmi tdto skutocnost v stlade s prislusnymi pravidlami a pravnymi
predpismi prislusnému NSA.

5. Bezpecnostny orgdn Komisie po ukonceni bezpe¢nostného vySetrovania a ¢o najskor po tom, ako mu prislusny
NSA oznamil celkové hodnotenie zisteni bezpe¢nostného vysetrovania:

a) moze udelit povolenie na pristup k EUCI dotknutej osobe a povolit pristup k EUCI do prislusného stupnia utajenia do
datumu, ktory ur¢il, aviak najviac na 5 rokov, ked vysledkom bezpecnostného vysetrovania je ubezpecenie, Ze nie je
zndme ni¢, ¢o by spochybiiovalo lojalitu, déveryhodnost a spolahlivost danej osoby;

b) v pripade, Ze vysledkom bezpecnostného vySetrovania nie je takéto ubezpecenie, ozndmi tdto skuto¢nost v stlade
s prislusnymi pravidlami a pravnymi predpismi dotknutej osobe, ktord moze poziadat bezpecnostny orgdn Komisie
o vypocutie. Ten zasa moze poziadat prislusny NSA o dalsie objasnenie, ktoré tento NSA na zdklade vnitrostdtnych
zdkonov a inych pravnych predpisov moze poskytnit. Ak sa vysledok bezpecnostného vysetrovania potvrdi,
oprévnenie na pristup k EUCI sa neudeli.

6. Na bezpetnostné vySetrovanie a ziskané vysledky sa vztahujii prislusné zdkony a iné prévne predpisy, ktoré sii
platné v dotknutom ¢lenskom 3téte, vratane tych, ktoré sa tykaji odvolania. Proti rozhodnutiam bezpe¢nostného organu
Komisie mozno podat odvolanie v silade so sluzobnym poriadkom.

7. Komisia akceptuje oprdvnenie na pristup k EUCI udelené ktoroukolvek inou institiciou, orgdinom alebo agentdrou
Unie za predpokladu ze je nadalej platné. Oprdvnenie plati pre kazdt dlohu, ktort dotknutd osoba v Komisii vykondva.
Institticia, orgdn alebo agentiira Unie, v ktorej sa osoba zamestnd, ozndmi prislusnému NSA zmenu zamestndvatela.

8. Ak sa obdobie sluzby osoby nezacne do 12 mesiacov od ozndmenia vysledku bezpeénostného vySetrovania
bezpe¢nostnému organu Komisie alebo ak sa sluzba osoby prerusi na obdobie 12 mesiacov, pocas ktorych tito osoba
nie je zamestnand v Komisii ani v ktorejkolvek inej institdcii, orgdne alebo agenttre Unie, ani na pozicii vo verejnej
sprave Clenského $titu, bezpelnostny organ Komisie postlpi zdlezitost prislusnému NSA na potvrdenie platnosti
a spravnosti bezpe¢nostnej previerky.

9. Ak bezpecnostny organ Komisie zisti informdcie tykajice sa bezpe¢nostného rizika, ktoré predstavuje osoba, ktord
je drzitelom platnej bezpecnostnej previerky, bezpe¢nostny orgdn v silade s prislusnymi pravidlami a pravnymi
predpismi ozndmi tito skutocnost prislusnému NSA.

10. Ak NSA informuje bezpecnostny orgdn Komisie o odnati zaruky udelenej v stilade s odsekom 5 pism. a) osobe,
ktord je drzitelom platného oprdvnenia na pristup k EUCI, bezpecnostny orgdn Komisie moze poziadat o akékolvek
objasnenie, ktoré NSA moZe poskytnit na zdklade vnitrostitnych zdkonov a inych pravnych predpisov. Ak prislusny
NSA potvrdi nepriaznivé informdcie, bezpe¢nostné oprdavnenie sa odnime a moznost pristupu k EUCI sa zrus
a dotknutej osobe sa neumozni zastdvat poziciu, kde takdto moznost pristupu existuje alebo kde by tito osoba mohla
predstavovat bezpe¢nostné riziko.

11.  Kazdé rozhodnutie o odnati alebo pozastaveni oprdvnenia na pristup k EUCI kazdej osobe, ktord patri do
rozsahu pdsobnosti tohto rozhodnutia, a pripadne dévody takéhoto odnatia alebo pozastavenia sa ozndmia dotknutej
osobe, ktord moze poziadat bezpecnostny orgdn Komisie o vypocutie. Na informdcie, ktoré poskytuje NSA, sa vztahujt
prislusné zdkony a iné pravne predpisy platné v dotknutom ¢lenskom $tdte. Proti rozhodnutiam bezpe¢nostného organu
Komisie uskuto¢nenym v tomto kontexte mozno podat odvolanie v stlade so sluzobnym poriadkom.
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12.  Oddelenia Komisie zabezpecia, Ze ndrodni experti vyslani pracovat na pozicii, ktord si vyzaduje bezpe¢nostné
oprdvnenie na pristup k EUCI, pred zacatim vykondvania funkcie podla vnitrodtitnych zdkonov a inych pravnych
predpisov predlozia platnd persondlnu bezpecnostnii previerku alebo certifikit o persondlnej bezpecnostnej previerke
(PSCC) bezpecnostnému organu Komisie, ktory na tomto zdklade udeli bezpe¢nostné opravnenie na pristup k EUCI pre
stupefl rovnajici sa stupriu uvedenému v ndrodnej bezpecnostnej previerke s maximdlnou platnostou pocas ich vyslania.

Pristup k EUCI pre osoby riadne oprdvnené na zaklade ich funkcie

13.  Clenovia Komisie, ktor{ majt pristup k EUCI vyplyvajici z povahy ich funkcie na zdklade zmluvy, si pouceni
o svojich bezpecnostnych povinnostiach v stvislosti s ochranou EUCL

Zaznamy o bezpecnostnej previerke a bezpecnostnom opravneni

14.  Zdznamy o bezpecnostnych previerkach a opravneniach udelenych na pristup k EUCI uchovédva bezpenostny
organ Komisie v stlade s tymto rozhodnutim. Tieto zdznamy obsahuji minimélne stupen utajenia EUCI, pre ktory sa
osobe moze udelit pristup, ddtum vydania bezpecnostnej previerky a obdobie jej platnosti.

15.  Prislusny bezpe¢nostny organ Komisie moZe vydat PSCC, v ktorom sa uvadza, do akého stupiia utajenia EUCI sa

moze osobe udelif pristup (CONFIDENTIEL UE/EU CONFIDENTIAL alebo vyssi), dditum platnosti prislusného oprdvnenia na
pristup k EUCI a ddtum ukoncenia platnosti samotného certifikdtu.

PredlZenie platnosti bezpecnostného opravnenia

16.  Po prvom udeleni bezpe¢nostného opravnenia a za predpokladu, Ze osoba je nepretrzite zamestnanad v Eurdpskej
komisii alebo inej institiicii, orgdne alebo agentiire Unie a nadalej potrebuje pristup k EUCI, bezpecnostné opravnenie na
pristup k EUCI sa na tcely obnovenia prehodnoti, spravidla kazdych pit rokov odo diia ozndmenia vysledku posledného
bezpe¢nostného vysetrovania, na ktorom bolo zaloZené.

17.  Bezpecnostny organ Komisie moze predizit platnost existujiiceho bezpecnostného oprévnenia na obdobie najviac
12 mesiacov, ak neboli dorucené Ziadne nepriaznivé informdcie od prislusného NSA alebo iného prislusného vnitro-
Statneho orgdnu v lehote dvoch mesiacov od ddtumu predloZenia Ziadosti o predlzenie a zodpovedajiceho dotaznika
bezpecnostnej previerky. Ak do konca tohto 12-mesaéného obdobia prislusny NSA alebo iny prislusny vndtrostatny
orgdn neozndmi bezpe¢nostnému organu Komisii svoje stanovisko, osobe sa pridelia tlohy, ktoré si nevyzaduji
bezpecnostné opravnenie.

Cldnok 12
Poucenia o bezpe¢nostnom opravneni

1. Kazdad osoba, ktord dostala bezpe¢nostné opravnenie po tom, ako sa zdcastnila na pouceni o bezpe¢nostnom
oprdvneni organizovanom bezpe¢nostnym orgdnom Komisie, pisomne potvrdi, Ze porozumela svojim povinnostiam
tykajicim sa ochrany EUCI a ndsledkom v pripade ich vyzradenia. Zaznam o takomto pisomnom potvrdeni uchoviva
bezpecnostny orgin Komisie.

2. Kazda osoba, ktord je opravnend na pristup k EUCI alebo od ktorej sa vyZaduje, aby s nimi manipulovala, je na
zaCiatku poucend a dalej pravidelne pouCovand o bezpetnostnych hrozbich a je povinnd bezodkladne ozndmit
prislusnému bezpe¢nostnému orgdnu Komisie vietky kontakty alebo aktivity, ktoré povazuje za podozrivé alebo
neobvyklé.

3. Kazdd osoba, ktord ukoncila zamestnanie vyZadujtice si pristup k EUCI, je poucend o svojich povinnostiach nadalej
chrénit EUCI, ¢o v pripade potreby potvrdi aj pisomne.

Cldnok 13
Docasné bezpetnostné oprivnenia

1. Vo vynimoé¢nych pripadoch, ktoré sii nalezite odovodnené sluzobnymi zdujmami, a do ukoncenia Gplného bezpec-
nostného vySetrovania moze bezpe¢nostny orgdn Komisie po porade s NSA ¢lenského $titu, ktorého je osoba $titnym
prislusnikom, a na zdklade predbeznych prevereni sliZiacich na overenie, ¢i nie sii zndme nepriaznivé informdcie, udelit
osobam docasné opravnenie na pristup k EUCI pre konkrétnu dlohu bez toho, aby boli dotknuté ustanovenia tykajice
sa predlZenia bezpecnostnych previerok. Takéto docasné oprdvnenie na pristup k EUCI je platné pocas jednorazového
obdobia, ktoré nepresahuje Sest mesiacov, a nemoze sa nim povolif pristup k utajovanym skuto¢nostiam so stupriom
utajenia TRES SECRET UE/EU TOP SECRET.
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2. Po pouceni v stlade s ¢ldnkom 12 ods. 1 kazdd osoba, ktorej sa udelilo docasné oprdvnenie, pisomne potvrdi, Ze
porozumela svojim povinnostiam tykajicim sa ochrany EUCI a ndsledkom v pripade ich vyzradenia. Zdznam o takomto
pisomnom potvrdeni uchoviva bezpe¢nostny organ Komisie.

Cldnok 14
Utast na utajovanych zasadnutiach organizovanych Komisiou

1. Oddelenia Komisie zodpovedné za organizovanie zasadnuti, na ktorych sa prerokdvaji utajované skutocnosti
so stupfiom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL alebo vys$sim, informujd prostrednictvom svojho miestneho
bezpe¢nostného tradnika alebo prostrednictvom organizdtora zasadnutia bezpe¢nostny orgdn Komisie v dostatoénom
predstihu o ddtumoch, ¢ase, mieste a ti¢astnikoch tychto zasadnuti.

2. S vyhradou ustanoveni ¢lanku 11 ods. 13 osoby poverené, aby sa zucastnili na zasadnutiach organizovanych
Komisiou, na ktorych sa prerokiivaji utajované skutocnosti so stuptiom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL
alebo vy$$im, sa moézu na tychto zasadnutiach zdcastiiovat len na zdklade potvrdenia ich statusu bezpecnostnej
previerky alebo bezpecnostného opravnenia. Pristup k takymto utajovanym zasadnutiam sa zamietne osobdm, v pripade
ktorych bezpecnostny orgdn Komisie nevidel PSCC alebo iny doklad o bezpecnostnej previerke, alebo tcastnikom
Komisie, ktori nemajii bezpe¢nostné opravnenie.

3. Pred zorganizovanim zasadnutia o utajovanych skuto¢nostiach zodpovedny organizdtor zasadnutia alebo miestny
bezpe¢nostny tradnik oddelenia Komisie, ktoré zasadnutie organizuje, poziada externych ucastnikov, aby bezpec-
nostnému orgdnu Komisie poskytli PSCC alebo iny doklad o bezpecnostnej previerke. Bezpecnostny orgdn Komisie
informuje miestneho bezpecnostného tradnika alebo organizitora zasadnutia o PSCC alebo inych dorucenych
dokladoch o PSC. V pripade potreby sa moze pouzif sthrnny zoznam mien, v ktorom st uvedené prislusné informdcie
o bezpecnostnej previerke.

4. Ak prislusné orgdny informovali bezpecnostny orgin Komisie, Ze persondlna bezpe¢nostnd previerka bola
odobratd osobe, ktorej povinnosti si vyzadujii G¢ast na zasadnutiach organizovanych Komisiou, bezpecnostny orgdn
Komisie to ozndmi miestnemu bezpecnostnému tradnikovi oddelenia Komisie zodpovednému za organizovanie
zasadnutia.

Cldnok 15
Pripadny pristup k EUCI

Kuriéri, prislusnici bezpecnostnej sluzby a sprievodu sii bezpecnostne opravneni pre vhodny stupen utajenia alebo
vySetreni inym vhodnym sposobom v stilade s vnitrostitnymi zdkonmi a inymi pravnymi predpismi, pouceni o bezpe¢-
nostnych postupoch na ochranu utajovanych skutoénosti EU a informovani o svojich povinnostiach v stvislosti
s ochranou EUCI, ktoré st im zverené.

KAPITOLA 3
FYZICKA BEZPECNOST ZAMERANA NA OCHRANU UTAJOVANYCH SKUTOCNOSTI

Cldnok 16
Zdkladné zdsady

1. Opatrenia fyzickej bezpe¢nosti st uréené na zabranenie tajnému alebo ndsilnému vniknutiu narusitela, odradenie
od neoprévnenych ¢innosti, ich zamedzenie a odhalenie a na umoznenie rozdelenia pracovnikov na tcely pristupu
k EUCI na zéklade potreby poznat. Tieto opatrenia sa stanovuji na zdklade procesu riadenia rizik a v sulade s tymto
rozhodnutim a jeho vykondvacimi predpismi.

2. Opatrenia fyzickej bezpecnosti majii predovietkym zabranif neoprdvnenému pristupu k EUCI tym, Ze:
a) zaistujt, aby sa s EUCI manipulovalo vhodnym spdsobom a aby boli uchovavané vhodnym sposobom;

b) umoznuji rozdelenie personalu, pokial ide o pristup k EUCI, na zdklade ich potreby poznat a pripadne na zdklade
ich bezpe¢nostného oprévnenia;

¢) odradzaji od neopravnenych &innosti, takéto ¢innosti zamedzuji a odhaluja a

d) znemoziuja alebo spomaluji tajny alebo ndsilny vstup narusitelov.
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3. Opatrenia fyzickej bezpecnosti treba zaviest vo vietkych objektoch, budovach, kanceldridch, miestnostiach a inych
priestoroch, v ktorych sa manipuluje s EUCI alebo sa takéto utajované skutocnosti uchovdvaji, vrdtane priestorov,
v ktorych st umiestnené komunikacné a informaéné systémy uvedené v kapitole 5.

4. Priestory, v ktorych sa uchovivaji utajované skutocnosti EU so stupfiom utajenia CONFIDENTIEL UE/EU
CONFIDENTIAL alebo vys$im, treba zriadit ako zabezpecené priestory podla tejto kapitoly a musi ich schvdlit
bezpecnostny akreditatny orgdn Komisie.

5. Na ochranu EUCI so stupiiom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL alebo vy$$im sa pouZiva iba vybavenie
alebo prostriedky schvilené bezpe¢nostnym organom Komisie.

Cldnok 17
Poziadavky a opatrenia fyzickej bezpecnosti

1. Opatrenia fyzickej bezpecnosti sa vyberti na zdklade postidenia hrozby, ktoré vykond bezpecnostny orgdn Komisie
v pripade potreby po porade s inymi oddeleniami Komisie, inymi institdciami, agentirami alebo orgdnmi Unie afalebo
prislusnymi orgdnmi v ¢lenskych Stitoch. Na zabezpecenie trovne fyzickej ochrany zodpovedajiicej vyhodnotenému
riziku uplatiiuje Komisia vo svojich objektoch proces riadenia rizik na ochranu EUCL V procese riadenia rizik sa
zohladnia vietky relevantné faktory, a to najma:

a) stupen utajenia EUCI;

b) podoba a objem EUCI s prihliadnutim na skuto¢nost, ze velké mnozstvo alebo kompildcia EUCI si moze vyziadat
uplatiiovanie prisnejsich ochrannych opatren;

¢) okolité prostredie a §truktiira budov alebo priestorov, v ktorych sa utajované skuto¢nosti EU nachddzaj, a

d) vyhodnotend hrozba zo strany spravodajskych sluZieb zameranych na Uniu, jej institdcie, orgny alebo agentiry
alebo ¢lenské Stdty, a hrozba sabotdze a teroristickych, podvratnych alebo inych trestnych ¢innosti.

2. Bezpecnostny orgin Komisie urcuje na zdklade koncepcie hibkovej ochrany vhodnt kombinaciu opatreni fyzickej
bezpecnosti, ktoré sa musia uplatiiovat. Na tento ucel bezpecnostny orgin Komisie vypracuje minimalne normy,
Standardy a kritérid stanovené vo vykondvacich predpisoch.

3. Bezpecnostny organ Komisie méd pravo vykonavat pri vstupe a odchode prehliadky, ktorych cielom je odradit od
nepovoleného prinesenia veci alebo nepovoleného odnesenia EUCI z objektov alebo budov.

4. Ak pri EUCI existuje riziko, aj ked len ndhodné, Ze budi prehliadnuté, dotknuté oddelenia Komisie prijmti vhodné
opatrenia vymedzené bezpe¢nostnym orgdnom Komisie na zabrdnenie tomuto riziku.

5.V pripade novych zariadeni sa poziadavky fyzickej bezpecnosti a jej funkénej $pecifikdcie vymedzujii so sthlasom
bezpe¢nostného orgdnu Komisie vo fize pldnovania a projektovania zariadeni. V pripade existujiicich zariadeni sa
poziadavky fyzickej bezpe¢nosti uplatiiuji v silade s minimdlnymi normami, $tandardmi a kritériami stanovenymi
vo vykondvacich predpisoch.

Cldnok 18
Vybavenie na fyzickii ochranu EUCI

1. Na Gcely fyzickej ochrany EUCI sa zriadia dva typy fyzicky chranenych priestorov:
a) administrativne priestory a
b) zabezpecené priestory (vratane technicky zabezpecenych priestorov).

2. Bezpecnostny akredita¢ny orgdn Komisie stanovi, Ze priestor spliia poZziadavky na oznacenie ako administrativny
priestor, zabezpeceny priestor alebo technicky zabezpeceny priestor.

3. Pokial ide o administrativne priestory:
a) zriadi sa viditelne vymedzeny obvod, ktory umoziiuje kontrolu osdb a v pripade moznosti aj vozidiel;

b) pristup bez sprievodu sa udeluje len tym osobdm, ktorym bezpecnostny orgdn Komisie alebo akykolvek iny
prislusny organ udelil ndlezité opravnenie, a

c) vSetky ostatné osoby maji nepretrZity sprievod alebo podlichaji rovnocennym kontroldm.
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4. Pokial ide o zabezpecené priestory:

a) zriadi sa viditelne vymedzeny a chrdneny obvod, pricom kazdy vstup do tohto obvodu a odchod z neho sa
kontroluje pomocou preukazu alebo persondlneho identifika¢ného systému;

b) pristup bez sprievodu sa udeluje len bezpecnostne preverenym osobdm, ktorym sa udelilo osobitné oprdvnenie na
vstup do priestoru vzhladom na ich potrebu poznat;

c) vSetky ostatné osoby maji nepretrZity sprievod alebo podlichajii rovnocennym kontroldm.

5. Ak vstup do zabezpeceného priestoru predstavuje zo vietkych praktickych hladisk priamy pristup k utajovanym
skuto¢nostiam, ktoré obsahuje, uplatiiujii sa tieto dodatoéné poziadavky:

a) jasne sa oznacuje najvyssi stupen utajenia utajovanych skuto¢nosti, ktoré sa bezne v tomto priestore nachddzaju;

b) vSetci navitevnici musia mat na vstup do tohto priestoru osobitné opravnenie, musia mat nepretrzity sprievod a byt
néleZite bezpecnostne prevereni, pokial sa nezabezpedi, Ze pristup k EUCI je nemozny.

6.  Zabezpecené priestory chrinené pred odpoctvanim st oznacené ako technicky zabezpecené priestory. Uplatiiuji
sa tieto dodatocné poziadavky:

a) takéto priestory si vybavené systémom detekcie naruSenia, si uzamknuté, ked sa v nich nikto nenachddza,
a strazené, ked je v nich niekto pritomny; Vetky kltce sa kontroluji v stlade s ¢lankom 20;

b) kontroluji sa vietky osoby vstupujtce do tychto priestorov a vietky prindsané veci;

) bezpe¢nostny orgdn Komisie pravidelne vykondva v tychto priestoroch fyzicki afalebo technicki kontrolu. Takéto
kontroly sa musia vykondvat aj po kazdom neoprdvnenom vstupe alebo podozreni na takyto vstup a

d) v tychto priestoroch sa nesmii nachddzat Ziadne nepovolené komunika¢né linky, nepovolené telefény ¢i iné
nepovolené komunika¢né zariadenia a elektrické alebo elektronické vybavenie.

7. Bez ohladu na odsek 6 pism. d) bezpecnostny orgin Komisie skontroluje v pripade, Ze sa ohrozenie EUCI
vyhodnoti ako vysoké, vetky komunikacné zariadenia a elektrické alebo elektronické vybavenie skor, ako sa pouzijii
v priestoroch, kde sa konaji zasadnutia alebo kde sa pracuje s utajovanymi skuto¢nostami so stupfiom utajenia SECRET
UE/EU SECRET a vy$$im, aby sa zaistilo, Ze sa tymto vybavenim netimyselne alebo neoprdvnene neprenest za obvod
prislusného zabezpeceného priestoru Ziadne zrozumitelné informdcie.

8.V zabezpelenych priestoroch, v ktorych nevykondva persondl sluzbu 24 hodin denne, sa podla potreby
vykondvaji kontroly na konci bezného pracovného ¢asu a v ndhodnych intervaloch mimo beznych pracovnych hodin,
pokial nie je nainstalovany systém detekcie narusenia.

9.  Zabezpecené priestory a technicky zabezpecené priestory sa mozu docasne zriadif v rdmci administrativneho
priestoru na utajované zasadnutie alebo iné podobné ucely.

10.  Miestny bezpe¢nostny tradnik prislusného oddelenia Komisie vypracuje bezpecnostné prevadzkové postupy
(SecOPs) pre kazdy zabezpeceny priestor v jeho zodpovednosti a zdroven v sdlade s ustanoveniami tohto rozhodnutia
a jeho vykondvacich pravidiel stanovi:

a) stupen utajenia EUCI, s ktorymi sa méze manipulovat alebo ktoré sa mozu uchovévat v tomto priestore;

b) opatrenia dohladu a ochrany, ktoré sa musia uplatiiovat;

) osoby opravnené na vstup do tohto priestoru bez sprievodu so zretelom na ich potrebu poznat a bezpecnostné
opravnenie;

d) v pripade potreby postupy tykajice sa sprievodu alebo ochrany EUCI pri udeleni oprdvnenia vstupu do tohto
priestoru akymkolvek inym osobdm;

e) akékolvek dalsie prislusné opatrenia a postupy.
11.  V zabezpecenych priestoroch sa vybuduji komorové trezory. Steny, podlahy, stropy, oknd a uzamykatelné dvere

musia byt schvdlené bezpetnostnym orgdnom Komisie a musia poskytovat ochranu, ktord je rovnocennd ochrane
poskytovanej bezpe¢nostnymi schrankami schvdlenymi na uchovévanie EUCI s rovnakym stupriom utajenia.
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Cldnok 19
Fyzické ochranné opatrenia pre manipuliciu s EUCI a ich uchovavanie

1. S EUCI so stupifiom utajenia RESTREINT UE/EU RESTRICTED sa mo6Ze manipulovat:
a) v zabezpecenom priestore;

b) v administrativnom priestore za predpokladu, Ze EUCI sti chranené pred pristupom zo strany neopravnenych osob,
alebo

¢) mimo zabezpeCeného priestoru alebo administrativneho priestoru za predpokladu, Ze drzitel prendsa tieto EUCI
v stlade s ¢ldnkom 31 a zaviazal sa dodrziavat kompenzacné opatrenia stanovené vo vykondvacich predpisoch, aby
sa zabezpecilo, Ze EUCI st chranené pred pristupom neoprdvnenych osob.

2. EUCI so stupiiom utajenia RESTREINT UE/EU RESTRICTED sa uchovavaji vo vhodnom uzamknutom kanceldrskom
nabytku v administrativnom alebo zabezpecenom priestore. Docasne sa moézu uchovavat mimo administrativneho alebo
zabezpeceného priestoru za predpokladu, Ze sa drzitel zaviazal dodrziavat kompenzaéné opatrenia stanovené vo vykond-
vacich predpisoch.

3. S EUCI so stupfiom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL alebo SECRET UE/EU SECRET sa moZe manipulovat:
a) v zabezpeenom priestore;

b) v administrativnom priestore za predpokladu, zZe EUCI sii chrdnené pred pristupom neopravnenych osob, alebo

¢) mimo zabezpeceného alebo administrativneho priestoru za predpokladu, Ze drzitel

i) sa zaviazal dodrziavat kompenzacné opatrenia stanovené vo vykondvacich predpisoch, aby sa zabezpecilo, Ze
EUCI sti chrdnené pred pristupom neopravnenych osob;

ii) md EUCI vzdy pod osobnou kontrolou a
iii) v pripade dokumentov v papierovej podobe tito skuto¢nost ozndmil prislusnému registru.

4. EUCI so stupfiom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL a SECRET UE/EU SECRET sa v zabezpelenom
priestore uchovavaji v bezpe¢nostnej schranke alebo komorovom trezore.

5. S EUCI so stupfiom utajenia TRES SECRET UE/EU TOP SECRET sa manipuluje v zabezpecenom priestore, ktory zriadi
a spravuje bezpecnostny organ Komisie a ktory na tato tGroveti akreditoval bezpe¢nostny akreditatny orgdn Komisie.

6. EUCI so stupfiom utajenia TRES SECRET UEJEU TOP SECRET sa uchovavajti v zabezpeCenom priestore, ktory na tito
troven akreditoval bezpe¢nostny akreditacny orgdn Komisie, pricom musi byt splnend jedna z tychto podmienok:

a) uchovavaji sa v bezpe¢nostnej schranke v stilade s ustanoveniami ¢lanku 18 uplatiujic jeden alebo viaceré z tychto
dodato¢nych kontrolnych mechanizmov:

1. nepretrzitd ochrana alebo kontroly vykondvané preverenymi bezpe¢nostnymi pracovnikmi alebo sluzbukonajicim
persondlom;

2. schvéleny systém detekcie naruSenia v kombindcii so zdsahovym bezpe¢nostnym persondlom
alebo

b) v komorovom trezore vybavenom systémom detekcie naruSenia v kombindcii so zdsahovym bezpe¢nostnym
persondlom.

Cldnok 20
Sprava kl'i¢ov a kombindcii pouZivanych na ochranu EUCI

1. Postupy pre spravu klG¢ov a nastaveni kombindcii na pristup do kanceldrif, miestnosti, komorovych trezorov
a bezpe¢nostnych schranok sa stanovia vo vykondvacich predpisoch podla ¢lanku 60. U¢elom tychto postupov je
zabranit neopravnenému pristupu.

2. Nastavenia kombindcii do pamite ukladd ¢o najmensi mozny pocet osdb, ktoré ich potrebujii poznat. Nastavenia
kombinécii do bezpetnostnych schrinok a komorovych trezorov, v ktorych sa uchovavaji EUCI, sa menia:

a) pri prijati novej schranky;

o

) vZdy ked nastane zmena personalu, ktory poznd kombindciu;

o

) vidy ked doslo k vyzradeniu alebo existuje podozrenie vyzradenia;

ol

) po vykonani Gidrzby alebo opravy zdmku a

o

) minimalne kazdych 12 mesiacov.
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KAPITOLA 4

SPRAVA UTAJOVANYCH SKUTOCNOSTI EU
Cldnok 21
Zékladné zdsady

1. Vsetky dokumenty EUCI by sa mali spravovat v stlade s politikou Komisie o spravovani dokumentov, a preto by
mali byt evidované, zatriedené, uchovavané a napokon znicené, zaradené do vzorky alebo presunuté do historickych
archivov v stlade so spoloénym zoznamom pre uchovévanie spisov Eurépskej komisie.

2. Pred poskytnutim utajovanych skutoénosti so stupiom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL alebo vy$$im
a po ich prijati sa utajované skuto¢nosti evidujt na bezpecnostné dcely. Utajované skutocnosti so stupfiom utajenia TRES
SECRET UE/EU TOP SECRET sa evidujii v osobitnych registroch.

3.V Komisii musi byt systém registrov EUCI zostaveny v stlade s ustanoveniami ¢lanku 27.

4. Oddelenia a objekty Komisie, v ktorych sa s EUCI manipuluje alebo sa tam uchovévaji, podliehajii pravidelnym
in§pekcidm, ktoré vykondva bezpe¢nostny orgdn Komisie.

5. EUCI sa prenasaji medzi Gtvarmi a objektmi mimo fyzicky chranenych priestorov takto:

a) vo vSeobecnosti sa EUCI prendsaja elektronickymi prostriedkami, ktoré st chranené kryptografickymi produktmi
schvalenymi v sulade s kapitolou 5;

b) ked sa prostriedky uvedené v pismene a) nepouzivaji, EUCI sa prepravuji bud:

i) na elektronickych nosi¢och dét (napr. USB kltcoch, CD, pevnych diskoch), ktoré st chranené kryptografickymi
produktmi schvalenymi v stlade s kapitolou 5, alebo

i) vo vSetkych ostatnych pripadoch, ako je stanovené vo vykondvacich predpisoch.

Cldnok 22
Stupne utajenia a ich oznacenie
1. Skutocnosti sa utajuju, ak je to potrebné na ochranu ich dovernosti v stlade s ¢lankom 3 ods. 1.

2. Zodpovednost za urlenie stupiia utajenia v stlade s prislusnymi vykondvacim predpismi, normami
a usmerneniami pre utajovanie a za prvd distribaciu EUCI nesie jej povodca.

3. Stupen utajenia EUCI sa stanovuje v stlade s ¢lankom 3 ods. 2, ako aj s prislu§nymi vykondvacimi predpismi.

4. Stupen utajenia sa uvddza jasne a spravne bez ohladu na to, ¢i md EUCI pisomnd, tstnu, elektronickd, alebo ind

podobu.

5. Jednotlivé casti daného dokumentu (napr. stranky, odseky, oddiely, doplnky, dodatky, pripojenia a prilohy) si mézu
vyziadat rézny stupen utajenia a podla toho sa oznacuju, a to aj vtedy, ked sa uchovavaji v elektronickej podobe.

6.  Celkovy stupen utajenia dokumentu alebo spisu musi byt aspoii taky vysoky ako v pripade jeho casti s najvyssim
stupfiom utajenia. Ked' sa spdjaja utajované skutocnosti z rdoznych zdrojov, konecny produkt sa preskima s cielom urcit
celkovy stupeti utajenia, kedZe si moze vyzadovat vyss{ stupen utajenia ako jeho jednotlivé Casti.

7. Dokumenty, ktoré obsahuji casti podliehajice rozdielnym stupfiom utajenia, sa v maximalnej moZnej miere
usporadivaju tak, aby sa Casti s inym stupiiom utajenia dali [ahko identifikovat a v pripade potreby oddelit.

8.  Stuperl utajenia listu alebo sprievodného listu obsahujiiceho prilohy zodpovedd najvysSiemu stupfiu utajenia
priloh. Pévodca jednoznacne uvedie stupen utajenia listu bez priloh, a to prislusnym oznacenim, napriklad:

CONFIDENTIEL UE/EU CONFIDENTIAL

Bez prilohy (priloh) RESTREINT UE/EU RESTRICTED
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Cldnok 23
Oznacenia

Okrem niektorého z oznaceni stupiia utajenia podla ¢ldnku 3 ods. 2 mo6zu mat EUCI aj dopliujiice oznacenie,
napriklad:

a) identifika¢ny znak, ktorym sa oznacuje povodca;

b) upozornenia, kddové slova alebo akronymy, ktorymi sa oznacuje oblast ¢innosti, ktorej sa dokument tyka, osobitnd
distribticia na zdklade potreby poznat alebo obmedzenie pouzitia;

¢) oznalenia rozsahu mozného postiipenia;

d) pripadne ditum alebo konkrétnu udalost, po ktorej mozno zniZit stuperi utajenia alebo utajenie zrusit.

Cldnok 24
Skritené oznacenia stupfiov utajenia

1. Na oznacenie stupnia utajenia jednotlivych odsekov textu sa mézu pouzivat Standardné skritené oznacenia stupniov
utajenia. Skratky nenahrddzaji plné oznacenia stupfiov utajenia.

2. Na oznacenie stupnia utajenia oddielov alebo Casti textu, ktoré st kratSie ako jedna strana, moZno v utajenych
dokumentoch EU pouzivat tieto tandardné skratky:

TRES SECRET UE/EU TOP SECRET TS—UE/EU—TS
SECRET UE/EU SECRET S—UE/EU—S
CONFIDENTIEL UE/EU CONFIDENTIAL C-UE/EU-C
RESTREINT UE/EU RESTRICTED R—UE/EU—R
Cldnok 25

Vytvorenie EUCI

1. Pri vytvoreni utajovaného dokumentu EU:
a) kazdd strana sa zrete[ne oznadi stupfiom utajenia;
b) kazd4 strana sa o&isluje;

¢) dokumentu sa priradi eviden¢né ¢islo a predmet, ktory samotny nie je utajovanou skuto¢nostou, pokial nie je ako
utajovand skuto¢nost oznaceny;

d) dokumentu sa priradi ddtum;

e) na kazdej strane dokumentov so stupfiom utajenia SECRET UE/EU SECRET alebo vyss$im sa uvedie &islo vyhotovenia,
pokial sa dokumenty distribuujii vo viacerych vyhotoveniach.

2. Ak na EUCI nemozno uplatnit odsek 1, prijmd sa iné primerané opatrenia v stlade s vykondvacimi predpismi.

Cldnok 26
ZniZenie stupiia utajenia a zrusenie utajenia EUCI

1. Ak je to mozné, povodca v ¢ase vytvorenia EUCI uvedie, ¢i je mozné zniZif jej stupeil utajenia alebo utajenie zrusit
k ur¢itému ddtumu alebo po istej udalosti.

2. Kazdé oddelenie Komisie vykondva pravidelné preskimanie EUCI, ktorych je povodcom, aby sa uistilo, ¢i je
nadalej potrebny dany stuperi utajenia. Podla vykondvacich predpisov sa zriadi systém, ktorym sa aspon raz za pat
rokov postdi stupen utajenia evidovanych EUCI, ktoré maji péovod v Komisii. Takéto postdenie nie je potrebné, ked
povodca hned na zaciatku uviedol, Ze stupen utajenia danej utajovanej skutocnosti sa automaticky znizi alebo sa
utajenie zrusi, a utajovand skuto¢nost bola prislusne oznacend.
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3. Skuto¢nosti so stupiom utajenia RESTREINT UE/EU RESTRICTED, ktoré maji povod v Komisii, sa po uplynuti

tridsiatich rokov automaticky odtajnia v stlade s nariadenim (EHS, Euratom) ¢. 354/83 zmenenym a doplnenym
nariadenim Rady (ES, Euratom) ¢. 1700/2003 (').

Cldnok 27
Systém registrov utajovanych skuto¢nosti EU v Komisii

1. Bez toho, aby bol dotknuty ¢lanok 52 ods. 5, v kazdom oddeleni Komisie, v ktorom sa manipuluje s EUCI alebo
uchovédvaju utajované skuto¢nosti na stupni CONFIDENTIEL UE/EU CONFIDENTIAL a SECRET UE/EU SECRET, sa stanovi
zodpovedny miestny register EUCI tak, aby sa zabezpecila manipuldcia s EUCI v stlade s tymto rozhodnutim.

2. Register EUCI, ktory spravuje generdlny sekretariat, je centrdlnym registrom EUCI Komisie. Funguje ako:
— miestny register EUCI pre generdlny sekretaridt Komisie,

— register EUCI pre stkromné kanceldrie ¢lenov Komisie, pokial nemaji urceny miestny register EUCI,

— register EUCI pre generdlne riaditelstva alebo ttvary, ktoré nemajii miestny register EUC],

— hlavny vstupny a vystupny bod pre vetky utajované skutocnosti so stupfiom utajenia RESTREINT UE/EU RESTRICTED
aZ po stupen utajenia SECRET UE/EU SECRET, ktoré si Komisia a jej ttvary vymiefajd s tretimi $titmi a medzind-
rodnymi organizdciami, a ak sa tak stanovuje v osobitnych dojednaniach, pre ostatné instittcie, agentdry a orgdny
Unie.

3. Bezpecnostny orgin Komisie zriadi v Komisii register, ktory funguje ako centrdlny orgdn na prijimanie

a odosielanie utajovanych skuto¢nosti so stupfiom utajenia TRES SECRET UE/EU TOP SECRET. V pripade potreby sa mozu
zriadif podriadené registre, aby sa s tymito utajovanymi skuto¢nostami manipulovalo na déely evidencie.

4. Podriadené registre nesmu priamo odosielat dokumenty so stupfiom utajenia TRES SECRET UE/EU TOP SECRET inym
podriadenym registrom toho istého centrdlneho registra TRES SECRET UE/EU TOP SECRET alebo externe, pokial to
uvedeny centralny register vyslovne pisomne nepovoli.

5. Registre EUCI sa zriadia ako zabezpecené priestory, ako st definované v kapitole 3, a akredituje ich bezpecnostny
akredita¢ny orgdn Komisie.
Cldnok 28

Kontrolny dradnik registra
1. Kazdy register EUCI spravuje kontrolny dradnik registra (Registry Control Officer — RCO).
2. RCO sa nélezite bezpe¢nostne preveri.
3. RCO podlicha dohladu miestneho bezpe¢nostného tradnika v rdmci oddelenia Komisie, pokial ide o uplatiiovanie
ustanoveni tykajicich sa manipuldcie s dokumentmi EUCI a stlad s prislusnymi bezpe¢nostnymi predpismi, normami

a usmerneniami.

4.V ramci svojej zodpovednosti za spravu registra EUCI, ku ktorému bol prideleny, RCO v silade s tymto
rozhodnutim a prislusnymi vykonavacimi predpismi, normami a usmerneniami vykondva tieto celkové tlohy:

— riadi operdcie tykajiice sa evidencie, zachovania, reprodukcie, prekladu, prenosu, odoslania a znienia alebo presunu
do ttvaru historickych archivov EUCI,

— pravidelne preveruje potrebu zachovavat utajenie informacii,

— plni vetky dalsie tlohy stvisiace s ochranou EUCI vymedzené vo vykonavacich predpisoch.

Cldnok 29
Evidencia EUCI na bezpecnostné ticely

1.  Na tcely tohto rozhodnutia znamend evidencia na bezpeCnostné tcely (dalej len ,evidencia“) uplatiiovanie
postupov, ktorymi sa zaznamendva Zivotny cyklus EUCI vrdtane ich distribucie.

() Nariadenie Rady (ES, Euratom) &. 1700/2003 z 22. septembra 2003, ktorym sa menf a dopliia nariadenie (EHS, Euratom) ¢. 354/83
o otvoreni historickych archivov Eurépskeho hospoddrskeho spolocenstva a Eurdpskeho spolocenstva pre atémovi energiu pre
verejnost (U.v. EUL 243, 27.9.2003, s. 1).
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2. Vsetky informdcie alebo veci so stupriom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL a vy$$im sa eviduju
v urenych registroch, ked st doru¢ené do organiza¢nej jednotky alebo st z nej odosielané.

3. Pri manipuldcii s EUCI a ich uchovévani s pouzitim komunika¢ného a informa¢ného systému (Communication and
Information System — CIS) sa mozu eviden¢né postupy vykondvat prostrednictvom procesov v ramci samotného CIS.

4. Podrobnejdie ustanovenia tykajiice sa evidencie EUCI na bezpecnostné tcely sa stanovia vo vykondvacich
predpisoch.

Cldnok 30
RozmnoZovanie a preklad utajovanych dokumentov EU

1. Dokumenty so stupfiom utajenia TRES SECRET UE/EU TOP SECRET sa nesmi rozmnoZovaf ani prekladat bez
predchddzajiiceho pisomného sthlasu pévodcu.

2. Ked povodca dokumentov so stupiom utajenia SECRET UE/EU SECRET alebo niz$im neuvedie nijakii vyhradu
tykajiicu sa rozmnoZovania alebo prekladu, takéto dokumenty sa mozu rozmnoZovat alebo prekladat na zaklade
pokynu drzitela.

3. Bezpecnostné opatrenia uplatnitené na pévodny dokument sa uplatiiujii aj na jeho kdpie a preklady.

Cldnok 31
Preprava EUCI
1. EUCI sa prepravujii tak, aby sa ochrénili pred neoprdvnenym zverejnenim pocas ich prepravy.

2. Na prepravu EUCI sa vztahujii ochranné opatrenia, ktoré musia byt:
— primerané stupiiu utajenia prendsanych EUCI a
— prisposobené osobitnym podmienkam ich prepravy, najmi v zavislosti od toho, ¢i sa EUCI prepravuj:
— v ramci budovy alebo samostatnej skupiny budov Komisie,
— medzi budovami Komisie, ktoré sa nachddzaji v tom istom ¢lenskom stite,
— v ramci Unie,
— 2z Unie na tzemie treticho $tdtu a
— prisposobené povahe a podobe EUCL

3. Tieto ochranné opatrenia si podrobne stanovené vo vykondvacich predpisoch, alebo v pripade projektov
a programov uvedenych v ¢lanku 42 st neoddelitelnou sticastou prislusnych bezpecnostnych pokynov pre program
alebo projekt (Programme or Project Security Instructions — PSI).

4. Vykondvacie predpisy alebo PSI obsahuji ustanovenia primerané drovni EUCI, pokial ide o:

— typ prepravy, ako napriklad ru¢ne, preprava diplomatickymi alebo vojenskymi kuriérmi, preprava postovou sluzbou
alebo komerc¢nou kuriérskou sluzbou,

— balenie EUCI,

— technické protiopatrenia pre EUCI prepravované na elektronickych datovych nosi¢och,
— akékolvek dalsie procesné, fyzické alebo elektronické opatrenia,

— postupy evidencie,

— vyuZitie zamestnancov s bezpe¢nostnym opravnenim.

5.  Bez ohladu na ¢ldnok 21 ods. 5 pri preprave EUCI na elektronickych ddtovych nosi¢och mozno ochranné
opatrenia uvedené vo vykondvacich predpisoch doplnit o primerané technické protiopatrenia schvilené bezpecnostnym
organom Komisie s cielom minimalizovat riziko straty alebo vyzradenia.
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Cldnok 32
Nicenie EUCI

1. Utajované dokumenty EU, ktoré uz nie s potrebné, sa mézu znicit, bertic do Gvahy predpisy o archivoch, ako aj
pravidld a predpisy Komisie tykajiice sa spravy dokumentov a archivicie, a najmd v stlade so spoloénym zoznamom pre
uchovévanie spisov Komisie.

2. EUCI so stupniom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL a vy$$im musi zni¢it RCO prislu§ného registra EUCI
na zdklade pokynu drzitela alebo prislusného orgdnu. RCO ndlezite aktualizuje denniky a ostatné evidentné zdznamy.

3. Pokial ide o utajované dokumenty so stupfiom utajenia SECRET UE/EU SECRET alebo TRES SECRET UE/EU TOP SECRET,
toto niCenie vykondva RCO za pritomnosti svedka, ktory je prevereny minimdlne pre stupenn utajenia ni¢eného
dokumentu.

4. Pracovnik registra a svedok, ak sa vyzaduje jeho pritomnost, podpiu protokol o zniceni, ktory sa archivuje
v registri. RCO prislusného registra EUCI uchovéva protokoly o zniceni dokumentov so stupfiom utajenia TRES SECRET
UE/EU TOP SECRET najmenej desat rokov a protokoly o zniceni dokumentov so stupfiom utajenia CONFIDENTIEL UE[EU
CONFIDENTIAL a SECRET UE/EU SECRET najmenej pat rokov.

5. Utajované dokumenty vritane dokumentov so stupfiom utajenia RESTREINT UE/EU RESTRICTED sa nicia sposobmi,
ktoré sa stanovia vo vykondvacich predpisoch a ktoré splitajti prislusné normy EU alebo rovnocenné normy.

6.  Pocitacové zdlohové médid pouzité na uchovdvanie EUCI sa nicia v stlade s postupmi stanovenymi vo vykondvacich
predpisoch.

Cldnok 33
Nicenie EUCI v niidzovych situdcidch

1. Oddelenia Komisie, ktoré drzia EUCI, pripravia pldny, vychadza]uce z miestnych podmienok, na ochranu
utajovanej veci EU v krizovej situacii aj na pripadnd likvidiciu, ako aj evakuaéné pliny. Ozndmia pokyny, ktoré sa
povaZzuju za potrebné na to, aby sa EUCI nedostali do rik neopravnenych osob.

2. Dojednania na ochranu afalebo znicenie veci so stupfiom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL a SECRET
UE/EU SECRET v Case krizy nemaji za Zziadnych okolnosti nepriaznivo ovplyviioval ochranu alebo znicenie veci
so stupfiom utajenia TRES SECRET UE/EU TOP SECRET vrdtane kodovacieho zariadenia, ktorého ochrana md prednost pred
vetkymi ostatnymi tllohami.

3.V pripade ntdzovej situdcie, ak hrozi bezprostredné riziko neoprdvneného zverejnenia, drzitel zni¢i EUCI takym
sposobom, aby ich nebolo mozné obnovif ani v celku, ani Ciastocne. Povodca a register povodu sa informuji
o nidzovom zni¢en{ evidovanych EUCL

4. Podrobnejsie ustanovenia tykajice nicenia EUCI sa stanovia vo vykonavacich predpisoch.

KAPITOLA 5

OCHRANA UTAJOVANYCH SKUTOCNOSTI EU V KOMUNIKACNYCH A INFORMACNYCH SYSTEMOCH (CIS)
Cldnok 34
Zékladné zdsady informacnej bezpecnosti

1. Informa¢nd bezpecnost (Information Assurance — IA) v oblasti komunika¢nych a informa¢nych systémov je
zdruka, Ze takéto systémy ochrdnia informdcie, s ktorymi manipuluji, a budi fungovat vtedy, ked je to potrebné a tak,
ako majd, pod dohladom opravnenych pouzivatelov.
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2. Uéinnd informacnd bezpecnost zaistuje nélezitd mieru:

pravosti: zdruka, ze informdcie st pravé a pochddzaji z doveryhodnych zdrojov;

dostupnosti: vlastnost charakterizovand pristupnostou informdcii a ich pouzitelnostou na poziadanie
opravneného subjektu;

dovernosti: vlastnost, ktord znamend, Ze informdcie sa nespristupnia neoprdvnenym osobdm, subjektom ¢i
procesomy;

integrity: vlastnost charakterizovand zabezpecenim presnosti a tplnosti informacii a majetku;

nespochybnitelnosti: schopnost preukdzat, ze sa ¢innost alebo udalost uskutocnila, takze tdto ¢innost alebo udalost nie
je mozné ndsledne popriet.

3. IA sa zakladd na procese riadenia rizik.

Cldnok 35
Vymedzenie pojmov

Na tcely tejto kapitoly sa uplatiiuje toto vymedzenie pojmov:

a) ,akrediticia“ je formdlne povolenie a schvélenie, ktoré bezpecnostny akreditatny orgdn (Security Accreditation
Authority — SAA) vydd pre komunikaény a informacny systém na spracovanie EUCI v ich opera¢nom prostredi
v nadvédznosti na formdlne schvilenie bezpe¢nostného planu a jeho spravnu implementaciu;

b) ,akreditaény proces® sii potrebné kroky a tdlohy pozadované pred akrediticiou bezpecnostnym akreditaénym
organom. Tieto kroky a tlohy sa blizsie urcia v norme pre akredita¢ny proces;

¢) ,komunika¢ny a informacény systém“ (Communication and Information System — CIS) je kazdy systém, ktory
umoziuje manipuldciu s informdciami v elektronickej podobe. Komunika¢ny a informacny systém zahfna vSetky
zlozky potrebné na jeho fungovanie vratane infrastruktiry, organizicie, zamestnancov a informacnych zdrojov;

d) ,zvyskové riziko” je riziko, ktoré zostiva po zavedeni bezpe¢nostnych opatreni, vzhladom na to, Ze nie je mozné
Celit vetkym hrozbdm a nie je mozné odstranit vietky zranitelné miesta;

e) ,riziko* je moznost, Ze dand hrozba vyuZije vndtornii alebo vonkajsiu zranitelnost organizicie alebo niektorého
z pouzivanych systémov a poskodi tak organizdciu a jej hmotny alebo nehmotny majetok. Meria sa ako kombindcia
pravdepodobnosti vyskytu hrozieb a ich ndsledkov;

f) ,akcepticia rizika“ je rozhodnutie znasat dalSiu existenciu zvyskového rizika po zabezpeceni sa proti rizikim;

g) ,vyhodnotenie rizika“ je urcenie hrozieb a zranitelnosti a vykonanie prislusnej analyzy rizik, t. j. analyzy ich pravde-
podobnosti a ndsledkov;

h) ,oznamovanie rizika“ je rozvijanie informovanosti o rizikdch medzi pouzivatelskymi komunitami CIS, informovanie
schvalovacich orgdnov o tychto rizikdch a poddvanie sprdv o nich opera¢nym orgdnom;

i) ,zabezpelenie sa proti riziku® je zmiernenie, odstrinenie alebo zmenSenie rizika (prostrednictvom vhodnej
indcie technickych, fyzickych, izaényc cesnyc! reni), u rizi j i vania.
kombindcie technickych, fyzickych, organizac¢nych a procesnych opatreni), prenosu rizika alebo jeho monitorovania

Cldnok 36
CIS, ktorymi sa manipuluje s EUCI
1. Prostrednictvom CIS sa manipuluje s EUCI v stilade s koncepciou informacnej bezpecnosti.

2. Pokial ide o CIS, ktorymi sa manipuluje s EUCI, dodrziavanie politiky Komisie tykajiicej sa bezpecnosti
informacnych systémov, ako sa uvadza v rozhodnuti Komisie K(2006) 3602 ('), znamend, Ze:

a) sa pouziva pristup ,planuj, urob, skontroluj, vykonaj* (Plan-Do-Check-Act) na vykondvanie politiky bezpe¢nosti
informacnych systémov pocas celého zivotného cyklu informacného systému;

b) sa musia identifikovat bezpecnostné potreby prostrednictvom hodnotenia obchodného dosahu;

¢) informacny systém a v fiom uloZené tidaje musia podlichat formélnej klasifikdcii aktiv;

(") K(2006) 3602 zo 16. augusta 2006 o bezpe¢nosti informacnych systémov pouzivanych Eurépskou komisiou.
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d) sa musia vykondvat vietky povinné bezpecnostné opatrenia, ako sa stanovuje v politike tykajiicej sa bezpe¢nosti
informacnych systémov;

e) sa musi uplatilovat proces riadenia rizik, ktory pozostiva z tychto krokov: identifikicia hrozieb a zranitelnosti,
hodnotenie rizika, zabezpecenie sa proti riziku, akcepticia rizika a oznamovanie rizika;

f) sa vymedzi, vykondva, kontroluje a prehodnocuje bezpeénostny pldn vritane bezpecnostnej politiky a bezpecnostnych
prevadzkovych postupov.

3. Vsetci zamestnanci zapojeni do navrhovania, vyvoja, testovania, prevadzky, riadenia alebo pouzivania CIS, ktorymi
sa manipuluje s EUCI, ozndmia bezpe¢nostnému akreditalnému orgdnu vsetky potencidlne bezpecnostné nedostatky,

incidenty, narusenia bezpecnosti alebo vyzradenia, ktoré mozu mat vplyv na ochranu CIS afalebo v nich uloZenych
EUCL

4. Ak ochranu EUCI zabezpecuju kryptografické produkty, tieto produkty sa schvaluji takto:

a) uprednostnia sa produkty, ktoré boli schvilené Radou alebo generdlnym tajomnikom Rady v jeho funkcii kryptogra-
fického schvalovacieho organu Rady na zdklade odporicania skupiny bezpecnostnych expertov Komisie;

b) ak si to vyZaduji osobitné operatné okolnosti, kryptograficky schvalovaci orgdn Komisie (Crypto Approval
Authority — CAA) na zdklade odporacania skupiny bezpenostnych expertov Komisie upusti od poZziadaviek
uvedenych v pismene a) a udeli do¢asné schvélenie na urcité obdobie.

5. Pocas prenosu, spracovdvania a uchovdvania EUCI elektronickymi prostriedkami sa pouziji schvédlené krypto-

grafické produkty. Bez ohladu na tito poziadavku mozno v nidzovych situdcidch alebo pri $pecifickych technickych
konfigurdcidch pouzit Specifické postupy schvilené CAA.

6.  CIS, ktorymi sa manipuluje utajovanymi skuto¢nostami so stupfiom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL
alebo vy$sim, sG bezpecnostnymi opatreniami chranené proti vyzradeniu takychto skuto¢nosti prostrednictvom
neumyselného elektromagnetického vyzarovania (,bezpe¢nostné opatrenia TEMPEST*). Takéto bezpecnostné opatrenia st
primerané rizikim zneuZitia a stupfiu utajenia danych utajovanych skuto¢nosti.

7. Bezpecnostny orgdn Komisie posobi ako:
— organ pre informa¢nt bezpecnost (IAA),
— bezpecnostny akreditaény orgdn (SAA),

— orgdn pre TEMPEST (TA),

— kryptograficky schvalovaci orgdn (CAA),
— kryptograficky distribu¢ny orgdn (CDA).

8. Bezpecnostny organ Komisie vymenuje pre kazdy systém opera¢ny organ pre informaéni bezpe¢nost.

9.  Povinnosti stivisiace s funkciami opisanymi v odsekoch 7 a 8 sa stanovia vo vykondvacich predpisoch.

Cldnok 37
Akrediticia CIS, ktorymi sa manipuluje s EUCI

1. Vsetky CIS, ktorymi sa manipuluje s EUCI, podliehaji akredita¢nému procesu na zdklade zdsad informacnej
bezpecnosti, ktorych Grovent podrobnosti musi byt timernd pozadovanej Grovni ochrany.

2. Akreditaény proces musi obsahovat formélne potvrdenie bezpecnostného akredita¢ného orgdnu Komisie tykajice
sa bezpe¢nostného planu pre dotknuty CIS s cielom uistit sa, Ze:

a) proces riadenia rizik, ako sa uvddza v ¢lanku 36 ods. 2, bol riadne vykonany;
b) vlastnik systému vedome akceptoval zvyskové riziko a

c) sa dosiahla dostato¢nd tiroven ochrany CIS a EUCI, s ktorymi sa v iom manipuluje, v stlade s tymto rozhodnutim.
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3. Bezpecnostny akreditacny orgin Komisie vydd potvrdenie o akreditdcii, v ktorom sa stanovi najvyssi stupen
utajenia EUCI, s ktorymi sa moze manipulovat v CIS, ako aj prislusné opera¢né podmienky a poZiadavky. Netyka sa to
tloh zverenych rade pre bezpecnostni akrediticiu vymedzenej v ¢ldnku 11 nariadenia Eurépskeho parlamentu a Rady
(EU) & 5122014 ().

4. Spolo¢nd rada pre bezpe¢nostni akrediticiu (SAB) zodpoveda za akreditdciu CIS Komisie, na ktorej sa ztcastiiuji
viaceré strany. Sklada sa zo zdstupcu SAA kaZdej zdcastnenej strany a predsedd jej zdstupca SAA Komisie.

5. Akredita¢ny proces pozostdva zo série dloh, ktoré musia zdcCastnené strany vykonat. Zodpovednost za pripravu
akreditacnych spisov a dokumenticie nesie v plnej miere vlastnik systému CIS.

6.  Za akrediticiu je zodpovedny bezpe¢nostny akreditaény orgdn Komisie, ktory kedykolvek v priebehu Zivotného
cyklu CIS md prévo:

a) vyzadovat vykonanie akreditatného procesu;

b) vykonat audit alebo in$pekciu CIS;

¢) ak podmienky na prevadzku uZ nie st splnené, vyzadovat vymedzenie a G¢inné vykondvanie plinu na zlep$ovanie
bezpecnosti v rdmci presne stanoveného ¢asového rozvrhu, pripadne odobratie povolenia na prevadzku CIS, kym

podmienky na prevadzku nebud opit splnené.

7. Akredita¢ny proces musi byt stanoveny v norme tykajicej sa akreditacného procesu pre CIS, ktorymi sa
manipuluje s EUCI, ktord sa prijme v stlade s ¢lankom 10 ods. 3 rozhodnutia Komisie K(2006) 3602.

Clanok 38
Nuadzové situdcie

1. Bez ohladu na ustanovenia tejto kapitoly sa mozu v niidzovych situdcidch, ako napriklad pri bezprostredne
hroziacej krize alebo pocas krizy, pri konflikte, vo vojnovom stave alebo pri vynimoc¢nych operaénych okolnostiach,
uplatiiovat osobitné postupy uvedené nizsie.

2. EUCI sa modzu so sthlasom prislusného orgdnu prendsat kryptografickymi produktmi, ktoré boli schvalené pre
niz§{ stupeil utajenia, alebo v nesifrovanej podobe, pokial by akékolvek zdrzanie sposobilo $kody, ktoré jednoznacne
prevysuju Skodu sposobent akymkolvek neopravnenym zverejnenim utajovanej veci, a ak:

a) odosielatel a prijemca nemaji pozadované sifrovacie zariadenie a

b) utajovand vec nemozno v¢as dorudit inymi prostriedkami.

3. Utajované skutocnosti prenaSané za okolnost{ uvedenych v odseku 1 nesmt mat nijaké oznacenia alebo odkazy,
ktorymi by sa odliSovali od neutajovanej skuto¢nosti alebo skutocnosti, ktord sa moze chranit dostupnym kryptogra-
fickym produktom. Prijemcovia sa o stupni utajenia skuto¢nosti bezodkladne informujt inym sposobom.

4.  Naslednd sprava sa zasle prislusnému orgdnu a skupine bezpecnostnych expertov Komisie.

KAPITOLA 6

PRIEMYSELNA BEZPECNOST
Cldnok 39
Zdkladné zasady
1. Priemyselnd bezpecnost je uplatiiovanie opatreni na zabezpecenie ochrany EUCI
a) v ramci utajovanych zmlav zo strany:

i) zdujemcov alebo uchddzacov pocas vyberového alebo zaddvacieho konania;

ii) dodévatelov alebo subdodédvatelov pocas celého zivotného cyklu utajovanej zmluvy;

() Nariadenie Eurépskeho parlamentu a Rady (EU) ¢. 512/2014 zo 16. aprila 2014, ktorym sa meni nariadenie (EU) ¢. 912/2010 o zriadeni
Agenttry pre eur6psky GNSS (U.v. EUL 150, 20.5.2014, 5. 72).
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b) v rdmci utajovanych dohéd o grante zo strany:
i) Ziadatelov pocas postupov udelovania grantu;
ii) prijemcov pocas celého zivotného cyklu utajovanej dohody o grante.

2. Takéto zmluvy alebo dohody o grante nezahffajti pristup k utajovanym skuto¢nostiam so stupfiom utajenia TRES
SECRET UEJEU TOP SECRET.

3. Pokial sa neuvddza inak, ustanovenia tejto kapitoly tykajiice sa utajovanych zmlav alebo dodévatelov sa uplatiujii
aj na utajované subdoddvatel'ské zmluvy alebo subdodavatelov.

Cldnok 40
Vymedzenie pojmov

Na tcely tejto kapitoly sa uplatiiuje toto vymedzenie pojmov:

a) ,utajovand zmluva“ je rdmcovd zmluva alebo zmluva, ako sa uvddza v nariadeni Rady (ES, Euratom)
¢. 1605/2002 (Y, ktorti Komisia alebo jedno z jej oddeleni uzavrelo s dodévatelom na dodévku hnutelného alebo
nehnutelného majetku, vykonanie prac alebo poskytnutie sluzieb, ktorej plnenie si vyzaduje alebo zahffia vytvorenie,
uchovévanie EUCI alebo manipuldciu s nimi;

b) ,utajovand subdodavatel'skd zmluva“ je zmluva, ktord doddvatel Komisie alebo jedného z jej oddeleni uzavrel s inym
dodédvatelom (t. j. subdoddvatelom) na dodédvku hnutelného alebo nehnutelného majetku, vykonanie pric alebo
poskytnutie sluzieb, ktorej plnenie si vyZaduje alebo zahffia vytvorenie, uchovévanie EUCI alebo manipuldciu s nimi;

¢) ,utajovand dohoda o grante“ je dohoda, ktorou Komisia udeli grant, ako sa uvddza v hlave VI ¢asti I nariadenia (ES,
Euratom) ¢. 1605/2002, ktorej plnenie si vyZzaduje alebo zahfna vytvorenie, uchovévanie EUCI alebo manipulaciu
S nimi;

d) ,ur¢eny bezpe¢nostny orgdn“ (Designated Security Authority — DSA) je orgdn podliehajici ndrodnému bezpec-
nostnému orgdnu (NSA) ¢lenského 3tdtu, ktory je zodpovedny za informovanie priemyselnych alebo inych subjektov
o vnutrostitnej politike vo v3etkych zédleZitostiach priemyselnej bezpe¢nosti a za usmerfiovanie a podporu pri jej
vykondvani. Funkciu DSA moéZze vykondvat NSA alebo ktorykolvek iny prislusny organ.

Cldnok 41
Postup v pripade utajovanych zmliv alebo dohdd o grante

1. Kazdé oddelenie Komisie ako verejny obstardvatel zabezpeli, Ze pri uzatvdrani utajovanych zmliv alebo dohod
o grante st uvedené alebo do zmluvy zahrnuté a splnené minimélne normy priemyselnej bezpecnosti stanovené v tejto
kapitole.

2. Na tcely odseku 1 sa prislusné ttvary Komisie obritia na Generdlne riaditelstvo pre ludské zdroje a bezpecnost,
a najmi na riaditelstvo pre bezpecnost, a zabezpecia, aby vzorové zmluvy, subdodévatelské zmluvy a vzorové dohody
o grante obsahovali ustanovenia, ktoré odrdzaji zdkladné zdsady a minimélne normy na ochranu EUCI, ktoré musia
dodrziavat doddvatelia a subdodévatelia, resp. prijemcovia prostriedkov na zdklade dohdd o grante.

3. Komisia tizko spolupracuje s NSA, DSA alebo akymkolvek inym prislusnym orgdnom dotknutého ¢lenského stétu.

4. Ak verejny obstardvatel plinuje zacaf postup zamerany na uzavretie utajovanej zmluvy alebo dohody o grante,
musi poziadat bezpe¢nostny organ Komisie o radu k otdzkam tykajicim sa tajnej povahy a prvkov postupu vo vietkych
jeho etapdch.

5. Po konzulticii so skupinou bezpe¢nostnych expertov Komisie sa vo vykonavacich predpisoch o priemyselnej
bezpeénosti stanovia vzory a modely pre utajované zmluvy a subdoddvatelské zmluvy, utajované dohody o grante,
ozndmenia o vyhldseni verejného obstardvania, usmernenia tykajiice sa okolnosti, ked sa vyzaduji priemyselné
bezpe¢nostné previerky, bezpecnostné pokyny pre program alebo projekt, bezpecnostné dolozky, ndvstevy, prenos
a preprava EUCI v rdmci utajovanych zmliv alebo utajovanych dohod o grante.

(") Nariadenie Rady (ES, Euratom) ¢. 1605/2002 z 25. jina 2002 o rozpoctovych pravidldch, ktoré sa vztahujii na vseobecny rozpocet
Eurépskych spolocenstiev (U. v. ES L 248, 16.9.2002, s. 1).
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6. Komisia moZe uzavriet utajovand zmluvu alebo dohodu o grante, ktorou sa zveruju dlohy zahfajice alebo
vyzadujtce pristup k EUCI, manipuldciu s nimi alebo ich uchovédvanie hospoddrskymi subjektmi so sidlom v ¢lenskom
Stite alebo v trefom $tdte, ktory uzavrel dohodu alebo administrativne dojednanie v sdlade s kapitolou 7 tohto
rozhodnutia.
Cldnok 42
Bezpecnostné prvky v utajovanej zmluve alebo dohode o grante

1. Utajované zmluvy alebo dohody o grante musia obsahovat tieto bezpe¢nostné prvky:

Bezpec¢nostné pokyny pre program alebo projekt

a) ,Bezpecnostné pokyny pre program alebo projekt* (Programme or Project Security Instruction — PSI) je zoznam
bezpe¢nostnych postupov, ktoré sa uplatiujii v rdmci konkrétneho programu/projektu s ciefom Standardizovat
bezpe¢nostné postupy. Pocas trvania programu alebo projektu sa mozu revidovat.

b) Generdlne riaditelstvo pre ludské zdroje a bezpecnost vypracuje vieobecné PSI. Oddelenia Komisie zodpovedné za
programy alebo projekty zahfiajiice manipuldciu s EUCI alebo ich uchovdvanie mozu tam, kde je to vhodné,
vypracovat $pecifické PSI zaloZzené na vieobecnych PSI.

c) Specifické PSI sa vypracuji najmi pre programy a projekty, ktoré sa vyznaujii znaénym rozsahom, $kdlou alebo
zlozitostou, alebo mnozstvom afalebo rozmanitostou dodavatelov, prijemcov a inych partnerov a zdlastnenych
strdn, napriklad pokial ide o ich prdvne postavenie. Specifické PSI vypracuje oddelenie (oddelenia) Komisie, ktoré
program alebo projekt riadi, v Gizkej spolupraci s generdlnym riaditel'stvom pre ludské zdroje a bezpecnost.

d) Generdlne riaditelstvo pre ludské zdroje a bezpecnost predlozi vSeobecné a Specifické PSI skupine bezpecnostnych
expertov Komisie na postdenie.

Bezpecnostnd dolozka

a) ,Bezpetnostnd dolozka“ (Security Aspects Letter — SAL) je subor osobitnych zmluvnych podmienok vydanych
verejnym obstaravatelom, v ktorom sa stanovuji bezpelnostné poziadavky alebo prvky zmluvy vyzadujice si
bezpe¢nostni ochranu a ktory tvori neoddelitelnt stcast kazdej utajovanej zmluvy, ktord si vyzaduje pristup k EUCI
alebo v ramci ktorej sa takéto utajované skutocnosti tvoria.

b) Osobitné zmluvné podmienky sii opisané v bezpe¢nostnej dolozke, ktord v pripade potreby obsahuje sprievodcu
stupfiami utajenia (Security Classification Guide — SCG) a ktord tvori neoddelitelnd stcast utajovanej zmluvy alebo
subdodavatel'skej zmluvy, resp. dohody o grante.

¢) SAL obsahuje ustanovenia, podla ktorych musi doddvatel' alebo prijemca dodrziavat minimdlne normy stanovené
v tomto rozhodnuti. Verejny obstardvatel' zabezpedi, aby sa v SAL uvddzalo, Ze nedodrziavanie tychto minimélnych
noriem sa moZe povazovat za dostatoéné dovody na vypovedanie zmluvy alebo dohody o grante.

2. PSI, ako aj SAL musia obsahovat ako povinny bezpe¢nostny prvok SCG:

a) ,Sprievodca stuptiami utajenia“ (SCG) je dokument, ktory opisuje prvky programu, projektu, zmluvy alebo dohody
o grante, ktoré st utajené, pricom uvadza uplatnitelné stupne utajenia. SCG sa moZze v priebehu programu, projektu,
zmluvy alebo dohody o grante rozsirit a stupeni utajenia prvkov informdcil sa moze zmenit alebo znizit. Ak SCG
existuje, musi byt sticastou SAL.

b) Pred zacatim vyberového konania alebo uzavretim utajovanej zmluvy oddelenie Komisie ako verejny obstardvatel urci
stupent utajenia vSetkych utajovanych skutocnosti, ktoré sa maji poskytnif zdujemcom a uchddzacom alebo
doddvatelom, ako aj stupen utajenia vSetkych utajovanych skutocnosti, ktoré doddvatel vytvori. Na tento ucel
oddelenie Komisie pripravi SCG, ktory sa bude uplattiovat pri plneni zmluvy, v stilade s tymto rozhodnutim a jeho
vykondvacimi predpismi po porade s bezpecnostnym orgdnom Komisie.
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¢) Pri urCovani stupnia utajenia roznych prvkov utajovanej zmluvy sa uplatiiuja tieto zdsady:

i) pri priprave SCG oddelenie Komisie ako verejny obstardvatel zohladfiuje vietky prislusné bezpecnostné hladiskd
vratane stupfia utajenia, ktory utajovanej skuto¢nosti poskytnutej a schvdlenej na pouzitie v stvislosti so zmluvou
urdil jej povodca;

ii) celkovy stupen utajenia zmluvy nesmie byt nizsi ako najvyssi stupen utajenia ktoréhokolvek z jej prvkov;

iii) a ak je to relevantné, v pripade akejkolvek zmeny tykajlcej sa stupria utajenia skutocnosti, ktoré doddvatelia
vytvorili alebo ktoré im boli poskytnuté pocas plnenia zmluvy, alebo v pripade néslednych zmien v SCG, sa
verejny obstardvatel prostrednictvom bezpecnostného orgdnu Komisie spoji s NSA, DSA ¢lenského Statu alebo
s ktorymkolvek inym dotknutym prislusnym bezpe¢nostnym orgdnom.

Cldnok 43
Pristup k EUCI pre zamestnancov doddvatelov a prijemcov

Verejny obstardvatel alebo orgdn poskytujici grant zabezpedi, aby utajovand zmluva alebo utajovand dohoda o grante
obsahovala ustanovenia, v ktorych sa uvadza, ze zamestnancom dodévatela, subdodévatela alebo prijemcu, ktori si na
tUcely plnenia utajovanej zmluvy, subdoddvatelskej zmluvy alebo dohody o grante vyzadujii pristup k EUCI, sa poskytuje
takyto pristup, len ak:

a) dostali bezpe¢nostné opravnenie na prislusny stupeii alebo boli inak riadne opravneni z dovodu ich potreby poznat;

b) boli pouceni o uplatnitelnych bezpec¢nostnych predpisoch a postupoch ochrany EUCI a vzali na vedomie svoje
povinnosti v svislosti s ochranou takychto utajovanych skuto¢nosti;

¢) boli bezpecnostne prevereni pre zodpovedajiici stupeil utajenia CONFIDENTIEL UE/EU CONFIDENTIAL alebo SECRET
UE/EU SECRET prislusnym NSA, DSA alebo akymkolvek inym prislusnym orgdnom.

Cldnok 44
Priemyselnd bezpecnostnd previerka

1. ,Priemyselnd bezpecnostnd previerka“ (Facility Security Clearance — FSC) je spravne rozhodnutie NSA, DSA alebo
akéhokolvek iného prislusného bezpe¢nostného orgdnu, Ze zariadenie moze z hladiska bezpecnosti zaistit primerant
ochranu EUCI pre uréeny stupen utajenia.

2. FSC udelend NSA, DSA alebo akymkolvek inym prislusnym bezpecnostnym orgdnom ¢lenského stitu s cielom
uviest v stlade s vnitrodtitnymi zakonmi a inymi pravnymi predpismi, Ze hospodarsky subjekt je schopny chranit EUCI
na prislu§nom stupni utajenia (CONFIDENTIEL UE/EU CONFIDENTIAL alebo SECRET UE/EU SECRET) vo svojich zariadeniach,
sa predlozi bezpecnostnému orgdnu Komisie, ktory ju postiipi oddeleniu Komisie konajicemu ako verejny obstardvatel
alebo orgdn poskytujiici grant pred tym, nez sa zdujemcovi, uchddzacovi alebo doddvatelovi, resp. Ziadatelovi o grant
alebo prijemcovi grantu poskytne alebo udeli pristup k EUCL

3.V pripade potreby verejny obstardvatel ozndmi prostrednictvom bezpecnostného orgdnu Komisie prislusnému
NSA, DSA alebo akémukolvek inému prislusnému bezpecnostnému orgdnu, Ze FSC je potrebnd na tcely plnenia
zmluvy. FSC alebo PSC sa vyZzaduje, ak sa pocas postupu verejného obstardvania alebo udelenia grantu musia poskytnat
EUCI so stupfiom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL alebo SECRET UE/[EU SECRET.

4. Verejny obstardvatel alebo orgdn poskytujici grant neuzavrie utajovant zmluvu alebo dohodu o grante s uprednost-
fiovanym uchddzacom alebo twcastnikom, kym mu NSA, DSA alebo akykolvek iny prisluny bezpecnostny orgdn
Clenského $titu, v ktorom méd dotknuty doddvatel alebo subdoddvatel sidlo, nepotvrdi, ze prislusnd FSC bola
v potrebnych pripadoch vydana.

5. Ked bol bezpecnostny organ Komisie informovany NSA, DSA alebo akymkolvek inym prislusnym bezpecnostnym
organom, ktory vydal FSC, o zmendch, ktoré maji vplyv na FSC, informuje o tom oddelenie Komisie konajice ako
verejny obstardvatel alebo orgdn poskytujiici grant. V pripade subdodévatel'skej zmluvy sa ndleZite informuje NSA, DSA
alebo akykolvek iny prislusny bezpecnostny organ.
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6.  Odnatie FSC prislusnym NSA, DSA alebo akymkolvek inym prislusnym bezpe¢nostnym orgdnom predstavuje pre
verejného obstardvatela alebo orgdn poskytujici grant dostatoény dovod na vypovedanie utajovanej zmluvy alebo na
vylacenie zdujemcu, uchddzaca alebo Ziadatela zo siifaze. Ustanovenie v tomto zmysle sa uvedie vo vzorovych zmluvich
a dohodéch o grante, ktoré sa maji vypracovat.

Cldnok 45
Ustanovenia tykajtdce sa utajovanych zmliv alebo dohdd o grante

1. Ak sa EUCI poskytujii zdujemcovi, uchddzacovi alebo Zziadatelovi pocas postupu verejného obstardvania, vyzva na
predkladanie pontik obsahuje ustanovenie, Ze zdujemca, uchddza¢ alebo Ziadatel, ktory nepredlozi ponuku alebo ktory
nie je vybraty, musi v stanovenej lehote vratit vSetky utajované dokumenty.

2. Verejny obstardvatel alebo orgdn poskytujici grant ozndmi prostrednictvom bezpe¢nostného orgdnu Komisie
prislusnému NSA, DSA alebo akémukolvek inému prislusnému bezpecnostnému orgdnu skutocnost, Ze utajovand
zmluva alebo dohoda o grante bola udelend, ako aj relevantné tdaje, ako sti meno dodavatelov alebo prijemcov, trvanie
zmluvy a maximdlny stupefi utajenia.

3. Ked sa takéto zmluvy alebo dohody o grante vypovedajti, verejny obstardvatel alebo orgdn poskytujici grant to
bezodkladne ozndmi prostrednictvom bezpecnostného organu Komisie NSA, DSA alebo akémukolvek inému
prislusnému bezpe¢nostnému orgdnu ¢lenského $tatu, v ktorom ma dodavatel alebo prijemca grantu sidlo.

4. Od dodévatela alebo prijemcu grantu sa spravidla pozaduje, aby po vypovedani utajovanej zmluvy alebo dohody
o grante vratil verejnému obstardvate[ovi alebo orgdnu poskytujicemu grant vSetky EUCI, ktorych je drzitelom.

5.V SAL sa stanovia osobitné ustanovenia tykajice sa manipuldcie s EUCI pocas plnenia utajovanej zmluvy alebo
utajovanej dohody o grante alebo po jej vypovedani.

6. Ak sa dodavatelovi alebo prijemcovi dohody povoli, aby si ponechal utajované EUCI po vypovedani utajovanej
zmluvy alebo dohody o grante, musi nadalej spliiat minimélne normy uvedené v tomto rozhodnuti a chrdnit dovernost
EUCL

Cldnok 46
Osobitné ustanovenia tykajdce sa utajovanych zmlav

1. Podmienky tykajiice sa ochrany EUCI, za ktorych moéze doddvatel uzatvirat subdoddvatelské zmluvy, sa musia
vymedzit vo vyzve na predkladanie pontik a v utajovanej zmluve.

2. Dodévatel musi ziskat povolenie od verejného obstardvatela pred tym, ako zadd niektord z Casti utajovanej zmluvy
subdoddvatelom. Ziadna zdkazka, ktord si vyzaduje pristup k EUCI, nesmie byt zadand subdoddvatefom so sidlom
v tretej krajine, pokial neexistuje regula¢ny rdmec pre bezpecnost informdcif, ako sa uvddza v kapitole 7.

3. Dodévatel je zodpovedny za zabezpelenie toho, aby boli vietky subdodavatelské ¢innosti realizované v stlade
s minimalnymi normami stanovenymi v tomto rozhodnuti, a nesmie poskytniit EUCI subdodavatelovi bez predchddza-
jiceho pisomného sthlasu verejného obstardvatela.

4.  Pokial ide o EUCI, ktoré vytvoril alebo s ktorymi manipuluje dodavatel, Komisia sa povazuje za poévodcu, a prava
prindleziace povodcovi vykondva verejny obstardvatel.

Cldnok 47
Névstevy vykondvané v sidvislosti s utajovanymi zmluvami

1. Ak zamestnanci Komisie alebo dodévatela ¢i prijemcu grantu potrebuji na tGcely plnenia utajovanej zmluvy alebo
dohody o grante pristup k utajovanym skuto¢nostiam so stupfiom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL alebo
SECRET UE/EU SECRET v objektoch druhej strany, spolo¢ne organizuji navitevy svojich objektov v spolupraci s NSA, DSA
alebo akymkolvek inym dotknutym prislusnym bezpecnostnym orgdnom. O tychto névitevich je informovany
bezpecnostny orgdn Komisie. V stivislosti so $pecifickymi programami alebo projektmi vak NSA, DSA alebo akykol'vek
iny prislusny bezpecnostny orgdn moézu suhlasit aj s postupom, pri ktorom sa takéto ndvitevy moZu organizovat
priamo.
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2. Vsetci navstevnici musia byt drzitelmi prislusnych persondlnych bezpe¢nostnych previerok a na téely pristupu
k EUCI, ktoré sa tykaji utajovanej zmluvy, musia mat potrebu poznat.

3. Navstevnikom sa udeli pristup len k EUCI, ktoré sa tykaji ucelu ndvstevy.
4. Podrobnejsie ustanovenia sa stanovia vo vykondvacich predpisoch.

5. Dodrziavanie ustanoveni tykajicich sa ndvstev v stvislosti s utajovanymi zmluvami, ktoré st stanovené v tomto
rozhodnuti a vo vykondvacich pravidlach uvedenych v odseku 4, je povinné.

Cldnok 48
Prenos a preprava EUCI v sdvislosti s utajovanymi zmluvami alebo utajovanymi dohodami o grante

1. Pokial ide o prenos EUCI elektronickymi prostriedkami, uplatiiuji sa prislusné ustanovenia kapitoly 5 tohto
rozhodnutia.

2. Pokial ide o prepravu EUCI, uplatiiuji sa prislusné ustanovenia kapitoly 4 tohto rozhodnutia a jeho vykondvacich
predpisov v stlade s vnatrostatnymi zakonmi a inymi pravnymi predpismi.

3. Pri urCovani bezpe¢nostnych opatreni na prepravu utajovanych veci ako nakladu sa uplatiiuji tieto zdsady:

a) bezpecnost sa zaistuje pocas vietkych etdp prepravy z miesta pdvodu na miesto kone¢ného urcenia;

N7

b) tdroven ochrany zdsielky sa urcuje podla stupna utajenia veci s najvy$sim stupfiom utajenia, ktord sa v nej nachddza;

¢) pred kazdou cezhrani¢nou prepravou veci so stupriom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL alebo SECRET
UE/EU SECRET odosielatel' vypracuje pldn prepravy, ktory schvili NSA, DSA alebo akykolvek iny dotknuty prislusny
bezpenostny organ;

d) cesty sa v ¢o najvi¢Som moznom rozsahu vykondvaji priamo z miesta pévodu na miesto urCenia a uskuto¢iuji sa
v ¢o najkratSom ¢ase, aky umozujii okolnosti;

e) ak je to mozZné, trasy ciest by mali prechddzat len cez tzemia clenskych Sttov. Cesty cez Stdty, ktoré nie st
¢lenskymi 3tdtmi, by sa mali realizovat len v pripade, ak ich povoli NSA, DSA alebo akykolvek iny prislusny
bezpecnostny organ titu odosielatela aj prijemcu.

Cldnok 49
Postidpenie EUCI doddvatelom alebo prijemcom grantu, ktori sa nachddzaji v tretich Stitoch

Posttpenie EUCI dodédvatelom alebo prijemcom grantu, ktori sa nachddzaji v tretich $tdtoch, sa uskutociuje v silade
s bezpe¢nostnymi opatreniami dohodnutymi medzi bezpecnostnym orgdnom Komisie, oddelenim Komisie ako verejnym
obstardvatelom, resp. orgdnom poskytujicim grant a NSA, DSA alebo inym prislusnym bezpe¢nostnym orgdnom

,e

dotknutého tretieho §tdtu, v ktorom md dodavatel alebo prijemca grantu sidlo.

Cldnok 50

Manipuldcia s utajovanymi skutocnostami so stupfiom utajenia RESTREINT UE/EU RESTRICTED v stvislosti
s utajovanymi zmluvami alebo utajovanymi dohodami o grante

1. Ochrana utajovanych skuto¢nosti so stupiiom utajenia RESTREINT UE/EU RESTRICTED, s ktorymi sa manipuluje
alebo ktoré sa uchovavaji v ramci utajovanych zmlav alebo dohdd o grante, sa zakladd na zdsaddch proporcionality
a nakladovej efektivnosti.

2.V suvislosti s utajovanymi zmluvami alebo utajovanymi dohodami o grante, ktoré zahffiaji manipuldciu
s utajovanymi skuto¢nostami so stupfiom utajenia RESTREINT UE/EU RESTRICTED, sa nevyZaduje Ziadna FSC ani PSC.

3. Ak sa v rdmci zmluvy alebo dohody o grante manipuluje s utajovanymi skutoénostami so stupfiom utajenia
RESTREINT UE/EU RESTRICTED v CIS, ktory prevddzkuje doddvatel alebo prijemca grantu, verejny obstardvatel, resp.
organ poskytujici grant zabezpeci po konzultdcii s bezpe¢nostnym orgdnom Komisie, aby sa v zmluve alebo dohode
o grante uvadzali potrebné technické a administrativne poziadavky tykajiice sa akreditdcie alebo schvélenia CIS zodpove-
dajiice vyhodnotenému riziku, pricom sa zohladnia v3etky relevantné faktory. Rozsah akrediticie alebo schvdlenia
takého CIS dohodnt bezpe¢nostny organ Komisie a prislusny NSA alebo DSA.
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KAPITOLA 7

VYMENA UTA]OVANYCH SKUTOCNOSTI N OSTATNYMI INSTITUCIAMI AGENTURAMI ORGANMI A URADMI UNIE,
CLENSKYMI STATMI A TRETIMI STATMI A MEDZINARODNYMI ORGANIZACIAMI

Cldnok 51
Zdkladné zdsady

1. Ak Komisia alebo jedno z jej oddeleni rozhodne, ze je potrebnd vymena EUCI s inou institiiciou, agentiirou,
organom alebo tiradom Unie alebo s tretim §titom alebo medzinirodnou organ1zac1ou podniknd sa nevyhnutné kroky
na vytvorenie vhodného prévneho alebo administrativneho rdmca na tento téel, ¢o moze zahfniat dohody o bezpecnosti
utajovanych skutocnosti alebo administrativne dojednania uzavreté v stlade s prislunymi pravnymi predpismi.

2. Bez toho, aby bol dotknuty ¢ldnok 57, EUCI sa Vymlena]u s inou institaciou, agenturou orgdnom alebo tGradom
Unie, alebo s tretim $tdtom alebo medzindrodnou organizéciou len vtedy, ak existuje takyto prévny alebo admmlstratlvny
rdmec a ak existuji dostatocné zdruky, Ze institdcia, agentira, orgdn alebo trad Unie, alebo treti stit alebo
medzindrodnd organizdcia uplatiiuje rovnaké zakladné zdsady a minimdlne normy na ochranu utajovanych skuto¢nosti.

Cldnok 52
Vymena EUCI s ostatnymi institdiciami, agentdrami, orginmi a dradmi Unie

1. Pred uzavretim administratfvneho do;ednama o vymene EUCI s inou institdciou, agentdrou, orgdnom alebo
tiradom Unie, si Komisia vyziada zdruku, Ze dotknutd institticia, agenttra, orgén alebo trad Unie:

a) mé regulaény ramec na ochranu EUCI, v ktorom sa stanovuju zdkladné zdsady a minimdlne normy rovnocenné
s tymi, ktoré st stanovené v tomto rozhodnuti a jeho vykondvacich predpisoch;

b) uplatfiuje bezpecnostné normy a usmernenia tykajice sa persondlnej bezpecnosti, fyzickej bezpecnosti, spravy EUCI
a bezpetnosti komunika¢nych a informaénych systémov (CIS), ktoré zarucujii Grovenn ochrany EUCI rovnocenni
s trovilou, ktord sa uplatiiuje v Komisii;

¢) oznaluje utajované skuto¢nosti, ktoré vytvara, ako EUCL

2. Generalne riaditelstvo pre Tudské zdroje a bezpecnost v tizkej spoluprici s ostatn)'rmi prislusnymi oddeleniami
Komisie je vedicim dGtvarom v Komisii na uzavretie administrativnych dojednani o vymene EUCI s ostatnym
indtitticiami, agenttrami, orgdnmi alebo tradmi EU.

3. Administrativne dojednania maji spravidla formu vymeny listov, ktoré v mene Komisie podpisuje generdlny
riaditel pre Tudské zdroje a bezpecnost.

4. Pred uzavretim administrativneho dojednania o vymene EUCI vykond bezpecnostny orgdn Komisie hodnotiacu
ndvstevu zameranil na posudenie regula¢ného rdmca na ochranu EUCI a zistenie Gcinnosti opatreni zavedenych na
ochranu EUCIL Administrativne dojednanie nadobida t¢innost a EUCI sa vymiefiaji iba vtedy, ak vysledky tejto
hodnotiacej navitevy boli uspokojivé a odporﬁéania v nadviznosti na névstevu boli splnené Pravidelné ndsledné
hodnotiace navstevy sa vykondvajii na overenie, ¢i sa dodrZiavaji administrativne dojednania a ¢i platné bezpecnostné
opatrenia nadalej splfiaji zdkladné zdsady a minimélne normy, ktoré boli dohodnuté.

5.V Komisii je register EUCI, ktory spravuje Generalny sekretaridt, spravidla hlavnym vstupnym a vystupnym bodom
utajovanych skutocnosti s ostatnymi institiciami, agentirami, organmi a iradmi Unie. Ak je to viak z bezpe¢nostnych,
organiza¢nych alebo prevadzkovych dévodov na ochranu EUCI vhodnejsie, miestne registre EUCI v oddeleniach Komisie
v stlade s tymto rozhodnutim a jeho vykondvacimi predpismi posobia ako vstupny a vystupny bod utajovanych
skutoénosti, pokial ide o zdleZitosti v rdmci pravomoci prislusnych oddeleni Komisie.

6. O procese uzatvdrania administrativnych dojednani podla odseku 2 je informovand skupina bezpecnostnych
expertov Komisie.
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Cldnok 53
Vymena EUCI s ¢lenskymi $tatmi

1.  EUCI sa moZu vymiefiaf a poskytovat clenskym 3$titom za predpokladu, Ze tieto ochrafiuji EUCI v stlade
s poziadavkami uplatiovanymi na utajované skutocnosti, ktoré sii oznaené vnitro§titnym stupfiom utajenia na
rovnakej drovni, ako sa uvddza v ekvivalen¢nej tabulke stupfiov utajenia uvedenej v prilohe L

2. Ked clenské stity poskytnd Struktdram alebo siefam Eurdpskej tinie utajované skutocnosti, ktoré si oznacené
ndrodnym oznaCenim stupfia utajenia, Komisia ich chrdni v silade s poziadavkami uplatiiovanymi na EUCI
s roviiocennym stupfiom utajenia stanovenym podla ekvivalen¢nej tabulky stupniov utajenia, ktord sa uvddza v prilohe L.

Cldnok 54
Vymena EUCI s tretimi $titmi a medzindrodnymi organiziciami

1. Ak Komisia stanovi, Ze existuje dlhodobd potreba vymeny utajovanych skutocnosti s tretimi §ttmi alebo medzind-
rodnymi organizdciami, podniknii sa nevyhnutné kroky na vytvorenie vhodného pravneho alebo administrativneho
rdmca na tento Gcel, ¢o moze zahfnat dohody o bezpecnosti utajovanych skutocnosti alebo administrativne dojednania
uzavreté v stilade s prisluSnymi pravnymi predpismi.

2. Tieto dohody o bezpecnosti utajovanych skutocnosti alebo administrativne dojednania uvedené v odseku 1
obsahujii ustanovenia, ktorymi sa zabezpeCuje, Ze tretie $tity alebo medzindrodné organizicie, ktoré prijma EUCI
chrénia takéto skuto¢nosti na tirovni, ktord zodpoveda ich stupiiu utajenia, a v stlade s minimalnymi normami, ktoré st
rovnocenné s normami stanovenymi v tomto rozhodnuti.

3. Komisia moze v sulade s ¢ldnkom 56 uzavriet administrativne dojednania, pokial stuperi utajenia EUCI spravidla
nie je vy3$i ako RESTREINT UE/EU RESTRICTED.

4.  Tieto administrativne dojednania o vymene utajovanych skuto¢nosti uvedené v odseku 3 obsahuji ustanovenia,
ktorymi sa zabezpecuje, Ze tretie Stity alebo medzindrodné organizdcie, ktoré prijmt EUCI, chrénia takéto skuto¢nosti
na Grovni, ktord zodpoveda ich stupiu utajenia, a v silade s minimalnymi normami, ktoré st rovnocenné s normami
stanovenymi v tomto rozhodnuti. O uzavreti dohdd o bezpecnosti utajovanych skutocnosti alebo administrativnych
dojednani sa treba poradit so skupinou bezpe¢nostnych expertov Komisie.

5. Rozhodnutie o poskytnuti EUCI, ktorych povodcom je Komisia, tretiemu $tdtu alebo medzindrodnej organizcii
prijima v kazdom jednotlivom pripade oddelenie Komisie ako povodca EUCI v Komisii na zdklade povahy a obsahu
tychto utajovanych skutocnosti, prijemcovej potreby poznat a miery vyhod, ktoré z toho pre Uniu vyplyvaji. Ak
Komisia nie je povodcom utajovanych skuto¢nosti, ktoré sa maji poskytniit, alebo zdrojového materidlu, ktory mozu
obsahovat, oddelenie Komisie, ktoré je drzitelom takych utajovanych informdcii, najprv ziska od ich pévodcu pisomny
sthlas s poskytnutim. Ak nie je mozné stanovit povodcu, oddelenie Komisie, ktoré je drzitelom tychto utajovanych
informdcii, prevezme zodpovednost povodcu po konzultdcii so skupinou bezpe¢nostnych expertov Komisie.

Cldnok 55
Dohody o bezpecnosti utajovanych skuto¢nosti

1. Dohody o bezpecnosti utajovanych skuto¢nosti s tretimi $tdtmi alebo medzindrodnymi organizdciami sa uzatvéraji
v stlade s ¢lankom 218 ZFEU.

2. Dohodami o bezpe¢nosti utajovanych skutocnosti:

a) sa stanovuji zdkladné zdsady a minimalne normy, ktorymi sa riadi vymena utajovanych skuto¢nosti medzi Uniou
a tretim §tatom alebo medzindrodnou organizaciou;

b) sa stanovuji technické vykondvacie dojednania, ktoré sa dohodnti medzi prislusnymi bezpe¢nostnymi orgdnmi
dotknutych institicii a organov Unie a prisluinym bezpeénostnym organom dotknutého treticho $titu alebo
medzindrodnej organizdcie. V tychto dojednaniach sa prihliada na droven ochrany zabezpecend uplatfiovanymi
bezpe¢nostnymi predpismi a zavedenymi bezpecnostnymi $truktiirami a postupmi v dotknutom trefom §tite alebo
medzindrodnej organizacii;

c) sa stanovuje, Ze predtym, ako sa uskutoéni vymena utajovanych skutocnosti na zdklade danej dohody, treba sa
presvedcit, ¢i prijimajica strana je schopnd poskytnuté utajované skutocnosti primerane chrénit a zabezpecovat.
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3. Ak sa podla ¢lanku 51 ods. 1 stanovi potreba vymeny utajovan)'lch skuto¢nosti, Komisia bude v néleiit)’fch
pripadoch konzultovat s Eurdpskou sluzbou pre vonkajsiu ¢innost, Generdlnym sekretaridtom Rady a ostatnymi
indtiticiami a organmi Unie, aby stanovila, ¢i treba predlozit odportcanie podla clanku 218 ods. 3.

4. EUCI sa nesmii vymiefiat elektronickymi prostriedkami, pokial sa to vyslovne nestanovi v dohode o bezpecnosti
utajovanych skuto¢nosti alebo technickych vykonavacich dojednaniach.

5.V Komisii je register EUCI, ktory spravuje Generalny sekretaridt, spravidla hlavnym vstupnym a vystupnym bodom
utajovanych skutocnosti s tretimi §titmi a medzindrodnymi organizdciami. Ak je to vSak z bezpe¢nostnych, organi-
zacnych alebo prevadzkovych dovodov na ochranu EUCI vhodnejsie, miestne registre EUCI v oddeleniach Komisie
v silade s tymto rozhodnutim a jeho vykondvacimi predpismi posobia ako vstupny a vystupny bod utajovanych
skuto¢nosti, pokial ide o zaleZitosti v ramci pravomoci prislusnych oddeleni Komisie.

6. Na dGcely posudema Gcinnosti bezpecnostnych predp1s0v Struktdr a postupov v dotknutom trefom 3tdte alebo
medzindrodnej organizacii sa Komisia v spoluprdci s inymi institdciami, agentdrami alebo organmi Unie zécastni na
hodnotiacich névstevach po vzdjomnej dohode s dotknutym tretim $titom alebo medzindrodnou organizaciou. Pocas
tychto hodnotiacich navstev sa hodnoti:

a) regula¢ny rdmec uplatnitelny na ochranu utajovanych skuto¢nostf;

b) vietky osobitné charakteristiky bezpe¢nostnej politiky a sposobu organizicie bezpecnosti v trefom Stite alebo
medzindrodnej organizicii, ktoré mézu mat vplyv na stupen utajovanych skutocnosti, ktoré sa moézu vymienat;

¢) uplatiiované bezpe¢nostné opatrenia a postupy a

d) postupy bezpecnostnej previerky pre stupen utajenia EUCI, ktoré sa maji poskytnat.

Cldnok 56
Administrativne dojednania

1.V pripade dlhodobej potreby V}’Imeny utajovanych skuto¢nosti s tretim 3tdtom alebo medzindrodnou organizaciou
so stupfiom utajenia sprav1dla nie vy$$im ako RESTREINT UE/EU RESTRICTED v kontexte politického alebo pravneho
ramca Unie a v pr1pade ze bezpecnostny organ Komisie po konzulticii so skupmou bezpecnostnych expertov Komisie
najmé stanovil, Ze dand strana nemd dostato¢ne rozvinuty bezpecnostny systém na to, aby sa s fiou mohla uzavriet
dohoda o bezpecnosti utajovanych skutoénosti, moze Komisia uzavriet s prislu§nymi orgdnmi daného treticho $tatu
alebo medzindrodnej organizacie administrativne dojednanie.

2. Takéto administrativne dojednania maji spravidla formu vymeny listov.

3. Hodnotiaca navsteva sa uskuto¢ni pred uzavretim dojednania. Vysledok hodnotiacej ndvstevy sa ozndmi skupine
bezpecnostnych expertov Komisie. Ak vSak existuji vynimo¢né dovody na nalichavi vymenu utajovanych skuto¢nosti,
EUCI sa mozu poskytntit, pokial sa vynalozi maximadlne tsilie, aby sa takdto hodnotiaca navsteva uskutocnila ¢o najskor.

4. Elektronickymi prostriedkami sa neuskuto¢fiuje nijakd vymena EUCI, pokial sa to v administrativnom dojednani
vyslovne nestanovi.

Cldnok 57
Vynimoéné ad hoc poskytnutie EUCI

1. Ak neexistuje dohoda o bezpecnosti utajovanych skuto¢nosti ani administrativne do;edname a ak Komisia alebo
jedno z jej oddeleni zisti, Ze je mimoriadne potrebne v kontexte pol1t1ckeho alebo pravneho rdimca Unie poskytniit EUCI
tretiemu $tatu alebo medzindrodnej organizacii, bezpe¢nostny organ Komisie v najvyssej moznej miere u bezpecnostnych
organov dotknutého treticho $titu alebo medzindrodnej organizicie overi, Ze jeho alebo jej bezpecnostné predpisy,
Struktiry a postupy zaruuji ochranu poskytnutych EUCI, ktord zodpovedd normdm, ktoré nie sii menej prisne ako
normy stanovené v tomto rozhodnuti.

2. Rozhodnutie o poskytnuti EUCI dotknutému tretiemu $tdtu alebo medzindrodnej organizicii prijima Komisia po
konzultdcii so skupinou bezpe¢nostnych expertov Komisie na zdklade ndvrhu ¢lena Komisie zodpovedného za
bezpeénostné zélezitosti.
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3. Po rozhodnuti Komisie o poskytnuti EUCI a na zdklade predchddzajiceho pisomného sihlasu poévodcu, vritane
povodcov zdrojového materidlu, ktoré mozZu obsahovat, prislusné oddelenie Komisie poskytne dotknutd skuto¢nost, na
ktorej sa uvedie rozsah jej mozného postiipenia, ako aj treti $tdt alebo medzindrodnd organizicia, ktorym sa poskytla.
Pred samotnym poskytnutim alebo pri fiom sa dotknutd tretia strana pisomne zaviaze, ze bude EUCI s ktorymi sa
obozndmi, chranit v stlade so zdkladnymi zdsadami a minimdlnymi normami stanovenymi v tomto rozhodnuti.

KAPITOLA 8
ZAVERECNE USTANOVENIA
Cldnok 58

Nahradenie predchddzajiiceho rozhodnutia

Tymto rozhodnutim sa zrusuje a nahrddza rozhodnutie Komisie 2001/844/ES, ESUO, Euratom (').

Cldnok 59
Utajované skuto¢nosti vytvorené pred nadobudnutim dG¢innosti tohto rozhodnutia

1. Vsetky EUCI utajované v silade s rozhodnutim Rady 2001/844/ES, EUSO, Euratom st nadalej chrdnené v stlade
s prislusnymi ustanoveniami tohto rozhodnutia.

2. Vsetky utajované skutocnosti, ktoré mala Komisia v drzbe k ddtumu nadobudnutia d¢innosti rozhodnutia
2001/844/ES, ESUO, Euratom, s vynimkou utajovanych skuto¢nosti Euratomu:

a) ak boli vytvorené Komisiou, sa nadalej povaZuju za automaticky preradené do stupiia utajenia RESTREINT UE, pokial
ich autor do 31. janudra 2002 nerozhodol o tom, Ze sa im prideli iny stupen utajenia, a neinformoval v3etkych
adresdtov dotknutého dokumentu;

b) ak boli vytvorené pévodcami mimo Komisie, si ponechaji svoj povodny stupeil utajenia, a preto sa budi povazovat
za EUCI rovnocenného stupiia, pokial povodca nebude sthlasit so zruSenim stupiia utajenia alebo s pridelenim
niz§icho stupiia utajenia.

Cldnok 60
Vykondvacie predpisy a bezpe¢nostné oznimenia

1. Ak to bude potrebné, prijatie vykondvacich predpisov pre toto rozhodnutie bude predmetom osobitného
rozhodnutia Komisie o splnomocneni ¢lena Komisie zodpovedného za bezpecnostné zdlezitosti v plnom stlade s jej
rokovacim poriadkom.

2. Potom, ako ¢len Komisie zodpovedny za bezpecnostné zdlezitosti dostal na zdklade uvedeného rozhodnutia
Komisie splnomocnenie, méze vypracovat bezpe¢nostné ozndmenia, v ktorych sa stanovia bezpe¢nostné usmernenia
a najlepsie postupy v rdmci rozsahu posobnosti tohto rozhodnutia a jeho vykondvacich predpisov.

3. Komisia mdzZe v plnom stlade so svojim rokovacim poriadkom delegovat tlohy uvedené v prvom a druhom
odseku tohto ¢lanku na generdlneho riaditela pre ludské zdroje a bezpecnost prostrednictvom samostatného
rozhodnutia o delegovani.

Cldnok 61

Nadobudnutie a¢innosti

Toto rozhodnutie nadobida G¢innost diiom nasledujiicim po jeho uverejneni v Uradnom vestniku Eurdpskej tinie.

V Bruseli 13. marca 2015

Za Komisiu
predseda
Jean-Claude JUNCKER

() Rozhodnutie Komisie 2001/844[ES, ESUO, Euratom z 29. novembra 2001, ktorym sa meni a doplita jej rokovaci poriadok
(U.v.ESL317,3.12.2001,s. 1).
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PRILOHA I
EKVIVALENCNA TABULKA STUPNOV UTAJENIA
| PSR IO gy s | COMDEVIELUERY | esmen
Euratom EURA TOP SECRET EURA SECRET EURA CONFIDENTIAL EURA RESTRICTED
Belgicko Tres Secret (Loi Secret (Loi Confidentiel (Loi pozri pozndmku (')
11.12.1998) 11.12.1998) 11.12.1998)
Zeer Geheim (Wet Geheim (Wet Vertrouwelijk (Wet
11.12.1998) 11.12.1998) 11.12.1998)
Bulharsko Crporo cekpeTHo CekperHO [ToBeputento 3a cryxe6HO morn3BaHe
Ceskd republi- | Prisné tajné Tajné Duavérné Vyhrazené
ka
Dénsko Yderst hemmeligt Hemmeligt Fortroligt Til tjenestebrug
Nemecko Streng geheim Geheim VS (3) — Vertraulich VS — Nur fiir den Dienst-
gebrauch
Estonsko Tiiesti salajane Salajane Konfidentsiaalne Piiratud
frsko Top Secret Secret Confidential Restricted
Grécko Akpug Anopprto Amnopprto Epmoteutiko Teplopropévng Xprjone
skratka: AATI skratka: (AIT) skratka: (EM) skratka: (ITX)
Spanielsko Secreto Reservado Confidencial Difusion Limitada
Franctzsko Trés Secret Défense Secret Défense Confidentiel Défense pozri poznidmku (%)
Chorvitsko VRLO TAJNO TAJNO POVJERLJIVO OGRANICENO
Taliansko Segretissimo Segreto Riservatissimo Riservato
Cyprus Akpug Anopprto Amnopprto Epmoteutikd [epropropévng Xprjone
skratka: (AAIT) skratka: (ATT) skratka: (EM) skratka: (TX)
Lotyssko Seviski slepeni Slepeni Konfidenciali Dienesta vajadzibam
Litva Visiskai slaptai Slaptai Konfidencialiai Riboto naudojimo
Luxembursko | Trés Secret Lux Secret Lux Confidentiel Lux Restreint Lux
Madarsko Szigortan titkos! Titkos! Bizalmas! Korldtozott terjesztésti!
Malta L-Oghla Segretezza Sigriet Kunfidenzjali Ristrett
Holandsko Stg. ZEER GEHEIM Stg. GEHEIM Stg. CONFIDENTIEEL Dep. VERTROUWELIK
Rakiisko Streng geheim Geheim Vertraulich Eingeschrankt
Pol'sko Scisle tajne Tajne Poufne Zastrzezone
Portugalsko Muito secreto Secreto Confidencial Reservado
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o TRES SECRET UE/EU TOP CONFIDENTIEL UE/EU RESTREINT UE/EU
EU SECRET SECRET UE[EU SECRET CONFIDENTIAL RESTRICTED
Rumunsko Strict secret de impor- | Strict secret Secret Secret de serviciu
tantd deosebitd
Slovinsko Strogo tajno Tajno Zaupno Interno
Slovensko Prisne tajné Tajné Doverné Vyhradené
Finsko ERITTAIN SALAINEN SALAINEN LUOTTAMUKSELLINEN KAYTTO RAJOITETTU
YTTERST HEMLIG HEMLIG KONFIDENTIELL BEGRANSAD TILLGANG
Svédsko * HEMLIG/TOP SECRET HEMLIG/SECRET HEMLIG/CONFIDENTIAL | HEMLIG/RESTRICTED
HEMLIG AV SYNNERLIG | HEMLIG HEMLIG HEMLIG
BETYDELSE FOR RIKETS
SAKERHET
Spojené krd- | UK TOP SECRET UK SECRET Ziadny ekvivalent (%) UK OFFICIAL — SENSITIVE

lovstvo

(") Diffusion Restreinte/Beperkte Verspreiding nie je v Belgicku stupfiom utajenia. Belgicko manipuluje s utajovanymi skuto¢nostami
so stupniom utajenia RESTREINT UE/EU RESTRICTED a chrdni ich spdsobom, ktory nie je menej prisny, ako si vyZaduji normy
a postupy uvedené v bezpecnostnych predpisoch Rady Eurdpskej tnie.

-

—_——
=

Nemecko: VS = Verschlusssache.
Francitizsko vo svojom vniitro$titnom systéme nepouziva stuperi utajenia RESTREINT. Franctzsko manipuluje s utajovanymi skutoc-

nosti so stupiiom utajenia RESTREINT UE/EU RESTRICTED a chrdni ich sposobom, ktory nie je menej prisny, ako si vyzaduji $tan-
dardy a postupy uvedené v bezpe¢nostnych predpisoch Rady Eurdpskej tinie.

——
I

a chréni ich v stlade s ochrannymi bezpe¢nostnymi poziadavkami pre stupefi utajenia UK SECRET.

Svédsko: oznacenie stupfia utajenia v hornom riadku pouzivajii orgdny obrany a oznacenia v dolnom riadku ostatné orgdny.
Spojené krélovstvo manipuluje s utajovanymi skuto¢nostami EU so stupiiom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL
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PRILOHA II
ZOZNAM SKRATIEK
Akronym Vyznam
CA Crypto Authority (kryptograficky organ)
CAA Crypto Approval Authority (kryptograficky schvalovaci organ)
CCTV Closed Circuit Television (kamerovy systém)
CDA Crypto Distribution Authority (kryptograficky distribu¢ny organ)
CIS Communication and Information Systems handling EUCI (komunikaéné a informacné systémy, kto-
rymi sa manipuluje s utajovanymi skuto¢nostami EU)
DSA Designated Security Authority (uréeny bezpe¢nostny organ)
EUCI EU Classified Information (utajované skutocnosti EU)
FSC Facility Security Clearance (priemyselnd bezpe¢nostnd previerka)
1A Information Assurance (informac¢nd bezpe¢nost)
IAA Information Assurance Authority (orgdn pre informa¢nt bezpecnost)
IDS Intrusion Detection System (systém detekcie narusenia)
IT Information Technology (informacné technoldgie)
LSO Local Security Officer (miestny bezpe¢nostny tradnik)
NSA National Security Authority (ndrodny bezpe¢nostny orgdn)
PSC Personnel Security Clearance (persondlna bezpe¢nostnd previerka)
PSCC Personnel Security Clearance Certificate (certifikit o personalnej bezpecnostnej previerke)
PSI Programme/Project Security Instructions (bezpe¢nostné pokyny pre program/projekt)
RCO Registry Control Officer (kontrolny tradnik registra)
SAA Security Accreditation Authority (bezpe¢nostny akredita¢ny orgdn)
SAL Security Aspects Letter (bezpecnostnd dolozka)
SCG Security Classification Guide (sprievodca stupfiami utajenia)
SecOPs Security Operating Procedures (operaéné bezpecnostné postupy)
TA TEMPEST Authority (orgdn pre TEMPEST)
ZFEU Zmluva o fungovani EU
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PRILOHA III
ZOZNAM NARODNYCH BEZPECNOSTNYCH ORGANOV
BELGICKO NEMECKO

Autorité nationale de Sécurité

SPF  Affaires étrangeres, Commerce
Coopération au Développement

extérieur et

15, rue des Petits Carmes

1000 Bruxelles

Telefon: sekretaridt +32 25014542
Fax: +32 25014596

E-mail: nvo-ans@diplobel.fed.be

BULHARSKO

State Commission on Information Security
90 Cherkovna Str.

Sofia 1505

Telefon: +359 29333600

Fax: +359 29873750

E-mail: dksi@government.bg

webovd stranka: www.dksi.bg

CESKA REPUBLIKA

Nérodni bezpe¢nostni tGfad
Na Popelce 2/16

150 06 Praha 56

Telef6n: +420 257283335
Fax: +420 257283110
E-mail: czech.nsa@nbu.cz

Webovd strdnka: www.nbu.cz

DANSKO

Politiets Efterretningstjeneste

(danska bezpe¢nostna spravodajské sluzba)
Klausdalsbrovej 1

2860 Sgborg

Telefén: +45 33148888

Fax: +45 33430190

Forsvarets Efterretningstjeneste
(ddnska obrannd spravodajskd sluzba)
Kastellet 30

2100 Copenhagen @

Telefon: +45 33325566

Fax: +45 33931320

Bundesministerium des Innern
Referat OS III 3

Alt-Moabit 101 D

D-11014 Berlin

Telefén: +49 30186810

Fax: +49 30186811441
E-mail: oesIlI3@bmi.bund.de

ESTONSKO

National Security Authority Department
Estonian Ministry of Defence

Sakala 1

15094 Tallinn

Tel.: +372 7170113 0019, +372 7170117
Fax: +372 7170213

E-mail: nsa@mod.gov.ee

GRECKO

Teviko Emiteleio Edvikng Apuvag (TEEOA)
Arakhadikr Aietduvon Etpatiwtikav [TAnpogopiav (AAZTT)
Awduvon Acaleiag kat AvTmAnpogopiev
STT 1020 -XoAapyog (Adnva)
EN\ada
Tn\.: +30 2106572045 (bpeg ypageiou)
+30 2106572009 (0pes ypageiov)
®ak: +30 2106536279; +30 2106577612

Hellenic National Defence General Staff (HNDGS)
Military Intelligence Sectoral Directorate
Security Counterintelligence Directorate
GR-STG 1020 Holargos — Athens
Telefén: +30 2106572045
+30 2106572009
Fax: +30 2106536279, +30 2106577612

SPANIELSKO

Autoridad Nacional de Seguridad
Oficina Nacional de Seguridad
Avenida Padre Huidobro s/n
28023 Madrid

Telefoén: +34 913725000

Fax: +34 913725808

E-mail: nsa-sp@areatec.com
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FRANCUZSKO

Secrétariat général de la défense et de la sécurité
nationale

Sous-direction Protection du secret (SGDSN/PSD)
51 Boulevard de la Tour-Maubourg

75700 Paris 07 SP

Telefon: +33 171758177

Fax: + 33 171758200

CHORVATSKO

Office of the National Security Council
(chorvétsky NSA)

Jurjevska 34

10 000 Zagreb

Chorviétsko

Telefén: +385 14681222

Fax: + 385 14686049

Webovi stranka: www.uvns.hr

[RSKO

National Security Authority
Department of Foreign Affairs
76 — 78 Harcourt Street
Dublin 2

Telefén: +353 14780822

Fax: +353 14082959

TALIANSKO

Presidenza del Consiglio dei Ministri
D.I.S. - U.C.Se.

Via di Santa Susanna, 15

00187 Roma

Telefén: +39 0661174266

Fax: +39 064885273

CYPRUS

YIIOYPTEIO AMYNAX

STPATIQTIKO EMITEAEIO TOY YITOYPIOY

Edvikr) Apxn Acgahetag (EAA)

Ynoupyeio Apuvag

Aewgopog Eppavounh Poibn 4

1432 Aevkooia, Kumpog

TnAégova: +357 22807569, +357 22807643,
+357 22807764

TnAeopotdtuno: +357 22302351

Ministry of Defence

Minister’s Military Staff

National Security Authority (NSA)

4 Emanuel Roidi street

1432 Nicosia

Telefon: +357 22807569, +357 22807643,
+357 22807764

Fax: +357 22302351

E-mail: cynsa@mod.gov.cy

LOTYSSKO

National Security Authority

Constitution Protection Bureau of the Republic of Latvia
P.O.Box 286

LV-1001 Riga

Telefon: +371 67025418

Fax: +371 67025454

E-mail: ndi@sab.gov.lv

LITVA

Lietuvos Respublikos paslapéiy apsaugos koordinavimo
komisija

(komisia pre koordindciu ochrany tajomstiev Litovskej
republiky — ndrodny bezpe¢nostny orgén)

Gedimino 40/1

LT-01110 Vilnius

Telefén: +370 706 66701, +370 706 66702

Fax: Fax: +370 706 66700

E-mail: nsa@vsd.lt

LUXEMBURSKO

Autorité nationale de Sécurité

Boite postale 2379

1023 Luxembourg

Telefon: +352 24782210 central
+ 352 24782253 direct

Fax: +352 24782243

MADARSKO

Nemzeti Biztonsagi Feliigyelet

(ndrodny bezpecnostny orgdn Madarska)
H-1024 Budapest, Szildgyi Erzsébet fasor 11/B
Telefon: +36 (1) 7952303

Fax: +36 (1) 7950344

Postovd adresa:
H-1357 Budapest, PO Box 2
E-mail: nbf@nbf.hu

Webovi strdnka: www.nbf.hu
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MALTA

Ministry for Home Affairs and National Security
P.O. Box 146

MT-Valletta

Telefon: +356 21249844

Fax: +356 25695321

HOLANDSKO

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Postbus 20010

2500 EA Den Haag

Telefén: +31 703204400

Fax: +31 703200733

Ministerie van Defensie
Beveiligingsautoriteit
Postbus 20701

2500 ES Den Haag
Telefon: +31 703187060
Fax: +31 703187522

RAKUSKO

Informationssicherheitskommission
Bundeskanzleramt

Ballhausplatz 2

1014 Wien

Telefon: +43 1531152594

Fax: +43 1531152615

E-mail: [SK@bka.gv.at

POLSKO

Agencja Bezpieczefistwa Wewnetrznego — ABW
(agentra vnutornej bezpecnosti)

2A Rakowiecka St.

00-993 Warszawa

Telefon: +48 22 58 57 944

Fax: +48 22 58 57 443

E-mail: nsa@abw.gov.pl

Webovi stranka: www.abw.gov.pl

PORTUGALSKO

Presidéncia do Conselho de Ministros
Autoridade Nacional de Seguranca

Rua da Junqueira, 69

1300-342 Lisboa
Telefén: +351 213031710
Fax: +351 213031711

RUMUNSKO

Oficiul Registrului National al Informatiilor Secrete de
Stat

(rumunsky NSA — ORNISS ndrodny registracny urad pre
utajované skuto¢nosti)

4 Mures Street

012275 Bucuresti

Telefon: +40 212245830
Fax: +40 212240714
E-mail: nsa.romania@nsa.ro

Webovi stranka: www.orniss.ro

SLOVINSKO

Urad Vlade RS za varovanje tajnih podatkov
Gregorciceva 27

1000 Ljubljana

Telefén: +386 14781390

Fax: +386 14781399

E-mail: gp.uvtp@gov.si

SLOVENSKO

Nérodny bezpe¢nostny tirad
Budatinska 30

P. O.Box 16

850 07 Bratislava

Telefon: +421 268692314
Fax: +421 263824005

Webova stranka: www.nbusr.sk

FINSKO

National Security Authority
Ministry for Foreign Affairs
P.O. Box 453

FI-00023 Government
Telefén: 16055890

Fax: +358 916055140
E-mail: NSA@formin.fi
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SVEDSKO SPOJENE KRALOVSTVO

_ UK National Security Authority
Utrikesdepartementet Room 335, 3rd Floor
(ministerstvo zahrani¢nych veci) 70 Whitehall
SSSB London

SW1A 2AS

Telefén 1: +44 2072765649

Telefon 2: +44 2072765497

Fax: +46 87231176 Fax: +44 2072765651

E-mail: ud-nsa@foreign.ministry.se E-mail: UK-NSA@cabinet-office.x.gsi.gov.uk

SE-103 39 Stockholm
Telefén: +46 84051000
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