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DECIZJONI TAL-KUMMISSJONI (UE, Euratom) 2015/444
tat-13 ta’ Marzu 2015

dwar ir-regoli tas-Sigurta ghall-protezzjoni ta’ informazzjoni klassifikata tal-UE

IL-KUMMISSJONI EWROPEA,
Wara li kkunsidrat it-Trattat dwar il-Funzjonament tal-Unjoni Ewropea, u b'mod partikolari I-Artikolu 249 tieghu,

Wara li kkunsidrat it-Trattat li jistabbilixxi I-Komunita Ewropea tal-Energija Atomika, u b’'mod partikolari l-Artikolu 106
tieghu,

Wara li kkunsidrat il-Protokoll Nru 7 dwar il-Privileggi u I-Immunitajiet tal-Unjoni Ewropea anness mat-Trattati, u b'mod
partikolari l-Artikolu 18 tieghu,

Billi:

(1)  Id-dispozizzjonijiet ta’ sigurta tal-Kummissjoni dwar il-protezzjoni tal-informazzjoni klassifikata tal-Unjoni
Ewropea (IKUE) jehtieg li jigu riezaminati u aggornati, filwaqt li jigu kkunsidrati l-izviluppi istituzzjonali, organiz-
zazzjonali, operazzjonali u teknologici.

(2)  I-Kummissjoni Ewropea dahlet fi ftehimiet dwar kwistjonijiet ta’ sigurta ghas-siti ewlenin taghha mal-Gvernijiet
tal-Belgju, tal-Lussemburgu u tal-Italja (')

(3)  I-Kummissjoni, il-Kunsill u s-Servizz Ewropew ghall-Azzjoni Esterna huma impenjati li japplikaw standards ta’
sigurta ekwivalenti biex tigi protetta I-IKUE.

(4)  Huwa importanti li skont il-kaz, il-Parlament Ewropew u istituzzjonijiet tal-Unjoni, agenziji, korpi jew uffic¢ji
ohra tal-UE jkunu assocajti mal-principji, l-istandards u r-regoli ghall-protezzjoni tal-informazzjoni klassifikata, li
huma mehtiega sabiex jigu protetti l-interessi tal-Unjoni u tal-Istati Membri taghha.

(5)  Ir-riskju ghall-IKUE jigi gestit bhala procedura. Din il-pro¢edura ghandha I-ghan li tiddetermina r-riskji ta’ sigurta
maghrufin, tiddefinixxi l-mizuri ta’ sigurta sabiex jitnaqqsu dawn ir-riskji ghal livell accettabbli skont il-principji
bazi¢i u l-istandards minimi stabbiliti fdin id-Decizjoni, u li tapplika fil-fond dawn il-mizuri fkonformita mal-

kuncett ta’ difiza. L-effika¢ja ta” dawn il-mizuri tigi evalwata kontinwament.

(6)  Fil-Kummissjoni, is-sigurta fizika li ghandha I-ghan li tipprotegi l-informazzjoni klassifikata ssehh billi jigu
applikati I-mizuri protettivi fizici u teknici intizi biex jigi evitat l-ac¢ess mhux awtorizzat ghall-IKUE.

(7)  I-gestjoni tal-IKUE hija l-applikazzjoni ta’ mizuri amministrattivi ghall-ikkontrollar tal-IKUE matul i¢-¢iklu kollu
tal-hajja taghha sabiex jigu ssupplementati l-mizuri previsti fil-Kapitoli 2, 3 u 5 ta’ din id-Decizjoni u b’hekk
jghinu biex id-dannu jew it-telf intenzjonat jew accidentali ta’ din l-informazzjoni jigi skoraggut, identifikat u
rkuprat. Tali mizuri jirrelataw b'mod partikolari ghall-holqien, il-hzin, ir-registrazzjoni, l-ikkuppjar, it-traduzzjoni,
it-tnaqqis fil-grad, id-deklassifikazzjoni, il-garr u l-qerda tal-IKUE, u dawn jissupplimentaw ir-regoli generali dwar
il-gestjoni tad-dokumenti tal-Kummissjoni (id-Decizjonijiet 2002/47/KE (*), KEFA, Euratom u 2004/563/KE,
Euratom (%)).

(") Aral-“Arrangement entre le Gouvernement belge et le Parlement européen, le Conseil, la Commission, le Comité économique et social
européen, le Comité des régions, la Banque européenne d'investissement en matiére de sécurité” tal-31 ta’ Dicembru 2004, 1-“Accord de
sécurité signé entre la Commission et le Gouvernement luxembourgeois” tal-20 ta’ Jannar 2007, u I-“Accordo tra il Governo italiano e la
Commissione europea dell'energia atomica (Euratom) per l'istituzione di un Centro comune di ricerche nucleari di competenza generale”
tat-22 ta’ Lulju 1959. .

(%) Id-Decizjoni tal-Kummissjoni 200247 [KE, KEFA, Euratom tat-23 ta’ Jannar 2002 li temenda r-regoli ta’ procedura taghha (GU L 21,
24.1.2002,p.23

() 1d-Decizj onip tal—I)(ummissjoni 2004/563/KE, Euratom tas-7 ta’ Lulju 2004 li temenda r-Regoli ta’ Procedura taghha (GU L 251,
27.7.2004,p. 9).
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(8)  Id-dispozizzjoni ta’ din id-Decizjoni tkun bla hsara ghal:

(a) Ir-Regolament (Euratom) Nru 3 (!);
(b) Ir-Regolament (KE) Nru 1049/2001 tal-Parlament Ewropew u tal-Kunsilll (3);
(c) Ir-Regolament (KE) Nru 45/2001 tal-Parlament Ewropew u tal-Kunsilll (});

(d) Ir-Regolament tal-Kunsill (KEE, Euratom) Nru 354/83 (%),

ADOTTAT DIN ID-DECIZJONI:

KAPITOLU 1

IL-PRINCIPJI BAZICI U L-ISTANDARDS MINIMI
Artikolu 1
Definizzjonijiet
Ghall-finijiet ta’ din id-decizjoni, japplikaw id-definizzjonijiet li gejjin:

(1) “Dipartiment tal-Kummissjoni” tfisser kull Direttorat Generali jew Servizz tal-Kummissjoni, jew kull Kabinett ta’
Membru tal-Kummissjoni;

(2) “materjal kriptografiku (Kripto)” tfisser algoritmi kriptografici, hardware kriptografiku u moduli tas-software, u
prodotti li jkollhom id-dettalji tal-implimentazzjoni u d-dokumenti asso¢jati kif ukoll il-materjal ta’ kodifika;

(3) “deklassifikazzjoni” tfisser it-tnehhija ta’ kull klassifikazzjoni tas-sigurta;

(4) “difiza fil-fond” tfisser l-applikazzjoni ta’ firxa ta’ mizuri tas-sigurta organizzati bhala saffi multipli ta’ difiza;
(5) “dokument” tfisser kull informazzjoni rregistrata, tkun xi tkun il-forma fizika jew il-karatteristici taghha;

(6) “tnaqqis fil-grad” tfisser tnaqqis fil-livell tal-klassifikazzjoni tas-sigurta;

(7) it-“trattament” tal-IKUE tfisser kull azzjoni possibbli li ghaliha I-IKUE tista’ tkun suggetta matul i¢-¢iklu tal-hajja
taghha. Dan ikopri l-holgien, ir-registrazzjoni, l-ipprocessar, il-garr, it-tnaqqis fil-grad, id-deklassifikazzjoni u l-qerda
taghha. Meta marbut mas-Sistemi tal-Komunikazzjoni u l-Informazzjoni (SKI), it-trattament ikopri wkoll il-gbir, il-
wiri, it-trazmissjoni u l-hzin taghha;

(8) “detentur” tfisser individwu debitament awtorizzat li jkollu stabbilit il-htiega li jkun jaf min ghandu l-pussess ta’
attribut tal-IKUE, u huwa ghaldaqstant responsabbli li jipprotegih;

(9) “regoli ta’ implimentazzjoni” tfisser kwalunkwe sett ta’ regoli jew avvizi ta’ sigurta adottati skont il-Kapitolu 5 tad-
Decizjoni tal-Kummissjoni (UE, Euratom) 2015/443 (°);

(10) “materjal” tfisser kwalunkwe mezz, trasportatur tad-dejta jew oggett ta’ makkinarju jew ta’ taghmir, kemm jekk
manifatturat kif ukoll jekk fil-procedura tal-manifattura;

(11) “originatur” tfisser istituzzjoni, agenzija jew korp tal-Unjoni, Stat Membru, stat terz jew organizzazzjoni internazz-
jonali li taht l-awtorita taghha tkun inholqot ufjew giet introdotta informazzjoni klassifikata fl-istrutturi tal-Unjon;

(12) “siti” tfisser kwalunkwe proprjeta immobbli jew assimilata u l-possessjonijiet tal-Kummissjoni;

() Ir-Regolament (Euratom) Nru 3 tal-31 ta’ Lulju 1958 li jimplimenta I-Artikolu 24 tat-Trattat li jistabbilixxi -Komunitad Ewropea tal-
Energija Atomika, (GU 17, 6.10.1958, p. 406/58).

(3 Ir-Regolament (KE) Nru 1049/2001 tal-Parlament Ewropew u tal-Kunsill tat-30 ta’ Mejju 2001 dwar l-access pubbliku ghad-dokumenti
tal-Parlament Ewropew, tal-Kunsill u tal-Kummissjoni (GU L 145, 31.5.2001, p. 43).

(*) Ir-Regolament (KE) Nru 45/2001 tal-Parlament Ewropew u tal-Kunsill tat-18 ta’ Dicembru 2000 dwar il-protezzjoni ta’ individwu fir-
rigward tal-ipprocessar ta’ dejta personali mill-istituzzjonijiet u l-korpi tal-Komunita u dwar il-moviment liberu ta’ dik id-data (GU L 8,
12.1.2001,p. 1).

(*) Ir-Regolame%t tal-Kunsill (KEE, Euratom) Nru 354/83 tal-1 ta’ Frar 1983 dwar il-ftuh ghall-pubbliku tal-arkivji stori¢i tal-Komunita
Ekonomika Ewropea u I-Komunitd Ewropea tal-Energija Atomika (GUL 43,15.2.1983, p. 1).

() 1d-Decizjoni tal-Kummissjoni (UE, Euratom) 2015/443 tat-13 ta’ Marzu 2015 dwar is-Sigurta fil-Kummissjoni (ara pagna 41 ta’ dan il-
Gurnal Uffi¢jali).
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(13) il-“procedura tal-gestjoni tar-riskju ghas-sigurta” tfisser il-procedura intiera tal-identifikazzjoni, il-kontroll u I-
minimizzar ta’ avvenimenti incerti li jistghu jaffettwaw s-sigurta ta’ organizzazzjoni jew ta’ xi sistema li hija tuza.
Din tkopri kompletament l-attivitajiet relatati mar-riskju, inkluzi l-valutazzjoni, it-trattament, l-accettazzjoni u -
komunikazzjoni;

(14) “Regolamenti tal-Persunal” tfisser ir-Regolamenti tal-Persunal ghall-uffi¢jali tal-Unjoni Ewropea u l-Kundizzjonijiet
tal-Impjieg applikabbli ghall-Agenti [-Ohra tal-Unjoni Ewropea skont ir-Regolament tal-Kunsill (KEE, Euratom,
KEFA) Nru 259/68 (');

(15) “theddida” tfisser il-kawza potenzjali ta’ inc¢ident mhux mixtieq li jista’ jirrizulta fi hsara ghal organizzazzjoni jew
ghal xi wahda mis-sistemi li din tuza; dawn it-theddidiet jistghu jkunu ac¢identali jew intenzjonati (malizzjuzi) u
huma kkaratterizzati minn elementi ta’ theddid, miri potenzjali u metodi ta’ attakk;

(16) “vulnerabbilta” tfisser dghufija ta’ kwalunkwe natura li tista’ tigi sfruttata minn theddida jew aktar. Vulnerabbilta
tista’ tkun ommissjoni jew tista’ tkun relatata ma’ dghufija fil-kontrolli fdak li ghandu xjagsam mas-sahha, mal-
kompletezza jew mal-konsistenza taghhom, u tista’ tkun ta’ natura teknika, procedurali, fizika jew operattiva.

Artikolu 2
Suggett u kamp ta’ applikazzjoni
1. Din id-Decizjoni tistabbilixxi l-princ¢ipji bazi¢i u l-istandards minimi ta’ sigurta ghall-protezzjoni tal-IKUE.
2. Din id-De¢izjoni tapplika ghad-dipartimenti kollha tal-Kummissjoni u fis-siti kollha tal-Kummissjoni.

3. Minkejja kull indikazzjoni specifika li tirrigwarda gruppi partikulari tal-persunal, din id-Decizjoni tapplika ghall-
Membri tal-Kummissjoni, ghall-persunal tal-Kummissjoni taht il-kamp ta’ applikazzjoni tar-Regolamenti tal-Persunal u
tal-Kundizzjonijiet tal-Impjieg ta’ agenti ohra tal-Komunitajiet Ewropej, ghall-esperti nazzjonali ssekondati (SNEs) mal-
Kummissjoni, ghall-fornituri tas-servizzi u l-impjegati taghhom, ghall-apprendisti u ghal kwalunkwe individwu li ghandu
access ghall-bini tal-Kummissjoni jew ghal assi ohra, jew ghall-informazzjoni li tigi gestita mill-Kummissjoni.

4. Id-dispozizzjonijiet ta’ din id-Decizjoni jkunu bla hsara ghad-Decizjoni 2002/47/KE, KEFA, Euratom u d-Decizjoni
2004/563/KE, Euratom.

Artikolu 3
Id-Definizzjoni tal-IKUE, tal-klassifikazzjonijiet tas-sigurta u l-immarkar ghas-sigurta

1. “Informazzjoni klassifikata tal-Unjoni Ewropea” (IKUE) tfisser kwalunkwe informazzjoni jew materjal indikati bi
klassifikazzjoni tas-sigurta tal-UE, li l-izvelar mhux awtorizzat taghhom jista’ jikkawza gradi differenti ta’ pregudizzju
ghall-interessi tal-Unjoni Ewropea jew ta’ Stat Membru jew ta’ aktar.

2. L-IKUE tigi kklassifikata fwiehed mil-livelli li gejjin:

a) TRES SECRET UE/EU TOP SECRET: informazzjoni u materjal li l-izvelar mhux awtorizzat taghhom jista’ jikkaguna
) ) g Jista’ jikkag
pregudizzju ec¢ezzjonalment gravi ghall-interessi essenzjali tal-Unjoni Ewropea jew ta’ Stat Membru jew ta’ aktar.

(b) SECRET UE/[EU SECRET: informazzjoni u materjal li l-izvelar mhux awtorizzat taghhom jista’ jikkaguna dannu serju
ghall-interessi essenzjali tal-Unjoni Ewropea jew ta’ Stat Membru jew ta’ aktar.

(c) CONFIDENTIEL UE/EU CONFIDENTIAL: informazzjoni u materjal li l-izvelar mhux awtorizzat taghhom jista’
jikkaguna dannu ghall-interessi essenzjali tal-Unjoni Ewropea jew ta’ Stat Membru jew ta’ aktar;

(d) RESTREINT UE/EU RESTRICTED: informazzjoni u materjal li l-izvelar mhux awtorizzat taghhom jista’ jkun ta’
zvantagg ghall-interessi tal-Unjoni Ewropea jew ta’ Stat Membru jew ta’ aktar.

3. L-IKUE jkollha marka ta’ klassifikazzjoni ta’ sigurta skont il-paragrafu 2. Hija jista’ jkollha marki addizzjonali li ma
jkunux marki ta’ klassifikazzjoni, izda huma intizi biex jindikaw il-qasam ta’ attivita relatat maghha, jidentifikaw I-
originatur, jillimitaw id-distribuzzjoni, jirrestringu l-uzu jew jindikaw ir-rilaxxabilita.

() Ir-Regolament tal-Kunsill (KEE, Euratom, KEFA) Nru 259/68 tad-29 ta’ Frar 1968 li jistabbilixxi r-Regolamenti tal-Persunal tal-Uffi¢jali u
I-Kundizzjonijiet ta’ Impjieg ta’ Ufficjali Ohra tal-Komunitajiet Ewropej u li jistabbilixxi mizuri temporanji applikabbli ghall-Uffi¢jali tal-
Kummissjoni (Il-Kundizzjonijiet tal-Impjieg ta’ Agenti Ohra) (GUL 56, 4.3.1968, p. 1).
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Artikolu 4
Gestjoni tal-klassifikazzjoni

1. Kull Membru tal-Kummissjoni jew dipartiment tal-Kummissjoni jizgura li IIKUE 1i johloq, hija kklassifikata kif
suppost, identifikata b'mod ¢ar bhala IKUE u zzomm il-livell ta’ klassifikazzjoni sakemm ikun mehtieg biss.

2. Bla hsara ghall-Artikolu 26 ta’ hawn taht, la I-IKUE, ma titnaqqas fil-grad jew tigi deklassifikata, u lanqas kull
marka ta’ klassifikazzjoni tas-sigurta imsemmija fl-Artikolu 3(2), ma tigi mmodifikata jew imnehhija minghajr il-permess
bil-miktub minn qabel tal-originatur.

3. Fejn xieraq, regoli ta’ implimentazzjoni dwar il-gestjoni tal-IKUE, inkluza gwida ta’ klassifikazzjoni prattika, jigu
adottati skont l-Artikolu 60 ta’ hawn taht.
Artikolu 5
Il-protezzjoni tal-informazzjoni klassifikata
1. L-IKUE tkun protetta skont din id-Decizjoni u r-regoli ta’ implimentazzjoni taghha.

2. Id-detentur ta’ kwalunkwe informazzjoni klassifikata tal-UE jkun responsabbli li jipprotegiha skont din id-Decizjoni
u r-regoli ta’ implimentazzjoni taghha, u skont ir-regoli stipulati fil-Kapitolu 4 ta’ hawn taht.

3. Meta l-Istati Membri jintroducu informazzjoni klassifikata fl-istrutturi jew fin-netwerks tal-Kummissjoni li I-marka
ta’ klassifikazzjoni taghha tkun sigurta nazzjonali, il-Kummissjoni tipprotegi din l-informazzjoni skont ir-rekwiziti
applikabbli ghall-IKUE tal-istess livell, kif stabbilit fit-tabella ta’ ekwivalenza tal-klassifikazzjoni tas-sigurta li tinsab fl-
Anness [.

4. Aggregat ta’ IKUE jista’ jkun jehtieg livell ta’ protezzjoni li jikkorrispondi ghal klassifikazzjoni oghla minn dak tal-
komponenti individwali tieghu.
Artikolu 6
Il-gestjoni tar-riskju ghas-sigurta

1. Il-mizuri tas-sigurta sabiex tigi protetta -IKUE matul i¢-¢iklu kollu tal-hajja taghha jkunu proporzjonati b'mod
partikolari mal-klassifikazzjoni tas-sigurta, il-forma u l-volum tal-informazzjoni jew il-materjal taghha, il-lokazzjoni u I-
kostruzzjoni ta’ facilitajiet li jhaddnu I-IKUE u t-theddida, li tkun evalwata lokalment, minn attivajiet malizzjuzi ufjew
kriminali, inkluz l-ispjunagg, is-sabutagg u t-terrorizmu.

2. Il-pjanijiet ta’ kontingenza jiehdu inkonsiderazzjoni l-htiega li I-IKUE tigi protetta fsitwazzjonijiet ta’ emergenza
sabiex jigi evitat l-ac¢ess mhux awtorizzat, l-izvelar jew it-telf ta’ integrita jew ta’ disponibbilta.

3. Mizuri preventivi u ta’ rkupru sabiex jigi minimizzat l-impatt ta’ fallimenti jew ta’ in¢identi kbar fuq l-immanigjar u
l-hzin tal-IKUE, jigu inkluzi fil-pjanijiet tal-kontinwita tan-negozju tas-servizzi kollha.
Artikolu 7
L-implimentazzjoni ta’ din id-Decizjoni

1. Fejn mehtieg, regoli ta’ implimentazzjoni li jissupplimentaw jew jappoggaw din id-Decizjoni jigu adottati skont 1-
Artikolu 60 ta’ hawn taht.

2. Id-dipartimenti tal-Kummissjoni jiehdu l-mizuri necessarji kollha li jaqghu taht ir-responsabbilta taghhom sabiex
jizguraw li meta tigi ttrattata jew mahzuna l-IKUE, jew kwalunkwe informazzjoni klassifikata ohra, jigu applikati din id-
Decizjoni u r-regoli ta’ implimentazzjoni rilevanti.

3. Il-mizuri ta’ sigurta mehuda fl-implimentazzjoni ta’ din id-Decizjoni jkunu konformi mal-prin¢ipji tas-sigurta fil-
Kummissjoni stabbiliti fl-Artikolu 3 tad-Decizjoni (UE, Euratom) 2015/443.
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4. 1d-Direttur Generali ghar-Rizorsi Umani u s-Sigurtd jwaqqaf l-Awtorita ghas-Sigurtd tal-Kummissjoni fid-Direttorat
Generali ghar-Rizorsi Umani u s-Sigurtd. L-Awtorita ghas-Sigurta tal-Kummissjoni jkollha r-responsabbiltajiet assenjati
lilha minn din id-Decizjoni u mir-regoli ta’ implimentazzjoni taghha.

5. Fkull dipartiment tal-Kummissjoni, 1-Uffi¢jal ghas-Sigurta Lokali (LSO), kif imsemmi fl-Artikolu 20 tad-Decizjoni
(UE, Euratom) 2015/443, jkollu dawn ir-responsabilitajiet kollha ghall-protezzjoni tal-IKUE skont din id-Decizjoni,
b’kooperazzjoni mill-qrib mad-Direttorat Generali ghar-Rizorsi Umani u s-Sigurta:

(a) il-gestjoni tat-talbiet ghall-awtorizzazzjonijiet ta’ sigurta ghall-persunal;
(b) jikkontribwixxi fit-tahrig dwar is-sigurta u fis-sessjonijiet ta’ gharfien;
(c) jissupervizza lill-Uffi¢jal tal-Kontroll tar-Registru (RCO) tad-dipartiment;
(d) jirrapporta dwar il-ksur tas-sigurta u meta tigi kompromessal-IKUE;

(e) izomm sett ¢wievet zejda u rekord bil-miktub ta’ kull kombinazzjoni;

(f) jidhol ghal kompiti ohra relatati mal-protezzjoni tal-IKUE jew stipulati fir-regoli ta’ implimentazzjoni.

Artikolu 8
Il-ksur ta’ sigurta u meta tigi kompromessal-IKUE

1. I-ksur tas-sigurta jsehh bhala r-rizultat ta’ att jew ommissjoni minn individwu li jmur kontra r-regoli tas-sigurta
stabbiliti £din id-Decizjoni u fir-regoli ta’ implimentazzjoni taghha.

2. L-IKUE tigi kompromessa meta, bhala rizultat ta’ ksur ta’ sigurta, tkun giet zvelata parti minnha, jew kollha kemm
hi, lil persuni mhux awtorizzati.

3. Kwalunkwe ksur jew suspett ta’ ksur ta’ sigurtd jigi rrappurtat immedjatament lill-Awtorita ghas-Sigurta tal-
Kummissjoni.

4. Meta jkun maghruf jew meta jkun hemm bazi ragonevoli biex wiehed jassumi li I-IKUE giet kompromessa jew
mitlufa, issir inkjesta dwar is-sigurta skont I-Artikolu 13 tad-Decizjoni (UE, Euratom) 2015/443.

5. Jittiehdu l-mizuri adegwati kollha biex:

(a) jigi infurmat l-originatur;

(b) jigi zgurat li I-kaz jigi investigat minn persunal li ma jkunx ikkoncernat direttament bil-ksur sabiex jistabbilixxi [-fatti;
(c) jigi vvalutat id-dannu potenzjali kkawzat ghall-interessi tal-Unjoni jew tal-Istati Membri;

(d) jittiehdu mizuri xierqa biex ma tergax issehh; u

(e) l-awtoritajiet adattati jigu nnotifikati bl-azzjoni mehuda.

6. Kwalunkwe individwu li huwa responsabbli mill-ksur tar-regoli ta’ sigurta stabbiliti fdin id-Decizjoni jista’ jkun
soggett ghal azzjoni dixxiplinari skont ir-regolamenti tal-Persunal. Kwalunkwe individwu responsabbli li kkomprometta
jew tilef IKUE jkun soggett ghal azzjoni dixxiplinari ufjew legali skont il-ligijiet, ir-regoli u r-regolamenti applikabbli.

KAPITOLU 2
IS-SIGURTA TAL-PERSUNAL
Artikolu 9
Definizzjonijiet
Ghall-iskop ta’ dan il-Kapitolu, japplikaw id-definizzjonijiet segwenti:
(1) “awtorizzazzjoni ghall-access ghall-IKUE” tfisser decizjoni tal-Awtorita ghas-Sigurta tal-Kummissjoni li tittiched
abbazi ta’ assigurazzjoni moghtija minn awtorita kompetenti ta’ Stat Membru li uffi¢jal, agent iehor jew espert
nazzjonali sekondat tal-Kummissjoni, jista’, dment li “il-htiega li jkun jaf” tkun giet iddeterminata u jkun gie infurmat

adegwatament dwar ir-responsabbiltajiet tieghu, jinghata access ghall-IKUE sa livell specifikat (CONFIDENTIEL UE/EU
CONFIDENTIAL jew oghla) sa data specifikata; l-individwu hekk deskritt jinghad li jkun “awtorizzat ghas-sigurta”.
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(2) l-“awtorizzazzjoni ta’ sigurta ghall-persunal” hija l-applikazzjoni ta’ mizuri sabiex jigi zgurat li l-access ghall-IKUE
tinghata biss lil individwi li:

(a) jkollhom il-htiega li jkunu jafu;
(b) inghataw l-awtorizzazzjoni ta’ sigurta sal-livell rilevanti, skont il-kaz; u
(0) ikunu gew infurmati dwar ir-responsabbiltajiet taghhom.

(3) L-“Approvazzjoni tas-Sigurta tal-Persunal” (PSC) tfisser dikjarazzjoni minn awtorita kompetenti ta’ Stat Membru li
ssir wara t-tlestija ta’ investigazzjoni tas-sigurta mwettqa mill-awtoritajiet kompetenti ta’ Stat Membru u li ticcertifika
li individwu jista’, sakemm tkun giet iddeterminata “il-htiega li jkun jaf” kif ukoll ikun gie infurmat kif xieraq dwar
ir-responsabbiltajiet tieghu, jinghata access ghall-IKUE sa livell specifikat (CONFIDENTIEL UE/EU CONFIDENTIAL jew
oghla) sa data specifikata;

(4) “Certifikat ta’ Approvazzjoni ta’ Sigurtd tal-Persunal” (PSCC) tfisser certifikat mahrug minn awtoritd kompetenti i
tistabbilixxi li individwu ghandu approvazzjoni tas-sigurta valida jew awtorizzazzjoni tas-sigurta mill-Awtorita tas-
Sigurta tal-Kummissjoni li turi I-livell ta’ IKUE li ghalih dan l-individwu jista’ jinghata ac¢ess (CONFIDENTIEL UE/EU
CONFIDENTIAL jew oghla), il-perjodu ta’ validita tal-approvazzjoni jew tal-awtorizzazzjoni ta’ sigurta relevanti, u d-
data tal-iskadenza tac-certifikat innifsu.

(5) “investigazzjoni tas-sigurta” tfisser il-proceduri investigattivi mwettqa mill-awtorita kompetenti ta’ Stat Membru
skont il-ligijiet u r-regolamenti nazzjonali tieghu sabiex tinkiseb assigurazzjoni li ma hemm xejn avvers maghruf li
jista’ jipprevjeni individwu milli jinghata approvazzjoni ta’ sigurta sa livell specifikat (CONFIDENTIEL UE[EU
CONFIDENTIAL jew oghla).

Artikolu 10
Princ¢ipji Bazici
1. Individwu jinghata biss access ghall-IKUE wara li:
(1) l-htiega li jkun jaf tkun giet determinata;

(2) ikun gie infurmat dwar ir-regoli ta’ sigurta biex tigi protetta I-IKUE, l-istandards ta’ sigurta relevanti u l-linji gwida, u
jkun irrikonoxxa r-responsabbiltajiet tieghu fir-rigward tal-protezzjoni ta’ din l-informazzjoni;

(3) ikun gie awtorizzat ghas-sigurta sal-livell relevanti jew inkella jkun awtorizzat kif dovut bis-sahha tal-funzjonijiet
tieghu, ghall-informazzjoni kklassifikata bhala CONFIDENTIEL UE/EU CONFIDENTIAL jew oghla, skont il-ligijiet u r-
regolamenti nazzjonali.

2. L-individwi kollha li dmirijiethom jistghu jitolbu li jkollhom access ghall-IKUE li tkun ikklassifikata bhala
CONFIDENTIEL UE[/EU CONFIDENTIAL jew oghla, jkunu awtorizzati ghas-sigurta sal-livell rilevanti qabel ma jinghataw
access ghal din I-IKUE. L-individwu kkoncernat jaghti l-kunsens bil-miktub li huwa jaqa’ taht il-procedura ta’
approvazzjoni tas-sigurta tal-persunal. Jekk ma jaghmilx dan ifisser li l-individwu ma jistax jigi assenjat post, funzjoni
jew kompitu li jinvolvu l-access ghall-informazzjoni kklassifikata CONFIDENTIEL UE/EU CONFIDENTIAL jew oghla.

3. Il-proceduri ta’ approvazzjoni tas-sigurta tal-persunal jigu mfassla b’tali mod li jiddeterminaw jekk individwu jistax
ikun awtorizzat biex ikollu access ghal IKUE, wara li jigu kkunsidrati l-lealta, il-fiducja u l-affidabbilta tieghu.

4. Ilealta, il-fidu¢ja u l-affidabilita ta’ individwu sabiex jinghata approvazzjoni tas-sigurta ghall-access tal-informazz-
joni kklassifikata bhala CONFIDENTIEL UE/EU CONFIDENTIAL jew oghla tigi ddeterminata permezz ta’ investigazzjoni ta’
sigurta mwettqa mill-awtoritajiet kompetenti ta’ Stat Membru skont il-ligijiet u r-regolamenti nazzjonali tieghu.

5. L-Awtorita tas-Sigurta tal-Kummissjoni tkun hi biss responsabbli mill-kuntatt mal-awtoritajiet tas-sigurta nazzjonali
(national security authorities, “NSAs”) jew awtoritajiet nazzjonali kompetenti ohra fil-kuntest tal-kwistjonijiet kollha li
ghandhom xjagsmu mal-approvazzjoni tas-sigurta. Il-kuntatti kollha bejn is-servizzi tal-Kummissjoni u l-persunal
taghhom u I-NSAs kif ukoll awtoritajiet kompetenti ohra jsiru permezz tal-Awtorita tas-Sigurta tal-Kummissjoni.

Artikolu 11
Il-procedura ta’ awtorizzazzjoni tas-sigurta
1.  Kull Direttur Generali jew kap ta’ servizz fil-Kummissjoni jidentifika l-pozizzjonijiet fid-dipartiment tieghu li
ghalihom id-detenturi jehtieg li jkollhom access ghall-informazzjoni kklassifikata bhala CONFIDENTIEL UE/[EU

CONFIDENTIAL jew oghla sabiex iwettqu d-dmirijiet taghhom, u ghaldagstant jehtieg li jkollhom l-awtorizzazzjoni tas-
sigurta.
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2. Hekk kif isir maghruf li individwu jkun se jinhatar ghal kariga li ghaliha hemm bzonn ta’ access ghall-informazz-
joni kklassifikata bhala CONFIDENTIEL UE[EU CONFIDENTIAL jew oghla, 1-LSO tad-dipartiment tal-Kummissjoni
kkoncernat jinforma lill-Awtorita tas-Sigurta tal-Kummissjoni, u dan jibghat lill-individwu l-kwestjonarju ghall-
approvazzjoni tas-sigurta mahrug mill-NSA tal-Istat Membru li abbazi tan-nazzjonalita tieghu l-individwu jkun gie
mahtur bhala membru tal-persunal tal-istituzzjonijiet Ewropej. L-individwu jaghti I-kunsens bil-miktub li huwa jaga’ taht
il-procedura ta’ approvazzjoni tas-sigurta u jibghat lura l-kwestjonarju mimli fl-inqas zmien possibbli lill-Awtorita tas-
Sigurta tal-Kummissjoni.

3. L-Awtorita ghas-Sigurta tal-Kummissjoni tghaddi I-kwestjonarju ghall-approvazzjoni tas-sigurta lill-NSA tal-Istat
Membru li abbazi tan-nazzjonalita tieghu jkun gie mahtur bhala membru tal-persunal tal-istituzzjonijiet Ewropej, u
titlob li titwettaq investigazzjoni tas-sigurta ghal-livell ta’ IKUE li ghalih l-individwu se jkun jehtieg l-access.

4.  Meta l-Awtorita ghas-Sigurta tal-Kummissjoni tkun taf b'informazzjoni dwar individwu li applika ghall-
approvazzjoni tas-sigurta, li ghandha x’tagsam mal-investigazzjoni tas-sigurta, l-Awtorita ghas-Sigurta tal-Kummissjoni
filwaqt i tagixxi skont ir-regoli u r-regolamenti rilevanti, tinnotifika lill-NSA kompetenti dwarha.

5. Wara li titlesta l-investigazzjoni tas-sigurta, u kemm jista’ jkun malajr wara li tkun giet innotifikata mill-NSA
rilevanti  bl-evalwazzjoni generali tal-konkluzjonijiet tal-investigazzjoni tas-sigurta, I-Awtorita tas-Sigurta tal-
Kummissjoni:

(a) tista’ taghti lill-individwu kkoncernat awtorizzazzjoni ghall-access ghall-IKUE u tawtorizza access ghall-IKUE sal-livell
rilevanti sa data specifikata minnu stess izda ghall-massimu ta’ hames (5) snin, meta l-investigazzjoni tas-sigurta
tirrizulta fassigurazzjoni li xejn avvers li jista’ jqajjem dubju dwar il-lealta, il-fidu¢ja u l-affidabilita tal-individwu ma
huwa maghruf;

(b) meta l-investigazzjoni tas-sigurta ma tirrizultax fassigurazzjoni bhal din, skont ir-regoli u r-regolamenti rilevanti,
tinnotifika lill-individwu kkoncernat, li jista’ jitlob sabiex jinstema’ mill-Awtorita tas-Sigurta tal-Kummissjoni, li min-
naha taghha tista’ titlob lill-NSA kompetenti jekk tistax taghti aktar kjarifiki skont il-ligijiet u r-regolamenti
nazzjonali taghha. Jekk l-ezitu tal-investigazzjoni tas-sigurta jigi kkonfermat, l-awtorizzazzjoni ghall-access ghall-
IKUE ma tinharigx.

6.  L-investigazzjoni ta’ sigurta flimkien mar-rizultati miksuba jkunu suggetti ghal-ligijiet u r-regolamenti rilevanti fis-
sehh fl-Istat Membru kkoncernat, inkluzi dawk li jikkoncernaw appelli. Id-decizjonijiet tal-Awtorita tas-Sigurta tal-
Kummissjoni jkunu suggetti ghal appelli skont ir-Regolamenti tal-Persunal.

7. I-Kummissjoni taccetta l-awtorizzazzjoni ghall-access ghall-IKUE moghtija minn kwalunkwe istituzzjoni, korp jew
agenzija ohra tal-Unjoni, sakemm din tkun valida. L-awtorizzazzjonijiet ikopru kwalunkwe kompitu tal-individwu
kkoncernat fil-Kummissjoni. L-istituzzjoni, il-korp jew l-agenzija tal-Unjoni li fiha l-individwu jkun ser jibda impjieg
tinnotifika lill-NSA rilevanti bil-bidla tal-impjegatur.

8.  Jekk perjodu ta’ servizz ta’ individwu ma jibdix fi Zmien 12-il xahar min-notifika tal-ezitu tal-investigazzjoni tas-
sigurta lill-Awtorita tas-Sigurta tal-Kummissjoni, jew jekk ikun hemm pawza ta’ 12-il xahar fis-servizz ta’ individwu, li
matul dan iz-zmien ma jkunx impjegat mal-Kummissjoni jew ma xi istituzzjoni, korp jew agenzija ohra tal-Unjoni, jew
fkariga fl-amministrazzjoni nazzjonali ta’ Stat Membru, 1-Awtorita ghas-Sigurta tal-Kummissjoni tirreferi l-kaz lill-NSA
rilevanti sabiex tikkonferma li l-approvazzjoni tas-sigurta ghadha valida u flokha.

9. Meta |-Awtorita ghas-Sigurta tal-Kummissjoni tkun taf b'informazzjoni dwar riskju ghas-sigurta kkawzat minn
individwu i jkollu awtorizzazzjoni tas-sigurta valida, 1-Awtorita ghas-Sigurta, filwaqt li tagixxi skont ir-regoli u r-
regolamenti rilevanti, tinnotifika b’dan lill-NSA rilevanti.

10.  Meta NSA tinnotifika lill-Awtorita ghas-Sigurta tal-Kummissjoni li giet irtirata l-assigurazzjoni moghtija skont il-
paragrafu 5(a) ta’ individwu li ghandu awtorizzazzjoni valida ghall-access ghall-IKUE, l-Awtorita ghas-Sigurta tal-
Kummissjoni tista’ titlob ghal kwalunkwe kjarifika li I-NSA tista’ tipprovdi skont il-ligijiet u r-regolamenti nazzjonali
taghha. Jekk l-informazzjoni negattiva tigi kkonfermata mill-NSA rilevanti, l-awtorizzazzjoni tas-sigurta tigi irtirata u l-
individwu jigi eskluz mill-a¢cess ghall-IKUE u minn karigi fejn dan l-access ikun possibbli, jew fejn jista’ jikkomprometti
s-sigurta.

11.  Kull decizjoni, li taga’ fil-kamp ta’ applikazzjoni ta’ din id-Decizjoni, sabiex l-awtorizzazzjoni ghall-access ghall-
IKUE ta’ individwu tigi rtirata jew sospiza, u jekk ikun il-kaz ir-ragunijiet ghal dan, tigi nnotifikata lill-individwu
kkoncernat, li jista’ jitlob li jinstema’ mill-Awtorita tas-Sigurta tal-Kummissjoni. L-informazzjoni pprovduta mill-NSA
tkun suggetta ghal-ligijiet u r-regolamenti rilevanti li jkunu fis-sehh fl-Istat Membru kkoncernat. Id-decizjonijiet
maghmula fdan il-kuntest mill-Awtorita tas-Sigurta tal-Kummissjoni jkunu suggetti ghal appelli skont ir-Regolamenti tal-
Persunal.
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12.  Id-dipartimenti tal-Kummissjoni jizguraw li I-esperti nazzjonali ssekondati lilhom ghal pozizzjoni li titlob awtoriz-
zazzjoni tas-sigurtd ghall-access ghall-IKUE, jipprezentaw qabel ma jibdew hidmiethom, ASP jew Certifikat ta’
Approvazzjoni ta’ Sigurta tal-Persunal (“CASP”) validu, skont il-ligi u r-regolamenti nazzjonali, lill-Awtorita tas-Sigurta
tal-Kummissjoni, li abbazi tieghu, taghti awtorizzazzjoni tas-sigurta ghall-access ghall-IKUE sal-livell ekwivalenti ghal dak
imsemmi fl-approvazzjoni tas-sigurta nazzjonali, li tibqa’ valida l-aktar sakemm iddum hidmiethom.

Access ghall-IKUE ghall-individwi debitament awtorizzati minhabba I-funzjonijiet taghhom

13.  II-Membri tal-Kummissjoni, li ghandhom access ghall-IKUE minhabba I-funzjonijiet taghhom abbazi tat-Trattat,
jigu infurmati dwar l-obbligi ta’ sigurta taghhom sabiex tigi protetta I-IKUE.

Ir-rekords tal-approvazzjoni tas-sigurtd u tal-awtorizzazzjoni tas-sigurta

14.  Ir-rekords dwar l-approvazzjoni u l-awtorizzazzjoni tas-sigurta moghtija ghall-access tal-IKUE jinzammu mill-
Awtorita tas-Sigurta tal-Kummissjoni fkonformita ma din id-Decizjoni. Dawn ir-rekords ikollhom mill-inqas il-livell tal-
IKUE li individwu jista’ jinghata access ghaliha, id-data li fiha nghatat l-approvazzjoni tas-sigurta u I-perijjodu ta’ validita
taghha.

15.  L-Awtorita tas-Sigurta tal-Kummissjoni tista’ tohrog PSCC li juri l-livell tal-IKUE li individwu jista’ jinghata access

ghaliha (CONFIDENTIEL UE/EU CONFIDENTIAL jew oghla), id-data ta’ validita tal-awtorizzazzjoni rilevanti ghall-access
ghall-IKUE, u d-data tal-iskadenza tac-certifikat innifsu.

It-tigdid tal-awtorizzazzjonijiet tas-sigurta

16. Wara l-ghoti inizjali tal-awtorizzazzjonijiet tas-sigurta u dejjem jekk l-individwu kellu servizz minghajr
interruzzjoni mal-Kummissjoni Ewropea jew ma’ istituzzjoni, korp jew agenzija ohra tal-Unjoni, u jkollu bzonn li
kontinwament ikollu access ghall-IKUE, l-awtorizzazzjoni tas-sigurta ghall-access ghall-IKUE, bhala regola generali, tkun
riezaminata ghal tigdid kull hames snin mid-data ta’ notifika tar-rizultat tal-ahhar investigazzjoni ta’ sigurta li kienet
ibbazata fuqu.

17. L-Awtorita tas-Sigurta tal-Kummissjoni tista’ testendi l-validita tal-awtorizzazzjoni tas-sigurta ezistenti ghal
perjjodu ta’ 12-il xahar l-aktar, jekk ma tasal l-ebda informazzjoni negattiva mill-NSA rilevanti jew minn awtorita
nazzjonali kompetenti ohra fi Zmien xahrejn mid-data tat-trazmissjoni tat-talba ghal tigdid u tal-kwestjonarju korris-
pondenti dwar l-approvazzjoni ghas-sigurta. Jekk, fl-ahhar ta’ dan il-perijodu ta’ 12-il xahar I-NSA rilevanti jew xi
awtorita nazzjonali kompetenti ohra ma jkunux innotifikaw lill-Awtorita ta’ Sigurta tal-Kummissjoni dwar l-opinjoni
taghhom, l-individwu jigi assenjat kompiti li ma jehtigux awtorizzazzjoni ta’ sigurta.

Artikolu 12
Il-laqghat informattivi dwar l-awtorizzazzjoni tas-sigurta

1. Wara li jkunu ppartecipaw fil-laqghat informattivi dwar l-awtorizzazzjoni tas-sigurta organizzati mill-Awtorita tas-
Sigurta tal-Kummissjoni, l-individwi kollha li jkunu nghataw l-awtorizzazzjoni ta’ sigurta jridu jirrikonoxxu bil-miktub li
huma fehmu l-obbligi taghhom biex jipprotegu I-IKUE u l-konsegwenzi ta’ jekk I-IKUE tigi kompromessa. L-Awtorita tas-
Sigurta tal-Kummissjoni zzomm rekord ta’ dan il-kunsens bil-miktub..

2. L-individwi kollha li huma awtorizzati li jkollhom access ghall-IKUE jew li jehtieg li jimmanigjawha, l-ewwel jigu
mgharrfa, u perjodikament jinghataw informazzjoni dwar it-theddid ghas-sigurta, u jridu jirrappurtaw immedjatament
lill-Awtorita tas-Sigurta tal-Kummissjoni dwar kwalunkwe approc¢ jew attivita i huma jikkunsidraw suspettuza jew
mhux tas-soltu.

3. L-individwi kollha li ma jibqghux impenjati fdoveri li jehtiegu access ghal IKUE jigu mgharrfa, u fejn ikun adegwat
jirrikonoxxu bil-miktub, 1-obbligi taghhom rigward il-protezzjoni kontinwa ta’ IKUE.

Artikolu 13
L-awtorizzazzjonijiet ta’ sigurta temporanji

1. Fcirkustanzi ecCezzjonali, fejn ikun debitament iggustifikat l-interess tas-servizz u sakemm tintemm investigazzjoni
shiha dwar is-sigurta, I-Awtorita tas-Sigurta tal-Kummissjoni tista’, wara konsultazzjoni mal-NSA tal-Istat Membru li
tieghu l-individwu jkun cittadin u soggett ghall-ezitu ta’ kontrolli preliminari biex jigi vverifikat li ma hemm l-ebda
informazzjoni negattiva, taghti awtorizzazzjoni temporanja lil individwi biex ikollhom access ghall-IKUE ghal funzjoni
specifika, bla hsara ghad-dispozizzjonijiet marbutin mat-tigdid tal-approvazzjoni tas-sigurta. Dawn l-awtorizzazzjonijiet
temporanji ghall-access ghall-IKUE jkunu validi ghal perjodu li ma jagbizx is-sitt xhur u ma jippermettux access ghall-
informazzjoni kklassifikata bhala TRES SECRET UE/EU TOP SECRET.
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2. Wara li jkunu nghataw it-taghrif skont l-Artikolu 12(1), l-individwi kollha li jkunu nghataw awtorizzazzjoni
temporanja jirrikonoxxu bil-miktub li huma fehmu l-obbligi taghhom dwar il-protezzjoni tal-IKUE, u I-konsegwenzi jekk
-IKUE tigi kompromessa. L-Awtorita tas-Sigurta tal-Kummissjoni zzomm rekord ta’ dan il-kunsens bil-miktub.

Artikolu 14
L-attendenza ghal laqghat fil-maghluq organizzati mill-Kummissjoni

1.  Id-dipartimenti tal-Kummissjoni responsabbli mill-organizzazzjoni ta’ laqghat fejn l-informazzjoni kklassifikata
bhala CONFIDENTIEL UE/EU CONFIDENTIAL jew oghla tigi diskussa, jinfurmaw sew minn qabel lill-Awtorita tas-Sigurta tal-
Kummissjoni bid-dati, il-hinijiet, il-post u l-partecipanti ta’ dawn il-lagghat, permezz tal-LSO taghhom jew permezz tal-
organizzatur tal-laqgha.

2. Suggett ghad-dispozizzjonijiet tal-Artikolu 11(13), l-individwi assenjati biex jippartecipaw flaqghat organizzati
mill-Kummissjoni li fihom tigi diskussa informazzjoni kklassifikata bhala CONFIDENTIEL UE/EU CONFIDENTIAL jew oghla,
jistghu jaghmlu dan biss wara li jigi kkonfermat l-istatus taghhom marbut mal-approvazzjoni tas-sigurta jew mal-
awtorizzazzjoni tas-sigurtd. Ma jinghatax access ghal dawn il-lagghat fil-maghluq lill-individwi li l-awtorita tas-Sigurta
tal-Kummissjoni ma tkun rat l-ebda PSCC jew prova ohra marbuta mal-approvazzjoni tas-sigurta, jew, lill-partecipanti
tal-Kummissjoni li ma ghandhomx awtorizzazzjoni ta’ sigurta.

3. Qabel ma tigi organizzata laqgha fil-maghluq, l-organizzatur tal-laqgha jew 1-LSO tad-dipartiment tal-Kummissjoni
li jkun responsabbli u li jkun ged jorganizza l-laqgha, jitlob lill-partecipanti biex jaghtu PSCC jew prova ohra marbuta
mal-approvazzjoni tas-sigurta lill-Awtorita tas-Sigurta tal-Kummissjoni. L-Awtorita tas-Sigurta tal-Kummissjoni tinforma
lill-LSO jew lill-organizzatur tal-laqgha dwar il-PSCC jew il-provi l-ohra li tkun irceviet. Fejn applikabbli, tista’ tintuza
lista kkonsolidata ta’ ismijiet, li taghti l-prova rilevanti marbuta mal-approvazzjoni tas-sigurta.

4. Meta l-Awtorita tas-Sigurta tal-Kummissjoni tigi infurmata mill-awtoritajiet kompetenti li tkun giet irtirata ASP lil
individwu li d-doveri tieghu jehtiegu li jattendi flaqghat organizzati mill-Kummissjoni, l-Awtorita tas-Sigurta tal-
Kummissjoni tinforma lill-LSO tad-dipartiment tal-Kummissjoni li jkun responsabbli mill-organizzazzjoni tal-laqgha.

Artikolu 15
L-access potenzjali ghall-IKUE

Kurrieri, ghassiesa u skorti jinghataw awtorizzazzjoni ta’ sigurta sal-livell adegwat, jew inkella jkunu investigati
adegwatament skont il-ligijiet u r-regolamenti nazzjonali, jigu infurmati dwar il-proceduri ta’ sigurta ghall-protezzjoni
tal-IKUE u jinghataw struzzjonijiet dwar id-doveri taghhom biex jipprotegu din l-informazzjoni fdata lilhom.

KAPITOLU 3
IS-SIGURTA FIZIKA BL-GHAN LI TIGI PROTETTA L-INFORMAZZJONI KLASSIFIKATA
Artikolu 16
Il-prin¢ipji bazici
1. Il-mizuri ta’ sigurta fizika jkunu mfassla sabiex icahhdu d-dhul bil-mohbi jew furzat minn intruz, sabiex ikunu ta’
deterrent, jimpedixxu u jinnotaw azzjonijiet mhux awtorizzati u sabiex tkun permessa s-segregazzjoni tal-membri tal-

persunal fl-access taghhom ghall-IKUE abbazi tal-htiega li jkunu jafu. Dawn il-mizuri jigu ddeterminati abbazi ta’
procedura ghall-gestjoni ta’ riskju, fkonformita ma’ din id-Decizjoni u r-regoli ta’ implimentazzjoni taghha.

2. B'mod partikolari, il-mizuri ghas-sigurta fizika jkunu mfassla sabiex jigi evitat l-a¢cess mhux awtorizzat ghall-IKUE
billi:

(a) jigi zgurat li I-IKUE tigi ttrattata u mahzuna b'mod xierag;

(b) tkun permesa s-segregazzjoni tal-membri tal-persunal fir-rigward tal-access ghall-IKUE abbazi tal-htiega li jkunu jafu
u, fejn xieraq, l-approvazzjoni tas-sigurta taghhom;

() jigu skoragguti, impeduti u nnotati azzjonijiet mhux awtorizzati; u

(d) jigi michud jew imdewwem id-dhul sigriet jew furzat minn intruzi.
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3. Ghandhom jiddahhlu mizuri ta’ sigurta fizika fis-siti, fil-bini, fl-uffic¢ji, filtkkmamar u fZoni ohra li fihom tigi
ttrattata u mahzuna -IKUE, inkluzi Zoni fejn jinZammu sistemi tal-komunikazzjoni u l-informazzjoni kif msemmi fil-
Kapitolu 5.

4. Zoni li fihom tigi ttrattata jew mahzuna -IKUE kklassifikata CONFIDENTIEL UE/EU CONFIDENTIAL jew oghla jigu
stabbiliti bhala Zoni ta’ Sigurta fkonformita ma’ dan il-Kapitolu u akkreditati mill-Awtorita ta’ Akkreditament ta’ Sigurta
tal-Kummissjoni.

5. Jintuza biss taghmir jew apparat approvat mill-Awtorita ghas-Sigurta tal-Kummissjoni biex tigi protetta I-IKUE fil-
livell CONFIDENTIEL UE/EU CONFIDENTIAL jew oghla.

Artikolu 17
Ir-rekwiziti u l-mizuri ghas-sigurta fizika

1. Il-mizuri ghas-sigurta fizika jintghazlu abbazi ta’ valutazzjoni tat-theddid li ssir mill-Awtorita ghas-Sigurta tal-
Kummissjoni, u jekk ikun il-kaz, b’konsultazzjoni ma’ dipartimenti ohra tal-Kummissjoni, ma’ istituzzjonijiet, agenziji
jew korpi ohra tal-Unjoni ufjew l-awtoritajiet kompetenti fl-Istati Membri. [l-Kummissjoni tapplika procedura ghall-
gestjoni tar-riskju sabiex tipprotegi 1-IKUE fis-siti taghha, sabiex tizgura li tinghata livell xieraq ta’ protezzjoni fizika
kontra r-riskju vvalutat. Il-procedura tal-gestjoni tar-riskju tikkunsidra I-fatturi rilevanti kollha, b’mod partikulari:

(a) il-livell ta’ klassifikazzjoni tal-IKUE;

(b) il-forma u l-volum tal-IKUE, waqt li jitqies il-fatt li kwantitajiet kbar jew kompilazzjoni tal-IKUE jistghu jkunu
jehtiegu li jigu applikati mizuri protettivi iktar stretti;

(c) l-ambjent ta’ madwar u l-istruttura tal-bini jew taz-zoni fejn tinzamm I-IKUE; u

(d) it-theddida evalwata minn servizzi ta’ intelligence, li jkollha bhala I-mira taghha 1-Unjoni, l-istituzzjonijiet, il-korpi
jew l-agenziji taghha, jew l-Istati Membri u t-thedida minn sabutagg, terrorizmu, attivitajiet sovversivi jew attivitajiet
kriminali ohrajn.

2. L-Awtorita ghas-Sigurta tal-Kummissjoni, fl-applikazzjoni tal-kuncett ta’ difiza fil-fond, tiddetermina I-
kombinazzjoni xierqa ta’ mizuri ghas-sigurta fizika li ghandhom jigu implimentati. Ghal dan l-ghan, l-Awtorita ghas-
Sigurta tal-Kummissjoni tizviluppa standards, normi u kriterji minimi, stipulati fir-regoli ta’ implimentazzjoni.

3. L-Awtorita ghas-Sigurta tal-Kummissjoni hija awtorizzata twettaq tiftix mad-dhul u l-hrug sabiex dan ikun ta’
deterrent ghall-introduzzjoni mhux awtorizzata ta’ materjal, jew il-preljev mhux awtorizzata ta’ IKUE mis-sit jew mill-
bini.

4.  Meta -IKUE tkun friskju li tigi injorata, anke jekk acc¢identalment, id-dipartimenti tal-Kummissjoni kkoncernat
jiehdu l-mizuri xierqa, kif stipulat mill-Awtorita ghas-Sigurta tal-Kummissjoni, sabiex jigi miggieled dan ir-riskju.

5. Ghall-facilitajiet il-godda, ir-rekwiziti fizici tas-sigurta u l-ispecifikazzjonijiet funzjonali taghhom jigu ddefiniti
fkunsens mal-Awtorita ghas-Sigurta tal-Kummissjoni bhala parti mill-ippjanar u mit-tfassil tal-facilitajiet. Ghall-facilitajiet
ezistenti, ir-rekwiziti ghas-sigurta fizika jigu implimentati skont l-istandards, in-normi u l-kriterji minimi stabbiliti fir-
regoli ta’ implimentazzjoni.

Artikolu 18
It-taghmir ghall-protezzjoni fizika tal-IKUE
1. Jigu stabbiliti zewg tipi ta’ Zoni protetti fizikament, ghall-protezzjoni fizika tal-IKUE:
(a) Zoni Amministrattivi; u
(b) Zoni ta’ Sigurtd (inkluzi z-Zoni Siguri teknikament)

2. L-Awtorita ta’ Akkreditament ta’ Sigurta tal-Kummissjoni tistabbilixxi li zZona tissodisfa r-rekwiziti biex tigi indikata
bhala Zona Amministrattiva, Zona ta’ Sigurta jew Zona Protetta teknikament.

3. Ghal Zoni Amministrattivi:
(a) jigi stabbilit perimetru ddefinit b’'mod vizibbli li jippermetti li individwi u, fejn possibbli, vetturi jigu kkontrollati;

(b) access mhux skortat jinghata biss lil individwi li huma awtorizzati kif suppost mill-Awtorita ghas-Sigurta tal-
Kummissjoni jew minn xi awtorita ohra kompetenti; u

(¢) l-individwi l-ohra kollha jigu skortati l-hin kollu jew ikunu soggetti ghal kontrolli ekwivalenti.



17.3.2015 1l-Gurnal Uffi¢jali tal-Unjoni Ewropea L 72/63

4. Ghaz-Zoni ta’ Sigurta:

(a) jigi stabbilit perimetru ddefinit b’'mod vizibbli u protett minn fejn id-dhul u l-hrug kollu jkun ikkontrollat permezz
ta’ pass jew sistema ta’ rikonoxximent personali;

(b) access mhux skortat jinghata biss lil individwi b’approvazzjoni ta’ sigurta u specifikament awtorizzati biex jidhlu fiz-
zona abbazi tal-htiega li jkunu jafu;

(c) l-individwi l-ohra kollha jigu skortati I-hin kollu jew ikunu soggetti ghal kontrolli ekwivalenti.

5. Fejn id-dhul fZona ta’ Sigurta jikkostitwixxi, ghall-finijiet prattici kollha, access dirett ghall-informazzjoni
klassifikata li tinsab fiha, japplikaw ir-rekwiziti addizzjonali li gejjin:

(a) illivell tal-oghla klassifikazzjoni tas-sigurta tal-informazzjoni li normalment jinzamm fiz-zona jkun indikat b'mod
car;

(b) il-vizitaturi kollha jkunu jehtiegu awtorizzazzjoni specifika biex jidhlu fiz-zZona, jigu skortati l-hin kollu u jkollhom
approvazzjoni ta’ sigurtd adegwata sakemm ma jittihdux passi biex jigi zgurat li ebda access ghall-IKUE ma jkun
possibbli.

6. Zoni ta’ sigurtd protetti kontra s-smigh bil-mohbi jigu indikati bhala Zoni Siguri teknikament. Japplikaw ir-
rekwiziti addizzjonali li gejjin:

(a) zoni bhal dawn ikunu mghammra b’Sistema Kontra l-Intruzjoni (“IDS”), jkunu msakkrin meta ma jkunux okkupati u
jigu mghassin meta jkunu okkupati. Kull cavetta tigi gestita skont l-Artikolu 20;

(b) il-persuni u l-materjal kollu li jidhlu fdawn iz-zoni jkunu kkontrollati;

(c) tali zoni jkunu spezzjonati regolarment b'mod fiziku ufjew tekniku mill-Awtorita ghas-Sigurta tal-Kummissjoni. Tali
ispezzjonijiet jitwettqu wkoll wara kwalunkwe dhul mhux awtorizzat jew is-suspett li kien hemm dan id-dhul; u

(d) tali zoni jkunu hielsa minn linji ta’ komunikazzjoni mhux awtorizzati, telefowns mhux awtorizzati, u apparat ta’
komunikazzjoni u taghmir elettriku jew elettroniku iehor mhux awtorizzat.

7. Minkejja l-punt (d) tal-paragrafu 6, qabel ma jintuza fZoni fejn isiru laqghat jew fejn tkun qed titwettaq hidma li
tkun tinvolvi informazzjoni klassifikata SECRET UE/EU SECRET u oghla, u meta t-theddida ghal IKUE hija vvalutata bhala
wahda gholja, kwalunkwe taghmir ta’ komunikazzjoni u taghmir tal-elettriku jew elettroniku l-ewwel jigi ezaminat mill-
Awtorita ghas-Sigurta tal-Kummissjoni sabiex ikun zgurat li l-ebda informazzjoni inteligibbli ma tkun tista’ tigi trasmessa
involontarjament jew ille¢itament minn tali taghmir lil hinn mill-perimetru taz-Zona ta’ Sigurta.

8. Iz-Zoni ta’ Sigurtd li ma jkunux okkupati mill-persunal fuq xoghol fuq bazi ta’ 24 siegha ghandhom, fejn xieraq,
jigu spezzjonati wara s-sighat normali tax-xoghol u fintervalli sporadic¢i barra I-hinijiet normali tax-xoghol, sakemm ma
jkunx hemm SSI installata.

9. Jistghu jigu stabbiliti Zoni ta’ Sigurtd u Zoni ta’ Sigurta teknika b'mod temporanju fZona Amministrattiva ghal
laqgha klassifikata jew ghal kwalunkwe ghan simili iehor.

10.  L-LSO tad-dipartiment tal-Kummissjoni ikkoncernat ifassal il-Proceduri Operattivi tas-Sigurta(SecOPs) ghal kull
Zona ta’ Sigurta li taqa’ taht ir-responsabbilta tieghu, u b'mod konformi mad-disposizzjonijiet ta’ din id-Decizjoni u 1-
regoli ta’ implimentazzjoni taghha jistipula:

(a) il-livell ta’ IKUE i tista’ tigi ttrattata u mahzuna fiz-zona;

(b) il-mizuri ta’ sorveljanza u ta’ protezzjoni li ghandhom jinzammu;

(c) l-individwi awtorizzati li jkollhom ac¢ess mhux skortat ghaz-zona minhabba l-htiega li jkunu jafu u l-awtorizzazzjoni
tas-sigurta taghhom;

(d) fejn xieraq, il-proceduri ghall-iskorti u ghall-protezzjoni tal-IKUE meta kwalunkwe individwu ichor jigi awtorizzat
access ghaz-zona;

(e) kwalunkwe mizura u procedura ohra rilevanti.
11.  Fiz-Zoni ta’ Sigurtd jinbnew kmamar tas-sigurtd. Il-hitan, l-art, is-sogfa, it-twieqi u l-bibien li jissakkru jigu

approvati mill-Awtorita ghas-Sigurta tal-Kummissjoni u jaghtu protezzjoni ekwivalenti ghal kontenitur tas-sigurta
approvat ghall-hzin tal-IKUE tal-istess livell ta’ klassifikazzjoni.
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Artikolu 19
Mizuri ta’ protezzjoni fizika ghat-trattament u l-hzin tal-IKUE

1. L-IKUE klassifikata RESTREINT UE/EU RESTRICTED tista’ tigi ttrattata:
(@) fZona ta’ Sigurta,
(b) fZona Amministrattiva bil-kundizzjoni li I-IKUE tkun protetta kontra l-a¢¢ess minn individwi mhux awtorizzati, jew

(c) barra Zona ta’ Sigurta jew Zona Amministrattiva dment li d-detentur igorr I-IKUE skont l-Artikolu 31 u jimpenja
ruhu li jikkonforma mal-mizuri kompensatorji stabbiliti fil-mizuri implimentattivi, sabiex jigi zgurat li I-IKUE tkun
protetta mill-access ta’ persuni mhux awtorizzati.

2. LJIKUE kklassifikata RESTREINT UE/EU RESTRICTED tinhazen fghamara tal-uffic¢ju msakkra sew fZona Amminis-
trattiva jew Zona ta’ Sigurta. Tista’ tinhazen temporanjament barra minn Zona Amministrattiva jew Zona ta’ Sigurta bil-
kundizzjoni li d-detentur ikun intrabat li jikkonforma mal-mizuri kumpensatorji stabbiliti fir-regoli ta’ implimentazzjoni.

3. L-IKUE kklassifikata CONFIDENTIEL UE/EU CONFIDENTIAL jew SECRET UE/EU SECRET tista’ tigi ttrattata:
(a) fZona ta’ Sigurtd,

(b) fZona Amministrattiva dment li I-IKUE tkun protetta mill-access ta’ individwi mhux awtorizzati; jew
(c) barra Zona ta’ Sigurtd jew Zona Amministrattiva bil-kundizzjoni li d-detentur:

(i) ikun intrabat li jikkonforma mal-mizuri kumpensatorji stabbiliti fir-regoli ta’ implimentazzjoni biex jigi zgurat li
-IKUE tkun protetta kontra l-access ta’ persuni mhux awtorizzati;

(i) izomm I-IKUE l-hin kollu taht il-kontroll personali tieghu; u
(iii) fil-kaz ta’ dokumenti stampati, ikun innotifika lill-uffic¢ju rilevanti tar-registrar bil-fatt.

4. L-KUE kklassifikata CONFIDENTIEL UE/EU CONFIDENTIAL u SECRET UE/EU SECRET tinhazen fZona ta’ Sigurta
fkontenitur ta’ sigurta jew fkamra ta’ sigurta.

5. L-IKUE li hija kklassifikata TRES SECRET UE/EU TOP SECRET tigi ttrattata fZona ta’ Sigurtd, stabbilita u mizmuma
mill-Awtorita ghas-Sigurta tal-Kummissjoni, u akkreditata ghal dan il-livell mill-Awtorita ta’ Akkreditament ta’ Sigurta
tal-Kummissjoni.

6.  L-IKUE li hija kklassifikata TRES SECRET UE/EU TOP SECRET tinhazen fZona ta’ Sigurta akkreditata ghal dan il-livell
mill-Awtorita ta’ Akkreditament ta’ Sigurta tal-Kummissjoni taht wahda mill-kundizzjonijiet li gejjin:

(a) fkontenitur ta’ sigurta fkonformita mad-dispozizzjonijiet tal-Artikolu 18 b'wieched jew aktar mill-kontrolli suppli-
mentari li gejjin:

(1) protezzjoni jew verifika kontinwa minn persunal tas-sigurta awtorizzat jew persunal fuq ix-xoghol;
(2) IDS approvata flimkien ma’ persunal ta’ tas-sigurta li jintervjeni;
jew

(b) fkamra tas-sigurta mghammra b’IDS flimkien ma’ persunal tas-sigurta li jintervjeni;

Artikolu 20
Il-gestjoni tac-¢wievet u l-kombinazzjonijiet uzati ghall-protezzjoni tal-IKUE

1. Il-proceduri ghall-gestjoni tac-cwievet u l-issettjar ta’ kombinazzjonijiet ghall-uffic¢ji, il-kmamar, il-kmamar ta’
sigurtd u l-kontenituri ta’ sigurta jigu stabbiliti fir-regoli ta’ implimentazzjoni skont I-Artikolu 60 ta’ hawn taht. Tali
proceduri ghandhom l-intenzjoni li jipprotegu kontra l-ac¢ess mhux awtorizzat.

2. Il-kombinazzjonijiet jkunu memorizzati mill-izghar numru possibbli ta’ individwi li jkunu jehtiguhom. II-
kombinazzjonijiet ghall-kontenituri tas-sigurta u ghall-kmamar ta’ sigurta li fihom tinhazen I-IKUE jinbidlu:

(a) meta jasal kontenitur gdid;

(b) kull meta jkun hemm bidla fil-persunal li jaf il-kombinazzjoni;

(c) kull meta jkun sehh kompromess jew ikun suspettat kompromess;
(d) meta serratura tkun saritilha manutenzjoni jew tiswija; u
(

e) mill-inqas kull 12-il xahar.
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KAPITOLU 4
IL-GESTJONI TA’ INFORMAZZJONI KLASSIFIKATA TAL-UE

Artikolu 21
Il-prin¢ipji bazici

1. Id-dokumenti kollha tal-IKUE jigu gestiti fkonformita mal-politika tal-Kummissjoni dwar il-gestjoni tad-dokumenti
u konsegwentement ghandhom jigu rregistrati, jinhaznu, jinzammu u finalment jigu eliminati, jiddahlu fil-kampjun jew
jigu ttrasferiti fl-Arkivji Stori¢i skont il-lista komuni ta’ ritenzjoni fil-livell ta’ Kummissjoni ghall-fajls tal-Kummisjoni
Ewropea.

2. Informazzjoni klassifikata CONFIDENTIEL UE/EU CONFIDENTIAL jew oghla tigi rregistrata ghal finijiet ta’ sigurta
qabel id-distribuzzjoni u malli tasal. Informazzjoni klassifikata TRES SECRET UE/EU TOP SECRET tigi rregistrata fregistri
maghzula.

3. Fil-Kummissjoni tigi stabbilita sistema ta’ registrazzjoni tal-IKUE skont id-dispozizzjonijiet tal-Artikolu 27.

4. Id-dipartimenti u s-siti tal-Kummissjoni fejn tigi ttrattata jew mahzuna I-IKUE jkunu suggetti ghall-ispezzjoni
regolari mill-Awtorita ghas-Sigurta tal-Kummissjoni.
5. L-IKUE tintbaghat bejn servizzi u siti li mhumiex f'zoni protetti fizikament kif gej:

(a) bhala regola generali, I-IKUE tigi trasmessa b’'mezzi elettronici protetti bi prodotti kriptografi¢i approvati skont il-
Kapitolu 5;

(b) meta ma jintuzawx il-mezzi msemmija fil-punt (a), I-IKUE tingarr jew:

(i) b'mezzi elettronici (perezempju fUSB sticks, CDs, hard drives) protetti bi prodotti kriptografi¢i approvati skont
il-Kapitolu 5; jew

(i) fil-kazijiet I-ohra kollha, kif preskritt fir-regoli ta’ implimentazzjoni.

Artikolu 22
Klassifikazzjonijiet u mmarkar

1. L-informazzjoni tigi kklassifikata, meta trid tigi protetta, skont il-kunfidenzjalita taghha, fkonformita mal-
Artikolu 3(1).

2. L-originatur tal-IKUE jkun responsabbli biex jiddetermina l-livell ta’ klassifikazzjoni ta’ sigurta, fkonformita mar-
regoli ta’ implimentazzjoni, l-istandards u l-linji gwida rilevanti dwar il-klassifikazzjoni u d-disseminazzjoni inizjali tal-
informazzjoni.

3. Ilivell ta’ klassifikazzjoni tal-IKUE jigi determinat fkonformita mal-Artikolu 3(2) u mar-regoli ta’ implimentazzjoni
rilevanti.

4. Il-Klassifikazzjoni tas-sigurta tkun indikata b'mod car u korrett, tkun kif tkun I-IKUE, kemm jekk tkun fuq il-karta,
bil-fomm, elettronika jew fi kwalunkwe forma ohra.

5. Partijiet individwali ta’ dokument partikolari (jigifieri pagni, paragrafi, taqsimiet, annessi, appendicijiet, u
dokumenti mehmuzin u allegati) jistghu jehtiegu klassifikazzjonijiet differenti u jigu mmarkati kif mehtieg, inkluz meta
jinhaznu fforma elettronika.

6.  I-livell ta’ klassifikazzjoni generali ta’ dokument jew fajl jkun gholi mill-inqas dags dak tal-komponent tieghu li
jkollu l-oghla klassifikazzjoni. Meta tingabar l-informazzjoni minn diversi sorsi, il-prodott finali jigi riezaminat biex jigi
ddeterminat il-livell ta’ klassifikazzjoni tas-sigurta generali tieghu, peress li jista’ jkun jehtieg klassifikazzjoni oghla minn
dik tal-partijiet komponenti tieghu.

7. Safejn ikun possibbli, dokumenti li jkun fihom partijiet b'livelli differenti ta’ klassifikazzjoni jkunu strutturati b'mod
li I-partijiet b'livell differenti ta’ klassifikazzjoni jkunu jistghu jigu identifikati u mwarrba facilment, jekk ikun mehtieg.

8.  I-klassifikazzjoni ta’ ittra jew nota li tkopri xi allegati tkun gholja dags l-oghla klassifikazzjoni tal-allegati taghha.
L-originatur jindika b'mod c¢ar fliema livell hija kklassifikata meta jiddistakkaha mill-allegati taghha permezz ta’
mmarkar xieraq, perezempju:

CONFIDENTIEL UE/EU CONFIDENTIAL

Minghajr parti(jiet) mehmuza RESTREINT UE/EU RESTRICTED
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Artikolu 23
Marki

Minbarra wahda mill-marki ta’ klassifikazzjoni ta’ sigurta stabbiliti fl-Artikolu 3(2), I-IKUE jista’ jkollha marki
addizzjonali, bhal:

(a) identifikatur li jindika l-originatur;

(b) kwalunkwe twissija, kelma bhala kodici jew akronimu li jispecifikaw il-qasam tal-attivita li ghandu x’jagsam maghha
d-dokument, id-distribuzzjoni partikolari abbazi tal-htiega ta’ gharfien jew ir-restrizzjonijiet dwar l-uzu;

(c) il-marki tar-rilaxx;

(d) fejn applikabbli, id-data jew l-avveniment specifiku li warajhom tista’ tigi mnaqgsa fil-grad jew deklassifikata.

Artikolu 24
Il-marki ta’ klassifikazzjoni abbrevjati

1. Jistghu jintuzaw marki ta’ klassifikazzjoni abbrevjati standardizzati biex jindikaw il-livell ta’ klassifikazzjoni ta’
paragrafi individwali f'test. L-abbrevjazzjonijiet ma jihdux post il-marki shah tal-klassifikazzjoni.

2. L-abbrevjazzjonijiet standard li gejjin jistghu jintuzaw fdokumenti klassifikati tal-UE biex jindikaw il-livell ta’ klassi-
fikazzjoni ta’ tagsimiet jew blokok ta’ test li fihom inqas minn pagna wahda:

TRES SECRET UE/EU TOP SECRET TS-UE[EU-TS
SECRET UE[EU SECRET S-UE[EU-S
CONFIDENTIEL UE/EU CONFIDENTIAL C-UE[EU-C
RESTREINT UE/EU RESTRICTED R-UE/EU-R

Artikolu 25
Holgien tal-IKUE

1. Meta jinholoq dokument klassifikat tal-UE:
(a) kull pagna tkun immarkata b'mod ¢ar bil-livell ta’ klassifikazzjoni;
(b) kull pagna tkun innumerata;

(c) id-dokument ikollu numru ta’ registrazzjoni u suggett, li fih innifsu mhuwiex informazzjoni klassifikata, sakemm ma
jkunx immarkat bhala tali;

(d) id-dokument jkun iddatat;

(e) id-dokumenti kklassifikati SECRET UE/EU SECRET jew oghla jkollhom in-numru tal-kopja fkull pagna, jekk se
jitgassmu diversi kopji.

2. Fejn ma jkunx possibbli li jigi applikat il-paragrafu 1 ghall-IKUE, jittiehdu mizuri adegwati ohra fkonformita mar-
regoli ta’ implimentazzjoni.

Artikolu 26
It-tnaqqis fil-grad u d-deklassifikazzjoni tal-IKUE

1. Hekk kif tinholoq MIKUE, l-originatur jindika, fejn possibbli, jekk IIKUE tistax tigi mnaqqsa fil-grad jew deklassi-
fikata fdata partikolari jew wara avveniment specifiku.

2. Kull dipartiment tal-Kummissjoni jirriezamina regolarment I-IKUE, u jkun ghall-originatur li jaccerta jekk il-livell
ta’ klassifikazzjoni jkunx ghadu japplika ghaliha. Sistema biex jigi riezaminat il-livell ta’ klassifikazzjoni tal-IKUE
rregistrata i tkun originat mill-Kummissjoni ta’ mill-ingas kull hames snin tkun stabbilita permezz ta’ regoli ta’
implimentazzjoni. Tali riezami ma jkunx mehtieg meta l-originatur ikun indika mill-ewwel li l-informazzjoni ser tigi
awtomatikament imnaqgsa fil-grad jew deklassifikata u l-informazzjoni giet immarkata skont dan.
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3. L-informazzjoni kklassifikata bhala RESTREINT UE/EU RESTRICTED li originat mill-Kummissjoni tigi awtomatikament
kkunsidrata deklassifikata wara tletin sena, skont ir-Regolament (KEE, Euratom) Nru 354/83, kif emendat bir-Regolament
tal-Kunsill (KE, Euratom) Nru 1700/2003 (!).

Artikolu 27
Is-sistema tar-registri tal-IKUE fil-Kummissjoni

1. Minghajr pregudizzju ghall-paragrafu 5 tal-Artikolu 52 ta’ hawn taht, fkull dipartiment tal-Kummissjoni li fih hija
ttrattata jew mahzuna I-IKUE fil-livell ta’ CONFIDENTIEL UE/EU CONFIDENTIAL u SECRET UE/EU SECRET, jigi identifikat
registru lokali responsabbli mill-IKUE sabiex jigi zgurat li I-IKUE tigi ttrattata fkonformita ma’ din id-Decizjoni.

2. Irregistru tal-IKUE gestit mis-Segretarjat Generali jkun ir-Registru Centrali tal-IKUE tal-Kummissjoni. Dan jkun
jiffunzjona bhala:
— ir-Registru lokali tal-IKUE ghas-Segretarjat Generali tal-Kummissjoni;

— ir-Registru tal-IKUE ghall-uffic¢ji privati tal-Membri tal-Kummissjoni, sakemm dawn ma jkollhomx specifikat
Registru lokali tal-IKUE;

— ir-Registru tal-IKUE ghad-Direttorati Generali jew ghas-servizzi li ma ghandhomx registru lokali tal-IKUE;

— il-punt principali ta’ dhul u hrug ghall-informazzjoni kollha kklassifikata bhala RESTREINT UE/EU RESTRICTED u li
tinkludi wkoll SECRET UE[EU SECRET, skambjata bejn il-Kummissjoni u s-servizzi taghha u Stati terzi u organizz-
azzjonijiet internazzjonali, u, meta l-arrangamenti specifi¢i jkunu jipprevedu dan, ghal istituzzjonijiet, agenziji u
korpi ohra tal-Unjoni.

3. Fil-Kummissjoni jigi specifikat registru mill-Awtorita ghas-Sigurta tal-Kummissjoni biex jiffunzjona bhala l-awtorita
centrali li tircievi u li tibghat l-informazzjoni kklassifikata bhala TRES SECRET UE[EU TOP SECRET. Fejn mehtieg, jistghu
jintghazlu registri subordinati biex jittrattaw din l-informazzjoni ghall-finijiet ta’ registrazzjoni.

4. Irregistri subordinati ma jistghux jittrasmettu dokumenti TRES SECRET UE/EU TOP SECRET direttament lil registri
subordinati ohra tal-istess registru Centrali TRES SECRET UE/EU TOP SECRET jew esternament minghajr l-approvazzjoni
esplicita bil-miktub ta’ dan tal-ahhar.

’

5. Ir-registri tal-IKUE jigu stabbiliti bhala Zoni ta’ Sigurta kif stipulat fil-Kapitolu 3, u akkreditati mill-Awtorita ta
Akkreditament ta’ Sigurta tal-Kummissjoni (AAS).

Artikolu 28
L-uffi¢jal tal-kontroll tar-registru
1. Kull registru tal-IKUE jkun gestit minn Uffi¢jal tal-Kontroll tar-Registru (“RCO”).
2. L-RCO jkun approvat ghas-sigurta kif suppost.

3. L-RCO jkun suggett ghas-supervizjoni tal-LSO fid-dipartiment tal-Kummissjoni, f'dak li ghandu x’jaqsam mal-appli-
kazzjoni tad-dispozizzjonijiet rigward it-trattament tad-dokumenti tal-IKUE u l-konformita mar-regoli ta’ sigurta, I-
istandards u I-linji gwida relevanti.

4. L-RCO, bhala parti mir-responsabbilta tieghu li jiggestixxi r-registru tal-IKUE li hu kien gie assenjat ghalih, jassumi
l-kompiti generali skont din id-Decizjoni u r-regoli ta’ implimentazzjoni, l-istandards u l-linji gwida relevanti li gejjin:

— jiggestixxi l-operazzjonijiet relatati mar-registrazzjoni, il-preservazzjoni, ir-riproduzzjoni, it-traduzzjoni, it-
trazmissjoni, it-tqassim u l-qerda jew it-trasferiment fl-arkivji storici tas-servizz tal-IKUE;

— jivverifikaw perjodikament il-htiega li tinzamm il-klassifikazzjoni ta’ informazzjoni;

— jassumi kompiti ohra relatati mal-protezzjoni tal-IKUE stipulati fir-regoli ta’ implimentazzjoni.

Artikolu 29

Ir-registrazzjoni tal-IKUE ghal-finijiet ta’ sigurta
1. Ghall-finjjiet ta’ din id-DecizZjoni, ir-registrazzjoni ghall-finijiet tas-sigurta (minn hawn il quddiem imsejha “ir-
registrazzjoni”) tfisser l-applikazzjoni ta’ proceduri li jirregistraw i¢-¢iklu tal-hajja tal-IKUE, inkluz id-disseminazzjoni
taghha.

(") Ir-Regolament tal-Kunsill (KE, Euratom) Nru 1700/2003 tat-22 ta’ Settembru 2003 li jemenda r-Regolament (KEE, Euratom) Nru 354/83
dwar il-ftuh ghall-pubbliku tal-arkivji stori¢i tal-Komunita Ekonomika Ewropea u I-Komunita Ewropea tal-Energija Atomika (GU L 243,
27.9.2003, p. 1).
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2. L-informazzjoni jew il-materjal kollu kklassifikati CONFIDENTIEL UE/EU CONFIDENTIAL u oghla jigu rregistrati
fregistri maghzulin apposta meta jaslu jew jitilqu minn entita organizzattiva.

3. Meta I-IKUE tigi ttrattata jew mahzuna bl-uzu tas-Sistema ta’ Komunikazzjoni u Informazzjoni (SKI), il-proceduri
ta’ registrazzjoni jistghu jsiru bil-process li jinsab fis-SKI stess.

4.  Dispozizzjonijiet aktar iddettaljati dwar ir-registrazzjoni tal-IKUE ghall-finijiet ta’ sigurta jigu stabbiliti fir-regoli ta’
implimentazzjoni.

Artikolu 30
L-ikkupjar u t-traduzzjoni ta’ dokumenti kklassifikati tal-UE

1. Dokumenti TRES SECRET UE/EU TOP SECRET ma jigux ikkupjati jew tradotti minghajr il-kunsens bil-miktub minn
qabel tal-originatur.

2. Meta l-originatur tad-dokumenti kklassifikati SECRET UE/EU SECRET jew anqas ma jkunx impona restrizzjonijiet
dwar l-ikkupjar jew it-traduzzjoni taghhom, tali dokumenti jistghu jigu kkupjati jew tradotti fuq l-istruzzjoni tad-
detentur.

3. Il-mizuri tas-sigurta applikabbli ghad-dokument originali japplikaw ghall-kopji u ghat-traduzzjoni ta’ dan.

Artikolu 31
Il-garr tal-IKUE
1. L-IKUE tingarr b'tali mod li tigi mharsa minn zvelar mhux awtorizzat matul it-trasport taghha.

2. I-garr ta’ IKUE jkun soggett ghall-mizuri ta’ protezzjoni li:
— jkunu proporzjonati mal-livell ta’ klassifikazzjoni tal-IKUE ttrasportata; u

— jigu adattati ghal kundizzjonijiet specifici marbutin mal-garr taghha, b'mod partikolari skont jekk tkunx ged tingarr
IKUE:

— fbini tal-Kummissjoni jew fil-istess grupp ta’ bini tal-Kummissjoni;
— bejn il-bini tal-Kummissjoni li jinsabu fl-istess Stat Membru;

— fl-Unjoni;

— mill-Unjoni ghat-territorju ta’ Stat terz u

— jkunu adattati ghan-natura u l-forma tal-IKUE.

3. Dawn il-mizuri ta’ protezzjoni jkunu stabbiliti fid-dettall fir-regoli ta’ implimentazzjoni, jew, fil-kaz tal-progetti u I-
programmi msemmija fl-Artikolu 42, bhala parti integrali mill-Programm jew mill-Istruzzjonijiet tas-Sigurta tal-Progett
(PSI) relevanti.

4. Irregoli ta’ implimentazzjoni jew il-PSI jkunu jinkludu dispozizzjonijiet li jikkorrispondu mal-livell tal-IKUE, fir-
rigward ta:

— it-tip ta’ garr, bhall-garr bl-idejn, il-garr b’kurrier diplomatiku jew militari, il-garr permezz tas-servizzi postali jew tas-
servizzi ta’ kurrier kummerdjali;

— il-pakkett tal-IKUE;

— il-kontromizuri tekni¢i ghall-IKUE li tingarr fuq il-mezzi elettronici;

— kull mizura procedurali, fizika jew elettronika;

— il-proceduri ta’ registrazzjoni

— l-uzu ta’ persunal awtorizzat tas-sigurta.

5. Meta I-IKUE tingarr b'mezzi elettronici, u rrispettivament mill-paragrafu 5 tal-Artikolu 21, il-mizuri protettivi

stabbiliti fir-regoli ta’ implimentazzjoni relevanti jistghu jigu ssupplimentati b’kontramizuri teknici adegwati approvati
mill-Awtorita ghas-Sigurta tal-Kummissjoni sabiex jigi minimizzat ir-riskju ta’ telf jew kompromess.
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Artikolu 32
Il-qerda tal-IKUE

1. Id-dokumenti klassifikati tal-UE li ma ghadhomx mehtiega jistghu jinqerdu, filwaqt li jittiehdu inkonsiderazzjoni r-
regolamenti dwar l-arkivji kif ukoll ir-regoli u r-regolamenti tal-Kummissjoni dwar il-gestjoni u l-arkivjar tad-dokumenti
u b'mod partikolari I-lista komuni ta’ ritenzjoni fil-livell ta’ Kummissjoni.

2. L-IKUE fil-livell ta” CONFIDENTIEL UE/EU CONFIDENTIAL u oghla tingered mill-RCO li jkun responsabbli mir-registru
tal-IKUE, fuq struzzjoni mid-detentur jew minn awtorita kompetenti. L-RCO jaggorna r-registri kif ukoll informazzjoni
ohra dwar ir-registrazzjoni skont il-kaz.

3. Id-dokumenti kklassifikati bhala SECRET UE/EU SECRET jew TRES SECRET UE/EU TOP SECRET jingerdu mill-RCO fil-
prezenza ta’ xhud li jkun approvat mill-inqas sal-livell ta’ klassifikazzjoni tad-dokument li jkun ged jinqered.

4. Ir-registratur u x-xhud, meta tkun mehtiega l-prezenza ta’ dan tal-ahhar, jiffirmaw certifikat ta’ qerda, li jiddahhal
fir-registru. L-RCO responsabbli mir-registru tal-IKUE jzomm i¢-certifikati ta’ qerda tad-dokumenti TRES SECRET UE/EU
TOP SECRET ghal perjodu ta’ mill-inqas ghaxar snin u ghad-dokumenti CONFIDENTIEL UE/EU CONFIDENTIAL jew SECRET
UE/[EU SECRET ghal perjodu ta’ mill-inqas hames snin.

5. Id-dokumenti klassifikati, inkluzi dawk ikklassifikati bhala RESTREINT UE/EU RESTRICTED, jingerdu b'metodi li jkunu
ddefiniti fir-regoli ta’ implimentazzjoni u li jilhqu l-istandards relevanti tal-UE jew ohrajn ekwivalenti.

6.  Il-mezzi ta’ hzin elettroniku uzati ghall-IKUE jingerdu skont il-proceduri stabbiliti fir-regoli ta’ implimentazzjoni.

Artikolu 33
Il-qerda tal-IKUE femergenza

1. Id-dipartimenti tal-Kummissjoni li jkollhom I-IKUE jhejju pjanijiet abbazi tal-kundizzjonijiet lokali ghas-
salvagwardja ta’ materjal klassifikat tal-UE waqt krizi, li jkunu jinkludu pjanijiet ta’ qerda u ta’ evakwazzjoni femergenza
jekk ikun mehtieg. Huma jxerrdu l-istruzzjonijiet meqjusin mehtiega sabiex jevitaw li I-IKUE tispi¢c¢a fidejn mhux
awtorizzati.

2. L-arrangamenti ghas-salvagwardja ufjew il-qerda ta’ materjal CONFIDENTIEL UE/EU CONFIDENTIAL u SECRET UE/EU
SECRET waqt krizi ma ghandhom taht l-ebda cirkostanza jaffettwaw b’'mod negattiv s-salvagwardja jew qerda ta’ materjal
TRES SECRET UE[EU TOP SECRET, inkluz it-taghmir li jikkodifika, li t-trattament tieghu jiehdu prijorita fuq kwalunkwe
kompitu iehor.

3. Filkaz ta’ emergenza, jekk ikun hemm riskju imminenti ta’ zvelar mhux awtorizzat, IIKUE tinqered mid-detentur
b'tali mod li ma tkunx tista’ tigi rikostruwita kompletament jew parzjalment. L-originatur u r-registru tal-origini jigu
infurmati bil-qerda ta’ emergenza tal-IKUE rregistrata.

4. Dispozizzjonijiet aktar iddettaljati dwar il-qerda tal-IKUE jigu stabbiliti fir-regoli ta’ implimentazzjoni.

KAPITOLU 5

IL-PROTEZZJONI TAL-INFORMAZZJONI KLASSIFIKATA TAL-UE FIS-SISTEMI TAL-KOMUNIKAZZJONI U INFORMAZZ-
JONI (SKI)

Artikolu 34
Il-principji bazici ghall-Assigurazzjoni tal-Informazzjoni

1. L-Assigurazzjoni tal-Informazzjoni (Al) fil-qasam tas-sistemi tal-komunikazzjoni u l-informazzjoni hija I-fidu¢ja li
tali sistemi jipprotegu l-informazzjoni li jittrattaw, u li jiffunzjonaw kif mehtieg u meta mehtieg taht il-kontroll ta’ utenti
legittimi.



L 72/70 1-Gurnal Uffi¢jali tal-Unjoni Ewropea 17.3.2015

2. L-assigurazzjoni effikaci tal-informazzjoni tizgura livelli xierqa ta:

Awtenticita: il-garanzija li l-informazzjoni hija genwina u minn sorsi bona fide;

Disponibilita:  il-fatt li tkun accessibbli u tista’ tintuza meta tintalab minn entita awtorizzata;

Kunfidenzjalita: il-fatt li l-informazzjoni ma tigix zvelata lil individwi, entitajiet jew proc¢eduri mhux awtorizzati;
Integrita: il-fatt li jigu salvagwardjati l-ezattezza u l-kompletezza tal-informazzjoni u l-assi;

Non-rifjut: l-abbilta li jigi ppruvat li azzjoni jew avveniment sehh, sabiex dan l-avveniment jew azzjoni wara ma

jkunux jistghu jigu michuda.

3. L-Al tkun ibbazata fuq procedura tal-gestjoni tar-riskju.

Artikolu 35
Definizzjonijiet
Ghall-iskop ta’ dan il-Kapitolu, japplikaw id-definizzjonijiet segwenti:

(a) “Akkreditament” tfisser l-awtorizzazzjoni u l-approvazzjoni formali moghtija lil sistema ta’ komunikazzjoni u
informazzjoni mill-Awtorita ta’ Akkreditament tas-Sigurta (AAS) sabiex tigi pprocessata I-IKUE fl-ambjent operattiv
taghha wara l-validazzjoni formali ta’ Pjan ta’ Sigurta u l-implimentazzjoni korretta tieghu;

(b) “il-Procedura ta’ Akkreditament” tfisser 1-passi u l-kompiti mehtiega qabel l-akkreditament mill-Awtorita ta’ Akkredi-
tament tas-Sigurta. Dawn il-passi u l-kompiti jigu specifikati fi Standard ghall-Proceduri ta’ Akkreditament;

(c) “Sistemi ta’ Komunikazzjoni u Informazzjoni” (SKI) tfisser kwalunkwe sistema li tippermetti t-trattament tal-
informazzjoni fforma elettronika. Sistema ta’ komunikazzjoni u informazzjoni tkun tkopri l-assi kollha mehtiega
biex hija topera, inkluzi l-infrastruttura, l-organizzazzjoni, il-persunal u r-rizorsi ta’ informazzjoni;

(d) “Riskju residwu” tfisser ir-riskju li jibga’ wara li jkunu gew implimentati l-mizuri tas-sigurta, peress li mhux it-
theddid kollu jista’ jigi affrontat u mhux il-vulnerabbiltajiet kollha jistghu jigu eliminati;

(e) “Riskju” tfisser il-potenzjal li theddida partikolari tisfrutta vulnerabbiltajiet interni jew esterni ta’ organizzazzjoni jew
ta’ kwalunkwe wahda mis-sistemi li tuza u ghalhekk tikkawza dannu lill-organizzazzjoni u lill-assi tangibbli jew
intangibbli taghha. Dan jitkejjel bhala t-total tal-probabbilta tat-theddid li jsehh u l-impatt tieghu.

(f) “Accettazzjoni tar-riskju” tfisser id-decizjoni li jkun hemm gbil dwar l-ezistenza ulterjuri ta’ riskju residwu wara t-
trattament tar-riskju;

(g) “Valutazzjoni tar-riskju” tikkonsisti fl-identifikazzjoni ta’ theddid u vulnerabbiltajiet u t-twettiq tal-analizi tar-riskju
relatata, jigifieri l-analizi tal-probabbilta u l-impatt;

(h) “Komunikazzjoni tar-riskju” tikkonsisti fis-sensibilizzazzjoni dwar ir-riskji fost il-komunitajiet tal-utenti tas-SKI, fli
jigu infurmati l-awtoritajiet tal-approvazzjoni u li dawn jigu rrappurtati lill-awtoritajiet operattivi;

(i) “Trattament tar-riskju” jikkonsisti fil-mitigazzjoni, it-tnehhija, it-tnaqqis (permezz ta’ tahlita adatta ta’ mizuri teknici,

Artikolu 36
Is-SKI i tittratta I IKUE
1.  Is-SKI tittratta I-IKUE skont il-kuncett tal-AL

2. Ghas-SKI i tittratta I-IKUE, li tkun konformi mal-politika dwar is-sigurta tas-sistemi tal-informazzjoni tal-
Kummissjoni, kif imsemmi fid-Decizjoni tal-Kummissjoni C(2006)3602 ('), timplika li:

(a) jigi applikat l-approc¢ Ippjana-Wettag-Iccekkja-Agixxi (Plan-Do-Check-Act) ghall-implimentazzjoni tal-politika dwar
is-sigurta tas-sistemi tal-informazzjoni matul i¢-¢iklu tal-hajja kollu tas-sistema tal-informazzjoni;

(b) iridu jigu identifikati l-htigijiet tas-sigurta permezz ta’ valutazzjoni tal-impatt tan-negozju;

(c) is-sistema tal-informazzjoni u d-dejta li tinsab fiha jridu jghaddu minn klassifikazzjoni tal-assi formali;

(") C(2006) 3602 tas-16 ta’ Awwissu 2006 dwar is-sigurta tas-sistemi tal-informazzjoni uzati mill-Kummissjoni Ewropea.



17.3.2015 1l-Gurnal Uffi¢jali tal-Unjoni Ewropea L 72/71

(d) iridu jigu implimentati l-mizuri obbligatorji ta’ sigurta kollha kif stipulati mill-politika dwar is-sigurta tas-sistemi tal-
informazzjoni;

(e) irid jigi applikat process ta’ gestjoni tar-riskju li jikkonsisti minn dawn il-passi li gejjin: l-identifikazzjoni ta’ theddid u
ta’ vulnerabilitajiet, il-valutazzjoni tar-riskju, it-trattament tar-riskju, l-accettazzjoni tar-riskju u I-komunikazzjoni tar-
riskju;

(f) pjan ta’ sigurta, inkluzi l-Politika dwar is-Sigurta u I-Proceduri Operattivi tas-Sigurta, jigi definit, implimentat,
ikkontrollat u riezaminat.

3. Il-persunal kollu involut fit-tfassil, l-izvilupp, l-ittestjar, l-operat, il-gestjoni jew l-uzu tas-SKI li tittratta -IKUE

jinnotifika lill-AAS dwar id-dghufijiet potenzjali kollha ta’ sigurta, incidenti, ksur ta’ sigurta jew kompromess li jista’
jkollhom impatt fuq il-protezzjoni tas-SKI ufjew tal-IKUE li tinkludi.

4. Meta l-protezzjoni tal-IKUE tinghata permezz ta’ prodotti kriptografici, dawn il-prodotti jigu approvati kif gej:

(a) tinghata preferenza lil prodotti li jkunu gew approvati mill-Kunsill jew mis-Segretarju Generali tal-Kunsill fil-funzjoni
tieghu bhala Awtorita tal-Approvazzjoni Kriptografika tal-Kunsill, fug rakkomandazzjoni tal-Grupp ta’ Esperti ghas-
Sigurta tal-Kummissjoni;

(b) Meta jkun mehtieg, minhabba ragunijiet operattivi specifici, 1-Awtorita tal-Approvazzjoni Kriptografika tal-
Kummissjoni (AAK) tista’ fuq rakkomandazzjoni tal-Esperti ghas-Sigurta tal-Kummissjoni tnehhi r-rekwiziti
msemmija taht a) u taghti approvazzjoni interim ghal perijodu specifiku.

5. Waqt it-trazmissjoni, l-ipprocessar u l-hzin tal-IKUE b’'mezzi elettronici, jintuzaw prodotti kriptografi¢i approvati.

Minkejja dan ir-rekwizit, proceduri specifici jistghu jigu applikati taht ¢irkostanzi ta’ emergenza jew konfigurazzjonijiet
teknici specifici wara approvazzjoni mill-AAK.

6. Jigu implimentati mizuri ta’ sigurta ghall-protezzjoni tas-SKI li tittratta l-informazzjoni kklassifikata bhala
CONFIDENTIEL UE/EU CONFIDENTIAL jew oghla sabiex din l-informazzjoni ma tigix kompromessa permezz ta’ sinjali
elettromanjeti¢ci mhux intenzjonali (“mizuri ta’ sigurta TEMPEST”). Tali mizuri ta’ sigurta jkunu proporzjonati mar-riskju
tal-isfruttament u l-livell ta’ klassifikazzjoni tal-informazzjoni.

7. L-Awtorita ghas-Sigurta tal-Kummissjoni tassumi I-funzjonijiet li gejjin:
— Awtorita ghall-Al (AA);

— Awtorita tal-Akkreditament tas-Sigurta (AAS);

— Awtorita TEMPEST (AT);

— Awtorita tal-Approvazzjoni Kriptografika (AAK);

— Awtorita ghad-Distribuzzjoni Kriptografika (ADK).

8.  L-Awtorita ghas-Sigurta Kummissjoni tahtar ghal kull sistema l-Awtorita Operattiva ghall-AL

9.  Ir-responsabbiltajiet tal-funzjonijiet deskritti fil-paragrafi 7 u 8 ser jigu definiti fir-regoli ta’ implimentazzjoni.

Artikolu 37
L-akkreditament tas-SKI li tittratta I-IKUE

1. Kull SKI li tittratta -IKUE tghaddi minn process ta’ akkreditament, abbazi tal-principji tal-Al li l-livell ta’ dettall
taghha jrid ikun proporzjonat mal-livell ta’ protezzjoni mehtieg.

2. Il-process ta’ akkreditament jinkludi l-validazzjoni formali, mill-AAS tal-Kummissjoni, tal-Pjan ta’ Sigurta ghas-SKI
kkoncernata sabiex jigi assigurat li:

(a) il-process ghall-gestjoni tar-riskju, kif imsemmi fl-Artikolu 36(2), twettaq b'mod korrett;
(b) sid is-sistema, b’kosapevolezza, jkun accetta r-riskju residwu; u

(c) livell suffi¢jenti ta’ protezzjoni tas-SKI, u tal-IKUE ttrattata fiha, intlahaq fkonformita ma’ din id-Decizjoni.
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3. L-AAS tal-Kummissjoni tohrog dikjarazzjoni ta’ akkreditament li tiddetermina I-livell massimu ta’ IKUE li tista’ tigi
ttrattata £'SKI kif ukoll it-termini u l-kundizzjonijiet korrispondenti ghall-operat. Dan huwa minghajr pregudizzju ghall-
kompiti fdati lill-Bord ta’ Akkreditament tas-Sigurta definiti fl-Artikolu 11 tar-Regolament (UE) Nru 512/2014 tal-
Parlament Ewropew u tal-Kunsill (*).

4.  Bord ta’ Akkreditament tas-Sigurta (BAS) kongunt jkun responsabbli biex jakkredita s-SKI tal-Kummissjoni li
tinvolvi diversi partijiet. Ikun maghmul minn rapprezentant tal-AAS ta’ kull parti involuta u jkun presedut minn rappre-
zentant tal-AAS tal-Kummissjoni.

5. Il-process ta’ akkreditament jikkonsisti minn ghadd ta’ kompiti li ghandhom jigu assunti mill-partijiet involuti. Ir-
responsabbilta ghat-thejjija tal-fajls u tad-dokumentazzjoni ta’ akkreditament tkun kompletament tas-sid tas-SKI.

6.  L-akkreditament jkun ir-responsabbilta tal-AAS tal-Kummissjoni, li fi kwalunkwe hin waqt i¢-¢iklu tal-hajja tas-SKI
jkollha d-dritt li:

(a) tesigi li jigi applikat process ta’ akkreditament;

(b) tawditja jew tispezzjona s-SKI;

(c) meta l-kundizzjonijiet tal-operat ma jibqghux jigu ssodisfati, tesigi d-definizzjoni u l-implimentazzjoni effikaci ta’
pjan ghat-titjib fis-sigurta fperjodu ta’ zmien definit sew, u potenzjalment tirtira l-permess biex is-SKI topera,

sakemm jergghu jintlahqu l-kundizzjonijiet tal-operat.

7. Il-process ta’ akkreditament jigi stabbilit fl-standard ghall-proceduri ta’ akkreditament ghas-SKI li tittratta I-IKUE, u
jigi adottat skont l-Artikolu 10(3) tad-Decizjoni tal-Kummissjoni C(2006) 3602.

Artikolu 38
I¢-cirkustanzi ta’ emergenza

1.  Minkejja d-dispozizzjonijiet ta’ dan il-Kapitolu, il-proceduri specifici deskritti hawn taht jistghu jigu applikati
femergenza, bhal waqt krizi imminenti jew reali, kunflitt, jew sitwazzjonijiet ta’ gwerra jew fcirkostanzi operattivi
eccezzjonali.

2. L-IKUE tista’ tigi trazmessa bl-uzu ta’ prodotti kriptografici li jkunu gew approvati ghal livell ta’ klassifikazzjoni
aktar baxx jew minghajr ikkodifikar bil-kunsens tal-awtorita kompetenti jekk kwalunkwe dewmien ikun se jikkawza
dannu li jeghleb b'mod ¢ar id-dannu li jirrizulta minn kwalunkwe zvelar tal-materjal klassifikat u jekk:

(a) lispeditur u r-ricevitur ma jkollux il-fa¢ilita mehtiega ghall-kriptagg; u
(b) il-materjal klassifikat ma jkunx jista’ jintbaghat fil-hin b'mezzi ohrajn.

3. L-informazzjoni klassifikata trazmessa taht ic-Cirkostanzi stabbiliti fil-paragrafu 1 ma jkollha l-ebda marka jew
indikazzjoni li tiddistingwiha minn informazzjoni mhux klassifikata jew li tista’ tigi protetta minn prodott kriptografiku
disponibbli. Dawk li jircevuha jigu nnotifikati dwar il-livell ta’ klassifikazzjoni, minghajr dewmien, permezz ta’ mezzi
ohrajn.

4. Wara jsir rapport lill-awtorita kompetenti u lill-Grupp ta’ Esperti ghas-Sigurta tal-Kummissjon.

KAPITOLU 6
IS-SIGURTA INDUSTRIJALI

Artikolu 39
Il-prin¢ipji bazici
1.  Is-sigurta industrijali hija l-applikazzjoni ta’ mizuri sabiex tigi zgurata l-protezzjoni tal-IKUE
(a) fil-qafas tal-kuntratti klassifikati, minn:

(i) kandidati jew offerenti tul il-procedura tat-tfigh tal-offerti u l-ghoti tal-kuntratti;

(ii) kuntratturi jew sottokuntratturi matul i¢-¢iklu ta’ hajja kollu tal-kuntratti klassifikati;

(") Ir-Regolament (UE) Nru 512/2014 tal-Parlament Ewropew u tal-Kunsill tal-16 ta’ April 2014 li jemenda r-Regolament (UE)
Nru 912/2010 lijistabbilixxi -Agenzija Ewropea GNSS (GU L 150, 20.5.2014, p. 72).
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(b) fil-qafas ta’ ftehimiet ta’ ghotja klassifikati, minn:
(i) applikanti matul il-proceduri tal-aggudikazzjoni tal-ghotjiet;
(ii) benefi¢jarji matul ic-Ciklu tal-hajja ta’ ftehimiet ta’ ghotjiet klassifikati.

2. Dawn il-kuntratti jew ftehimiet ta’ ghotja ma jinvolvux informazzjoni kklassifikata bhala TRES SECRET UE/EU TOP
SECRET.

3. Sakemm ma jkunx iddikjarat mod iehor, id-dispozizzjonijiet fdan il-Kapitolu li jirreferu ghall-kuntratti klassifikati
jew ghall-kuntratturi jkunu applikabbli wkoll ghas-sottokuntratti klassifikati jew ghas-sottokuntratturi.

Artikolu 40
Definizzjonijiet
Ghall-finijiet ta’ dan il-Kapitolu, japplikaw id-definizzjonijiet li gejjin:

(a) “Kuntratt klassifikat” tfisser kuntratt qafas jew kuntratt, kif imsemmi fir-Regolament tal-Kunsill (KE, Euratom)
Nru 1605/2002 ('), li taghmel il-Kummissjoni jew wiehed mid-dipartimenti taghha ma’ kuntrattur ghall-provvista ta’
assi mobbli jew immobbli, it-twettiq ta’ xoghlijiet jew il-forniment ta’ servizzi, li l-ezekuzzjoni tieghu tehtieg jew
tinvolvi I-holgien, it-trattament jew il-hzin tal-IKUE;

(b) “Sottokuntratt klassifikat” tfisser kuntratt li jsir minn kuntrattur tal-Kummissjoni jew minn wiched mid-dipartimenti
taghha ma’ kuntrattur iehor (jigifieri s-sottokuntrattur) ghall-provvista ta’ assi mobbli jew immobbli, it-twettiq ta’
xoghlijiet jew il-forniment ta’ servizzi, li l-ezekuzzjoni tieghu tehtieg jew tinvolvi l-holqien, it-trattament jew il-hzin
tal-IKUE;

(c) “ftehim ta’ ghotja klassifikata” tfisser ftehim li bih il-Kummissjoni taghti ghotja, kif imsemmi fil-Parti I tat-Titolu VI
tar-Regolament (KE, Euratom) Nru 1605/2002, li l-ezekuzzjoni tieghu tehtieg jew tinvolvi l-holgien, it-trattament
jew il-hzin tal-IKUE;

(d) “Awtorita tas-Sigurta Maghzula” (ASM) tfisser awtorita taht ir-responsabbilta tal-Awtorita tas-Sigurta Nazzjonali
(ASN) ta’ Stat Membru li hija responsabbli biex tikkomunika lill-entitajiet industrijali jew lil entitajiet ohra I-politika
nazzjonali dwar il-kwistjonijiet kollha ta’ sigurta industrijali, u biex tipprovdi direzzjoni u assistenza fl-implimen-
tazzjoni taghha. Il-funzjoni ta’ ASM tista’ titwettaq mill-ASN jew minn kwalunkwe awtorita kompetenti ohra.

Artikolu 41
Il-procedura ghall-kuntratti klassifikati jew ghall-ftehimiet ta’ ghotja

1. Kull dipartiment tal-Kummissjoni, bhala awtorita kontraenti, jizgura li l-istandards minimi dwar is-sigurta
industrijali stabbiliti fdan il-Kapitolu, jigu msemmija jew inkorporati fil-kuntratt, u jkun hemm konformita maghhom
waqt l-ghoti tal-kuntratti klassifikati jew il-ftehimiet ta’ ghotja.

2. Ghallfinijiet tal-paragrafu 1, is-servizzi kompetenti fil-Kummissjoni jfittxu l-parir tad-Direttorat Generali tar-Rizorsi
Umani u tas-Sigurtd, u b'mod partikolari tad-Direttorat tas-Sigurta tieghu, u jizguraw li l-mudell tal-kuntratti u tas-
sottokuntratti u l-mudell tal-ftehimiet ta’ ghotja jkunu jinkludu dispozizzjonijiet li jirriflettu l-princ¢ipji bazici u I-
istandards minimi ghall-protezzjoni tal-IKUE, li jridu jikkonformaw maghhom kuntratturi u sottokuntratturi, u rispetti-
vament il-beneficjarji tal-ftehimiet ta’ ghotja.

3. II-Kummissjoni tikkoopera mill-qrib mal-ASN, I-ASM jew kwalunkwe awtorita kompetenti ohra tal-Istati Membri
kkoncernati.

4. Meta awtorita kontraenti jkollha I-hsieb li tiftah procedura bil-ghan li tikkonkludi kuntratt jew ftehim ta’ ghotja
klassifikati, tfittex li tiehu parir minghand l-Awtorita ghas-Sigurta tal-Kummissjoni dwar kwistjonijiet i jirrigwardaw in-
natura klassifikata u l-elementi ta’ procedura, matul l-istadji kollha taghha.

5. Galvi u mudelli ghal kuntratti klassifikati u sottokuntratti, ftehimiet ta’ ghotja klassifikati, avvizi ta’ kuntratt, gwidi
dwar i¢-Cirkustanzi meta tkun mehtiega Approvazzjoni tas-Sigurta ghal Facilita (ASF), l-Istruzzjonijiet ta” Sigurta ta’
Programm jew Progett (SSP), l-Ittri dwar Aspetti ta’ Sigurta (IAS), iz-zjarat, it-trazmissjoni u I-garr tal-IKUE taht kuntratti
klassifikati jew ftehimiet ta’ ghotja klassifikati jigu stabbiliti fir-regoli ta’ implimentazzjoni dwar is-sigurta industrijali,
wara konsultazzjoni mal-Grupp ta’ Esperti ghas-Sigurta tal-Kummissjoni.

() Ir-Regolament tal-Kunsill (KE, Euratom) Nru 1605/2002 tal-25 ta’ Gunju 2002 dwar ir-Regolament Finanzjarju applikabbli ghall-bagit
generali tal-Komunitajiet Ewropej (GU L 248, 16.9.2002, p. 1).
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6.  I-Kummissjoni tista’ tikkonkludi kuntratti klassifikati jew ftehimiet ta’ ghotja li I-kompiti jinvolvu jew jimplikaw 1-
acCess jew it-trattament jew il-hzin tal-IKUE minn operaturi ekonomici rregistrati fi Stat Membru jew fi Stat terz li
mieghu jkun gie konkluz ftehim jew arrangament amministrattiv skont il-Kapitolu 7 ta’ din id-Decizjoni.
Artikolu 42
L-elementi ta’ sigurta fkuntratt jew fi ftehim ta’ ghotja klassifikati

1. Il-kuntratti klassifikati jew il-ftehimiet ta’ ghotja jkunu jinkludu l-elementi ta’ sigurta li gejjin:

Struzzjonijiet ta’ Sigurta ta’ Programm jew Progett

(a) “Struzzjonijiet ta’ Sigurta ta’ Programm jew Progett” (SSP) tfisser lista ta’ proceduri tas-sigurta li huma applikati ghal
programm jew progett specifiku sabiex ikunu standardizzati I-proceduri tas-sigurta. Dawn jistghu jigu riveduti matul
il-programm jew il-progett.

(b) Id-Direttorat Generali tar-Rizorsi Umani u tas-Sigurtd jizviluppaw SSP generici, li d-dipartimenti tal-Kummissjoni
responsabbli mill-programmi jew mill-progetti li jinvolvu t-trattament jew il-hzin tal-IKUE jistghu jizviluppaw, fejn
ikun adegwat, SSP specifici li jkunu bbazati fuq -SSP generici.

(c) L-SSP specifici jigu zviluppati b’'mod partikolari ghal programmi u progetti kkaratterizzati mill-kamp ta’ applikazz-
joni, l-iskala jew il-kumplessita konsiderevoli taghhom, jew mill-ghadd kbir ufjew mid-diversita ta’ kuntratturi,
benefi¢jarji u shab u partijiet interessati ohra involuti, perezempju fir-rigward tal-istatus legali taghhom. L-SSP
specifici jigu zviluppati mid-dipartiment(i) tal-Kummissjoni li jiggestixxifjiggestixxu l-programm jew il-progett,
b’kooperazzjoni mill-qrib mad-Direttorat Generali tar-Rizorsi Umani u tas-Sigurta.

(d) I1d-Direttorat Generali tar-Rizorsi Umani u tas-Sigurta jissottometti kemm 1-SSP generici kif ukoll dawk specifici
ghall-parir tal-Grupp tal-Esperti ghas-sigurta tal-Kummissjoni.

Ittra dwar Aspetti ta’ Sigurta

(a) “Ittra dwar Aspetti ta’ Sigurta” (IAS) tfisser sett ta’ kondizzjonijiet kuntrattwali spe¢jali mahrug mill-awtorita
kontraenti li jifforma parti integrali minn kwalunkwe kuntratt klassifikat li jinvolvi l-access ghal jew il-holgien tal-
IKUE, li jidentifika r-rekwiziti ta’ sigurta u dawk l-elementi tal-kuntratt li jkunu jehtiegu protezzjoni ta’ sigurta;

(b) Ir-rekwiziti tas-sigurta specifici ghal kuntratt ikunu deskritti fI-IAS. L-IAS ikollha, skont il-kaz, il-Gwida tal-Klassifi-
kazzjoni ta’ Sigurta (“GKS”), u tkun parti integrali minn kuntratt jew sottokuntratt klassifikat, jew minn ftehim ta’
ghotja.

(c) L-IAS ikun fiha d-dispozizzjonijiet li jistipulaw li I-kuntrattur jew il-benefi¢jarju jikkonforma mal-istandards minimi
stabbiliti fdin id-Decizjoni. L-awtorita kontraenti tizgura li I-IAS tindika li nuqqas ta’ konformitda ma’ dawn I-
istandards minimi jista’ jikkostitwixxi raguni sufficjenti biex il-kuntratt jew il-ftehim tal-ghotja jigi terminat.

2. Kemm I-SSP u I-IAS jkunu jinkludu GKS bhala element ta’ sigurta obbligatorju:

(@) “Gwida tal-Klassifikazzjoni ta’ Sigurta” (GKS) tfisser dokument li jiddeskrivi l-elementi ta’ programm, progett,
kuntratt jew ftehim ta’ ghotja li huma kklassifikati, waqt li jispecifika l-livelli tal-klassifikazzjoni ta’ sigurta
applikabbli. II-GKS tista’ titwessa’ matul il-hajja tal-programm, tal-progett, tal-kuntratt jew tal-ftehim tal-ghotja, u I-
elementi ta’ informazzjoni jistghu jigu riklassifikati jew imnaqgsa fil-grad; meta jkun hemm GKS, din tkun parti mill-
IAS.

(b) Qabel it-tnedija ta” sejha ghal offerti jew l-ghoti ta’ kuntratt klassifikat, id-dipartiment tal-Kummissjoni, bhala -
awtorita kontraenti, jiddetermina l-klassifikazzjoni ta’ sigurta ta’ kwalunkwe informazzjoni li ghandha tinghata lill-
kandidati u lill-offerenti jew lill-kuntratturi, kif ukoll il-klassifikazzjoni ta’ sigurta ta’ kwalunkwe informazzjoni li
ghandha tinholoq mill-kuntrattur. Ghal dan I-ghan, ghandu jhejji GKS li ghandha tintuza ghall-ezekuzzjoni tal-
kuntratt, fkonformita ma’ din id-Decizjoni u r-regoli ta’ implimentazzjoni taghha, wara konsultazzjoni mal-Awtorita
ghas-Sigurta tal-Kummissjoini.
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(c) Sabiex tigi ddeterminata l-klassifikazzjoni tas-sigurta tad-diversi elementi ta’ kuntratt klassifikat, japplikaw il-principji
li gejjin:

(i) fit-thejjija ta’ GKS, id-dipartiment tal-Kummissjoni, bhala l-awtorita kontraenti, jqis l-aspetti rilevanti kollha tas-
sigurta, inkluza l-klassifikazzjoni tas-sigurta assenjata lill-informazzjoni pprovduta u approvata li ghandha
tintuza ghall-kuntratt mill-originatur tal-informazzjoni;

(ii) il-livell generali ta’ klassifikazzjoni tal-kuntratt ma jistax ikun inqas mill-oghla klassifikazzjoni ta” kwalunkwe
wiehed mill-elementi tieghu; u

(ili) fejn rilevanti, l-awtorita kontraenti tikkollabora permezz tal-Awtorita ghas-Sigurta tal-Kummissjoni, mal-ASN/
ASM tal-Istati Membri jew kwalunkwe awtorita tas-sigurta kompetenti ohra kkoncernata fil-kaz ta’ xi tibdil fil-
klassifikazzjoni tal-informazzjoni mahluqa minn jew ipprovduta lill-kuntratturi fit-twettiq ta’ kuntratt u meta
ssir xi bidla sussegwenti fil-GKS.

Artikolu 43
L-access ghall-IKUE ghall-persunal tal-kuntratturi u tal-benefi¢jarji

L-awtorita kontraenti jew dik awtorizzanti, tizgura li l-kuntratt klassifikat jew il-ftehim ta’ ghotja klassifikat jinkludu
dispozizzjonijiet li jindikaw li l-persunal ta’ kuntrattur, sottokuntrattur jew benefi¢jarju li, biex iwettaq kuntratt,
sottokuntratt jew ftehim ta’ ghotja klassifikat, jehtieg access ghall-IKUE, jinghata dan l-access biss jekk:

(a) ikun inghata awtorizzazzjoni ta’ sigurta fil-livell rilevanti jew inkella jkun debitament awtorizzat minhabba li tkun
giet iddeterminata l-htiega li jkun jaf;

(b) ikun gie infurmat dwar ir-regoli ta’ sigurta applikabbli biex tigi protetta I-IKUE u jkun irrikonoxxa r-responsabbiltajiet
tieghu fir-rigward tal-protezzjoni ta’ din l-informazzjoni.

(c) ikollu approvazzjoni ta’ siguta fil-livell rilevanti ghall-informazzjoni kklassifikata CONFIDENTIEL UE/EU CONFIDENTIAL
jew SECRET UE[EU SECRET mill-ASN, -ASM rispettiva, jew kwalunkwe awtorita kompetenti ohra.

Artikolu 44
Approvazzjoni tas-Sigurta ghal Facilita

1. “Approvazzjoni tas-Sigurta ghal Facilita” (ASF) tfisser id-decizjoni amministrattiva mill-ASN, I-ASM jew awtorita ta’
sigurtd kompetenti ohra li, mill-perspettiva ta’ sigurta, facilita tista’ tippermetti livell adegwat ta’ protezzjoni ghall-IKUE
sa livell specifiku fil-klassifikazzjoni tas-sigurta;

2. L-ASF moghtija minn ASN jew ASM jew kwalunkwe awtorita ta’ sigurtda kompetenti ohra ta’ Stat Membru, li
tindika skont il-ligijiet u r-regolamenti nazzjonali li operatur ekonomiku jista’ jipprotegi I-IKUE fil-livell ta’ klassifi-
kazzjoni adegwat (CONFIDENTIEL UE/EU CONFIDENTIAL jew SECRET UE[EU SECRET) fil-facilitajiet tieghu, tigi pprezentata
lill-Awtorita ghas-Sigurta tal-Kummissjoni, li tghaddiha lid-dipartiment tal-Kummissjoni li jagixxi bhala awtorita
kontraenti jew awtorita awtorizzanti, gabel ma’ kandidat, offerent jew kuntrattur, jew applikant ghal ghotja jew
benefi¢jarju jkunu jistghu jinghataw access ghall-IKUE.

3. Fejn ikun rilevanti, l-awtorita kontraenti, tinnotifika, permezz tal-Awtorita ghas-Sigurta tal-Kummissjoni, lill-ASN,
I-ASM xierqa jew kwalunkwe awtorita tas-sigurtd kompetenti ohra, li ghat-twettiq tal-kuntratt hija mehtiega ASF.
Tintalab ASF jew ASP meta trid tinghata IKUE kklassifikata bhala CONFIDENTIEL UE/EU CONFIDENTIAL jew SECRET UE[EU
SECRET waqt il-procedura tal-akkwist jew dik tal-aggudikazzjoni tal-ghotja.

4. L-awtorita kontraenti jew dik awtorizzanti ma taghtix kuntratt klassifikat jew ftehim ta’ ghotja lill-offerent preferut
jew partecipant gabel ma tkun irc¢eviet konferma mill-ASN/ASM jew kwalunkwe awtorita ta’ sigurta kompetenti ohra tal-
Istat Membru li fih il-kuntrattur jew is-sottokuntrattur ikkoncernat ikun irregistrat, li fejn mehtieg, tkun inharget ASF
adegwata.

5. Meta l-Awtorita ghas-Sigurta tal-Kummissjoni tkun giet innotifikata mill-ASN, 1-ASM jew kwalunkwe awtorita ta’
sigurta kompetenti ohra li tkun harget I-ASF dwar xi tibdil li jolqot lill-ASF, hija tinforma lid-dipartiment tal-
Kummissjoni li jkun qed jagixxi bhala awtorita kontraenti jew awtorita awtorizzanti. Fil-kaz ta’ sottokuntratt, 1-ASN,
ASM jew kwalunkwe awtorita tas-sigurta kompetenti ohra tigi infurmata skont il-kaz.
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6.  L-irtirar ta’ ASF mill-ASN, ASM rilevanti jew kwalunkwe awtorita tas-sigurta kompetenti ohra jikkostitwixxi raguni
bizzejjed ghall-awtorita kontraenti jew l-awtorita awtorizzanti biex ittemm kuntratt klassifikat, jew biex teskludi
kandidat, offerent jew applikant mill-kompetizzjoni. Ghal dan l-ghan tiddahhal dispozizzjoni fil-mudelli ta’ kuntratt u fil-
ftehimiet ta’ ghotja li ghandhom jigu zviluppati.

Artikolu 45
Dispozizzjonijiet ghall-kuntratti klassifikati jew ghall-ftehimiet ta’ ghotja

1. Meta tinghata I-IKUE lil kandidat, offerent jew applikant waqt il-procedura tal-offerti, is-sejha ghall-offerti jew is-
sejha ghal proposta jkollhom dispozizzjoni li tobbliga lill-kandidat, l-offerent jew l-applikant li jonqsu milli jitfghu I-
offerta jew il-proposta jew li ma jintghazilx, biex jirritorna d-dokumenti klassifikati kollha fperjodu taz-zmien specifiku.

2. L-awtorita kontraenti jew dik awtorizzanti tinnotifika, permezz tal-Awtorita ghas-Sigurta tal-Kummissjoni, lill-ASN,
ASM kompetenti jew kwalunkwe awtorita ta’ sigurta kompetenti ohra dwar il-fatt li kuntratt jew ftehim ta’ ghotja
klassifikati gew moghtija, u dwar id-dejta rilevanti, bhal perezempju l-isem tal-kuntrattur(i) jew tal-beneficjarji, it-tul tal-
kuntratt u l-livell massimu ta’ klassifikazzjoni.

3. Meta dawn il-kuntratti jew il-frehimiet ta’ ghotja jigu tterminati, l-awtorita kontraenti jew dik awtorizzanti
jinnotifikaw minnufih, permezz tal-Awtorita ghas-Sigurta tal-Kummissjoni, lill-ASN, 1-ASM jew lil kwalunkwe awtorita
ta’ sigurta kompetenti ohra tal-Istat Membru li fih il-kuntrattur jew il-benefi¢jarju ta’ ghotja jkunu rregistrati.

4.  Bhala regola generali, il-kuntrattur jew il-benefi¢jarju ta’ ghotja jkun jehtigilhom jirritornaw kull IKUE li jkollhom
lill-awtorita kontraenti jew dik awtorizzanti hekk kif jintemm il-kuntratt klassifikat jew il-ftehim ta’ ghotja, jew kif
tintemm il-partecipazzjoni ta’ benefi¢jarju ta’ ghotja.

5. Jigu stabbiliti fI-IAS dispozizzjonijiet specifici ghall-qerda tal-IKUE matul it-twettiq tal-kuntratt klassifikat jew tal-
ftehim ta’ ghotja klassifikat jew hekk kif jintemm.

6.  Meta l-kuntrattur jew il-benefi¢jarju tal-ghotja jigu awtorizzati jzommu I-IKUE wara li jintemm kuntratt jew ftehim
ta’ ghotja klassifikati, huma jibqghu jikkonformaw mal-istandards minimi li jinsabu fdin id-Decizjoni u l-kuntrattur jew
il-benefi¢jarju tal-ghotja jipprotegu l-kunfidenzjalita tal-IKUE.

Artikolu 46
Id-dispozizzjonijiet specifici ghall-kuntratti klassifikati

1. Il-kundizzjonijiet relevanti ghall-protezjoni tal-IKUE li tahthom il-kuntrattur jista’ jaghmel sottokuntratti jigu
stipulati fis-sejha ghall-offerti u fil-kuntratt klassifikat.

2. Kuntrattur jikseb permess, mill-awtorita kontraenti, qabel ma jissottokuntratta xi partijiet ta’ kuntratt klassifikat. L-
ebda sottokuntratt li jinvolvi l-access ghall-IKUE ma jista’ jinghata lil sottokuntratturi rregistrati f'pajjiz terz, sakemm ma
jkunx hemm qafas regolatorju ghas-sigurta tal-informazzjoni kif previst fil-Kapitolu 7.

3. Il-kuntrattur ikun responsabbli biex jizgura li l-attivitajiet kollha ta’ sottokuntrattar jitwettqu skont l-istandards
minimi stabbiliti £din id-Decizjoni u ma jipprovdix IKUE lil sottokuntrattur minghajr il-kunsens bil-miktub u minn qabel
tal-awtorita kontraenti.

4. Firrigward tal-IKUE mahluqa jew ittrattata mill-kuntrattur, il-Kummissjoni titgies bhala l-originatur, u d-drittijiet
tal-originatur jigu ezercitati mill-awtorita kontraenti.

Artikolu 47
Iz-zjarat li ghandhom x’jaqgsmu mal-kuntratti klassifikati

1. Meta membru tal-persunal tal-Kummissjoni jew il-persunal tal-kuntratturi jew tal-beneficjarji ta’ ghotja jehtiegu
access ghall-informazzjoni kklassifikata bhala CONFIDENTIEL UE/EU CONFIDENTIAL jew SECRET UE[EU SECRET fis-siti ta’
xulxin ghat-twettiq ta’ kuntratt jew ftehim ta’ ghotja klassifikati, iz-zjajjar isiru bkollegament mal-ASN, ASM jew ma’
kwalunkwe awtorita ta’ sigurta kompetenti ohra kkoncernata. L-Awtorita ghas-Sigurta tal-Kummissjoni tkun infurmata
b'dawn iz-zjarat. Madankollu, fil-kuntest ta’ programmi jew progetti specifici, I-ASN, 1-ASM jew kwalunkwe awtorita ta’
sigurta kompetenti ohra jistghu wkoll jagblu fuq procedura li biha tali zjarat ikunu jistghu jigu organizzati direttament.
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2. Il-vizitaturi kollha jkollhom approvazzjoni tas-sigurta xierqa u jkollhom “il-htiega li jkunu jafu” biex ikollhom
access ghall-IKUE relatata mal-kuntratt klassifikat.

3. Il-vizitaturi jinghataw access biss ghal IKUE relatata mal-iskop taz-zjara.
4. Dispozizzjonijiet aktar dettaljati jkunu stabbiliti fir-regoli ta’ implimentazzjoni.

5. Il-konformita mad-dispozizzjonijiet li ghandhom x’jagsmu maz-zjarat marbutin mal-kuntratti klassifikati, stabbiliti
fdin id-Decizjoni u skont ir-regoli ta’ implimentazzjoni msemmija fil-paragrafu 4, hija obbligatorja.

Artikolu 48
It-trazmissjoni u l-garr tal-IKUE b’rabta mal-kuntratti klassifikati jew il-ftehimiet ta’ ghotja klassifikati

1. Firrigward tat-trazmissjoni tal-IKUE b'mezzi elettronici, japplikaw id-dispozizzjonijiet rilevanti tal-Kapitolu 5 ta’
din id-Decizjoni.

2. Firrigward tal-garr tal-IKUE, japplikaw id-dispozizzjonijiet rilevanti tal-Kapitolu 4 ta’ din id-Decizjoni u japplikaw
ir-regoli ta’ implimentazzjoni taghha, skont il-ligijiet u r-regolamenti nazzjonali.

3. Ghat-trasport ta’ materjal ikklassifikat bhala merkanzija, jigu applikati l-principji li gejjin waqt id-determinazzjoni
tal-arrangamenti tas-sigurta:

(a) is-sigurta tkun assigurata fl-istadji kollha matul it-trasport, mill-punt tal-origini sad-destinazzjoni finali;

(b) il-grad ta’ protezzjoni moghti lill-kunsinna jigi ddeterminat mill-oghla livell ta’ klassifikazzjoni tal-materjal li jkun
jinsab fiha;

(c) qabel ma jsir kwalunkwe cagliq transfruntier ta’ materjal ikklassifikat CONFIDENTIEL UE/EU CONFIDENTIAL jew
SECRET UE[EU SECRET, jitfassal pjan ta’ trasport mill-konsenjatur u jigi approvat mill-ASN, ASM jew minn kwalunkwe
awtorita ta’ sigurta kompetenti ohra kkoncernata;

(d) safejn ikun possibbli, il-vjaggi jkunu minn punt ghal punt, u jintemmu fl-iqsar Zmien li ¢-¢irkostanzi jippermettu;

(¢) kull meta jkun possibbli, ir-rotot ghandhom jghaddu biss minn Stati Membri. Ir-rotot li jghaddu minn stati ohra li
mhumiex Stati Membri ghandhom jittiehdu biss meta dawn ikunu awtorizzati mill-ASN, ASM jew kwalunkwe
awtorita ta’ sigurta kompetenti ohra tal-Istati ta’ kemm il-konsenjatur kif ukoll id-destinatarju.

Artikolu 49
It-trasferiment tal-IKUE lil kuntratturi jew lil benefijarji ta’ ghotja li jinsabu fi Stati terzi

It-trazmissjoni tal-IKUE lil kuntratturi jew lil benefi¢jarji ta’ ghotja li jinsabu fi Stati terzi ssir skont mizuri ta’ sigurta
magbulin bejn 1-Awtorita ghas-Sigurta tal-Kummissjoni, id-Dipartiment tal-Kummissjoni bhala l-awtorita kontraenti jew
dik awtorizzanti, u I-ASN, ASM jew kwalunkwe awtorita ta’ sigurta kompetenti ohra tal-pajjiz terz ikkoncernat, fejn il-
kuntrattur jew il-benefi¢jarju tal-ghotja jkunu rregistrati.

Artikolu 50

It-trattament tal-informazzjoni kklassifikata bhala RESTREINT UE/EU RESTRICTED fil-kuntest tal-kuntratti
klassifikati jew tal-ftehimiet ta’ ghotja klassifikati

1. Il-protezzjoni tal-informazzjoni kklassifikata bhala RESTREINT UE/EU RESTRICTED ttrattata jew mahzuna skont
kuntratti jew ftehimiet ta’ ghotja klassifikati tkun ibbazata fuq il-principji ta’ proporzjonalita u ta’ kosteffettivita.

2. Ma jkun mehtieg l-ebda ASF jew ASP fil-kuntest tal-kuntratti jew tal-ftehimiet ta’ ghotja klassifikati li jinvolvi t-
trattament ta’ informazzjoni klassifikata fil-livell ta’ RESTREINT UE/EU RESTRICTED.

3. Meta kuntratt jew ftehim ta’ ghotja jkun jinvolvi t-trattament ta’ informazzjoni kklassifikata bhala RESTREINT UE/EU
RESTRICTED fis-SKI operata minn kuntrattur jew benefi¢jarju ta’ ghotja, l-awtorita kontraenti jew dik awtorizzanti
tizgura, wara li tikkonsulta mal-Awtorita ghas-Sigurta tal-Kummissjoni, li I-kuntratt jew il-ftehim ta’ ghotja jispecifika r-
rekwiziti tekni¢i u amministrattivi mehtiega rigward l-akkreditament jew l-approvazzjoni tas-SKI li jkunu proporzjonati
mar-riskju vvalutat, filwaqt li jittichdu inkonsiderazzjoni I-fatturi rilevanti kollha. Il-kamp ta’ applikazzjoni tal-akkredi-
tament jew tal-approvazzjoni ta’ din is-SKI jigi miftichem bejn l-Awtorita ghas-Sigurta tal-Kummissjoni u I-ASN jew -
ASM rilevanti.
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KAPITOLU 7

L-ISKAMBJU TAL-INFORMAZZJONI KLASSIFIKATA MA’ ISTITUZZJONIJIET, AGENZIJI, KORPI U UFFICCJI OHRA TAL-
UNJONI, MA’ STATI MEMBRI U MA’ STATI TERZI U ORGANIZZAZZJONIJIET INTERNAZZJONALI

Artikolu 51
Il-prin¢ipji bazici

1.  Meta -Kummissjoni jew wiehed mid-dipartimenti taghha jiddeterminaw li hemm bzonn li I-IKUE tigi skambjata
ma’ istituzzjoni, agenzija, korp jew uffic¢ju iehor tal-Unjoni, jew ma’ Stat terz jew organizzazzjoni internazzjonali,
jittiehdu l-passi mehtiega sabiex jigi stabbilit ghal dan l-ghan qafas legali jew amministrattiv xieraq, li jista’ jinkludi
ftehimiet jew arrangamenti amministrattivi ghas-sigurta tal-informazzjoni, konkluzi skont ir-regolamenti rilevanti.

2. Minghajr pregudizzju ghall-Artikolu 57, I-IKUE tigi skambjata biss ma’ istituzzjoni, agenzija, korp jew uffic¢ju
iehor tal-Unjoni, jew ma’ Stat terz jew organizzazzjoni internazzjonali, dejjem jekk ikun hemm fis-sehh qafas amminis-
trattiv jew legali xieraq, u jekk ikun hemm bizzejjed garanziji li l-istituzzjoni, l-agenzija, il-korp jew l-uffic¢ju tal-Unjoni,
jew l-Istat terz jew l-organizzazzjoni internazzjonali, se japplikaw l-istess principji bazi¢i u standards minimi ghall-
protezzjoni tal-informazzjoni klassifikata.

Artikolu 52
L-iskambju tal-IKUE ma’ istituzzjonijiet, agenziji, korpi u uffi¢¢ji ohra tal-Unjoni

1. Qabel ma tidhol farrangament amministrattiv ghall-iskambju tal-IKUE ma’ istituzzjoni agenzija, korp jew uffic¢ju
iehor tal-Unjoni, il-Kummissjoni tfittex l-assigurazzjoni li l-istituzzjoni, l-agenzija, il-korp jew l-uffic¢ju tal-Unjoni
kkoncernat:

(a) ikollu fis-sehh qafas regolatorju ghall-protezzjoni tal-IKUE li jistipula l-prin¢ipji bazi¢i u l-istandards minimi
ekwivalenti ghal dawk stabbiliti £din id-Decizjoni u r-regoli ta” implimentazzjoni taghha;

(b) japplika standards ta’ sigurta u linji gwida rigward is-sigurta tal-persunal, is-sigurta fizika, il-gestjoni tal-IKUE u s-
sigurta tas-Sistemi ta’ Komunikazzjoni u Informazzjoni (SKI), li jiggarantixxu livell ekwivalenti ta’ protezzjoni ghall-
IKUE bhal dak moghti fil-Kummissjoni.

(c) jimmarka l-informazzjoni klassifikata li johloq bhala IKUE.

2. Id-Direttorat Generali tar-Rizorsi Umani u tas-Sigurtd jkun, b’kooperazzjoni mill-qrib ma’ dipartimenti ohra
kompetenti tal-Kummissjoni, is-servizz ewlieni fil-Kummissjoni ghall-konkluzjoni ta’ arrangamenti amministrattivi ghall-
iskambju tal-IKUE ma’ istituzzjonijiet, agenziji, korpi jew uffic¢ji ohra tal-Unjoni.

3. L-arrangamenti amministrattivi, bhala regola generali, jiehdu I-forma ta’ skambju ta’ ittri, iffirmati mid-Direttur
Generali tar-Rizorsi Umani u tas-Sigurta fisem il-Kummissjoni.

4. Qabel ma tidhol farrangament amministrattiv dwar l-iskambju tal-IKUE, l-Awtorita ghas-Sigurta tal-Kummissjoni
twettaq zjara ta’ valutazzjoni bl-ghan li jigi evalwat il-qafas regolatorju ghall-protezzjoni tal-IKUE, u biex tigi zgurata I-
effika¢ja tal-mizuri implimentati ghall-protezzjoni tal-IKUE. L-arrangament amministrattiv jidhol fis-sehh, u I-IKUE tigi
skambjata, dejjem jekk ir-rizultat ta’ din iz-zjara ta’ valutazzjoni jkun sodisfacenti, u jekk ikun hemm konformita mar-
rakkomandazzjonijiet li jkunu saru wara z-zjara. Bhala segwitu, isiru Zjarat ta’ valutazzjoni biex jigi vverifikat li hemm
konformita mal-arrangament amministrattiv, u li l-mizuri ta’ sigurta fis-sehh baqghu jissodisfaw il-principji bazici u I-
istandards minimi miftiehma.

5. Fil-Kummissjoni, ir-registru tal-IKUE gestit mis-Segretarjat Generali jkun bhala regola generali, il-punt principali ta’
dhul u hrug ghall-iskambji tal-informazzjoni klassifikata ma’ istituzzjonijiet, agenziji, korpi jew uffi¢¢ji ohra tal-Unjoni.
Madankollu, meta minhabba ragunijiet ta’ sigurta, ta’ organizzazzjoni jew ta’ operat ikun aktar adegwat ghall-protezzjoni
tal-IKUE, jithaddmu registri tal-IKUE lokali stabbiliti fid-dipartimenti tal-Kummissjoni skont din id-Decizjoni u r-regoli ta’
implimentazzjoni taghha, bhala l-punt ta’ dhul u hrug ghall-informazzjoni klassifikata dwar kwistjonijiet li jaqghu fil-
kompetenza tad-dipartimenti tal-Kummissjoni kkonc¢ernati.

6. I-Grupp ta’ Esperti ghas-Sigurta tal-Kummissjoni jigi infurmat dwar il-procedura ghall-konkluzjoni tal-
arrangamenti amministrattivi skont il-paragrafu 2.
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Artikolu 53
L-iskambju tal-IKUE ma’ Stati Membri

1. L-IKUE tista’ tigi skambjata ma’ Stati Membri u rilaxxata lilhom sakemm dawn jipprotegu din l-informazzjoni
skont ir-rekwiziti applikabbli ghall-informazzjoni klassifikata li jkollha l-klassifikazzjoni ta’ sigurta nazzjonali fl-istess
livell kif inhu stabbilit fit-tabella ta’ ekwivalenza tal-klassifikazzjonijiet tas-sigurta li jinsabu fl-Anness 1.

2. Meta l-Istati Membri jintroducu informazzjoni klassifikata fl-istrutturi jew fin-netwerks tal-Unjoni Ewropea li I-
marka ta’ klassifikazzjoni taghha tkun sigurta nazzjonali, il-Kummissjoni tipprotegi din l-informazzjoni skont ir-rekwiziti
applikabbli ghall-IKUE tal-istess livell, kif stabbilit fit-tabella ta’ ekwivalenza tal-klassifikazzjoni tas-sigurta li tinsab fl-
Anness [.

Artikolu 54
L-iskambju tal-informazzjoni klassifikata ma’ Stati terzi u ma’ organizzazzjonijiet internazzjonali

1. Meta |-Kummissjoni tiddetermina li hemm bzonn li tigi skambjata fuq terminu twil informazzjoni klassifikata ma’
Stati terzi jew organizzazzjonijiet internazzjonali, jittiehdu l-passi mehtiega sabiex jigi stabbilit ghal dan l-ghan qafas
legali jew amministrattiv xieraq, li jista’ jinkludi ftehimiet jew arrangamenti amministrattivi ghas-sigurta tal-informazz-
joni, konkluzi skont ir-regolamenti rilevanti.

2. Dawn il-ftehimiet dwar is-sigurta tal-informazzjoni jew il-ftehimiet amministrattivi msemmija fil-paragrafu 1,
jinkludu dispozizzjonijiet biex jizguraw li meta Stati terzi jew organizzazzjonijiet internazzjonali jir¢ievu I-IKUE, din I-
informazzjoni tinghata l-protezzjoni xierqa ghal-livell ta’ klassifikazzjoni taghha, u skont l-istandards minimi li huma
ekwivalenti ghal dawk stabbiliti fdin id-Decizjoni.

3. II-Kummissjoni tista’ tidhol farrangamenti amministrattivi, skont l-Artikolu 56, meta I-livell ta’ klassifikazzjoni tal-
IKUE bhala regola generali ma jkunx oghla minn RESTREINT UE/EU RESTRICTED.

4. L-arrangamenti amministrattivi ghall-iskambju tal-informazzjoni klassifikata msemmija fil-paragrafu 3, jinkludu
dispozizzjonijiet biex jizguraw li meta Stati terzi jew organizzazzjonijiet internazzjonali jir¢ievu I-IKUE, din l-informazz-
joni tinghata l-protezzjoni xierqa ghal-livell ta’ klassifikazzjoni taghha, u skont l-istandards minimi li huma ekwivalenti
ghal dawk stabbiliti fdin id-Decizjoni. I-Grupp ta’ Esperti tas-Sigurta tal-Kummissjoni jkun ikkonsultat dwar il-
konkluzjoni ta’ ftehimiet dwar is-sigurta tal-informazzjoni jew l-arrangamenti amministrattivi.

5. Id-decizjoni li tigi rilaxxata IKUE li torigina mill-Kummissjoni lil Stat terz jew organizzazzjoni internazzjonali
tittieched mid-dipatiment tal-Kummissjoni bhala l-originatur ta’ din I-IKUE fil-Kummissjoni, skont kull kaz, u skont in-
natura u l-kontenut ta’ tali informazzjoni, il-htiega li r-ricevitur ikun jaf u l-mizura ta’ vantagg ghall-Unjoni. Jekk I-
originatur tal-informazzjoni klassifikata jew tal-materjal ewlieni li jista’ jkollha, li ghaliha jkun mixtieq ir-rilaxx, ma tkunx
tal-Kummissjoni, id-dipartiment tal-Kummisjoni l-ewwel ifittex il-kunsens bil-miktub tal-originatur ghar-rilaxx. Jekk I-
originatur ma jistax jigi stabbilit, id-dipartiment tal-Kummissjoni, li jzomm din l-informazzjoni klassifikata, jichu r-
responsabbilta tal-originatur, wara li jikkonsulta mal-Grupp ta’ Esperti tas-Sigurta tal-Kummissjoni.

Artikolu 55
Ftehimiet dwar is-sigurta tal-informazzjoni

1.  Ftehimiet dwar is-sigurta tal-informazzjoni ma’ Stati terzi jew organizzazzjonijiet internazzjonali jigu konkluzi
fkonformita mal-Artikolu 218 tat-TFUE.

2. Il-ftehimiet dwar is-sigurta tal-informazzjoni:

(a) jistabbilixxu l-principji bazi¢i u l-istandards minimi li jirregolaw l-iskambju ta’ informazzjoni klassifikata bejn 1-
Unjoni u Stat terz jew organizzazzjoni internazzjonali.

(b) jipprevedu li jkun hemm ftehim dwar l-arrangamenti implimentattivi tekni¢i bejn l-awtoritajiet tas-sigurta
kompetenti tal-istituzzjonijiet u l-korpi rilevanti tal-Unjoni u l-awtorita ta’ sigurta kompetenti tal-Istat terz jew tal-
organizzazjoni internazzjonali inkwistjoni. Dawn l-arrangamenti jiehdu inkonsiderazzjoni livell ta’ protezzjoni
pprovdut mir-regolamenti, l-istrutturi u l-proceduri ta’ sigurta li jkunu fis-sehh fl-Istat terz jew fl-organizzazzjoni
internazzjonali kkoncernati.

(c) jipprevedu li gabel l-iskambju ta’ informazzjoni klassifikata skont il-ftehim, jigi assigurat li I-parti riceventi tista’
tipprotegi u tissalvagwardja l-informazzjoni moghtija lilha b'mod adegwat.
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3. I-Kummissjoni, meta tiddetermina li hemm bzonn li tigi skambjata informazzjoni klassifikata skont
I-Artikolu 51(1), tikkonsulta mas-Servizz. Ewropew ghall-Azzjoni Esterna, is-Segretarjat Generali tal-Kunsill u istituzzjo-
nijiet u korpi ohra tal-Unjoni skont il-kaz, sabiex tiddetermina jekk rakkomandazzjoni skont l-Artikolu 218(3) tat-TFUE
ghandiex tigi sottomessa.

4. L-ebda IKUE ma tigi skambjata b'mezzi elettronici jekk dan ma jkunx esplicitament previst fil-ftehim dwar is-
sigurta ta’ informazzjoni jew fl-arrangamenti implimentattivi teknici.

5. Fil-Kummissjoni, ir-registru tal-IKUE gestit mis-Segretarjat Generali jkun bhala regola generali, il-punt principali ta’
dhul u hrug ghall-iskambji tal-informazzjoni klassifikata ma’ Stati terzi u organizzazzjonijiet internazzjonali. Madankollu,
meta minhabba ragunijiet ta’ sigurta, ta’ organizzazzjoni jew ta’ operat ikun aktar adegwat ghall-protezzjoni tal-IKUE,
jithaddmu registri tal-IKUE lokali stabbiliti fid-dipartimenti tal-Kummissjoni skont din id-Decizjoni u r-regoli ta’
implimentazzjoni taghha, bhala l-punt ta’ dhul u hrug ghall-informazzjoni klassifikata dwar kwistjonijiet li jagghu fil-
kompetenza tad-dipartimenti tal-Kummissjoni kkoncernati.

6.  Sabiex tkun ivvalutata l-effikacja tar-regolamenti, l-istrutturi u l-proceduri ta’ sigurta fl-Istat terz jew fl-organizz-
azzjoni internazzjonali kkoncernata, il-Kummissjoni, fkollaborazzjoni ma’ istituzzjonijiet, agenziji jew korpi ohra tal-
Unjoni, tippartecipa fi Zjarat ta’ valutazzjoni bi ftehim reciproku mal-Istat terz jew l-organizzazzjoni internazzjonali
kkoncernata. Dawn iz-zjarat ta’ valutazzjoni jevalwaw:

(a) il-qafas regolatorju applikabbli ghall-protezzjoni tal-informazzjoni klassifikata;

(b) kwalunkwe karatteristika specifika tal-politika ta’ sigurta u l-mod li bih is-sigurta tigi organizzata fl-Istat terz jew fl-
organizzazzjoni internazzjonali li jista’ jkollhom impatt fuq il-livell ta’ informazzjoni klassifikata li tista’ tigi
skambjata;

(¢) il-mizuri u l-proceduri ta’ sigurta li jkunu tabilhaqq fis-sehh; u

(d) il-proceduri ta’ approvazzjoni tas-sigurta ghal-livell ta’ IKUE li ghandha tigi rilaxxata.

Artikolu 56
Arrangamenti amministrattivi

1.  Fil-kuntest ta’ qafas politiku jew legali tal-Unjoni, meta jkun mehtieg ghal perjodu fit-tul li tigi skambjata
informazzjoni kklassifikata, 1i bhala regola generali, mhix oghla minn RESTREINT UE/EU RESTRICTED, ma’ Stat terz jew
organizzazzjoni internazzjonali, u fejn 1-Awtorita ghas-Sigurta tal-Kummissjoni, wara li tkun ikkonsultat lill-Grupp ta’
Esperti tas-Sigurta tal-Kummisjoni, tkun stabbilixxiet b'mod partikolari, li I-parti inkwistjoni ma jkollhiex sistema ta’
sigurta zviluppata bizzejjed biex ikun possibbli ghaliha li tidhol fi ftehim dwar is-sigurta tal-informazzjoni, il-
Kummissjoni tista’ tiddeciedi li tidhol fi ftehim amministrattiv mal-awtoritajiet rilevanti tal-Istat terz jew l-organizz-
azzjoni internazzjonali inkwistjoni.

2. Dawn l-arrangamenti amministrattivi bhala regola generali jsehhu bl-iskambju ta’ ittri.

3. Issir zjara ta’ valutazzjoni qabel il-konkluzjoni tal-arrangament. II-Grupp ta’ Esperti ghas-Sigurta tal-Kummissjoni
jigi infurmat dwar l-eZitu taz-zjara ta’ valutazzjoni. Meta jkun hemm ragunijiet eccezzjonali ghal skambju urgenti ta’
informazzjoni klassifikata, -IKUE tista’ tigi rilaxxata dejjem jekk isir kull tentattiv biex zjara ta’ valutazzjoni ssir malajr
kemm jista’ jkun.

4. L-ebda IKUE ma tigi skambjata b'mezzi elettroni¢i jekk dan ma jkunx esplicitament previst fl-arrangament
amministrattiv.

Artikolu 57
Ir-rilaxx eccezzjonali ad hoc tal-IKUE

1. Meta ma jkun hemm l-ebda ftehim dwar is-sigurta tal-informazzjoni jew arrangament amministrattiv, u meta 1-
Kummissjoni jew wiehed mid-dipartimenti taghha jistabbilixxu li hemm htiega ec¢cezzjonali fil-kuntest ta’ qafas legali jew
politiku tal-Unjoni li tigi rilaxxata IKUE lil Stat terz jew organizzazzjoni internazzjonali, l-Awtorita ghas-Sigurta tal-
Kummissjoni tivverifika, sa fejn ikun possibbli, mal-awtoritajiet tas-sigurta tal-Istat terz jew tal-organizzazzjoni internazz-
jonali kkoncernati li r-regolamenti, l-istrutturi u l-proceduri taghhom tas-sigurta qeghdin b’tali mod, li I-IKUE rilaxxata
lilhom tkun protetta skont standards li mhumiex aktar laxki minn dawk stabbiliti fdin id-Decizjoni.

2. Id-decizjoni li tigi rilaxxata I-IKUE lill-Istat terz jew lill-organizzazzjoni internazzjonali kkoncernati tittiched mill-
Kummissjoni, wara konsultazzjoni ma’ Grupp ta’ Esperti ghas-Sigurta tal-Kummissjoni, abbazi ta’ proposta mill-membru
tal-Kummissjoni responsabbli mill-kwistjonijiet ta’ sigurta.
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3. Wara d-decizjoni tal-Kummissjoni li tigi rilaxxata -IKUE u suggett ghal kunsens bil-miktub minn qabel tal-
originatur, inkluzi l-originaturi tal-materjal sors li jista’ jkun fiha, id-Dipartiment tal-Kummissjoni kompetenti jghaddi I-
informazzjoni kkoncernata, li jkollha marka ta’ rilaxxabilita, li tindika l-Istat terz jew l-organizzazzjoni internazzjonali li
lilhom tkun giet mghoddija. Qabel ir-rilaxx jew malli dan effettivament isehh, il-parti terza inkwistjoni tintrabat bil-
miktub li tipprotegi I-IKUE li tircievi skont il-principji bazici u l-istandards minimi stabbiliti fdin id-Decizjoni.

KAPITOLU 8

DISPOZIZZJONIJIET FINALI
Artikolu 58
Is-sostituzzjoni ta’ decizjonijiet precedenti

Din id-Decizjoni thassar u tissostitwixxi d-Decizjoni tal-Kunsill 2001/844/KE, KEFA, Euratom ().

Artikolu 59
L-informazzjoni klassifikata mahluqa qabel id-dhul fis-sehh ta’ din id-De¢izjoni

1. L-IKUE Kklassifikata kollha skont id-Decizjoni tal-Kunsill 2001/844/KE, KEFA, Euratom tkompli tigi protetta skont
id-dispozizzjonijiet rilevanti ta’ din id-Decizjoni.

2. Kull informazzjoni klassifikata mizmuma mill-Kummissjoni fid-data li d-Decizjoni tal-Kummissjoni 2001/844/KE,
KEFA, Euratom tkun dahlet fis-sehh, bl-ec¢¢ezzjoni ta’ Informazzjoni klassifikata tal-Euratom, trid:

(a) jekk mahluga mill-Kummissjoni, tibqa’ tigi kkunsidrata li giet riklassifikata RESTREINT UE b'mod awtomatiku, dejjem
jekk l-awtur taghha ma jiddecidix li jaghtiha klassifikazzjoni ohra sal-31 ta’ Jannar 2002, u jkun gharraf lid-
destinatarji kollha tad-dokument koncernat;

(b) jekk mahluga minn awturi mhux mill-Kummissjoni, izzomm il-klassifikazzjoni originali taghha, u b’hekk tigi
ttrattata bhala IKUE tal-istess livell, jekk l-awtur ma jaqbilx li jiddeklassifika l-informazzjoni jew inaqgasha fil-grad.

Artikolu 60
Ir-regoli ta’ implimentazzjoni u l-avvizi ta’ sigurta

1. Skont kif ikun il-kaz, l-adozzjoni tar-regoli ta’ implimentazzjoni ghal din id-decizjoni jkunu s-suggett ta’ decizjoni
separata mill-Kummissjoni, ghall-ghoti tas-setgha lill-Membru tal-Kummissjoni responsabbli mill-kwistjonijiet tas-sigurta,
fkonformita shiha mar-regoli interni ta’ procedura.

2. II-Membru tal-Kummissjoni responsabbli mill-kwistjonijiet tas-sigurta, wara li jkun awtorizzat wara d-decizjoni tal-
Kummissjoni msemmija hawn fug, jista’ jfassal avvizi ta’ sigurta li jistabbilixxu linji gwida ta’ sigurta u l-ahjar prattiki fil-
kamp ta’ applikazzjoni ta’ din id-Decizjoni u tar-regoli ta’ implimentazzjoni taghha.

3. I-Kummissjoni tista’ tiddelega l-kompiti msemmija fl-ewwel u fit-tieni paragrafu ta’ dan l-Artikolu lid-Direttur
Generali ghar-Rizorsi Umani u ghas-Sigurta permezz ta’ dec¢izjoni ta’ delega separata, fkonformita shiha mar-regoli
interni ta’ procedura.

Artikolu 61

Dhul fis-sehh
Din id-Decizjoni tidhol fis-sehh l-ghada tal-jum tal-pubblikazzjoni taghha fII-Gurnal Uffigjali tal-Unjoni Ewropea.

Maghmul fi Brussell, it-13 ta’ Marzu 2015.

Ghall-Kummissjoni
Il-President
Jean-Claude JUNCKER

(") 1d-Decizjoni tal-Kummissjoni 2001/844/KE, KEFA, Euratom tad-29 ta’ Novembru 2001 li temenda r-Regoli Interni tal-Procedura
(GUL317,3.12.2001, p. 1)
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ANNESS I
EKWIVALENZA TAL-KLASSIFIKAZZJONIJIET TA’ SIGURTA
| Tor gy s | COMPEVIELUERY | e
Euratom EURA TOP SECRET EURA SECRET EURA CONFIDENTIAL EURA RESTRICTED
1I-Belgju Tres Secret (Loi Secret (Loi Confidentiel (Loi ara n-nota (!) hawn taht
11.12.1998) 11.12.1998) 11.12.1998)
Zeer Geheim (Wet Geheim (Wet Vertrouwelijk (Wet
11.12.1998) 11.12.1998) 11.12.1998)
[I-Bulgarija Crporo cekpeTHo CekperHO [ToBeputento 3a cryxe6HO morn3BaHe
Ir-Repubblika | Pfisné tajné Tajné Duvérné Vyhrazené
Ceka
Id-Danimarka | Yderst hemmeligt Hemmeligt Fortroligt Til tjenestebrug
I]-Germanja Streng geheim Geheim VS (3) — Vertraulich VS — Nur fiir den Dienst-
gebrauch
L-Estonja Tiiesti salajane Salajane Konfidentsiaalne Piiratud
L-Irlanda Top Secret Secret Confidential Restricted
I-Grecja Akpug Anopprto Amnopprto Epmoteutiko Teplopropévng Xprjone
Abr: AAII Abr: (AI) Abr: (EM) Abr: (ITX)
Spanja Secreto Reservado Confidencial Difusién Limitada
Franza Trés Secret Défense Secret Défense Confidentiel Défense ara n-nota (*) hawn taht
[I-Kroazja VRLO TAJNO TAJNO POVJERLJIVO OGRANICENO
L-Italja Segretissimo Segreto Segretissimo Riservato
Cipru Akpug Anopprto Amnopprto Epmoteutikd [epropropévng Xprjone
Abr: (AATI) Abr: (ATI) Abr: (EM) Abr: (T1X)
II-Latvja Seviski slepeni Slepeni Konfidenciali Dienesta vajadzibam
[l-Litwanja Visiskai slaptai Slaptai Konfidencialiai Riboto naudojimo
II-Lussemburgu | Trés Secret Lux Secret Lux Confidentiel Lux Restreint Lux
L-Ungerija “Szigordan titkos!” “Titkos!” “Bizalmas!” “Korldtozott terjesztés!”
Malta L-Ghola Segretezza Sigriet Kunfidenzjali Ristrett
In-Netherlands | Stg. ZEER GEHEIM Stg. GEHEIM Stg. CONFIDENTIEEL Dep. VERTROUWELIK
L-Awstrija Streng Geheim Geheim Vertraulich Eingeschrankt
II-Polonja Scisle Tajne Tajne Poufne Zastrzezone
[I-Portugall Muito Secreto Secreto Confidencial Reservado
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UE

TRES SECRET UE/EU TOP

SECRET UE[EU SECRET

CONFIDENTIEL UE/EU

RESTREINT UE/EU

SECRET CONFIDENTIAL RESTRICTED
Ir-Rumanija Strict secret de impor- | Strict secret Secret Secret de serviciu
tantd deosebitd
Is-Slovenja Strogo tajno Tajno Zaupno Interno
Is-Slovakkja Prisne tajné Tajné Doverné Vyhradené
I]-Fin]andja ERITTAIN SALAINEN SALAINEN LUOTTAMUKSELLINEN KAYTTO RAJOITETTU
YTTERST HEMLIG HEMLIG KONFIDENTIELL BEGRANSAD TILLGANG
L-Izvezja (%) HEMLIG/TOP SECRET HEMLIG/SECRET HEMLIG/CONFIDENTIAL | HEMLIG/RESTRICTED
HEMLIG AV SYNNERLIG | HEMLIG HEMLIG HEMLIG
BETYDELSE FOR RIKETS
SAKERHET
Ir-Renju Unit UK TOP SECRET UK SECRET L-ebda ekwivalenti ©) UK OFFICIAL — SENSI-

TIVE

(") Diffusion Restreinte/Beperkte Verspreiding mhijiex klassifikazzjoni tas-sigurta fil-Belgju. 1l-Belgju jittratta u jipprotegi informazzjoni
“RESTREINT UE/EU RESTRICTED” b’'mod xejn anqas strett mill-istandards u 1-proceduri deskritti fir-regoli tas-sigurta tal-Kunsill tal-
Unjoni Ewropea.

(3 I-Germanja: VS = Verschlusssache.

(}) Franza ma tuzax il-klassifikazzjoni “RESTREINT” fis-sistema nazzjonali taghha. Franza tittratta u tipprotegi informazzjoni
“RESTREINT UE/EU RESTRICTED” b’'mod xejn anqas strett mill-istandards u 1-proceduri deskritti fir-regoli tas-sigurta tal-Kunsill tal-
Unjoni Ewropea.

(*) L-Izvezja: il-marki tal-klassifikazzjoni ta’ sigurta fir-ringiela ta’ fuq jintuzaw mill-awtoritajiet tad-difiza u l-marki fir-ringiela ta’ taht
minn awtoritajiet ohra.

(°) Ghal UK SECRET ir-Renju Unit jittratta u jipprotegi IKEU mmarkata CONFIDENTIEL UE/EU CONFIDENTIAL fkonformita mal-htigi-
jiet tas-sigurta protettiva.
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ANNESS II

LISTA TA’ ABBREVJAZZJONIJIET

Akronimu Tifsira
CA Crypto Authority (L-Awtorita Kriptografika)
CAA Crypto Approval Authority (L-Awtorita tal-Approvazzjoni Kriptografika)
CCTV Closed Circuit Television (televizjoni b'¢irkwit maghlug)
CDA Crypto Distribution Authority (Awtorita tad-Distribuzzjoni Kriptografika)
CIS Communication and Information Systems (Sistemi ta’ Komunikazzjoni u Informazzjoni li jitrattaw
IKEU)
DSA Designated Security Authority (Awtorita ta’ Sigurta Kompetenti)
EUCI EU Classified Information (Informazzjoni Klassifikata tal-UE — IKUE)
FSC Facility Security Clearance (Approvazzjoni ta’ Sigurta ghal Facilita)
IA Information Assurance (Assigurazzjoni ta’ Informazzjoni)
IAA Information Assurance Authority (Awtorita Al)
IDS Intrusion Detection System (Sistema ta’ Sejbien ta’ Intruzjoni)
IT Information Technology (Teknologija tal-Informazzjoni)
LSO Local Security Officer (Uffi¢jal tas-Sigurta Lokali)
NSA National Security Authority (Awtorita ta’ Sigurta Nazzjonali)
PSC Personnel Security Clearance (Approvazzjoni ta’ Sigurta ta’ Persunal)
PSC Personnel Security Clearance Certificate (Certifikat ta’ Approvazzjoni ta’ Sigurta tal-Persunal)
PSI Programme/Project Security Instructions (Struzzjonijiet ta’ Sigurta ta’ Programm/Progett)
RCO Registry Control Officer (Uffi¢jal tal-Kontroll tar-Registru)
SAA Security Accreditation Authority (Awtorita ta’ Akkreditament ta’ Sigurta)
SAL Security Aspects Letter (Ittra dwar Aspetti ta’ Sigurta)
SCG Security Classification Guide (Gwida tal-Klassifikazzjoni ta’ Sigurta)
SecOPs Security Operating Procedures (Proceduri Operattivi ta’ Sigurta)
TA TEMPEST Authority (Awtorita TEMPEST)
TFUE Treaty on the Functioning of the EU (Trattat dwar il-Funzjonament tal-UE)
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ANNESS III
LISTA TAL-AWTORITAJIET TAS-SIGURTA NAZZJONALI
IL-BELGJU IL-GERMANJA

Autorité nationale de Sécurité

SPF  Affaires étrangeres, Commerce
Coopération au Développement

15, rue des Petits Carmes

B-1000 Bruxelles

Telefon tas-Segretarjat: +32 25014542
Faks: +32 25014596

Posta Elettronika: nvo-ans@diplobel.fed.be

IL-BULGARIJA

State Commission on Information Security
90 Cherkovna Str.

1505 Sofia

Tel. +359 29333600

Faks: +359 29873750

Posta Elettronika: dksi@government.bg

Sit elettroniku: www.dksi.bg

IR-REPUBBLIKA CEKA

Nérodni bezpe¢nostni tfad
(Awtorita tas-Sigurta Nazzjonali)
Na Popelce 2/16

150 06 Praha 56

Tel. +420 257283335

Faks: +420 257283110

Posta Elettronika: czech.nsa@nbu.cz

Sit elettroniku: www.nbu.cz

ID-DANIMARKA

Politiets Efterretningstjeneste

(Is-Servizz Daniz tal-Intelligence dwar is-Sigurta)

Klausdalsbrovej 1
2860 Seborg

Tel. +45 33148888
Faks: +45 33430190

Forsvarets Efterretningstjeneste

(Is-Servizz Daniz tal-Intelligence dwar id-Difiza)

Kastellet 30

2100 Copenhagen @
Tel. +45 33325566
Faks: +45 33931320

Bundesministerium des Innern

Referat OS III 3

Alt-Moabit 101 D

D-11014 Berlin

Tel. +49 30186810

Faks: +49 30186811441

Posta Elettronika: oesllI3@bmi.bund.de

L-ESTONJA

National Security Authority Department
Estonian Ministry of Defence

Sakala 1

15094 Tallinn

Tel. +372 7170113 0019, +372 7170117
Faks: +372 7170213

Posta Elettronika: nsa@mod.gov.ee

IL-GRECJA

Teviko Emiteleio Edvikng Apuvag (TEEOA)
Arakhadikr Aietduvon Etpatiwtikav [TAnpogopiav (AAZTT)
Awduvon Acaleiag kat AvTmAnpogopiev
STT 1020 -XoAapyog (Adnva)
EN\ada
Tn\.: +30 2106572045 (bpeg ypageiou)
+30 2106572009 (0pes ypageiov)
®ak: +30 2106536279; + 30 2106577612

Hellenic National Defence General Staff (HNDGS)
Military Intelligence Sectoral Directorate
Security Counterintelligence Directorate
GR-STG 1020 Holargos — Athens
Tel. +30 2106572045
+30 2106572009
Faks: +30 2106536279, +30 2106577612

SPANJA

Autoridad Nacional de Seguridad
Oficina Nacional de Seguridad
Avenida Padre Huidobro s/n
28023 Madrid

Tel. +34 913725000

Faks: +34 913725808

Posta Elettronika: nsa-sp@areatec.com
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FRANZA

Secrétariat général de la défense et de la sécurité
nationale

Sous-direction Protection du secret (SGDSN/PSD)
51 Boulevard de la Tour-Maubourg

75700 Paris 07 SP

Tel. +33 171758177

Faks: + 33 171758200

IL-KROAZJA

Office of the National Security Council
Croatian NSA

Jurjevska 34

10000 Zagreb

Croatia

Tel. +385 14681222

Faks: + 385 14686049

Sit elettroniku: www.uvns.hr

L-IRLANDA

National ~Security ~Authority (Awtorita tas-Sigurta
Nazzjonali)

Department of Foreign Affairs
76 — 78 Harcourt Street
Dublin 2

Tel. +353 14780822

Faks: +353 14082959

L-ITALJA

Presidenza del Consiglio dei Ministri
D.LS. — U.C.Se.

Via di Santa Susanna, 15

00187 Roma

Tel. +39 0661174266

Faks: +39 064885273

CIPRU

YIIOYPTEIO AMYNAX

STPATIQTIKO EIITEAEIO TOY YIIOYPTOY

Edvikr) Apxn Acgahetag (EAA)

Yrnoupyeio Apuvag

Aewpopog Eppavoun\ Poidn 4

1432 Aevkooia, Kumpog

Tnhégpova: +357 22807569, +357 22807643,
+357 22807764

TnAeopotdtuno: +357 22302351

Ministry of Defence

Minister’'s Military Staff

National Security Authority (NSA)

4 Emanuel Roidi Street

1432 Nicosia

Tel. +357 22807569, +357 22807643,
+357 22807764

Faks: +357 22302351

Posta Elettronika: cynsa@mod.gov.cy

IL-LATVJA

National Security Authority

Constitution Protection Bureau of the Republic of Latvia
P.O.Box 286

LV-1001 Riga

Tel. +371 67025418

Faks: +371 67025454

Posta Elettronika: ndi@sab.gov.lv

IL-LITWANJA

Lietuvos Respublikos paslapéiy apsaugos koordinavimo
komisija

(I-Kummissjoni ghall-Koordinazzjoni tal-Protezzjoni tas-
Sigrieti tar-Repubblika tal-Litwanja l-Awtorita tas-Sigurta
Nazzjonali)

Gedimino 40/1

LT-01110 Vilnius

Tel. +370 706 66701, +370 706 66702
Faks: +370 706 66700

Posta Elettronika: nsa@vsd.lt

IL-LUSSEMBURGU

Autorité nationale de Sécurité

Boite postale 2379

1023 Lussemburgu

Tel. +352 24782210 centrali
+ 352 24782253 dirett

Faks: +352 24782243

L-UNGERIJA

Nemzeti Biztonsagi Feliigyelet

(L-Awtorita Nazzjonali tas-Sigurta tal-Ungerija)
H-1024 Budapest, Szilagyi Erzsébet fasor 11/B
Tel. +36 (1) 7952303

Faks: +36 (1) 7950344

Indirizz postali:
H-1357 Budapest, PO Box 2
Posta Elettronika: nbf@nbf.hu

Sit elettroniku: www.nbf.hu
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MALTA

Ministeru ghall-Intern u s-Sigurta Nazzjonali
P.O. Box 146

MT-Valletta

Tel. +356 21249844

Faks: +356 25695321

IN-NETHERLANDS

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Postbus 20010

2500 EA Den Haag

Tel. +31 703204400

Faks: +31 703200733

Ministerie van Defensie
Beveiligingsautoriteit
Postbus 20701

2500 ES Den Haag

Tel. +31 703187060
Faks: +31 703187522

L-AWSTRIJA

Informationssicherheitskommission
Bundeskanzleramt

Ballhausplatz 2

1014 Wien

Tel. +43 1531152594

Faks: +43 1531152615

Posta Elettronika: [ISK@bka.gv.at

IL-POLONJA

Agencja Bezpieczefistwa Wewnetrznego — ABW
(L-Agenzija tas-Sigurta Interna)

2 A Rakowiecka St.

00-993 Warszawa

Tel. +48 22 58 57 944

Faks: +48 22 58 57 443

Posta Elettronika: nsa@abw.gov.pl

Sit elettroniku: www.abw.gov.pl

IL-PORTUGALL

Presidéncia do Conselho de Ministros
Autoridade Nacional de Seguranca

Rua da Junqueira, 69

1300-342 Lisboa
Tel. +351 213031710
Faks: +351 213031711

IR-RUMANIJJA

Oficiul Registrului National al Informatiilor Secrete de
Stat

(L-ASN TRumena — ORNISS [-Uffic¢ju tar-Registri
Nazzjonali ghal Informazzjoni Klassifikata)

4 Mures Street

012275 Bucharest

Tel. +40 212245830

Faks: +40 212240714

Posta Elettronika: nsa.romania@nsa.ro

Sit elettroniku: www.orniss.ro

1S-SLOVENJA

Urad Vlade RS za varovanje tajnih podatkov
Gregorciceva 27

1000 Ljubljana

Tel. +386 14781390

Faks: +386 14781399

Posta Elettronika: gp.uvtp@gov.si

IS-SLOVAKKJA

Nérodny bezpecnostny tirad
(National Security Authority)
Budatinska 30

P.O. Box 16

850 07 Bratislava

Tel. +421 268692314

Faks: +421 263824005

Sit elettroniku: www.nbusr.sk

IL-FINLANDJA

National Security Authority
Ministry for Foreign Affairs

P.O. Box 453

FI-00023 Government

Tel. 16055890

Faks: +358 916055140

Posta Elettronika: NSA@formin.fi
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L-IZVEZJA

Utrikesdepartementet

(I-Ministeru ghall-Affarijiet Barranin)
SSSB

§-103 39 Stockholm

Tel. +46 84051000

Faks: +46 87231176

Posta Elettronika: ud-nsa@foreign.ministry.se

IR-RENJU UNIT

UK National Security Authority

Room 335, 3rd Floor

70 Whitehall

London

SW1 A 2AS

Tel. 1: +44 2072765649

Tel. 2: +44 2072765497

Faks: +44 2072765651

Posta Elettronika: UK-NSA@cabinet-office.x.gsi.gov.uk
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