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A BIZOTTSAG (EU, Euratom) 2015/444 HATAROZATA
(2015. marcius 13.)

az EU-mingsitett adatok védelmét szolgil6 biztonsdgi szabélyokrol

AZ EUROPAI BIZOTTSAG,
tekintettel az Eurépai Unié miikodésérdl szol6 szerzédésre és kiilonosen annak 249. cikkére,
tekintettel az Eurdpai Atomenergia-kozosséget létrehozé szerzédésre és killonosen annak 106. cikkére,

tekintettel a Szerz6désekhez mellékelt, az Eurdpai Unié kivéltsigair6l és mentességeir6l szold 7. jegyzSkonyvre és
kiilondsen annak 18. cikkére,

mivel:

(1) Az Eurépai Unié mindsitett adatainak védelmére vonatkozd bizottsdgi biztonsidgi rendelkezéseket feliil kell
vizsgélni és naprakésszé kell tenni, figyelembe véve az intézményi, szervezeti, izemeltetési és technoldgiai fejlesz-
téseket.

(2) Az Eurdpai Bizottsag {6 telephelyeinek biztonsdgi kérdéseivel kapcsolatban megéllapoddsokat kotott a belga, a
luxemburgi és az olasz kormdnnyal. ()

(3) A Bizottsdg, a Tandcs és az Eurdpai Kiliigyi Szolgdlat elkotelezett az egyenértékd biztonsdgi szabvanyok
alkalmazdsa irdnt az EU-mindsitett adatok védelmére vonatkozdan.

(4)  Adott esetben fontos, hogy az Eurdpai Parlamentet és mds unids intézményeket, tigynokségeket, szerveket és
hivatalokat is bevonjanak az Unié és tagallamai érdekeinek védelméhez sziikséges, a mingsitett adatok védelmére

2r 2

vonatkoz6 elvek, el6irdsok és szabalyok alkalmazaséba.

(5) Az EU-mindsitett adatokat fenyeget6 kockazatokat folyamatként kell kezelni. A folyamat célja az ismert
biztonsdgi kockazatok feltdrdsa, az ilyen kockazatok elfogadhaté szintre torténd csokkentésére irdnyuld biztonsagi
intézkedések meghatdrozasa e hatdrozat alapelveivel és minimumszabélyaival 6sszhangban, és ezen intézkedések

alkalmazdsa az ,alapos védelem” elvének megfelelGen. A fenti intézkedések hatékonysagat folyamatosan értékelni
kell.

(6) A Bizottsdgon beliil a mindsitett adatok védelmét szolgdl6 fizikai biztonsdg az EU-mindsitett adatokhoz vald
illetéktelen hozzéaférés megakadalyozdsat célzo fizikai és technikai védelmi intézkedések alkalmazdsa.

(7) Az EU-mindsitett adatok kezelése az EU-mindsitett adatok teljes életciklusin keresztiili ellendrzésére szolgdld
adminisztrativ intézkedések alkalmazdsa e hatdrozat 2., 3. és 5. fejezetében meghatdrozott intézkedések kiegészité-
seként, és ezdltal az ilyen adatoknak szdndékosan vagy véletlenszertien illetéktelen tudomésdra jutdsdtdl vagy
elvesztésétSl valé elrettentéshez, annak észleléséhez és a kdr helyredllitdsahoz vald hozzdjiruldsként. Az ilyen
intézkedések kiilonosen az EU-minGsitett adatok elddllitdsdra, tdroldsdra, nyilvantartdsba vételére, mdsoldsdra,
forditdsdra, visszamindGsitésére, minGsitése megsziintetésére, szdllitdsira és megsemmisitésére vonatkoznak,
valamint kiegészitik a dokumentumok kezelésére vonatkozé dltaldnos bizottsdgi szabdlyokat (2002/47[EK (%),
ESZAK, Euratom és 2004/563[EK, Euratom (*) hatdrozatok).

(") VO.a 2004. december 31-i ,Arrangement entre le Gouvernement belge et le Parlement européen, le Conseil, la Commission, le Comité
économique et social européen, le Comité des régions, la Banque européenne d'investissement en matiere de sécurité”, a 2007.
janudr 20-i ,Accord de sécurité signé entre la Commission et le Gouvernement luxembourgeois” és az 1959. jilius 22-i ,Accordo tra il
Governo italiano e la Commissione europea dell'energia atomica (Euratom) per listituzione di un Centro comune di ricerche nucleari di
competenza generale” cimd megéllapoddsokkal.

(*) A Bizottsdg 2002. janudr 23-i 2002/47[EK, ESZAK, Euratom hatdrozata eljdrdsi szabdlyzatdnak moédositdsarél (HL L 21., 2002.1.24.,
23.0.).

() A Biz)ottsa'g 2004. jalius 7-i 2004/563[EK, Euratom hatdrozata eljardsi szabdlyzatinak médositdsardl (HL L 251., 2004.7.27., 9. 0.).
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(8)  E hatdrozat rendelkezései nem érintik az aldbbi rendeleteket:

a) 3. rendelet (Euratom) (');
b) az Eur6pai Parlament és Tandcs 1049/2001/EK rendelete (3;
¢) az Eurdpai Parlament és a Tandcs 45/2001/EU rendelete ();

d) a Tandcs 354/83[EK, Euratom rendelete (%),

ELFOGADTA A KOVETKEZO HATAROZATOT:

1. FEJEZET

ALAPELVEK ES MINIMUMSZABALYOK
1. cikk
Fogalommeghatirozisok

E hatdrozat alkalmazdsdban a kovetkezd fogalommeghatdrozdsokat kell alkalmazni:

1. ,a Bizottsdg szervezeti egysége™ bdrmely bizottsdgi {Gigazgatsag vagy szolgdlat vagy a Bizottsdg barmely tagjdnak
kabinetje;

2. rejtjelanyag”: kriptogréfiai algoritmusok, kriptografiai hardver- és szoftvermodulok, valamint rejtjelez8 eszkozok,
beleértve a végrehajtas leirdsat és a kapcsolodd dokumentaciét, valamint a kulcs generaldsdra szolgdlé anyagokat;

3. ,a mindsités felolddsa™ barmely biztonsdgi mindsités hatdlydnak megsziintetése;
4. ,mélységi/ardnyos védelem”: tobbszintii védelembe szervezett biztonsagi intézkedések alkalmazasa;

5. ,dokumentum” bérmilyen rogzitett adat, fizikai formdjatdl vagy jellemzditdl fuggetleniil;

7. EU-mindsitett adat ,kezelése” minden olyan lehetséges tevékenység, amelynek az EU-mindsitett adat életciklusa
sordn ki lehet téve. Beletartozik az adat el6dllitdsa, nyilvintartisba vétele, feldolgozdsa, szllitdsa, visszamindsitése, a
rd vonatkozé mindsités felolddsa és az adat megsemmisitése. A kommunikdciés és informdciés rendszerrel (CIS)
osszefiiggésben ezen felill az adat gyfijtését, megjelenitését, taddsat és taroldsat is tartalmazza;

8. ,a birtokos™ olyan, megfeleld engedéllyel rendelkezd, a szitkséges ismeret feltételének eleget tévs személy, aki
EU-mindsitett adat birtokaban van, és ennek megfelelGen felel annak védelméért;

9. ,végrehajtdsi szabdlyok™ a Bizottsdg (EU, Euratom) 2015/443 hatdrozat 5. fejezetével Gsszhangban elfogadott
barmely szabaly vagy biztonsagi kozlemény (%);

10. ,anyag” bdrmely kozvetitd eszkoz, adathordozd, vagy barmely készre gydrtott vagy gyartds alatt 4ll6 gép vagy
berendezés;

11. ,kibocsdtd™: olyan unids intézmény, iigynokség vagy szerv, tagdllam, harmadik dllam vagy nemzetkozi szervezet,
amelynek fennhatdsdga alatt mindsitett adatokat hoztak 1étre ésfvagy vittek be az unids struktirdkba;

12. létesitmények”: a Bizottsdg barmely ingatlana vagy azzal Osszefiigg$ vagyontargya és tulajdona;

(") Az 1958. julius 31-i 3. Euratom-tandcsi rendelet az Eurdpai Atomenergia-kozosséget 1étrehozo szerzédés 24. cikkének végrehajtdsrol
(HL17.,1958.10.6.,406/58. 0.).

(*) Az Eurépai Parlament és a Tandcs 2001. majus 30-i 1049/2001/EK rendelete a nyilvanossignak az Eurdpai Parlament, a Tandcs és a
Bizottsdg dokumentumaihoz torténd hozzaférésérdl (HL L 145.,2001.5.31., 43. 0.).

(*) Az Eur6pai Parlament és a Tandcs 2000. december 18-i 45/2001/EK rendelete a személyes adatok kozosségi intézmények és szervek dltal
torténd feldolgozdsa tekintetében az egyének védelmérdl, valamint az ilyen adatok szabad dramldsar6l (HLL 8.,2001.1.12., 1. 0.).

(*) ATandcs 1983. februdr 1-i 354/83/EGK, Euratom rendelete az Eurdpai Gazdasagi Kozosség és az Eurdpai Atomenergia-kozosség levélta-
rainak a nyilvdnossag szdmdra torténé megnyitdsarol (HL L 43.,1983.2.15., 1. 0.).

(*) ABizottsag 2015. mdrcius 13-i (EU, Euratom) 2015/443 hatdrozata a Bizottsdg biztonsagarél (Lasd e Hivatalos Lap 41. oldalat).
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13. ,biztonsdgi kockdzatkezelési eljdrds” egy adott szervezet vagy az dltala haszndlt barmely rendszer biztonsdgt
esetleg érintS, bizonytalan események azonositdsdra, ellendrzésére és minimaélisra csokkentésére irdnyuld folyamat
egésze. Ez kiterjed valamennyi kockazati vonatkozdsa tevékenységre, az értékelést, kezelést, elfogaddst és kommuni-
kéciot is beleértve;

14. ,személyzeti szabdlyzat” a 259/68/EGK, Euratom, ESZAK tandcsi rendeletben (') meghatdrozott, az Eurépai Uni6
tisztviselSinek személyzeti szabdlyzata és az Eur6pai Unié egyéb alkalmazottaira vonatkozé alkalmazési feltételek;

15. ,fenyegetés™ egy adott szervezet szdmdra vagy az dltala haszndlt barmely rendszerben esetlegesen kdrosodast
eredményezd, nem kivant incidens lehetséges okozdsa; e fenyegetések lehetnek véletlenszertiek vagy szandékosak
(rosszindulattak), és azokat fenyegetd elemek, potencidlis célpontok és tdmadasi mddszerek jellemezhetik;

16. ,sebezhet8ség”: barmilyen jellegli sériilékenység, amelyet egy vagy tobb fenyegetés kihaszndlhat. A sebezhet8ség
oka lehet hidnyossdg, vagy az Osszefiigghet az ellendrzés gyengeségével, hidnyossigaval vagy kovetkezetlenségével,
tovabbad lehet technikai, eljirdsi, fizikai, szervezeti vagy tizemeltetési jellegt.

2. cikk
Targy és hataly
(1)  E hatdrozat megdllapitja az EU-mindsitett adatok védelmére vonatkozé alapelveket és minimumszabalyokat.

(2)  Ezen hatdrozat valamennyi bizottsdgi szervezeti egységre vonatkozik és a Bizottsdg valamennyi létesitményében
alkalmazni kell.

(3) A személyzet egyes csoportjaira vonatkoz6 konkrét utaldsok ellenére, ezen hatdrozat a Bizottsdg tagjaira, a
személyzeti szabdlyzat és az Eurdpai Kozosségek egyéb alkalmazottainak alkalmazdsi feltételeinek hatdlya ald tartozd
bizottsdgi személyzetre, a Bizottsaghoz kirendelt nemzeti szakértkre, a szolgéltatokra és azok személyzetére, a gyakor-
nokokra és a Bizottsdg épiileteihez vagy egyéb eszkozeihez hozzaféréssel rendelkez$ barmely személyre vagy a Bizottsdg
éltal kezelt adatokra vonatkozik.

(4)  Ennek a hatdrozatnak a rendelkezései nem érintik a 2002/47[EK, ESZAK, Euratom hatarozatot és a 2004/563EK,
Euratom hatdrozatot.

3. cikk
Az EU-mindsitett adat fogalmdnak meghatdrozdsa, a biztonsdgi szintek és jelolések

(1)  ,Az Eurdpai Unié mindGsitett adata” barmely olyan EU biztonsdgi mindsitéssel ellatott adat és anyag, amelynek
engedély nélkiili hozzaférhetvé tétele kilonboz8 mértékben sértheti az Eurdpai Unid, illetve egy vagy tobb tagdllam
érdekeit.

;;;;;

(2) Az EU-mindsitett adatok mindsitési szintjei a kovetkezdk:

a) TRES SECRET UE[EU TOP SECRET: olyan adatok és anyagok, amelyeknek engedély nélkiili hozzaférhet6vé tétele
rendkiviil sdlyosan sértheti az Eurdpai Unid illetve egy vagy tobb tagallam alapvet§ érdekeit;

b) SECRET UE[EU SECRET: olyan adatok és anyagok, amelyeknek engedély nélkiili hozzaférhetdvé tétele stilyosan
sértheti az Eurdpai Uni6 vagy egy vagy tobb tagallam alapvetd érdekeit;

c) CONFIDENTIEL UE/EU CONFIDENTIAL: olyan adatok és anyagok, amelyeknek engedély nélkili hozzaférhetvé
tétele sértheti az Eur6pai Unid vagy egy vagy tobb tagdllam alapvetd érdekeit;

d) RESTREINT UE/EU RESTRICTED: olyan adatok és anyagok, amelyeknek engedély nélkiili hozzaférhet6vé tétele
hétranyosan érintheti az Eurdpai Uni vagy egy vagy tobb tagillam alapvetd érdekeit.

;;;;;;

(3) Az EU-mindsitett adatokat a (2) bekezdés szerinti biztonsdgi minGsitési jeloléssel kell elldtni. Az adatok ezenkiviil
tartalmazhatnak nem a mindsitésre, hanem az érintett tevékenységi teriilet és a kibocsdté azonositdsdra, a terjesztés,
valamint a felhasznélds korldtozdsdra vagy az dtadhat6sdgra vonatkoz6 jeloléseket.

(") A Tandcs 1968. februdr 29-i 259/68/EGK, Euratom, ESZAK rendelete az Eurépai Kozosségek tisztviseldinek személyzeti szabalyzatdrol
és az Eurdpai Kozosségek egyéb alkalmazottainak alkalmazdsi feltételeirdl, valamint a Bizottsdg tisztviselGire ideiglenesen alkalmazandé
kiilonleges intézkedések bevezetésérdl (az Eurdpai Unid egyéb alkalmazottaira vonatkozé alkalmazdsi feltételek) (HL L 56., 1968.3.4.,
1.0.).
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4. cikk
A mindsités szabilyai

(1) A Bizottsdg vagy bizottsagi szervezeti egység valamennyi tagja biztositja az altala létrehozott EU-mindsitett adatok
megfelel§ mindsitését, mindsitett adatokként valé egyértelmii azonosithatésdgat és azt, hogy mindsitési szintjiiket csak a
szitkséges ideig Grizzék meg.

(2) Az alabbi 26. cikk sérelme nélkil az EU-mindsitett adatokat kizdrélag a kibocsdtd el6zetes irdsbeli hozzdjaru-
lasaval lehet visszamindsiteni vagy a minGsités aldl feloldani, tovabbd nem lehet azok 3. cikk (2) bekezdésében emlitett
biztonséagi jeloléseit modositani vagy eltavolitani.

(3)  Adott esetben az EU-mindsitett adatok kezelésére vonatkozd, gyakorlati mindsitési Gitmutat6t is tartalmazé
végrehajtdsi szabélyokat kell az aldbbi 60. cikkel 6sszhangban elfogadni.

5. cikk
A mindsitett adatok védelme
(1) Az EU-mindsitett adatokat e hatdrozattal és annak végrehajtdsi szabélyaival 6sszhangban kell védeni.

(2) Az aldbbi 4. fejezetben megdllapitott szabdlyok szerint az EU-mindsitett adatok birtokosai felel6sek az adatok e
hatdrozat és annak végrehajtdsi szabalyai szerinti védelméért.

(3)  Amennyiben a tagdllamok nemzeti mindsitési jeloléssel ellitott mindsitett adatokat visznek be a Bizottsig
struktdrdiba vagy hdlézataiba, a Bizottsdg ezeket az adatokat az azonos szintdi EU-mindsitett adatokra alkalmazandé
elirdsoknak megfeleléen védi a biztonsdgi mindsitések L. fiiggelékben szerepld egyenértékiiségi tablazatdban foglaltak
szerint.

(4)  EU-mindsitett adatok Osszessége magasabb mindsitési szintnek megfelel6 védelmet tehet indokolttd, mint a részeit
alkoté egyes adatoké.

6. cikk
Biztonsagi kockazatkezelés

(1) Az EU-minGsitett adatok teljes életciklusuk alatti védelmét szolgald biztonsdgi intézkedések ardnyban dallnak
kiilonosen az adatok biztonsdgi mindsitésével, az adat vagy anyag formdjdval és mennyiségével, az EU-mindsitett adatok
téroldsdra haszndlt létesitmények elhelyezkedésével és felépitésével, valamint a szdndékos karokozds és/vagy btincselek-
ményekbdl — a kémkedést, a szabotdzst és a terrorizmust is ideértve — eredGen helyi szinten fenndll6 fenyegetéssel.

(2) Az engedély nélkiili hozzaférés és hozzaférhet6vé tétel, valamint az adatok és anyagok sértetlensége vagy rendel-
kezésre allaisa megsziinésének megel6zése érdekében a sziikséghelyzeti terveknek figyelembe kell venniitk az
EU-mindsitett adatok sziikséghelyzet esetén vald védelmének a sziikségességét.

(3) A szolgilatok tizletmenet-folytonossagi terveinek a stlyos mulasztdsok vagy incidensek altal az EU-mindsitett

adatok kezelésére és tdrolasdra gyakorolt hatdsok csokkentését szolgdlé megel6zG és helyredllité intézkedéseket kell
tartalmazniuk.

7. cikk

E hatdrozat végrehajtisa

(1)  Sziikség esetén ezen hatdrozat kiegészitésére vagy tdmogatdsdra szolgdlé végrehajtdsi szabalyokat kell az aldbbi
60. cikkel 6sszhangban elfogadni.

(2) A bizottsdgi szervezeti egységek a felelGsségi koriikbe tartozé minden sziikséges intézkedést megtesznek azért,
hogy az EU-mindsitett adatok és minden mds minGsitett adat kezelésekor vagy tdroldsakor ezen hatdrozat és a
vonatkoz6 végrehajtasi szabalyok alkalmazdsra keriiljenek.

(3) Az ezen hatdrozat végrehajtdsa érdekében hozott biztonsdgi intézkedéseknek meg kell felelniiik a Bizottsdg (EU,
Euratom) 2015/443 hatdrozatdnak 3. cikkében foglalt, a Bizottsdg biztonsdgdra vonatkoz6 elveknek.
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(4) A humdénerdforrasiigyi és biztonsagi fGigazgaté éllitja fel a Bizottsdg Biztonsdgi Hatdsdgat a HumdnerdSforrdsiigyi
és Biztonsdgi Féigazgatésigon belill. A Bizottsig Biztonsdgi Hatbsdga az ezen hatdrozatban és annak végrehajtdsi
szabdlyaiban meghatdrozott feladatkorokkel rendelkezik.

(5) A Bizottsdg (EU, Euratom) 2015/443 hatdrozatidnak 20. cikkében emlitett helyi biztonsagi tisztvisel§ valamennyi
bizottsagi szervezeti egységnél az EU-mindsitett adatok védelmével kapcsolatos aldbbi alapvetd feladatokat litja el ezen
hatdrozattal osszhangban, a Humanerdforrasiigyi és Biztonsagi FSigazgat6sdggal szoros egyiittmiikodésben:

a) a személyzet biztonsdgi engedélyeire vonatkoz kérelmek kezelése;

b) biztonsagi képzésekhez és biztonsag-tudatossagi tdjékoztatékhoz valé hozzdjarulas;

) a szervezeti egység nyilvintarté hivatalt ellen6rz§ tisztviselGjének feliigyelete;

d) a biztonsdgi szabdlyok megsértésének és az EU-mindsitett adatok illetéktelen tudomadsdra jutdsinak bejelentése;
e) a tartalékkulcsok és valamennyi kombindci6rdl irdsos jegyzék Grzése;

f) az EU-mindsitett adatok védelmével osszefiigg vagy a végrehajtdsi szabdlyokban meghatdrozott egyéb feladatok
ellatdsa.

8. cikk
A biztonsdgi szabilyok megsértése és az EU-mindsitett adatok illetéktelen tudomdsdra jutdsa

(1) A biztonsdgi szabdlyok megsértése az e hatdrozatban foglalt biztonsdgi szabdlyokkal és azok végrehajtdsi
szabélyaival ellentétes cselekmény vagy mulasztds eredményeként kovetkezik be.

(2) Az EU-mindsitett adatok illetéktelen tudomadsdra jutdsa akkor kovetkezik be, ha az adatok a biztonsdgi szabalyok
megsértésének kovetkeztében részben vagy egészben illetéktelen személyek tudomadsdra jutnak.

(3) A biztonsdgi szabdlyok megsértését vagy azok feltételezett megsértését minden esetben haladéktalanul jelenteni
kell a Bizottsdg Biztonsdgi Hatdsdgdnak.

(4)  Amennyiben ismert, vagy alapos okkal gyanithatd, hogy EU-minGsitett adatok illetéktelen személy tudomdsira
jutottak vagy elvesztek, a Bizottsdg (EU, Euratom) 2015/443 hatdrozatinak 13. cikkével 6sszhangban biztonsdgi
vizsgdlatot kell lefolytatni.

(5)  Valamennyi megfelel6 intézkedést meg kell tenni az aldbbiak érdekében:
a) a kibocsaté tdjékoztatdsira;

b) annak biztositisdra, hogy a tények megdllapitisa érdekében az esetet olyan személyek vizsgdljdk ki, akiket a
biztonsdgi szabilyok megsértése kozvetleniil nem érint;

¢) az Uni6 vagy a tagdllamok érdekei tekintetében okozott esetleges kdrok felmérésére;
d) az ismételt el6fordulds megel6zése érdekében; és
e) értesiti a megfelel hatsdgokat a megtett 1épésekrél.

(6) Az e hatdrozatban megdllapitott biztonsdgi szabilyokat megsért§ személy a személyzeti szabdlyzat szerint
fegyelmi eljdrds ala vonhat6. Az EU-mindsitett adatok illetéktelen tudomadsdra jutdsaért vagy elvesztéséért felelds személy
a vonatkoz6 jogszabélyok és rendeletek szerint fegyelmi és/vagy jogi eljards ala vonhato.

2. FEJEZET
SZEMELYI BIZTONSAG

9. cikk
Fogalommeghatirozisok

E fejezet alkalmazdsaban az aldbbi meghatdrozasokat kell alkalmazni:

1. ,engedély EU-mindsitett adatokhoz valé hozzaférésre”: a Bizottsdg Biztonsdgi Hatdsdga altal valamely tagdllam
illetékes hatosaga dltali azon megéllapitds alapjan hozott hatdrozat, hogy a Bizottsdg tisztviselGje, egyéb alkalmazott
vagy kirendelt nemzeti szakért6 — feltéve, hogy az esetében meghatdroztdk a ,szitkséges ismeretet”, és megfelelS
tdjékoztatast kapott az ezzel kapcsolatos felelGsségérél — meghatirozott mindsitési szintig (CONFIDENTIEL UE/EU
CONFIDENTIAL vagy e folott) és meghatdrozott idSpontig hozzaférést kaphat EU-mindsitett adatokhoz; a fentieknek

megfelel§ személy megjelolése ,biztonsagi engedéllyel rendelkezd” személy.
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2. ,személyi biztonsdgi engedély”: olyan intézkedések alkalmazdsit jelenti, amelyek biztositjdk, hogy csak azon
személyek kapjanak hozzéférést az EU-minGsitett adatokhoz:

a) akiknek esetében a ,sziikséges ismeret” feltétele teljesiil,
b) akik adott esetben megfeleld szint(i biztonsdgi engedéllyel rendelkeznek, és
c) akiket tdjékoztattak felelGsségiikrdl.

3. ,személyi biztonsdgi tanusitvdny”: az EU-mindsitett dokumentumokhoz valé hozziféréshez: a valamely tagillam
illetékes hatosdgai dltal elvégzett biztonsdgi ellendrzést kovetSen a tagdllam valamely illetékes hatdsdga dltal tett
nyilatkozat, amely tanusitja, hogy egy adott személy részére — feltéve, hogy az esetében meghatdroztdk a ,szikséges
ismeretet”, és megfeleld tdjékoztatdst kapott az ezzel kapcsolatos felelGsségérdl — meghatdrozott (CONFIDENTIEL UE/EU
CONFIDENTIAL vagy magasabb) szintig és meghatarozott id6pontig hozzatérés biztosithaté EU-mindsitett adatokhoz;

4. ,személyi biztonsdgi tanusitvanyrdl szOl6 igazolds™: valamely illetékes hatosdg altal kiadott igazolds, amely
tartalmazza, hogy az adott személy érvényes biztonsagi tandsitvannyal vagy a Bizottsdg Biztonsagi Hatdsdga altal
kibocsdtott biztonsdgi engedéllyel rendelkezik, amely megmutatja, hogy milyen szintli EU-mindsitett adatokhoz
férhet hozzd (CONFIDENTIEL UE/EU CONFIDENTIAL vagy magasabb), valamint a vonatkozé biztonsdgi tandsitvany vagy
engedély érvényességi idejét és az igazolds lejartdnak idSpontjat;

5. ,biztonsdgi ellen6rzés™ valamely tagdllam illetékes hatdsdga dltal a nemzeti torvényekkel és rendeletekkel
osszhangban lefolytatott vizsgalati eljards, amelynek célja annak megdllapitdsa, hogy egy adott személy tekintetében
nem ismeretes olyan kizdr6é informdci6, amely megakaddlyoznd, hogy meghatdrozott (CONFIDENTIEL UE[EU
CONFIDENTIAL vagy magasabb) szintig EU-mindsitett adatokhoz valdo hozzaférést lehetévé tévs biztonsdgi
tandsitvanyt kapjon.

10. cikk
Alapvetd elvek

(1)  Egy adott személy csak azt kovetSen kaphat hozzaférést EU-mindsitett adatokhoz, hogy
1. megéllapitdst nyert, hogy esetében a ,sziikséges ismeret” feltétele teljesiil;

2. tdjékoztatast kapott az EU-mindsitett adatok védelmére szolgdl6 biztonsdgi szabdlyokrdl és a vonatkozd biztonsdgi
szabvanyokrol és utmutatokrol, és tudomdsul vette az ilyen adatok védelmével kapcsolatos felelGsségét;

3. a CONFIDENTIEL UE/EU CONFIDENTIAL vagy magasabb szint(i mindsitett adatokhoz megfelel§ szintli biztonsagi
engedéllyel rendelkezik, vagy a nemzeti torvényekkel és rendeletekkel 6sszhangban mds médon, feladatkorénél fogva
megfelel§ felhatalmazdst kapott.

(2)  Valamennyi olyan személy, akinek feladatai sziikségessé teszik a CONFIDENTIEL UE/EU CONFIDENTIAL vagy
magasabb mindsitésti EU-minGsitett adatokhoz valé hozzaférést, az ilyen EU-mindsitett adatokhoz valé hozzaférés
engedélyezését megel6zGen megfelel§ szintd biztonsdgi engedéllyel kell rendelkeznie. Az érintett személynek irdsban
hozza kell jarulnia a személyi biztonsdgi tanusitvannyal kapcsolatos eljardsban vald részvételéhez. Amennyiben ezt
elmulasztja, az érintett személy nem nevezhet§ ki olyan beosztasba, funkcidba vagy feladatra, amely CONFIDENTIEL
UE/EU CONFIDENTIAL vagy magasabb szintdi mindsitett adatokhoz valé hozzaférést igényel.

(3) A személyi biztonsdgi tandsitvinnyal kapcsolatos eljardsok célja annak meghatdrozdsa, hogy egy adott személy
szdmdra — lojalitdsdt, szavahihet8ségét és megbizhat6sdgat figyelembe véve — engedélyezhetS-e az EU-mindsitett
adatokhoz val6 hozzaférés.

(4) Az adott személy lojalitdsdnak, szavahihet@ségének és megbizhatésdgdnak a CONFIDENTIEL UE/EU CONFIDENTIAL
vagy magasabb szintdi mindsitett adatokhoz valé hozzaférést engedélyezs biztonsdgi tandsitviny megaddsa céljabol
torténd értékelése valamely tagéllam illetékes hatésdga dltal a nemzeti torvényekkel és rendeletekkel 6sszhangban
lefolytatott biztonsdgi ellendrzés keretében torténik.

(5) A Bizottsdg Biztonsagi Hatosdga kizdr6lagos felel@sséget villal valamennyi biztonsdgi tandsitvdnnyal kapcsolatos
kérdés terén a nemzeti biztonsdgi hatdsigokkal és egyéb illetékes nemzeti hatésigokkal valé kapcsolattartdsért. A
Bizottsdg szolgdlatai és azok személyzete, valamint a nemzeti biztonsdgi hatosdgok és egyéb illetékes hatdsdgok kozotti
kapcsolattartdst a Bizottsdg Biztonsdgi Hat6sdgdn keresztiil kell irdnyitani.

11. cikk
Biztonsdgi engedélyezési eljirds
(1) A Bizottsdg minden f8igazgatdja vagy szolgdlati vezetSje koteles szervezeti egységén beliil azonositani azokat a

beosztdsokat, amelyek birtokosdnak feladatai ellitdsdhoz CONFIDENTIEL UE/EU CONFIDENTIAL vagy magasabb szint
mindsitett adatokhoz valé hozzaféréssel és ezért biztonsagi engedéllyel kell rendelkeznie.
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(2)  Amint ismertté vdlik, hogy adott személyt olyan beosztisba neveznek ki, amely CONFIDENTIEL UE/EU
CONFIDENTIAL vagy magasabb szint(i mindsitett adathoz valé hozzaférést tesz szitkségessé, a Bizottsdg érintett szervezeti
egységének helyi biztonsdgi tisztviselGje értesiti a Bizottsdg Biztonsdgi Hatdsdgdt, amely tovdbbitja az adott személy
szdmdra a személyi biztonsdgi tansitvannyal kapcsolatos kérddivet, amelyet azon tagdllam nemzeti biztonsagi
feliigyelete bocsatott ki, amelynek dllampolgaraként adott személyt az eurdpai intézmény alkalmazottjdnak kinevezték.
Adott személynek irdsban hozza kell jarulnia a biztonsdgi tanusitvannyal kapcsolatos eljardsban vald részvételéhez és a
kitoltott kérdSivet a legrovidebb hatdridén belil vissza kell kiildenie a Bizottsdg Biztonsagi Hatésdgédhoz.

(3) A Bizottsdg Biztonsdgi Hatdsdga tovabbitja a kitoltott biztonsdgi tanusitvannyal kapcsolatos kérddivet azon
tagdllam nemzeti biztonsdgi feliigyeletének, amelynek dllampolgdraként adott személyt az eurdpai intézmény alkalma-
zottjdnak kinevezték és kéri, hogy végezzenek olyan mindsitési szint( biztonsdgi ellendrzést, amilyen szintd
EU-mindsitett adatokhoz az érintett személynek hozza kell férnie.

(4)  Amennyiben olyan személy biztonsagi ellendrzésével kapcsolatos relevans informdcid jut a Bizottsdg Biztonsagi
Hatdsdga tudomdsdra, aki biztonsdgi tandsitvinyért folyamodott, a Bizottsdg Biztonsdgi Hatésiga a vonatkozd
szabélyokkal és rendeletekkel 6sszhangban értesiti errdl az illetékes nemzeti biztonsagi feliigyeletet.

(5) A biztonsdgi ellen6rzés elvégzését kovetden, és az érintett nemzeti biztonsdgi hat6sdg biztonsdgi ellendrzés
eredményeire vonatkozé dltaldnos értékelésével kapcsolatos értesitését kovets lehetS legrovidebb idén belill a Bizottsdg
Biztonsagi Hatdsdga:

a) az érintett személy szdmdra megadhatja az engedélyt az EU-mindsitett adatokhoz valé hozzaféréshez és az dltala
meghatdrozott idGpontig, de legfeljebb 5 évig, és meghatdrozott szintig engedélyezheti szdmdra az EU-mindsitett
adatokhoz valé hozziférést, amennyiben a biztonsagi ellendrzés soran megallapitdst nyer, hogy az adott személy
lojalitasat, szavahihetdségét és megbizhatdsigat semmilyen ismert kedvezdtlen tény nem kérdGjelezi meg;

b) amennyiben a biztonsdgi ellendrzés kedvezétlen eredménnyel jir, a vonatkozé szabalyokkal és rendeletekkel
oOsszhangban értesiti az érintett személyt, aki meghallgatdsat kérheti a Bizottsdg Biztonsdgi Hatdsdgatol, amely viszont
felkérheti az illetékes nemzeti biztonsagi feliigyeletet, hogy ha a nemzeti torvények és rendeletek alapjan médjaban
all, adjon tovébbi felvildgositdst. Ha a biztonsdgi ellendrzés eredménye megerdsitést nyer, az EU-mindsitett adatokhoz
val6é hozzéférést nem lehet engedélyezni.

(6) A biztonsagi ellenérzésre és a kapott eredményekre az érintett tagallamban hatdlyos megfelel§ torvények és
rendeletek vonatkoznak, beleértve az esetleges jogorvoslattal kapcsolatos torvényeket és rendeleteket is. A Bizottsdg
Biztonsdgi Hat6sdgdnak hatdrozata ellen a személyzeti szabdlyzattal 6sszhangban lehet fellebbezni.

(7) A Bizottsag elfogadja a mds uniés intézmény, szerv vagy iigynokség dltal adott, EU-minGsitett adatokhoz vald
hozzaférést lehet6vé tevd engedélyt, feltéve ha az tovdbbra is érvényes. Az engedély az érintett személy Bizottsagban
végzett valamennyi feladata tekintetében érvényes. Az érintett személyt alkalmazé unids intézmény, szerv vagy
tigynokség értesiti a megfelel§ nemzeti biztonsagi hatosagot a munkéltaté megvaltozasarol.

(8)  Amennyiben az adott személy szolgalati jogviszonya a biztonsdgi ellen6rzés eredményérdl a Bizottsdg Biztonsdgi
Hat6sdgdnak részére kildott értesités datumdtdl szdmitott 12 hénapon beliil nem kezd6dik meg, vagy amennyiben a
szolgdlati jogviszony 12 hénapig sziinetel, és ez id6 alatt a személy nem 4ll alkalmazdsban a Bizottsigndl, mds unids
intézménynél, szervnél vagy {igynokségnél vagy valamely tagdllam nemzeti kozigazgatdsi szerveinél, a Bizottsdg
Biztonsdgi Hatbsdgdnak az érintett nemzeti biztonsdgi feliigyelettd] kell kérnie annak megerGsitését, hogy a biztonsdgi
tanusitvany tovabbra is érvényes és megfeleld.

(9)  Amennyiben egy érvényes biztonsdgi engedéllyel rendelkezé személy dltal jelentett biztonsdgi kockdzattal
kapcsolatos informdci6 jut a Bizottsdg Biztonsdgi Hatdsdga tudomadsdra, a Biztonsdgi Hat6sdg a vonatkozé szabalyokkal
és rendeletekkel 6sszhangban értesiti errdl az illetékes nemzeti biztonsagi feliigyeletet.

(10)  Ha valamely nemzeti biztonsagi feliigyelet egy EU-mindsitett adatokhoz valé hozzaféréshez érvényes engedéllyel
rendelkez§ személyre vonatkozd, az 5. pont a) alpontjdval Osszhangban tett megallapitds visszavondsdrdl értesiti a
Bizottsdg Biztonsdgi Hatésdgat, a Bizottsdg Biztonsdgi Hatdsdga felkérheti az illetékes nemzeti biztonsdgi hatdsagot,
hogyha a nemzeti torvények és rendeletek alapjan maédjaban 4ll, adjon tovébbi felvildgositast. Ha a kizdrd tényezdket az
illetékes nemzeti biztonsagi feliigyelet megerdsiti, a biztonsdgi engedélyt vissza kell vonni, és a személyt ki kell zarni az
EU-mindsitett adatokhoz valé hozzaférésbél, valamint azokbdl a beosztasokbdl, amelyekben az ilyen hozzaférés
lehetséges, vagy amelyekben a személy a biztonsigot veszélyeztetheti.

(11) Az EU-minGsitett adatokhoz valé hozzaférésre vonatkozd engedélynek ezen hatdrozat hatilya ald tartozo
személytdl val6 visszavondsardl vagy felfiiggesztésérél szol6 hatdrozatot és adott esetben annak indokait kozolni kell az
érintett személlyel, aki kérheti a Bizottsdg Biztonsdgi Hatdsdga dltali meghallgatdsdt. A nemzeti biztonsagi feliigyeletek
altal rendelkezésre bocsdtott informdacidkra az érintett tagdllamban hatdlyos megfeleld torvények és rendeletek
vonatkoznak. A Bizottsdg Biztonsdgi Hatdsigdnak ebben az osszefiiggésben hozott hatdrozata ellen a személyzeti
szabélyzattal osszhangban lehet fellebbezni.
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(12) A Bizottsdg szervezeti egységeinek gondoskodniuk kell arrél, hogy az EU-minGsitett adatokhoz valé hozzafé-
réshez biztonsdgi engedélyt igénylS beosztisba a szervezeti egységhez kirendelt nemzeti szakért6knek a feladatuk
megkezdését megel6zéen érvényes személyi biztonsdgi tanusitvanyt vagy személyi biztonsdgi tanisitvanyrdl szolo
igazoldst kell a nemzeti jogszabdlyok és rendeletek szerint a Bizottsdg Biztonsdgi Hatdsdgdnak bemutatnia, amely alapjin
a Hatésdg az érintett személy szdmdra az EU-mindGsitett adatokhoz val6 hozzaféréshez biztonsdgi engedélyt ad a nemzeti

biztonsdgi tanusitvanyban emlitett szintnek megfeleld szintig, amely legfeljebb a feladatuk idejére érvényes.

A feladatkoriiknél fogva megfelelGen felhatalmazott személyek EU-mindsitett adatokhoz valé hozzéférése

(13) A feladatkoriiknél fogva, a Szerz8dés alapjan EU-mindsitett adatokhoz valé hozzaférésre megfelelGen felhatal-
mazott bizottsdgi tagokat tdjékoztatni kell az EU-mindsitett adatok védelmével kapcsolatos biztonsdgi kotelezettségeikr6l.

A biztonsdgi tanusitvanyok és engedélyek nyilvantartdsa

(14) Az EU-minGsitett adatokhoz valdé hozzaférést lehetGvé tevd biztonsdgi tandsitvanyok és engedélyek nyilvan-
tartdsdt ezen hatdrozat szerint a Bizottsdg Biztonsdgi Hatdsdga vezeti. E nyilvantartasnak tartalmaznia kell legaldbb az
EU-mindsitett adatok mindsitési szintjét, amelyhez az adott személy részére hozzaférés biztosithatd, a biztonsdgi
tanusitvany kibocsdtdsdnak datumadt és érvényességének idGtartamat.

(15) A Bizottsdg Biztonsdgi Hatdsdga személyi biztonsdgi tandsitvanyrdl szol6 igazoldst adhat ki, amely tartalmazza,
hogy az adott személy milyen szintt EU-mindsitett adatokhoz rendelkezik hozzaférési engedéllyel (CONFIDENTIEL UE/EU
CONFIDENTIAL vagy magasabb), valamint tartalmazza a vonatkoz6 engedély érvényességi idejét és az igazolds lejartdnak
idépontjat.

A biztonsdgi engedély megtijitdsa

(16) A biztonsdgi engedély els6 megaddsat kovetSen, valamint feltéve, hogy az adott személy a Bizottsdgndl vagy mds
unids intézménynél, szervnél vagy tigynokségnél folyamatos szolgélati jogviszonyban &ll és folyamatosan sziikséges van
az EU-mindGsitett adatokhoz valé hozzéférésre, az EU-mindsitett adatokhoz valé hozzaférést lehet6vé tevs biztonsdgi
engedélyt megujitds céljabdl, dltalinos szabdlyként, az engedély alapjdul szolgdlé biztonsigi ellenérzés eredményérél
sz6l6 értesités idGpontjatdl szdmitva otévenként feliil kell vizsgalni.

(17) A Bizottsdg Biztonsdgi Hatdsdga legfeljebb 12 honapos idStartamra meghosszabbithatja a meglévs biztonsagi
engedély érvényességét, amennyiben az illetékes nemzeti biztonsdgi hatdsdg vagy mds illetékes nemzeti hatésig nem
szolgaltat kizdré tényezSket a megujitdsra vonatkozé kérelem és a megfelel§ biztonsdgi tandsitvannyal kapcsolatos
kérddiv tovabbitdsdnak id6pontjatdl szamitott két honapon beliil. Amennyiben a 12 hénapos id8szak végén az illetékes
nemzeti biztonsdgi hélézat vagy mds illetékes nemzeti hatdsig nem értesiti a Bizottsdg Biztonsdgi Hatdsdgat
véleményérdl, az érintett személyt olyan feladatokkal kell megbizni, amelyekhez nem szitkséges biztonsdgi engedély.

12. cikk

70 2

Biztonsdgi engedélyezésre vonatkozo tdjékoztatd

(1) A biztonsagi engedéllyel rendelkez8 valamennyi személynek irasban nyilatkoznia kell a Bizottsdg Biztonsagi
Hatésdga dltal szervezett biztonsdgi engedélyezésre vonatkozé tdjékoztatdn vald részvételét kovetSen arrdl, hogy
megértette az EU-mindsitett adatok védelmével kapcsolatos kotelezettségeit, valamint az EU-mindsitett adatok illetéktelen
személy tudomdsdra jutdsanak kovetkezményeit. Az ilyen irdsbeli nyilatkozatokrdl a Bizottsdg Biztonsdgi Hatdsdganak
nyilvantartdst kell vezetnie.

(2)  Mindazon személyekben, akik engedéllyel rendelkeznek EU-mindsitett adatokhoz valé hozzéaférésre, vagy akiknek
ilyen adatokat kell kezelniiik, kezdetben, majd kés6bb rendszeres id6kozonként tudatositani kell a biztonsdgot fenyegetd
veszélyeket, és e személyeknek haladéktalanul jelenteniiik kell a Bizottsdg Biztonsdgi Hat6sdgdnak az dltaluk gyandsnak

vagy szokatlannak itélt kozeledést vagy tevékenységet.

(3)  Béarmely személyben, akit nem alkalmaznak tovdbb az EU-mindsitett adatokhoz valé hozzéférést megkovetel§
feladatok elldtdsdra, tudatositani kell az EU-mindsitett adatok folyamatos védelmével kapcsolatos kotelezettségét, és adott
esetben az érintett személyeknek errdl irdsbeli nyilatkozatot kell tenniiik.

13. cikk
Ideiglenes biztonsagi engedélyek

(1) A Bizottsdg Biztonsdgi Hatdsdga — kivételes koriilmények kozott, amennyiben azt a szervezeti egység érdekei
kellden indokoljdk, és a teljes biztonsdgi ellenérzés lezdruldsdig az érintett dllampolgdrsdga szerinti tagdllam nemzeti
biztonsdgi feliigyeletével folytatott konzultdcidt kovetSen, valamint a lényeges kizaré tényezSk hidnydt keres§ elsé
vizsgdlatok eredményére is figyelemmel — meghatdrozott feladat tekintetében ideiglenes engedélyt adhat adott személy
szdmdra EU-mindsitett adatokhoz valé hozzdférésre, a biztonsdgi tanusitvinyok megujitdsdra vonatkozé rendelkezések
sérelme nélkil. Az EU-minGsitett adatokhoz valé hozziférést lehet6vé tevd ideiglenes engedély érvényességének
idGtartama legfeljebb hat hénap lehet, és nem teheti lehetdvé a TRES SECRET UE/EU TOP SECRET mindsitésti adatokhoz
valé hozzaférést.
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(2) A 12. cikk (1) bekezdése szerinti tdjékoztatét kovetden minden ideiglenes engedéllyel rendelkezd személynek
frdsban nyilatkoznia kell arrél, hogy megértette az EU-mindsitett adatok védelmével kapcsolatos kotelezettségeit,
valamint az EU-mindsitett adatok illetéktelen tudomadsdra jutdsinak kovetkezményeit. Az ilyen irdsbeli nyilatkozatokrdl a
Bizottsdg Biztonsdgi Hat6sdgdnak nyilvantartdst kell vezetnie.

14. cikk
A Bizottsag dltal szervezett mindsitett iiléseken val6 részvétel

(1) A CONFIDENTIEL UE/EU CONFIDENTIAL vagy magasabb szint(i mindsitett adatokat tdrgyal6 iilések szervezéséért
felelds bizottsdgi szervezeti egységek a helyi biztonsdgi tisztviseldjitkon vagy az iilés szervezdjén keresztiil jéval eldre
értesitik a Bizottsdg Biztonsdgi Hatdsdgdt ezen iilések napjrol, idGpontjardl, helyszinérdl és résztvevéirdl.

(2) A 11. cikk (13) bekezdése rendelkezéseinek megfeleléen a Bizottsdg dltal szervezett, CONFIDENTIEL UE/EU
CONFIDENTIAL vagy magasabb szinti minGsitett adatokat tdrgyalé tiléseken a részvétellel megbizott személyek kizdrdlag
biztonsdgi tanusitvinyuk vagy biztonsdgi engedélyitk stitusdnak megerdsitését kovetSen vehetnek részt. A Bizottsdg
Biztonsdgi Hatdsdga szdmdra személyi biztonsdgi tandsitvanyr6l szold igazoldst vagy a biztonsdgi tandsitvany egyéb
bizonyitékdt be nem mutaté személyek vagy a biztonsdgi engedéllyel nem rendelkez8 bizottsdgi tagok ezen mindsitett
tiléseken val6 részvételét el kell utasitani.

(3) A minGsitett iilés szervezését megel6zGen az iilés szervezéséért felelds személy vagy az iilést szervezd bizottsdgi
szervezeti egység helyi biztonsdgi tisztviselGje felkéri a kiils6 résztvevéket, hogy a Bizottsdg Biztonsdgi Hatdsdga szdmdra
nyujtsik be a személyi biztonsdgi tanusitvanyrol sz6lo igazoldst vagy a biztonsdgi tanusitvany egyéb bizonyitékat. A
Bizottsdg Biztonsdgi Hatdsdga a benyujtott személyi biztonsdgi tanisitvanyrdl szol6 igazoldsrol vagy a személyi

biztonsdgi tanusitvany egyéb bizonyitékardl értesiti a helyi biztonsagi tisztvisel6t vagy az ilés szervezgjét. Adott esetben
osszesitett névjegyzék haszndlhaté, amely a biztonsdgi tantsitvany meglétét bizonyitja.

(4)  Amennyiben az illetékes hatdsigok arrdl tdjékoztatjdk a Bizottsdg Biztonsdgi Hatdsdgdt, hogy a személyi
biztonsdgi tandsitvanyt visszavontdk egy olyan személytél, akinek feladatai megkovetelik a Bizottsdg éltal szervezett
tiléseken val részvételt, a Bizottsdg Biztonsdgi Hatdsdga értesiti az ilés szervezéséért felelGs bizottsdgi szervezeti egység
helyi biztonsagi tisztvisel6jét.

15. cikk
Az EU-mindsitett adatokhoz val6 potenciélis hozziférés

A futdroknak, a biztonsagi 6roknek és a kiséréknek megfelel§ szint(i biztonsdgi engedéllyel kell rendelkezniiik, vagy a
nemzeti torvényeknek és rendeleteknek megfelel§ egyéb vizsgalaton kell atesniiik, tdjékoztatni kell Sket az EU-mindsitett
adatok védelmére szolgald biztonsagi eljarasokrol és a réjuk bizott mindsitett adatok védelmét érint6 feladataikrol.

3. FEJEZET
A MINGSITETT ADATOK VEDELMET SZOLGALO FIZIKAI BIZTONSAG

16. cikk
Alapelvek

(1) A fizikai biztonsagi intézkedések célja jogosulatlan személyek titokban torténd vagy erdszakos behatoldsdnak a
megakaddlyozdsa, jogosulatlan cselekményektdl valé elrettentés, azok megakadilyozdsa és észlelése, valamint a
személyzet tagjainak megkiilonboztetése az EU-mindsitett adatokhoz valé hozzéférés tekintetében, a sziikséges ismeret
elve alapjan. Ezen intézkedések e hatdrozattal és annak végrehajtdsi szabdlyaival osszhangban kockazatkezelési eljarason
alapulnak.

(2)  Kilonosen a fizikai biztonsdgi intézkedések célja az EU-mindsitett adatokhoz val6 jogosulatlan hozzéférés megaka-
délyozdsa az aldbbiak révén:

a) az EU-mindsitett adatok megfelel6 médon vald kezelésének és taroldsdnak a biztositdsa;

b) a személyzet tagjainak szigordan a sziikséges ismeret elve, és szitkség szerint biztonsdgi engedélyiik alapjin torténd
megkiilonboztetése az EU-mindsitett adatokhoz valé hozzaférés tekintetében;

¢) ajogosulatlan cselekményektdl valé elrettentés, azok megakadalyozdsa és észlelése; valamint

d) behatoldk titokban torténd vagy erdszakos behatoldsdnak megakadalyozdsa vagy késleltetése.
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(3)  Fizikai biztonsdgi intézkedéseket kell bevezetni valamennyi helyiségben, épiiletekben, iroddban, teremben és egyéb
teriileten, ahol EU-mindsitett adatokat kezelnek vagy tdrolnak, ideértve azon teriileteket is, ahol az 5. fejezetben emlitett
kommunikacids és informécids rendszereket taroljik.

(4)  Ezen fejezetnek megfelelGen biztonsdgi teriiletként kell meghatdrozni és a Bizottsdg Biztonsdgi Akkreditdcios
Hatésdgdnak akkreditdlnia kell azokat a teriileteket, ahol CONFIDENTIEL UE/EU CONFIDENTIAL vagy magasabb
mindsitéssel rendelkez8 EU-mindsitett adatot tdrolnak.

(5) A CONFIDENTIEL UE/EU CONFIDENTIAL vagy magasabb mindsitési szinti EU-mindsitett adat védelmére kizdrdlag a
Bizottsdg Biztonsdgi Hatdsdga altal jovdhagyott berendezés vagy eszkoz haszndlhaté fel.

17. cikk
Fizikai biztonsdgi kovetelmények és intézkedések

(1) A fizikai biztonsdgi intézkedéseket a Bizottsdg Biztonsdgi Hatdsdga dltal elvégzett fenyegetésértékelés alapjin kell
megvalasztani, szitkség szerint mds bizottsdgi szervezeti egységekkel, mds unids intézményekkel, iigynokségekkel vagy
szervekkel és/vagy a tagdllamok illetékes hatdsdgaival konzultdlva. A Bizottsdg kockdzatkezelési eljardst alkalmaz az
EU-mindsitett adatoknak a sajit teriiletén torténd védelmére, a felmért kockdzattal ardnyos mértékd fizikai védelem
biztositisa érdekében. A kockdzatkezelési folyamat figyelembe veszi az Osszes vonatkozd tényezdt, kilondsen az
alabbiakat:

a) az EU-mindsitett adatok mindsitési szintje;

b) az EU-mindsitett adatok megjelenési formdja és mennyisége, szem el6tt tartva, hogy nagy mennyiségti EU-mindsitett
adat vagy ilyen adatok gytijteménye szigoribb védelmi intézkedések alkalmazdsat teheti szitkségessé;

c) azon épiiletek vagy teriiletek kozvetlen kornyezete és kialakitdsa, ahol EU-mindsitett adatok adatokat kezelnek, illetve
tarolnak; valamint

d) az Uni6, annak intézményei, szervei vagy tigynokségei vagy a tagdllamok ellen tevékenykedd hirszerzd szolgélatok
tevékenységébdl eredd fenyegetések, valamint a szabotdzs, terrorizmus, felforgaté tevékenységek vagy mads biincselek-
mények miatt fenyegetd veszélyek.

(2) A Bizottsdg Biztonsdgi Hatdsdga a zénaszerd védelem elvének alkalmazdsival meghatdrozza a végrehajtandd
fizikai biztonsdgi intézkedések megfelel6 kombindcidjat. E célbdl a Bizottsdg Biztonsdgi Hatdsiga a végrehajtdsi
szabédlyokban meghatdrozott minimumszabélyokat, normakat és kovetelményeket dolgoz ki.

(3) A Bizottsdg Biztonsdgi Hat6sdga jogosult lehet a be- és kiléptetésnél dtvizsgdldst végezni a nem engedélyezett
anyagok bevitelétSl vagy EU-mindsitett adatoknak a helyiségbdl vagy épiiletbdl torténd engedély nélkili kivitelétsl vald
elrettentés céljabol.

(4)  Amennyiben EU-mindsitett adatokat — akdr véletlenszerfien is — raldtds veszélye fenyeget, a Bizottsdg érintett
szervezeti egységeinek a Bizottsdg Biztonsdgi Hatdsdga dltal meghatdrozott megfelel intézkedéseket kell hozni e veszély
kivédésére.

(5) Az Uj létesitmények esetében a fizikai biztonsdgi kovetelményeket és azok funkciondlis jellemzdit a Bizottsdg
Biztonsdgi Hatdsdgdnak hozzdjdruldsdval, a létesitmények tervezése sordn meg kell hatdrozni. A mdr meglevd
létesitmény esetében a fizikai biztonsdgi kovetelményeket a minimumszabdlyokkal, normdkkal és kovetelményekkel
osszhangban kell megvalésitani.

18. cikk
Az EU-mindsitett adatok fizikai védelmére szolgdlé berendezések

(1) Az EU-mindsitett adatok fizikai védelmére két tipust, fizikai védelemben részesiil§ teriilet keriil megdllapitdsra:
a) adminisztrativ zonak; valamint
b) biztonsdgi teriiletek (koztiik a technikailag biztositott biztonsdgi teriiletek).

(2) A Bizottsdg Biztonsdgi Hatdsiga megdllapitja, hogy az adott terillet megfelel-e az adminisztrativ zdénaként,
biztonsagi teriiletként vagy technikailag biztositott biztonsdgi teriiletként valé kijelolés kovetelményeinek.

(3) Az adminisztrativ zonak esetében:

a) lathatéan elhatdrolt korzetet kell meghatdrozni, amely lehet6vé teszi a személyek és lehetdség szerint a jarmdvek
ellendrzését;

b) a kiséret nélkiili belépést csak a Bizottsdg Biztonsdgi Hatbsdga vagy mds illetékes hatdsdg megfeleld engedélyével
rendelkezd személyek szdmadra lehet megadni; valamint

¢) minden mds személy mellé folyamatos kiséretet kell adni vagy ezzel egyenértékii ellendrzésnek kell aldvetni.
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(4) A biztonsdgi teriiletek esetében:

a) lathatéan elhatdrolt és védett korzetet kell meghatdrozni, amelyen minden be- és kilépést beléptet§ vagy személyazo-
nosit6 rendszerrel ellenriznek;

b) kiséret nélkiili belépés kizarolag olyan személyek szdmdra biztosithatd, akik biztonsdgi ellendrzésen estek dt, és a
sziikséges ismeret elve alapjan kilonleges engedéllyel rendelkeznek a teriiletre valé belépésre;

¢) minden mds személy mellé folyamatos kiséretet kell adni vagy ezzel egyenértékii ellendrzésnek kell aldvetni.

(5)  Amennyiben a biztonsdgi teriiletre valé belépés az ott talilhaté mindsitett adatokhoz valé kozvetlen — barmilyen
gyakorlati célt szolgdlé — hozzaférést tesz lehet6vé, az aldbbi kiegészitd kovetelményeket kell alkalmazni:

a) az adott teriileten dltaldban tdrolt adatok legmagasabb mindsitési szintjét egyértelmdien fel kell tiintetni,

b) minden ldtogaténak kiilonleges engedéllyel kell rendelkeznie a teriiletre valé belépéshez, minden latogaté mellé
folyamatos kiséretet kell rendelni és valamennyi latogatonak megfelel§ biztonsagi ellenGrzésen kell dtesnie, kivéve, ha
intézkedéseket tettek annak biztositdsara, hogy EU-mindsitett adatokhoz ne legyen lehetséges a hozzaférés.

(6) A lehallgatds ellen védett biztonsdgi teriiletek a technikailag biztositott biztonsigi teriilet megjel6lést kapjdk. E

teriiletekre a kovetkezd kiegészitG kovetelmények vonatkoznak:

a) az ilyen teriileteket behatoldsjelzé rendszerrel szerelik fel, haszndlaton kivill zdrva tartjdk, hasznélat esetén pedig
6rzik. Valamennyi kulcsot a 20. cikkel 6sszhangban kell kezelni;

b) az e teriiletekre beléps személyeket és anyagokat ellendrizni kell;

c) e teriileteket a Bizottsdg Biztonsdgi Hatdsdgdnak rendszeres fizikai és/vagy technikai ellendrzéseknek kell aldvetnie.
Ezeket az ellendrzéseket illetéktelen behatolds vagy annak gyantja esetén is el kell végezni; valamint

d) az ilyen teriileteken nem lehetnek engedély nélkili kommunikdciés vonalak, engedély nélkiili telefonvonalak és més
engedély nélkili eszkozok és elektromos vagy elektronikus berendezések.

(7) A (6) bekezdés d) pontja ellenére minden kommunikdciés, elektromos vagy elektronikus berendezést — miel6tt
olyan teriileten haszndlndk Sket, ahol SECRET UE/EU SECRET vagy magasabb szintdi minGsitett adatokat érinté iiléseket
tartanak vagy munkdt végeznek, valamint az EU-mindsitett adatot fenyegetd, nagy kockazatinak értékelt veszély esetén —
el8szor a Bizottsdg Biztonsdgi Hatdsdgdnak kell megvizsgdlnia annak biztositdsa érdekében, hogy ilyen berendezés révén
véletleniil vagy tiltott médon ne kozvetithessenek értelmezhetd adatokat az adott biztonsdgi teriileten kiviilre.

(8)  Azokat a biztonsdgi teriileteket, ahol nem tartézkodik napi 24 6rdn dt munkavégzs személyzet, adott esetben a
rendes munkaidé végén ellendrizni, valamint a rendes munkaidén kiviil szdiréprobaszertien ellendrizni kell, amennyiben
az emlitett teriileteken nem mdikodik behatoldsjelzé rendszer.

(9)  Biztonsagi teriileteket és technikailag biztositott biztonsdgi teriileteket ideiglenesen is fel lehet allitani egy
adminisztrativ zéndn beliil, mindsitett tiléshez vagy mas hasonlé célbol.

(10) A Bizottsag érintett szervezeti egységének helyi biztonsagi tisztviselGje biztonsagi tizemeltetési eljardsokat dolgoz
ki a felel6ssége ald tartozé valamennyi biztonsdgi teriiletre, amelyek ezen hatdrozat és annak végrehajtdsi szabdlyai
szerint az aldbbiakat hatdrozzdk meg:

a) a teriileten kezelt és tdrolt EU-mindsitett adatok minGsitési szintje;

b) a fenntartand6 ellen6rzési és védelmi intézkedések;

¢) a szitkséges ismeret elve és biztonsagi engedély alapjin a teriiletre kiséret nélkil valé belépésre engedéllyel rendelkezd
személyek;

d) adott esetben a kiséretre vagy az EU-mindsitett adatok védelmére vonatkozé eljardsok minden mds személynek a
teriiletre vald belépése engedélyezésekor;

¢) minden mds vonatkozé intézkedés és eljaras.
(11) A biztonsagi teriileteken megerdsitett helyiségeket kell kialakitani. A Bizottsdg Biztonsdgi Hat6sdganak

ellendriznie kell a falakat, padlokat, plafonokat, ablakokat és zarhaté ajtokat, amelyek az ugyanilyen mindsitési szintd
EU-mindsitett adat tdroldsahoz jévahagyott tirol6eszkoz dltal nyujtottal egyenértékd védelmet kell biztositaniuk.
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19. cikk
Az EU-mindsitett adat kezelésére és taroldsara vonatkozé fizikai védelmi intézkedések

(1) Az olyan EU-mindsitett adatot, amely RESTREINT UE/EU RESTRICTED mindsitésti, az aldbbi helyeken lehet kezelni:
a) biztonsdgi teriileten;

b) adminisztrativ zéndban, amennyiben az EU-mindsitett adat védelemben részesiil az engedéllyel nem rendelkezd
egyének hozzaférésével szemben; vagy

c) biztonsdgi teriileten vagy adminisztrativ z6ndn kiviil, amennyiben az adat birtokosa a 31. cikkel 6sszhangban szillitja
az EU-mindsitett adatot, és véllalta, hogy eleget tesz az EU-mindsitett adatok engedéllyel nem rendelkezd személyek
altali hozzaféréssel szembeni védelme céljabol a végrehajtdsi szabdlyokban meghatdrozott kiegészit§ intézkedéseknek.

(2) Az olyan EU-mindsitett adatot, amely RESTREINT UE/EU RESTRICTED mindsitésti, megfelelGen zdrhat$ irodabito-
rokban kell tirolni az adminisztrativ zéndban vagy biztonsagi teriileten. Ideiglenesen adminisztrativ zéndban vagy
biztonsdgi teriileten kivill is lehet tdrolni, amennyiben az adat birtokosa véllalja, hogy eleget tesz a végrehajtdsi
szabélyokban meghatdrozott kiegészitd intézkedéseknek.

(3) Az olyan EU-mindsitett adatot, amely CONFIDENTIEL UE/EU CONFIDENTIAL vagy SECRET UE/EU SECRET mindsitési,
az aldbbi helyeken lehet kezelni:

a) biztonsagi teriileten;
b) a, amennyiben az EU-mindsitett adat védve van az engedéllyel nem rendelkezd egyének hozzaférésétdl; vagy
¢) biztonsdgi teriileten vagy adminisztrativ z6ndn kiviil, amennyiben az adat birtokosa:

i. vdllalta, hogy eleget tesz az EU-mindsitett adatok engedéllyel nem rendelkezd személyek altali hozzaféréssel

szembeni védelme céljabdl a végrehajtdsi szabdlyokban meghatdrozott kiegészitd intézkedéseknek;
ii. az EU-mindsitett adatot mindenkor személyes feliigyelete alatt tartja; valamint
iii. papiralapti dokumentumok esetében értesitette errdl az érintett nyilvdntartot.

(4) A CONFIDENTIEL UE/EU CONFIDENTIAL és SECRET UE/EU SECRET mindsitésti adatot biztonsdgi teriileten kell tirolni
biztonsdgi tiroloeszkozben vagy megerdsitett helyiségben.

(5 A TRES SECRET UE/EU TOP SECRET mindsitésti adatokat a Bizottsig Biztonsdgi Hatdsdga dltal feldllitott és
fenntartott, a Bizottsdg biztonsagi akkreditdcids hatésaga dltal ezen a szinten akkreditdlt biztonsagi teriileten kell kezelni.

(6) A TRES SECRET UE/EU TOP SECRET mindsitésti adatokat a Bizottsdg biztonsdgi akkreditdciés hatésdga dltal ezen a
szinten akkreditdlt biztonsdgi teriileten az aldbbi mddok valamelyike szerint kell tdrolni:

a) a 18. cikk rendelkezései szerinti biztonsagi tdroléeszkozben, az aldbbiak koziil egy vagy tobb kiegészitd ellendrzés
kiséretében:

1. ellendrzott biztonsagi vagy munkavégzd személyzet dltali folyamatos védelem vagy ellenérzés;
2. jovahagyott behatoldsjelzd rendszer, a biztonsdgért felelés elhdrité személyzettel egyiittesen;

vagy

b) behatoldsjelz rendszerrel elldtott megerdsitett helyiségben, a biztonsagért felelds elharit6 személyzettel egyiittesen.

20. cikk
Az EU-mindsitett adatok védelmére szolgil6 kulcsok és kombindciok kezelése

(1) Az iroddk, termek, megerdsitett helyiségek és biztonsdgi tdroldeszkozok kulcsainak és kombindcidinak kezelésére
vonatkozé eljdrdsokat a végrehajtdsi szabdlyokban, az aldbbi 60. cikkel 6sszhangban hatdrozzdk meg. Ezen eljardsok
célja a jogosulatlan hozzaféréssel szembeni védelem.

(2) A kombindciokat kiviilr6l meg kell tanulnia annak a lehetS legkisebb szama személyzetnek, akinek azokat
ismernie kell. Az EU-mindsitett adatok tdroldsira szolgdlé biztonsdgi tdroldeszkozok és megerdsitett helyiségek
kombinécidit az aldbbi esetekben meg kell valtoztatni:

a) 1j taroléeszkoz atvételekor;

b) a kombindciét ismers személyzet minden valtozdsakor;

¢) ha azok ténylegesen illetéktelen tudomdsdra jutottak vagy ennek gyantja meriilt fel;
d) amikor a zdron javitdst vagy karbantartdst végeztek; valamint

e) legaldbb 12 havonta.
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4. FEJEZET
AZ EU-MINOSITETT ADATOK KEZELESE

21. cikk
Alapelvek

(1)  Valamennyi EU-mindsitett adatot a dokumentumok kezelésére vonatkozé bizottsdgi politikinak megfelelGen kell
kezelni és ennélfogva az Eurdpai Bizottsdg aktdinak kozos megdrzési listdjaval osszhangban szikséges azokat nyilvan-
tartdsba venni, iktatni, megdrizni és végiil megsemmisiteni, mintavételezni vagy a levéltdrba szallitani.

(2) A CONFIDENTIEL UE/EU CONFIDENTIAL vagy magasabb szint(i mindsitett adatokat tovabbitds el6tt és kézhezvételkor
biztonsdgi célokbdl nyilvantartasba kell venni. A TRES SECRET UE/EU TOP SECRET mindsitési adatokat erre kijelolt
nyilvantartdsokban kell kezelni.

(3) A Bizottsdgon beliil a 27. cikk rendelkezéseivel 6sszhangban létre kell hozni az EU-mindsitett adatok nyilvan-
tartdsi rendszerét.

(4) A Bizottsdg Biztonsdgi Hatosdgdnak rendszeresen ellendriznie kell azokat a bizottsdgi szervezeti egységeket és
létesitményeket, ahol EU-mindsitett adatokat kezelnek vagy tdrolnak.

(5) Az EU-minGsitett adatoknak a szervek és létesitmények kozott torténd, a fizikailag védett teriileteken kiviili
tovabbitdsa az aldbbiak szerint torténik:

a) az EU-mindsitett adatokat — fészabalyként — az 5. fejezettel osszhangban jovahagyott, kriptografiai termékekkel védett
elektronikus titon tovabbitjdk;

b) amennyiben nem hasznélnak az a) pontban emlitett eszkozoket, az EU-mindsitett adatok széllitdsa az aldbbiak szerint
torténik:

i. vagy a 5. fejezettel Osszhangban jovdhagyott kriptografiai termékekkel védett elektronikus eszkozokon (pl.
USB-kulcsokon, CD-ken, merevlemezeken); vagy

ii. barmely egyéb esetben a végrehajtasi szabdlyokban el6irt médon.

22. cikk
Mingsitések és jelolések

(1) Az adatokat akkor kell mindsiteni, ha a titkossaguk biztositdsdhoz védelemre van szitkség, a 3. cikk
(1) bekezdésével osszhangban.

(2) Az EU-mindsitett adatok mindsitési szintjének a vonatkozé végrehajtsi szabdlyok, szabvdnyok és a minGsitési
utmutatd szerinti meghatdrozasdért és a cimzettekhez torténd kezdeti tovabbitdsdért az adat kibocsdtdja felel.

(3) Az EU-mindsitett adatok mindsitési szintjét a 3. cikk (2) bekezdésével, valamint a vonatkozé végrehajtasi
szabalyokkal 6sszhangban kell meghatdrozni.

(4) A minGsitést és jelolést egyértelmden és helyesen fel kell tiintetni, tekintet nélkiil arra, hogy az EU-mindsitett adat
papir, szébeli, elektronikus vagy egyéb formdjt.

(5)  Egy adott dokumentum egyes részei (példdul oldalai, bekezdései, szakaszai, mellékletei, fiiggelékei, toldalékai és
csatolmdnyai) eltér6 mindsitést igényelhetnek, és ennek megfelel§ jelolést kell kapniuk, tobbek kozott az elektronikus
formédban torténd taroldsuk alkalmaval.

(6) A dokumentum vagy a fijl egésze a legmagasabb mindsitési szint(i rész mindsitését kapja. Ha egy dokumentumot
kiilonboz6 forrdsokbdl szdrmazé adatokbdl dllitanak Gssze, a kész anyagot a mindsitési szint meghatdrozasa céljabol at
kell nézni, mivel dsszességében magasabb szinti mindsitést igényelhet, mint kiilon-kiilon egyes részei killon-kiilon.

(7) A kulonbo6zd mindsitési szinti részeket tartalmazé dokumentumokat lehetSség szerint tigy kell szerkeszteni, hogy
az eltér6 mindsitési részek konnyen felismerhetdk és szitkség esetén levélaszthatdk legyenek.

(8) A mellékleteket kisérd levél vagy feljegyzés ugyanolyan mindsitést kap, mint legmagasabb mindsitési szintii
melléklete. A kibocsdtonak megfelel§ jeloléssel egyértelmden jeleznie kell, hogy a kisérs levél vagy feljegyzés milyen
szint mindsitést kap, ha a mellékleteitd] elvalasztjdk, példdul a kovetkezd formdban:

CONFIDENTIEL UE/EU CONFIDENTIAL

melléklet(ek) nélkiil RESTREINT UE/EU RESTRICTED
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23. cikk
Jelolések

A 3. cikk (2) bekezdésében meghatdrozott mindsitési jelolések mellett az EU-minGsitett adatok tovabbi jelolésekkel
lathatok el, dgymint:

a) kibocsitéjelolG-azonositd;

b) kiilonleges kezelési utasitds, kod vagy betlisz6 a dokumentum dltal érintett tevékenységi teriilet vagy a szitkséges
ismeret elve alapjdn torténd tovabbitdsi vagy felhaszndlasi korldtozdsok meghatdrozdsara;

c) a kiadhatésdgra vonatkozé jelolések;

d) adott esetben azon id@pont vagy konkrét esemény, amelyet kovetSen a mindsitett adat visszamindsithetS vagy a
mindsités megsziintethetd.

24. cikk
Roviditett minGsitési jelolések

(1) Egy adott szoveg egyes bekezdései mindsitési szintjének jelolésére egységes roviditett mindsitési jelolések

;;;;;;

hasznélhatok. A réviditések nem helyettesitik a teljesen kiirt mindsitési jeloléseket.

(2) Az EU-minGsitett dokumentumokon belill a szoveg egy oldalndl kisebb terjedelm( szakaszainak vagy részeinek

mindsitési szintje a kovetkez§ egységes roviditésekkel jelolhetd:

TRES SECRET UE/EU TOP SECRET TS-UE/EU-TS

SECRET UE[EU SECRET S-UE[EU-S

CONFIDENTIEL UE/EU CONFIDENTIAL C-UEJEU-C

RESTREINT UE/EU RESTRICTED R-UE/EU-R
25. cikk

EU-mindsitett dokumentumok létrehozdasa

(1)  EU-mindsitett dokumentum létrehozdsakor:

;;;;;;

a) minden egyes oldalon jol lathatban szerepeltetni kell a mindsitési jelolést;
b) minden egyes oldalt szdmozni kell;

¢) a dokumentumnak nyilvantartdsi szdmmal és targgyal kell rendelkeznie, amely onmagdban nem mindgsitett adat,
kivéve, ha akként jelolik;

d) a dokumentumot ddtummal kell elldtni;

€) a SECRET UE/EU SECRET és magasabb mindsitési szintli dokumentumok minden egyes oldalan fel kell feltiintetni a
példany sorszamat, ha azokat tobb példanyban tovabbitjak.

(2)  Amennyiben az EU-mindsitett adatokra az (1) bekezdés nem alkalmazhaté, a végrehajtdsi szabdlyoknak megfelel§
egyéb intézkedéseket kell hozni.

26. cikk

s

EU-mindsitett adatok visszamindsitése és a minGsités megsziintetése

(1) Az adat létrehozdsakor — amennyiben lehetséges — a kibocsdtd jeloli, hogy adott idSpontban vagy konkrét
eseményt kovetSen az EU-mindsitett adat visszamindsithetd-e vagy mindsitése megsziintethetd-e.

(2)  Valamennyi bizottsdgi szervezeti egység rendszeresen feliilvizsgdlja az dltala kibocsdtott EU-mindsitett adatokat
annak megdllapitdsdra, hogy minésitésiik még érvényes-e. A végrehajtdsi szabdlyok kialakitanak egy rendszert a Bizottsdg
altal kibocsdtott, nyilvantartdsban 1évé EU-mindGsitett adatok mindsitési szintjének legaldbb otévenkénti feliilvizsgalatara.
Nincs szitkség ilyen feliilvizsgalatra akkor, ha a kibocsdté mdr kezdetben jelezte, hogy az adatot automatikusan vissza

fogjak mindsiteni vagy a mindsitését meg fogjdk sziintetni, és az adatot ennek megfelelGen jelolték.
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(3) A Bizottsdg dltal kibocsatott, RESTREINT UE/EU RESTRICTED minGsitésti adatok mindsitése harminc év utdn automa-
tikusan megsziintetettnek tekintendd a Tandcs 1700/2003/EK, Euratom rendelet dltal médositott 354/83/EGK, Euratom
rendelettel (*) 6sszhangban.

27. cikk
Az EU-mingsitett adatok bizottsdgi nyilvantartdsi rendszere

(1) Az aldbbi 52. cikk (5) bekezdése sérelme nélkiil a Bizottsdg minden szervezeti egységénél, amely EU-minGsitett
adatokat CONFIDENTIEL UE/EU CONFIDENTIAL vagy SECRET UE/EU SECRET szinten kezel vagy tdrol, az EU-mindsitett
adatok nyilvantartdsdért felelés helyi hivatalokat kell kialakitani, amelyek biztositjdk, hogy az EU-mindsitett adatok
kezelése e hatdrozattal 6sszhangban torténjen.

(2) A Fotitkarsag altal iranyitott EU-mindsitett adatokat nyilvantarté hivatal a Bizottsdg EU-minGsitett adatokat
nyilvantarté kozponti hivatala. Az aldbbi szerepeket tolti be:

— a Bizottsdg Fétitkdrsdganak EU-mindsitett adatokat nyilvantarté helyi hivatala;

— a bizottsdgi tagok kabinetjének EU-minGsitett adatokat nyilvantarté hivatala, amennyiben nincs EU-mindsitett
adatokat nyilvantart6 kijelolt helyi hivatala;

— azon Fdigazgatdsagok vagy szolgdlatok EU-mindsitett adatokat nyilvantarté hivatala, amelyek nem rendelkeznek
EU-mindsitett adatokat nyilvantart6 helyi hivatallal;

— a Bizottsdg és szolgélatai, valamint harmadik allamok és nemzetkozi szervezetek, és amennyiben kiillonos rendel-
kezések gy rendelkeznek, egyéb unids intézmények, tigynokségek és szervek kozott kicserélt RESTREINT UE[EU
RESTRICTED mindsitésti adatok — ideértve legfeljebb a SECRET UE/EU SECRET mindsitésti adatokat is — f6 beérkezési és
kikiildési helye.

(3) A Bizottsigon belill a Bizottsdg Biztonsdgi Hatdsdgdnak ki kell jelolnie a TRES SECRET UE/EU TOP SECRET

minGsitésti adatok kozpontositott kézhez vételével és elosztdsdval megbizott nyilvantartot. Szitkség esetén ennek

aldrendelt nyilvantartok is kijelolhet6k ezen adatok nyilvantartdsdra és kezelésére.

(4) Az aldrendelt nyilvintartok nem tovabbithatnak kozvetleniil TRES SECRET UE/EU TOP SECRET dokumentumokat az
ugyanazon TRES SECRET UE/EU TOP SECRET mindsitéssel rendelkezd, kozponti nyilvantartéhoz tartozé tobbi aldrendelt
nyilvantarté szdmadra vagy kifelé e kozponti nyilvantartd kifejezett frdsbeli jovahagydsa nélkiil.

(5) Az EU-mindsitett adatokat nyilvdntartd hivatalokat a 3. fejezetnek megfeleléen biztonsdgi teriiletként kell
kialakitani, és azokat a Bizottsdg Biztonsdgi Akkreditdciés Hatésdgdnak akkreditdlnia kell.

28. cikk
Nyilvéntart6 hivatalt ellen6rzg tisztvisel§
(1) Az EU-mindsitett adatokat nyilvantarté minden egyes hivatalt a nyilvantart6 hivatalt ellen6rz8 tisztvisel§ irdnyitja.
(2) A nyilvantart6 hivatalt ellendrzd tisztvisel§ megfelelS biztonsagi ellendrzésen esik at.

(3) A nyilvantartd hivatalt ellen6rz§ tisztvisel§ az EU mindsitett dokumentumok kezelésére vonatkozé rendelkezések
alkalmazdsat és a megfelel§ biztonsdgi intézkedések betartdsdt illetGen a Bizottsdg szervezeti egységének helyi biztonsagi
tisztviselGjének feliigyelete ald tartozik.

(4) A nyilvantart6 hivatalt ellenérzd tisztvisel§ a rdbizott EU-mindsitett adatokat nyilvdntarté hivatal irdnyitdsat illetd
felelgsségi korén belil ezen hatdrozat és a vonatkozd végrehajtdsi szabdlyok, szabvdnyok és dtmutaté szerint a
kovetkezd alapvetd feladatokat latja el:

— az adatok nyilvdntartdsba vételével, megGrzésével, sokszorositdsdval, forditdsdval, tovdbbitdsaval, elkildésével és
megsemmisitésével vagy az EU-mindsitett adatok levéltdri szolgdlatdnak valé dtaddsdval kapcsolatos igazgatdsi
feladatok ellatdsa;

— az adatok mindsitésének tovabbi fenntartdsdra vonatkozo sziikségesség id6kozonkénti ellendrzése;

— az EU-mindsitett adatok védelmével OsszefiiggS vagy a végrehajtasi szabdlyokban meghatdrozott egyéb feladatok
elldtdsa.

29. cikk
Az EU-mingsitett adatok biztonsdgi célii nyilvintartisba vétele

(1)  E hatdrozat alkalmazdsdban a biztonsdgi célii nyilvdntartdsba vétel (a tovdbbiakban: nyilvantartdsba vétel) olyan
eljarasok alkalmazasa, amelyek sordn rogzitésre keriil az EU-mindGsitett adatok életciklusa, beleértve a terjesztését is.

(") A Tandcs 2003. szeptember 22-i 1700/2003/EK, EURATOM rendelete az Eurépai Gazdasdgi K6z6sség és az Eurdpai Atomenergia-
kozosség levéltdrainak a nyilvdnossdg szdmdra torténé megnyitdsardl sz6l6 354/83/EGK, Euratom rendelet médositdsardl (HL L 243.,
2003.9.27.,1.0.).
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(2)  Valamennyi CONFIDENTIEL UE/EU CONFIDENTIAL és anndl magasabb mindsitésti adatot és anyagot a szervezeti
egységhez valé beérkezés vagy onnan torténd elkiildés alkalméval kiilon erre a célra szolgdlé nyilvantartdsokban kell
kezelni.

(3)  Ha az EU-mindsitett adatokat a kommunikdciés és informdcios rendszer segitségével kezelik vagy tdroljak, a
nyilvantartasi eljardsok a kommunikdcids és informdcids rendszerbeli folyamatok keretében is elvégezhet8k.

(4) Az EU-minGsitett adatok biztonsdgi célii nyilvdntartisba vételével kapcsolatos részletesebb rendelkezéseket a
végrehajtdsi szabalyokban hatarozzdk meg.

30. cikk
Az EU-minésitett dokumentumok madsoldsa és forditdsa

(1)  TRES SECRET EU/EU TOP SECRET mindsitésti dokumentumok kizdrélag a kibocsit6 elGzetes irdsbeli hozzdjruldsaval
mésolhatdk vagy fordithatok le.

(2)  Amennyiben a SECRET UE/EU SECRET és ennél alacsonyabb mindsitésti dokumentumok kibocsdtéja a mdsoldsra
vagy forditdsra vonatkozban nem szab korldtozdsokat, e dokumentumok a titokbirtokos utasitdsira mdsolhatok vagy
fordithatok.

(3) Az eredeti dokumentumra vonatkozé biztonsdgi intézkedéseket a mdsolatokra és a forditdsokra is alkalmazni kell.

31. cikk
Az EU-mindsitett adatok széllitdsa

(1) Az EU-mindsitett adatokat tgy kell szallitani, hogy azok a szdllitds kozben védve legyenek az illetéktelen hozzafé-
réstdl.

(2) Az EU-mindsitett adatok széllitdsara a védelmi intézkedések vonatkoznak, amelyek:
— a szallitott EU-mindsitett adatok mindsitési szintjével ardnyosak; és

— a szdllitmany egyedi feltételeihez igazodnak, kiilonosen annak fuggvényében, hogy szillitanak-e EU-minGsitett
adatokat:

— bizottsagi épiileten vagy zart épiiletcsoporton beliil;

— azonos tagdllamban taldlhaté bizottsdgi épiiletek kozott;

— az Unidn beliil;

— az Uniébdl valamely harmadik éllam teriletére; és

— az EU-mindsitett adatok jellegéhez és formajahoz igazodnak.

(3)  Ezen védelmi intézkedéseket a végrehajtdsi szabédlyokban vagy, a 42. cikkben emlitett projektek és programok
esetén, a vonatkozd program vagy projektbiztonsagi utasitdsok szerves részeként részletesen meghatdrozzak.

(4) A végrehajtdsi szabdlyok vagy program vagy projektbiztonsdgi utasitdsok az EU-mindsitett adatok szintjével
ardnyos rendelkezéseket tartalmaznak az aldbbiak tekintetében:

— szdllitdsi tipus, példdul kézi szdllitds, katonai vagy diplomdciai futdr atjdn torténd széllitds, postaszolgdlatok vagy
kereskedelmi futdrszolgdlatok dtjdn torténd szdllitds;

— az EU-mindsitett adatok csomagoldsa;

— elektronikus eszkozokon széllitott EU-mindsitett adatok szdmdra kialakitott technikai ellenintézkedések;
— bdrmely mds eljdrdsi, fizikai vagy elektronikus intézkedés;

— nyilvantartdsba vételi eljardsok;

— biztonsdgi engedéllyel rendelkezd személyzet hasznalata.

(5) Az EU-mingsitett adatok elektronikus eszkozokon torténd szallitdsa sordn — a 21. cikk (5) bekezdésétdl eltéréen —
a vonatkozé végrehajtdsi szabdlyokban meghatdrozott védelmi intézkedéseket — az elvesztés vagy az illetéktelen
tudomdsdra jutds kockdzatdnak minimalizdldsa érdekében — kiegészithetik a Bizottsdg Biztonsdgi Hatdsdga dltal
elfogadott, megfelel§ technikai ellenintézkedések.
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32. cikk
Az EU-mindsitett adatok megsemmisitése

(1) A médr nem szitkséges EU-minGsitett dokumentumok a levéltirakra vonatkozé rendeletek, valamint a
dokumentumok kezelésére és archivaldsara vonatkozo bizottsagi szabélyok és rendeletek, killonosen a kozos megdrzési
lista figyelembevételével megsemmisithet8k.

(2) A CONFIDENTIEL UE/EU CONFIDENTIAL vagy magasabb szintti EU-mindsitett adatokat az EU-mindsitett adatok
nyilvantartdsaért felelds hivatal ellendrzé tisztviselGje semmisiti meg az adat birtokosa vagy az illetékes hat6sdg
utasitdsira. A nyilvantart6 hivatalt ellenérz§ tisztvisel§ ennek megfelelSen aktualizdlja az iktatokonyveket és egyéb
nyilvantartdsokat.

(3) A SECRET UE[EU SECRET vagy TRES SECRET UE/EU TOP SECRET mindsitésti dokumentumok esetében a nyilvantartd
hivatalt ellenérzé tisztvisel§ altal végrehajtott ezen megsemmisitést olyan tand jelenlétében kell végrehajtani, aki a
megsemmisitend§ dokumentum mindsitési szintjével legalibb megegyez6 mindsitési szintéi adatok megismerésére
jogosito személyi biztonsagi tantsitvannyal rendelkezik.

(4) Az uigykezel§ és — amennyiben annak jelenléte kotelez6 — a tant aldirja a megsemmisitési jegyz8konyvet, amelyet
a nyilvantartban kell iktatni. Az EU-mindsitett adatok nyilvantartdséért felel@s hivatal ellen6rzé tisztviselGje a megsem-
misitési jegyz6konyveket TRES SECRET UE/EU TOP SECRET mindsitésti dokumentumok esetében legaldbb tiz évig, a
CONFIDENTIEL UE/EU CONFIDENTIAL és a SECRET UE/EU SECRET mindsitésti dokumentumok esetében pedig legaldbb ot
évig Orzi meg.

(5 A mingsitett dokumentumokat — ideértve a RESTREINT UE/EU RESTRICTED mindsitéssel rendelkezdket is — a
végrehajtdsi szabalyokban meghatdrozott és a vonatkozdé unibs vagy az ezzel egyenértékd szabvanyoknak megfelels
modszerekkel kell megsemmisiteni.

(6) Az EU-mindsitett adatok tdroldsdra szolgdlé szdmitogépes adathordozékat a végrehajtdsi szabdlyokban meghatd-
rozott eljdrasokkal 6sszhangban kell megsemmisiteni.

33. cikk
Az EU-mindsitett adatok vészhelyzetben torténé megsemmisitése

(1) Az EU-mindsitett adatok birtokdban levS bizottsdgi szervezeti egységek a helyi feltételek alapjan terveket
dolgoznak ki az EU mindsitett anyagok vélsighelyzetben torténd védelmére, beleértve adott esetben a vészhelyzeti

. s s

EU-mindsitett informdacidk illetéktelen személyek kezébe keriilhessenek.

(2) A CONFIDENTIEL UE/EU CONFIDENTIAL és SECRET UE/EU SECRET anyagok vdlsdghelyzetben torténd védelmére
és[vagy megsemmisitésére irdnyuld intézkedések semmilyen koriilmények kozott sem akaddlyozhatjdk az olyan TRES
SECRET UE/EU TOP SECRET anyagok — a kriptografiai berendezéseket is beleértve — védelmét vagy megsemmisitését,
amelyek ellitdsa minden mds feladattal szemben elsébbséget élvez.

(3)  Vészhelyzet esetén, ha illetéktelen hozzaférés kozvetlen kockazata dll fenn, a tulajdonosnak meg kell semmisitenie
az EU-mindsitett adatokat tigy, hogy azokat sem részben, sem egészben ne lehessen helyredllitani. A nyilvantartdsba vett
EU-mindsitett adatok vészhelyzeti megsemmisitésérdl tdjékoztatni kell az adatok kibocsatéjat és a szdrmazasi nyilvan-
tartot.

(4) Az EU-mindsitett adatok megsemmisitésével kapcsolatos részletesebb rendelkezéseket a végrehajtdsi szabdlyokban
kell meghatérozni.

5. FEJEZET

AZ EU-MINOGSITETT ADATOK VEDELME A KOMMUNIKACIOS ES INFORMACIOS RENDSZERBEN
34. cikk
Informidciévédelmi alapelvek
(1) Az informdciévédelem a kommunikdciés és informdcids rendszerek tekintetében azt jelenti, hogy az ilyen

rendszerek megvédik az dltaluk kezelt adatot, tovabbd a szitkséges mddon, a szitkséges id6ben, a jogszer( felhaszndlok
ellendrzése alatt mikodnek.
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(2) A hatékony informdciévédelem az aldbbi tényez6k megfeleld szintjét biztositja:

Hitelesség: annak garancidja, hogy az informacié valddi és johiszemif forrasokbdl szarmazik;
Elérhetdség: az engedéllyel rendelkezd szervezet kérelemére megvalosuld hozzaférhetdség és felhaszndlhatosdg;
Bizalmassdg: annak garancidja, hogy az informdcié nem hozzdférhet§ illetéktelen személy, szervezet vagy

folyamat részére;
Sértetlenség: az eszkozok és informdcid hitelességének és teljességének védelme;

Letagadhatatlansdg: egy cselekmény vagy esemény megtorténtének bizonyithatésiga annak érdekében, hogy ezt a
cselekedetet vagy eseményt késébb ne lehessen letagadni.

(3) Az informdciovédelem kockazatkezelési eljdrdson alapul.

35. cikk
Fogalommeghatdrozisok

E fejezet alkalmazdsdban az alabbi meghatdrozasokat kell alkalmazni:

a) ,akkreditici6™ az a hivatalos engedély és jovdhagyds, amelyet a Biztonsdgi Akkrediticiés Hatésdg egy kommuni-
kécios és informdacids rendszer szdmdra kiad, hogy maikodési kornyezetében EU mindsitett informdcidkat kezelhessen
a biztonsdgi terv hivatalos jovdhagydsat és annak helyes végrehajtdsat kovetGen;

b) ,akkreditdcios eljdrds™: a Biztonsdgi Akkreditdciés Hatosdg akkreditdldsdt megel6zGen sziikséges 1épések és feladatok.
Ezen lépéseket és feladatokat az akkreditcids eljards szabvdnydban hatdrozzdk meg;

¢) ,kommunikdciés és informdciés rendszer”: az elektronikus formaban torténd informdcidkezelést lehetévé tevs
rendszer. A kommunikdci6s és informdcids rendszer magaban foglalja a miikodéséhez sziikséges valamennyi eszkozt,
beleértve az infrastruktirat, a szervezetet, a személyzetet és az informdcids forrasokat;

d) ,fennmaradd kockdzat™ biztonsdgi intézkedések végrehajtdsit kovetSen fennmaradé kockdzat, tekintve, hogy nem
lehet minden fenyegetést elhdritani és minden sebezhetdséget megsziintetni;

e) ,kockazat” annak valészintsége, hogy egy adott fenyegetés kihaszndlja valamely szervezet vagy az dltala hasznalt
rendszerek barmelyikének belsd, illetve kiilsG sebezhet8ségét, és ezaltal kirt okoz az adott szervezetnek, illetve kart
tesz annak tdrgyi eszkozeiben vagy immateridlis javaiban. Mérése a fenyegetések bekovetkezése valdszintiségének és
hatdsdnak kombindcidjaval torténik.

f) kockazatelfogadds™ a kockazatkezelést kovetSen fennmaradd kockdzat tovdbbi meglétéhez valdé hozzdjaruldsra
vonatkozé hatdrozat;

g) a kockdzatértékelés™ a fenyegetések és sebezhetdségek azonositdsibdl, valamint a kapcsol6dé kockazatelemzésbdl,
azaz a val6szindiség és a hatds elemzésébdl all;

h) ,kockdzatkommunikdci6” a kommunikdciés és informdcids rendszer felhaszndléi kozosségei korében a kockaza-
tokkal kapcsolatos tudatossdg novelése, a jovahagyd hatdsdgok tdjékoztatdsa a kockdzatokrdl és jelentéstétel azokrol
a miikodtetS hatdsigok részére;

i) ,kockazatkezelés” a kockdzat (megfelel6 technikai, fizikai, szervezeti vagy eljardsi intézkedések kombindldsdval
torténd) enyhitése, megsziintetése, csokkentése, illetve annak dtruhdzdsa vagy figyelemmel kisérése.

36. cikk
Az EU-mind&sitett adatokat kezeld kommunikdcids és informdcids rendszer

(1) A kommunikdciés és informdciés rendszer az informdaciévédelem koncepcidjaval Osszhangban kezeli az
EU-mindsitett adatokat.

(2) Az EU-mindsitett adatokat kezel6 kommunikdcids és informdcios rendszer tekintetében C(2006) 3602 bizottsdgi
hatdrozatban (') emlitett, az informdaciés rendszerek biztonsdgdval kapcsolatos bizottsdgi politikdnak valé megfelelés az
alabbiakat vonja maga utdn:

a) Tervezés-Megvalositas-EllenSrzés-Intézkedés szemléletet az informdcids rendszerek biztonsigaval kapcsolatos politika
végrehajtdsakor, az informdci6s rendszer teljes életciklusa alatt alkalmazni kell;

b) a biztonsdgi igényeket tizleti hatdsvizsgdlat 4ltal kell azonositani;

¢) az informdcids rendszert és az abban foglalt adatokat hivatalos adatvagyon-mindsitésnek kell aldvetni;

(") Az Eurdpai Bizottsdg 2006. augusztus 16-i C(2006) 3602 hatdrozata az Eurdpai Bizottsdg informatikai rendszereinek biztonsdgdra
vonatkoz6 szabalyokrol.
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d) az informdciés rendszerek biztonsdgdval kapcsolatos politika alapjan meghatdrozott valamennyi kotelez$ biztonsagi
intézkedést végre kell hajtani;

e) kockdzatkezelési eljardst kell alkalmazni, amely a kovetkezd 1épésekbdl dll: a fenyegetések és sebezhetségek
azonositasa, kockdzatértékelés, kockazatkezelés, kockdzatelfogadds és kockdzatkommunikécio;

f) biztonsdgi politikdt és biztonsdgi tizemeltetési eljardsokat tartalmazd biztonsdgi terv meghatdrozdsa, végrehajtdsa,
ellendrzése és feliilvizsgilata.

(3) Az EU-mindsitett adatokat kezel§ kommunikdciés és informécids rendszer tervezésében, fejlesztésében, vizsga-
latdban, tizemeltetésében, irdnyitdsaban vagy hasznilatidban részt vevé minden munkatirs valamennyi lehetséges
biztonsagi hidnyossdgrol, incidensrél, a biztonsdg megsértésérdl illetve az adatok illetéktelen tudomdsdra jutdsdrol értesiti

a Biztonsdgi Akkreditdciés Hat6sdgot, amely a kommunikdcids és informdciés rendszer ésfvagy az abban foglalt
EU-mindsitett adatok védelmére hatdssal lehet.

(4)  Amennyiben az EU-mindsitett adatok védelmét kriptografiai termékek biztositjdk, e termékek jévdhagydsa az
aldbbiak szerint torténik:

a) elényben kell részesiteni azon termékeket, amelyeket a Tandcs vagy a Tandcs Féigazgatésiga a Tandcs kriptogréfiai
jovahagyo hatdsdganak mindségében, a Bizottsag biztonsagi szakértdi csoportjanak ajanldsara jévahagyott;

b) A kriptografiai jévdhagyé hatdsig — konkrét miikodési indokok alapjdn — a Bizottsdg biztonsdgi szakértdi
csoportjdnak ajdnldsira figyelmen kiviil hagyhatja az a) pontban emlitett kovetelményeket és meghatdrozott
idStartamra ideiglenes jovédhagydst biztosithat.

(5)  EU-mindsitett adatok elektronikus eszkozokkel torténs tovabbitasa, feldolgozdsa és tdroldsa sordn jévahagyott

kriptografiai termékeket kell haszndlni. E kovetelmény ellenére sziikséghelyzet vagy a kriptografiai joviahagyd hatdsdg
altal torténd jovahagyast kovetd specidlis technikai konfigurdcidk esetén kiilonleges eljardsok alkalmazhatdk.

(6)  Biztonsdgi intézkedéseket kell alkalmazni a CONFIDENTIEL UE/EU CONFIDENTIAL vagy magasabb szint(i mindsitett
adatokat kezel§ kommunikécids és informaciés rendszerek védelmére annak érdekében, hogy nem szdandékos elektro-
maégneses kisugdrzds miatt a mindsitett adatok bizalmassdga ne sériiljon (,TEMPEST biztonsagi intézkedések”). Ezeknek a
biztonsagi intézkedéseknek aranyosnak kell lenniiik az adatok felhaszndldsdnak kockazataval és mindsitésik szintjével.

(7) A Bizottsdg Biztonsdgi Hatdsdga az aldbbi szerepeket tolti be:
— informéciévédelmi hatdsig;

— Biztonsdgi akkreditdcids hatdsag;

— TEMPEST-hat6sdg;

— Kriptogréfiai jévahagyd hatdsdg;

— Kriptogréfiai terjesztési hat6sag.

(8) A Bizottsdg Biztonsagi Hat6sdga minden rendszer esetén kijeloli az informdaciévédelmi tizemeltetési hatosdgot.

(9) A (7) és (8) bekezdésben ismertetett szerepek kotelezettségeit a végrehajtdsi szabalyokban hatdrozzak meg.

37. cikk
Az EU-mindsitett adatokat kezel6 kommunikdicids és informdcids rendszer akkreditaldsa

(1) Az EU-mindsitett adatokat kezel§ valamennyi kommunikacids és informacids rendszer az informdciévédelmi elvek
alapjan akkreditdldsi eljardson megy keresztiil, amelynek részletessége a sziikséges védelmi szinttel ardnyos.

(2) Az akkreditdlasi eljards magdban foglalja a kommunikdcids és informécids rendszer vonatkozé biztonsdgi tervének
a Bizottsdg Biztonsdgi Akkreditdcids Hatdosdga éltali hivatalos jovdhagydsat az aldbbiak biztositdsa érdekében:

a) a 36. cikk (2) bekezdésében emlitett kockdzatkezelési eljardst megfelel6 médon teljesitették;
b) a rendszertulajdonos tudatosan elfogadta a fennmaradé kockazatot; és

) ezen hatdrozattal Osszhangban elérték a kommunikdciés és informdciés rendszer, valamint a benne kezelt
EU-mindsitett adatok megfelel§ védelmi szintjét.
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(3) A Bizottsig Biztonsdgi Akkrediticios Hatdsdga akkreditdciés nyilatkozatot ad ki, amely meghatirozza az
EU-mindsitett adatoknak azt a megengedett legmagasabb mindsitési szintjét, amelyet a kommunikdcids és informaécids
rendszer kezelhet, valamint az iizemeltetéshez kapcsolodd feltételeket. Ez nem érinti az 512/2014/EU eurdpai
parlamenti és tandcsi rendelet () 11. cikkében meghatdrozott, a Biztonsdgi Akkreditdciés Tandcsra ruhdzott feladatokat.

(4)  Egy kozos Biztonsdgi Akkreditdciés Tandcs felel a Bizottsdg szdmos felet magdban foglalé kommunikacids és
informdciés rendszerének akkreditdldsdért. A Biztonsdgi Akkreditdcids Tandcs a részt vevs Osszes tagdllam biztonsdgi
akkreditdcios hatdsaganak képvisel6ibdl all, és iilésein részt vesz a Bizottsdg biztonsdgi akkrediticids hatdsdgdnak egy
képviselGje.

(5) Az akkreditdlasi eljdrds az érintett felek dltal ellitandé feladatok egész sordbdl all. Az akkreditldsi iratok és
dokumentdcié elkészitésének felelGssége teljes mértékben a kommunikdcios és informdacids rendszer tulajdonosdt terheli.

(6) Az akkreditaldsért a Bizottsdg Biztonsagi Akkrediticiés Hatdsdga felel, amelynek a kommunikdcids és informécios
rendszer €letciklusdnak barmely pillanatdban joga van az aldbbiakhoz:

a) akkreditdlasi eljards alkalmazdsdnak el6irdsa;
b) a kommunikacids és informécios rendszer ellenérzése vagy kivizsgélasa;

¢) ha az tizemeltetési feltételek tobbé nem teljesiilnek, egy biztonsdgi fejlesztési terv meghatdrozdsanak és vildgosan
meghatdrozott id6n belul torténd hatékony végrehajtisinak elGirdsa, a kommunikdciés és informécids rendszer
tizemeltetési engedélyének az iizemeltetési feltételek jboli teljesiiléséig torténd esetleges visszavondsa mellett.

(7) Az akkreditdldsi eljardst az EU-mindsitett adatokat kezel6 kommunikdcids és informéciés rendszer akkreditdldsi
eljdrdsdnak szabvanyaban kell 1étrehozni, amelyet a C(2006) 3602 hatdrozat 10. cikkének (3) bekezdésével 6sszhangban
kell jévahagyni.

38. cikk
Sziikséghelyzet

(1) Az e fejezetben foglalt rendelkezések ellenére, sziikséghelyzetben — példaul fenyegetS vagy ténylegesen fennall6
valsdg-, konfliktus- vagy haboris helyzetben — vagy rendkiviili tizemeltetési koriilmények kozott az aldbbiakban leirt
kiilonos eljarasok alkalmazhatdk.

(2)  EU-mindsitett adatok az illetékes hatdsdg beleegyezésével tovabbithat6k alacsonyabb mindsitési szintre jévahagyott
kriptografiai termékek felhaszndldsival vagy rejtjelezés nélkiil, amennyiben a késedelem dltal okozott kdr egyértelmten
meghaladnd a mindsitett adatok illetéktelen hozzaférhet6vé tétele dltal okozott kart, és ha:

a) a kildg, illetve a cimzett nem rendelkezik az el6irt rejtjelezési lehetGséggel; valamint
b) a minGsitett anyag mds eszkozokkel nem tovébbithat6 idben.

(3) A 1. pontban meghatdrozott koriilmények esetén tovdbbitott mindsitett adat nem ldthatd el olyan jeloléssel vagy
jelzéssel, amely azt a nem mindsitett adatoktdl vagy elérhet kriptografiai eszkoz dltal védhetd adattdl megkiilonbozteti.
A cimzetteket késedelem nélkiil, egyéb médon értesiteni kell a mindsitési szintr6l.

(4)  Ezt kovetBen jelentést kell tenni az illetékes hatdsdgnak és a Bizottsdg biztonsagi szakértSi csoportjanak.

6. FEJEZET
IPARI BIZTONSAG

39. cikk
Alapelvek

(1) Az iparbiztonsdg az EU-minGsitett adatok védelmét biztosité intézkedések alkalmazdsa
a) mindsitett szerz8dések keretén beliil
i. a részvételre jelentkez8k vagy ajanlattevSk altal, a palydzati és szerz6déskotési eljards sordn;

ii. a villalkozok vagy alvéllalkozok dltal, a mindsitett szerz6dések életciklusa sordn;

() Az Eurépai Parlament és a Tandcs 2014. 4prilis 16-i 512/2014/EU rendelete az Eurdpai GNSS Ugynékség létrehozdsdrdl szolo
912/2010/EU rendelet médositdsarél (HL L 150.,2014.5.20., 72. 0.).
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b) mindsitett timogatdsi megéllapoddsok keretén beliil,
i. a pdlydzok dltal, a timogatas-odaitélési eljardsok sordn;
ii. a kedvezményezettek dltal, a minGsitett tdmogatdsi megéllapoddsok életciklusa sordn.

(2) Az ilyen szerz8dések vagy tdmogatdsi megallapoddsok nem foglalhatnak magukban TRES SECRET UE/EU TOP
SECRET szint(i mindsitett adatot.

(3)  Eltéré rendelkezés hidnydban ezen fejezet mindsitett szerzGdésekre vagy vallalkozdkra vonatkozo rendelkezéseit a
mindsitett alvéllalkozoi szerz6désekre vagy alvallalkozokra is alkalmazni kell.

40. cikk
Fogalommeghatirozasok

E fejezet alkalmazdsdban a kovetkezd fogalom-meghatdrozdsok alkalmazanddak:

a) ,mindsitett szerz8dés™ az 1605/2002[EK, Euratom tandcsi rendeletben (') emlitett, a Bizottsdg vagy egyik szervezeti
egysége dltal egy vdllalkozéval ingd vagy ingatlan eszkozok széllitdsa, munkdk kivitelezése vagy szolgéltatdsok
nydjtasa céljabol kotott keretszerz6dés vagy szerzd8dés, amelynek teljesitése EU-mindsitett adatok létrehozdsat,
kezelését vagy tdroldsat teszi sziikségessé vagy foglalja magdban.

b) ,mindsitett alvéllalkozoi szerz6dés™: a Bizottsdg vagy egyik szervezeti egysége dltal egy mdsik vdllalkozdval (azaz
alvéllalkozéval) ingé vagy ingatlan eszkozok szdllitdsa, munkdlatok elvégzése vagy szolgdltatdsok nyujtasa céljabol
kotott szerz8dés, amelynek teljesitése EU-minGsitett adatok létrehozdsat, kezelését vagy tdroldsdt teszi sziikségessé
vagy foglalja magdban;

¢) ,mindsitett timogatdsi megéllapodds™ egy megdllapodds, amelynek keretében az 1605/2002/EK, Euratom tandcsi
rendelet I. részének VI. cimében emlitettek szerint a Bizottsdg tdmogatdst itél oda, amelynek teljesitése EU-mindsitett
adatok létrehozdsdt, kezelését vagy tdroldsat teszi sziikségessé vagy foglalja magdban;

d) ,kijelolt biztonsagi hatdsig™: egy adott tagdllam nemzeti biztonsagi hatésdganak felel6s hatdsdg, amelynek feladata az
ipari és egyéb szervezetek tdjékoztatdsa az iparbiztonsdgot érint§ tigyekre vonatkozd nemzeti politikdrl, valamint
irdnymutatds és segitségnyujtds biztositdsa e politikdk végrehajtdsa sordn. A kijelolt biztonsdgi hatésdg feladatait a
nemzeti biztonsdgi hatésdg vagy barmely mds illetékes hatdsdg is elvégezheti.

41. cikk
A mindsitett szerzGdésekre vagy timogatdsi megillapoddsokra vonatkozé eljirds

(1) A Bizottsig minden egyes szervezeti egysége — mint ajdnlatkér6 — a mindsitett szerz8dések vagy tdmogatasi
megéllapodasok odaitélésekor gondoskodik arrdl, hogy az iparbiztonsig e fejezetben meghatdrozott minimumszabélyait
a szerz8désbe belefoglaljak vagy abban azokra utalds torténjen, valamint, hogy e szabalyokat betartsdk.

(2) Az (1) bekezdés alkalmazdsiban a Bizottsdg illetékes szolgdlatai kikérik a Humdanerdforrasiigyi és Biztonsagi
FGigazgatdsdg és killonosen annak Biztonsdgi Igazgatdsigdnak véleményét, és biztositjak, hogy a vdllalkozdi és
alvallalkoz6i mintaszerz6dések és tdmogatdsi mintamegallapoddsok a vallalkozok és alvillalkozok, illetve a tdmogatasi
megéllapoddsok kedvezményezettjei dltal betartandd, az EU-minGsitett adatok védelmére vonatkozd alapelveket és
minimumszabdlyokat tiikr6z8 rendelkezéseket tartalmaznak.

(3) A Bizottsag szorosan egylittmtikodik a nemzeti biztonsdgi hatdsaggal, a kijelolt biztonsdgi hatdsaggal és az érintett
tagdllamok mads illetékes hat6sdgdval.

(4)  Amennyiben egy ajanlatkérd egy mindsitett szerz6dés vagy tdmogatdsi megallapodds megkotésére irdnyuld eljdrast
tervez elinditani, az eljdrds mindsitett jellegével és az eljards elemeivel kapcsolatban az eljards valamennyi szakaszdban
kikéri a Bizottsag Biztonsagi Hatdsdganak véleményét.

(5) A mindsitett vallalkozéi és alvallalkozéi szerz8désekre, mindsitett timogatdsi megallapodasokra, szerz8dési hirdet-
ményekre, telephely-biztonsagi tantsitvany haszndlatit el6iré koriilményekre vonatkozé irdnymutatdsra, program vagy
projektbiztonsagi utasitdsokra, a biztonsdgi vonatkozasok zdradékara, a latogatdsokra, az EU-mindsitett adatok mindsitett
szerz3dések és mindsitett timogatasi megallapodasok alapjdn torténd tovabbitdsara és szallitdsdra vonatkozd sablonokat
és mintdkat az iparbiztonsdggal kapcsolatos végrehajtdsi szabalyokban kell meghatdrozni, a Bizottsdg biztonsagi
szakértdi csoportjaval folytatott konzultdciot kovetGen.

(") A Tandcs 2002. junius 25-i 1605/2002/EK, Euratom rendelete az Eurépai Kozdosségek édltaldnos koltségvetésére alkalmazandé koltség-
vetési rendeletrd] (HL L 248.,2002.9.16., 1. 0.).
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(6) A Bizottsig mindsitett szerzédést vagy tdmogatdsi megallapodast kothet, amely az EU-mindsitett adatokhoz vald
hozzéaféréssel, vagy azok kezelését vagy tdroldsit magdban foglalé vagy azzal jar6 feladatokkal bizhat meg egy
tagdllamban vagy olyan harmadik dllamban bejegyzett gazdasdgi szerepldt, amellyel a Bizottsdg ezen hatdrozat 7. fejezete
szerinti megdllapoddst vagy igazgatdsi megéllapoddst fogadott el.
42. cikk
A minGsitett szerzGdésben vagy timogatdsi megallapoddsban taldlhat6 biztonsdgi elemek

(1) A mindsitett szerz6dések és tdmogatdsi megéllapoddsok az aldbbi biztonsdgi elemeket tartalmazzak:

A programra vagy projektre vonatkozé biztonsdgi utasitdsok

a) ,A programra vagy projektre vonatkozé biztonsdgi utasitdsok” adott programra vagy projektre alkalmazandd
biztonsagi eljardsok felsoroldsa a biztonsagi eljarasok egységesitése céljabol. A felsorolds a program vagy projekt teljes
id6tartama alatt felilvizsgalhato.

b) A Humdnerdforrasiigyi és Biztonsdgi Fdigazgatésdg programra vagy projektre vonatkozé éltalinos biztonsdgi
utasitdsokat dolgoz ki, az EU-mindsitett adatok kezelését vagy tdroldsit magdban foglalé programokért vagy
projektekért felelds bizottsagi szervezeti egységek adott esetben programra vagy projektre vonatkozd kiilon
biztonsdgi utasitdsokat dolgozhat ki, amelyek a programra vagy projektre vonatkozd éltalanos biztonsdgi
utasitdsokon alapulnak.

¢) A programra vagy projektre vonatkozé kiilon biztonsdgi utasitisokat kiilonosen a jelentSs hatékord, mértékd vagy
komplexitdsti vagy a nagyszdmu ésfvagy sokféle vdllalkozot, kedvezményezettet és mds partnert és érdekelt felet
magdban foglalé programok és projektek esetén kell kidolgozni, példdul azok jogélldsira vonatkozdan. A programra
vagy projektre vonatkozé kiilon biztonsdgi utasitdsokat a programot vagy projektet irdnyitd bizottsdgi szervezeti
egység(ek) a Humdnerdforrasiigyi és Biztonsdgi FSigazgatosdggal szoros egyiittmiikodésben dolgozzdk ki.

d) A Huméner&forrasiigyi és Biztonsagi FSigazgatdsig a programra vagy projektre vonatkozé dltalanos, illetve killon
biztonsdgi utasitasokat is benyujtja a Bizottsag biztonsagi szakértdi csoportjinak tandcsadds céljabol.

Biztonsdgi vonatkozdsok zdradéka

a) ,Biztonsdgi vonatkozdsok zdradéka™ kiilonds szerzdéses feltételek ajanlatkérs dltal Gsszedllitott jegyzéke, amely
szerves r1észét képezi az EU-mindsitett adathoz valé hozzaférést vagy ilyen adat létrehozdsit magiban foglald
mindsitett szerzddésnek, és amely meghatirozza a biztonsigi kovetelményeket és a szerz6désnek a biztonsdgi
védelmet igényld elemeit;

b) A szerzédésspecifikus biztonsdgi kovetelményeket biztonsdgi mellékletben (SAL) kell leirni. Adott esetben a
biztonsdgi vonatkozdsok zdradéka tartalmazza az biztonsdgi mindsitési Gtmutatét, és a mindsitett véllalkozoéi vagy
alvéllalkozdi szerz8désnek vagy timogatdsi megéllapoddsnak szerves részét képezi;

¢) A biztonsdgi vonatkozdsok zdradéka tartalmazza a vallalkozok vagy kedvezményezettek részére az e hatdrozatban
foglalt minimumszabélyok teljesitését el6ird rendelkezéseket. Az ajdnlatkéré biztositja, hogy a biztonsagi
vonatkozasok zdradéka jelezze, hogy a minimumszabélyok be nem tartdsa elegend§ indokot jelenthet a szerzddés
vagy a tdmogatdsi megallapodas felbontdséra.

(2) A programra vagy projektre vonatkozé biztonsdgi utasitdsok és a biztonsdgi vonatkozdsok zdradéka is kotelezd
biztonsdgi elemként tartalmazza a biztonsdgi mindsitési itmutatot:

a) ,Biztonsdgi mindsitési Gtmutat6” olyan dokumentum, amely — az alkalmazand6 biztonsdgi mindsitési szinteket
meghatdrozva — leirja egy program, projekt, szerz8dés vagy tdmogatdsi megéllapodds mindsitett elemeit. A biztonsagi
mindsitési Gtmutatd kiterjeszthet§ a program, projekt, szerz8dés vagy tdmogatdsi megallapodds teljes idGtartamara,
az egyes informdciok pedig Gjraosztilyozhatok, illetve alacsonyabb szintbe sorolhatok; amennyiben létezik biztonsagi
mindsitési Gtmutatd, az a biztonsdgi vonatkozdsok zdradékanak része kell, hogy legyen.

b) A palyazati felhivds kiirdsat vagy a mindsitett szerz8dés odaitélését megel6zGen a Bizottsdg szervezeti egysége ajanlat-
kér6ként meghatdrozza a részvételre jelentkezSk és ajanlattevék vagy viéllalkozok részére nydjtandé barmely adat
biztonsdgi mindsitését, valamint a vallalkoz6 dltal 1étrehozand6 barmely adat biztonsdgi mindsitését. E célbdl a
Bizottsdg szervezeti egysége a szerzGdés teljesitése sordn alkalmazandé biztonsdgi mindsitési dtmutatd készit e
hatdrozattal és annak végrehajtdsi szabdlyaival Osszhangban, a Bizottsdg Biztonsdgi Hatbsdgdval folytatott
konzultdciét kovetden.
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¢) A minGsitett szerz8dés kiilonféle elemeire vonatkozé biztonsdgi minGsitések meghatdrozdsa érdekében az aldbbi
elveket kell alkalmazni:

i. a biztonsdgi mindsitési Gtmutatd elkészitése sordn a Bizottsdg szervezeti egységének mint ajdnlatkérének
figyelembe kell vennie valamennyi vonatkozd biztonsdgi szempontot, ideértve a nydjtott adathoz rendelt és az
adat kibocsdtdja dltal a szerz6déshez valé hasznélatra jévahagyott biztonsdgi mindsitést;

ii. a szerz6dés minGsitésének dltaldnos szintje nem lehet alacsonyabb barmely elemének legmagasabb mindsitési
szintjénél; valamint

iii. adott esetben az ajanlatkéré a Bizottsdg Biztonsdgi Hatdsdgan keresztiil kapcsolatba 1ép a tagdllamok nemzeti
biztonsdgi hatdsdgaival, kijelolt biztonsdgi hatdsdgaival vagy mds érintett illetékes biztonsdgi hatbsdggal, egy
szerz6dés teljesitése sordn a véllalkozok éltal létrehozott vagy azok részére nyujtott adat mindsitését érints
barmilyen viltozds esetén és a biztonsdgi mindsitési Gtmutaté barmilyen tovébbi véltozdsa esetén.

43. cikk
A villalkozok és kedvezményezettek alkalmazottainak EU-mindsitett adatokhoz valé hozziférése

Az ajénlatkér§ vagy tdmogatdst nydjté hat6sdg biztositja, hogy a minGsitett szerz6dés vagy mindsitett tdmogatési
megdllapodds rendelkezéseket tartalmaz, amelyek feltiintetik, hogy egy véllalkozd, alvillalkozé vagy kedvezményezett
olyan alkalmazottja szdmdra, akinek a mindsitett szerzGdés teljesitéséhez sziiksége van az EU-mindsitett adatokhoz val6
hozzéatérésre, a hozzaférés csak akkor adhaté meg, ha:

a) a megfelel§ szintl biztonsdgi engedéllyel rendelkezik vagy mds mdédon megfelel§ felhatalmazdst kapott ,szitkséges
ismereteinek” meghatdrozasaval;

b) tdjékoztatdst kaptak az EU-mindsitett adatok védelme esetén alkalmazandé biztonsdgi szabalyokrol és eljardsokrol, és
tudomdsul vették az ilyen adatok védelmével kapcsolatos felelsségiiket.

c) a CONFIDENTIEL UE/EU CONFIDENTIAL vagy SECRET UE/EU SECRET mindsitésii adatokhoz valé hozzaférés érdekében
atestek adott nemzeti biztonsagi hatdsag, kijelolt biztonsdgi hatsdg vagy barmely mds illetékes biztonsagi hatdsig
megfelel§ szintii biztonsagi ellenérzésén.

44. cikk
Telephely-biztonsdgi tandsitviny

(1)  ,Telephely-biztonsagi tansitvany” annak a nemzeti biztonsdgi hatdsdg vagy kijelolt biztonsdgi hatdsig vagy
barmely mads illetékes biztonsdgi hatdsdg altal torténd hivatalos meghatdrozdsa, hogy egy adott létesitmény biztonsagi
szempontbdl megfelel6 szintl védelmet tud-e nydjtani meghatdrozott biztonsdgi mindsitésti szintli EU-mindsitett
adatoknak.

(2) A tagdllam nemzeti biztonsdgi hatdsdga vagy kijelolt biztonsdgi hatésdga vagy barmely mds illetékes biztonsagi
hatésdga altal kibocsatott telephely-biztonsagi taniisitvanyt, amely annak jelzésére szolgél, hogy — a nemzeti torvényekkel
és rendeletekkel Osszhangban — egy gazdasigi szereplS képes az EU-mindsitett adatnak a telephelyiikon, megfelel§
mindsitési szinten (CONFIDENTIEL UE/EU CONFIDENTIAL vagy SECRET UE/EU SECRET) valé védelmére, be kell mutatni a
Bizottsdg Biztonsdgi Hatdsdgdnak, amely tovabbitja azt az ajnlatkér§ vagy tdmogatast nytjté hat6sagként eljard
bizottsdgi szervezeti egységének, mielStt egy részvételre jelentkezd, ajdnlattevé vagy vallalkozd, illetve tdmogatdst
kérelmezd vagy kedvezményezett szimdra az EU-minGsitett adathoz vald hozzaférést biztositandk vagy engedélyeznék.

(3)  Adott esetben az ajanlatkérg a Bizottsdg Biztonsdgi Hat6sdgan keresztiil értesiti a megfelel6 nemzeti vagy kijelolt
biztonsdgi hatésagot vagy barmely mads illetékes biztonsdgi hatdsdgot, hogy a szerz8dés teljesitéséhez telephely-
biztonsdgi tantsitvanyra van sziikség. Telephely-biztonsagi tanusitvanyra vagy személyi biztonsdgi tanusitvanyra akkor
van szitkség, ha a kozbeszerzés vagy a tdmogatds-odaitélési eljards sordn CONFIDENTIEL UE/EU CONFIDENTIAL vagy
SECRET UE[EU SECRET mindsitésti adatot kell dtadni.

(4) Az ajanlatkérd vagy tamogatdst nyujté hatdsig nem kothet mindsitett szerz8dést vagy tamogatasi megallapodast a
megfeleldnek tartott palydzoval vagy résztvevGvel azt megel6zGen, hogy kézhez kapnd az érintett véllalkozd vagy
alvéllalkoz6 bejegyzésének helye szerinti tagdllam nemzeti biztonsdgi hatosdga, kijelolt biztonsdgi hatésdga dltal kidllitott
megerdsitést arrdl, hogy sziikség szerint megfelel§ telephely-biztonsagi tanusitvannyal rendelkeznek.

(5) Ha a telephely-biztonsdgi tanusitvanyt kibocsité nemzeti biztonsdgi hatdsdg, kijelolt biztonsdgi hatdsdg vagy
barmely mds illetékes biztonsdgi hatdsdg a Bizottsdg Biztonsdgi Hat6sdgdt a telephely-biztonsdgi tandsitvanyt érint§
barmely viltozdsr6l értesiti, a Bizottsig Biztonsdgi HatOsdga tdjékoztatja az ajdnlatkérd vagy tdmogatdst nyujtd
hatésdgként eljard bizottsdgi szervezeti egységet. Alvdllalkozdi szerz8dés esetén a nemzeti vagy kijelolt biztonsdgi
hatésagot, illetve barmely egyéb illetékes biztonsagi hatésdgot ennek megfelelGen tdjékoztatni kell.
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(6) A telephely-biztonsdgi tantsitvinynak az adott nemzeti vagy kijelolt biztonsdgi hatsdg vagy barmely mds
illetékes biztonsdgi hatdsdg dltali visszavondsa elegendd indokot szolgdltat az ajanlatkérének a mindsitett szerzédés
megsziintetésére vagy a részvételre jelentkezének, ajanlattevének vagy a palydzonak versenybdl vald kizdrdsdra. Az ilyen
értelmi rendelkezést a kidolgozand6 mintaszerz8dések és tdmogatasi megdllapoddsok tartalmazzdk.

45. cikk
A mindsitett szerzddésekre és timogatdsi megillapoddsokra vonatkozo rendelkezések

(1)  Amikor egy részvételre jelentkezd, ajanlattevs vagy palydzé részére a kozbeszerzési eljards sordn EU-minGsitett
adatot adnak 4t, a palydzati vagy ajinlattételi felhivisnak tartalmaznia kell egy olyan kitételt, amely azt a részvételre
jelentkez6t, ajanlattevst vagy palydzot, aki végiil nem nytjtja be palyazatdt vagy ajdnlatit, vagy akit nem valasztanak ki,
arra kotelezi, hogy adott id6n beliil valamennyi minésitett dokumentumot szolgdltassa vissza.

(2) Az ajanlatkér6 a Bizottsdg Biztonsdgi Hatdsdgdn keresztiil értesiti a megfelel6 nemzeti vagy kijelolt biztonsdgi
hatésdgot vagy barmely mds illetékes biztonsdgi hat6sdgot, hogy mindsitett szerzGdést vagy tdmogatdsi megdllapodast
kotottek, valamint kozli a vonatkozé adatokat, példdul a véllalkozé(k) vagy kedvezményezett(ek) nevét, a szerzédés
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idGtartamdt és a legmagasabb mindsitési szintet.

(3)  Amennyiben egy ilyen szerzdést vagy tdmogatdsi megdllapoddst megsziintetnek, az ajinlatkér$ vagy tdmogatdst
nyujté hatdsdg haladéktalanul értesiti a Bizottsdg Biztonsdgi Hat6sdgdn keresztiil annak a tagdllamnak a nemzeti vagy
kijelolt biztonsagi hat6sdgat vagy barmely mads illetékes biztonsdgi hatdsdgat, amelyben a villalkozét vagy a tdmogatds
kedvezményezettjét nyilvantartasba vették.

(4)  Altaldnos szabaly, hogy a villalkozé vagy a timogatis kedvezményezettje a mindsitett vallalkozéi vagy timogatdsi
megéllapodds vagy a tdmogatdsi kedvezményezett részvételének lejartt kovetSen koteles valamennyi EU-mindsitett
adatot visszaszolgéltatni az ajanlatkérd vagy tdmogatdst nyjté hatdsdgnak.

(5) Az EU-mindsitett adatoknak a mindsitett szerz6dés vagy mindsitett timogatdsi megallapodas teljesitése sordn vagy
azok lejartdval torténd megsemmisitésére vonatkozo egyedi rendelkezéseket a biztonsagi vonatkozdsok zaradékdban kell
lefektetni.

(6) Amennyiben a vallalkozé vagy a tdmogatds kedvezményezettie engedélyt kap az EU-mindsitett adatok
megtartsira a minGsitett szerz6dés vagy tdmogatdsi megallapodds lejartat kovetGen, tovdbbra is be kell tartani az e
hatdrozatban foglalt minimumszabdlyokat, és a vallalkozénak vagy a tdmogatds kedvezményezettjének védenie kell az
EU-mindsitett adatok bizalmassagat.

46. cikk
Mindsitett szerzGdésekre vonatkozé egyedi rendelkezések

(1) A pélydzati kiirdsban és a mindsitett szerz8désben meg kell hatdrozni az EU-minGsitett adatok védelme
szempontjdbol lényeges feltételeket, amelyek szerint a véllalkozé alvallalkozéi szerzédést kothet.

(2)  Miel6tt a vallalkozé a mindsitett szerz8dés barmely részére alvallalkozékat szerz8dtetne, ehhez engedélyt kér az
ajanlatkér6tSl. Az EU-mindsitett adatokhoz valé hozzaférést magdban foglalé alvallalkozéi szerzédés nem kothetd
harmadik orszdgban nyilvéntartdsba vett alvéllalkozéval, kivéve, ha a 7. fejezetben meghatdrozottak szerint létrehoztdk
az adatok biztonsagara vonatkozé keretszabalyozast.

(3) A wvallalkoz6 felel annak biztositdsaért, hogy minden alvéllalkozoi tevékenységet az e hatdrozatban foglalt
minimumszabdlyokkal 6sszhangban folytassanak, és az alvallalkoz6 részére nem ad at EU-mindsitett adatot vagy anyagot
az azt kibocsaté el@zetes irasbeli engedélye nélkiil.

(4) A vallalkozé dltal 1étrehozott vagy kezelt EU-mindsitett adatok tekintetében a Bizottsdgot kell kibocsdténak
tekinteni, és a kibocsatot megillet§ jogokat az ajanlatkérd gyakorolja.

47. cikk
A mindsitett szerzddésekkel kapcsolatos ldtogatdsok

(1)  Amennyiben a Bizottsdg egyik alkalmazottjanak vagy a vallalkozok vagy a tdmogatds kedvezményezettjei személy-
zetének valamely mindsitett szerz8dés vagy tdmogatasi megdllapodas teljesitéséhez egymds telephelyén CONFIDENTIEL
UE/EU CONFIDENTIAL vagy SECRET UE/EU SECRET mindsitésti adathoz kell hozzaférnie, a litogatdsokat a nemzeti vagy
kijelolt biztonsdgi hatésdgokkal vagy bdrmely mds érintett illetékes biztonsdgi hatosdggal Osszekottetésben kell
megszervezni. A Bizottsdg Biztonsdgi Hatdsdgdt tdjékoztatjak e litogatdsokrdl. Egyes meghatdrozott programokra vagy
projektekre vonatkozdan azonban a nemzeti biztonsdgi hatosdg, a kijeldlt biztonsdgi hatdsdg vagy barmely mds illetékes
biztonsdgi hatésdg megéllapodhat egy olyan eljdrasrdl, amely alapjan kozvetleniil meg lehet szervezni e ldtogatdsokat.



2015.3.17. Az Eurépai Uni6 Hivatalos Lapja L 72(77

(2)  Minden latogaténak megfelel§ biztonsdgi tandsitvannyal kell rendelkeznie, és teljesitenie kell a ,szitkséges ismeret”
feltételét a mindsitett szerzédéssel kapcsolatos EU-mindsitett adatokhoz valé hozzéféréshez.

(3) A ldtogatok csak a latogatds céljahoz kapcsolddé EU-mindsitett adatokhoz kapnak hozzaférést.
(4) A részletesebb rendelkezéseket a végrehajtdsi szabalyokban hatdrozzdk meg.

(5) Az e hatdrozatban megallapitott és a (4) bekezdésben emlitett végrehajtdsi szabalyokban emlitett mindsitett szerzé-
désekkel kapcsolatos latogatdsokra vonatkozé rendelkezéseknek vald megfelelés kotelezd.

48. cikk

s

Az EU-mindsitett adatok mindsitett szerzGdésekkel és mindsitett timogatisi megillapoddsokkal kapcsolatos
tovibbitdsa és szdllitisa

(1) Az EU-minGsitett adatok elektronikus dton torténé tovabbitdsa tekintetében ezen hatdrozat 5. fejezetének
vonatkoz rendelkezéseit kell alkalmazni.

(2) Az EU-mindsitett adatok szdllitdsdra ezen hatdrozat 4. fejezetének és annak végrehajtdsi szabdlyainak vonatkozd
rendelkezéseit kell alkalmazni, a nemzeti torvényekkel és rendeletekkel 6sszhangban.
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(3) Az EU-mindsitett adatok széllitmanyként val6 szallitdsa biztonsagi el6irdsainak meghatdrozdsa sordn az aldbbi
elveket kell alkalmazni:

a) a szdllitds valamennyi szakasza alatt garantdlni kell a biztonsdgot, a kiindulasi helyt6l a végsé ati célig;

b) egy adott szdllitmdnyra megallapitott védelmi szintet az abban foglalt anyag legmagasabb mindsitési szintje hatdrozza
meg;

¢) a SECRET UE/EU SECRET vagy CONFIDENTIEL UE/EU CONFIDENTIEL adatként minGsitett anyag barmilyen, hatdrokon
atnyalo szallitdsat megel6zGen a feladé szdllitasi tervet készit, amelyet az érintett nemzeti biztonsdgi hatdsdgok,
kijelolt biztonsagi hatésdgok vagy mds illetékes biztonsagi hatdsigok jovahagynak;

d) az ttvonalak lehetSség szerint kozvetlenek, és a szllitdst a koriilmények engedte lehetd leggyorsabban hajtjak végre;

e) az utvonalak lehet8ség szerint kizdr6lag tagallamokon keresztiil vezetnek. Nem unids tagdllamokon keresztiil vezet§
utvonalakon kizdrdlag mind a feladé, mind a cimzett dllamdnak nemzeti vagy kijelolt biztonsagi hatésdga vagy mds
illetékes biztonsagi hatsdga dltal kiadott jovdhagydst kovetGen lehet haladni.

49. cikk

Az EU-mingsitett adatok dtaddsa harmadik dllamban miik6d§ véllalkozék vagy tdmogatdsi kedvezményezettek
részére

Az EU-mindsitett adat harmadik allamokban miikodg véllalkozok vagy tdmogatdsi kedvezményezettek részére vald
taddsa a Bizottsdg Biztonsdgi HatOsdga, a Bizottsdg szervezeti egysége mint ajanlatkéré vagy tdmogatdst nyujté hatdsdg,
valamint azon érintett harmadik orszdg nemzeti biztonsdgi hatdsiga kijelolt biztonsdgi hatdsdga vagy mds illetékes
biztonsdgi hatdsdga dltal elfogadott biztonsdgi intézkedésekkel osszhangban torténik, ahol a véllalkozot vagy a tdmogatds
kedvezményezettjét bejegyezték.

50. cikk

A RESTREINT UE/EU RESTRICTED mindsitésii adatok mindsitett szerz8dések vagy mindsitett timogatdsi megdlla-
podisok keretében torténd kezelése

(1) A RESTREINT UE/EU RESTRICTED mindsitésii adatok mindsitett szerzédések vagy mindsitett timogatdsi megdlla-

podasok keretében torténd védelme az ardnyossdg és koltséghatékonysdg elvén alapszik.

(2) A RESTREINT UE/EU RESTRICTED mindsitésti adatok kezelését magidban foglalé mindsitett szerzédések vagy
mindsitett tdmogatdsi megéllapodasok Osszefiiggésében nincs sziikség telephely-biztonsdgi tandsitvanyra vagy személyi
biztonsdgi tandsitvanyra.

(3)  Amennyiben egy adott szerz6dés vagy tdmogatdsi megdllapodds RESTREINT UE/EU RESTRICTED mindsitési szint(
adatok adott véllalkozé vagy a tdmogatds kedvezményezettje altal mdkodtetett kommunikdcids és informdcids
rendszerben valé kezelésére is kiterjed, az ajanlatkérd vagy tdmogatdsi nyujt6 hatdsdg a Bizottsdg Biztonsdgi Hatdsdgdval
val6 konzultdciét kovetSen biztositja, hogy a szerz6dés vagy a tdmogatdsi megdllapodds meghatdrozza a kommunikécios
és informdcids rendszer akkreditdlisdhoz vagy jovdhagydsihoz szitkséges, valamennyi kockdzati tényezdre kiterjeds
technikai és adminisztrativ kovetelményeket. Az ilyen kommunikdciés és informdcios rendszer akkrediticidjanak vagy
jovdhagydsdnak hatalydrol a Bizottsdg Biztonsdgi Hatdsdga és az érintett nemzeti biztonsdgi hatdsdg vagy kijelolt
biztonsagi hatdsdg dllapodik meg.
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7. FEJEZET

A MINOSITETT ADATOK MAS UNIOS INTEZMENYEKKEL UGYNOKSEGEKKEL, SZERVEKKEL ES HIVATALOKKAL,
TAGALLAMOKKAL, HARMADIK ALLAMOKKAL ES NEMZETKOZI SZERVEZETEKKEL VALO CSEREJE

51. cikk
Alapelvek

(1)  Amennyiben a Bizottsig vagy egyik szervezeti egysége megdllapitja, hogy EU-mindsitett adatok mds uni6s
intézménnyel, tigynokséggel, szervvel vagy hivatallal, illetve harmadik dllammal vagy nemzetkozi szervezettel valo
cseréjére van sziiksége, e célbdl meg kell tenni a megfelelS jogi vagy igazgatdsi keret létrehozdsdra irdnyuld szikséges
1épéseket, amely keret magdban foglalhatja a vonatkozé rendeletekkel 6sszhangban megkotott adatbiztonsdgi megéllapo-
dasokat vagy igazgatdsi megéllapoddsokat is.

(2) Az 57. cikk sérelme nélkiil az EU-mindsitett adatok mds uniés intézménnyel, tigynokséggel, szervvel vagy
hivatallal, illetve harmadik allammal vagy nemzetkézi szervezettel torténd cseréjére csak abban az esetben van lehetéség,
ha megfeleld jogi vagy adminisztrativ keretet hoztak létre, és elegendd garancia dll rendelkezésre arra vonatkozdan, hogy
az érintett unids intézmény, iigynokség, szerv vagy hivatal, illetve harmadik édllam vagy nemzetkozi szervezet
egyenértéki alapelveket és minimumszabélyokat alkalmaz a mindsitett adatok védelmére vonatkozdan.

52. cikk
Az EU-mindsitett adatok mds unids intézményekkel, iigynokségekkel, szervekkel és hivatalokkal valé cseréje

(1) Miel6tt mds unidés intézménnyel, iigynokséggel, szervvel vagy hivatallal igazgatdsi megallapodast kotne az
EU-mindsitett adatok cseréjére vonatkozdan, a Bizottsdg megbizonyosodik arrdl, hogy az érintett unids intézmény,
tigynokség, szerv vagy hivatal:

a) rendelkezik az EU-mindsitett adatok védelmére vonatkozé keretszabdlyozdssal, amely az e hatdrozatban és annak
végrehajtdsi szabdlyaiban megallapitott alapelvekkel és minimumszabdlyokkal egyenértékii alapelveket és minimum-
szabdlyokat éllapit meg;

b) a személyi biztonsdggal, fizikai biztonsdggal, EU-mindsitett adatok kezelésével és a kommunikdciés és informaécios
rendszerek biztonsdgdval kapcsolatos biztonsagi szabvanyokat és tGtmutatokat alkalmaz, amelyek az EU-mindsitett
adatok szdmdra a Bizottsdgban biztositott védelmi szinttel egyenértékd védelmi szintet biztositanak.

c) az éltala létrehozott mingsitett adatokat EU-mindsitett adatokként jel6li meg.

(2)  Szoros egyiittm@ikodésben a Bizottsag egyéb illetékes szervezeti egységeivel, a HumdnerdSforrasiigyi és Biztonsagi
F@igazgatdsdg a Bizottsagon belilli illetékes szolgdlat a mds unids intézménnyel, iigynokséggel, szervvel vagy hivatallal
EU-mindsitett adatok cseréjére vonatkozdan megkotott igazgatdsi megallapoddsok tekintetében.

(3) Az igazgatdsi megallapoddst dltaldban levélvaltds formdjdban kotik, a humdnerdforrasiigyi és biztonsagi fGigazgaté
Bizottsdg nevében torténd aldirdsaval.

(4)  Miel6tt megéllapodast kotne az EU-mindsitett adatok cseréjére vonatkozdan, a Bizottsdg Biztonsdgi Hatdsdga
értékels latogatdst tesz az EU-mindsitett adatok védelmére vonatkozé keretszabdlyozds értékelése és az EU-mindsitett
adatok védelme érdekében tett intézkedések hatékonysdgdnak megdllapitdsa céljabdl. Az igazgatdsi megillapodds csak
akkor 1ép hatdlyba és az EU-minGsitett adatok kicserélésére csak akkor kertil sor, hogyha az értékeld litogatds eredménye
kielégits és a latogatds sordn tett tovabbi ajanldsokat betartottak. Rendszeres nyomon kovets értékeld latogatdsokat kell
tenni annak megerdsitésére, hogy az igazgatdsi megallapodast betartjdk-e és a meglevs biztonsagi intézkedések tovabbra
is megfelelnek-e az alapelveknek és az elfogadott minimumszabdlyoknak.

(5)  Altalinos szabdlyként a mindsitett adatok mds uniés intézményekkel, iigynokségekkel, szervekkel és hivatalokkal
vald cseréjének 8 beérkezési és kikiildési helye a Bizottsdgon beliil a Fétitkdrsag dltal irdnyitott EU-mindsitett adatokat
nyilvantarté hivatal. Ha azonban biztonsdgi, szervezeti vagy tizemeltetési okokbdl az EU-mindsitett adatok védelme
szempontjdbdl ez megfeleldbb, az e hatdrozattal és annak végrehajtdsi szabalyaival osszhangban a Bizottsdg szervezeti
egységeiben létrehozott EU-mindsitett adatokat nyilvantart6 helyi hivatalok mdkodnek a mindsitett adatok beérkezési és
kikiildési helyeként a Bizottsdg érintett szervezeti egységeinek hatdskorébe tartozd kérdésekben.

(6) A Bizottsdg biztonsdgi szakértGi csoportjat tdjékoztatni kell a (2) bekezdés szerinti igazgatdsi megéllapoddsok
megkotésének folyamatarol.
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53. cikk
Az EU-mindsitett adatok tagdllamokkal val6 cseréje

(1) Az EU-mindsitett adatokat ki lehet cserélni a tagdllamokkal és 4t lehet adni a tagallamoknak feltéve, hogy azok
ezeket az adatokat a nemzeti minGsitési jeloléssel ellitott azonos szintli mindsitett adatokra alkalmazandé el6irdsoknak
megfelel6en védik a biztonsdgi mindsitések I. mellékletben szerepls egyenértékiiségi tabldzatdban foglaltak szerint.

(2)  Amennyiben a tagdllamok nemzeti mindsitési jel6léssel elldtott minGsitett adatokat visznek be az Eurdpai Unid
struktdrdiba vagy hdlézataiba, a Bizottsdg ezeket az adatokat az azonos szintfi EU-mindGsitett adatokra alkalmazandé
el6irdsoknak megfelelSen védi a biztonsdgi mindsitések 1. mellékletben szerepld egyenértékiségi tdblazatdban foglaltak
szerint.

54. cikk
Az EU-mingsitett adatok harmadik dllamokkal és nemzetk6zi szervezetekkel valé cseréje

(1)  Abban az esetben, ha a Bizottsig a mindsitett adatok harmadik dllamokkal és nemzetkozi szervezetekkel val6
cseréjének hossza tava sziikségességét dllapitja meg, e célbdl meg kell tenni a megfelel jogi vagy igazgatdsi keret létreho-
zdsdra iranyuld szikséges 1épéseket, amely keret magaban foglalhatja a vonatkozd rendeletekkel dsszhangban megkotott
adatbiztonsdgi megallapoddsokat vagy igazgatdsi megallapoddsokat is.

(2) A (1) bekezdésben emlitett ilyen adatbiztonsdgi vagy igazgatdsi megallapoddsok rendelkezéseket tartalmaznak
annak biztositdsara, hogy amennyiben a harmadik allam vagy a nemzetkozi szervezet EU-mindsitett adatot kap, az ilyen
adatot a mindsitési szintjének és az e hatdrozatban foglaltakkal egyenértéki minimumszabélyoknak megfelel§
védelemben részesitsék.

(3) Az dltaldnos szabalyként legfeljebb RESTREINT UE/EU RESTRICTED mindsitési szint(i EU-minGsitett adatok esetén a
Bizottsdg az 56. cikknek megfelel@en igazgatdsi megallapoddsokat kothet.

(4) A (3) bekezdésben emlitett, mindsitett adatok cseréjére vonatkozd igazgatdsi megallapodasok rendelkezéseket
tartalmaznak annak biztositdsara, hogy amennyiben a harmadik dllam vagy a nemzetkozi szervezet EU-mindsitett adatot
kap, az ilyen adatot a minGsitési szintjének és az e hatdrozatban foglaltakkal egyenértékd minimumszabdlyoknak
megfelel védelemben részesitsék. A Bizottsdg biztonsdgi szakért6i csoportja véleményét kikérik az adatbiztonsagi
megallapoddsok vagy igazgatdsi megdllapoddsok megkotésérdl.

(5) A Bizottsdgtdl szdrmazé EU-mindsitett adatok harmadik allam vagy nemzetkozi szervezet részére torténd
dtaddsarol szolo hatdrozatot csak a Bizottsdg szervezeti egysége, mint ezen EU-mingsitett adatok Bizottsigon beliili
kibocsdtéja hozhatja meg eseti alapon, az adat jellegétdl és tartalmatdl, a cimzett szdmadra szitkséges ismeret elvétdl,
valamint az Uni6é szdmadra jelentkez8 elényok mértékétsl fiiggden. Ha az atadni kért mindsitett adat vagy az abban
esetlegesen jelen 1év4 forrdsanyag kibocsdtGja nem a Bizottsdg, akkor a Bizottsdg EU-mindsitett adatot birtokld szervezeti
egységének a kibocsdté el6zetes irdsbeli beleegyezését kell kérnie az adat dtaddsdhoz. Ha a kibocsdté nem dllapithatd
meg, feladatkorét a Bizottsig mindsitett adatot birtokld szervezeti egysége latja el, a Bizottsdg biztonsagi szakértSi
csoportjaval folytatott konzultdciét kovetden.

55. cikk
Adatbiztonsdgi megillapoddsok

(1)  Harmadik édllamokkal és nemzetkozi szervezetekkel az EUMSZ 218. cikkével 6sszhangban kétnek adatbiztonsdgi
megéllapodasokat.

(2) Az adatbiztonsdgi megallapoddsok:

a) megallapitjdk a mindsitett adatoknak az Unié és harmadik allamok vagy nemzetkozi szervezetek kozotti cseréjére
irdnyadé alapelveket és minimumszabalyokat;

b) rendelkeznek technikai végrehajtdsi szabalyokrdl is, amelyeket az érintett unids intézmények és szervek illetékes
biztonsdgi hatdsigai és a széban forgd harmadik dllam vagy nemzetkozi szervezet illetékes biztonsdgi hatdsiga
kozosen alakitanak ki. A végrehajtdsi szabdlyok figyelembe veszik az érintett harmadik dllam vagy nemzetkozi
szervezet hatdlyos biztonsagi szabalyai, struktarai és eljardsai dltal biztositott védelmi szintet;

c) el6irjak, hogy a mindsitett adatoknak az adott megdllapodds szerinti cseréjét megel6z8en meg kell dllapitani, hogy az
atvevd fél képes a neki dtadott mindsitett adatok megfelel§ védelmére és megdrzésére.
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(3)  Amennyiben az 51. cikk (1) bekezdése szerint megéllapitdst nyer, hogy mindsitett adatok cseréjére van sziikség, a
Bizottsdg konzultdl az Eurdpai Kiiliigyi Szolgélattal, a Tandcs Fétitkdrsagaval és adott esetben mds uni6s intézményekkel
és szervekkel annak megéllapitdsa céljabol, hogy sziikség van-e az EUMSZ 218. cikkének (3) bekezdése szerinti ajanlds
elSterjesztésére.

(4) Az EU-mindsitett adatok elektronikus eszkozokkel torténd cseréje nem megengedett, kivéve, ha az adatbiztonsagi
megallapodds vagy a technikai végrehajtdsi szabélyok errdl kifejezetten rendelkeznek.

(5)  Altalinos szabdlyként a Bizottsigon beliil a Fétitkdrsag dltal irdnyitott EU-mindsitett adatokat nyilvantarté hivatal
a mindsitett adatok harmadik dllamokkal és nemzetkozi szervezetekkel valé cseréjének f6 beérkezési és kikiildési helye.
Ha azonban biztonsdgi, szervezeti vagy iizemeltetési okokbdl az EU-mindsitett adatok védelme szempontjabdl ez
megfeleldbb, e hatdrozattal és annak végrehajtdsi szabalyaival 6sszhangban a Bizottsdg szervezeti egységeiben létrehozott
EU-mindsitett adatokat nyilvantart6 helyi hivatalok mtikodnek a mindsitett adatok beérkezési és kikiildési helyeként a
Bizottsdg érintett szervezeti egységeinek hatdskorébe tartozé kérdésekben.

(6) Az érintett harmadik dllam vagy nemzetkozi szervezet biztonsdgi szabdlyai, struktdrdi és eljardsai hatékonysdganak
megdllapitdsa céljabdl a Bizottsdg mds unids intézményekkel, igynokségekkel vagy szervekkel egyiittmtikodve értékels
latogatdsokon vesz részt az érintett harmadik dllammal vagy nemzetkozi szervezettel valé kolesonos megallapodas
alapjan. Az ilyen értékel§ latogatdsok az aldbbiak értékelését végzik el:

a) a minGsitett adatok védelmére alkalmazandé szabalyozasi keret;

b) a harmadik dllam vagy nemzetk6zi szervezet biztonsdgi politikdjanak és a biztonsdg szervezésének barmely sajitos
jellemzdje, amely befolydsolhatja az esetlegesen kicserélt mindsitett adatok szintjét;

¢) a ténylegesen hatilyos biztonsagi intézkedések és eljardsok; valamint

d) az dtadand6 EU-mindsitett adatok szintjére vonatkozé biztonsagi ellendrzési eljarasok.

56. cikk
Igazgatdsi megéllapodisok

(1)  Amennyiben az Unié szakpolitikai vagy jogi keretével Osszefiiggésben harmadik édllammal vagy nemzetkozi
szervezettel dltaldnos szabalyként legfeljebb RESTREINT UE/EU RESTRICTED mindsitési jelolésti adatok hosszt tava
cseréjére van sziikség, és amennyiben a Bizottsdg Biztonsdgi Hatdsdga a Bizottsdg biztonsdgi szakértSi csoportjdval
folytatott konzultdciét kovetden killonosen megéllapitotta, hogy az érintett fél nem rendelkezik kellSképpen fejlett
biztonsdgi rendszerrel ahhoz, hogy lehetséges legyen az adatbiztonsagi megdllapodds megkotése, a Bizottsdg igazgatdsi
megallapodast kothet a széban forgd harmadik allam vagy nemzetkozi szervezet megfelel§ hatésdgaival.

(2) Az ilyen igazgatdsi megallapodast dltalaban levélvaltds formdjaban kell megkotni.

(3) Az értékelS latogatdsra a megdllapodds megkotése el6tt keriil sor. A Bizottsdg biztonsagi szakértdi csoportjat
tdjékoztatjdk az értékel§ latogatds eredményérdl. Amennyiben rendkiviili okok indokoljdk az EU-mindsitett adatok
siirg8s cseréjét, az EU-mindsitett adat dtadhat6 azzal a feltétellel, hogy megtesznek mindent annak érdekében, hogy a
lehet leghamarabb sor keriiljon az értékeld latogatdsra.

(4) Az EU-mindsitett adatok elektronikus eszkozokkel torténd cseréje csak akkor megengedett, ha az adminisztrativ
megéllapodds errdl kifejezetten rendelkezik.

57. cikk
Az EU-mindsitett adatok rendkiviili ad hoc dtaddsa

(1) Amennyiben nincs meglévd adatbiztonsdgi vagy igazgatdsi megdllapodds és amennyiben a Bizottsdg vagy egyik
szervezeti egysége megallapitja, hogy az Uni6 szakpolitikai vagy jogi keretével osszefliggésben rendkiviili igény meriil fel
EU-mindsitett adatok harmadik dllam vagy nemzetkozi szervezet részére vald dtaddsdra, a Bizottsdg Biztonsdgi Hatdsdga
a lehetséges mértékben ellendrzi, hogy az adott harmadik dllam vagy nemzetkozi szervezet biztonsdgi hat6sdgainak
biztonsdgi szabdlyai, struktirdi és eljdrdsai garantdlni tudjék, hogy a részére dtadott EU-mindsitett adatok az e
hatdrozatban foglaltakndl nem kevésbé szigorti szabdlyoknak megfelel§ védelemben részesiiljenek.

(2) Az EU-mindsitett adatok érintett harmadik dllamnak vagy nemzetkozi szervezetnek val6 dtaddsarél szol6 dontést
a Bizottsdg hozza meg a Bizottsdg biztonsdgi kérdésekért felelds egyik tagjdnak javaslata alapjdn, a Bizottsdg biztonsdgi
szakért6i csoportjaval valé konzultdci6t kovetGen.
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(3) A Bizottsdg EU-mindsitett adat dtaddsdra vonatkozé dontését kovetSen és a kibocsito elGzetes irdsbeli hozzdjaru-
ldsdnak fuggvényében, ideértve az esetlegesen jelen 1évé forrdsanyag kibocsdtdit is, a Bizottsag illetékes szervezeti egysége
tovabbitja az érintett adatot, amelyen szerepel az dtvevd harmadik dllamot vagy nemzetkozi szervezetet feltiintet§
ataddsra jogosito jelolés is. A tényleges dtaddst megel6zGen vagy annak alkalmdval az adott harmadik fél irdsban kotele-
zettséget véllal az dtvett EU-mindGsitett adatoknak az e hatdrozatban megdllapitott alapelvek és minimumszabalyok
szerinti védelmére.

8. FEJEZET
ZARO RENDELKEZESEK
58. cikk
A kordbbi hatirozat hatdlyon kiviil helyezése

Ez a hatdrozat hatalyon kiviil helyezi a 2001/844/EK, ESZAK, Euratom bizottsdgi hatdrozatot (') és annak helyébe 1ép.

59. cikk
Az e hatdrozat hatalybalépése el6tt 1étrehozott mindsitett adatok

(1) A 2001/844[EK, ESZAK, Euratom hatirozat értelmében mindsitett valamennyi EU-mindsitett adatot a
tovabbiakban e hatdrozat vonatkozé rendelkezéseivel 6sszhangban kell védeni.

(2) A 2001/844[EK, ESZAK, Euratom hatdrozat hatdlybalépésének napjin a Bizottsdg birtokdban lev§ valamennyi
mindsitett adat, kivéve az Euratom-mindsitett adatokat:

a) alapértelmezésben — amennyiben azt a Bizottsdg hozta létre — tovdbbra is RESTREINT UE korbe dtmindsitettnek

tekintendd, hacsak kibocsdtdja tigy nem hatdrozott, hogy 2002. janudr 31-ig az adatot mds mindsitési fokozatba
sorolja és errdl az érintett dokumentum valamennyi cimzettjét tdjékoztatta;

b) eredeti mindsitését — amennyiben a Bizottsigon kiviili kibocsdté hozta létre — megtartja, és ily médon a vele
egyenértékd minGsitésti EU-minGsitett adatként kezelendd, hacsak a kibocsdté bele nem egyezik az informdci6
mindsitésének megsziintetésébe vagy visszaminGsitésébe.

60. cikk
Végrehajtdsi szabilyok és biztonsdgi kozlemények

(1)  E hatdrozat végrehajtasi szabdlyainak elfogaddsa szitkség esetén egy, a Bizottsdg biztonsdgi kérdésekért felelds
tagjanak felhatalmazdsardl szo6l6 kiilon bizottsdgi hatdrozat targya lesz, a bels§ eljarasi szabdlyzattal teljes osszhangban.

(2) A Bizottsdg fent emlitett hatdrozata dltali felhatalmazdst kovetSen a Bizottsdg biztonsdgi kérdésekért felelds tagja
biztonsdgi kozleményeket dolgozhat ki, amelyek ezen hatdrozat és annak végrehajtdsi szabdlyainak alkalmazasi korébe
tartozo biztonsdgi itmutatokat és legjobb gyakorlatokat hatdroznak meg.

(3) A Bizottsdg egy killon hatdskor-dtruhdzasi hatdrozatban az e cikk els6 és mdsodik bekezdésében emlitett
feladatokat a humanerdforrastigyi és biztonsagi f8igazgatora ruhdzhatja, a bels§ eljarasi szabélyzattal teljes 6sszhangban.

61. cikk
Hatilybalépés

Ez a hatdrozat az Eurdpai Unié Hivatalos Lapjdban val6 kihirdetését kovetS napon 1ép hatélyba.

Kelt Briisszelben, 2015. mdrcius 13-4dn.

a Bizottsdg részérdl
az elnok
Jean-Claude JUNCKER

(') ABizottsdg 2001. november 29-i hatdrozata eljardsi szabalyzatdnak médositasarél (HLL 317.,2001.12.3., 1. 0.).
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I. MELLEKLET

A BIZTONSAGI MINGSITESEK EGYENERTEKUSEGE

TRES SECRET UE[EU

CONFIDENTIEL UE/EU

RESTREINT UE/EU

EU TOP SECRET SECRET UE/EU SECRET CONFIDENTIAL RESTRICTED
EURATOM EURA TOP SECRET EURA SECRET EURA CONFIDENTIAL EURA RESTRICTED
Belgium Tres Secret (Loi Secret (Loi Confidentiel (Loi lasd a lenti 1abjegyzetet ()

1998.12.11)) 1998.12.11) 1998.12.11)
Zeer Geheim (Wet Geheim (Wet Vertrouwelijk (Wet
1998.12.11.) 1998.12.11)) 1998.12.11))
Bulgdria CTporo cexpeTHo CekpeTHO [TosepurenHo 3a cryxe6HO TOn3BaHe
C§eh Koztrsa- | Piisné tajné Tajné Duavérné Vyhrazené
sdg
Dénia Yderst hemmeligt Hemmeligt Fortroligt Til tjenestebrug
Németorszég Streng geheim Geheim VS () — Vertraulich VS — Nur fiir den Dienstgeb-
rauch
Esztorszdg Taiesti salajane Salajane Konfidentsiaalne Piiratud
frorszag Top Secret Secret Confidential Restricted
Gorogorszag Akpug Anopprto Anoppnto Epmoteutiko Tepropiopévng Xprong
Abr: AAII Abr: (AN Abr: (EM) Abr: (ITX)
Spanyolorszég Secreto Reservado Confidencial Difusion Limitada
Franciaorszdg | Tres Secret Défense Secret Défense Confidentiel Défense | ldsd a lenti ldbjegyzetet (%)
Horvé,torszé,g VRLO TAJNO TAJNO POVJERLJIVO OGRANICENO
Olaszorszdg Segretissimo Segreto Riservatissimo Riservato
Ciprus Akpug Anopprto Anoppnto Epmoteutikd [eplopropévng Xprjong
Abr: (AATI) Abr: (AIT) Abr: (EM) Abr: (T1X)
Lettorszdg Seviski slepeni Slepeni Konfidenciali Dienesta vajadzibam
Litvania Visiskai slaptai Slaptai Konfidencialiai Riboto naudojimo
Luxemburg Treés Secret Lux Secret Lux Confidentiel Lux Restreint Lux
Magyarorszag | ,Szigortian titkos!” ,Titkos!” ,Bizalmas!” ,Korldtozott terjesztésiil”
Malta L-Oghla Segretezza Sigriet Kunfidenzjali Ristrett
Hollandia Stg. ZEER GEHEIM Stg. GEHEIM Stg. CONFIDENTIEEL Dep. VERTROUWELIK
Ausztria Streng Geheim Geheim Vertraulich Eingeschrinkt
Lengyelorszdg Scisle Tajne Tajne Poufne Zastrzezone
Portugélia Muito Secreto Secreto Confidencial Reservado
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TRES SECRET UE[EU CONFIDENTIEL UE/EU RESTREINT UE/EU
EU TOP SECRET SECRET UE[EU SECRET CONFIDENTIAL RESTRICTED
Romania Strict secret de impor- | Strict secret Secret Secret de serviciu
tantd deosebitd
Szlovénia Strogo tajno Tajno Zaupno Interno
Szlovakia Prisne tajné Tajné Doverné Vyhradené
Finnorszdg ERITTAIN SALAINEN SALAINEN LUOTTAMUKSELLINEN KAYTTO RAJOITETTU
YTTERST HEMLIG HEMLIG KONFIDENTIELL BEGRANSAD TILLGANG
Svédorszég *) HEMLIG/TOP SECRET HEMLIG/SECRET HEMLIG/CONFIDENTIAL | HEMLIG/RESTRICTED
HEMLIG AV SYNNERLIG | HEMLIG HEMLIG HEMLIG
BETYDELSE FOR RIKETS
SAKERHET
Egyesiilt Kirdly- | UK TOP SECRET UK SECRET nincs egyenértékdi mi- | UK OFFICIAL — SENSITIVE

sdg

ndsités (°)

(") A ,Diffusion Restreinte/Beperkte Verspreiding” Belgiumban nem biztonsdgi mindsités. Belgium a ,RESTREINT UE/EU RESTRICTED”

mindsitést informdciét az Eurdpai Unid Tandcsdnak biztonsagi szabdlyzatdban leirt elSirdsokndl és eljardsokndl nem kevésbé szi-
gort modon kezeli és védi.

Németorszdg: VS = Verschlusssache.

Franciaorszdg nem alkalmazza a ,RESTREINT” minGsitést nemzeti rendszerében. Franciaorszdg a ,RESTREINT UE/EU RESTRICTED”
mindsitésti informdciét az Eurdpai Unié Tandcsdnak biztonsdgi szabdlyzatdban leirt elSirdsokndl és eljardsokndl nem kevésbé szi-
gortt médon kezeli és védi.

Svédorszag: a fels§ sorban feltiintetett biztonsdgi mindsitési megjeloléseket a védelmi hat6sdgok, az alsé sorban feltiintetetteket az
egyéb hatdsdgok alkalmazzak.

Az Egyesiilt Kirdlysdg a CONFIDENTIEL UE/EU CONFIDENTIAL mindsitésti EU-mindsitett adatot a UK SECRET mindsitésti adatokra
alkalmazandé védelmi biztonsdgi kovetelményeknek megfelelGen kezeli és védi.
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1. MELLEKLET
A ROVIDITESEK JEGYZEKE
Mozaikszd Jelentés
CA kriptografiai hat6sag
CAA kriptografiai jovdhagyd hatosdg
CCTV zért ldncd televizi6
CDA kriptografiai terjesztési hat6sdg
CIS az EU-mindsitett adatokat kezel6 kommunikdciés és informdcios rendszer
DSA kijelolt biztonsdgi hatdsdg
EUCI EU-mindsitett adat
ESC telephely-biztonsdgi tandsitvany
IA informdciévédelem
IAA informdciévédelmi hatdsdg
IDS behatoldsjelzd rendszer
IT informdciétechnoldgia
LSO helyi biztonsagi tisztvisel§
NSA nemzeti biztonsdgi hatdsag
PSC személyi biztonsdgi tanusitvany
PSCC személyi biztonsdgi tantsitvanyrdl sz6l6 igazolds
PSI a programrafa projektre vonatkozé biztonsagi utasitasok
RCO Nyilvantart6 hivatalt ellen6rzg tisztviseld
SAA biztonsdgi akkreditdci6s hatdsag
SAL biztonsagi vonatkozdsok zdradéka
SCG biztonsdgi mindsitési itmutat6
SecOPs biztonsdgi tizemeltetési eljardsok
TA TEMPEST-hatésdg
EUMSZ Az Eurdpai Unidé miikodésérél szol6 szerzddés
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II. MELLEKLET
A NEMZETI BIZTONSAGI HATOSAGOK JEGYZEKE
BELGIUM NEMETORSZAG

Autorité nationale de Sécurité

SPF  Affaires étrangeres, Commerce
Coopération au Développement

15, rue des Petits Carmes

B-1000 Bruxelles

Titkdrsdgi telefonszdm: +32 25014542
Telefax: +32 25014596

E-mail: nvo-ans@diplobel.fed.be

BULGARIA

State Commission on Information Security
90 Cherkovna Str.

1505 Sofia

Telefonszam: +359 29333600

Telefax: +359 29873750

E-mail: dksi@government.bg

Honlap: www.dksi.bg

CSEH KOZTARSASAG

Nérodni bezpe¢nostni tfad
(Nemzeti Biztonsagi Hatdsag)
Na Popelce 2/16

150 06 Praha 56 Tel.
Telefonszam: +420 257283335
Telefax: +420 257283110
E-mail: czech.nsa@nbu.cz

Honlap: www.nbu.cz

DANIA

Politiets Efterretningstjeneste

(dan biztonsagi hirszerzési szolgalat)
Klausdalsbrovej 1

2860 Seborg Tel.

Telefonszdm: +45 33148888
Telefax: +45 33430190

Forsvarets Efterretningstjeneste
(Danish Defence Intelligence Service)
Kastellet 30

2100 Copenhagen @ Tel.
Telefonszdm: +45 33325566
Telefax: +45 33931320

Bundesministerium des Innern
Referat OS III 3

Alt-Moabit 101 D

D-11014 Berlin Tel.
Telefonszam: +49 30186810
Telefax: +49 30186811441
E-mail: oesIlI3@bmi.bund.de

ESZTORSZAG

National Security Authority Department

Estonian Ministry of Defence

Sakala 1

15094 Tallinn Tel.

Telefonszdm: +372 7170113 0019, +372 7170117
Telefax: +372 7170213

E-mail: nsa@mod.gov.ee

GOROGORSZAG

Teviko Emiteleio Edvikng Apuvag (TEEOA)
Arakhadikr Aietduvon Etpatiwtikav [TAnpogopiav (AAZTT)
Awduvon Acaleiag kat AvTmAnpogopiev
STT 1020 -XoAapyog (Adnva)
EN\ada TnA.
Tn\.: +30 2106572045 (bpeg ypageiou)
+30 2106572009 (0pes ypageiov)
®ak: +30 2106536279; + 30 2106577612

Hellenic National Defence General Staff (HNDGS)
Military Intelligence Sectoral Directorate
Security Counterintelligence Directorate
GR-STG 1020 Holargos — Athens
Telefonszdm: +30 2106572045
+30 2106572009
Telefax: +30 2106536279, +30 2106577612

SPANYOLORSZAG

Autoridad Nacional de Seguridad
Oficina Nacional de Seguridad
Avenida Padre Huidobro s/n
28023 Madrid Tel.

Telefonszdm: +34 913725000
Telefax: +34 913725808

E-mail: nsa-sp@areatec.com
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FRANCIAORSZAG

Secrétariat général de la défense et de la sécurité
nationale

Sous-direction Protection du secret (SGDSN/PSD)
51 Boulevard de la Tour-Maubourg

75700 Paris 07 SP Tel.

Telefonszdm: +33 171758177

Telefax: + 33 171758200

HORVATORSZAG

Office of the National Security Council
Croatian NSA

Jurjevska 34

10000 Zagreb (Zagrab)

Horvatorszag

Telefonszdm: +385 14681222

Telefax: + 385 14686049

Honlap: www.uvns.hr

[RORSZAG

National Security Authority
Department of Foreign Affairs
76 — 78 Harcourt Street
[E-Dublin 2

Telefonszdm: +353 14780822
Telefax: +353 14082959

OLASZORSZAG

Presidenza del Consiglio dei Ministri
D.LS. - U.C.Se.

Via di Santa Susanna, 15

00187 Roma Tel.

Telefonszdm: +39 0661174266
Telefax: +39 064885273

CIPRUS

YIIOYPTEIO AMYNAX

STPATIQTIKO EMITEAEIO TOY YITOYPIOY

Edvikr) Apxn Acgahetag (EAA)

Ynoupyeio Apuvag

Aewgopog Eppavounh Poibn 4

1432 Aevkooia, Kumpog

TnAégova: +357 22807569, +357 22807643,
+357 22807764

TnAeopotdtuno: +357 22302351

Ministry of Defence

Minister’s Military Staff

National Security Authority (NSA)

4 Emanuel Roidi street

1432 Nicosia Tel.

Telefonszdm: +357 22807569, +357 22807643,
+357 22807764

Telefax: +357 22302351

E-mail: cynsa@mod.gov.cy

LETTORSZAG

National Security Authority

Constitution Protection Bureau of the Republic of Latvia
(A Lett Koztrsasig Alkotmanyvédelmi Hivataldnak
Nemzeti Biztonsagi Hatdsdga) P.O.

P.O.Box 286

LV-1001 Riga Tel.
Telefonszam: +371 67025418
Telefax: +371 67025454
E-mail: ndi@sab.gov.lv

LITVANIA

Lietuvos Respublikos paslap¢iy apsaugos koordinavimo
komisija

(A Litvan Koztdrsasdg Titokvédelmi Koordindcids
Bizottsdga Nemzeti Biztonsagi Hat6sag)

Gedimino 40/1

01110 Vilnius

Telefonszam: +370 706 66701; +370 706 66702
Telefax: +370 706 66700

E-mail: nsa@vsd.lt

LUXEMBURG

Autorité nationale de Sécurité

Boite postale 2379

1023 Luxembourg

Telefonszdm: +352 24782210 central
+ 352 24782253 direct

Telefax: +352 24782243

MAGYARORSZAG

Nemzeti Biztonsagi Feliigyelet

1024 Budapest, Szilagyi Erzsébet fasor 11/B
Telefonszdm: +36 (1) 7952303

Telefax: +36 (1) 7950344

Postacim:
1357 Budapest, PO Box 2
E-mail: nbf@nbfhu

Honlap: www.nbfhu

2015.3.17.


http://www.uvns.hr
mailto:cynsa@mod.gov.cy
mailto:ndi@sab.gov.lv
mailto:nsa@vsd.lt
mailto:nbf@nbf.hu
http://www.nbf.hu

2015.3.17.

Az Eurdpai Unié Hivatalos Lapja

MALTA

Ministry for Home Affairs and National Security
P.O. Box 146

MT-Valletta Tel.

Telefonszam: +356 21249844

Telefax: +356 25695321

HOLLANDIA

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Postbus 20010

2500 EA Den Haag Tel.

Telefonszdm: +31 703204400

Telefax: +31 703200733

Ministerie van Defensie
Beveiligingsautoriteit

Postbus 20701

2500 ES Den Haag Tel.
Telefonszdm: +31 703187060
Telefax: +31 703187522

AUSZTRIA

Informationssicherheitskommission
Bundeskanzleramt

Ballhausplatz 2

1014 Wien

Telefonszdm: +43 1531152594
Telefax: +43 1531152615

E-mail: [SK@bka.gv.at

LENGYELORSZAG

Agencja Bezpieczefistwa Wewnetrznego — ABW
(Belbiztonsdgi Hivatal)

2A Rakowiecka St.

00-993 Warszawa Tel.

Telefonszam: +48 22 58 57 944

fax +48 22 58 57 443

E-mail: nsa@abw.gov.pl

Honlap: www.abw.gov.pl

PORTUGALIA

Presidéncia do Conselho de Ministros
Autoridade Nacional de Seguranca

Rua da Junqueira, 69

1300-342 Lisboa Tel.
Telefonszdm: +351 213031710
Telefax: +351 213031711

ROMANIA

Oficiul Registrului National al Informatiilor Secrete de
Stat

(Romdn NSA - ORNISS Mindsitett Adatok Nemzeti
Nyilvantart6 Hivatala)

4 Mures Street

012275 Bucuresti Tel.
Telefonszdm: +40 212245830
Telefax: +40 212240714
E-mail: nsa.romania@nsa.ro

Honlap: www.orniss.ro

SZLOVENIA

Urad Vlade RS za varovanje tajnih podatkov
Gregorciceva 27

1000 Ljubljana Tel.

Telefonszdm: +386 14781390

Telefax: +386 14781399

E-mail: gp.uvtp@gov.si

SZLOVAKIA

Nérodny bezpecnostny tirad
(Nemzeti Biztonsdgi Hatdsag)
Budatinska 30 P.O.

P.O. Box 16

850 07 Bratislava Tel.
Telefonszam: +421 268692314
Telefax: +421 263824005

Honlap: www.nbusr.sk

FINNORSZAG

National Security Authority
Ministry for Foreign Affairs P.O.
P.O. Box 453

FI-00023 Government Tel.
Telefonszdm: 16055890
Telefax: +358 916055140
E-mail: NSA@formin.fi
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SVEDORSZAG EGYESULT KIRALYSAG

_ UK National Security Authority
Utrikesdepartementet Room 335, 3rd Floor
(Kiiligyminisztérium) 70 Whitehall
SSSB London

SWIA 2AS

S-103 39 Stockholm
Teleforsaim: +46 84051000 Tel. 1: +44 2072765649
clefonszam: Tel. 2: +44 2072765497

Telefax: +46 87231176 Telefax: +44 2072765651
E-mail: ud-nsa@foreign.ministry.se E-mail: UK-NSA@cabinet-office.x.gsi.gov.uk
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