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W Rattsfallssamlingen

TRIBUNALENS DOM (forsta avdelningen i utokad sammansattning)

den 15 januari 2025*

"Gemensam utrikes- och sidkerhetspolitik — Restriktiva dtgdrder mot bakgrund av Rysslands
atgarder som destabiliserar situationen i Ukraina — Forteckningar 6ver de personer, enheter och
organ som omfattas av de restriktiva atgdrderna — Beslut varigenom sokanden fors upp och
kvarstar i forteckningarna — Rétten att yttra sig — Motiveringsskyldighet —

Oriktig beddomning — Proportionalitet — Naringsfrihet — Talan om ogiltigférklaring”

I mal T-193/23,

Megafon OAO, Moskva (Ryssland), foretrétt av advokaterna V. Villante, D. Rovetta, M. Campa,
M. Moretto, M. Pirovano och B. Bonafini,

sokande,
mot
Europeiska unionens rad, foretritt av E. Nadbath och V. Piessevaux, bada i egenskap av ombud,
svarande,
med stod av

Europeiska kommissionen, foretridd av M. Carpus Carcea, C. Georgieva och L. Puccio, samtliga
i egenskap av ombud,

intervenient,
meddelar
TRIBUNALEN (forsta avdelningen i utékad sammansittning),

vid Overldggningen sammansatt av tillférordnade ordféranden R. Mastroianni samt domarna
M. Brkan, I. Géilea (referent), T. Téth och S.L. Kaléda,

justitiesekreterare: handlaggaren H. Eriksson,
efter den skriftliga delen av forfarandet,

efter forhandlingen den 3 juli 2024,

* Rattegangssprak: franska.
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foljande

Dom

Sokanden, Megafon OAO, har med stod av artikel 263 FEUF yrkat ogiltigférklaring av, for det
forsta, radets beslut (Gusp) 2023/434 av den 25 februari 2023 om dndring av
beslut 2014/512/Gusp om restriktiva atgdrder med hénsyn till Rysslands &atgdrder som
destabiliserar situationen i Ukraina (EUT L 59 I, 2023, s. 593) och radets forordning
(EU) 2023/427 av den 25 februari 2023 om éndring av forordning (EU) nr 833/2014 om
restriktiva atgdrder mot bakgrund av Rysslands atgarder som destabiliserar situationen i Ukraina
(EUT L 59 I, 2023, s. 6) (nedan tillsammans kallade de ursprungliga rattsakterna), for det andra,
radets beslut (Gusp) 2023/1517 av den 20 juli 2023 om &ndring av beslut 2014/512/Gusp om
restriktiva atgidrder med hénsyn till Rysslands atgirder som destabiliserar situationen i Ukraina
(EUT L 184, 2023, s. 40) (nedan kallad rattsakten fran juli 2023) och, for det tredje, radets beslut
(Gusp) 2024/422 av den 29 januari 2024 om édndring av beslut 2014/512/Gusp om restriktiva
atgiarder med hénsyn till Rysslands atgédrder som destabiliserar situationen i Ukraina (EUT L,
2024/422) (nedan kallad réttsakten fran januari 2024), i den del sokanden genom samtliga dessa
rattsakter (nedan kallade de angripna rittsakterna) fors upp och kvarstar i de forteckningar som
bifogats radets beslut 2014/512/Gusp av den 31 juli 2014 om restriktiva atgarder med hénsyn till
Rysslands atgéirder som destabiliserar situationen i Ukraina (EUT L 229, 2014, s. 13) och radets
forordning (EU) nr 833/2014 av den 31 juli 2014 om restriktiva atgdrder mot bakgrund av
Rysslands atgdrder som destabiliserar situationen i Ukraina (EUT L 229, 2014, s. 1) (nedan
kallade de omtvistade forteckningarna).

I. Bakgrund till malet

Sokanden dr ett aktiebolag med site i Moskva (Ryssland) som dr verksamt inom
telekommunikationssektorn i egenskap av telekommunikations- och mobiltelefonoperator.

Forevarande mal ror de restriktiva atgdrder som inforts mot bakgrund av de atgdrder som
undergraver eller hotar Ukrainas territoriella integritet, suverdnitet och oberoende, daribland
Ryska federationens militdra angrepp mot Ukraina den 24 februari 2022.

Med beaktande av den allvarliga situationen i Ukraina, trots de restriktioner som inférdes i mars
ar 2014 avseende resor och frysning av penningmedel for vissa fysiska och juridiska personer,
antog Europeiska unionens rad, med stod av artikel 29 FEU, den 31 juli 2014 beslut 2014/512, i
syfte att vidta riktade restriktiva atgirder pa omradena for tilltrade till kapitalmarknaderna,
forsvar, varor med dubbla anvindningsomraden och kénsliga tekniker.

Rédet antog samma dag, med stod av artikel 215 FEUF, forordning nr 833/2014, som innehaller
mer detaljerade bestimmelser for att genomfora bestimmelserna i beslut 2014/512 sévél pa
unionsniva som i medlemsstaterna.

Det mal som efterstravades med dessa restriktiva atgdrder var att oka kostnaderna for Ryska
federationens agerande for att undergrdava Ukrainas territoriella integritet, suverdnitet och

oberoende och att framja en fredlig 16sning pa krisen.

Den 24 februari 2022 inledde Ryska federationen en militdr operation i Ukraina.
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I detta ssmmanhang och med stod av artikel 29 FEU antog radet, den 25 februari 2022, beslut
(Gusp) 2022/327 (EUT L 48, 2022, s. 1), den 8 april 2022, beslut (Gusp) 2022/578
(EUT L 111, 2022, s. 70) och, den 21 juli 2022, beslut (Gusp) 2022/1271 (EUT L 193, 2022,
s. 196). Genom dessa tre beslut dndrades beslut 2014/512 (nedan kallat beslut 2014/512 i dndrad
lydelse). Dessutom antog radet, med stod av artikel 215 FEUF, den 25 februari 2022, férordning
(EU) 2022/328 (EUT L 49, 2022, s. 1), den 8 april 2022, forordning (EU) 2022/576
(EUT L 111, 2022, s. 1) och, den 21 juli 2022, férordning (EU) 2022/1269 (EUT L 193, 2022, s. 1).
Genom dessa tre forordningar dndrades forordning nr 833/2014 (nedan kallad férordning
nr 833/2014 i dndrad lydelse).

I artikel 3.1 och 3.2 i beslut 2014/512 i dndrad lydelse foreskrivs foljande:

”1. Direkt eller indirekt forsiljning, leverans, 6verforing eller export av alla varor och all teknik
med dubbla anvindningsomraden som fortecknas i bilaga I till Europaparlamentets och radets
forordning (EU) 2021/821 till alla fysiska eller juridiska personer, enheter eller organ i Ryssland
eller for anvdndning i Ryssland av medlemsstaternas medborgare eller frain medlemsstaternas
territorier eller med anvéndning av fartyg eller flygplan som for deras flagg ska vara forbjudet,
oavsett om de har sitt ursprung i deras territorier eller inte.

2. Det ska vara forbjudet att

a) direkt eller indirekt tillhandahélla tekniskt bistand, formedlingstjanster eller andra tjénster
som ror de varor och den teknik som avses i punkt 1 och tillhandahallande, tillverkning,
underhall och anviandning av sddana varor och siddan teknik, till alla fysiska eller juridiska
personer, enheter eller organ i Ryssland eller for anviandning i Ryssland,

b) direkt eller indirekt tillhandahalla finansiering eller ekonomiskt bistand som ror de varor och
den teknik som avses i punkt 1 for all forséljning, leverans, overforing eller export av sadana
varor och siadan teknik, eller for tillhandahallandet av ddrmed sammanhorande tekniskt
bistind, formedlingstjéinster eller andra tjanster till alla fysiska eller juridiska personer,
enheter eller organ i Ryssland eller for anvindning i Ryssland.”

I punkterna 4 och 5 i denna artikel foreskrivs foljande tillstandssystem, vilket dven aterges pa ett
liknande sétt i punkterna 4 och 5 i artikel 3a i beslut 2014/512 i dndrad lydelse:

”4. Genom undantag frdn punkterna 1 och 2 i denna artikel, och utan att det paverkar kraven pa
tillstand enligt forordning (EU) 2021/821, far de behoériga myndigheterna tillata forsiljning,
leverans, overforing eller export av varor och teknik med dubbla anvindningsomraden eller
tillhandahallande av dirmed sammanhorande tekniskt eller ekonomiskt bistand for icke-militar
anviandning och till en icke-militar slutanvindare, efter att ha faststillt att sddana varor eller
sadan teknik eller det dirmed sammanhorande tekniska eller ekonomiska bistdndet ar a) avsedda
for samarbete mellan unionen, medlemsstaternas regeringar och Rysslands regering i renodlat
civila fragor, b) avsedda for mellanstatligt samarbete i rymdprogram, c) avsedda for drift,
underhall, aterbearbetning av brinsle och sdkerhet for civil kdrnteknisk kapacitet samt civilt
kdrntekniskt samarbete, sérskilt inom forskning och utveckling, d) avsedda for sjosikerhet, e)
avsedda for civila elektroniska kommunikationsnit som inte ar allméant tillgdngliga och som inte
tillhor en enhet som ar offentligt kontrollerad eller till mer &n 50 % offentligégd, f) avsedda att
uteslutande anvindas av enheter som dgs, eller helt eller gemensamt kontrolleras av en juridisk
person, en enhet eller ett organ som har inréttats eller bildats i enlighet med lagstiftningen i en
medlemsstat eller i ett partnerland, g) avsedda for unionens, medlemsstaternas och
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partnerlindernas diplomatiska representationer, inklusive delegationer, ambassader och
beskickningar, h) avsedda for sikerstillande av cybersikerhet och informationssikerhet for
fysiska och juridiska personer, enheter och organ i Ryssland, med undantag for landets regering
och foretag som direkt eller indirekt kontrolleras av den regeringen.

5. Genom undantag fran punkterna 1 och 2 i denna artikel, och utan att det paverkar kraven pa
tillstand enligt forordning (EU) 2021/821, far de behoériga myndigheterna tillata forsiljning,
leverans, overforing eller export av varor och teknik med dubbla anvindningsomraden eller
tillhandahallande av dirmed sammanhorande tekniskt eller ekonomiskt bistand for icke-militar
anviandning och till en icke-militdr slutanvidndare, efter att ha faststillt att sddana varor eller
sadan teknik eller det dirmed sammanhorande tekniska eller ekonomiska bistandet ingar i
fullgérandet av avtal som ingatts fore den 26 februari 2022, eller biavtal som ar nédvandiga for
fullgorandet av sadana avtal, forutsatt att tillstand begérs fore den 1 maj 2022.”

I artikel 3.7 i beslut 2014/512 i dndrad lydelse foreskrivs f6ljande:

”Vid beslut om ansokningar om tillstand i enlighet med punkterna 4 och 5 far de behoriga
myndigheterna inte bevilja tillstdind om de har rimliga skal att anta att

i) slutanvidndaren kan vara en militér slutanvéindare, en fysisk eller juridisk person, en enhet eller
ett organ som fortecknas i bilaga IV eller att varorna kan ha en militdr slutanvindning, savida
inte den forsidljning, leverans, overforing eller export av varor och teknik som avses i punkt 1
eller tillhandahéllande av ddrmed sammanhorande tekniskt eller ekonomiskt bistand tillats
enligt artikel 3b.1 a,

»

I artikel 3a.1 i beslutet foreskrivs f6ljande:

"Det ska vara forbjudet att direkt eller indirekt silja, leverera, 6verfora eller exportera varor och teknik
som kan bidra till militdra och tekniska forstiarkningar i Ryssland, eller utveckling av forsvars- och
sdkerhetssektorn, oavsett om de har sitt ursprung i unionen eller inte, till fysiska eller juridiska
personer, enheter eller organ i Ryssland eller for anvdandning i Ryssland.”

I artikel 3a.2 aterges lydelsen av artikel 3.2 i beslut 2014/512 i éndrad lydelse.
I artikel 3a.7 aterges lydelsen av artikel 3.7 i beslut 2014/512 i éndrad lydelse.
I artikel 3b.1 i beslut 2014/512 i dndrad lydelse foreskrivs féljande:

"Nar det giller de fysiska eller juridiska personer, enheter eller organ som fortecknas i bilaga IV far
medlemsstaternas behoriga myndigheter, genom undantag fran artiklarna 3 och 3a i detta beslut,
och utan att det paverkar kraven pa tillstand enligt féorordning (EU) 2021/821, endast tillata
forsdljning, leverans, oOverforing eller export av varor och teknik med dubbla
anvandningsomraden och varor och teknik som avses i artikel 3a i detta beslut, eller
tillhandahéllande av ddrmed sammanhorande tekniskt eller ekonomiskt bistand, efter att ha
faststallt
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a) att varorna eller tekniken eller det diarmed sammanhorande tekniska eller ekonomiska
bistandet kravs for bradskande forebyggande eller lindring av en héndelse som sannolikt
kommer att fi allvarliga och betydande konsekvenser for manniskors hilsa och sikerhet eller
for miljon, eller

b) att varorna eller tekniken eller det dirmed sammanhorande tekniska eller ekonomiska
bistandet ingér i fullgdrandet av avtal som ingatts fore den 26 februari 2022, eller biavtal som
ar nodviandiga for fullgérandet av sadana avtal, forutsatt att tillstand begirs fore den
1 maj 2022.”

I artikel 2.1, 2.2, 2.4 och 2.5 samt artikel 2a.1, 2a.2, 2a.4 och 2a.5 i forordning nr 833/2014 i andrad
lydelse aterges i huvudsak lydelsen av artikel 3.1, 3.2, 3.4 och 3.5 respektive artikel 3a.1, 3a.2, 3a.4
och 3a.5 i beslut 2014/512 i dndrad lydelse. P4 samma sitt aterger artiklarna 2.7, 2a.7 och 2b i
forordning nr 833/2014 i dandrad lydelse i huvudsak innehallet i artikel 3.7, 3a.7 respektive 3b i
beslut 2014/512 i éndrad lydelse.

Den 25 februari 2023 antog radet de ursprungliga rdttsakterna och sokanden uppfordes i
punkt 499 i de omtvistade forteckningarna i var och en av dessa réttsakter.

Enligt skal 10 i beslut 2023/434, som aterges i skél 4 i forordning 2023/427, ”[lades] 96 poster [till] i
[de omtvistade forteckningarna], dvs. [forteckningarna] 6ver enheter som direkt stoder Rysslands
militdrindustriella komplex i landets anfallskrig mot Ukraina, vilka aldggs strédngare
exportrestriktioner avseende varor och teknik med dubbla anvindningsomraden samt varor och
teknik som kan bidra till tekniska forstarkningar av Rysslands forsvars- och siakerhetssektor”.

Genom skrivelse av den 1 mars 2023 begérde sokanden att radet skulle tillhandahélla sokanden de
uppgifter och den bevisning som lag till grund for antagandet av de restriktiva atgérderna mot
sOkanden. Sokanden angav dessutom att den forbeholl sig rédtten att inkomma med synpunkter
och begira att radet skulle omprova sitt beslut att fora upp sokanden i de omtvistade
forteckningarna.

Eftersom rddet inte svarade upprepade sokanden sin begdran genom skrivelse av den
17 mars 2023.

Genom skrivelse av den 31 mars 2023 angav radet att det inte var skyldigt att underritta de
personer och enheter som fanns med i de omtvistade forteckningarna om skailen till att de forts
upp i dessa forteckningar och att alla uppgifter som motiverade att s6kanden fordes upp i
forteckningarna fanns i artiklarna 3 och 3b i beslut 2014/512 i éndrad lydelse, i artiklarna 2, 2a
och 2b i forordning nr 833/2014 i dndrad lydelse samt i skil 10 i beslut 2023/434 och i skal 4 i
forordning 2023/427.
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II. Omstindigheter som intriffat efter det att talan vicktes

Genom radets beslut (Gusp) 2023/1217 av den 23 juni 2023 om &dndring av beslut 2014/512
(EUT L 159 I, 2023, s. 451) och radets forordning (EU) 2023/1214 av den 23 juni 2023 om
dndring av forordning nr 833/2014 (EUT L 159 I, 2023, s. 1) édndrades de omtvistade
forteckningarna, bland annat genom tilldgget av foljande inledande text:

"I denna bilaga fortecknas fysiska eller juridiska personer, enheter eller organ som dr militdra
slutanviandare, ingar i Rysslands militdrindustriella komplex eller har kommersiella eller andra
kopplingar till eller pd annat sitt stoder Rysslands forsvars- och sdkerhetssektor. Dessa fysiska
eller juridiska personer, enheter eller organ bidrar till en militdr och teknisk forstirkning av
Ryssland eller till utvecklingen av Rysslands forsvars- och sdkerhetssektor. Bland dessa ingar
fysiska eller juridiska personer, enheter eller organ i andra tredjelinder dn Ryssland. Deras
upptagande i denna bilaga innebér inte att den jurisdiktion dar de ar verksamma tillskrivs nagot
ansvar for deras atgéarder.”

Den 20 juli 2023 antog radet réttsakten fran juli 2023.

Den 24 juli 2023 sdnde radet en skrivelse till sokanden och informerade sokanden om att de
restriktiva atgdrderna gentemot bolaget forlangdes.

Den 30 november 2023 sinde sokanden en skrivelse till radet och begérde dels att radet skulle
omprova sitt beslut att forldnga giltighetstiden for ndmnda éatgirder, dels att fa tillgdng till
samtliga relevanta handlingar.

Den 29 januari 2024 antog radet réttsakten fran januari 2024, genom vilken s6kanden kvarstod i de
omtvistade forteckningarna.

Den 30 januari 2024 besvarade radet sokandens skrivelse av den 30 november 2023.

III. Parternas yrkanden
Sokanden har yrkat att tribunalen ska

— ogiltigforklara de angripna réttsakterna, i den del sokanden genom dessa rattsakter forts upp
och kvarstar i de omtvistade forteckningarna, samt

— forplikta radet att ersdtta réattegangskostnaderna och Europeiska kommissionen att ersitta
kostnaderna for dess intervention.

Rédet har, med stod av kommissionen, yrkat att tribunalen ska

— ogilla talan,

— iandra hand, for det fall de angripna réttsakterna ogiltigforklaras, lata deras réttsverkningar
besta till dess att tiden for 6verklagande enligt artikel 56 forsta stycket i stadgan for Europeiska

unionens domstol har 16pt ut eller, om ett 6verklagande inges, till dess att dverklagandet
eventuellt har ogillats, och
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— forplikta sokanden att ersdtta rattegangskostnaderna.

IV. Rittslig bedomning

A. Huruvida den kompletterande bevisning som aberopats av sokanden kan tillatas

Genom skrivelse av den 19 juni 2024 ingav sdkanden, i enlighet med artikel 85.3 i tribunalens
rattegangsregler, kompletterande bevisning. Rddet och kommissionen har gjort gillande att
denna bevisning inte kan tillatas.

Tribunalen erinrar om att parterna, enligt artikel 85.3 i rattegangsreglerna, undantagsvis fir ge in
bevis eller inkomma med bevisuppgifter innan den muntliga delen av forfarandet har avslutats
eller innan tribunalen har beslutat att avgéra malet utan att inleda den muntliga delen av
forfarandet, under forutsattning att de anger godtagbara skal till att detta inte har gjorts tidigare.

I forevarande fall kan det konstateras att sokanden inte har anfért nagra omstandigheter som kan
motivera att den aktuella kompletterande bevisningen, bestaende av handlingar, ingavs for sent.

Sasom radet, med stod av kommissionen, har papekat offentliggjordes eller utfirdades samtliga
dessa handlingar, med undantag fér de handlingar som aterfinns i bilagorna AE.9 och AE.11,
redan innan talan vécktes. Vad giller handlingen i bilaga AE.9 ror det sig om en licens som
utfirdades for sokanden den 9 november 2023. P4 samma sitt dr den handling som aterfinns i
bilaga AE.11 en skrivelse daterad den 27 oktober 2023 stilld till sokanden p& dennes begéiran.
Sokanden maste saledes ha haft kinnedom om dessa handlingar sa snart de utfardats och skulle
ha kunnat inge dem senast som bilaga till sin andra inlaga om justering av talan.

Under dessa omstdndigheter finner tribunalen att sékanden inte har gett nagra godtagbara skal, i
den mening som avses i artikel 85.3 i rittegangsreglerna, till varfor den kompletterande
bevisningen, som ingavs den 19 juni 2024, ingavs for sent. Denna kompletterande bevisning kan
saledes inte tillatas och kommer inte att beaktas av tribunalen vid prévningen av férevarande
talan.

B. Provning i sak

Sokanden har aberopat fyra grunder. Den forsta grunden avser asidosdttande av ritten till forsvar
och rdtten till ett effektivt domstolsskydd, den andra grunden avser asidosédttande av
motiveringsskyldigheten, den tredje grunden avser en oriktig beddmning och den fjarde grunden
avser asidosittande av proportionalitetsprincipen.

Tribunalen kommer forst att prova den andra grunden och dérefter den forsta, den tredje och den
fjarde grunden.
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1. Den andra grunden: Asidosdittande av motiveringsskyldigheten

Sokanden har gjort géllande att radet inte angav nagot individuellt skl for att motivera att bolaget
fordes upp i de omtvistade forteckningarna och inte heller underriattade sokanden om de specifika
skél som foranledde radet att dra slutsatsen att bolaget var en enhet som direkt stodde det ryska
militdrindustriella komplexet, varfor det var omdjligt for s6kanden att f& kinnedom om skélen
till att bolaget hade forts upp i forteckningarna.

Enligt sokanden medfor skédl 10 i beslut 2023/434, jamfort med artiklarna 3.7, 3a.7 och 3b i
beslut 2014/512 i dndrad lydelse, till vilka radet har hénvisat i sina inlagor, inte att sokanden kan
forsta skalen till att bolaget fordes upp i de omtvistade forteckningarna. Det anges inte om
sOkanden fordes upp i forteckningarna pa grund av att bolaget tillhandaholl varor och teknik
med dubbla anviandningsomréaden eller varor och teknik som kan bidra till militdra och tekniska
forstarkningar i Ryssland eller utveckling av dess forsvars- och sékerhetssektor.

Sokanden har dven preciserat att forevarande mal skiljer sig fran de mal som gav upphov till den
rattspraxis som radet har hanvisat till.

Rédet, som stods av kommissionen, har bestritt denna argumentation.

I artikel 296 andra stycket FEUF foreskrivs att ”[r]édttsakter ska motiveras”. Dessutom anges det i
artikel 41.2 c i Europeiska unionens stadga om de grundldggande rittigheterna (nedan kallad
stadgan) att rdtten till god forvaltning bland annat innebar att "forvaltningen é&r skyldig att
motivera sina beslut”.

Tribunalen erinrar om att skyldigheten att motivera ett beslut som gar ndgon emot, vilken f6ljer av
principen om iakttagande av ratten till forsvar, syftar till att dels ge den som berors av en sadan
rattsakt tillrackliga upplysningar for att kunna bedoma om rattsakten &r véilgrundad eller om den
eventuellt dr behdftad med ett fel som gor att dess giltighet kan ifragasattas vid unionsdomstolen,
dels gora det mojligt for unionsdomstolen att prova rittsaktens lagenlighet (se dom av den
27 juli 2022, RT France/radet, T-125/22, EU:T:2022:483, punkt 102 och dir angiven rittspraxis).

Enligt fast réttspraxis ska den motivering som kravs enligt artikel 296 FEUF och artikel 41.2 c i
stadgan vara anpassad till rittsaktens beskaffenhet och det sammanhang i vilket rattsakten har
antagits. Av motiveringen ska klart och tydligt framgd hur den institution som har antagit
rattsakten har resonerat, s att den som berdrs ddrav kan fa kinnedom om skilen fér den
vidtagna atgarden och sa att den behoriga domstolen ges mdjlighet att utfora sin provning.
Fragan huruvida kravet pa motivering ér uppfyllt ska bedomas med hansyn till omstiandigheterna
i det enskilda fallet (se dom av den 13 september 2018, DenizBank/radet, T-798/14,
EU:T:2018:546, punkt 70 och dér angiven rattspraxis).

Det krévs inte att alla relevanta faktiska och rittsliga omstdndigheter anges i motiveringen,
eftersom bedomningen av huruvida en motivering é&r tillracklig inte ska ske endast utifrdn
motiveringens lydelse, utan dven utifran det sammanhang i vilket den ingdr och samtliga
rattsregler pa det aktuella omradet. En réttsakt som gér nadgon emot ska siledes anses vara
tillrackligt motiverad om den har tillkommit i ett ssmmanhang som &r kédnt for den berérde, sa
att denna har mojlighet att forstd inneborden av den atgédrd som vidtas gentemot vederborande.
Vidare ska graden av precision i en rittsakts motivering anpassas till de faktiska mojligheterna
och de tekniska och tidsmaéssiga villkor under vilka rattsakten antas (se dom av den 27 juli 2022,
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RT France/radet, T-125/22, EU:T:2022:483, punkterna 103 och 104 samt dér angiven rattspraxis,
och dom av den 20 september 2023, Mordashov/radet, T-248/22, ej publicerad, EU:T:2023:573,
punkterna 46 och 47 samt dir angiven rattspraxis).

De relevanta bestimmelserna i de angripna réttsakterna utgor i forevarande fall, i forhallande till
sokanden, restriktiva atgdrder med individuell riackvidd (se, for ett liknande resonemang, dom av
den 13 september 2018, Almaz-Antey/radet, T-515/15, ej publicerad, EU:T:2018:545, punkt 86).

Det har preciserats i riattspraxis att motiveringen av en av radet antagen réttsakt, genom vilken en
restriktiv atgard infors, inte endast ska innehélla den rittsliga grunden for denna atgérd, utan
ocksa behandla de specifika och konkreta skdl som foranlett radet att inom ramen for sitt
utrymme for skonsméssig bedomning anse att den berérda personen ska bli foremal for en sadan
atgird (dom av den 3 juli 2014, National Iranian Tanker Company/radet, T-565/12,
EU:T:2014:608, punkt 38, se dven, for ett liknande resonemang, dom av den 25 januari 2017,
Almaz-Antey Air och Space Defence/radet, T-255/15, ej publicerad, EU:T:2017:25, punkt 55).

For det forsta erinrar tribunalen om att alla de aktuella restriktiva atgdrderna ingar i ett
sammanhang som var kédnt for sokanden, ndmligen de internationella spdnningar som foregick
antagandet av de relevanta bestimmelserna i beslut 2014/512, vilka beskrivits i
punkterna 9-16 ovan. Det framgar av skil 1-8 i beslut 2014/512 att det angivna malet med de
omtvistade rdttsakterna ar att Ooka kostnaderna for Ryska federationens agerande for att
undergrdava Ukrainas territoriella integritet, suverdnitet och oberoende och att fraimja en fredlig
16sning pa krisen. Beslut 2014/512 ger saledes en helhetsbild av den situation som ledde till att
beslutet antogs och de allmdnna mal som efterstrivas genom det (se, for ett liknande
resonemang, dom av den 28 mars 2017, Rosneft, C-72/15, EU:C:2017:236, punkt 123).

For det andra ska det papekas att artiklarna 3.1, 3.2, 3a.1 och 3a.2 i beslut 2014/512 i dndrad
lydelse, pa de villkor som anges i dessa bestimmelser, foreskriver ett forbud mot forsdljning,
leverans, overforing eller export av varor och teknik med dubbla anvindningsomraden och ett
forbud mot tillhandahallande av tekniskt bistand, formedlingstjdnster eller andra tjanster samt
ett forbud mot tillhandahallande av finansiering eller ekonomiskt bistand som ror de berérda
varorna och tekniken till personer, enheter eller organ i Ryssland. Enligt artiklarna 3.7 och 3a.7 i
ndmnda beslut far det dessutom inte beviljas négot tillstand som avviker fran nimnda férbud, om
slutanvdndaren kan vara en militdr slutanvdndare eller en fysisk eller juridisk person, en enhet
eller ett organ som fortecknas i bilaga IV eller om varorna kan ha en militar slutanviandning.

Det framgar av skél 12 i beslut 2022/327, genom vilket artiklarna 3 och 3a i beslut 2014/512
dndrades, att rddet, med hénsyn till den allvarliga situationen i Ukraina, ansag det lampligt att
vidta ytterligare restriktiva dtgdrder som svar pa Ryska federationens destabiliserande atgérder. I
detta sammanhang ansag radet att det var lampligt att infora ytterligare restriktioner for export,
leverans eller overforing av varor med dubbla anviandningsomraden och av vissa varor och viss
teknik som kan bidra till att Ryssland tekniskt stérker sin forsvars- och sékerhetssektor.

Det framgér dessutom av skal 5 i radets beslut (Gusp) 2022/430 av den 15 mars 2022 om dndring
av beslut 2014/512 (EUT L 87 I, 2022, s. 56) att radet, med héansyn till den forvarrade situationen i
Ukraina, ansidg det nodvéndigt att skdrpa exportrestriktionerna for produkter med dubbla
anvandningsomraden och de produkter som avses i artikel 3a i beslut 2014/512 i éndrad lydelse.
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Sasom det har erinrats om i punkt 18 ovan framgar det dessutom av skal 10 i beslut 2023/434 och
av skal 4 i forordning 2023/427 att 96 poster, daribland sokanden, lades till i de omtvistade
forteckningarna i egenskap av enheter som direkt stoder Ryska federationens militarindustriella
komplex i dess anfallskrig mot Ukraina.

Vad giller réttsakterna fran juli 2023 och januari 2024 (nedan tillsammans kallade réttsakterna om
kvarstaende), stods detta pastaende av lydelsen av inledningen till bilaga IV till beslut 2014/512
och forordning nr 833/2014, i deras &ndrade lydelser enligt beslut 2023/1217 respektive
forordning 2023/1214, vilken atergetts i punkt 22 ovan.

Tribunalen anser att de specifika och konkreta skilen till varfor radet, vid utovandet av sitt
utrymme for skonsmaissig bedomning, ansag att sokanden skulle bli foremal for de aktuella
atgiarderna, i den mening som avses i den réttspraxis som det hénvisats till i punkt 46 ovan, i
forevarande fall uppfyller de kriterier som anges i de relevanta bestimmelserna och i skilen i de
angripna réttsakterna.

Sokanden upptogs foljaktligen i de omtvistade forteckningarna av det skalet att bolaget uppfyllde
de specifika och konkreta villkor som foreskrivs i de relevanta bestimmelserna och i skilen i de
angripna rdttsakterna, det vill sdga att anses vara en enhet som direkt stoder Rysslands
militdrindustriella komplex.

Det ska preciseras att den omstdndigheten att samma Overviganden ligger till grund for
antagandet av restriktiva atgdrder mot flera personer inte utesluter att dessa Overviganden
innebar en tillrackligt konkret motivering for var och en av de beroérda personerna (se dom av den
13 september 2018, Vnesheconombank/radet, T-737/14, ej publicerad, EU:T:2018:543, punkt 76
och dér angiven rattspraxis).

Sasom det har erinrats om i punkterna 18 och 51 ovan framgéar det namligen av skal 10 i
beslut 2023/434 och av skl 4 i férordning 2023/427 att 96 poster lades till i de omtvistade
forteckningarna. I skél 10 preciseras att forteckningarna omfattar “enheter som direkt stoder
Rysslands militdrindustriella komplex i landets anfallskrig mot Ukraina, vilka aldggs strangare
exportrestriktioner avseende varor och teknik med dubbla anvindningsomraden samt varor och
teknik som kan bidra till tekniska forstarkningar av Rysslands forsvars- och sdkerhetssektor”.
Dessa restriktioner foreskrivs i artiklarna 3.7 och 3a.7 i namnda beslut.

Med beaktande av det politiska sammanhang som radde vid tidpunkten fér antagandet av de
aktuella restriktiva atgdrderna och vikten av att hindra de enheter som direkt stoder Ryska
federationens militdrindustriella komplex i dess anfallskrig mot Ukraina fran att kopa varor med
dubbla anviandningsomraden eller de varor som anges i artikel 3a i beslut 2014/512 i &ndrad
lydelse och med hénsyn till syftet med dessa atgérder, vilket &r att 6ka kostnaderna for Ryska
federationens agerande for att undergriava Ukrainas territoriella integritet, suverdnitet och
oberoende och frimja en fredlig 16sning pa krisen, kan radets val att vidta sadana atgérder mot
enheter inom telekommunikationssektorn latt forstas mot bakgrund av det uttalade syftet med
dessa atgédrder (se, for ett liknande resonemang och analogt, dom av den 13 september 2018,
Almaz-Antey/radet, T-515/15, ej publicerad, EU:T:2018:545, punkt 96 och dir angiven
rattspraxis).

Av detta foljer att s6kanden, i samband med att radet faststillde de ytterligare restriktioner som

foreskrivs i artiklarna 3.7 och 3a.7 i beslut 2014/512 i éndrad lydelse, kunde forsta att bolaget
hade uppforts i de omtvistade forteckningarna pé grund av att det betraktades som en enhet som
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direkt stodde Rysslands militdrindustriella komplex i anfallskriget mot Ukraina, med hénsyn till
att bolaget var en av de storsta mobil- och teleoperatorerna i Ryssland och med hénsyn till det
politiska sammanhanget da de angripna réttsakterna antogs.

Sasom radet har gjort géllande i sina inlagor har det inforts restriktioner mot sékanden avseende
varor med dubbla anvdndningsomraden och vissa varor och viss teknik som kan bidra till att
Ryssland tekniskt stdrker sin forsvars- och sidkerhetssektor, for att forhindra bolaget fran att
forvarva dessa varor och, genom att anvanda dem, stodja Ryska federationens anfall mot Ukraina,
antingen genom att tillhandahalla telekommunikationstjénster till den ryska armén eller genom
att erbjuda telekommunikationstjanster till civila kunder i de omraden i Ukraina som ockuperas
av Ryska federationen.

Pa samma sdtt kunde skélet till att dessa atgéarder forlangdes, genom rattsakterna om kvarstaende,
latt forstas mot bakgrund av skélen 2 och 3 i dessa rittsakter och den inledande texten i bilaga IV, i
vilka fordomandet av Ryska federationens anfallskrig mot Ukraina upprepas. Pa grund av att de
olagliga atgiarderna fortgick var det lampligt att uppratthalla de vidtagna éatgdrderna och vidta
ytterligare atgérder.

Mot denna bakgrund konstaterar tribunalen att radet inte har dsidosatt motiveringsskyldigheten
och att talan saledes inte kan vinna bifall savitt avser den andra grunden.

2. Den forsta grunden: Asidosdiittande av ritten till forsvar och ritten till ett effektivt
domstolsskydd

a) Upptagande till provning

Utan att uttryckligen framstilla en invindning om rattegdngshinder har radet gjort géllande att
den forsta grunden dr foga strukturerad och att det kan ifragasittas om den uppfyller kraven i
artikel 76 d i rattegangsreglerna.

Tribunalen erinrar inledningsvis om att varje ansokan, enligt artikel 76 d i rittegangsreglerna, ska
innehélla uppgifter om saken, de grunder och argument som aberopas samt en kortfattad
framstéllning av dessa grunder. Dessa uppgifter ska vara sa klara och precisa att svaranden kan
forbereda sitt forsvar och tribunalen kan prova talan, i forekommande fall utan att ha tillgang till
andra uppgifter (dom av den 7 mars 2017, United Parcel Service/kommissionen, T-194/13,
EU:T:2017:144, punkt 191).

Det ska dven péapekas att det, for att en talan vid tribunalen ska kunna tas upp till provning, bland
annat krivs att de vésentliga faktiska och rittsliga omstdndigheter som talan grundas pa,
atminstone kort men pa ett konsekvent och begripligt sitt, framgar av innehallet i sjdlva ansokan
(dom av den 7 mars 2017, United Parcel Service/kommissionen, T-194/13, EU:T:2017:144,
punkt 192).

Tribunalen konstaterar att de faktiska och réttsliga omstandigheter som ligger till grund for
sOkandens argumentation dr begripliga vid en genomldsning av ansokan. I ansokan redogors
ndmligen for de rittsliga omstiandigheter som sokanden har aberopat och, forvisso pa ett koncist
satt, men tillrackligt, for de faktiska omsténdigheter som sokanden grundar sig p4, bland annat de
som avser den omsténdigheten att sokanden aldrig informerades eller hérdes angdende huruvida
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bolaget skulle foras upp i de omtvistade forteckningarna. Pa samma sétt har radet i sina inlagor
kunnat bemoéta denna argumentation. Tribunalen har ocksd kunnat identifiera sokandens
argument. Av detta foljer att talan kan tas upp till provning savitt avser den forsta grunden.

b) Provning i sak

Sokanden har gjort géllande att radet asidosatte delgivningsskyldigheten och sokandens ritt att
yttra sig. Sokanden har uppgett att bolaget inte underréttades om att det hade forts upp i de
omtvistade forteckningarna och att radet varken offentliggjorde ett meddelande i Europeiska
unionens officiella tidning eller underréttade bolaget personligen om de angripna réttsakterna.

Sokanden har sdrskilt gjort géllande att radet inte gav sokanden tillfille att yttra sig och att
framlédggandet av bevisningen till stod for att féra upp sékanden i de omtvistade forteckningarna,
vilket skedde forst genom svaromalet, &r réttsstridigt.

I inlagorna om justering av talan har stkanden tillagt att radet inte heller i samband med
antagandet av rdttsakterna om kvarstdende gav sokanden mojlighet att yttra sig Over
forlangningen av de restriktiva atgdrderna mot bolaget och att bevisningen inte kan beaktas vid
provningen av huruvida de angripna réttsakterna ar vilgrundade. I andra hand har sékanden, i
den forsta inlagan om justering av talan, angett att bolaget — for det fall tribunalen skulle finna att
radet inte var skyldigt att underritta sokanden, fore antagandet av rittsakten fran juli 2023, om
dess avsikt att lata sokanden kvarstd i de omtvistade forteckningarna och att underrétta sokanden
om de uppgifter som lag till grund for denna rdttsakt — framstéller en invindning om
rattsstridighet avseende beslut 2014/512 och férordning nr 833/2014, i enlighet med artikel 277
FEUF.

Radet, som stods av kommissionen, har bestritt denna argumentation.

Tribunalen erinrar om att ritten att yttra sig i alla forfaranden, vilken foreskrivs i artikel 41.2 a i
stadgan och ingér som en integrerad del av rétten till forsvar, innebér att var och en garanteras
en mojlighet att pa ett meningsfullt och effektivt sitt framfora sin standpunkt under det
administrativa forfarandet, och innan ett beslut fattas som kan paverka vederborandes intressen
pa ett ogynnsamt sitt (se, for ett liknande resonemang, dom av den 27 juli 2022, RT
France/radet, T-125/22, EU:T:2022:483, punkt 75 och dér angiven réttspraxis).

Nir det giller ett forfarande for att anta ett beslut om att fora upp en person i en forteckning i en
bilaga till en rdttsakt om restriktiva atgiarder innebdr rétten till forsvar att den behoriga
unionsmyndigheten har en skyldighet att underrédtta den berdrda personen om de skil och
omstdndigheter som ldggs personen till last och pa vilka myndigheten avser att grunda sitt beslut.
I samband med underrittelsen ska den behoriga unionsmyndigheten bereda personen i fraga
tillfdlle att pa ett andamalsenligt sdtt ge sin standpunkt till kédnna betrédffande de skél som har
dberopats mot vederborande (se, for ett liknande resonemang, dom av den 18 juli 2013,
kommissionen m.fl./Kadi, C-584/10 P, C-593/10 P och C-595/10 P, EU:C:2013:518,
punkterna 111 och 112).

Artikel 52.1 i stadgan tillater emellertid att utovandet av de rattigheter som anges i stadgan
begrédnsas, forutsatt att den berérda begrinsningen inte strider mot det vésentliga innehéllet i
den grundldggande rittigheten i fraga, och att den, i enlighet med proportionalitetsprincipen, ar
nodvindig och faktiskt svarar mot de mal av allménintresse som erkdnns av unionen. Domstolen
har upprepade génger slagit fast att rétten till forsvar kan vara foremal for begrénsningar eller
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undantag, bland annat ndr det giller restriktiva atgérder som antas inom ramen for den
gemensamma utrikes- och sdkerhetspolitiken (se dom av den 27 juli 2022, RT France/radet,
T-125/22, EU:T:2022:483, punkt 77 och dér angiven rattspraxis).

Ett pastdende om ett dsidosédttande av ritten till forsvar maste dessutom provas mot bakgrund av
de specifika omstidndigheterna i varje enskilt fall, framfor allt den aktuella rattsaktens
beskaffenhet, det sammanhang i vilket den antagits och réttsreglerna pa det aktuella omradet (se
dom av den 18 juli 2013, kommissionen m.fl./Kadi, C-584/10 P, C-593/10 P och C-595/10 P,
EU:C:2013:518, punkt 102 och dér angiven réttspraxis).

Det ska vidare erinras om att unionsdomstolen gor atskillnad mellan ett ursprungligt beslut att
fora upp en person i de aktuella forteckningarna a ena sidan, och ett beslut att lata vederbérande
kvarsta i dessa forteckningar a den andra (se, for ett liknande resonemang, dom av den
30 april 2015, Al-Chihabi/radet, T-593/11, EU:T:2015:249, punkt 40).

Forevarande grund ska provas mot bakgrund av dessa principer fran rattspraxis.

1) De ursprungliga rdttsakterna

For det forsta, vad betriffar sokandens argument att radet borde ha underrdttat bolaget
personligen om de angripna rattsakterna, eftersom det i dessa réttsakter foreskrivs att det ska
vidtas restriktiva atgarder mot bolaget, ska det papekas att en utebliven personlig underrittelse
om de angripna rittsakterna — dven om detta kan paverka den tidpunkt da talefristen borjade
lopa — inte i sig motiverar att réttsakterna i fraga ska ogiltigforklaras. Sokanden har i detta
sammanhang inte framfort nigot argument for att visa att avsaknaden av en personlig
underrittelse om dessa réttsakter, i forevarande fall, utgjorde ett asidosdttande av dennes
rattigheter som motiverar att rattsakterna ogiltigforklaras i den del de ror bolaget (se, for ett
liknande resonemang, dom av den 27 juli 2022, RT France/radet, T-125/22, EU:T:2022:483,
punkt 82 och dér angiven réttspraxis).

For det andra, vad géller iakttagandet av rdtten att yttra sig, framgar det av réttspraxis att radet,
ndr det antar ett forsta beslut om att ta upp en person eller en enhet i en forteckning over
personer och enheter vilkas penningmedel ska frysas, inte ar skyldigt att i forvdg underrétta den
berorda personen eller enheten om skalen for detta beslut. Det ligger ndmligen i sakens natur att
en sadan atgird, for att vara effektiv, maste kunna ha en 6verraskningseffekt och tillimpas
omedelbart. Den berdrda personen eller enheten har ritt att, pd begéran till radet, yttra sig dver
dessa omstdndigheter nér vl réittsakten har antagits (dom av den 27 juli 2022, RT France/radet,
T-125/22, EU:T:2022:483, punkt 80 och dér angiven rattspraxis).

Ett sidant undantag fran den grundlidggande rétten att yttra sig under ett forfarande som foregar
antagandet av restriktiva atgdrder ar motiverat av hénsyn till behovet av att sidkerstdlla att
atgirderna for frysning blir effektiva och, ytterst, med hénsyn till tvingande skal hénforliga till
sakerhet eller till unionens och dess medlemsstaters internationella forbindelser (se dom av den
27 juli 2022, RT France/radet, T-125/22, EU:T:2022:483, punkt 81 och dér angiven rattspraxis).

Det ska dessutom erinras om att varken de relevanta bestimmelserna i de réttsakter genom vilka
restriktiva atgédrder infors eller den allménna principen om iakttagande av rétten till férsvar ger
berorda parter ritt till ett formellt muntligt horande, eftersom det racker att de har mojlighet att
yttra sig skriftligen (se, for ett liknande resonemang och analogt, dom av den 12 februari 2020,
Amisi Kumba/radet, T-163/18, EU:T:2020:57, punkt 75 och dér angiven rattspraxis).
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I forevarande fall ska det, sasom radet har gjort géllande i sina inlagor och vid férhandlingen,
papekas att de ursprungliga rattsakterna skulle ha en 6verraskningseffekt for att sakerstilla deras
effektivitet och for att undvika att sokanden bland annat kunde erhalla exporttillstand for de varor
och den teknik som avses i artiklarna 3 och 3a i beslut 2014/512 i dndrad lydelse eller inga avtal
som gav upphov till tillimpning av ett av de undantag som foreskrivs i artikel 3b.1 i ndmnda
beslut. Radet var saledes inte skyldigt att ge sokanden tillfélle att yttra sig innan bolaget for forsta
gangen fordes upp i forteckningen, i den mening som avses i den rdttspraxis som anges i
punkt 79 ovan, vilket innebér att s6kandens rétt att yttra sig inte har &sidosatts i detta hdnseende.

For det tredje, vad giller radets underlatenhet att underritta sokanden om skilen for att anta de
restriktiva atgdrderna mot bolaget innan de aktuella restriktiva atgérderna antogs, framgar det av
den rattspraxis som anges i punkt 77 ovan att radet, eftersom de restriktioner som élagts sokanden
enligt de relevanta bestimmelserna i de ursprungliga rattsakterna i forhallande till bolaget utgor
restriktiva atgirder med individuell rackvidd, pa begiran av sokanden, var skyldigt att ange
skélen for att tillaimpa dessa atgérder gentemot sokanden omedelbart efter antagandet av naimnda
rattsakter.

Tribunalen erinrar om att ratten till en effektiv domstolsprévning, som faststills i artikel 47 i
stadgan, krdver att den berdrda personen har mojlighet att fa kinnedom om de skil som ligger
till grund for det beslut som fattats rérande vederborande, antingen genom att lasa sjélva beslutet
eller genom att pa begdran underrdttas om skilen for beslutet, utan att detta paverkar den
behoriga domstolens ratt att krdva att den aktuella myndigheten anger dessa. Detta ar
nodvéindigt for att den berorde ska kunna ta till vara sina rdttigheter under basta mojliga
forutsdttningar och, med kdnnedom om samtliga omstédndigheter, kunna avgora huruvida det
finns anledning att vicka talan vid behorig domstol samt for att behorig domstol fullt ut ska
kunna genomféra legalitetskontrollen av det aktuella beslutet (se dom av den 18 juli 2013,
kommissionen m.fl./Kadi, C-584/10 P, C-593/10 P och C-595/10 P, EU:C:2013:518, punkt 100
och dér angiven rattspraxis).

I forevarande fall framgar det av handlingarna i malet att radet, till f6ljd av sokandens skrivelser av
den 1 och den 17 mars 2023, genom skrivelse av den 31 mars 2023 svarade att samtliga uppgifter
som motiverade att sokanden fordes upp i de omtvistade forteckningarna fanns i skal 10 i
beslut 2023/434 och i artiklarna 3 och 3b i beslut 2014/512 i dndrad lydelse samt i skél 4 och
artiklarna 2, 2a och 2b i férordning nr 833/2014 i dndrad lydelse.

Radets skdl for att infora restriktiva atgdrder mot sokanden, vilket anges i de relevanta
bestdmmelserna i de ursprungliga rattsakterna, bestar saledes huvudsakligen i att sokanden &r en
enhet som direkt stoder Rysslands militdrindustriella komplex.

Sasom framgar av punkt 58 ovan kunde sokanden saledes forsta skilen till att bolaget hade
uppforts i de omtvistade forteckningarna, vilket gjorde det mojligt for sokanden att ta till vara
sina réttigheter under basta mojliga forutsittningar och att med kédnnedom om samtliga
omstdndigheter avgora om det fanns anledning att vicka talan vid behorig domstol, i den mening
som avses i den rattspraxis som anges i punkt 82 ovan.

2) Riittsakterna om kvarstdende
Nar det giller ett beslut om att bibehalla restriktiva atgarder mot en person som redan omfattas av

dessa atgarder, ar radet skyldigt att underritta denna person om de uppgifter som det har tillgang
till och som ligger till grund for beslutet och att ge denna person tillfille att pa ett éandamalsenligt
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satt framfora sina synpunkter avseende de skidl som gors gillande mot vederbérande innan
beslutet antas. Denna dubbla skyldighet vad giller handlédggningen ska fullgéras innan beslutet
antas (se, for ett liknande resonemang, dom av den 21 december 2011, Frankrike/People’s
Mojahedin Organization of Iran, C-27/09 P, EU:C:2011:853, punkt 62 och dir angiven
rattspraxis, och dom av den 18 juli 2013, kommissionen m.fl./Kadi, C-584/10 P, C-593/10 P
och C-595/10 P, EU:C:2013:518, punkterna 111-113 och dir angiven réttspraxis).

Det ska emellertid papekas att radet, i ssmband med ett beslut om att bibehalla restriktiva atgédrder
mot personer som redan omfattas av sadana atgérder, ska iaktta dessa personers ritt att yttra sig
innan beslut fattas om radet dberopar nya uppgifter mot dessa personer. Detta géller dock inte om
beslutet att bibehalla atgidrderna fattas pa samma grunder som motiverade det ursprungliga
beslutet om att infora étgirderna (dom av den 28 juli 2016, Tomana m.fl./rddet och
kommissionen, C-330/15 P, ej publicerad, EU:C:2016:601, punkt 67, och dom av den 7 juni 2023,
Shakutin/radet, T-141/21, ej publicerad, EU:T:2023:303, punkt 74).

Aven om beslutet att lata sokanden kvarsta i de omtvistade forteckningarna, vilket har beslutats i
rattsakterna om kvarstdende, sdsom i forevarande fall grundar sig pa samma skil som de som lag
till grund for antagandet av de ursprungliga réttsakterna om inforande av de aktuella restriktiva
atgdrderna, dr radet saledes skyldigt att, vid den regelbundna 6versynen av de restriktiva atgéarder
som vidtagits mot sokanden, i forekommande fall underritta sokanden om de nya uppgifter
genom vilka radet har uppdaterat informationen om inte bara s6kandens personliga situation,
utan dven situationen i det aktuella tredjelandet, och att inhdmta sokandens synpunkter pa dessa
uppgifter innan ett beslut om kvarstidende antas (se dom av den 7 juni 2023, Shakutin/radet,
T-141/21, ej publicerad, EU:T:2023:303, punkt 76 och dér angiven réttspraxis).

I forevarande fall skiljer sig skalen i rattsakterna om kvarstdende emellertid inte fran skélen i de
ursprungliga réttsakterna, vilket innebér att radet inte var skyldigt att lata sokanden yttra sig
innan de antogs, i enlighet med den rattspraxis som anges i punkt 86 ovan.

Sokandens argument att radet felaktigt underlét att underritta skanden om de skél som lag till
grund for réattsakterna om kvarstdende kan saledes inte godtas. P4 samma sétt ankom det, enligt
den réttspraxis som namnts ovan i punkterna 86 och 87, inte pa radet i forevarande fall att
informera sokanden om sin avsikt att lata sokanden kvarsta i de omtvistade forteckningarna.

Det ska dessutom pépekas att radet, genom skrivelse av den 24 juli 2023, besvarade sokandens
begidran av den 13 juni 2023 om att radet skulle stryka sokanden fran de omtvistade
forteckningarna. I denna skrivelse angav radet att skilet till att sokanden uppfordes i ndmnda
forteckningar, det vill siga den omstdndigheten att sokanden direkt stodde det ryska
militdrindustriella komplexet i dess anfallskrig mot Ukraina, tydligt hade angetts i de relevanta
bestammelserna i réttsakterna om kvarstiende och i skdl 10 i beslut 2023/434. Eftersom
sokandens argument i huvudsak var en sammanfattning av de argument som anforts i ansokan i
forevarande mal, hdnvisade radet sokanden till svaromalet. Vidare informerade radet sékanden
om att det hade beslutat att lata sékanden kvarstd i de omtvistade forteckningarna och att
sOkanden kunde inkomma med nya synpunkter fram till den 1 december 2023.

Vad giller réttsakten fran januari 2024 besvarade radet genom skrivelse av den 30 januari 2024
sOkandens skrivelse av den 6 december 2023 och understrok att de argument som framforts i
skrivelsen av den 6 december 2023, av de skil som radet redogjort for i sitt yttrande 6ver den
forsta inlagan om justering av talan, saknade grund.
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Radet erinrade bland annat dels om att det forhéallandet att det inte forfogade 6ver ndgon separat
bevisakt avseende sokanden inte innebar att radet, vid den tidpunkt da sékanden férdes upp i de
omtvistade forteckningarna, saknade kinnedom om allmint tillgdngliga uppgifter om s6kandens
tidigare verksamhet och dess tidigare avtal med den ryska armén, dels om att de begirda
handlingarna redan hade 6versints till sokanden som bilaga till svaromalet i forevarande mal.

Nar det giller sokandens argument, att radet forst i svaromalet 6verlimnade de handlingar som
lag till grund for beslutet att lata sokanden kvarstd i de omtvistade forteckningarna, papekar
tribunalen att denna dokumentation, som delgavs den 10 juli 2024, inte utgér “nya
omstdndigheter” i den mening som avses i den réttspraxis som anges i punkt 87 ovan, eftersom
beslutet att lata sokanden kvarsta i de omtvistade forteckningarna grundade sig pa samma skal
som de som lag till grund for det ursprungliga uppforandet i forteckningarna. Vidare
overlimnades, ndr det giller réttsakterna om kvarstdende, denna dokumentation under alla
omstdndigheter inom en rimlig tidsfrist, vilken var tillriacklig for att sokanden, under de sarskilda
omstédndigheterna i forevarande fall, skulle kunna gora gillande sin rétt till forsvar.

Talan kan saledes inte bifallas savitt avser nagon del av den forsta grunden.

Vad giller sokandens andrahandsinvindning om réttsstridighet avseende beslut 2014/512 och
forordning nr 833/2014, har sokanden gjort gillande att dessa réttsakter ar réttsstridiga om de
tolkas sa, att radet kan besluta att lita en person eller enhet kvarstd i de omtvistade
forteckningarna, utan att forst ha underrdttat om skalen till ett saidant beslut eller sin avsikt att
gora det. Sasom radet har medgett foljer det av artikel 41.2 a i stadgan att ridtten att yttra sig ska
iakttas i alla forfaranden som kan leda till en réattsakt som gar nagon emot, dven nir den
tillampliga lagstiftningen inte uttryckligen foreskriver en sddan formféreskrift (se dom av den
12 maj 2022, Boshab/radet, C-242/21 P, ej publicerad, EU:C:2022:375, punkt 62 och dér angiven
rattspraxis). Sdsom framgar av punkterna 87 och 90 ovan giller rétten att yttra sig innan radet
antar réttsakter, som medfor att restriktiva atgdrder ska fortsétta att gélla mot personer som
redan omfattas av dessa atgirder, emellertid inte nér bibehéllandet av atgarderna grundar sig pa
samma skidl som de som lag till grund for antagandet av den ursprungliga réttsakten om
inforande av de aktuella restriktiva atgarderna.

Av detta foljer att sokandens ritt att yttra sig maste iakttas &ven om en saddan rétt inte uttryckligen
foreskrivs i de angripna réttsakterna, varfor denna invindning om rattsstridighet ska ogillas.

3. Den tredje grunden: Oriktig bedomning

Sokanden har gjort géllande att radet inte har visat att det forelag tillréckligt faktaunderlag for att
uppfora sokanden i de omtvistade forteckningarna.

For det forsta har sokanden konstaterat att det av skal 10 i beslut 2023/434 framgér att radet
grundade sig pa presumtionen att sokanden direkt stodde Ryska federationens militarindustriella
komplex i landets anfallskrig mot Ukraina. S6kanden har emellertid anfort att det ankommer pa
radet att bevisa att bolaget stoder namnda militdrindustriella komplex. Dessutom é&r radet, nir
det mottar en begiran om information, skyldigt att uppge alla omstdndigheter som ligger till
grund for de antagna réttsakterna. Radet har emellertid inte uppfyllt dessa skyldigheter.
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Sokanden har ndmligen bestritt att den &r en enhet som ger direkt stod till Ryska federationens
militdrindustriella komplex i landets krig mot Ukraina och har gjort gillande att rédet, trots
sOkandens upprepade uppmaningar, inte har anfort nigon omsténdighet till stod for detta
pastaende.

For det andra har sokanden, i repliken, som svar pa de uppgifter som radet lamnat i bilaga till
svaromalet, preciserat att vissa tidningsartiklar var dldre dn de angripna réttsakterna, och att
radet, om det forfogat 6ver dessa artiklar, har underlatit att uppfylla sin skyldighet att lagga fram
den bevisning som den hade tillgdng till. I motsatt fall, kan bevisningen inte utgdras av en
motivering i efterhand.

For det tredje klargor inte den bevisning som bifogats svaromalet kriterierna for att uppforas i de
omtvistade forteckningarna med avseende pa sokanden och kan inte tillatas pa grund av att den
ingetts for sent i samband med svaromalet och pa grund av att den inte ar tillforlitlig.

For det fjarde har sokanden bestritt att den bevisning som radet lagt fram ar tillracklig for att
styrka att sokanden ger direkt stod till Ryska federationens militarindustriella komplex.

I detta sammanhang har s6kanden forst bestritt att tillhandahallandet av roamingtjanster i
regionerna Cherson, Zaporizjzja, Donetsk, Luhansk och pa Krim underléttar deras integration i
Ryska federationen. De tidningsartiklar som radet har 6versant bevisar inte motsatsen.

Harefter har sokanden bestritt att bolaget tillhandahaller telekommunikationstjanster pa Krim
och att det sdljer SIM-kort. Sokanden har éven bestritt tillforlitligheten av de skirmdumpar av
tidningsartiklar och webbsidor som radet har lagt fram till stod for detta pastaende.

Vidare har sokanden bestritt att det skulle ha inréttat en infrastruktur i regionen Charkiv. I detta
hianseende utgor de artikelutdrag som radet har grundat sig pa inte tillforlitlig bevisning.

Harutover har sokanden bestritt radets pastaende att sokanden skulle ha ingatt avtal med ryska
militdra myndigheter, vilket skulle visa att det finns ett ndra samband med dessa myndigheter.
Sokanden har i detta sammanhang gjort géllande dels att den webbplats som riadet har hénvisat
till inte &r en officiell webbplats innehéllande en forteckning 6ver de avtal som ingatts av ryska
staten, dels att de avtal som rdknas upp i de handlingar som riddet har 6versiant hanfor sig till
tiden fore invasionen av Ukraina och att deras syfte inte har nidgot samband med militdra
operationer.

Sokanden har dessutom, som bilaga till den forsta inlagan om justering av talan, ingett en
revisionsrapport och gjort gillande att denna rapport vederldgger radets pastdende att sokanden
har en infrastruktur i regionen Charkiv. For 6vrigt anser sokanden dels att den omstdndigheten
att denna rapport uppréttades med avseende pa forfarandet vid tribunalen inte paverkar dess
tillforlitlighet, dels att radets tolkning av rapporten ar spekulativ. Sokanden anser daremot att
radets pastdenden avseende denna infrastruktur endast grundar sig pa bevisning fran samma
kélla och &r foga trovardiga.

Radet, som stods av kommissionen, har bestritt denna argumentation.
Tribunalen konstaterar att det visserligen ar riktigt att radet forfogar 6ver ett visst utrymme for

skonsmassig bedomning for att fran fall till fall faststilla huruvida de réttsliga kriterier som ligger
till grund for de aktuella restriktiva tgdrderna dr uppfyllda, men att unionsdomstolarna icke desto
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mindre ska sdkerstdlla en i princip fullstindig kontroll av lagenligheten av samtliga
unionsrattsakter (se, dom av den 3 juli 2014, National Iranian Tanker Company/radet, T-565/12,
EU:T:2014:608, punkterna 54 och 55 samt dédr angiven réttspraxis, och dom av den
26 oktober 2022, Ovsyannikov/radet, T-714/20, ej publicerad, EU:T:2022:674, punkt 61 och dar
angiven réttspraxis).

Vidare ska det erinras om att det, for att den domstolsprovning som garanteras genom artikel 47 i
stadgan om de grundliggande rittigheterna ska vara effektiv, bland annat krévs att
unionsdomstolen forsdkrar sig om att det beslut varigenom restriktiva atgérder har antagits eller
bibehallits, vilket ar individuellt i férhéllande till den berérda personen eller enheten, grundas pa
faktiska omstandigheter som utgor ett tillrackligt underlag for ett sadant beslut. Detta forutsatter
en kontroll av de faktiska omstédndigheter som har angetts i den redogorelse for skidlen som ligger
till grund for ndmnda beslut, vilket betyder att domstolsprévningen inte dr begrédnsad till en
abstrakt bedomning av huruvida de angivna skilen sannolikt &r korrekta, utan avser huruvida
dessa skil, eller atminstone ett skil som i sig anses utgora tillrackligt stod for beslutet, dr vil
underbyggda (dom av den 18 juli 2013, kommissionen m.fl./Kadi, C-584/10 P, C-593/10 P
och C-595/10 P, EU:C:2013:518, punkt 119).

Bedomningen av huruvida skilen &r vdl underbyggda ska inte foretas genom att bevisning och
uppgifter granskas isolerat, utan genom att de granskas mot bakgrund av sitt ssmmanhang. Radet
har ndmligen fullgjort sin bevisbérda om det vid unionsdomstolen redogdr for en rad tillrackligt
konkreta, precisa och samstimmiga indicier som kan styrka en tillrackligt stark koppling mellan
den person som ar foremal for en restriktiv atgard och den regim eller den allménna situation
som ska bekdmpas (dom av den 15 november 2023, OT/radet, T-193/22, EU:T:2023:716,
punkt 124).

Det ar den behoriga unionsmyndigheten som, vid ett eventuellt bestridande, ska visa att det finns
grund for de skél som har dberopats mot den berdrda personen, och inte den berérda personen
som ska bevisa att det saknas grund for skilen (se dom av den 15 juni 2017, Kiselev/radet,
T-262/15, EU:T:2017:392, punkt 63 och dér angiven rattspraxis).

Den provning av lagenligheten i materiellt hdnseende som det ankommer pa tribunalen att gora
ska, sdrskilt vad giller tvister om restriktiva atgérder, goras inte bara mot bakgrund av de
omstdndigheter som anges i skilen i de omtvistade réttsakterna, utan dven mot bakgrund av de
uppgifter som rédet, vid ett eventuellt bestridande, har lagt fram infor tribunalen for att styrka de
pastadda omstdndigheterna (se, for ett liknande resonemang, dom av den 22 april 2021,
radet/PKK, C-46/19 P, EU:C:2021:316, punkt 64).

Det dr mot bakgrund av dessa principer som tribunalen ska prova sokandens argument.

a) De ursprungliga rdttsakterna

Vad giller de ursprungliga réttsakterna ska det forst faststéllas huruvida de uppgifter som radet
dberopat i bilaga till sina inlagor kunde anvindas till stod for att fora upp sokanden i de
omtvistade forteckningarna och, dérefter, huruvida radet gjorde en oriktig bedomning nir det
fann att sokanden direkt stodde det ryska militdrindustriella komplexet.
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Det ska inledningsvis preciseras att radet har grundat sig pa fyra pastdenden, ndamligen att
sOkanden tillhandahaller roamingtjanster i regionerna Donetsk, Luhansk, Zaporizjzja, Cherson
och pa Krim, att sokanden tillhandahéller telekommunikationstjénster pa Krim, att sokanden har
en infrastruktur i regionen Charkiv och att sokanden har ingétt avtal om tillhandahallande av
telekommunikationstjanster med den ryska armén.

1) Huruvida rdadet har mdjlighet att hinvisa till bevisning som lagts fram i svaromdlet

Vad giller det skdl som riadet anforde till stod for att fora upp sokanden i de omtvistade
forteckningarna, namligen att sokanden direkt stoder Ryska federationens militdrindustriella
komplex, konstaterar tribunalen att radet, pa sokandens begiran, svarade sokanden att samtliga
uppgifter som motiverade att bolaget fordes upp i forteckningarna fanns i de relevanta
bestaimmelserna i de ursprungliga rattsakterna. Radet aberopade denna bevisning forst i
svaromalet. Det ska saledes faststéllas huruvida radet kunde hanvisa till denna.

Det framgar av rattspraxis att rddets underlatenhet att underrétta en person om vilka uppgifter
som lagts till grund for att fora upp personen i en forteckning 6ver restriktiva atgarder inte kan
medfora en krankning av denna persons ratt till forsvar, nir dessa uppgifter ingér i ett ként
sammanhang, det vill sdga nir de ar offentligt tillgdngliga och foljaktligen kan antas vara allmént
kdnda (se, for ett liknande resonemang, dom av den 7 april 2016, Central Bank of Iran/radet,
C-266/15 P, EU:C:2016:208, punkt 37, och dom av den 25 mars 2015, Central Bank of Iran/radet,
T-563/12, EU:T:2015:187, punkterna 85 och 97).

I forevarande fall kan det antas att det dr allmént kidnt att en av Ryska federationens storsta
teleoperatorer, sasom sokanden, vilket sokanden inte har bestritt, under krigstid deltar i direkt
stod till namnda lands militarindustriella komplex.

Sokanden har emellertid invint mot att radet, till stod for pastaendet att sokanden direkt stoder
det ryska militdrindustriella komplexet, har lagt fram flera bevis i en bilaga som bifogats
svaromalet.

Det ska i detta hianseende papekas att radet inte var skyldigt att underritta sokanden om den
dokumentation som lag till grund for det ursprungliga beslutet att féra upp sokanden i de
omtvistade forteckningarna, eftersom de pastddda omstidndigheterna kunde antas vara allmént
kdnda, sasom anges i punkt 120 ovan. Radet var saledes inte skyldigt att ligga fram
dokumentation eller bevisning for dessa omsténdigheter (se, for ett liknande resonemang och
analogt, dom av den 7 april 2016, Central Bank of Iran/radet, C-266/15 P, EU:C:2016:208,
punkt 38, och dom av den 25 mars 2015, Central Bank of Iran/radet, T-563/12, EU:T:2015:187,
punkt 97).

Aven om det i princip ankommer pa radet att i sina beslut visa att de omstindigheter som ligger
till grund for att fora upp en person i forteckningarna dver restriktiva atgarder &r riktiga, dr detta
inte fallet nér radet aberopar omsténdigheter som &r allmént kidnda och vars riktighet en person
som omfattas av restriktiva atgarder kan bestrida vid tribunalen. I en sadan situation foljer det av
principen om parternas likstélldhet i processen att radet har rétt att till tribunalen inge handlingar,
som dr allmént tillgédngliga for allmédnheten, i syfte att styrka riktigheten av en sddan allméant kéand
omstdndighet som inte faststillts i det beslut som angripits vid tribunalen, och séledes gora det
moijligt for tribunalen att prova denna omsténdighet och dess riktighet pa grundval av konkreta
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uppgifter och att préva sokandens bestridande (se, for ett liknande resonemang och analogt, dom
av den 10 november 2011, LG Electronics/harmoniseringskontoret, C-88/11 P, ej publicerad,
EU:C:2011:727, punkterna 27-29 och dir angiven rittspraxis).

Sasom radet har papekat vid forhandlingen och i sina skriftliga inlagor var det namligen inte
ovetande om det allmdnna sammanhanget eller den allmént tillgdngliga informationen som rorde
de enheter som radet beslutade att uppfora i de omtvistade forteckningarna, daribland sékanden.
Aven om radet i forevarande fall inte hade upprittat ngon bevisakt vid tidpunkten fér antagandet
av de ursprungliga rattsakterna, kunde det, vid ett eventuellt bestridande, hdnvisa till allmant
tillgangliga uppgifter till stod for sina pastdenden om en omstindighet som kunde presumeras
vara allmént kand.

2) Bedomningen av de faktiska omstindigheterna

Tribunalen ska forst prova sokandens péastdenden om att viss bevisning inte ar tillforlitlig och
dérefter huruvida radet gjorde en felaktig bedomning av de faktiska omstandigheterna.

i) Huruvida den bevisning som dberopats dr tillforlitlig

Vad giller bevisningens trovérdighet, vilken delvis har bestritts av sokanden, ska det papekas att
unionsmyndigheternas bedomning, i avsaknad av undersokningsbefogenheter i tredjeldnder, i
praktiken maste baseras pa offentligt tillgédngliga informationskallor, rapporter, tidningsartiklar,
rapporter fran underrittelsetjanster eller andra liknande informationskéllor (dom av den
14 mars 2018, Kim m.fl./rddet och kommissionen, T-533/15 och T-264/16, EU:T:2018:138,
punkt 107, och dom av den 16 december 2020, Haswani/radet, T-521/19, ej publicerad,
EU:T:2020:608, punkt 142).

Det skulle i detta hinseende vara orimligt och oproportionerligt att krdva att radet sjélvt ska
genomfora undersokningar pd filtet avseende sanningshalten i de faktiska omstédndigheter som
ett stort antal massmedier har redogjort for (dom av den 25 januari 2017, Almaz-Antey Air and
Space Defence/radet, T-255/15, ej publicerad, EU:T:2017:25, punkt 148, och dom av den
1 juni 2022, Prigozhin/radet, T-723/20, ej publicerad, EU:T:2022:317, punkt 59).

Dessutom giller principen om fri bevisvirdering fér unionsdomstolens verksamhet, och det enda
kriteriet for att bedoma vérdet av den bevisning som lagts fram &r dess troviardighet. Vid
provningen av en handlings bevisvirde ska det beddmas om uppgifterna i handlingen ar
sannolika, varvid hénsyn ska tas till handlingens ursprung, omstindigheterna kring dess
tillkomst, till vem den ér stélld och huruvida dess innehéll verkar rimligt och trovirdigt (se dom
av den 15 november 2023, OT/raddet, T-193/22, EU:T:2023:716, punkt 114 och dir angiven
rattspraxis).

I forevarande fall har sokanden bestritt tillforlitligheten av vissa bevis som radet har aberopat.

For det forsta, vad giller tillhandahallandet av telekommunikationstjdnster, bland annat
roamingtjanster, pd Krim, har sékanden gjort gillande att webbplatsen "Fans de Megafon” och
webbsidan "Help-Desk Megafon”, vilka antyder att sokanden tillhandahaller internettjanster pa
Krim, inte ar tillforlitliga med hénsyn till deras inofficiella kélla. Fér det andra, vad géller
forekomsten av sokandens infrastruktur i regionen Charkiv, har sokanden bestritt bevisvardet av
artikeln, daterad den 25 april 2022, fran Centre for Eastern Studies, en think tank (tankesmedja)
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specialiserad pa Central- och Osteuropa, samt av artikeln i online-tidningen Ukrainska Pravda,
daterad den 24 april 2022, eftersom dessa publikationer inte innehaller nagra hénvisningar till
deras kéllor och eftersom deras oberoende kan ifragasittas. For det tredje, vad giller kopplingen
mellan sokanden och den ryska armén, har sokanden gjort gillande att utdragen fran en
webbsida som innehéller forteckningar 6ver avtal om telekommunikationstjanster som ingatts

mellan sokanden och den ryska armén mellan aren 2013 och 2021 inte harror fran en officiell
webbsida.

I enlighet med den rattspraxis som anges i punkterna 126—128 ovan kommer den bevisning som
radet har anvént sig av emellertid fran olika kallor och bestar bland annat av tidningsartiklar, vilka
alla ar tillgédngliga for allmédnheten.

Nar det giller artiklarna fran webbsidorna "Fans de Megafon” och "Help-Desk Megafon” samt
utdraget fran den webbsida som innehaller forteckningen 6ver de avtal som ingatts mellan
sOkanden och den ryska armén, ska sokandens péastdenden att dessa killor inte ar trovérdiga,
eftersom det inte ror sig om sidor frén sékandens officiella webbplatser, underkdnnas i avsaknad
av uppgifter som ifragasatter tillforlitligheten av sadana kallor.

Pa samma sitt, vad géller artiklarna fran Centre for Eastern Studies och tidningen Ukrainska
Pravda, stods inte sokandens argument, att dessa tva artiklar, varav en pastas vara en atergivning
av den andra, inte innehdller ndgon hanvisning till deras kallor och att deras oberoende kan
ifragasdttas, av konkreta uppgifter, utover den revisionsrapport som uppréttats pa sokandens
begiran, vilken emellertid har upprittats pa grundval av uppgifter som sokanden sjalv har
tillhandahallit. Vad ndarmare bestamt giller Centre for Eastern Studies ar detta ett oberoende
forskningsinstitut med site i en medlemsstat, nimligen i Warszawa (Polen), och det finns inget
som ger anledning att ifragasatta troviardigheten av de artiklar som det publicerar. Sokandens
pastaenden gor det saledes inte mojligt att ifragasitta tillforlitligheten av dessa uppgifter.

Sokanden har dessutom inte bestritt att den tillhandahéller roamingtjénster fér sina kunder i
regionerna Donetsk, Luhansk, Zaporizjzja, Cherson och pa Krim.

Mot denna bakgrund och med beaktande av att det inte finns nagra uppgifter i handlingarna i
malet som kan paverka tillforlitligheten av de kéllor som radet har anvént sig av, ska de anses
vara tillforlitliga och saledes ha ett visst bevisvirde, i den mening som avses i den rattspraxis som
det erinrats om i punkt 128 ovan.

ii) Huruvida den bevisning som rddet lagt fram dr relevant och tillrdcklig

Nir det giller sokandens argument att den bevisning som radet lagt fram inte gor det mojligt att
styrka radets pastdenden, vilka det redogjorts for i punkterna 103—107 ovan, ska det provas
huruvida denna bevisning gor det mojligt att faststilla att sokanden direkt stoder det ryska
militdrindustriella komplexet.

For det forsta, vad giller de roamingtjinster som erbjuds i regionerna Donetsk, Luhansk,
Zaporizjzja, Cherson och Krim, har sokanden bestritt att tillhandahéllandet av dessa tjdnster
utgor ett bevis for sokandens pastadda stod till det ryska militdrindustriella komplexet. Sokanden
har emellertid inte bestritt att den tillhandahéller ndmnda tjénster i dessa regioner.
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Sasom radet har understrukit kan tillhandahallandet av roamingtjénster, i det sammanhang i
vilket denna bevisning ska beddmas, det vill sdga Rysslands pagaende anfallskrig mot Ukraina,
underlitta och befista dessa regioners "integration” i Ryska federationen. Det &r riktigt att
tillhandahallandet av roamingtjanster inte i sig medfor nagra problem i ett annat sammanhang.
Att sokanden, pa grundval av ett samarbete med en ”"lokal operator”, tillhandahéller sina kunder
dessa tjanster underldttar emellertid deras verksamhet i de regioner i Ukraina som star under rysk
kontroll, eftersom de kan fortsdtta att anvénda sina ryska SIM-kort i de ockuperade omradena och
ringa, skicka sms och koppla upp sig pa internet under sin vistelse i dessa regioner utan att behova
nagot abonnemang hos en lokal mobiloperator. Tillhandahallandet underléttar saledes de ryska
anviandarnas kommunikation mellan Ryssland och de ockuperade omradena i Ukraina. Dessa
slutsatser stods av den omstédndigheten att sokanden borjade tillhandahalla namnda tjanster forst
efter det att det militdra angreppet mot Ukraina hade inletts.

Av detta foljer att radet gjorde en riktig bedomning nir det fann att tillhandahéllandet av
roamingtjanster, med hansyn till den politiska och militdra utvecklingen i de aktuella regionerna
och mot bakgrund av det pagaende kriget, ytterligare kunde &ventyra Ukrainas territoriella
integritet och foljaktligen utgjorde ett indicium som bekréftade att sokanden stoder Rysslands
militdrindustriella komplex.

For det andra, vad giller tillhandahallandet av telekommunikationstjanster pa Krim, vilket
sokanden har bestritt, ska det papekas att radet har foretett en artikel fran webbsidan "Fans de
Megafon” och webbsidan "Help-Desk Megafon”. Av samma skil som angetts i punkterna 138
och 139 ovan bidrar tillhandahallandet av dessa tjinster i 4n hogre grad till att stodja det ryska
militirindustriella komplexet. Aven om det skulle anses att sokanden inte tillhandahéller sddana
tjidnster pd Krim, har det under alla omstédndigheter inte bestritts att bolaget tillhandahaller
roamingtjanster dar.

For det tredje ska det papekas att det i de artiklar som publicerats av Centre for Eastern Studies
och tidningen Ukrainska Pravda, vilka ingetts av radet, hinvisas till forekomsten av sokandens
infrastruktur i regionen Charkiv.

For det fjarde, vad giller de avtal som ingatts mellan den ryska armén och s6kanden mellan
aren 2013 och 2021, har sokanden gjort géllande dels att dessa avtal ingicks fore invasionen av
Ukraina, dels att det inte ar troligt att de aktuella tjansterna anvinds vid militdra operationer.

Réadet har i detta hdnseende lagt fram utdrag fran webbsidan "ClearSpending”, ddr ndmnda avtal
anges med l6ptiden fér vart och ett av dem. Aven om den bevisning som radet har lagt fram visar
att sokanden och den ryska armén ingick avtal mellan aren 2013 och 2021, vittnar dessa avtal om
att det finns ett langvarigt band mellan s6kanden och ndmnda armé. Och dven om det saknas bevis
for att dessa avtal eventuellt har fortsatt att ingds, konstaterar tribunalen att avtalsforhallandet pa
néstan ett decennium mellan sokanden och den ryska armén utgor stod for argumentet att
sOkanden, efter Rysslands angrepp mot Ukraina, ér en enhet som direkt stoder Ryska
federationens militdrindustriella komplex.

Mot bakgrund av dessa 6vervdganden finner tribunalen att de uppgifter som radet har lagt fram
utgor en rad tillrackligt konkreta, precisa och samstdmmiga indicier som bekriftar att sokanden
direkt stoder det ryska militdrindustriella komplexet. Rddet har saledes inte gjort nagon oriktig
bedomning.
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b) Rdttsakterna om kvarstdende

For det forsta konstaterar tribunalen, vad géller rattsakterna om kvarstaende, att radet, sdésom har
papekats i punkt 124 ovan, kan aberopa den bevisning som det ingett under forfarandet vid
tribunalen som en bilaga till svaromalet, for att bemota sokandens invéandningar, for att styrka
riktigheten av en omsténdighet som kan presumeras vara allmént kiand.

Det ska for ovrigt, nar det géller rattsakterna om kvarstaende, papekas att radet under alla
omstdndigheter bland annat skickade en skrivelse till sokanden den 24 juli 2023, i vilken
sOkanden informerades om forlingningen av de angripna rdttsakterna med avseende pa
sokanden, varvid radet uttryckligen hanvisade till de uppgifter som bifogats svaromalet som
ingavs den 28 juni 2023. Radet kan darfor grunda sig pa dessa omstandigheter for att styrka att de
omstdndigheter som gjorts géllande mot sokanden &r valgrundade.

For det andra grundar sig radets pastdenden, av samma skdl som de som anges i
punkterna 129-144 ovan, pa tillforlitlig och relevant bevisning.

Tribunalen konstaterar foljaktligen att radet har lagt fram en rad tillrackligt konkreta, precisa och
samstdmmiga indicier som visar att sokanden uppfyllde det aktuella kriteriet for att foras upp i
forteckningarna.

For det tredje, vad giller det allmdnna sammanhang som hénger samman med situationen i
Ukraina, konstaterar tribunalen att det fortfarande foreldg en allvarlig situation i Ukraina vid
tidpunkten for antagandet av rdttsakterna om kvarstdende och att det mal som efterstrdvades
med de ursprungliga rattsakterna, namligen att utéva patryckningar pa den ryska regeringen for
att denna skulle upphora med sina handlingar och sin politik som destabiliserar Ukraina,
fortfarande var aktuellt.

For det fjarde, vad géller den revisionsrapport som sokanden ingav som bilaga till den forsta
inlagan om justering av talan i syfte att visa att sokanden inte har nagon infrastruktur i regionen
Charkiv, ska det papekas att denna handling, mot bakgrund av den rittspraxis som anges i
punkt 128 ovan, har ett lagt bevisvirde. Dels blev denna rapport ndmligen uppréttad pa begiaran
av sokanden for att inges i forevarande mal, dels anges det i rapporten att revisorn inte kunnat
finna att sokanden hade nagra registrerade tillgangar i bland annat regionen Charkiv, men detta
innebar inte nédvéndigtvis att sokanden inte forfogade 6ver nagon infrastruktur i denna region.
Det anges dessutom i denna rapport att den uppréttades pa grundval av de forfaranden som
6verenskommits med sokanden och att det inte kunde garanteras att resultaten hade kunnat bli
annorlunda om ytterligare férfaranden hade genomforts.

Mot denna bakgrund finner tribunalen att radet inte gjorde nagon oriktig bedomning nér det fann
att sokanden var en enhet som direkt stodde det ryska militdrindustriella komplexet och

foljaktligen ldt sokanden kvarsta i de omtvistade forteckningarna.

Av det ovanstaende foljer att talan inte kan vinna bifall pa nagon del av den tredje grunden.
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4. Den fjirde grunden: Asidosdittande av proportionalitetsprincipen och krinkning av
sokandens ndringsfrihet och anseende

Sokanden har gjort géllande att de angripna rittsakterna kranker bolagets naringsfrihet, som ar
stadfast i artikel 16 i stadgan, och dess anseende. Sokanden kan namligen inte omfattas av nagot
undantag och huvuddelen av dess verksamhet hindras. Sokanden har dven angett att uppforandet
av bolaget i de omtvistade forteckningarna inte kan anses vara en nddvindig och lamplig atgard
for att uppné dndamaélet att bekdmpa Ryska federationens destabiliserande atgarder i Ukraina.

Dessutom har sokanden tillagt att de andra stora ryska teleoperatorerna inte har varit foremal for
nagra restriktiva atgiarder. Vidare har sokanden angett att tillgang till internet betraktas som en
maénsklig rattighet och att begriansningar av denna tillgdng kan péaverka anvéndarnas ratt till
yttrandefrihet, privatliv och utbildning.

Rédet och kommissionen har bestritt dessa argument.

Det ska erinras om att proportionalitetsprincipen, som ingar bland de allmdnna unionsrittsliga
principerna och som stadgas i artikel 5.4 FEU, innebdr att de medel som foreskrivs i en
unionsbestimmelse ska vara dgnade att sikerstdlla att de legitima mal som efterstravas i den
berérda lagstiftningen uppnas och inte gar utover vad som ér nédvandigt for att uppna dessa
mal (dom av den 15 november 2023, OT/radet, T-193/22, EU:T:2023:716, punkt 190 och déar
angiven réttspraxis).

I forevarande fall begriansas sokandens naringsfrihet och skyddet av dess anseende paverkas i viss
man av de restriktiva atgiarder som vidtagits mot sokanden.

Aven om iakttagandet av de grundliggande rittigheterna utgor ett villkor fér att unionens
rattsakter ska vara lagenliga, foljer det av fast rattspraxis att de grundldggande rittigheter som
sOkanden har &beropat, det vill siga néringsfriheten och ritten till skydd for sitt anseende, inte
atnjuter ett absolut skydd i unionsridtten. Dessa rittigheter kan foljaktligen inskriankas under
forutséttning att inskrédnkningarna faktiskt tillgodoser de mal av allménintressen som unionen
efterstravar och att de, mot bakgrund av det efterstraivade malet, inte utgor ett oproportionerligt
och oacceptabelt ingrepp som paverkar sjialva kirnan i de garanterade réttigheterna (se, for ett
liknande resonemang, dom av den 15 november 2023, OT/radet, T-193/22, EU:T:2023:716,
punkt 193 och dér angiven rattspraxis).

For att en inskrédnkning av de ifragavarande grundldggande réttigheterna ska vara forenlig med
unionsriatten maste den vara foreskriven i lag, vara férenlig med det vasentliga innehallet i némnda
frihet, efterstriva ett mal av allméanintresse som erkdanns som sadant av unionen och inte vara
oproportionerlig (se dom av den 15 november 2023, OT/radet, T-193/22, EU:T:2023:716,
punkt 194 och dér angiven rattspraxis).

Tribunalen konstaterar att dessa fyra villkor ar uppfyllda i forevarande fall.
For det forsta, ar de restriktiva atgdarderna i fraga "foreskrivna i lag”, eftersom de faststills i

rattsakter som har allmén giltighet och en tydlig réttslig grund i unionsrétten samt ar tillrackligt
forutsebara.
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For det andra ska de angripna réttsakterna tillimpas i sex ménader och ses 6ver kontinuerligt.
Eftersom dessa atgirder dr tillfalliga och reversibla ska de inte anses kridnka det visentliga
innehallet i de aberopade friheterna.

For det tredje svarar de mot ett mal av allménintresse som &ar grundliggande for det
internationella samfundet, ndmligen att 6ka kostnaderna for Ryska federationens agerande for att
undergrava Ukrainas territoriella integritet, suverdnitet och oberoende och att fraimja en fredlig
16sning pa krisen (se, for ett liknande resonemang, dom av den 28 mars 2017, Rosneft, C-72/15,
EU:C:2017:236, punkt 147, och dom av den 15 november 2023, OT/radet, T-193/22,
EU:T:2023:716, punkt 198).

For det fjarde, vad giller fragan huruvida de restriktiva atgarderna ar dndamalsenliga, kan det
konstateras att dessa atgiarder, med beaktande av att de mél av allménintresse som avses i
punkt 163 ovan ér av sadan grundldggande betydelse for det internationella samfundet, som
sadana inte kan anses vara oldmpliga. Vad vidare giller fragan huruvida dessa atgirder ar
nodvindiga, ska det papekas att de angripna rittsakterna innehaller ett forbud vad géller vissa
varor, namligen varor och teknik med dubbla anvindningsomraden och de varor och tekniker
som ndmns i artikel 3a.7 i beslut 2014/512 i dndrad lydelse, och att detta férbud endast avser
europeiska aktorer. Andra mindre ingripande atgirder, sasom ett system med forhandstillstand,
gor det inte mojligt att uppna det efterstrivade malet pa ett lika effektivt sitt.

De angripna réttsakterna avser namligen inte alla varor, utan endast varor och teknik med dubbla
anviandningsomraden samt de varor och den teknik som avses i artikel 3a.7 i beslut 2014/512 i
andrad lydelse, och foreskriver en mojlighet att bevilja undantag fran de restriktiva atgéarder som
tillampas. I synnerhet foreskrivs i artikel 3b.1 i beslut 2014/512 i dndrad lydelse undantag fran de
aktuella restriktiva atgdrderna for enheter som har uppforts i de omtvistade forteckningarna,
sasom sOkanden. Narmare bestaimt far de nationella behoriga myndigheterna i tva fall tillata
forsdljning, leverans, Overforing eller export av varor och teknik med dubbla
anviandningsomraden, d&ven om de har rimliga skal att anta att slutanvdndaren kan vara en enhet
som fortecknas i bilaga IV, ndmligen dels om dessa varor eller denna teknik eller det darmed
sammanhorande tekniska eller ekonomiska bistdndet kravs for bradskande forebyggande eller
lindring av en héndelse som sannolikt kommer att fa allvarliga och betydande konsekvenser for
mainniskors hilsa och sidkerhet eller for miljon, dels niar dessa varor eller denna teknik eller det
ddrmed sammanhorande tekniska eller ekonomiska bistandet ingar i fullgorandet av avtal som
ingatts fore den 26 februari 2022, eller biavtal som &r nédvandiga for fullgérandet av sddana avtal,
forutsatt att tillstand begérs fore den 1 maj 2022.

For det femte visar en avvagning mellan de intressen som star pa spel att de nackdelar som féljer
av exportrestriktioner for varor och teknik med dubbla anvidndningsomraden inte dr orimliga i
forhallande till de efterstravade malen. Betydelsen av de mal som efterstravas med de angripna
rattsakterna, vilka ingar i det vidare malet att bevara freden och den internationella sékerheten, i
enlighet med de mal f6r unionens yttre atgarder som anges i artikel 21 FEU, véger tyngre &n
negativa konsekvenser, dven betydande sddana, for vissa aktorer. Sokanden har saledes inte visat
att de angripna réttsakterna pa ett oproportionerligt sédtt har skadat bolagets néringsfrihet och
dess anseende.

Dessutom ska det papekas att de argument sokanden har anfort i repliken — dels att de andra stora
ryska teleoperatorerna inte har varit foremal for nagra restriktiva atgérder, dels att de restriktiva
atgarderna mot sokanden kan paverka dess anvédndares ritt till yttrandefrihet, privatliv och
utbildning — inte har styrkts.
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Under alla omstindigheter ska det, vad giller sokandens argument att de andra stora ryska
teleoperatorerna inte har varit foremal for nagra restriktiva atgérder, papekas att ett sadant
argument — dven om det antas att radet har underlatit att vidta restriktiva atgédrder mot vissa
personer eller enheter inom telekommunikationssektorn i Ryska federationen som befinner sig i
en situation som dr jamforbar med s6kandens — inte kan godtas. Likabehandlingsprincipen,
icke-diskrimineringsprincipen och principen om god forvaltning ska namligen tillimpas pa ett
satt som &r forenligt med legalitetsprincipen (se dom av den 14 oktober 2009, Bank Melli
Iran/radet, T-390/08, EU:T:2009:401, punkt 59 och dér angiven rattspraxis, och dom av den
3 maj 2016, Post Bank Iran/radet, T-68/14, ej publicerad, EU:T:2016:263, punkt 135).

Niar det giller argumentet att de restriktiva atgdrderna mot sokanden kan péverka bolagets
anvéandares ritt till yttrandefrihet, privatliv och utbildning, ska det papekas att sokanden inte har
anfort nagra sarskilda argument till stod for detta och bland annat inte har forklarat pa vilket satt
tillimpningen av det strikta systemet for export av varor och teknik med dubbla
anvandningsomraden skulle kunna paverka dessa rattigheter.

Mot bakgrund av dessa overviaganden kan talan inte bifallas savitt avser den fjarde grunden och
ska foljaktligen ogillas i sin helhet.

V. Rittegangskostnader

Enligt artikel 134.1 i rattegdngsreglerna ska tappande réttegangsdeltagare forpliktas att ersdtta
rattegangskostnaderna, om detta har yrkats.

Enligt artikel 138.1 i rdttegdngsreglerna ska medlemsstater och institutioner som har intervenerat
béra sina rattegangskostnader.

Sokanden har i forevarande fall tappat malet och ska dérfor ersitta rittegangskostnaderna. Vidare
ska kommissionen bara sina rattegangskostnader i egenskap av intervenerande institution.

Mot denna bakgrund beslutar

TRIBUNALEN (forsta avdelningen i utokad sammansattning),
foljande:
1) Talan ogillas.

2) Megafon OAO ska bira sina rittegangskostnader och ersitta de kostnader som
uppkommit for Europeiska unionens rad.

3) Europeiska kommissionen ska bira sina riattegangskostnader.

Mastroianni Brkan Galea

Té6th Kaléda

Avkunnad vid offentligt sammantridde i Luxemburg den 15 januari 2025.
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