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«Politica externa e de seguranca comum — Medidas restritivas tendo em conta as a¢des da Russia
que desestabilizam a situagdo na Ucrania — Lista das pessoas, entidades e organismos aos quais o
congelamento de fundos e de recursos econémicos se aplica — Inscricdo e manutencdo do nome
da recorrente nas listas — Direito a ser ouvido — Dever de fundamentacdo — Erro de
apreciacio — Proporcionalidade — Liberdade de empresa — Recurso de anulacdao»
No processo T-193/23,

MegaFon OAOQO, com sede em Moscovo (Russia), representada por V. Villante, D. Rovetta, M.
Campa, M. Moretto, M. Pirovano e B. Bonafini, advogados,

recorrente,
contra

Conselho da Uniao Europeia, representado por E. Nadbath e V. Piessevaux, na qualidade de
agentes,

recorrido,
apoiado por

Comissao Europeia, representada por M. Carpus Carcea, C. Georgieva e L. Puccio, na qualidade
de agentes,

interveniente,

O TRIBUNAL GERAL (Primeira Seccao Alargada),

composto, na deliberacdo, por: R. Mastroianni, exercendo funcoes de presidente, M. Brkan,
L. Galea (relator), T. Té6th e S. L. Kaléda, juizes,

secretario: H. Eriksson, administradora,
vistos os autos,

apds a audiéncia de 3 de julho de 2024,
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profere o presente

Acodrdao

Com o seu recurso interposto ao abrigo do artigo 263.° TFUE, a recorrente, MegaFon OAOQO, pede
a anulacdo, primeiro, da Decisdo (PESC) 2023/434 do Conselho, de 25 de fevereiro de 2023, que
altera a Decisdao 2014/512/PESC que impde medidas restritivas tendo em conta as agdes da
Rassia que desestabilizam a situagdo na Ucrania (JO 2023, L 59 I, p. 593), e do Regulamento
(UE) 2023/427 do Conselho, de 25 de fevereiro de 2023, que altera o Regulamento (UE)
n.° 833/2014 que impde medidas restritivas tendo em conta as agdes da Russia que desestabilizam
a situacdo na Ucrénia (JO 2023, L 59 I, p. 6) (a seguir, em conjunto, «atos iniciais»); segundo, da
Decisao (PESC) 2023/1517 do Conselho, de 20 de julho de 2023, que altera a Decisdo
2014/512/PESC que impde medidas restritivas tendo em conta as agoes da Rdssia que
desestabilizam a situacdo na Ucrania (JO 2023, L 184, p. 40, a seguir «ato de julho de 2023»); e,
terceiro, da Decisao (PESC) 2024/422 do Conselho, de 29 de janeiro de 2024, que altera a Decisao
2014/512/PESC que impoe medidas restritivas tendo em conta as acgdes da Russia que
desestabilizam a situagdo na Ucrania (JO L, 2024/422, a seguir «ato de janeiro de 2024»), uma vez
que o conjunto desses atos (a seguir «atos impugnados») inscrevem e mantém o seu nome nas
listas anexas a Decisao 2014/512/PESC do Conselho, de 31 de julho de 2014, que impde medidas
restritivas tendo em conta as a¢des da Rissia que desestabilizam a situacdo na Ucrania (JO 2014,
L 229, p. 13), e ao Regulamento (UE) n.° 833/2014 do Conselho, de 31 de julho de 2014, que impde
medidas restritivas tendo em conta as agoes da Russia que desestabilizam a situacdo na Ucrénia
(JO 2014, L 229, p. 1) (a seguir «listas controvertidas»)

I. Antecedentes do litigio

A recorrente é uma sociedade anénima com sede em Moscovo (Russia) que atua no setor das
telecomunicagcoes como operadora de telecomunicacoes e de rede mével.

O presente processo inscreve-se no contexto das medidas restritivas adotadas, tendo em conta as
acdes que comprometem ou ameacgam a integridade territorial, a soberania e a independéncia da
Ucrania e, nomeadamente, a agressdo militar da Federacdo da Russia contra esta dltima em
24 de fevereiro de 2022.

Em 31 de julho de 2014, atendendo a gravidade da situagdo na Ucrénia e apesar de, em marco de
2014, terem sido adotadas restricoes em matéria de deslocacoes e congelados bens de certas
pessoas singulares e coletivas, o Conselho da Unido Europeia adotou a Decisdo 2014/512 com
fundamento no artigo 29.° TUE, com vista a introduzir medidas restritivas especificas nos
dominios do acesso aos mercados de capitais, da defesa, dos bens de dupla utilizacdo e das
tecnologias sensiveis.

Na mesma data, com base no artigo 215.° TFUE, o Conselho adotou o Regulamento n.° 833/2014,
que contém disposicoes mais detalhadas destinadas a dar execucéo a Decisdo 2014/512, tanto a
nivel da Unido Europeia como dos Estados-Membros.

Estas medidas restritivas tinham por objetivo declarado aumentar o custo das acoes da Federacdo

da Russia destinadas a comprometer a integridade territorial, a soberania e a independéncia da
Ucrania, e promover uma solucdo pacifica da crise.
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Em 24 de fevereiro de 2022, a Federagao da Russia iniciou uma agressao militar contra a Ucrania.

Neste contexto e com base no artigo 29.° TUE, o Conselho adotou, em 25 de fevereiro de 2022, a
Decisdo (PESC) 2022/327 (JO 2022, L 48, p. 1), em 8 de abril de 2022, a Decisdao (PESC) 2022/578
(JO 2022, L 111, p. 70), e, em 21 de julho de 2022, a Decisdao (PESC) 2022/1271 (JO 2022, L 193,
p. 196), sendo que estas trés decisdes alteram a Decisdo 2014/512 (a seguir «Decisdao 2014/512,
alterada»). Além disso, com base no artigo 215.° TFUE, o Conselho adotou, em 25 de fevereiro de
2022, o Regulamento (UE) 2022/328 (JO 2022, L 49, p. 1), em 8 de abril de 2022, o Regulamento
(UE) 2022/576 (JO 2022, L 111, p. 1), e, em 21 de julho de 2022, o Regulamento (UE) 2022/1269
(JO 2022, L 193, p. 1), sendo que estes trés regulamentos alteram o Regulamento n.° 833/2014 (a
seguir «Regulamento n.° 833/2014, alterado»).

O artigo 3.°, n. 1 e 2, da Decisao 2014/512, alterada, dispdem o seguinte:

«1. Sao proibidos a venda, o fornecimento, a transferéncia ou a exportacdo, direta ou
indiretamente, por nacionais dos Estados-Membros ou a partir dos territérios dos
Estados-Membros, ou utilizando navios ou avides que arvorem o seu pavilhdo, de todos os bens e
tecnologias de dupla utilizacdo constantes do anexo I do Regulamento (UE) 2021/821 do
Parlamento Europeu e do Conselho, a qualquer pessoa singular ou coletiva, entidade ou
organismo na Russia ou para utilizagdo na Russia, quer sejam ou ndo originarios dos territérios
dos Estados-Membros.

2. E proibido:

a) Prestar assisténcia técnica, servicos de corretagem ou outros servicos relacionados com os bens
e as tecnologias referidas no n.° 1 e com o fornecimento, fabrico, manutencao ou utilizacao
desses bens e tecnologias, direta ou indiretamente, a qualquer pessoa singular ou coletiva,
entidade ou organismo na Russia ou para utilizagdo na Russia;

b) Financiar ou prestar assisténcia financeira relacionada com os bens e tecnologias referidos no
n.° 1, para qualquer venda, fornecimento, transferéncia ou exportacdo desses bens e
tecnologias, ou para a prestacdo da correspondente assisténcia técnica, servicos de corretagem
ou outros servicos, direta ou indiretamente, a qualquer pessoa singular ou coletiva, entidade ou
organismo na Russia ou para utilizagdo na Russia;»

Os n.* 4 e 5 deste artigo preveem o seguinte regime de autorizagao, também reproduzido de forma
idéntica no artigo 3.>-A, n.* 4 e 5, da Decisdao 2014/512, alterada:

«4. Em derrogacdo dos n.* 1 e 2 do presente artigo, e sem prejuizo dos requisitos de autorizagao
nos termos do Regulamento (UE) 2021/821, as autoridades competentes podem autorizar a venda,
fornecimento, transferéncia ou exportacdo de bens e tecnologias de dupla utilizacdo ou a
prestacdo da correspondente assisténcia técnica ou financeira, para utilizacbes ndo militares e
para utilizadores finais ndo militares, depois de terem determinado que esses bens, tecnologias
ou correspondente assisténcia técnica ou financeira se destinam: a) A cooperacio entre a Uniao,
os governos dos Estados-Membros e o Governo da Rissia em questdes puramente civis; b) A
cooperacdo intergovernamental em programas espaciais; c) A operagio, manutencio,
reprocessamento de combustivel e seguranca das capacidades nucleares civis, bem como a
cooperacdo nuclear civil, nomeadamente no dominio da investigacio e do desenvolvimento; d) A
seguranca maritima; e) As redes de telecomunicagdes civis nao disponiveis publicamente que nio
sejam propriedade de uma entidade controlada pelo Estado ou cuja propriedade seja detida em
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mais de 50 % pelo Estado; f) A utilizacdo exclusiva das entidades detidas, ou controladas exclusiva
ou conjuntamente por uma pessoa coletiva, entidade ou organismo incorporados ou constituidos
nos termos da legislacio de um Estado-Membro ou de um pais parceiro; g) As representacdes
diplomadticas da Unido, dos Estados-Membros e dos paises parceiros, incluindo delegacdes,
embaixadas e missoes; h) A garantir a ciberseguranca e a seguranca da informacdo das pessoas
singulares e coletivas, entidades e organismos na Russia, com excecdo do seu governo e das
empresas direta ou indiretamente controladas por esse governo.

[...]

5. Em derrogacdo dos n.* 1 e 2 do presente artigo, e sem prejuizo dos requisitos de autorizacao
nos termos do Regulamento (UE) 2021/821, as autoridades competentes podem autorizar a
venda, fornecimento, transferéncia ou exportacdo de bens e tecnologias de dupla utilizacdo ou a
prestacdo da correspondente assisténcia técnica ou financeira, para utilizacbes ndo militares e
para utilizadores finais ndo militares, depois de terem determinado que esses bens, tecnologias
ou correspondente assisténcia técnica ou financeira sdo devidos por forca dos contratos
celebrados antes de 26 de fevereiro de 2022, ou de contratos acessdérios necessarios a sua
execucdo, desde que a autorizagdo seja solicitada antes de 1 de maio de 2022.»

O artigo 3.°, n.° 7, da Decisao 2014/512, alterada, dispoe o seguinte:

«Ao decidir sobre os pedidos de autorizacdo nos termos dos n.* 4 e 5, as autoridades competentes
ndo concedem autorizacgao se tiverem motivos razodaveis para crer que:

i) O utilizador final pode ser um utilizador final militar, uma pessoa singular ou coletiva, entidade
ou organismo referido no anexo IV ou que os bens podem ter uma utilizacdo final militar, a
menos que a venda, fornecimento, transferéncia ou exportacdo dos bens e tecnologias
referidos no n.° 1 ou a prestacgdo da assisténcia técnica ou financeira conexa seja autorizada nos
termos do artigo 3.°-B, n.° 1, alinea a)».

O artigo 3.°-A, n.° 1, desta decisdo, dispde:

«l. E proibido vender, fornecer, transferir ou exportar, direta ou indiretamente, bens e
tecnologias que possam contribuir para o reforco militar e tecnolégico da Russia, ou o
desenvolvimento do setor da defesa e da seguranca, origindrios ou ndo da Unido, a qualquer
pessoa singular ou coletiva, entidade ou organismo na Russia ou para utilizacdo na Russia».

O n.° 2 deste artigo 3.°-A reproduz o teor do artigo 3.°, n.° 2, da Decisdao 2014/512, alterada.

O n.° 7 deste mesmo artigo 3.°>-A reproduz o teor do artigo 3.°, n.° 7, da Decisdao 2014/512, alterada.
O artigo 3.°-B, n.° 1, da Decisdo 2014/512 alterada, dispde o seguinte:

«No que respeita as pessoas singulares ou coletivas, entidades ou organismos enumerados no
anexo IV, em derrogacdo dos artigos 3.° e 3.>-A da presente decisdo, e sem prejuizo dos requisitos

de autorizacdo previstos no Regulamento (UE) 2021/821, as autoridades competentes dos
Estados-Membros s6 podem autorizar a venda, o fornecimento, a transferéncia ou a exportacdo
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de bens e tecnologias de dupla utilizacdo e dos bens e tecnologias referidos no artigo 3.>-A da
presente decisdo, ou a prestacio da assisténcia técnica ou financeira conexa, apds terem
determinado:

a) Que esses bens e tecnologias ou assisténcia técnica e financeira conexa sdo necessdrios a
prevencdo ou atenuagdo urgentes de um evento suscetivel de produzir um impacto grave e
significativo na saude e seguranca humanas ou no ambiente; ou

b) Que esses bens e tecnologias ou assisténcia técnica e financeira conexa sdo devidos a titulo de
contratos celebrados antes de 26 de fevereiro de 2022, ou de contratos acessdrios necessarios a
sua execucdo, desde que a autorizagdo seja solicitada antes de 1 de maio de 2022.»

O artigo 2., n.* 1, 2,4 e 5, e 0 artigo 2.°-A, n.* 1, 2, 4 e 5, do Regulamento n.° 833/2014, alterado,
reproduzem, em substancia, o teor, respetivamente, do artigo 3.°, n.* 1, 2, 4 e 5, e do artigo 3.°-A,
n.*1,2,4e5,daDecisao 2014/512, alterada. De igual modo, o artigo 2.°, n.° 7, o artigo 2.>-A, n.° 7, e
o artigo 2.°-B, do Regulamento n.° 833/2014, alterado, reproduzem, em substancia, o teor,
respetivamente, do artigo 3.°, n.° 7, do artigo 3.°-A, n.° 7, e do artigo 3.°>-B, da Decisao 2014/512,
alterada.

Em 25 de fevereiro de 2023, o Conselho adotou os atos iniciais, tendo o nome da recorrente sido
incluido no ponto 499 das listas controvertidas de cada um desses atos.

Nos termos do considerando 10 da Decisao 2023/434, retomado no considerando 4 do
Regulamento 2023/427, «[foram acrescentadas] 96 entradas [as listas controvertidas], ou seja,
[as] lista[s] de entidades que apoiam diretamente o complexo industrial e militar da Ruassia na sua
guerra de agressao contra a Ucrdnia, relativamente as quais sdo impostas restricdes mais rigorosas
a exportacdo de bens e tecnologias de dupla utilizacdo, bem como de bens e tecnologias que
possam contribuir para o reforco tecnolégico do setor da defesa e da seguranca da Russia.»

Por carta de 1 de marcgo de 2023, a recorrente pediu que o Conselho lhe fornecesse as informagoes
e provas que tinham servido de fundamento a adogdo das medidas restritivas tomadas a seu
respeito. A recorrente indicou ainda que se reservava o direito de apresentar observacdes e de
pedir que o Conselho reapreciasse a decisao de incluir o seu nome nas listas controvertidas.

Uma vez que o Conselho ndo respondeu, a recorrente reiterou o seu pedido por carta de
17 de margo de 2023.

Por carta de 31 de margo de 2023, o Conselho indicou néo estar obrigado a notificar as pessoas e
entidades que figuram nas listas controvertidas dos motivos conducentes a sua inscricdo nas
mesmas, tendo igualmente referido que todas as informacoes que justificavam a inclusido do
nome da recorrente nas listas em causa figuravam nos artigos 3.° e 3.>-B da Decisdo 2014/512,
alterada, nos artigos 2.°, 2.°-A e 2.>-B do Regulamento n.° 833/2014, alterado, bem como no

considerando 10 da Decisdo 2023/434 e no considerando 4 do Regulamento 2023/427.

ECLI:EU:T:2025:7 5
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II. Factos posteriores a interposicao do recurso

Ao abrigo da Decisao (PESC) 2023/1217 do Conselho, de 23 de junho de 2023, que altera a Decisao
2014/512 (JO 2023, L 159 I, p. 451), e do Regulamento (UE) 2023/1214 do Conselho, de
23 de junho de 2023, que altera o Regulamento n.° 833/2014 (JO 2023, L 159 I, p. 1), as listas
controvertidas foram alteradas, nomeadamente pelo aditamento do seguinte proémio:

«O presente anexo enumera as pessoas singulares ou coletivas, entidades ou organismos que sao
utilizadores finais militares, que fazem parte do complexo militar-industrial da Ruassia ou que
tém ligacdes comerciais ou de outra natureza com o seu setor da defesa e da seguranca, ou que
de outro modo apoiam esse setor. Estas pessoas singulares ou coletivas, entidades ou organismos
contribuem para o reforco militar e tecnolégico da Russia ou para o desenvolvimento do seu setor
da defesa e da seguranca. Entre elas contam-se pessoas singulares ou coletivas, entidades ou
organismos de paises terceiros que ndo a Russia. A sua inclusdo no presente anexo nao implica
qualquer atribuicdo de responsabilidade pelas suas a¢des a jurisdicio em que operam.»

Em 20 de julho de 2023, o Conselho adotou o ato de julho de 2023.

Em 24 de julho de 2023, o Conselho enviou uma carta a recorrente na qual lhe comunicou que as
medidas restritivas tomadas a seu respeito tinham sido prorrogadas.

Em 30 de novembro de 2023, a recorrente enviou uma carta ao Conselho, pedindo-lhe que
reconsiderasse a sua decisdo a respeito da prorrogacdo das referidas medidas e do acesso aos

documentos em causa.

Em 29 de janeiro de 2024, o Conselho adotou o ato de janeiro de 2024, através do qual o nome da
recorrente continuou a figurar nas listas controvertidas.

Em 30 de janeiro de 2024, o Conselho respondeu a carta da recorrente de 30 de novembro de 2023.

II1. Pedidos das partes
A recorrente conclui pedindo ao Tribunal Geral que se digne:

— anular os atos impugnados na parte em que esses atos inscrevem e mantém o seu nome nas
listas controvertidas;

— condenar o Conselho nas despesas do processo e a Comissdo Europeia nas despesas relativas a
sua intervencao.

O Conselho, apoiado pela Comissao, conclui pedindo ao Tribunal Geral que se digne:

— negar provimento ao recurso;

— a titulo subsididrio, caso os atos impugnados sejam anulados, manter a producdo dos seus
efeitos no tempo até ao termo do prazo de recurso previsto no artigo 56.°, primeiro paragrafo,

do Estatuto do Tribunal de Justica da Unido Europeia ou, caso venha a ser interposto recurso,
até a eventual negacdo de provimento a esse recurso;
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— condenar a recorrente nas despesas.

IV. Questao de direito

A. Quanto a admissibilidade dos elementos de prova adicionais apresentados pela
recorrente

Por carta de 19 de junho de 2024, a recorrente apresentou elementos de prova adicionais ao abrigo
do artigo 85.°, n.° 3, do Regulamento de Processo do Tribunal Geral. O Conselho e a Comissao
contestam a admissibilidade destes elementos de prova.

Ha que recordar que, ao abrigo do artigo 85.°, n.° 3, do Regulamento de Processo, a titulo
excecional, as partes principais podem ainda apresentar ou oferecer provas antes do
encerramento da fase oral ou antes da decisdo do Tribunal Geral de decidir sem fase oral, desde
que o atraso na apresentacdo desses elementos seja justificado.

No caso em apreco, hd que constatar que a recorrente ndo apresentou elementos suscetiveis de
justificar a apresentacdo intempestiva das provas adicionais em causa, que assumem a forma de
documentos.

Ora, como salienta o Conselho, apoiado pela Comissio, todos estes documentos, com excecdo dos
que figuram nos anexos AE.9 e AE.11, foram publicados ou emitidos antes da apresentacdo da
peticdo inicial. Quanto ao documento que figura no anexo AE.9, trata-se de uma licenca emitida
a recorrente em 9 de novembro de 2023. Do mesmo modo, o documento que figura no
anexo AE.11 é uma carta datada de 27 de outubro de 2023 dirigida a recorrente, a seu pedido.
Assim, a recorrente teve conhecimento desses documentos logo apds a sua emissao e podia té-los
apresentado, o mais tardar, anexos ao seu segundo articulado de adaptacéo.

Nestas circunstancias, ha que considerar, ao abrigo do artigo 85.°, n.° 3, do Regulamento de
Processo do Tribunal Geral, que a recorrente néo justificou a apresentacdo intempestiva destas
provas adicionais em 19 de junho de 2024. Por conseguinte, estes elementos sdo inadmissiveis e
ndo serdo tidos em conta pelo Tribunal Geral na analise do presente recurso.

B. Quanto ao mérito

A recorrente invoca quatro fundamentos, relativos, o primeiro, a violacdo dos direitos de defesa e
do direito a tutela jurisdicional efetiva, o segundo, a violagdo do dever de fundamentacdo, o
terceiro, a um erro de apreciacio e, o quarto, a violacdo do principio da proporcionalidade.

O Tribunal Geral entende ser adequado comecgar por examinar o segundo fundamento e, em
seguida, o primeiro, o terceiro e o quarto fundamentos.

ECLI:EU:T:2025:7 7
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1. Quanto ao segundo fundamento, relativo a violacdo do dever de fundamentacdo

A recorrente alega que o Conselho ndo apresentou nenhum motivo especifico para justificar a
inscricio do seu nome nas listas controvertidas e também ndo lhe comunicou os motivos
concretos que o levaram a concluir que a recorrente era uma entidade que apoiava diretamente o
complexo militar e industrial russo, pelo que a recorrente esta impossibilitada de conhecer as
razoes pelas quais o seu nome foi inscrito nas listas em causa.

Segundo a recorrente, a leitura conjugada do considerando 10 da Decisdao 2023/434, do artigo 3.°,
n.° 7, do artigo 3.°-A, n.° 7, e do artigo 3.>-B da Decisao 2014/512, alterada, aos quais o Conselho se
referiu nos seus articulados, ndo lhe permite compreender as razdes pelas quais o seu nome foi
inscrito nas listas controvertidas. Nada indica se o seu nome foi registado pelo facto de fornecer
bens e tecnologias de dupla utilizacdo ou bens e tecnologias suscetiveis de contribuir para o
reforco militar e tecnoldgico da Russia ou para o desenvolvimento do setor da defesa e da
seguranga.

A recorrente também afirma que o presente processo é diferente dos que estiveram na origem da
jurisprudéncia citada pelo Conselho.

O Conselho, apoiado pela Comissdo, contesta esta argumentacao.

Nos termos do artigo 296.°, segundo paragrafo, TFUE, «[o]s atos juridicos sdo fundamentados
[...]». Além disso, resulta do artigo 41.°, n.° 2, da Carta dos Direitos Fundamentais da Unido
Europeia (a seguir «Carta») que o direito a uma boa administragdo inclui nomeadamente «a
obrigacao, por parte da Administracdo, de fundamentar as suas decisoes».

Cumpre recordar que o dever de fundamentar um ato lesivo, corolario do principio do respeito
dos direitos de defesa, tem por finalidade, por um lado, fornecer ao interessado indicagoes
suficientes para determinar se o ato foi devidamente fundamentado ou se eventualmente
enferma de um vicio que permite impugnar a sua validade perante o juiz da Unido, e, por outro,
permitir que este ultimo fiscalize a legalidade do ato em questdo (v. Acérdao de 27 de julho de
2022, RT France/Conselho, T-125/22, EU:T:2022:483, n.° 102 e jurisprudéncia referida).

Segundo jurisprudéncia constante, a fundamentacdo exigida pelo artigo 296.° TFUE e pelo
artigo 41.°, n.° 2, alinea c), da Carta deve ser adaptada a natureza do ato impugnado e ao contexto
em que este foi adotado. Esta fundamentacdo deve deixar transparecer, de forma clara e
inequivoca, o raciocinio da instituicdo, autora do ato, para permitir ao interessado conhecer as
justificacoes da medida adotada e ao érgdo jurisdicional competente exercer a sua fiscalizacdao. A
exigéncia de fundamentacao deve ser apreciada em fun¢ido das circunstancias do caso concreto (v.
Acérdao de 13 de setembro de 2018, DenizBank/Conselho, T-798/14, EU:T:2018:546, n.° 70 e
jurisprudéncia referida).

Nio é exigivel que a fundamentagdo especifique todos os elementos de facto e de direito
relevantes, uma vez que o cardter suficiente da fundamentacido deve ser apreciado tendo em
conta ndo s6 o seu teor mas também o seu contexto e o conjunto das regras juridicas que
regulam a matéria em causa. Em particular, por um lado, um ato lesivo estd suficientemente
fundamentado quando tiver sido adotado num contexto conhecido do interessado, que lhe
permita compreender o alcance da medida adotada a seu respeito. Por outro lado, o grau de
exatiddo da fundamentacdo do ato deve ser proporcional as possibilidades materiais e as
condicdes técnicas ou de prazo nas quais este deve ser adotado (v. Acérdaos de 27 de julho de
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2022, RT France/Conselho, T-125/22, EU:T:2022:483, n. 103 e 104 e jurisprudéncia referida, e de
20 de setembro de 2023, Mordashov/Conselho, T-248/22, ndo publicado, EU:T:2023:573, n.* 46
e 47 e jurisprudéncia referida).

Importa salientar que, no caso em apreco, as disposicoes relevantes dos atos impugnados
constituem, em relacdo a recorrente, medidas restritivas de carater individual (v., neste sentido,
Acérdio de 13 de setembro de 2018, Almaz-Antey/Conselho, T-515/15, ndo publicado,
EU:T:2018:545, n.° 86).

Ora, da jurisprudéncia resulta que a fundamentacdo de um ato do Conselho que impde uma
medida restritiva ndo deve apenas identificar a base juridica dessa medida, mas também as razdes
especificas e concretas pelas quais, no exercicio do seu poder discricionario de apreciacio, o
Conselho considerou que o interessado deve ser objeto da medida em questdo (v. Acérdao de
3 de julho de 2014, National Iranian Tanker Company/Conselho, T-565/12, EU:T:2014:608,
n.° 38; v., igualmente, neste sentido, Acérdao de 25 de janeiro de 2017, Almaz-Antey Air and Space
Defence/Conselho, T-255/15, ndo publicado, EU:T:2017:25, n.° 55).

Em primeiro lugar, importa recordar que todas as medidas restritivas em causa se inscrevem no
contexto, conhecido da recorrente, de tensdo internacional que precedeu a adogdo das
disposicoes relevantes da Decisdo 2014/512, recordadas nos n.”* 9 a 16, supra. Resulta dos
considerandos 1 a 8 da Decisao 2014/512 que o objetivo declarado dessas medidas é aumentar o
custo das acoes da Federagdo da Russia que visam comprometer a integridade territorial, a
soberania e a independéncia da Ucrénia e promover uma resolucdo pacifica da crise. A Decisao
2014/512 indica, assim, a situacdo de conjunto que conduziu a sua adogdo e os objetivos gerais
que esta decisdo se propode atingir (v., neste sentido, Acérddo de 28 de marco de 2017, Rosnetft,
C-72/15, EU:C:2017:236, n.° 123).

Em segundo lugar, importa salientar que o artigo 3.°, n.* 1 e 2, e o artigo 3.°-A, n. 1 e 2, da Decisao
2014/512, alterada, preveem, nas condicoes fixadas nessas disposi¢oes, a proibicio da venda,
fornecimento, transferéncia ou exportacdo de bens e tecnologias de dupla utilizacdo e a proibicao
da prestacdo de assisténcia técnica, servicos de corretagem ou outros servicos, bem como a
proibicao da prestacdo de financiamento ou assisténcia financeira relacionados com os bens e
tecnologias visados a qualquer pessoa, entidade ou organismo na Russia. Por outro lado, por
forca do artigo 3.°, n.° 7, e do artigo 3.°-A, n.° 7, da referida decisdo, em substincia, nenhuma
autorizacdo que derrogue as proibicoes mencionadas é concedida quando o utilizador final possa
ser um militar ou uma pessoa singular ou coletiva, uma entidade ou um organismo enumerado no
anexo IV, ou quando os bens em questdo se possam destinar a uma utilizacao final militar.

A este respeito, resulta do considerando 12 da Decisdao 2022/327, pela qual o artigo 3.° e o artigo 3.°
-A da Decisao 2014/512 foram alterados, que, tendo em conta a gravidade da situacdo na Ucrénia,
o Conselho considerou adequado tomar novas medidas restritivas em resposta as acgoes
desestabilizadoras da Federacao da Russia. Neste contexto, o Conselho considerou que deviam
ser previstas restricdes adicionais a exportacdo, ao fornecimento ou a transferéncia de bens de
dupla utilizacdo e de determinados bens e tecnologias suscetiveis de contribuir para o reforco
tecnolédgico do setor da defesa e da seguranca russo.

Além disso, resulta do considerando 5 da Decisao (PESC) 2022/430 do Conselho, de 15 de mar¢o
de 2022, que altera a Decisao 2014/512 (JO 2022, L 87 1, p. 56), que, tendo em conta o agravamento
da situacdo na Ucrénia, o Conselho considerou necessario reforcar as restricdes a exportacao de
produtos de dupla utilizagdo e de produtos referidos no artigo 3.>-A da Decisdao 2014/512, alterada.
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Além disso, como foi recordado no n.° 18, supra, resulta do considerando 10 da Decisdo 2023/434
e do considerando 4 do Regulamento 2023/427 que 96 mengdes, entre as quais a da recorrente,
foram acrescentadas as listas controvertidas enquanto entidades que apoiam diretamente o
complexo militar e industrial da Federacdo da Russia na sua guerra de agressdo contra a Ucrénia.

Quanto aos atos de julho de 2023 e de janeiro de 2024 (a seguir, conjuntamente, «atos de
manutencdo»), esta afirmacido é reforcada pela redacdo do proémio do anexo IV da Decisdo
2014/512 e do Regulamento n.° 833/2014, conforme alterados, respetivamente, pela Decisdo
2023/1217 e pelo Regulamento 2023/1214, texto esse que é citado no n.° 22, supra.

Ora, deve considerar-se que as razoes especificas e concretas pelas quais o Conselho considerou,
no exercicio do seu poder discriciondrio de apreciacdo, que a recorrente devia ser objeto das
medidas em causa, na acecdo da jurisprudéncia mencionada no n.° 46, supra, correspondem, no
caso vertente, aos critérios fixados nas disposicoes pertinentes dos atos impugnados.

Por conseguinte, o nome da recorrente foi incluido nas listas controvertidas por preencher as
condi¢des especificas e concretas previstas nas disposicoes relevantes e nos considerandos dos
atos impugnados, a saber, o facto de ser considerada como uma entidade que apoia diretamente
o complexo militar e industrial russo.

A este respeito, recorde-se que o facto se recorrer as mesmas consideragdes para adotar medidas
restritivas que visam vdrias pessoas ndo exclui que as referidas consideragdes constituam uma
fundamentacdo suficientemente especifica para cada uma das pessoas em causa (v. Acordao de
13 de setembro de 2018, Vnesheconombank/Conselho, T-737/14, ndo publicado, EU:T:2018:543,
n.° 76 e jurisprudéncia referida).

Com efeito, como foi recordado nos n.”* 18 e 51, supra, resulta do considerando 10 da Decisao
2023/434 e do considerando 4 do Regulamento 2023/427 que foram acrescentadas 96 mencgdes as
listas controvertidas. E indicado no referido considerando 10 que nessas listas sio inscritas
«entidades que apoiam diretamente o complexo industrial e militar da Russia na sua guerra de
agressdo contra a Ucrania, relativamente as quais sdo impostas restricdes mais rigorosas a
exportacdo de bens e tecnologias de dupla utilizacdo, bem como de bens e tecnologias que
possam contribuir para o reforco tecnoldgico do setor da defesa e da seguranca da Russia.» Estas
restricoes estdo previstas no artigo 3.°, n.° 7, e no artigo 3.°-A, n.° 7, da referida decisao.

Ora, tendo em conta o contexto politico a data da adogdo das medidas restritivas em causa e a
importancia de impedir as entidades que apoiam diretamente o complexo militar e industrial da
Federacdo da Russia na sua guerra de agressdo contra a Ucrania de adquirirem bens de dupla
utilizacdo ou bens mencionados no artigo 3.°-A da Decisdo 2014/512, alterada, tendo em conta o
objetivo dessas medidas, que é aumentar o custo das acdes da Federacdo da Russia destinadas a
comprometer a integridade territorial, a soberania e a independéncia da Ucrania e promover
uma resolucdo pacifica da crise, a escolha do Conselho de adotar tais medidas contra entidades
pertencentes ao setor das telecomunicac¢des pode ser facilmente compreendida a luz do objetivo
declarado das medidas em questdo (v., neste sentido e por analogia, Acérdao de 13 de setembro de
2018, Almaz-Antey/Conselho, T-515/15, nao publicado, EU:T:2018:545, n.° 96 e jurisprudéncia
referida).

Daqui resulta que, no contexto do estabelecimento das restri¢cdes adicionais previstas no artigo 3.°,

n.° 7, e no artigo 3.>-A, n.° 7, da Decisao 2014/512, alterada, a recorrente estava em condic¢des de
compreender que tinha sido inscrita nas listas controvertidas por ser considerada uma entidade
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que apoiava diretamente o complexo militar e industrial da Russia na sua guerra de agressiao
contra a Ucrania, tendo em conta que a recorrente era uma das principais operadoras de rede
movel e de telecomunicagdes na Russia, bem como atendendo ao contexto politico no momento
da adogdo dos atos impugnados.

A este respeito, como alega o Conselho nos seus articulados, a recorrente viu serem-lhe impostas
restricoes relativamente aos bens de dupla utilizacdo e a certos bens e tecnologias suscetiveis de
contribuir para o reforco tecnoldgico do setor russo da defesa e da seguranca, com vista a evitar
que a recorrente pudesse adquirir esses bens e que, utilizando-os, ajudasse a agressio da
Federacdao da Russia contra a Ucrania, quer prestando servigos de telecomunicagdes ao exército
russo, quer oferecendo servicos de telecomunicacdes aos clientes civis nas zonas da Ucrania
ocupadas pela Federacdo da Russia.

Do mesmo modo, a razdo que justificou a prorrogacdo dessas medidas, através de atos de
manutencdo, podia facilmente ser entendida a luz dos considerandos 2 e 3 desses atos, bem como
do proémio do anexo IV, que reiteram a condenacdo da guerra de agressdo da Federacdo da Russia
contra a Ucrénia. Devido a continuacao das agdes ilegais, havia que manter as medidas impostas e
tomar medidas adicionais.

Tendo em conta o que precede, ha que declarar que o Conselho ndo violou o dever de
fundamentacio e, consequentemente, julgar o segundo fundamento improcedente.

2. Quanto ao primeiro fundamento, relativo a violacdo dos direitos de defesa e do direito a
uma tutela jurisdicional efetiva

a) Quanto a admissibilidade

Sem suscitar expressamente uma excecdo de inadmissibilidade, o Conselho alega que o primeiro
fundamento é pouco estruturado e pode ser considerado como ndo conforme com as exigéncias
do artigo 76.°, alinea d), do Regulamento de Processo.

A este respeito, hd que comecar por recordar que, nos termos do artigo 76.°, alinea d), do
Regulamento de Processo, a peticdo deve indicar o objeto do litigio e uma exposi¢cdo sumaria dos
fundamentos, sendo que esta indicacdo deve ser suficientemente clara e precisa para permitir ao
recorrido preparar a sua defesa e ao Tribunal Geral exercer a sua fiscalizagdo, eventualmente sem
nenhuma outra informacdo adicional (Acérddo de 7 de marco de 2017, United Parcel
Service/Comissédo, T-194/13, EU:T:2017:144, n.° 191).

H4 que recordar também que, para que um recurso no Tribunal Geral seja admissivel, é
necessario, designadamente, que os elementos essenciais de facto e de direito em que se baseia
resultem, pelo menos sumariamente, mas de um modo coerente e compreensivel, do texto da
propria peticdo (Acordao de 7 de margo de 2017, United Parcel Service/Comissao, T-194/13,
EU:T:2017:144, n.° 192).

Cumpre constatar que os elementos de facto e direito em que a recorrente baseia a primeira parte
do seu segundo fundamento sao imediatamente inteligiveis com a leitura da peticao. Com efeito, a
peticdo expoe os elementos de direito que a recorrente invoca, bem como, ainda que de forma
concisa, mas suficiente, os elementos factuais em que a mesma se baseia, nomeadamente os
elementos relativos a circunstancia de nunca ter sido informada ou ouvida quanto a inscricdo do
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seu nome nas listas controvertidas. Nos seus articulados, o Conselho pdde de igual modo
responder a esta argumentacdo. O Tribunal Geral também conseguiu identificar a argumentacao
da recorrente. Daqui resulta que o primeiro fundamento é admissivel.

b) Quanto ao mérito

A recorrente alega que o Conselho violou a obrigacdo de notificacdo e o seu direito a ser ouvida.
Indica que néo foi informada da inscricio do seu nome nas listas controvertidas e que nem foi
publicado um aviso no Jornal Oficial da Unido Europeia nem o Conselho lhe comunicou
individualmente os atos impugnados.

A recorrente alega, em especial, que o Conselho nado lhe deu a possibilidade de apresentar
observagdes e que a comunicagdo dos elementos de prova em apoio da sua inscricdo nas listas
controvertidas, que s ocorreu na contestacao, é ilegal.

A recorrente acrescenta, nos seus articulados de adaptacio, que, quando os atos de manutencdo
foram adotados o Conselho nao lhe deu a possibilidade de apresentar as suas observagoes sobre a
renovacdo das medidas restritivas tomadas a seu respeito e defende que os elementos de prova
devem ser declarados inadmissiveis para efeitos da determinacdo do mérito dos atos
impugnados. A titulo subsididrio, no seu primeiro articulado de adaptacdo, a recorrente indica
que, se o Tribunal Geral considerar que o Conselho nédo estava obrigado a comunicar-lhe, antes
da adocao do ato de julho de 2023, a intencdo de manter o seu nome nas listas controvertidas e a
transmitir-lhe os elementos que serviram de base a esse ato, entdo a recorrente suscita uma
excecdo de ilegalidade da Decisdo 2014/512 e do Regulamento n.° 833/2014, por forca do
artigo 277.° TFUE.

O Conselho, apoiado pela Comisséao, contesta esta argumentacao.

H4a que recordar que o direito a ser ouvido em todos os processos, previsto no artigo 41.°, n.° 2,
alinea a), da Carta, e que é parte integrante do respeito dos direitos de defesa, garante a qualquer
pessoa a possibilidade de dar a conhecer, de forma ttil e efetiva, o seu ponto de vista durante o
procedimento administrativo e antes da adocdo de qualquer decisdo suscetivel de afetar
desfavoravelmente os seus interesses (v., neste sentido, Acérddo de 27 de julho de 2022, RT
France/Conselho, T-125/22, EU:T:2022:483, n.° 75 e jurisprudéncia referida).

No ambito de um procedimento de adogdo da decisdo de inscricao ou de manutencdo do nome de
uma pessoa na lista que figura no anexo de um ato que impoe medidas restritivas, o respeito dos
direitos de defesa exige que a autoridade competente da Unido comunique a pessoa interessada os
elementos de que dispde contra essa pessoa e com base nos quais a autoridade em causa prevé
fundamentar a sua decisdo. Quando faz esta comunicagdo, a autoridade competente da Unido
deve permitir que a pessoa em causa dé utilmente a conhecer o seu ponto de vista sobre os
motivos contra si invocados (v., neste sentido, Acérdao de 18 de julho de 2013, Comissdao
e o./Kadi, C-584/10 P, C-593/10 P e C-595/10 P, EU:C:2013:518, n.* 111 e 112).

O artigo 52.°, n.° 1, da Carta admite, todavia, limitacdes ao exercicio dos direitos por ela
consagrados, desde que essa limitacdo diga respeito ao conteudo essencial do direito
fundamental em causa e que, no respeito do principio da proporcionalidade, essa limitacao seja
necessdria e responda efetivamente a objetivos de interesse geral reconhecidos pela Unido. A este
respeito, o Tribunal de Justica declarou reiteradamente que os direitos de defesa podem estar
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sujeitos a limitagdes ou derrogagdes, nomeadamente no dominio das medidas restritivas adotadas
no contexto da politica externa e de seguranga comum (v. Acédrdao de 27 de julho de 2022, RT
France/Conselho, T-125/22, EU:T:2022:483, n.° 77 e jurisprudéncia referida).

Além disso, a existéncia de uma violacdo dos direitos de defesa deve ser apreciada em funcdo das
circunstancias especificas de cada caso concreto, nomeadamente da natureza do ato em causa, do
contexto em que foi adotado e das normas juridicas que regem a matéria em causa (v. Acérdao de
18 de julho de 2013, Comissao e o./Kadi, C-584/10 P, C-593/10 P e C-595/10 P, EU:C:2013:518,
n.” 102 e jurisprudéncia referida).

Ha ainda que recordar que o juiz da Unido distingue, por um lado, a inscri¢do inicial do nome de
uma pessoa nas listas em causa e, por outro, a manutencido do nome dessa pessoa nas referidas
listas (v., neste sentido, Acérdio de 30 de abril de 2015, Al-Chihabi/Conselho, T-593/11,
EU:T:2015:249, n.° 40).

E a luz destes principios jurisprudenciais que importa analisar o presente fundamento.

1) Quanto aos atos iniciais

Em primeiro lugar, quanto ao argumento da recorrente no sentido de que o Conselho a devia ter
notificado individualmente dos atos impugnados pelo facto de estes preverem medidas restritivas
a seu respeito, hid que salientar que, embora a circunstancia de os referidos atos ndo terem sido
individualmente comunicados possa ter incidéncia na fixacdo do momento a partir do qual o
prazo de recurso comega a correr, a mesma ndo justifica, por si sé, a anulagdo dos atos em causa.
A este respeito, a recorrente ndo invoca nenhum argumento que demonstre que, no caso em
apreco, o facto de esses atos ndo lhe terem sido individualmente comunicados teve como
consequéncia uma violacdo dos seus direitos que justifique a anulacdo dos mesmos na parte em
que lhe dizem respeito (v., neste sentido, Acérdao de 27 de julho de 2022, RT France/Conselho,
T-125/22, EU:T:2022:483, n.° 82 e jurisprudéncia referida).

Em segundo lugar, quanto a questdo de saber se o direito a ser ouvido foi respeitado, resulta da
jurisprudéncia que, no caso de uma decisdo inicial de inscricdo do nome de uma pessoa ou de
uma entidade numa lista de pessoas e de entidades cujos fundos sao congelados, o Conselho nao
tem de comunicar previamente a pessoa ou entidade em causa os motivos em que fundamenta
essa inscricdo. Com efeito, para ndo comprometer a sua eficcia, tal medida deve, pela sua prépria
natureza, poder beneficiar de um efeito surpresa e ser imediatamente aplicada. Mediante pedido
dirigido ao Conselho, a pessoa ou entidade em causa também tem o direito de fazer valer o seu
ponto de vista a propdsito desses elementos depois de o ato ter sido adotado (v. Acérdao de
27 de julho de 2022, RT France/Conselho, T-125/22, EU:T:2022:483, n.° 80 e jurisprudéncia
referida).

Tal derrogacdo ao direito fundamental a ser ouvido durante o procedimento que precede a adogao
de medidas restritivas é justificada pela necessidade de assegurar a eficicia das medidas de
congelamento de fundos e, em ultima andlise, por consideracoes imperiosas relacionadas com a
seguranca ou com a conducdo das relagdes internacionais da Unido e dos seus Estados-Membros
(v. Acérdao de 27 de julho de 2022, RT France/Conselho, T-125/22, EU:T:2022:483, n.° 81 e
jurisprudéncia referida).
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Além disso, importa recordar que nem as disposicdes relevantes dos atos que estabelecem
medidas restritivas nem o principio geral do respeito dos direitos de defesa conferem aos
interessados o direito a uma audicdo formal, bastando uma possibilidade de apresentacdo de
observagdes por escrito (v., neste sentido e por analogia, Acérddo de 12 de fevereiro de 2020,
Amisi Kumba/Conselho, T-163/18, EU:T:2020:57, n.° 75 e jurisprudéncia referida).

No caso em apreco, como alegou o Conselho nos seus articulados e na audiéncia, cumpre observar
que os atos iniciais deviam beneficiar de um efeito surpresa a fim de garantirem a sua eficacia e de
evitarem que a recorrente pudesse, nomeadamente, obter autorizacoes de exportacdo dos bens e
tecnologias referidos nos artigos 3.° e 3.°-A da Decisao 2014/512, alterada, ou celebrar contratos
que dessem lugar a aplicacdo de uma das excegdes previstas no artigo 3.>-B, n.° 1, da referida
decisdo. Por conseguinte, o Conselho ndo estava obrigado a ouvir a recorrente antes da sua
inscricdo inicial, na acegdo da jurisprudéncia referida no n.° 79, supra, pelo que ndo houve
violacdo do seu direito a ser ouvida a este respeito.

Em terceiro lugar, quanto ao facto de o Conselho nao ter comunicado os motivos que justificaram
a adocdo de medidas restritivas aplicaveis a recorrente antes da respetiva adocdo, resulta da
jurisprudéncia referida no n.° 77, supra, que, a pedido da recorrente, e uma vez que as restricoes
impostas ao abrigo das disposi¢des relevantes dos atos iniciais constituem medidas restritivas
com alcance individual em relacdo a mesma, o Conselho estava obrigado a comunicar-lhe os
motivos da aplicacdo dessas medidas imediatamente apés a adogao dos referidos atos.

A este respeito, o direito a tutela jurisdicional efetiva, consagrado no artigo 47.° da Carta dos
Direitos Fundamentais, exige que o interessado possa conhecer os motivos em que se baseia a
decisdo tomada contra ele, quer através da leitura da prépria decisdo, quer através da
comunicacdo, a seu pedido, dos referidos motivos, sem prejuizo do poder do tribunal competente
para exigir que a autoridade em causa os comunique, para permitir que o interessado defenda os
seus direitos nas melhores condi¢des possiveis e decida com pleno conhecimento de causa se é util
recorrer ao tribunal competente, bem como para que este tenha todas as condi¢des para exercer a
fiscalizacdo da legalidade da decisdo em causa (v. Acérdao de 18 de julho de 2013, Comissao
e o./Kadi, C-584/10 P, C-593/10 P e C-595/10 P, EU:C:2013:518, n.>* 100 e jurisprudéncia referida).

No caso em apreco, resulta dos autos que, na sequéncia das cartas da recorrente de 1
e 17 de margo de 2023, o Conselho respondeu, por carta de 31 de margo de 2023, que todas as
informacgdes que justificavam a inscricdo do seu nome nas listas controvertidas figuravam no
considerando 10 da Decisdo 2023/434 e nos artigos 3.° e 3.>-B da Decisdo 2014/512, alterada, bem
como no considerando 4 e nos artigos 2.°, 2.>-A e 2.>-B do Regulamento n.° 833/2014, alterado.

Assim, hd que salientar que o fundamento invocado pelo Conselho para impor as medidas
restritivas contra a recorrente, que figura nas disposi¢des relevantes dos préprios atos iniciais,
consiste, no essencial, na circunstancia de esta dltima ser uma entidade que apoia diretamente o
complexo militar e industrial russo.

Por conseguinte, como resulta do n.° 58, supra, a recorrente pode compreender os motivos pelos
quais o seu nome foi inscrito nas listas controvertidas, o que lhe permitiu defender os seus direitos
nas melhores condi¢oes possiveis e decidir com pleno conhecimento de causa se era util recorrer
a0 juiz competente, na acecdo da jurisprudéncia referida no n.° 82, supra.
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2) Quanto aos atos de manuten¢do

Tratando-se de uma decisdo que consiste em manter medidas restritivas contra uma pessoa que ja
é visada pelas mesmas, o Conselho é obrigado a comunicar a essa pessoa os elementos de que
dispde para fundamentar a sua decisdo e deve permitir que esta dé a conhecer utilmente o seu
ponto de vista sobre os motivos contra si invocados, antes que a referida decisdo seja adotada. O
respeito desta dupla obrigacdo processual deve preceder a adogdo da decisdo em causa (v., neste
sentido, Acérdaos de 21 de dezembro de 2011, Franca/People’s Mojahedin Organization of Iran,
C-27/09 P, EU:C:2011:853, n.° 62 e jurisprudéncia referida, e de 18 de julho de 2013, Comissao
e o./Kadi, C-584/10 P, C-593/10 P e C-595/10 P, EU:C:2013:518, n.”* 111 a 113 e jurisprudéncia
referida).

No entanto, ha que observar que existe um direito a ser ouvido previamente a adog¢ao de atos que
mantém medidas restritivas em relacdo a pessoas ja visadas por essas medidas nos casos em que o
Conselho tiver imputado novos elementos as pessoas em causa e ndo quando a manutencdo em
causa for baseada nos mesmos fundamentos que justificaram a adogdo do ato inicial de aplicacdao
das medidas restritivas em causa (Acérdaos de 28 de julho de 2016, Tomana e o./Conselho e
Comissao, C-330/15 P, nao publicado, EU:C:2016:601, n.° 67, e de 7 de junho de 2023,
Shakutin/Conselho, T-141/21, ndo publicado, EU:T:2023:303, n.° 74).

Assim, ainda que a decisdo de manter a inscricdo do nome da recorrente nas listas controvertidas,
tomada nos atos de manutencdo, se baseie, como no caso em apreco, nos mesmos fundamentos
que justificaram a adogdo dos atos iniciais de imposicdo das medidas restritivas em questdo, o
Conselho, ao proceder a reapreciacdo periédica das medidas restritivas impostas a recorrente,
estd obrigado a comunicar-lhe os elementos novos com base nos quais eventualmente
reatualizou as informacdes relativas a sua situacgdo pessoal e a situacdo no pais terceiro em causa,
bem como a recolher as suas observagoes sobre esses elementos antes de adotar uma decisdo de
manutencdo (v. Acérddo de 7 de junho de 2023, Shakutin/Conselho, T-141/21, ndo publicado,
EU:T:2023:303, n.° 76 e jurisprudéncia referida).

Ora, no caso em apreco, os fundamentos dos atos de manutencdo nao diferem dos fundamentos
dos atos iniciais, pelo que, ao abrigo da jurisprudéncia referida no n.° 86, supra, o Conselho nao
tinha a obrigacdo de ouvir a recorrente antes da sua adogao.

Por conseguinte, deve ser rejeitado o argumento da recorrente segundo o qual o Conselho errou
ao nao lhe ter comunicado os fundamentos dos atos de manutencdo. Do mesmo modo, por forca
da jurisprudéncia mencionada nos n.”* 86 e 87, supra, no caso em apreco, ndo incumbia ao
Conselho informar a recorrente da sua intencdo de manter o seu nome nas listas controvertidas.

Além disso, importa salientar que, por um lado, por carta de 24 de julho de 2023, o Conselho
respondeu ao pedido da recorrente, de 13 de junho de 2023, no sentido de que o seu nome fosse
suprimido das listas controvertidas. Nessa carta, o Conselho indicou que a razdo da inclusao do
nome da recorrente nas referidas listas, a saber, o facto de esta apoiar diretamente o complexo
militar-industrial russo na sua guerra de agressdo contra a Ucrania, tinha sido claramente
indicada nas disposi¢cdes pertinentes dos atos de manutencdo e no considerando 10 da Decisdo
2023/434. Dado que os argumentos invocados pela recorrente eram, no essencial, um resumo dos
argumentos expostos na peticdo inicial do presente processo, o Conselho remeteu para a consulta
da contestagdo. Por outro lado, o Conselho informou a recorrente de que tinha decidido manter o
seu nome nas listas controvertidas e de que podia apresentar novas observacoes até 1 de dezembro
de 2023.
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No que respeita ao ato de janeiro de 2024, por carta de 30 de janeiro de 2024, o Conselho
respondeu a correspondéncia da recorrente datada de 6 de dezembro de 2023, sublinhando que,
pelas razoes expostas nas suas observacdes que figuram no primeiro articulado de adaptacgio, os
argumentos expostos na referida correspondéncia de 6 de dezembro de 2023 ndo tinham
fundamento.

O Conselho recordou, nomeadamente, por um lado, que, mesmo que nao dispusesse de um dossié
de provas distinto a respeito da recorrente, tal ndo significava que, quando incluiu o nome desta
nas listas controvertidas, o Conselho ignorasse as informacdes geralmente disponiveis no
dominio publico sobre as suas atividades e sobre os seus contratos anteriores com o exército
russo, tendo, por outro lado, recordado que os documentos pedidos ja tinham sido comunicados
a recorrente e anexados a contestacdo no presente processo.

Além disso, no que respeita ao argumento da recorrente, em que esta ultima acusa o Conselho de
sO lhe ter comunicado a documentacdo em apoio da manutencdo da sua inscricdo nas listas
controvertidas na contestacdo, ha que salientar que, por um lado, essa documentacio, notificada
em 10 de julho de 2024, ndo corresponde a «novos elementos», na acecdo da jurisprudéncia
referida no n.° 87, supra, uma vez que a manutencdo do nome da recorrente se baseia nos
mesmos fundamentos que os que serviram de base a sua inscricdo inicial. Por outro lado, no que
respeita aos atos de manutencdo, a comunicacido dessa documentacdo ocorreu, em todo o caso,
num prazo razoavel, que, nas circunstancias especificas do caso concreto, era suficiente para
permitir a recorrente fazer valer os seus direitos de defesa.

Por conseguinte, o terceiro fundamento deve ser julgado improcedente na integra.

Por outro lado, no que respeita a excecdo de ilegalidade suscitada a titulo subsidiario pela
recorrente e que visa a Decisdo 2014/512 e o Regulamento n.° 833/2014, a recorrente alega que
esses atos sdo ilegais caso sejam interpretados no sentido de que o Conselho podia decidir
continuar a incluir o nome de uma pessoa ou de uma entidade nas listas controvertidas, sem
comunicar previamente os fundamentos dessa decisio nem a sua intencdo de o fazer. A este
respeito, como o Conselho admite, decorre do artigo 41.°, n.° 2, alinea a), da Carta que o direito a
ser ouvido deve ser respeitado em qualquer processo suscetivel de conduzir a um ato lesivo,
mesmo quando a regulamentacdo aplicdvel ndo preveja expressamente essa formalidade (v.
Acérdao de 12 de maio de 2022, Boshab/Conselho, C-242/21 P, ndo publicado, EU:C:2022:375,
n.° 62 e jurisprudéncia referida). Todavia, como resulta dos n.* 87 e 90, supra, o direito a ser
ouvido antes da adocdo de atos que mantenham medidas restritivas contra pessoas ja visadas por
essas medidas ndo se aplica num caso em que a referida manutencdo se baseia nos mesmos
fundamentos que justificaram a adogdo do ato inicial de imposicdo das medidas restritivas em
questao.

Daqui resulta que o direito da recorrente a ser ouvida devia ser respeitado, mesmo que os atos

impugnados ndo conferissem expressamente esse direito, pelo que a presente excecdo de
ilegalidade deve ser julgada improcedente.

3. Quanto ao terceiro fundamento, relativo a um erro de interpretacdo

A recorrente alega que o Conselho ndao demonstrou que a inclusdo do seu nome nas listas
controvertidas assentava numa base factual suficiente.

16 ECLI:EU:T:2025:7



99

100

101

102

103

104

105

106

107

108

AcoOrpAo DE 15. 1. 2025 — Processo T-193/23
MeGAFoN / CONSELHO

Em primeiro lugar, resulta do considerando 10 da Decisdao 2023/434 que o Conselho se baseou na
presuncio de que a recorrente apoia diretamente o complexo militar e industrial da Federacao da
Russia na sua guerra de agressao contra a Ucrania. Ora, a recorrente salienta que cabe ao Conselho
fazer prova de que a mesma apoia o referido complexo militar e industrial. Ora, quando lhe é
apresentado um pedido nesse sentido, o Conselho é obrigado a comunicar todos os elementos
em que os atos adotados se baseiam. Contudo, alegadamente o Conselho ndo cumpriu as referidas
obrigagoes.

Com efeito, a recorrente contesta ser uma entidade que presta apoio direto ao complexo militar e
industrial da Federacdo da Russia na sua guerra contra a Ucrania e alega que, apesar dos seus
pedidos reiterados, o Conselho nédo transmitiu nenhum elemento que sustente esta afirmacao.

Em segundo lugar, na réplica, em resposta aos elementos apresentados pelo Conselho e anexos a
contestacdo, a recorrente indica que, uma vez que certos artigos de imprensa sao anteriores aos
atos impugnados, caso o Conselho os tivesse na sua posse, entdo este ultimo ndo cumpriu a sua
obrigacdo de comunicar os elementos de prova que estavam a sua disposicao. Se assim nao fosse,
os elementos de prova ndo podiam consistir numa justificacdo a posteriori.

Em terceiro lugar, segundo a recorrente, os elementos de prova anexos a contestacdo nao
clarificam os critérios da sua inscricio nas listas controvertidas sendo que, em razdo da sua
apresentacdo intempestiva na fase da contestacao e da sua falta de fiabilidade, ndo sdo admissiveis.

Em quarto lugar, a recorrente contesta que os elementos de prova apresentados pelo Conselho
sejam suficientes para demonstrar que a mesma presta um apoio direto ao complexo militar e
industrial da Federagdo da Russia.

Primeiro, a recorrente contesta que a prestacdo de servicos de itinerancia nas regioes de Kherson,
Zaporijia, Donetsk, Luhansk e na Crimeia facilite a integracdo destas regides na Federacdo da
Rassia. Os artigos de imprensa que o Conselho transmitiu ndo provam o contrario.

Segundo, a recorrente contesta prestar servicos de telecomunicagdes na Crimeia e vender cartdes
SIM. Contesta igualmente a fiabilidade das capturas de ecra de artigos de imprensa e de paginas
Internet que o Conselho apresentou para sustentar esta alegacao.

Terceiro, a recorrente contesta ter instalado infraestruturas na regiao de Kharkiv. A este respeito,
os excertos de artigos em que o Conselho se baseou ndo constituem elementos de prova fidveis.

Quarto, a recorrente contesta a alegacao do Conselho segundo a qual esta celebrou contratos com
as autoridades militares russas, o que prova a existéncia de um elo estreito com as mesmas. A este
respeito, a recorrente alega, por um lado, que a pagina Internet mencionada pelo Conselho nao é
uma pagina Internet oficial da qual conste o repertério dos contratos celebrados pelo Estado russo
e, por outro lado, que os contratos enumerados nos documentos transmitidos pelo Conselho sao
anteriores a invasdo da Ucrania e que o seu objeto ndo esta relacionado com operagdes militares.

Além disso, a recorrente apresenta, anexo ao primeiro articulado de adaptagdo, um relatdrio de
auditoria no qual essa auditoria refuta a alegacdo do Conselho segundo a qual a recorrente tem
infraestruturas na regido de Kharkiv. Além disso, em seu entender, por um lado, o facto de esse
relatdrio ter sido preparado para efeitos do processo no Tribunal Geral nédo afeta a sua fiabilidade
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e, por outro, a leitura que o Conselho faz dele é especulativa. Em contrapartida, a recorrente
entende que as alegacdes do Conselho relativas a essas infraestruturas se baseiam-
exclusivamente em elementos de prova provenientes da mesma fonte e sio pouco crediveis.

O Conselho, apoiado pela Comissdo, contesta esta argumentacao.

Segundo jurisprudéncia constante, embora seja verdade que o Conselho dispoe de um certo poder
de apreciacdo para determinar caso a caso se os critérios juridicos em que se baseiam as medidas
restritivas em causa estdo preenchidos, ndo é menos verdade que os érgdos jurisdicionais da Unido
devem assegurar uma fiscalizacdo, em principio integral, da legalidade de todos os atos da Unido
(v. Acérdaos de 3 de julho de 2014, National Iranian Tanker Company/Conselho, T-565/12,
EU:T:2014:608, n.* 54 e 55 e jurisprudéncia referida, e de 26 de outubro de 2022,
Ovsyannikov/Conselho, T-714/20, ndo publicado, EU:T:2022:674, n.° 61 e jurisprudéncia
referida).

Além disso, importa recordar que a efetividade da fiscalizagdo jurisdicional garantida pelo
artigo 47.° da Carta exige, designadamente, que o juiz da Unido se assegure de que a decisao
através da qual foram adotadas ou mantidas medidas restritivas, que reveste um alcance
individual para a pessoa ou entidade em causa, assenta numa base factual suficientemente sélida.
Tal implica uma verificacao dos factos alegados na exposicdo de motivos em que a referida decisdao
se baseia, para que a fiscalizacdo jurisdicional nao se limite a apreciacdo da probabilidade abstrata
dos motivos invocados, mas ao invés incida na questdo de saber se tais motivos, ou se pelo menos
um deles, que tenha, por si s6, sido considerado suficiente para servir de base a decisdo em causa,
tém fundamento (Acérddo de 18 de julho de 2013, Comisséo e o./Kadi, C-584/10 P, C-593/10 P
e C-595/10 P, EU:C:2013:518, n.° 119).

A apreciacdo da fundamentacao destes motivos deve ser feita através da andlise dos elementos de
prova e da informacéo, nao de forma isolada, mas sim no contexto os mesmos em que se inserem.
Com efeito, o Conselho respeita a distribuicao do énus da prova se apresentar ao juiz da Unido um
conjunto de indicios suficientemente concretos, precisos e concordantes que permitam
estabelecer uma ligacdo suficiente entre a pessoa sujeita a uma medida restritiva e o regime ou, em
geral, as situagdes combatidas (v. Acérdao de 15 de novembro de 2023, OT/Conselho, T-193/22,
EU:T:2023:716, n.° 124).

E A autoridade competente da Unido que cabe, em caso de contestacdo, demonstrar que 0s
motivos invocados contra a pessoa em causa tém fundamento, e ndo a esta ultima apresentar
prova negativa de que os referidos motivos ndo tém fundamento (v. Acérdao de 15 de junho de
2017, Kiselev/Conselho, T-262/15, EU:T:2017:392, n.° 63 e jurisprudéncia referida).

A fiscalizacdo da legalidade substantiva, que incumbe ao Tribunal Geral, deve além disso ser
efetuada, em especial no que respeita ao contencioso relativo as medidas restritivas, a luz, ndo s6
dos elementos que constam dos fundamentos dos atos controvertidos, mas também dos
elementos fornecidos pelo Conselho ao Tribunal Geral, em caso de impugnacdo, com vista a
demonstrar o mérito dos factos alegados (v., neste sentido, Acérddo de 22 de abril de 2021,
Conselho/PKK, C-46/19 P, EU:C:2021:316, n.° 64).

E a luz destes principios que a procedéncia dos argumentos da recorrente deve ser examinada.
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a) Quanto aos atos iniciais

No que respeita aos atos iniciais, ha que determinar, em primeiro lugar, se os elementos
apresentados pelo Conselho e anexos aos seus articulados podiam ser utilizados para
fundamentar a inscricdo do nome da recorrente nas listas controvertidas e, em segundo lugar, se
o Conselho cometeu um erro de apreciacdo ao considerar que a recorrente apoiava diretamente o
complexo militar e industrial russo.

A este respeito, importa desde logo observar que o Conselho se baseia em quatro alegacdes, a
saber, primeiro, a recorrente prestava servicos de itinerdncia nas regides de Donetsk, de
Louhansk, de Zaporijia, de Kherson e na Crimeia, segundo, prestava servicos de
telecomunicagdes na Crimeia, terceiro, dispunha de infraestruturas na regido de Kharkiv e,
quarto, celebrou contratos de prestacao de servigos de telecomunicagdes com o exército russo.

1) Quanto a possibilidade de o Conselho se referir a elementos de prova apresentados na fase da
contestagdo

Antes de mais, no que respeita ao fundamento invocado pelo Conselho em apoio da inscricao do
nome da recorrente nas listas controvertidas segundo o qual esta tltima apoia diretamente o
complexo industrial e militar da Federagdo da Russia, hd que constatar que, na sequéncia do
pedido da recorrente, o Conselho lhe respondeu que todas as informacgdes que justificavam a
referida inscri¢do figuravam nas disposi¢des pertinentes dos atos iniciais. Com efeito, o Conselho
sO apresentou esses elementos de prova na fase da contestacdo. Assim, hd que determinar se o
Conselho se podia referir a estes elementos.

Resulta da jurisprudéncia que a ndo comunicagdo pelo Conselho dos elementos com base nos
quais incluiu uma pessoa numa lista de medidas restritivas ndo é suscetivel de violar os direitos
de defesa dessa pessoa quando esses elementos constituirem um contexto conhecido, ou seja, se
estiverem publicamente acessiveis e, portanto, se for possivel presumir que os mesmos sido do
conhecimento de todos (v., neste sentido, Acérdios de 7 de abril de 2016, Central Bank of
Iran/Conselho, C-266/15 P, EU:C:2016:208, n.° 37, e de 25 de marco de 2015, Central Bank of
Iran/Conselho, T-563/12, EU:T:2015:187, n.>* 85 e 97).

Ora, no caso em apreco, pode presumir-se que é conhecido de todos que uma das maiores
operadoras de telecomunica¢des da Federagdo da Russia, como a recorrente, o que esta ultima nao
contesta, participa em tempo de guerra no apoio direto ao complexo militar e industrial do
referido pais.

No entanto, a recorrente contesta que, para sustentar a alegacdo de que apoia diretamente o
complexo industrial e militar russo, o Conselho tenha apresentado varios elementos de prova
anexos a contestacao.

A este respeito, hd que salientar que o Conselho nédo estava obrigado a comunicar a recorrente
elementos documentais nos quais a decisdo inicial de incluir o seu nome nas listas controvertidas
se baseava, dado que era possivel presumir que os factos alegados eram do conhecimento de todos,
como indicado no n.° 120, supra. Por conseguinte, o Conselho nao estava obrigado a fornecer
elementos documentais ou de prova a este respeito (v., neste sentido e por analogia, Acérdaos de
7 de abril de 2016, Central Bank of Iran/Conselho, C-266/15 P, EU:C:2016:208, n.° 38, e de
25 de marco de 2015, Central Bank of Iran/Conselho, T-563/12, EU:T:2015:187, n.° 97).
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Assim, embora, em principio, nas suas decisdes, o Conselho tenha de demonstrar a exatidao dos
factos que fundamentam a inscricdo de uma pessoa nas listas de medidas restritivas, tal ndo é o
caso quando alega factos conhecidos de todos, cuja exatiddo a pessoa visada pelas medidas
restritivas podera impugnar perante o Tribunal Geral. Nesta situacdo, decorre do principio da
igualdade de armas que o Conselho tem o direito de apresentar ao Tribunal Geral documentos,
geralmente disponiveis no dominio publico, para comprovar a exatiddo do facto conhecido de
todos, que ndo foi demonstrada na decisio que é impugnada perante o Tribunal Geral,
permitindo assim a este ultimo examinar esse facto e a respetiva exatiddo com base em
elementos concretos e decidir a respeito da impugnacédo levada a cabo pela recorrente (v., neste
sentido e por analogia, Acérdao de 10 de novembro de 2011, LG Electronics/ITHMI, C-88/11 P, ndao
publicado, EU:C:2011:727, n.> 27 a 29 e jurisprudéncia referida).

Com efeito, como o Conselho salientou na audiéncia e nos seus articulados, este ultimo nao
ignorava o contexto geral ou as informacgdes geralmente disponiveis no dominio publico que
diziam respeito as entidades que decidiu inscrever nas listas controvertidas, nomeadamente a
recorrente. Assim, no caso em apreco, embora nio tivesse um dossié de provas quando adotou os
atos iniciais, o Conselho podia, em caso de impugnacdo, referir-se a elementos geralmente
disponiveis no dominio publico para fundamentar as suas alegacoes a respeito de um facto que se
podia presumir ser do conhecimento de todos.

2) Quanto a apreciagdo dos factos

H4 que examinar, num primeiro momento, as alegacoes da recorrente a respeito da fiabilidade de
certos elementos de prova e, num segundo momento, se o Conselho fez uma apreciacdo errada
dos factos.

i) Quanto a natureza fidvel dos elementos de prova

Quanto a credibilidade dos elementos de prova, parcialmente contestada pela recorrente, importa
recordar que, dado que ndo tém poderes de inquérito em paises terceiros, as autoridades da Unido
tém, de facto, de basear a sua apreciacao em fontes de informacéo acessiveis ao ptblico, relatérios,
artigos de imprensa, relatérios de servicos secretos ou outras fontes de informacdo semelhantes
(Acordaos de 14 de marco de 2018, Kim e o./Conselho e Comissdo, T-533/15 e T-264/16,
EU:T:2018:138, n.° 107, e de 16 de dezembro de 2020, Haswani/Conselho, T-521/19, nao
publicado, EU:T:2020:608, n.° 142).

A este respeito, seria excessivo e desproporcionado exigir que o Conselho realizasse, ele préprio,
investigacdes no terreno sobre a veracidade de factos transmitidos por numerosos meios de
comunicagdao social (Acdérddos de 25 de janeiro de 2017, Almaz-Antey Air and Space
Defence/Conselho, T-255/15, ndo publicado, EU:T:2017:25, n.° 148, e de 1 de junho de 2022,
Prigozhin/Conselho, T-723/20, nao publicado, EU:T:2022:317, n.° 59).

Além disso, a atividade do juiz da Unido rege-se pelo principio da livre apreciacdo das provas,
sendo que o Unico critério para apreciar o valor das provas apresentadas reside na credibilidade
das mesmas. A este respeito, para apreciar o valor probatério de um documento, é necessario
verificar a verosimilhanca da informacéo nele contida, tendo em conta, nomeadamente, a origem
do documento, as circunstancias da sua elaboracdo e o seu destinatario, e colocar a questao se
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saber se, pelo seu conteido, esse documento se afigura razoavel e fidedigno (v. Acérdao de
15 de novembro de 2023, OT/Conselho, T-193/22, EU:T:2023:716, n.° 114 e jurisprudéncia
referida).

No caso em apreco, a recorrente contesta a fiabilidade de certos elementos de prova em que o
Conselho se baseia.

Em especial, primeiro, no que respeita a prestacio de servicos de telecomunicagdes,
nomeadamente de itinerancia, na Crimeia, a recorrente alega que o sitio Internet «Fans de
Megafon» e a pagina Internet «Help-Desk Megafon», que referem que a recorrente presta servicos
Internet na Crimeia, ndo sdo fidveis tendo em conta que tém uma fonte nao oficial; segundo, no
que respeita a presenca das suas infraestruturas na regido de Kharkiv, a recorrente contesta o
valor probatério do artigo, datado de 25 de abril de 2022, do think tank (grupo de reflexdo)
especializado na Europa Central e Oriental, Centre for Eastern Studies, bem como do artigo do
jornal em linha Ukrainska Pravda, datado de 24 de abril de 2022, dado que essas publicagdes nao
mencionam as suas fontes e a sua independéncia é discutivel; terceiro, no que respeita a ligacdao
entre a recorrente e o exército russo, a recorrente alega que os excertos de uma pagina Internet
que contém listas de contratos para servicos de telecomunicagoes celebrados entre a recorrente e
o exército russo entre 2013 e 2021 ndo provém de uma pagina Internet oficial.

Ora, em conformidade com a jurisprudéncia referida nos n.” 126 a 128, supra, as provas utilizadas
pelo Conselho provém de fontes variadas e sdo constituidas, nomeadamente, por artigos de
imprensa, sendo que todas essas provas estao acessiveis ao publico.

Assim, no que respeita aos artigos provenientes das paginas Internet «Fans de Megafon» e
«Help-Desk Megafon», bem como ao excerto da pagina Internet que contém a lista dos contratos
celebrados entre a recorrente e o exército russo, as alegacoes formuladas pela recorrente, segundo
as quais essas fontes ndo sao crediveis dado que ndo se trata de paginas provenientes dos seus
sitios Internet oficiais, devem ser afastadas uma vez que ndo ha elementos que ponham em causa
a fiabilidade de tais fontes.

Do mesmo modo, no que respeita aos artigos do Centre for Eastern Studies e do jornal Ukrainska
Pravda, o argumento da recorrente segundo o qual estes dois artigos, um dos quais é uma
reproducao do outro, ndo mencionam as respetivas fontes e sdo de independéncia duvidosa, ndo
é sustentado por outros elementos concretos a ndo ser o relatério de auditoria elaborado a
pedido da demandante, que, todavia, foi redigido com base nos dados fornecidos por esta tltima.
Mais especificamente, o Centre for Eastern Studies é um instituto de investigacdo independente
estabelecido num Estado-Membro, em Varsévia (Polénia), e nada permite pér em causa a
credibilidade dos artigos que publica. Por conseguinte, as afirmacdes da recorrente nio
permitem por em causa a fiabilidade destes elementos de prova.

Por outro lado, a recorrente ndo contesta a prestacdo de servigos de itinerancia para servir os seus
clientes nas regides de Donetsk, Louhansk, de Zaporijia, de Kherson e na Crimeia.

Tendo em conta o acima exposto e uma vez que nao existem elementos dos autos suscetiveis de
por em causa a fiabilidade das fontes utilizadas pelo Conselho, hd que reconhecer-lhes um
carater fiavel e, portanto, um certo valor probatdrio, na acegdo da jurisprudéncia recordada no
n.° 128, supra.
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ii) Quanto a relevancia e suficiéncia dos elementos de prova apresentados pelo Conselho

Quanto ao argumento da recorrente segundo o qual os elementos de prova apresentados pelo
Conselho ndo permitem confirmar as alegagdes deste ultimo, recordadas nos n.* 103 a 107,
supra, cumpre examinar se esses elementos permitem demonstrar que a recorrente apoia
diretamente o complexo militar e industrial russo.

Primeiro, no que respeita aos servicos de itinerancia oferecidos nas regides de Donetsk, de
Louhansk, de Zaporijia e de Kherson, bem como na Crimeia, a recorrente contesta que a
prestacdo desses servicos constitua uma prova do seu alegado apoio ao complexo militar e
industrial russo. Todavia, ndo contesta prestar os referidos servicos nessas regioes.

Como sublinha o Conselho, no contexto em que estes elementos de prova devem ser apreciados, a
saber, o de uma guerra de agressdo em curso da Russia contra a Ucrénia, a prestacdo de servicos de
itinerancia é suscetivel de facilitar e consolidar a «integracdo» das referidas regides na Federacdo
da Ruassia. Com efeito, é verdade que, num contexto diferente, a prestacdo de servicos de
itinerdncia, em si mesma, ndo levantaria problemas. Todavia, a prestacio desses servicos aos
clientes da recorrente, com base numa colaboracdo com um «operador local», facilita as suas
atividades nas referidas regides da Ucrania sob controlo russo, uma vez que aqueles podem
continuar a utilizar o seu cartdo SIM russo nas regides ocupadas e telefonar, enviar SMS e
ligar-se a Internet durante a sua estadia nessas regides sem terem de subscrever um servico de
uma operadora de rede moével local. Deste modo, a prestacio de servicos em causa facilita a
comunicacdo dos utilizadores russos entre a Russia e os territérios ocupados da Ucrania. Estas
conclusoes sdo corroboradas pelo facto de a recorrente sé ter comecado a prestar os referidos
servigos ap6s o inicio da agressao militar na Ucrania.

Daqui resulta que o Conselho podia, com razdo, considerar que, tendo em conta a evolucdo
politica e militar nas regides em causa e no contexto da guerra em curso, a prestacdo de servicos
de itinerancia era suscetivel de comprometer ainda mais a integridade territorial da Ucrania e,
portanto, constituia um indicio que confirmava o apoio da recorrente ao complexo militar e
industrial russo.

Segundo, quanto a prestacdo de servicos de telecomunicagdes na Crimeia, contestada pela
demandante, hd que salientar que o Conselho apresentou um artigo da pagina Internet «Fans de
Megafon» e da pagina Internet «Help-Desk Megafon». Pelas mesmas razdes que as expostas nos
n.” 138 e 139, supra, a prestagao destes servigos contribui ainda mais para o apoio ao complexo
militar e industrial russo. Em todo o caso, mesmo que se devesse considerar que a recorrente nao
prestava esses servicos na Crimeia, € pacifico que a mesma ai prestava servicos de itinerancia.

Terceiro, ha que salientar que os artigos publicados pelo Centre for Eastern Studies e pelo jornal
ucraniano Ukrainska Pravda, apresentados pelo Conselho, referem a presenca de infraestruturas
da recorrente na regidao de Kharkiv.

Quarto, no que respeita aos contratos celebrados entre o exército russo e a recorrente entre 2013
e 2021, esta ultima alega, por um lado, que esses contratos sdo anteriores a invasdo da Ucrania e,
por outro, que os servicos em questdo ndo sdo suscetiveis de ser utilizados em operacdes militares.

A este respeito, o Conselho apresenta excertos da pagina Internet «ClearSpending» nos quais

figuram os referidos contratos, bem como a duracdo de cada um deles. Ora, por um lado, ainda
que os elementos de prova apresentados pelo Conselho demonstrem que a recorrente e o
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exército russo celebraram contratos entre 2013 e 2021, esses contratos demonstram a existéncia
de uma ligacdo de longa duracgdo entre a recorrente e o referido exército. Por outro lado, apesar
de ndo haver provas de uma eventual continuacgdo dos referidos contratos, ha que constatar que a
relacdo contratual de quase uma década entre a recorrente e o exército russo corrobora a
argumentacao segundo a qual, na sequéncia da agressao da Russia na Ucréania, a recorrente é uma
entidade que apoia diretamente o complexo militar e industrial da Federacdo da Russia.

Face ao acima exposto, hd que salientar que os elementos fornecidos pelo Conselho constituem
um conjunto de indicios suficientemente concretos, precisos e concordantes que confirmam que
a recorrente apoia diretamente o complexo militar e industrial russo. Por conseguinte, a Comissao
ndo cometeu um erro de apreciacao.

b) Quanto aos atos de manutengdo

No que respeita aos atos de manutencao, em primeiro lugar, ha que observar que, como salientado
no n.° 124, supra, para demonstrar o carater exato de um facto que se pode presumir ser do
conhecimento de todos, o Conselho pode invocar elementos de prova que transmitiu anexos a
contestacdo no processo no Tribunal Geral, em resposta aos argumentos da recorrente.

Por outro lado, ha que salientar que, em todo o caso, quanto aos atos de manutencao, o Conselho
enviou nomeadamente a recorrente, em 24 de julho de 2023, uma carta na qual a informava da
prorrogacdo dos atos impugnados a seu respeito, remetendo expressamente para os elementos
transmitidos e anexos a contestacdo apresentada em 28 de junho de 2023. Por conseguinte, o
Conselho pode basear-se nesses factos para demonstrar o mérito dos factos alegados em relacdo a
recorrente.

Em segundo lugar, pelas mesmas razdes acima expostas nos n.” 129 a 144, as alegacdes do
Conselho baseiam-se em elementos de prova fidveis e pertinentes.

Por conseguinte, ha que concluir que o Conselho apresentou um conjunto de indicios
suficientemente concretos, precisos e concordantes que demonstram que a recorrente preenchia
o critério de inscricdo em causa.

Em terceiro lugar, no que respeita ao contexto geral ligado a situagdo da Ucrania, ndo se pode
deixar de observar que, a data da adocdo dos atos de manutencdo, a situacdo nesse pais
continuava a ser grave e que o objetivo prosseguido pelos atos iniciais, a saber, pressionar o
Governo Russo para que este pusesse termo as suas agoes e as suas politicas que desestabilizavam
a Ucrania, continuava a ser atual.

Em quarto lugar, no que respeita ao relatério de auditoria que a recorrente apresentou anexo ao
primeiro articulado de adaptagdo para demonstrar que nao dispde de infraestruturas na regido de
Kharkiv, ha que salientar que, a luz da jurisprudéncia referida no n.° 128, supra, este documento
tem um baixo valor probatério. Com efeito, por um lado, tal relatério foi elaborado a pedido da
recorrente para efeitos do presente processo e, por outro, nele foi indicado que o auditor ndo
pode identificar registos de ativos da recorrente que pudessem, nomeadamente, ser atribuidos a
regido de Kharkiv, mas que tal circunstancia ndo implicava necessariamente que a recorrente ndo
dispunha de infraestruturas nessa regido. Além disso, nesse relatério indicou-se que o mesmo foi
elaborado com base nos procedimentos acordados com a recorrente e que nio era possivel
garantir que, caso tivessem sido efetuadas diligéncias suplementares, os resultados nédo teriam sido
diferentes.
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Tendo em conta todas estas consideragdes, ha que salientar que o Conselho nao cometeu um erro
de apreciacdo ao considerar que a recorrente era uma entidade que apoiava diretamente o
complexo militar e industrial russo e, consequentemente, ao manter o seu nome nas listas
controvertidas.

A luz do acima exposto, ha que julgar o terceiro fundamento improcedente na integra.

4. Quanto ao quarto fundamento, relativo a violacdo do principio da proporcionalidade e a
violagdo da liberdade de empresa e da reputacdo da recorrente

A recorrente alega que os atos impugnados violam a sua liberdade de empresa, consagrada no
artigo 16.° da Carta, e prejudicam a sua reputacdo. Com efeito, a recorrente nio beneficiou de
nenhuma derrogacdo e estd impedida de exercer uma parte essencial da sua atividade. A
recorrente também indica que a sua inscricdo nas listas controvertidas ndo pode ser considerada
uma medida necessaria e adequada para efeitos da prossecucao do objetivo de luta contra as agoes
de desestabilizacdo da Federacdo da Russia na Ucrania.

Além disso, em primeiro lugar, a recorrente acrescenta que as outras grandes operadoras de
telecomunicagdes russas ndo foram visadas por nenhuma medida restritiva. Em segundo lugar,
indica que o acesso a Internet é considerado um direito humano e que as restricoes a esse acesso
podem afetar os direitos dos seus utilizadores a liberdade de expressdo, a vida privada e a
educacao.

O Conselho e a Comissdo contestam esta argumentacao.

Cumpre recordar que o principio da proporcionalidade, que faz parte dos principios gerais do
direito da Unido e é consagrado no artigo 5.°, n.° 4, TUE, exige que as medidas postas em pratica
pelas disposicoes do direito da Unido permitam alcancgar os objetivos legitimos prosseguidos pela
legislacio em causa e ndo ultrapassem o necessirio para os alcancar (v. Acérddao de
15 de novembro de 2023, OT/Conselho, T-193/22, EU:T:2023:716, n.° 190 e jurisprudéncia
referida).

No caso em apreco, ha que salientar que a liberdade de empresa da recorrente é restringida e que o
respeito da sua reputacido é, em certa medida, afetado devido as medidas restritivas adotadas a seu
respeito.

Ora, embora o respeito dos direitos fundamentais constitua um requisito de legalidade dos atos da
Unido, segundo jurisprudéncia constante os direitos fundamentais invocados pela recorrente,
concretamente, o direito a liberdade de empresa e o direito ao respeito pela reputacdo, nao
gozam, no direito da Unido, de uma protecdo absoluta. Por conseguinte, o exercicio desses
direitos pode ser sujeito a restricoes, desde que estas correspondam efetivamente aos fins de
interesse geral da Unido e nao sejam de tal forma desproporcionadas e inaceitaveis, tendo em
conta os fins prosseguidos, que ponham em causa a prépria esséncia dos direitos protegidos (v.,
neste sentido, Acérdao de 15 de novembro de 2023, OT/Conselho, T-193/22, EU:T:2023:716,
n.° 193 e jurisprudéncia referida).
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Para ser conforme com o direito da Unido, uma violacdo dos direitos fundamentais em causa deve
ser prevista por lei, respeitar o conteido essencial da referida liberdade, corresponder a um
objetivo de interesse geral, reconhecido como tal pela Unido, e ndo ser desproporcionada (v.
Acérdao de 15 de novembro de 2023, OT/Conselho, T-193/22, EU:T:2023:716, n.° 194 e
jurisprudéncia referida).

Ora, ha que reconhecer que essas quatro condic¢des estdo preenchidas no caso vertente.

Em primeiro lugar, as medidas restritivas em causa sdo «previstas por lei», uma vez que sdo
enunciadas em atos que tém, designadamente, alcance geral e que dispdem de uma base juridica
clara em direito da Unido, bem como de uma previsibilidade suficiente.

Em segundo lugar, os atos impugnados aplicam-se por seis meses e sdo objeto de
acompanhamento permanente. Uma vez que as referidas medidas sdo tempordrias e reversiveis,
ha que considerar que as mesmas nao violam o contetido essencial das liberdades invocadas.

Em terceiro lugar, ddo resposta a um objetivo de interesse geral tio fundamental para a
comunidade internacional como o de aumentar o custo das a¢des da Federacdo da Russia que
visam comprometer a integridade territorial, a soberania e a independéncia da Ucrania e
promover uma resolucdo pacifica da crise (v., neste sentido, Acérdaos de 28 de margo de 2017,
Rosneft, C-72/15, EU:C:2017:236, n.° 147, e de 15 de novembro de 2023, OT/Conselho,
T-193/22, EU:T:2023:716, n.° 198).

Em quarto lugar, quanto ao carater adequado das medidas restritivas em questdo, importa
salientar que, tendo em conta que estdo em causa objetivos de interesse geral que sdo
fundamentais para a comunidade internacional como os mencionados no n.° 163, supra, as
referidas medidas ndo podem ser consideradas inadequadas enquanto tais. Além disso, quanto ao
carater necessario dessas medidas, ha que salientar que os atos impugnados contém uma
proibicdo no que respeita a certos produtos, a saber, os bens e tecnologias de dupla utilizacdo e
os bens mencionados no artigo 3.>-A, n.° 7, da Decisdo 2014/512, alterada, e que essa proibicao
visa apenas os operadores europeus. Outras medidas menos restritivas, como é o caso de um
sistema de autorizacdo prévia, ndo permitem atingir tdo eficazmente o objetivo prosseguido.

Com efeito, os atos impugnados ndo dizem respeito a todos os bens, mas apenas aos bens e
tecnologias de dupla utilizacdo, bem como aos bens referidos no artigo 3.>-A, n.° 7, da Decisao
2014/512, alterada, sendo que preveem a possibilidade de concessdo de derrogagdes as medidas
restritivas aplicadas. Em especial, o artigo 3.>-B, n.° 1, da Decisdo 2014/512, alterada, prevé
derrogacdes as medidas restritivas em causa no que concerne as entidades cujo nome estd
inscrito nas listas controvertidas, como é o caso da recorrente. Mais especificamente, as
autoridades nacionais competentes podem, em dois casos, autorizar a venda, o fornecimento, a
transferéncia ou a exportacdo de bens e tecnologias de dupla utilizacdo, mesmo que tenham
motivos razoaveis para crer que o utilizador final pode ser uma entidade enumerada no anexo IV,
se esses bens ou tecnologias, a assisténcia técnica ou a assisténcia financeira conexa forem
urgentemente necessdrios para prevenir ou atenuar um evento suscetivel de ter um impacto
grave e significativo na saide e seguranca humanas ou no ambiente, e quando esses bens ou
tecnologias, a assisténcia técnica ou a assisténcia financeira com eles relacionados sejam exigiveis
em aplicacdo de um contrato celebrado antes de 26 de fevereiro de 2022, ou de um contrato
acessOrio necessario a execucdo daquele contrato, desde que a autorizagéo seja solicitada antes de
1 de maio de 2022.
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Em quinto lugar, a ponderacdo dos interesses em jogo demonstra que os inconvenientes que as
restricbes as exportacdes de bens e tecnologias de dupla utilizacdo comportam ndo sdo
desproporcionados relativamente aos objetivos prosseguidos. A este respeito, a importancia dos
objetivos prosseguidos pelos atos impugnados, que se inscrevem no objetivo mais amplo de
manutencido da paz e da seguranca internacional, em conformidade com os objetivos da acdo
externa da Unido enunciados no artigo 21.° TUE, é suscetivel de prevalecer sobre consequéncias
negativas, mesmo que consideraveis, para certos operadores. Por conseguinte, a recorrente nao
demonstrou que os atos impugnados tenham violado de forma desproporcionada a sua liberdade
de empresa e o respeito pela sua reputacao.

Por outro lado, dado que na réplica a recorrente menciona, por um lado, que as outras grandes
operadoras de telecomunicagdes russas nao foram objeto de nenhuma medida restritiva e, por
outro, que as restricoes a seu respeito podem afetar os direitos dos seus utilizadores a liberdade de
expressdo, a vida privada e a educagdo, importa salientar que estes argumentos nido tém
fundamento.

Em todo o caso, quanto ao argumento da recorrente segundo o qual as outras grandes operadoras
de telecomunicagoes russas ndo foram objeto de nenhuma medida restritiva, cumpre realcar que,
mesmo admitindo que o Conselho nido adotou medidas restritivas em relacdo a certas pessoas ou
entidades pertencentes ao setor das telecomunicacdes na Federacio da Russia e que estas se
encontram numa situacdo comparavel a da recorrente, tal argumento deve ser rejeitado. Com
efeito, os principios da igualdade de tratamento e da ndo discriminagdo, bem como o da boa
administracao, devem ser conciliados com o principio da legalidade (v. Ac6rdao de 14 de outubro
de 2009, Bank Melli Iran/Conselho, T-390/08, EU:T:2009:401, n.° 59 e jurisprudéncia referida; e
Acéordao de 3 de maio de 2016, Post Bank Iran/Conselho, T-68/14, ndo publicado,
EU:T:2016:263, n.° 135).

Quanto ao argumento segundo o qual as restri¢des aplicadas a recorrente podem afetar o direito
dos seus utilizadores a liberdade de expressao, a vida privada e a educacgao, ha que salientar que a
recorrente ndo baseou esse argumento numa argumentacdo especifica e ndo explicou,
nomeadamente, em que medida a aplicacdo do regime estrito da exportacdo de bens e
tecnologias de dupla utilizacdo pode afetar os referidos direitos.

Atendendo ao acima exposto, ha que julgar o quarto fundamento improcedente e, por
conseguinte, negar provimento ao recurso na integra.

V. Quanto as despesas

Nos termos do artigo 134.°, n.° 1, do Regulamento de Processo, a parte vencida é condenada nas
despesas se a parte vencedora o tiver requerido.

Nos termos do artigo 138.°, n.° 1, do Regulamento de Processo, os Estados-Membros e as
instituicdes que intervenham no litigio devem suportar as suas préprias despesas.

No presente caso, tendo a recorrente sido vencida, ha que condend-la nas despesas. Por outro
lado, enquanto instituicao interveniente, a Comissdo suportard as suas proprias despesas.
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Pelos fundamentos expostos,
O TRIBUNAL GERAL (Primeira Sec¢ao Alargada)

decide:
1) E negado provimento ao recurso.

2) A MegaFon OAO é condenada a suportar, além das suas proprias despesas, as despesas
efetuadas pelo Conselho da Uniao Europeia.

3) A Comissao Europeia suportara as suas proprias despesas.

Mastroianni Brkan Galea

Té6th Kaléda

Proferido em audiéncia publica no Luxemburgo, em 15 de janeiro de 2025.

Assinaturas
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