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KOMMISSIONENS BESLUT (EU) 2022/640
av den 7 april 2022

om genomférandebestimmelser rorande roller och ansvarsomriden for huvudaktdrerna pa
sikerhetsomradet

EUROPEISKA KOMMISSIONEN HAR ANTAGIT DETTA BESLUT
med beaktande av fordraget om Europeiska unionens funktionssitt, sarskilt artikel 249,

med beaktande av kommissionens beslut (EU, Euratom) 2015/443 av den 13 mars 2015 om sikerhet inom
kommissionen (%),

med beaktande av kommissionens beslut (EU, Euratom) 2015/444 av den 13 mars 2015 om sikerhetsbestimmelser for
skydd av sikerhetsskyddsklassificerade EU-uppgifter (%),

av foljande skal:

(1)  Besluten (EU, Euratom) 2015/443 och (EU, Euratom) 2015/444 ar tillimpliga pa alla kommissionens avdelningar
och lokaler.

(2)  Vid behov ska tillimpningsforeskrifter for att komplettera eller understdja beslut (EU, Euratom) 2015/444 antas i
enlighet med artikel 60 i det beslutet.

(3)  Sdkerhetsatgarder for att skydda sikerhetsskyddsklassificerade EU-uppgifter under hela deras livscykel bor sarskilt
motsvara deras sikerhetsskyddsklassificeringsniva.

(4)  Sidkerhetsdtgarder for att skydda kommissionens kommunikations- och informationssystem faststills i
kommissionens beslut (EU, Euratom) 2017/46 (), sdrskilt artikel 3 om principerna for it-sikerheten inom
kommissionen och artikel 9 om systemigare.

(5)  Syftet med genomforandebestimmelserna rorande roller och ansvarsomrdden for huvudaktorerna pd
sikerhetsomradet 4r att ge vigledning om de forutsittningar och uppgifter som faststills med avseende pé dessa
roller i besluten (EU, Euratom) 2015443 och (EU, Euratom) 2015/444.

(6)  Tartikel 36.7 i beslut (EU, Euratom) 2015/444 faststills ett antal ytterligare sikerhetsrelaterade funktioner som ska
dlaggas kommissionens sikerhetsmyndighet. De uppgifter som hor samman med dessa funktioner faststalls i detta
beslut.

(7)  Lokalt sikerhetsansvariga och kontrolltjanstemdn for registreringsenheter har sirskilt ansvar for att skydda
sakerhetsskyddsklassificerade EU-uppgifter inom sina avdelningar i enlighet med beslut (EU, Euratom) 2015/444.

(8)  Den 4 maj 2016 antog kommissionen ett beslut () om bemyndigande av den ledamot av kommissionen som
ansvarar for sikerhetsfragor for att, pd kommissionens vignar och péd dess ansvar, anta de tillimpningsforeskrifter
som avses i artikel 60 i beslut (EU, Euratom) 2015/444; direfter antog kommissionsledamoten med ansvar for
sikerhetsfragor, pd kommissionens vignar och pa dess ansvar, ett beslut () den 13 april 2021 om att vidaredelegera
dessa tillimpningsforeskrifter till generaldirektoren for generaldirektoratet for personal och sikerhet.

() EUTL72,17.3.2015,s. 41.

EUTL 72,17.3.2015,s. 53.

() Kommissionens beslut (EU, Euratom) 201746 av den 10 januari 2017 om sikerheten i Europeiska kommissionens kommunikations-
och informationssystem (EUT L 6, 11.1.2017, s. 40).

(*) Kommissionens beslut C(2016) 2797 final av den 4 maj 2016 om bemyndigande avseende sikerhet.

Kommissionens beslut C(2021) 2684 final av den 13 april 2021 om beviljande av vidaredelegering av befogenheter enligt

kommissionens beslut C(2016) 2797 om bemyndigande avseende sikerhet.
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HARIGENOM FORESKRIVS FOLJANDE.

KAPITEL 1

Allmiinna bestimmelser

Artikel 1
Innehill och tillimpningsomrade
1. Idetta beslut faststills roller och ansvarsomraden for de huvudaktorer pé sikerhetsomradet som ansvarar for skyddet
av sdkerhetsskyddsklassificerade EU-uppgifter inom kommissionen i enlighet med besluten (EU, Euratom) 2015/443 och

(EU, Euratom) 2015/444.

2. Detta beslut ska tillimpas pd alla kommissionens avdelningar och i alla kommissionslokaler.

KAPITEL 2

Generaldirektoratet for personal och sikerhet

Artikel 2
Kommissionens sikerhetsmyndighet

1.  Direktoren for direktoratet for sikerhet vid generaldirektoratet for personal och sdkerhet ska vara kommissionens
sakerhetsmyndighet i den mening som avses i artikel 7 i beslut (EU, Euratom) 2015/444.

2. Kommissionens sikerhetsmyndighet ska utfora sina uppgifter pa foljande omrdden enligt beslut (EU, Euratom)
2015/444, i enlighet med artiklarna 3-7 i det har beslutet:

a) Personalsikerhet.

=

) Fysisk sdkerhet.
¢) Hantering av sikerhetsskyddsklassificerade EU-uppgifter.

oo

) Ackreditering av alla kommunikations- och informationssystem som hanterar sakerhetsskyddsklassificerade
EU-uppgifter.

Industrisikerhet.

o
~

f) Utbyte av sikerhetsskyddsklassificerade uppgifter.

3. Kommissionens sikerhetsmyndighet ska tillhandahélla obligatorisk utbildning for de lokalt sdkerhetsansvariga,
stallforetradande lokalt sdkerhetsansvariga, kontrolltjanstemin for registreringsenheter (kontrolltjanstemdn) och stallfore-
tradande kontrolltjdnsteman for registreringsenheter om deras ansvarsomraden och uppgifter.

Artikel 3
Myndighet for informationssikring
Myndigheten for informationssikring ska ansvara for f6ljande verksamhet i samband med skyddet av sikerhetsskyddsklas-

sificerade EU-uppgifter:

a) Utveckla sdkerhetsstrategier och sikerhetsriktlinjer for informationssikring och overvaka deras dndamélsenlighet och
relevans.

b) Skydda och administrera teknisk information som rér kryptoprodukter.

c) Sakerstilla, nir sd dr lampligt, att dtgirderna for informationssikring ar forenliga med kommissionens strategier for
sikerhet och upphandling.
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d) Sakerstilla att kryptoprodukter viljs ut i 6verensstimmelse med de strategier som géller for deras lamplighet och urval.

e) Samrdda med systemdgare, systemleverantdrer, aktorer pé sikerhetsomradet och foretriadare f6r anvindare nar det galler
sikerhetsstrategier och sikerhetsriktlinjer for informationssakring.

Artikel 4

Myndighet for sikerhetsackreditering

1.  Kommissionens sikerhetsmyndighet ska ansvara for ackreditering av sikrade utrymmen som uppfyller kraven i
artikel 18 i beslut 2015/444 och kommunikations- och informationssystem for hantering av sikerhetsskyddsklassificerade
EU-uppygifter.

2. Kommissionens avdelningar ska samrdda med myndigheten for sikerhetsackreditering i samordning med sina lokalt
sikerhetsansvariga och, nir sd ar lampligt, sina sikerhetsansvariga for de lokala datasystemen nir en avdelning har for
avsikt att

a) bygga ett sikrat utrymme,
b) infora ett kommunikations- och informationssystem for hantering av sikerhetsskyddsklassificerade EU-uppgifter,
¢) installera all annan utrustning for hantering av sdkerhetsskyddsklassificerade uppgifter, inbegripet anslutningar till

tredje parts kommunikations- och informationssystem.

Myndigheten for sikerhetsackreditering ska ge rdd om denna verksamhet under svil planeringsprocessen som byggnads-
eller utvecklingsprocessen.

3. Sidkerhetsskyddsklassificerade EU-uppgifter far inte hanteras i ett sikrat utrymme eller ett kommunikations- och
informationssystem forrin myndigheten for sikerhetsackreditering har utfirdat en ackreditering pa limplig sakerhets-
skyddsklassificeringsniva.

4. Kraven for ackreditering av ett sikrat utrymme ska omfatta foljande:

a) Godkdnnande av planerna for det sikrade utrymmet.

b) Godkinnande av alla kontrakt for arbeten som utfors av externa uppdragstagare, med beaktande av bestimmelserna om
industrisikerhet, t.ex. eventuella krav pd sikerhetsgodkidnnande f6r uppdragstagarna och deras personal.

c) Tillgang till alla nodvandiga forsikringar och intyg om overensstimmelse.

d) En fysisk inspektion av det sikrade utrymmet for att kontrollera att byggnadsmaterial och byggnadsmetoder, tilltrddes-
kontroller, sikerhetsutrustning och annat material uppfyller de krav som utfirdas av kommissionens sikerhets-
myndighet.

e) Validering av motatgarder mot elektromagnetisk stralning for alla tekniskt sikrade utrymmen.

f) Godkinnande av sikra driftsmetoder (SecOPs) for det sikrade utrymmet.

5. Kraven for ackreditering av ett kommunikations- och informationssystem som hanterar sikerhetsskyddsklassificerade
EU-uppgifter ska omfatta foljande:

a) Utarbetande av en ackrediteringsstrategi for systemet.

=3

) Validering av sikerhetsplanen for kommunikations- och informationssystemet, pa grundval av en riskhanteringsstrategi.

o

) Validering av de sikra driftsmetoderna for kommunikations- och informationssystemen.

ol

) Validering av all annan sakerhetsdokumentation som krévs, enligt vad som faststallts av myndigheten f6r sikerhetsack-
reditering.

e) Godkdnnande av all anvindning av krypteringsteknik.

f) Validering av motatgirder mot elektromagnetisk strilning fér ett kommunikations- och informationssystem som
hanterar uppgifter pa sikerhetsskyddsklassificeringsnivain CONFIDENTIEL UE/EU CONFIDENTIAL eller hogre.

g) En inspektion av kommunikations- och informationssystemet for att kontrollera att de dokumenterade sikerhetsdt-
girderna genomfors korrekt.

6.  Efter det att kraven for ackreditering har uppfyllts ska myndigheten for sikerhetsackreditering utfirda ett formellt
tillstdnd for hantering av sikerhetsskyddsklassificerade EU-uppgifter i det sidkrade utrymmet eller kommunikations- och
informationssystemet, upp till en angiven hogsta sikerhetsskyddsklassificeringsnivd och upp till fem &r, beroende pd
sikerhetsskyddsklassificeringsnivaerna for de EU-uppgifter som hanteras och de risker som foreligger.
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7. Ifall av en anmilan av en 6vertrddelse av sakerhetsbestimmelserna eller en betydande dndring av utformningen av
eller sikerhetsatgirderna for ett sikrat utrymme eller ett kommunikations- och informationssystem ska myndigheten for
sikerhetsackreditering se over och far vid behov &terkalla tillstdndet att hantera sdkerhetsskyddsklassificerade EU-uppgifter
till dess att eventuella identifierade problem har losts.

Artikel 5

Tempestmyndighet

1. For att skydda kommunikations- och informationssystem som hanterar uppgifter pad sikerhetsskyddsklassifice-
ringsnivdin CONFIDENTIEL UE/EU CONFIDENTIAL eller hogre ska tempestsikerhetsdtgirder genomféras, och dessa far
dven genomféras med avseende pa uppgifter pa sikerhetsskyddsklassificeringsnivan RESTREINT UE/EU RESTRICTED.

2. Tempestmyndigheten ansvarar for att godkdnna de atgirder som genomforts for skydd mot réjande av sikerhets-
skyddsklassificerade EU-uppgifter genom oavsiktliga elektroniska lickor.

3. P4 begiran av en 4gare av ett kommunikations- och informationssystem som hanterar sikerhetsskyddsklassificerade
EU-uppgifter ska tempestmyndigheten utfirda specifikationer for tempestsakerhetsitgarder som ér lampliga med tanke pa
uppgifternas sikerhetsskyddsklassificeringsniva.

4. Tempestmyndigheten ska utfora teknisk testning under ackrediteringen av sikrade utrymmen och kommunikations-
och informationssystem for hantering av sikerhetsskyddsklassificerade EU-uppgifter pd nivain CONFIDENTIAL UE/EU
CONFIDENTIAL eller hogre och, efter godkdnd testning, utfirda ett tempestcertifikat.

5. Tett tempestcertifikat ska minst foljande anges:

a) Testdatum.

b) En beskrivning av tempestsikerhetstgirderna, med ritningar av lokalerna.
c) Certifikatets sista giltighetsdag.

d) Eventuella dndringar som innebdr att certifieringen blir ogiltig.

e) Underskrift av tempestmyndigheten.

6.  Enlokalt sikerhetsansvarig eller en motesarrangor som, i samordning med den lokalt sikerhetsansvarige, ansvarar for
att anordna ett sakerhetsskyddsklassificerat mote, far begira att tempestmyndigheten utfor testning av moteslokaler for att
sakerstilla att de dr tekniskt sakrade.

Artikel 6
Kryptogodkinnande myndighet
1. Den kryptogodkinnande myndigheten ska ansvara for att godkdnna anvindningen av krypteringsteknik.

2. Den kryptogodkinnande myndigheten ska utfirda riktlinjer om kraven for anvindning och godkinnande av
krypteringsteknik.

3. Den kryptogodkinnande myndigheten ska godkdnna anvindningen av krypteringslosningar pé grundval av en
begiran frin systemigaren. Godkdnnandet ska grundas p4 en tillfredsstillande utvirdering av dtminstone foljande:

a) Sidkerhetsbehoven for den information som ska skyddas.

=5

) En 6versikt 6ver de kommunikations- och informationssystem som ingdr i losningen.

) En bedomning av de inneboende och kvarstdende riskerna.

o

d) En beskrivning av den foreslagna 16sningen.

e) De sdkra driftsmetoderna for krypteringslosningen.

4. Den kryptogodkinnande myndigheten ska fora ett register 6ver godkinda krypteringslosningar.



L117/110 Europeiska unionens officiella tidning 19.4.2022

Artikel 7
Kryptodistribueringsmyndighet

1. Kryptodistribueringsmyndigheten ska ansvara for att distribuera kryptoprodukter som anvinds for att skydda
sikerhetsskyddsklassificerade EU-uppgifter (frimst krypteringsutrustning, krypteringsnycklar, certifikat och tillhérande
autentiseringsfunktioner) till foljande:

a) Anvindare eller avdelningar inom kommissionen, for kommunikations- och informationssystem som forvaltas av
externa parter.

b) Anvindare eller organisationer utanfor kommissionen, for kommunikations- och informationssystem som forvaltas av

kommissionen.

2. Kryptodistribueringsmyndigheten far delegera distributionen av kryptoprodukter for tredje part till andra avdelningar
i enlighet med artikel 17.3 i beslut 2015/443.

3. Kryptodistribueringsmyndigheten ska sikerstilla att alla kryptoprodukter sidnds via sikra kanaler som skyddar mot
och ger bevis pé eventuell manipulering, i enlighet med de sakerhetsbestimmelser som galler for sikerhetsskyddsklassifice-
ringsnivan for de sikerhetsskyddsklassificerade EU-uppgifter som skyddas av dessa kryptoprodukter.

4. Kryptodistribueringsmyndigheten ska ge vigledning till den lokalt sikerhetsansvarige och, i férekommande fall, till
den sikerhetsansvarige for de lokala datasystemen vid varje avdelning inom kommissionen som deltar i produktionen,
distributionen eller anvindningen av kryptoprodukterna.

5. Kryptodistribueringsmyndigheten ska sikerstilla att limpliga sikra driftsmetoder inrittas for distribuerings-
processen.

KAPITEL 3

Kommissionens avdelningar

Artikel 8

Avdelningschefer

1.  Varje avdelningschef ska utnimna foljande:
a) En lokalt sikerhetsansvarig och, nir sd ar lampligt, en eller flera stillforetradare, f6r avdelningen eller kansliet.

b) En kontrolltjinsteman for registreringsenheten och, ndr sa dr lampligt, en eller flera stillforetriadare, f6r varje avdelning
som uppritthaller en registreringsenhet for sikerhetsskyddsklassificerade EU-uppgifter.

¢) En dgare av varje kommunikations- och informationssystem som hanterar sikerhetsskyddsklassificerade EU-uppgifter.

2. Avdelningschefen ska begira godkinnande av direktoren for direktoratet for sikerhet vid generaldirektoratet for
personal och sikerhet fore utnimningen av lokalt sikerhetsansvariga, stillforetridande lokalt sdkerhetsansvariga,
kontrolltjansteman och stillféretridande kontrolltjanstemin for registreringsenheten.

3. Avdelningschefen ska i samrdd med den lokalt sikerhetsansvarige faststilla alla tjanster som kréiver sikerhetsgod-
kidnnande for tillgang till sikerhetsskyddsklassificerade EU-uppgifter. Sokande till sddana tjanster ska under rekryterings-
processen informeras om kravet pa sakerhetsgodkdnnande.

4. Chefen for en avdelning som innehar sikerhetsskyddsklassificerade EU-uppgifter ska, ndr sd dr nédvindigt, ansvara

for aktivering av planer for forstoring och evakuering i en nodsituation. Planerna ska innehalla ett alternativ for situationer
dir avdelningschefen inte kan kontaktas.

Artikel 9
Agare av kommunikations- och informationssystem som hanterar sikerhetsskyddsklassificerade EU-uppgifter
1.  Systemigaren ska kontakta myndigheten for sikerhetsackreditering sd tidigt som mojligt i ett projekt for att infora ett

kommunikations- och informationssystem som hanterar sikerhetsskyddsklassificerade EU-uppgifter i syfte att faststalla
relevanta sikerhetsnormer och sikerhetskrav och for att inleda processen for sikerhetsackreditering.
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2. Systemdgaren ska sikerstilla att sikerhetsdtgirderna uppfyller kraven frdn myndigheten for sikerhetsackreditering
och att kommunikations- och informationssystemet inte hanterar sikerhetsskyddsklassificerade EU-uppgifter forrin det
har ackrediterats.

3. Systemdgaren ska kontakta den kryptogodkinnande myndigheten och begira dess godkinnande for att anvinda
krypteringsteknik. Systemagare far inte anvinda krypteringsteknik i produktionssystem utan férhandsgodkdnnande.

4. Systemigaren ska samrdda med avdelningens sikerhetsansvarige for de lokala datasystemen i frigor som ror
sikerheten for kommunikations- och informationssystem.

5. Systemigaren ska minst en gdng per ar se over de sikerhetsdtgirder som tillimpas pé ett system, inbegripet dess
sikerhetsplan.

6.  Om en sikerhetsincident intriffar i ett kommunikations- och informationssystem och det darvid anges att systemet
inte langre kan skydda sakerhetsskyddsklassificerade EU-uppgifter pa ett tillfredsstillande sitt, ska systemigaren informera
den lokalt sikerhetsansvarige och omedelbart kontakta myndigheten f6r sakerhetsackreditering for att f4 rdd om hur man
ska gd tillviaga. I detta fall kan ackrediteringen upphédvas och systemet tas ur drift till dess att limpliga korrigerande
atgdrder har vidtagits.

7.  Systemigaren ska alltid stodja myndigheten for sikerhetsackreditering fullt ut i dess uppgifter i samband med
ackreditering av kommunikations- och informationssystem.

Artikel 10

Driftsansvarig myndighet fér informationssikring
Den driftsansvariga myndigheten for informationssikring for varje kommunikations- och informationssystem ska ha
foljande uppgifter:

a) Uppritta sikerhetsdokumentation i enlighet med sdkerhetsstrategier och sikerhetsriktlinjer, sarskilt sakerhetsplanen, de
sikra driftsmetoder som ror systemet och krypteringsdokumentationen inom ramen for ackrediteringsprocessen for
kommunikations- och informationssystem.

b) Delta i urval och tester av systemspecifika tekniska dtgirder, enheter och program rorande sikerhet, Gvervaka
genomforandet av dessa och sikerstilla att de installeras, konfigureras och underhalls pa ett sikert sitt och i enlighet
med relevant sikerhetsdokumentation.

¢) Delta i urvalet av tempestsikerhetsitgarder och tempestsikerhetsutrustning, om sa krivs i sikerhetsplanen, och i
samarbete med tempestmyndigheten sdkerstilla att de installeras och underhélls pa ett sikert stt.

d) Overvaka genomforandet och tillimpningen av de sikra driftsmetoder som rér driften av systemet.

¢) Forvalta och hantera kryptoprodukter, i samarbete med kryptodistribueringsmyndigheten, for att sikerstilla korrekt
forvaring av kryptoprodukter och kontrollerat material och, om sé krévs, framstillningen av kryptografiska variabler.

f) Utfora sikerhetsanalyser, 6versyner och test, sirskilt for att ta fram relevanta riskrapporter, enligt kraven frdn
myndigheten for sikerhetsackreditering.

g) Tillhandahélla systemspecifik utbildning i informationssikring.

h) Genomfora och svara for driften av systemspecifika sikerhetsatgirder.

KAPITEL 4

LOKALT SAKERHETSANSVARIG

Artikel 11

Utnimning av den lokalt sikerhetsansvarige

1. Den lokalt sikerhetsansvarige och de stillféretradande lokala sikerhetsansvariga ska vara tjansteman eller tillfalligt
anstillda.
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2. Alla lokalt sikerhetsansvariga och stallforetrdadande lokalt sikerhetsansvariga ska ha giltigt siakerhetsbemyndigande
for tillgdng till sakerhetsskyddsklassificerade EU-uppgifter upp till nivain SECRET UE/EU SECRET och vid behov upp till
nivdn TRES SECRET UE/EU TOP SECRET. Den lokalt sikerhetsansvarige eller stallforetradande lokalt sikerhetsansvarige
ska erhélla sikerhetsbemyndigandet innan denne utnimns.

3. Kommissionens representationer fir begira att kommissionens sikerhetsmyndighet beviljar ett undantag fran kraven
i punkterna 1 och 2.

Artikel 12

Sikra driftsmetoder for sikrade utrymmen

1. Den lokalt sikerhetsansvarige vid den berorda kommissionsavdelningen ska utarbeta sikra driftsmetoder for varje
sikrat utrymme som de ansvarar for.

2. Den lokalt sikerhetsansvarige ska sikerstilla att de sikra driftsmetoderna inbegriper foljande krav:

a) Endast personal med giltigt sikerhetsbemyndigande och konstaterad behovsenlig behorighet att tillgd handlingar pd
sikerhetsskyddsklassificeringsnivain CONFIDENTIEL UE/EU CONFIDENTIAL eller hogre ska ges obeledsagat tilltrade
till ett sdkrat utrymme under kontorstid.

b) Utanfor kontorstid ska obeledsagat tilltrade till ett sdkrat utrymme endast beviljas den lokalt sdkerhetsansvarige inom
avdelningen, kontrolltjnstemannen eller kontrolltjanstemdnnen for det sikrade utrymmet, dennes eller dessas
stallforetradare och bemyndigad personal frdn direktoratet for sikerhet vid generaldirektoratet for personal och
sikerhet.

¢) Inspelnings- och kommunikationsutrustning sdsom mobiltelefoner, datorer, kameror eller andra smarta enheter ska inte
vara tilldtna i sdkrade utrymmen utan forhandstillstdnd fran kommissionens sikerhetsmyndighet. Eventuella undantag
ska begiras frin kommissionens sikerhetsmyndighet i forvig. Den lokalt sikerhetsansvarige ska fungera som
kontaktpunkt.

d) All intern eller extern personal som behéver tilltrade till ett sikrat utrymme men som inte uppfyller kriterierna i led a
ska alltid ledsagas och Gvervakas av en vederborligen bemyndigad anstilld. Allt sddant tilltrade till ett sikrat utrymme
ska registreras i en loggbok vid ingdngen till det sikrade utrymmet.

¢) Den lokalt sikerhetsansvarige ska sikerstilla att de system for upptéckt av intrdng som overvakar ett sikrat utrymme
alltid 4r aktiva och fungerar korrekt, och ska hantera alla dirmed sammanhorande 16senord, nycklar, PIN-koder eller
andra dtkomst- och autentiseringsmekanismer.

f) Larm i ett sdkrat utrymme ska rapporteras till direktoratet for sikerhet vid generaldirektoratet for personal och sikerhet,
som omedelbart ska underritta den lokalt sikerhetsansvarige.

g) Den lokalt sikerhetsansvarige vid den avdelning dir det sikrade utrymmet ar beldget ska fora ett register 6ver alla
ingripanden till f6ljd av ett larm eller en sikerhetsincident.

h) Det ska finnas forfaranden for att reagera pa ett larm eller en annan nddsituation i det sdkrade utrymmet, inbegripet att
evakuera personal och sikerstilla snabba insatser av en incidenthanteringsgrupp under ledning av kommissionens
sikerhetsmyndighet, och vid behov, av externa raddningstjanster.

i) Den lokalt sikerhetsansvarige ska till kommissionens sikerhetsmyndighet omedelbart rapportera alla 6vertridelser av
sikerhetsbestimmelserna som intréffar i eller som ber6r ett sikrat utrymme, i syfte att faststalla limpliga dtgarder.

j) Enskilda kontor, rum och kassaskép inom ett sikrat utrymme ska héllas lasta nirhelst de limnas obevakade.

k) Personalen ska undvika att diskutera sikerhetsskyddsklassificerade uppgifter i korridorer eller andra gemensamma
utrymmen i det sikrade utrymmet nér obehoriga personer befinner sig i nirheten.

Artikel 13

Sikerhetsnycklar och kombinationer

1. Den lokalt sikerhetsansvarige ska ha det overgripande ansvaret for att sikerstilla korrekt hantering och lagring av
nycklar och kombinationer som anvands i eller for tilltrade till sikrade utrymmen. Nycklar och kombinationer ska lagras i
ett sakerhetsskap och skyddas p& minst samma nivd som det material som de ger tillgdng till.

2. Den lokalt sdkerhetsansvarige ska fora ett register over sikerhetsskdp och valv, tillsammans med en uppdaterad
forteckning 6ver all personal som har obeledsagat tilltrade till dem.
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3. Den lokalt sikerhetsansvarige ska fora ett register 6ver nycklar till sikerhetsskdp och valv, inbegripet den personal
som tilldelats nycklarna. Ett kvitto ska bevaras for varje nyckel som givits ut, och av det ska framga identifieringsuppgifter
for nyckeln, mottagare, datum och tidpunkt.

4. Nycklar och kombinationer fir endast ges ut till personal som har behovsenlig behorighet att {3 tillgang till sakerhets-
skyddsklassificerade EU-uppgifter och har bemyndigats till detta. Den lokalt sikerhetsansvarige ska ta tillbaka nyckeln ndr
dessa villkor inte langre 4r uppfyllda.

5. Den lokalt sakerhetsansvarige ska forvara reservnycklar och en skriftlig uppgift om varje kombination i separata
forseglade, ogenomskinliga, undertecknade och daterade kuvert som ska tillhandahallas av den anstillde som har ansvaret
for nycklarna. Dessa kuvert ska forvaras i ett sakerhetsskdp som motsvarar den hogsta sikerhetsskyddsklassificeringsnivan
for det material som lagras i det berorda sikerhetsskapet eller valvet.

6.  Om ett kuvert efter en dndring av en kombination eller nyckelrotation visar tecken pd manipulering eller skada ska
den lokalt sikerhetsansvarige behandla detta som en sikerhetsincident och omedelbart informera kommissionens
sikerhetsmyndighet.

7. Andringar av kombinationerna for sikerhetsskdp i sikrade utrymmen ska goras under ¢vervakning av den lokalt
sikerhetsansvarige. Kombinationer ska aterstillas minst var tolfte ménad och alltid i f6ljande fall:

a) Ett nytt sikerhetsskdp tas emot eller ett nytt las installeras (sdrskilt standardkombinationer ska dndras omedelbart).
b) Uppgifter har rojts eller det finns misstankar om att s har skett.

¢) En person som innehar en kombination behéver inte langre tillgang.

8.  Den lokalt sikerhetsansvarige ska fora ett register 6ver datum for de kombinationsindringar som avses i punkt 7.

Artikel 14

Planer for evakuering och forstoring av sikerhetsskyddsklassificerade EU-uppgifter i en nodsituation

1. Den lokalt sikerhetsansvarige ska bistd avdelningschefen vid upprittandet av planer for evakuering och forstéring av
sikerhetsskyddsklassificerade EU-uppgifter i en nddsituation, pd grundval av vigledning frdn direktoratet for sikerhet vid
GD Personal och sikerhet.

2. Den lokalt sikerhetsansvarige ska sikerstilla att all utrustning som dr nodvindig for att genomfora de planer som
avses i punkt 1 dr latt tillginglig och halls i gott skick.

3. Den lokalt sikerhetsansvarige ska, tillsammans med de tjanstemin som utsetts i de planer som avses i punkt 1, se
over beredskapsnivén i friga om planerna minst var tolfte ménad och vidta alla noédvindiga atgarder for att uppdatera dem.

Artikel 15
Sikerhetsbemyndigande

1. Den lokalt sikerhetsansvarige ska fora ett register over alla tjdnster inom avdelningen for vilka det kravs ett sakerhets-
bemyndigande av kommissionen och 6ver den personal som innehar dessa tjanster. Kravet pd sikerhetsbemyndigande
maste under rekryteringsprocessen anges i meddelandet om ledig tjanst och meddelas s6kanden vid intervjun.

2. Den lokalt sikerhetsansvarige ska overvaka alla begaranden om sikerhetsbemyndiganden for tillgdng till sikerhets-
skyddsklassificerade EU-uppgifter. Den lokalt sikerhetsansvarige ska fungera som kontaktpunkt inom avdelningen och std
i kontakt med kommissionens sikerhetsmyndighet angdende sidkerhetsbemyndigandena.

3. Den lokalt sikerhetsansvarige ska gora begiran om inledande av forfarandet for sikerhetsbemyndigande for den
berdrda anstillde och sikerstilla att den anstillde utan drojsmaél dtersiander frigeformuliret f6r nationellt sikerhetsgod-
kinnande till kommissionens sikerhetsmyndighet.

4. Den lokalt sikerhetsansvarige ska sikerstilla att personal inom avdelningen som har fatt sikerhetsgodkdnnande
deltar i den obligatoriska genomgéngen rorande sakerhetsskyddsklassificerade EU-uppgifter for att erhdlla sitt sdkerhetsbe-
myndigande.
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5. Den lokalt sdkerhetsansvarige ska regelbundet std i kontakt med avdelningens personalforvaltning for att hélla sig
underrittad om alla dndringar i friga om tjinster som kriver sikerhetsbemyndigande och ska omedelbart informera
kommissionens sakerhetsmyndighet om varje sddan dndring.

6.  Den lokalt sikerhetsansvarige ska informera kommissionens sikerhetsmyndighet nir en ny anstilld som har ett
befintligt sdkerhetsgodkidnnande tilltrader en tjanst vars innehavare maste ha ett sdkerhetsbemyndigande.

7. Den lokalt sikerhetsansvarige ska sikerstilla att de anstillda inom avdelningen slutfor férfarandet for fornyelse av sitt
sikerhetsgodkdnnande inom den foreskrivna tidsfristen. Varje anstilld som végrar att slutfora forfarandet ska vara skyldig
att flytta over till en tjanst vars innehavare inte beh6ver ha ett sikerhetsbemyndigande.

Artikel 16

Registreringsenhet for sikerhetsskyddsklassificerade EU-uppgifter

1. Om en avdelning driver en registreringsenhet for sikerhetsskyddsklassificerade EU-uppgifter ska den lokalt sakerhets-
ansvarige overvaka kontrolltjansteminnens verksamhet nir det giller hanteringen av sikerhetsskyddsklassificerade
EU-uppgifter och efterlevnaden av sikerhetsbestimmelserna i frdiga om skydd av sdkerhetsskyddsklassificerade
EU-uppgifter.

2. Den lokalt sikerhetsansvarige ska utfora f6ljande kontroller minst var tolfte ménad och vid byte av
kontrolltjansteman eller stallforetradande kontrolltjansteman:

a) Kontroll av ett urval av handlingar i registreringsenheten for sikerhetsskyddsklassificerade EU-uppgifter for att bekrifta
deras status och att registret over sikerhetsskyddsklassificerade handlingar ar korrekt.

b) Kontroll av ett urval av kvitton och bevis rorande 6verforingen av sikerhetsskyddsklassificerade EU-uppgifter till och
fran registreringsenheten for sikerhetsskyddsklassificerade EU-uppgifter.

¢) Kontroll av ett urval av forstoringsintyg.

3. Den lokalt sikerhetsansvarige ska minst en gdng i mdnaden utfora stickprovskontroller av registret 6ver sakerhets-
skyddsklassificerade handlingar och av nyligen mottagna sikerhetsskyddsklassificerade handlingar for att sikerstilla att
handlingarna registreras korrekt.

4. Alla kontroller ska registreras i loggen for registret ver sikerhetsskyddsklassificerade handlingar.

Artikel 17
Ovrigt sikerhetsansvar

Den lokalt sikerhetsansvariges ovriga sikerhetsansvar ska anges i ett sikerhetsmeddelande som sirskilt omfattar den fysiska
sikerheten for personer, lokaler och andra tillgdngar samt uppgifter.

KAPITEL 5

KONTROLLTJANSTEMAN FOR REGISTRERINGSENHETEN

Artikel 18
Utnidmning av kontrolltjinstemannen for registreringsenheten

1. Kontrolltjanstemdn for registreringsenheten och stéllféretridande kontrolltjanstemin for registreringsenheten ska
vara tjansteman eller tillfilligt anstallda.

2. Alla kontrolltjanstemin for registreringsenheten och stallforetradande kontrolltjdnstemédn for registreringsenheten
ska ha giltigt sikerhetsbemyndigande for tillgdng till sikerhetsskyddsklassificerade EU-uppgifter upp till nivdn SECRET
UE/EU SECRET och vid behov upp till nivin TRES SECRET UE/EU TOP SECRET. Kontrolltjinstemannen for
registreringsenheten eller den stéllféretradande kontrolltjnstemannen for registreringsenheten ska erhalla sikerhetsbemyn-
digandet innan denne utnimns.

3. Kommissionens representationer fir begira att kommissionens sikerhetsmyndighet beviljar ett undantag fran kraven
i punkterna 1 och 2.
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Artikel 19
Ansvarsomraden

1. Kontrolltjanstemin for registreringsenheter ska for sikerhetsindamal registrera uppgifter pd sakerhetsskyddsklassifi-
ceringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL eller hogre nir uppgifterna

a) anlinder till eller limnar en avdelning inom kommissionen, eller

b) anldnder till eller limnar ett informations- och kommunikationssystem.

2. Kontrolltjansteman for registreringsenheter ska registrera alla hidndelser under livscykeln for alla uppgifter pa
sikerhetsskyddsklassificeringsnivdin CONFIDENTIEL UE/EU CONFIDENTIAL eller hogre. Kontrolltjanstemdn for
registreringsenheter ska ocksd sikerstilla att alla uppgifter pd sikerhetsskyddsklassificeringsnivin RESTREINT UE/EU
RESTRICTED eller motsvarande som utbyts med tredjelinder och internationella organisationer registreras. Detta ska ske i
samordning med den registreringsenhet for sikerhetsskyddsklassificerade EU-uppgifter som forvaltas av generalsekre-
tariatet.

3. Kontrolltjanstemannen for registreringsenheten ska registrera handlingar pd sikerhetsskyddsklassificeringsnivin
CONFIDENTIEL UE/EU CONFIDENTIAL eller hogre i registret over sikerhetsskyddsklassificerade handlingar och
sikerstilla att de forvaras sdkert i registreringsenheten for sikerhetsskyddsklassificerade EU-uppgifter.

4. Kontrolltjanstemannen for registreringsenheten ska bistd kommissionens personal med att utarbeta och 6versinda
uppgifter pd sakerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL eller hogre.

5. Nir handlingar pé sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL eller hogre tas emot
fran andra avdelningar eller externa parter ska kontrolltjanstemannen for registreringsenheten sikerstilla att ett
leveranskvittot vederborligen lamnas till upphovsmannen.

6. Innan en anstilld ges tillgdng till en sikerhetsskyddsklassificerad handling som innehas av registreringsenheten for
sikerhetsskyddsklassificerade EU-uppgifter ska kontrolltjanstemannen kontrollera med den lokalt sikerhetsansvarige att
den anstillde har fatt sakerhetsbemyndigande av kommissionens sakerhetsmyndighet.

7. Kontrolltjinstemannen for registreringsenheten ska logga all personal som kommer till och limnar
registreringsenheten for sikerhetsskyddsklassificerade EU-uppgifter och som inte har bemyndigande for obeledsagat
tilltrade och folja dem under hela besoket.

8. Nir en anstdlld tar en handling i syfte att konsultera den utanfor registreringsenheten for sikerhetsskyddsklassi-
ficerade EU-uppgifter ska kontrolltjnstemannen sikerstilla att vederborande kidnner till relevanta kompensationsatgérder
rorande sikerheten och att den anstillde dterlimnar handlingen sé snart den inte lingre beh6vs. Kontrolltjanstemannen for
registreringsenheten ska pdminna de anstdllda om att dterlimna sddana dokument sd snart som majligt.

9.  Om sikerhetsskyddsklassificerade handlingar transporteras personligen utanfor det land dir registreringsenheten for
sikerhetsskyddsklassificerade EU-uppgifter dr beldgen ska registreringsenheten utfirda ett kuririntyg.

10.  Detaljerade instruktioner for kontrolltjanstemannen for registreringsenheten om registrering av sakerhetsskydds-
klassificerade handlingar ska anges i ett sakerhetsmeddelande.

Artikel 20

Inplacering pa ligre sikerhetsskyddsklassificeringsniva och beslut om att uppgifter inte lingre ska vara
sikerhetsskyddsklassificerade

Kontrolltjanstemannen for registreringsenheten ska bisté de ansvariga avdelningarna vid 6versynen av sakerhetsskyddsklas-
sificerade EU-uppgifter for att forvissa sig om huruvida den ursprungliga sikerhetsskyddsklassificeringsnivan fortfarande ar
lamplig, eller handlingen kan placeras in pd en ligre sikerhetsskyddsklassificeringsnivd eller den inte lingre ska vara
sakerhetsskyddsklassificerad.

Artikel 21
Forstoring

1. Kontrolltjnstemannen for registreringsenheten ska vara ansvarig for att forstora uppgifter pa sakerhetsskyddsklassifi-
ceringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL och hogre pd godkdnda sitt, i forekommande fall i ndrvaro av
vittnen som har sikerhetsgodkdnnande.

2. Kontrolltjdnstemannen for registreringsenheten ska registrera all forstoring av uppgifter pa sakerhetsskyddsklassifice-
ringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL och hogre i registret 6ver sakerhetsskyddsklassificerade handlingar och
bevara motsvarande forstoringsintyg i registreringsenheten for sikerhetsskyddsklassificerade EU-uppgifter.
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Artikel 22

Ytterligare uppgifter

1. Kontrolltjanstemannen for registreringsenheten ska ge all nédvindig hjilp till den lokalt sikerhetsansvarige ndr denne
utfor tillsynsverksamhet i registreringsenheten for sikerhetsskyddsklassificerade EU-uppgifter.

2. Kontrolltjainstemannen for registreringsenheten ska rapportera alla misstinkta eller faktiska sdkerhetsincidenter till
den lokalt sikerhetsansvarige, som i sin tur ska rapportera dem till kommissionens sikerhetsmyndighet.

3. Kontrolltjdnstemannen for registreringsenheten vid en kommissionsavdelning som anordnar ett mote pa sakerhets-
skyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL eller hogre ska forbereda de sakerhetsskyddsklassi-

ficerade EU-uppgifter som kommer att behandlas under moétet och ska samordna med motesarrangoren for att sikerstilla
att alla handlingar och kvitton hanteras i enlighet med relevanta bestimmelser.

KAPITEL 6

SLUTBESTAMMELSER

Artikel 23

Oppenhet
Kommissionens tjanstemin och Ovriga personer som berdrs ska informeras om detta beslut, som ska offentliggoras i
Europeiska unionens officiella tidning.

Artikel 24

Detta beslut trader i kraft dagen efter det att det har offentliggjorts i Europeiska unionens officiella tidning.

Utfdrdat i Bryssel den 7 april 2022.

Pi kommissionens vignar
For ordféranden
Gertrud INGESTAD
Generaldirektor
Generaldirektoratet for personal och sakerhet
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