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DECIZIA (UE) 2022/640 A COMISIEI
din 7 aprilie 2022

privind normele de punere in aplicare referitoare la rolurile si responsabilititile principalilor actori
din domeniul securitatii

COMISIA EUROPEANA,
avand in vedere Tratatul privind functionarea Uniunii Europene, in special articolul 249,
avand in vedere Decizia (UE, Euratom) 2015443 a Comisiei din 13 martie 2015 privind securitatea in cadrul Comisiei ('),

avand in vedere Decizia (UE, Euratom) 2015/444 a Comisiei din 13 martie 2015 privind normele de securitate pentru
protectia informatiilor UE clasificate (%),

intrucat:
(1)  Deciziile (UE, Euratom) 2015/443 si (UE, Euratom) 2015/444 se aplicd tuturor departamentelor si sediilor Comisiei.

(2)  Atunci cind este necesar, trebuie adoptate norme de punere in aplicare pentru completarea sau sprijinirea Deciziei
(UE, Euratom) 2015/444, in conformitate cu articolul 60 din aceasta.

(3)  Mdisurile de securitate pentru protectia informatiilor UE clasificate pe durata ciclului lor de viatd ar trebui si fie
proportionale, in special, cu clasificarea lor in materie de securitate.

(4)  Mdasurile de securitate pentru protectia sistemelor informatice si de comunicatii in cadrul Comisiei sunt prevazute in
Decizia (UE, Euratom) 201746 a Comisiei (), in special la articolul 3 privind principiile de securitate informatica in
cadrul Comisiei si la articolul 9 privind proprietarii de sisteme.

(5)  Obiectivul normelor de punere in aplicare referitoare la rolurile §i responsabilitatile principalilor actori din domeniul
securitdtii este de a oferi orientdri cu privire la conditiile prealabile si sarcinile care sunt previzute pentru rolurile
respective in Deciziile (UE, Euratom) 2015/443 si (UE, Euratom) 2015/444.

(6)  Articolul 36 alineatul (7) din Decizia (UE, Euratom) 2015444 stabileste o serie de functii suplimentare legate de
securitate care trebuie exercitate de Autoritatea de securitate a Comisiei. Sarcinile aferente acestor functii sunt
previzute in prezenta decizie.

(7)  Ofiterii locali de securitate si ofiterii de control al registraturii au responsabilititi specifice in ceea ce priveste
protectia informatiilor clasificate ale UE in cadrul departamentelor lor, in conformitate cu Decizia (UE, Euratom)
2015/444.

(8)  Ladatade 4 mai 2016, Comisia a adoptat o decizie (*) de autorizare a membrului Comisiei insircinat cu probleme de
securitate sd adopte, in numele Comisiei si sub responsabilitatea acesteia, normele de punere in aplicare previzute la
articolul 60 din Decizia (UE, Euratom) 2015/444. Ulterior, la 13 aprilie 2021, membrul Comisiei responsabil cu
problemele de securitate a adoptat, in numele Comisiei si sub responsabilitatea acesteia, o decizie () de subdelegare
a acestor norme de punere in aplicare directorului general al Directiei Generale Resurse Umane si Securitate,

() JOL72,17.3.2015, p. 41.

() JOL72,17.3.2015, p. 53.

() Decizia (UE, Euratom) 2017/46 a Comisiei din 10 ianuarie 2017 privind securitatea sistemelor informatice §i de comunicatii in cadrul
Comisiei Europene (JOL 6, 11.1.2017, p. 40).

(*) Decizia C(2016) 2797 final din 4 mai 2016 privind o abilitare legatd de securitate.

() Decizia C(2021) 2684 final din 13 aprilie 2021 de acordare a unei subdelegdri de competente acordate prin Decizia C(2016) 2797 a
Comisiei privind o abilitare legatd de securitate.
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ADOPTA PREZENTA DECIZIE:

CAPITOLUL 1

Dispozitii generale

Articolul 1
Obiect si domeniu de aplicare

(1)  Prezenta decizie stabileste rolurile si responsabilititile principalilor actori din domeniul securitdtii care sunt
responsabili de protectia informatiilor UE clasificate (IUEC) in cadrul Comisiei in temeiul Deciziilor (UE, Euratom)
2015/443 si (UE, Euratom) 2015/444.

(2)  Prezenta decizie se aplicd tuturor departamentelor Comisiei si in toate sediile acesteia.

CAPITOLUL 2

Directia Generald Resurse Umane si Securitate

Articolul 2
Autoritatea de securitate a Comisiei

(1)  Directorul Directiei Securitate din cadrul Directiei Generale Resurse Umane si Securitate este Autoritatea de
securitate a Comisiei (Commission Security Authority — CSA), mentionatd la articolul 7 din Decizia (UE, Euratom) 2015/444.

(2)  CSA isi indeplineste functiile in urmatoarele domenii, astfel cum se prevede in Decizia (UE, Euratom) 2015/444, in
conformitate cu articolele 3-7 din prezenta decizie:

(a) securitatea personalului;

(b

Rt

securitatea fizicd;

~

C

-

gestionarea [UEC;

&

acreditarea oricirui sistem informatic si de comunicatii (SIC) care gestioneazd IUEC;

-

(
(
(e) securitatea industriald; si

(f) schimbul de informatii clasificate.

(3)  CSA furnizeazd activitdti de formare obligatorii pentru ofiterii locali de securitate (LSO), adjunctii LSO, ofiterii de
control al registrelor (RCO) si adjunctii RCO cu privire la responsabilititile si atributiile lor.

Articolul 3

Autoritatea de asigurare a informatiilor

Autoritatea de asigurare a informatiilor este responsabild de urmdtoarele activitati legate de protectia IUEC:

(a) elaborarea de politici de securitate si de orientdri de securitate pentru asigurarea informatiilor si monitorizarea
eficacitdtii si pertinentei acestora;

(b) protejarea si gestionarea informatiilor tehnice privind produsele criptografice;

(c) asigurarea conformitdtii masurilor de asigurare a informatiilor cu politicile de securitate si de achizitii ale Comisiei,
dupi caz;
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(d) asigurarea faptului cd produsele criptografice sunt selectate in conformitate cu politicile care reglementeazi eligibilitatea
si selectia acestora;

(e) consultarea proprietarilor de sisteme, a furnizorilor de sisteme, a actorilor din domeniul securitatii si a reprezentantilor
utilizatorilor in ceea ce priveste politicile de securitate si orientdrile de securitate pentru asigurarea informatiilor.

Articolul 4

Autoritatea de acreditare in materie de securitate

(1)  CSA este responsabild de acreditarea zonelor securizate care indeplinesc cerintele articolului 18 din Decizia
2015444 si a SIC pentru gestionarea [UEC.

(2)  Departamentele Comisiei consultd autoritatea de acreditare in materie de securitate (AAS), in coordonare cu LSO si
LISO ai lor, dupi caz, ori de céte ori un departament intentioneaza:

(@) sd construiascd o zond securizat;
(b) sd implementeze un SIC pentru a gestiona IUEC;
(c) sd instaleze orice alt echipament pentru gestionarea informatiilor clasificate, inclusiv conexiuni la un SIC al unei parti

terte.

AAS oferd consiliere cu privire la aceste activititi atdt in timpul proceselor de planificare, cat si al celor de constructie sau
dezvoltare.

(3)  IUEC nu pot fi gestionate intr-o zond securizatd sau de citre un SIC inainte ca autoritatea de acreditare in materie de
securitate sd emitd pentru zona securizatd, respectiv pentru SIC, o acreditare la nivelul IUEC corespunzitor.

(4)  Printre cerintele pentru acreditarea unei zone securizate se numara:

a

—
=

aprobarea planurilor pentru zona securizati;

Cx

aprobarea oriciror contracte de lucriri executate de contractanti externi, luind in considerare dispozitiile privind
securitatea industriald, cum ar fi orice cerinte de detinere de autorizatii de securitate de cdtre contractanti si personalul
acestora;

(c) disponibilitatea tuturor declaratiilor si certificatelor de conformitate necesare;

(d) o inspectie fizicd a zonei securizate pentru a verifica dacd materialele si metodele de constructie, controalele accesului,
echipamentele de securitate si orice alte articole respectd cerintele prevazute de CSA;

(e) validarea misurilor de combatere a radiatiilor electromagnetice pentru orice zond securizatd din punct de vedere
tehnic;

(f) aprobarea procedurilor operationale de securitate (SecOP) pentru zona securizata.

5)  Printre cerintele pentru acreditarea unui SIC care gestioneazd IUEC se numara:

— —~
>
R

crearea unei strategii de acreditare a sistemelor;

G

validarea planului de securitate al SIC, pe baza unei aborddri de gestionare a riscurilor;
validarea SecOP pentru SIC;

validarea tuturor celorlalte documente de securitate necesare, astfel cum au fost stabilite de autoritatea de acreditare in
materie de securitate;

-
z T

(e) aprobarea oricdrei utilizdri a tehnologiilor de criptare;

(f) validarea misurilor de combatere a radiatiilor electromagnetice pentru un SIC care gestioneaza informatii clasificate la
nivelul CONFIDENTIEL UE/EU CONFIDENTIAL sau la un nivel superior;

() o inspectie a SIC pentru a verifica daci masurile de securitate documentate sunt implementate in mod corect.
(6)  Dupd constatarea indeplinirii cu succes a cerintelor de acreditare, autoritatea de acreditare in materie de securitate

elibereazd o autorizatie oficiald pentru gestionarea IUEC in zona securizatd sau de citre SIC, pentru un nivel maxim
precizat al IUEC si pentru o perioadd de pand la 5 ani, in functie de nivelurile IUEC gestionate si de riscurile implicate.
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(7)  Dupd notificarea unei incilcdri a securitdtii sau a unei modificari semnificative in ceea ce priveste proiectarea sau
masurile de securitate ale unei zone securizate sau ale unui SIC, autoritatea de acreditare in materie de securitate
revizuieste §i, dacd este necesar, poate revoca autorizatia de gestionare a IUEC pand la solutionarea oricdror probleme
identificate.

Articolul 5
Autoritatea TEMPEST

(1)  Se implementeazd masuri de securitate TEMPEST pentru a proteja SIC care gestioneazd informatii clasificate la
nivelul CONFIDENTIEL UE/EU CONFIDENTIAL sau la un nivel superior si se pot implementa mdsuri de securitate si
pentru informatiile clasificate RESTREINT UE/EU RESTRICTED.

(2)  Autoritatea TEMPEST este responsabild de aprobarea mdsurilor luate pentru protectia impotriva compromiterii [UEC
prin emanatii electronice neintentionate.

(3)  Lacererea unui proprietar de sistem al unui SIC care gestioneazd IUEC, autoritatea TEMPEST emite specificatii pentru
mdasurile de securitate TEMPEST care sunt adecvate nivelului de clasificare al informatiilor.

(4)  Autoritatea TEMPEST efectueazd teste tehnice in timpul acreditdrii zonelor securizate §i a SIC pentru gestionarea
IUEC la nivelul CONFIDENTIAL UE/EU CONFIDENTIAL sau la un nivel superior si, daci testele au reusit, elibereazd un
certificat TEMPEST.

(5)  Certificatele TEMPEST trebuie sd specifice cel putin:

(a) data efectudrii testului;

(b) o descriere a masurilor de securitate TEMPEST, impreuni cu planurile incintelor respective;
(c) data expirdrii certificatului;

(d) ce modificiri vor invalida certificarea;

(e) semndtura autoritatii TEMPEST.

(6) Un LSO sau o persoand care organizeazd reuniuni responsabild de organizarea unei reuniuni clasificate, in
coordonare cu LSO, poate solicita autorititii TEMPEST si testeze silile de reuniuni pentru a se asigura cd acestea sunt
securizate din punct de vedere tehnic.

Articolul 6

Autoritatea de aprobare criptograficd
(1) Autoritatea de aprobare criptografici este responsabild de aprobarea utilizdrii tehnologiilor de criptare.

(2)  Autoritatea de aprobare criptograficd emite orientdri privind cerintele pentru utilizarea si aprobarea tehnologiilor de
criptare.

(3)  Autoritatea de aprobare criptografici aprobd utilizarea solutiilor de criptare pe baza unei cereri din partea
proprietarului de sistem. Aprobarea se bazeaza pe o evaluare satisficitoare a cel putin urmitoarelor aspecte:

(a) nevoile in materie de securitate aferente informatiilor care trebuie protejate;
(b) o imagine de ansamblu a SIC implicat in solutie;

(c) o evaluare a riscurilor inerente si reziduale;

(d) o descriere a solutiei propuse;

() SecOP pentru solutia de criptare.

(4)  Autoritatea de aprobare criptograficd tine un registru al solutiilor de criptare aprobate.
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Articolul 7

Autoritatea de distributie criptografici

(1)  Autoritatea de distributie criptograficd este responsabild de distribuirea materialelor criptografice utilizate la
protectia IUEC (in principal echipamente de criptare, chei si certificate criptografice si autentificatorii aferenti) catre:

(a) utilizatorii sau departamentele din cadrul Comisiei pentru SIC care sunt administrate de parti externe;

(b) utilizatorii sau organizatiile din afara Comisiei pentru SIC care sunt administrate de Comisie.

(2)  Autoritatea de distributie criptograficd poate delega altor departamente distribuirea de materiale criptografice pentru
parti terte, in conformitate cu articolul 17 alineatul (3) din Decizia 2015/443.

(3)  Autoritatea de distributie criptografica se asigurd ci toate materialele criptografice sunt trimise prin canale securizate
care oferd protectie impotriva oricdrei manipuldri frauduloase si care prezintd dovezi ale oricirei manipulari frauduloase, in
conformitate cu normele de securitate aplicabile pentru nivelul de clasificare a IUEC care vor fi protejate de materialele
respective.

(4)  Autoritatea de distributie criptografici oferd orientdri LSO si, dupd caz, responsabilului local cu securitatea
informaticd din cadrul fiecirui departament al Comisiei care este implicat in producerea, distributia sau utilizarea

materialelor criptografice.

(5)  Autoritatea de distributie criptograficd se asigurd cd sunt instituite SecOP adecvate pentru procesul de distributie.

CAPITOLUL 3

Departamentele Comisiei

Articolul 8
Sefii de departament

(1)  Fiecare sef de departament numeste:
(a) un LSO si unul sau mai multi adjuncti ai acestuia, dupd caz, pentru departament sau cabinet;

(b) un RCO si unul sau mai multi adjuncti ai acestuia, dupa caz, pentru fiecare departament care gestioneazd o registraturd
IUEG;

(c) un proprietar de sistem pentru fiecare SIC care gestioneazd IUEC.

(2)  Seful de departament solicitd aprobarea directorului Directiei Securitate din cadrul Directiei Generale Resurse Umane
si Securitate Inainte de numirea LSO, a LSO adjuncti, a RCO si a RCO adjuncti.

(3)  Seful de departament identifici toate posturile care necesitd autorizare pentru a avea acces la IUEC, in consultare cu
LSO. Candidatii la astfel de posturi sunt informati in cursul procesului de recrutare cu privire la cerinta de a obtine o
autorizare.

(4)  Seful oricdrui departament care detine IUEC este responsabil de activarea planurilor de distrugere si de evacuare de

urgentd, atunci cind este necesar. Planurile trebuie sd includd o solutie alternativd pentru situatiile in care seful de
departament nu poate fi contactat.

Articolul 9

Proprietarii de sistem ai SIC care gestioneazd IUEC

(1)  Proprietarul de sistem contacteazd autoritatea de acreditare in materie de securitate cit mai curdnd posibil in cadrul
unui proiect de implementare a unui SIC care gestioneazd IUEC pentru a stabili standardele si cerintele de securitate
relevante si pentru a incepe procesul de acreditare de securitate.
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(2)  Proprietarul de sistem se asigurd ci mdsurile de securitate indeplinesc cerintele autoritatii de acreditare in materie de
securitate si cd SIC nu gestioneaza IUEC inainte si fie acreditat.

(3)  Proprietarul de sistem contacteazd autoritatea de aprobare criptografici pentru aprobarea utilizarii oriciror
tehnologii de criptare. Proprietarii de sistem nu opereazi tehnologii de criptare in sistemele de productie fird o aprobare
prealabild.

(4)  Proprietarul de sistem consultd LISO al departamentului in ceea ce priveste aspectele legate de securitatea SIC.

(5)  Proprietarul de sistem revizuieste cel putin o datd pe an mdsurile de securitate aplicate unui sistem, inclusiv planul de
securitate al acestuia.

(6)  In cazul in care are loc un incident de securitate intr-un SIC din care reiese faptul ci SIC nu mai poate proteja in mod
adecvat TUEC, proprietarul de sistem informeazd LSO si contacteazd imediat autoritatea de acreditare in materie de
securitate pentru a-i oferi consiliere cu privire la modul in care trebuie sd procedeze. In acest caz, acreditarea poate fi
suspendatd, iar sistemul poate fi scos din functiune pand cind se iau masurile corective corespunzitoare.

(7)  Proprietarul sistemului acord in orice moment sprijin deplin autoritdtii de acreditare in materie de securitate in
indeplinirea sarcinilor acesteia legate de acreditarea SIC.

Articolul 10

Autoritatea operationald de asigurare a informatiilor

Autoritatea operationald de asigurare a informatiilor pentru fiecare SIC:

(a) stabileste documentatia in materie de securitate in conformitate cu politicile si orientdrile privind securitatea, in special
cu planul de securitate, SecOP legate de sistem si documentatia criptograficd din cadrul procesului de acreditare a SIC;

(b) participd la selectarea si testarea masurilor tehnice de securitate, a dispozitivelor si software-ului specifice sistemului,
pentru a supraveghea implementarea lor si pentru a se asigura cd instalarea, configurarea si intretinerea lor este
securizatd in conformitate cu documentatia de securitate relevant3;

(c) participd la selectarea masurilor si dispozitivelor de securitate TEMPEST, dacd acest lucru este impus de planul de
securitate, i, in cooperare cu autoritatea TEMPEST, se asigurd cd acestea sunt instalate si intretinute in mod securizat;

(d) monitorizeazd implementarea si aplicarea SecOP legate de functionarea sistemului;

(e) gestioneazd si manipuleazd produsele criptografice, in colaborare cu autoritatea de distributie criptograficd, pentru a
asigura custodia corespunzitoare a materialelor criptografice si a produselor controlate si, daci este necesar, asigurd
generarea variabilelor criptografice;

(f) efectueazd analize, revizuiri si teste de securitate, in special pentru a elabora rapoartele de risc relevante, in conformitate
cu cerintele autoritatii de acreditare in materie de securitate;

(¢) furnizeazd cursuri de formare in domeniul asigurdrii informatiilor specifice SIC-ului;

(h) pune in aplicare si utilizeazd masuri de securitate specifice SIC-ului.

CAPITOLUL 4

Ofiterul local de securitate

Articolul 11

Numirea LSO

(1) LSO si LSO adjuncti trebuie si fie functionari sau agenti temporari.
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(2)  Toti LSO si LSO adjuncti trebuie sd detind o autorizare de securitate valabild pentru accesul la IUEC pand la nivelul
SECRET UE/EU SECRET si pand la nivelul TRES SECRET UE/EU TOP SECRET, daci este necesar. LSO si LSO adjunct
trebuie sd obtind autorizatia de securitate inainte de numirea lor.

(3)  Reprezentantele Comisiei pot solicita CSA sd acorde o exceptie de la cerintele previzute la alineatele (1) si (2).

Articolul 12
Proceduri operationale de securitate pentru zonele securizate

(1) LSO al departamentului in cauzd al Comisiei elaboreazd SecOP pentru fiecare zond securizatd aflatd in
responsabilitatea sa.

(2) LSO se asigurd cd SecOP includ urmatoarele cerinte:

(a) numai membrii personalului care detin o autorizare de securitate valabild si o necesitate stabilitd de a avea acces la
documente clasificate CONFIDENTIEL UE/EU CONFIDENTIAL sau la un nivel superior sunt autorizati sd aibd acces
neinsotiti intr-o zond securizatd in timpul programului de lucru;

(b) accesul neinsotit intr-o zond securizati in afara programului de lucru se acordd numai LSO al departamentului, RCO al
(ai) zonei securizate, adjunctilor acestora si personalului autorizat din cadrul Directiei Securitate a Directiei Generale
Resurse Umane si Securitate;

(c) dispozitivele de inregistrare si comunicare, cum ar fi telefoanele mobile, calculatoarele, aparatele foto sau alte
dispozitive inteligente, nu sunt permise in interiorul zonelor securizate fird o autorizare prealabild din partea CSA;
orice derogare trebuie solicitatd CSA in prealabil; LSO actioneazd ca punct de contact;

(d) toti membrii personalului intern sau extern care solicitd acces la o zond securizatd, dar care nu indeplinesc criteriile
prevazute la litera (a) de mai sus trebuie sd fie insotiti si supravegheati in permanenti de citre un membru al
personalului autorizat in mod corespunzitor; orice astfel de acces intr-o zond securizatd trebuie inregistrat intr-un
registru pastrat la intrarea in zona securizatd;

(e) LSO se asigurd cd sistemele de detectare a intruziunilor care monitorizeazd o zond securizatd sunt active i functioneazd
corespunzdtor in permanentd; LSO gestioneazd toate parolele, cheile, PIN-urile sau alte mecanisme de acces si de
autentificare aferente;

(f) alarmele declansate intr-o zond securizatd se raporteazd Directiei Securitate din cadrul Directiei Generale Resurse
Umane si Securitate, care notificd imediat LSO;

(20 LSO al departamentului in care se afld zona securizatd tine evidenta fiecirei interventii efectuate in urma declangarii
unei alarme sau a producerii unui incident de securitate;

(h) trebuie sd existe proceduri care si acopere eventualitatea unei alarme sau a unei alte situatii de urgentd in interiorul
zonei securizate, inclusiv evacuarea personalului si asigurarea unui raspuns rapid din partea unei echipe de urgentd
aflate sub autoritatea CSA si a serviciilor de urgenta externe, dupi caz;

(i) LSO raporteazd imediat CSA orice incilcare a securitatii care are loc in interiorul unei zone securizate sau care implicd
o astfel de zond, pentru a stabili rispunsul adecvat;

() Dbirourile individuale, incaperile si seifurile din interiorul unei zone securizate sunt tinute incuiate ori de cte ori sunt
lasate nesupravegheate;

(k) personalul evitd discutiile despre informatii clasificate pe coridoare sau in alte zone comune din zona securizati atunci
cand in apropierea lor se afld persoane care nu detin autorizarea de securitate.

Articolul 13
Chei si combinatii de securitate

(1) LSO are responsabilitatea generald de a asigura manipularea si stocarea corespunzitoare a cheilor §i a combinatiilor
utilizate in zonele securizate sau pentru accesarea acestora. Cheile si combinatiile se stocheazd intr-un container de
securitate si sunt protejate cel putin la acelasi nivel ca si materialul la care dau acces.

(2) LSO tine un registru al containerelor de securitate si al camerelor tezaur, precum si o listd actualizatd a tuturor
membrilor personalului care au acces neinsotit la acestea.
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(3) LSO tine un registru al cheilor pentru containerele de securitate si camerele tezaur, inclusiv al membrilor
personalului cdrora le sunt alocate. Se pistreazd o dovadd de primire pentru fiecare cheie eliberatd, inclusiv identificarea
cheii, destinatarul, data si ora.

(4)  Cheile §i combinatiile se elibereazd numai personalului care are necesitatea de a cunoaste si cdruia i-a fost acordatd
autorizarea corespunzitoare pentru a avea acces la [UEC. LSO recupereazd cheile atunci cand conditiile mentionate mai
sus nu mai sunt indeplinite.

(5) LSO pistreazd chei de rezerva si o evidentd scrisd a fiecdrei combinatii in plicuri individuale sigilate, opace, semnate
si datate, care trebuie furnizate de membrul personalului responsabil de chei. Plicurile respective sunt pdstrate intr-un
container de securitate cdruia i se acordd un nivel de clasificare echivalent cu cel al materialului depozitat in containerul
respectiv sau in camera tezaur respectivi cu cel mai inalt nivel de clasificare.

(6)  In cazul in care, la schimbarea combinatiei sau la rotatia cheilor, un plic prezinta semne de manipulare frauduloasi
sau de deteriorare, LSO trateazd acest lucru ca pe un incident de securitate §i informeaza imediat CSA.

(7)  Modificarea setdrilor combinatiilor containerelor de securitate din zonele securizate se efectueazad sub supravegherea
LSO. Combinatiile se reseteaza cel putin o datd la 12 luni si ori de cate ori:

2 .

(a) se primeste un nou container sau se instaleazd o noud incuietoare (in special, combinatiile implicite trebuie schimbate
imediat);

(b) se suspecteazd o compromitere sau s-a produs o compromitere;

(c) accesul nu mai este necesar pentru o persoand care detine o combinatie.

(8) LSO tine evidenta datelor la care s-au efectuat modificirile combinatiilor mentionate la alineatul (7).

Articolul 14

Planuri de evacuare si de distrugere de urgentd a IUEC

(1) LSO il asistd pe seful de departament la stabilirea planurilor de evacuare si de distrugere de urgentd a IUEC, pe baza
orientdrilor furnizate de Directia Securitate a Directiei Generale Resurse Umane si Securitate.

(2) LSO se asigurd cd orice echipament necesar pentru functionarea planurilor previzute la alineatul (1) este disponibil
cu usurintd si mentinut intr-o stare de functionare buna.

(3) LSO, impreund cu functionarii desemnati in planurile previzute la alineatul (1), reexamineaza nivelul de pregitire a
planurilor cel putin o datd la 12 luni si ia toate masurile necesare pentru actualizarea acestora.

Articolul 15

Autorizirile de securitate

(1) LSO tine evidenta tuturor posturilor din cadrul departamentului care necesitd o autorizare de securitate din partea
Comisiei, precum si a personalului care ocupd posturile respective. Cerinta detinerii unei autorizdri de securitate trebuie
specificatd in anuntul de post vacant in cursul procesului de recrutare si comunicatd candidatului in timpul interviului.

(2) LSO supravegheazd toate cererile de autorizdri de securitate pentru accesul la IUEC. LSO este punctul de contact din
cadrul departamentului i asigurd legdtura cu CSA pentru autorizirile de securitate.

(3) LSO initiazd cererea de lansare a procedurii de autorizare de securitate pentru membrul personalului in cauzi si se
asigurd cd membrul personalului returneazd prompt CSA chestionarul privind autorizarea de securitate nationald.

(4) LSO se asigurd cd membrii personalului din departament care au primit autorizarea de securitate nationald participd
la cursul obligatoriu de informare privind IUEC pentru a obtine autorizarea de securitate.
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(5) LSO colaboreazd in mod regulat cu serviciul de resurse umane al departamentului pentru a obtine informatii cu

privire la orice modificare a posturilor care necesitd o autorizare de securitate §i informeaza fird intarziere CSA cu privire
la orice astfel de modificare.

(6) LSO informeazd CSA atunci cind soseste un nou membru al personalului care detine deja o autorizare de securitate
pentru a ocupa un post care necesitd autorizarea de securitate.

(7) LSO se asigurd cad membrii personalului din cadrul departamentului finalizeaz procedura de reinnoire a autorizdrii
de securitate in termenul previzut. Orice membru al personalului care refuzi si finalizeze procedura este obligat s se
transfere pe un post care nu necesitd detinerea autorizarii de securitate.

Articolul 16

Registratura IUEC

(1)  In cazul in care un departament gestioneazi o registraturd IUEC, LSO supravegheazi activititile RCO in ceea ce
priveste gestionarea IUEC si respectarea normelor de securitate referitoare la protectia IUEC.

(2) LSO efectueaza urmitoarele verificari cel putin o dati la 12 luni si la schimbarea unui RCO sau a unui RCO adjunct:

(a) o verificare a unui esantion din documentele din registratura IUEC pentru a confirma statutul acestora si fiabilitatea
registrului documentelor clasificate;

(b) o verificare a unui esantion din confirmdrile de primire si de transmitere pentru distribuirea IUEC citre si din
registratura [UEC;

(c) o verificare a unui esantion din certificatele de distrugere.

(3)  Cel putin o datd pe lund, LSO efectueaza verificiri prin sondaj ale registrului documentelor clasificate si ale
documentelor clasificate primite recent, pentru a se asigura cd documentele sunt inregistrate corect.

(4)  Toate controalele se inregistreazd in fisierul-jurnal al registrului documentelor clasificate.

Articolul 17
Alte responsabilititi in materie de securitate

Celelalte responsabilitti in materie de securitate ale LSO sunt stabilite intr-o comunicare privind securitatea referitoare in
special la securitatea fizicd a persoanelor, a incintelor si a altor active, precum si a informatiilor.

CAPITOLUL 5

Ofiterul de control al registrului

Articolul 18
Numirea RCO
(I)  RCO §i RCO adjuncti trebuie si fie functionari sau agenti temporari.

(2)  Toti RCO si RCO adjuncti trebuie si detind o autorizare de securitate valabild pentru accesul la IUEC pand la nivelul
SECRET UE[EU SECRET si pand la nivelul TRES SECRET UE/EU TOP SECRET, dacid este necesar. RCO si RCO adjunct
trebuie si obtind autorizarea de securitate inainte de a fi numiti.

(3)  Reprezentantele Comisiei pot solicita CSA sd acorde o exceptie de la cerintele previzute la alineatele (1) si (2).
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Articolul 19
Responsabilitati
(I)  RCO inregistreazd informatiile clasificate CONFIDENTIEL UE/EU CONFIDENTIAL sau la un nivel superior, in
scopuri de securitate, atunci cand:
(a) sosesc intr-un departament al Comisiei sau pleacd de la un departament al Comisiei; sau

(b) sosesc intr-un SIC sau cand pleacd dintr-un SIC.

(2)  RCO inregistreaza toate evenimentele survenite in ciclul de viatd al tuturor informatiilor clasificate CONFIDENTIEL
UE/EU CONFIDENTIAL sau la un nivel superior. RCO se asigurd, de asemenea, ci se pistreazi o evidentd a tuturor
informatiilor clasificate RESTREINT UE/EU RESTRICTED sau la un nivel echivalent care sunt transmise unor tdri terte si
organizatii internationale, respectiv care sunt primite de la acestea. Acest lucru se face in coordonare cu registratura IUEC
gestionatd de Secretariatul General.

(3)  RCO inregistreazd documentele clasificate la nivelul CONFIDENTIEL UE/EU CONFIDENTIAL sau la un nivel superior
in registrul documentelor clasificate si se asigurd cd acestea sunt stocate in sigurantd in registratura [UEC.

(4)  RCO asistd personalul Comisiei la crearea si transmiterea de informatii clasificate la nivelul CONFIDENTIEL UE/EU
CONFIDENTIAL sau la un nivel superior.

(5)  Atunci cand documente clasificate CONFIDENTIEL UE/EU CONFIDENTIAL sau la un nivel superior sunt primite de
la alte departamente sau de la pirti externe, RCO asigurd transmiterea corespunzitoare citre emitent a confirmdrii de

primire.

(6)  Inainte de a permite unui membru al personalului si aibd acces la un document clasificat detinut de registratura
IUEC, RCO verificd impreund cu LSO dacd membrul personalului respectiv are autorizare de securitate de la CSA.

(7)  RCO inregistreazd toti membrii personalului care intrd si ies din registratura IUEC si care nu sunt autorizati s aibd
acces neinsotit si ii Insotesc pe intreaga duratd a vizitei lor.

(8)  Atunci cand un membru al personalului scoate din registratura IUEC un document pentru a-l consulta, RCO se
asigurd cd acesta stie care sunt masurile de securitate compensatorii relevante si ¢ membrul personalului returneazd
documentul de indatd ce nu mai are nevoie de el. RCO reaminteste membrilor personalului sd returneze orice astfel de
document cat mai curdnd posibil.

(9)  Registratura IUEC elibereaza un certificat de curierat dacd documentele clasificate sunt transportate personal in afara
tdrii in care se afla registratura.

(10)  Instructiunile detaliate pentru RCO privind inregistrarea documentelor clasificate sunt prevdzute intr-o comunicare
de securitate.

Articolul 20

Declasarea si declasificarea

RCO asistd departamentele initiatoare in procesul de revizuire a IUEC inregistrate pentru a stabili dacd nivelul de clasificare
initial este in continuare adecvat sau dacd documentul poate fi declasat sau declasificat.

Articolul 21

Distrugere

(I)  RCO sunt responsabili de distrugerea informatiilor clasificate la nivelul CONFIDENTIEL UE/EU CONFIDENTIAL si la
un nivel superior, prin mijloace aprobate, dacd este cazul in prezenta unor martori care detin autorizarea de securitate.

(2)  RCO inregistreazd orice distrugere a informatiilor clasificate la nivelul CONFIDENTIEL UE/EU CONFIDENTIAL si la
un nivel superior in registrul documentelor clasificate si pastreazi certificatele de distrugere aferente in registratura IUEC.
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Articolul 22
Sarcini suplimentare

(1)  RCO furnizeazd LSO toatd asistenta de care au nevoie atunci cdnd LSO desfdsoard activititi de supraveghere in
registratura I[UEC.

(2)  RCO raporteazd orice incident de securitate suspectat sau real cdtre LSO, care, la rAndul siu, il raporteazd CSA.
(3)  RCO al registraturii [UEC a unui departament al Comisiei care organizeazi o reuniune clasificatd la nivelul
CONFIDENTIEL UE/EU CONFIDENTIAL sau la un nivel superior pregiteste IUEC care vor fi manipulate in timpul

reuniunii si se coordoneazd cu organizatorul reuniunii pentru a se asigura ci toate documentele si confirmdrile de primire
sunt tratate in conformitate cu normele relevante.

CAPITOLUL 6

Dispozitii finale

Atrticolul 23
Transparenta
Prezenta decizie se aduce la cunostinta personalului Comisiei si a tuturor persoanelor cdrora li se aplicd si se publicd in
Jurnalul Oficial al Uniunii Europene.
Articolul 24

Prezenta decizie intrd in vigoare in ziua urmdtoare datei publicirii in Jurnalul Oficial al Uniunii Europene.

Adoptatid la Bruxelles, 7 aprilie 2022.

Pentru Comisie,
Pentru Presedinte,
Gertrud INGESTAD
Director general
Directia Generald Resurse Umane si Securitate
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