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DECISAO (UE) 2022/640 DA COMISSAO
de 7 de abril de 2022

sobre as regras de execugio relativas as funcdes e responsabilidades dos principais intervenientes no
dominio da seguranca

A COMISSAO EUROPEIA,

Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia, nomeadamente o artigo 249.°,

Tendo em conta a Decisdo (UE, Euratom) 2015/443 da Comissdo, de 13 de margo de 2015, relativa a seguranga na
Comissio ('),

Tendo em conta a Decisdo (UE, Euratom) 2015/444 da Comissdo, de 13 de marco de 2015, relativa as regras de seguranca
aplicdveis a protecdo das informacdes classificadas da UE (),

Considerando o seguinte:

(1)

()

As Decisdes (UE, Euratom) 2015/443 e (UE, Euratom) 2015/444 aplicam-se a todos os servicos e instalacdes da
Comissao.

Se necessdrio, as regras de execugdo que completam ou apoiam a Decisio (UE, Euratom) 2015/444 devem ser
adotadas em conformidade com o artigo 60.° da mesma.

As medidas de seguranca destinadas a proteger as informagdes classificadas da UE ao longo do seu ciclo de vida
devem ser proporcionais, em particular, a sua classificagdo de seguranca.

As medidas de seguranca para proteger os sistemas de comunicagio e informagio na Comissdo estdo estabelecidas
na Decisdo (UE, Euratom) 201746 da Comissdo (}), em especial no artigo 3.°, relativo aos principios de seguranga
informdtica na Comissdo, e no artigo 9.°, relativo aos proprietdrios de sistemas.

O objetivo das regras de execugdo relativas as fungdes e responsabilidades dos principais intervenientes no dominio
da seguranga consiste em dar orientagdes sobre os pré-requisitos e deveres estabelecidos para essas funcdes nas
Decisdes (UE, Euratom) 2015/443 e (UE, Euratom) 2015/444.

O artigo 36.°, n.° 7, da Decisdo (UE, Euratom) 2015/444 estabelece uma série de funcdes adicionais relacionadas
com a seguranga a assumir pela Autoridade de Seguranga da Comissdo. As tarefas relacionadas com estas funcdes
sdo definidas na presente decisdo.

Os responsaveis locais de seguranga e os responsaveis do controlo do registo tém responsabilidades especificas pela
protecdo das informagdes classificadas da UE nos seus servigos, em conformidade com a Decisdo (UE, Euratom)
2015/444.

Em 4 de maio de 2016, a Comissdo adotou uma decisdo (¥) que habilita 0 membro da Comissdo responsivel pelas
questdes de seguranca a adotar, em nome da Comissdo e sob a sua responsabilidade, as regras de execugdo previstas
no artigo 60.° da Decisio (UE, Euratom) 2015/444; posteriormente, em 13 de abril de 2021, o membro da
Comissdo responsavel pelas questdes de seguranca adotou, em nome da Comissdo e sob a sua responsabilidade,
uma decisdo (°) subdelegando estas regras de execucdo no diretor-geral da Direcdo-Geral dos Recursos Humanos e
da Seguranca,

JOL72de17.3.2015, p. 41.

JOL72de17.3.2015, p. 53.

Decisdo (UE, Euratom) 2017/46 da Comissdo, de 10 de janeiro de 2017, relativa a seguranga dos sistemas de comunicagdo e de
informagdo na Comissdo Europeia (JO L 6 de 11.1.2017, p. 40).

Decisdo C(2016) 2797 final da Comisséo, de 4 de maio de 2016, relativa a uma habilitacio em matéria de seguranca.

Decisdo C(2021) 2684 final da Comissdo, de 13 de abril de 2021, que subdelega os poderes conferidos pela Decisio C(2016) 2797 da
Comissdo relativa a uma habilitagio em matéria de seguranca.
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ADOTOU A PRESENTE DECISAO:

CAPITULO 1

Disposicdes gerais

Artigo 1.°
Objeto e ambito de aplicagio

1. A presente decisdo define as fungdes e responsabilidades dos principais intervenientes no dominio da seguranca
responsaveis pela protegdo das informagdes classificadas da UE (ICUE) na Comissdo ao abrigo das Decisdes (UE, Euratom)
2015/443 e (UE, Euratom) 2015/444.

2. A presente decisdo é aplicavel a todos os servios e em todas as instalagdes da Comisséo.

CAPITULO 2

Direcio-Geral dos Recursos Humanos e da Seguranca

Artigo 2.0

Autoridade de Seguranca da Comissio

1. O diretor da Direcio de Seguranca da Diregdo-Geral dos Recursos Humanos e da Seguranga é a Autoridade de
Seguranga da Comissdo (ASC) a que se refere o artigo 7.° da Decisdo (UE, Euratom) 2015/444.

2. A ASC desempenha as suas fungdes nos seguintes dominios, tal como estabelecido na Decisio (UE, Euratom)
2015/444, em conformidade com os artigos 3.°a 7.° da presente decisdo:

a) seguranca do pessoal;

=

) seguranca fisica;

(a)

) gestdo das ICUE;

o

) acreditagdo de todos os sistemas de comunicagio e informagio (SCI) que manuseiam as ICUE;
e) seguranca industrial; e

f) troca de informacdes classificadas.

3. A ASC deve ministrar formagdo obrigatdria aos responsaveis locais de seguranga (LSO), aos LSO adjuntos, aos
responsaveis do controlo do registo (RCO) e aos RCO adjuntos relativamente as suas responsabilidades e fungdes.

Artigo 3.°

Autoridade de Garantia da Informacio

A Autoridade de Garantia da Informacdo é responsavel pelas seguintes atividades relacionadas com a protecio das ICUE:

a) elaboragdo de politicas e diretrizes de seguranga em matéria de garantia da informacio e do controlo da sua eficicia e
pertinéncia;

b) salvaguarda e administracdo de informagdes técnicas relativas aos produtos criptogréficos;

¢) confirmagdo de que as medidas de garantia da informacio estdo em conformidade com as politicas de seguranca e de
adjudicagido de contratos da Comissio, conforme adequado;
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d) garantia que os produtos criptograficos sdo selecionados em conformidade com as politicas que regem a sua
elegibilidade e selegdo;

e) consultas junto dos proprietdrios dos sistemas, fornecedores de sistemas, intervenientes no dominio da seguranca e
representantes dos utilizadores no que diz respeito as politicas de seguranca da informacio e as orienta¢des em matéria
de seguranca.

Artigo 4.°
Autoridade de Acreditacio de Seguranca

1. A ASC é responsével pela acreditacio das Zonas de Seguranga que cumprem os requisitos do artigo 18.° da Decisdo
2015/444 e dos SCI que manuseiam ICUE.

2. Os servicos da Comissdo consultardo a Autoridade de Acreditacdo de Seguranga, em coordenagio com o seu LSO e o
seu LISO, conforme adequado, sempre que um servico tencione:

a) instalar uma Zona de Seguranca;
b) implementar um SCI para o manuseamento das ICUE;

¢) instalar qualquer outro equipamento para o tratamento de informacdes classificadas, incluindo ligacdes a SCI de
terceiros.

A Autoridade de Acreditagdo de Seguranca presta aconselhamento no que respeita a estas atividades, tanto durante os
processos de planeamento como de construgdo ou de desenvolvimento.

3. As ICUE ndo serdo manuseadas numa Zona de Seguranga ou num SCI antes de a Autoridade de Acreditagdo de
Seguranga ter emitido uma acreditagdo ao nivel adequado das ICUE.

4. Os requisitos para a acreditacio de uma Zona de Seguranca incluem:
a) aprovagio dos planos para a Zona de Seguranga;

b) aprovagio de quaisquer contratos relativos a trabalhos executados por contratantes externos, tendo em conta as
disposi¢des em matéria de seguranca industrial, tais como eventuais requisitos em matéria de credenciacio de
seguranga dos contratantes e do seu pessoal;

¢) disponibilidade de todas as declaracdes e certificados de conformidade exigidos;

d) uma inspecio fisica da Zona de Seguranca, a fim de verificar se os materiais e métodos de construgdo, os controlos de
acesso, os equipamentos de seguranca e quaisquer outros elementos cumprem os requisitos estabelecidos pela ASC;

e) validagdo das contramedidas contra a radiacdo eletromagnética para qualquer Zona Tecnicamente Segura;

f) aprovagdo dos procedimentos operacionais de seguranga (SecOP) para a Zona de Seguranga.

2l

Os requisitos para a acreditagdo de um SCI que manuseie ICUE devem incluir:

&

a criagdo de uma estratégia de acreditagdo do sistema;

=z

a validacdo do plano de seguranga do SCI, com base numa abordagem de gestdo dos riscos;

(a)
~

a validagdo dos SecOP para o SCJ;

d) avalidacdo de toda a outra documentagio de seguranca exigida, tal como determinado pela Autoridade de Acreditacio
de Seguranca;

e) aaprovacio de qualquer utilizacdo de tecnologias de encriptacio;

f) a validacio das contramedidas contra a radiacio eletromagnética para os SCI que manuseiam informagdes com
classificacgdo CONFIDENTIEL UE/EU CONFIDENTIAL ou superior;

g) uma inspe¢do do SCI para verificar se as medidas de seguranca documentadas sio corretamente aplicadas.

6.  Uma vez devidamente cumpridos os requisitos de acreditacdo, a Autoridade de Acreditagdo de Seguranga emite uma
autorizagio formal para o manuseamento das ICUE na Zona de Seguranga ou SCI, correspondente a um nivel mdximo
estabelecido de ICUE e por um periodo méaximo de cinco anos, em fun¢do dos niveis de ICUE manuseados e dos riscos
envolvidos.
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7. Apds notificagdo de uma quebra de seguranga ou de uma alteracdo significativa na concecdo ou nas medidas de
seguranga de uma Zona de Seguranga ou de um SCI, a Autoridade de Acreditacdo de Seguranga reexamina e, se necessario,
pode revogar a autorizagio de manuseamento das ICUE até que sejam resolvidas quaisquer questdes identificadas.

Artigo 5.°
Autoridade TEMPEST

1. Sdo aplicadas medidas de seguranca para proteger os SCI que manuseiem informagdes com classificacdo
CONFIDENTIEL UE/EU CONFIDENTIAL ou superior, podendo ser aplicadas a informacdes com classificacgdo RESTREINT
UE/EU RESTRICTED.

2. A Autoridade TEMPEST é responsavel pela aprovacio das medidas de protecdo adotadas no intuito de evitar que as
ICUE sejam comprometidas devido a emanacdes eletromagnéticas ndo intencionais;

3. A pedido de um proprietrio de um SCI que manuseie ICUE, a Autoridade TEMPEST emitird especificagdes para as
medidas de seguranca TEMPEST adequadas ao nivel de classificagdo das informagdes.

4. A autoridade TEMPEST efetua ensaios técnicos durante o processo de acreditagdo de Zonas de Seguranca e SCI para o
manuseamento de ICUE ao nivel CONFIDENTIAL UE/EU CONFIDENTIAL ou superior e, ap6s a realizagio de testes
positivos, emite um certificado TEMPEST.

5. O certificado TEMPEST deve especificar, pelo menos:

a) adata do teste;

b) uma descricdo das medidas de seguranga TEMPEST, com planos das instala¢des;
¢) adata de validade do certificado;

d) quaisquer alteracdes que invalidem a certificacdo;

€) aassinatura da Autoridade TEMPEST.

6.  Um responsavel local de seguranca (LSO) ou um organizador de reunides responsavel pela organizacio de uma
reunido classificada, em coordenacio com o LSO, pode solicitar a autoridade TEMPEST que teste as salas de reunido, a fim
de garantir a sua seguranga técnica.

Artigo 6.°

Autoridade de Aprovacio Criptogrifica
1. A Autoridade de Aprovagdo Criptografica é responsavel pela aprovagio da utilizacdo de tecnologias de encriptacio.

2. A Autoridade de Aprovacio Criptogrifica emite orientagdes sobre os requisitos para a utilizagio e aprovacdo de
tecnologias de encriptacio.

3. A Autoridade de Aprovacdo Criptogréfica aprova a utilizagdo de tecnologias de encriptagdo com base num pedido do
proprietdrio do sistema. A aprovagdo deve basear-se, no minimo, numa avaliacio satisfatoria do seguinte:

a) as necessidades de seguranca das informacdes a proteger;
b) uma panoramica geral do SCI envolvido na solugio;

¢) uma avalia¢do dos riscos inerentes e residuais;

d) uma descricdo da solucio pretendida;

e) os SecOP para a solugdo de encriptagdo.

4. A Autoridade de Aprovacio Criptogrifica mantém um registo das solu¢des de encriptagdo aprovadas.
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Artigo 7.°
Autoridade de Distribuicio Criptogrifica

1. A Autoridade de Distribui¢do Criptografica é responsavel pela distribui¢do de materiais criptograficos utilizados para
proteger as ICUE (equipamento de cifragem, chaves criptograficas, certificados e autenticadores conexos) aos seguintes
utilizadores:

a) utilizadores ou servigos da Comissdo para os SCI administrados por partes externas;

b) utilizadores ou organizagdes exteriores a Comissdo para os SCI administrados pela Comissdo.

2. A Autoridade de Distribui¢do Criptogréfica pode delegar a outros servigos a distribui¢do de materiais criptograficos a
terceiros, em conformidade com o artigo 17.°, n.° 3, da Decisdo 2015/443.

3. A Autoridade de Distribui¢do Criptografica garante que todos os materiais criptograficos sejam enviados através de
canais seguros que protejam e revelem provas de qualquer manipula¢do ndo autorizada, em conformidade com as regras
de seguranca aplicdveis ao nivel de classificagdo das ICUE que serdo protegidas por esses materiais.

4. A Autoridade de Distribui¢do Criptografica fornece orientagdes ao LSO e, se for caso disso, ao responsavel local pela
seguranga informadtica de cada servico da Comissdo envolvido na produgdo, distribuicio ou utilizagdo dos materiais
criptograficos.

5. A Autoridade de Distribui¢do Criptografica assegura o estabelecimento de SecOP adequados para o processo de
distribuicdo.

CAPITULO 3

Servicos da Comissio

Artigo 8.°
Chefes de servico

1. Cada chefe de servi¢o nomeia:
a) um LSO e um ou mais adjuntos, se for caso disso, para o servico ou gabinete;
b) um RCO e um ou mais adjuntos, se for caso disso, para cada servi¢o que proceda a gestdo de um registo de ICUE;

¢) um proprietdrio para cada SCI que manuseia ICUE.

2. O chefe de servigo solicita a aprovagdo do diretor da Diregdo de Seguranga da Dire¢do-Geral dos Recursos Humanos e
da Seguranca antes da nomeagio de LSO, LSO adjuntos, RCO e RCO adjuntos.

3. O chefe de servicos identifica todos os cargos que necessitam de habilitagdo para ter acesso as ICUE, em consulta com
0 LSO. Os candidatos a esses cargos devem ser informados da exigéncia de habilitagdo durante o processo de recrutamento.

4. O chefe de qualquer servi¢o que disponha de ICUE ¢é responsavel pela ativagdo dos planos de destruicdo e evacuagio
de emergéncia, sempre que necessario. Os planos devem incluir uma alternativa para as situagdes em que o chefe de servigo
ndo possa ser contactado.

Artigo 9.°

Proprietdrios de SCI que manuseiam ICUE

1. O proprietirio do sistema contacta a Autoridade de Acreditagdo de Seguranca o mais rapidamente possivel no ambito
de um projeto de implementagio de um SCI que manuseie ICUE, a fim de determinar as normas e requisitos de seguranca
pertinentes e dar inicio ao processo de acreditagdo de seguranga.
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2. O proprietario do sistema garante que as medidas de seguranga satisfazem os requisitos da Autoridade de Acreditagdo
de Seguranca e que o SCI ndo manuseia quaisquer ICUE antes de ter sido acreditado.

3. O proprietdrio do sistema contacta a Autoridade de Aprovagdo Criptografica para efeitos de aprovagio da utilizagdo
de quaisquer tecnologias de encriptagdo. Os proprietarios dos sistemas ndo podem utilizar tecnologias de encriptagio em
sistemas de producio sem autoriza¢io prévia.

4. O proprietario do sistema consulta o LISO do servigo sobre questdes relacionadas com a seguranga dos SCL

5. O proprietario do sistema revé as medidas de seguranga aplicadas a um sistema, incluindo o seu plano de seguranca,
pelo menos uma vez por ano.

6.  Sempre que ocorra um incidente de seguranga num SCI em que seja indicado que o SCI jd ndo é capaz de proteger
adequadamente as ICUE, o proprietdrio do sistema informa o LSO e contacta imediatamente a Autoridade de Acreditacio
de Seguranca para aconselhamento sobre a forma de proceder. Neste caso, a acreditacdo pode ser suspensa e o sistema
pode ser desativado até que sejam tomadas as medidas corretivas adequadas.

7. O proprietdrio do sistema apoia plenamente a Autoridade de Acreditagdo de Seguranca, a todo e qualquer momento,
nas suas fun¢des relativas a acreditagdo do SCL

Artigo 10.°
Autoridade Operacional de Garantia da Informacio

A Autoridade Operacional de Garantia da Informacio de cada SCI:

a) elabora documentagio de seguranga em conformidade com as politicas e diretrizes de seguranca, em especial o plano de
seguranca, os SecOP relacionados com o sistema e a documentacdo criptografica no dmbito do processo de acreditacio
do SCI;

b) participa na sele¢do e no ensaio das medidas técnicas de seguranga, dispositivos e programas informaticos especificos
do sistema, a fim de supervisionar a sua implementacdo e garantir a seguranga da sua instalacdo, configuracio e
manutencdo, nos termos da documentagio de seguranga pertinente;

c) participa na selecdo das medidas e dispositivos de seguranca TEMPEST, se tal for exigido no plano de seguranga, e, em
cooperagio com a Autoridade TEMPEST, assegura a respetiva instalacio e manutencio de forma segura;

d) acompanha a execugdo e a aplicacio dos SecOP relacionados com o funcionamento do sistema;

) gere e manuseia produtos criptograficos, em colaboracdo com a Autoridade de Distribui¢do Criptografica, a fim de
garantir a conservacido adequada dos materiais criptogréficos e dos produtos controlados e, se necessdrio, assegurar a
geragdo de varidveis criptograficas;

f) efetua andlises, revisdes e testes de seguranca, em especial para a elaboracdo dos relatérios de risco pertinentes,
conforme exigido pela Autoridade de Acreditagdo de Seguranca;

g) ministra formagdo em matéria de garantia da informacio especifica do SCI;

h) executa e pde em prética medidas de seguranga especificas do SCIL

CAPITULO 4

Responsavel local de seguranca

Artigo 11.°
Nomeagio do LSO

1. OLSO e os LSO adjuntos sdo funciondrios ou agentes temporérios.
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2. Todos os LSO e os LSO adjuntos devem ser titulares de uma autorizagdo de seguranca valida para ter acesso as ICUE
até ao nivel SECRET UE[EU SECRET e, se necessdrio, até ao nivel TRES SECRET UE/EU TOP SECRET. O LSO ou o LSO
adjunto devem obter a autorizagdo de seguranca antes da sua nomeacao.

3. AsRepresentacdes da Comissdo podem solicitar 8 ASC que conceda uma derrogacdo aos requisitos estabelecidos nos
n*1le?2.
Artigo 12.°

Procedimentos operacionais de seguranca para Zonas de Seguranga

1. OLSO do servico da Comissdo em causa elabora SecOP para cada Zona de Seguranga sob a sua responsabilidade.

>

O LSO assegura que os SecOP incluem os seguintes requisitos:

a) s6 os membros do pessoal que disponham de uma autoriza¢io de seguranca vilida e de uma necessidade comprovada
de acesso a documentos com a classificagdio CONFIDENTIEL UE/EU CONFIDENTIAL ou superior serdo autorizados a
aceder sem escolta a uma Zona de Seguranca durante as horas de expediente;

b) o acesso sem escolta a uma Zona de Seguranca fora do horédrio de expediente s6 é concedido ao LSO do servico, ao(s)
RCO(s) da Zona de Seguranga, aos seus adjuntos e ao pessoal autorizado da Direcdo de Seguranca da Direcio-Geral dos
Recursos Humanos e da Seguranga;

¢) os dispositivos de registo e comunicag¢io, como teleméveis, computadores, cAmaras ou outros dispositivos inteligentes,
ndo sio permitidos dentro das Zonas de Seguranca sem autorizacdo prévia da ASC; qualquer derrogacio deve ser
previamente solicitada a ASC; o LSO serve de ponto de contacto;

d) todo o pessoal interno ou externo que necessite de ter acesso a uma Zona de Seguranca, mas que ndo preencha os
critérios estabelecidos na alinea a), deve ser permanentemente escoltado e supervisionado por um membro do pessoal
devidamente autorizado; qualquer acesso a uma Zona de Seguranca deve ser inscrito num livro de registo mantido a
entrada da mesma;

€) o LSO garante que os sistemas de detecdo de intrusdo que monitorizam uma Zona de Seguranga estdo sempre ativos e a
funcionar corretamente, devendo também gerir todas as senhas, chaves, nimeros de identificacdo pessoal (PIN) ou
outros mecanismos de acesso e autenticagdo conexos.

f) os alarmes numa Zona de Seguranga devem ser comunicados a Diregdo de Seguranga da Direcdo-Geral dos Recursos
Humanos e da Seguranca, que notifica imediatamente o LSO;

g) 0 LSO do servico em que se situa a Zona de Seguranca deve manter um registo de cada intervengdo na sequéncia de um
alarme ou de um incidente de seguranga;

h) devem ser criados procedimentos para gerir a ocorréncia de um alerta ou qualquer outra situagio de emergéncia dentro
da Zona de Seguranga, incluindo a evacuagio de pessoal, que garantam uma resposta rapida por parte de uma equipa de
emergéncia sob a autoridade do ASC e dos servigos de emergéncia externos, se necessario;

i) o LSO comunica imediatamente a ASC qualquer quebra de seguranga que ocorra dentro de uma Zona de Seguranca ou
que a afete, a fim de determinar a resposta adequada;

j) sempre que sejam deixados sem vigilancia, os escritérios, salas e cofres-fortes individuais dentro de uma Zona de
Seguranga devem permanecer fechados a chave;

k) o pessoal deve evitar debater informagdes classificadas em corredores ou outras zonas comuns da Zona de Seguranga
quando pessoas ndo autorizadas se encontrem nas proximidades.

Artigo 13.°

Chaves de seguranca e combinacdes

1. O LSO ¢ globalmente responsdvel por assegurar o devido manuseamento e armazenamento das chaves e das
combinacdes utilizadas nas Zonas de Seguranga ou para obter o acesso as mesmas. As chaves e combinacdes devem ser
armazenadas num contentor de seguranga e dispor pelo menos do mesmo nivel de protecio que o material a que ddo
acesso.

2. O LSO mantém um registo dos contentores de seguranga e das caixas-fortes, juntamente com uma lista atualizada de
todos os membros do pessoal que tenham acesso sem escolta aos mesmos.
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3. O LSO mantém um registo das chaves dos contentores de seguranga e das caixas-fortes, incluindo dos membros do
pessoal a quem sdo atribuidas. Deve ser conservado um recibo para cada chave emitida, incluindo a identificagio da chave,
o destinatario, a data e a hora.

4. As chaves e as combinagdes s6 serdo emitidas ao pessoal que delas necessitem e que tenham obtido autoriza¢io
adequada para aceder as ICUE. O LSO recupera as chaves quando essas condi¢des deixarem de ser preenchidas.

5. O LSO conserva chaves sobresselentes e um registo escrito de cada combinag¢do em envelopes individuais selados,
opacos, assinados e datados, a fornecer pelo membro do pessoal responsavel pelas chaves. Esses envelopes devem ser
guardados num contentor de seguranga adequado para conter o material como mais elevado grau de classificaio
armazenado nesse contentor ou caixa-forte pertinente.

6.  Se, na sequéncia de uma alteragio da combinagio ou apds a rotagdo de chaves, se verificar que um envelope foi
manipulado ou danificado, o LSO deve considerar esse facto como um incidente de seguranca e informar imediatamente a
ASC.

7. As combinagdes dos contentores de seguranca nas Zonas de Seguranca devem ser mudadas sob a supervisio do LSO.
As combinacdes devem ser redefinidas, no minimo, cada 12 meses e sempre que:

a) seja recebido um novo contentor ou instalada uma nova fechadura (em especial, as combinagdes predefinidas devem ser
imediatamente alteradas);

b) se suspeite que a seguranga esteja ou tenha sido comprometida;

¢) apessoa que disponha de uma combinagio ja ndo necessita de acesso.

8. O LSO deve manter um registo das datas de mudanga das combinagdes a que se refere o n.° 7.

Artigo 14.°

Planos de evacuacio de emergéncia e destruicio de ICUE

1. OLSO assiste o chefe de servi¢o na elaboragdo de planos de evacuagio de emergéncia e destrui¢io de ICUE, com base
nas orientagdes fornecidas pela Diregdo-Geral de Recursos Humanos e Seguranga (HR.DS).

2. OLSO garante que o equipamento necessario para o funcionamento dos planos previstos no n.° 1 estd imediatamente
disponivel, sendo mantido em bom estado de funcionamento.

3. O LSO, juntamente com os funciondrios nomeados nos planos previstos no n.° 1, reexamina o estado de preparagio
dos planos pelo menos cada 12 meses e toma todas as medidas necessdrias para os atualizar.

Artigo 15.°

Autorizacdes de seguranca

1. O LSO mantém um registo de todos os cargos no servico que exigem uma autorizacdo de seguranga da Comissdo e
do pessoal que ocupa os mesmos. A exigéncia de uma autorizagdo de seguranga deve ser especificada no antincio de vaga
durante o processo de recrutamento e notificada ao candidato durante a entrevista.

2. O LSO supervisiona todos os pedidos de autoriza¢des de seguranga para obter acesso as ICUE. O LSO serve de ponto
de contacto no servigo e contacta a ASC para as autoriza¢des de seguranca.

3. O LSO langa o pedido de abertura do procedimento de autorizagdo de seguranga em relacdo ao membro do pessoal
em causa e velard por que este devolva imediatamente o questiondrio de credenciagdo de seguranca nacional a ASC.

4. O LSO garante que os membros do pessoal com credenciagdo de seguranga no servico seguem as instrugdes
obrigatdrias sobre as ICUE a fim de obterem a sua autorizagdo de seguranca.
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5. O LSO contacta regularmente a sec¢do de recursos humanos do servico para obter informagdes sobre todas as
alteracdes a nivel dos cargos que exijam uma autorizagdo de seguranca e informa imediatamente a ASC a este respeito.

6.  OLSO informa a ASC da chegada de um novo membro do pessoal que seja titular de uma credenciagido de seguranga
existente para assumir funcdes que exijam um membro do pessoal autorizado em matéria de seguranca.

7. O LSO assegura que os membros do pessoal do servico concluem o procedimento de renovagio da credenciacio de
seguranga dentro do prazo fixado. Qualquer membro do pessoal que se recuse a concluir esse procedimento ¢ obrigado a
assumir um cargo que ndo exija um agente autorizado em matéria de seguranga.

Artigo 16.°

Registo de ICUE

1. Sempre que um servigo seja responsavel pela gestdo de um registo de ICUE, o LSO supervisiona as atividades dos
RCO no que respeita ao manuseamento das ICUE e ao cumprimento das regras de seguranca quanto a sua protegdo.

2. O LSO efetua os seguintes controlos pelo menos cada 12 meses e apds a substitui¢io de um RCO ou de um RCO
adjunto:

a) controlo de uma amostra de documentos no registo de ICUE para confirmar o seu estatuto e a exatiddo do registo de
documentos classificados;

b) controlo de uma amostra de recibos e fichas de transmissdo para a distribuicdo de ICUE no registo e a partir do mesmo;

¢) controlo de uma amostra de certificados de destruicio.

3. Pelo menos uma vez por més o RCO procede a controlos aleatérios do registo de documentos classificados e dos
documentos classificados recebidos recentemente, a fim de garantir que os documentos estdo a ser corretamente registados.

4. Todos os controlos devem ser inscritos no registo dos documentos classificados.

Artigo 17.°

Outras responsabilidades em matéria de seguranca

As outras responsabilidades do LSO em matéria de seguranca devem constar de um aviso de seguranca que abranja, em
especial, a seguranca fisica das pessoas, das instalagdes e de outros ativos e informagdes.

CAPITULO 5

Responsivel do controlo do registo (RCO)

Artigo 18.°
Nomeagio do RCO
1. ORCO e os RCO adjuntos s3o funciondrios ou agentes temporarios.

2. Todos os RCO e os RCO adjuntos devem ser titulares de uma autorizagio de seguranca valida para ter acesso a ICUE
até ao nivel SECRET UE/EU SECRET e, se necessério, até ao nivel TRES SECRET UE/EU TOP SECRET. O RCO ou o RCO
adjunto devem obter a autorizagdo de seguranca antes da sua nomeacio.

3. AsRepresenta¢des da Comissdo podem solicitar a ASC que conceda uma derrogacio aos requisitos estabelecidos nos
n*1le?2.
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Artigo 19.°

Responsabilidades

1. Os RCO registam as informagdes com a classificagdo CONFIDENTIEL UE/EU CONFIDENTIAL ou superior para fins
de seguranca quando:

a) as informacdes chegam ou saem de um servico da Comissdo; ou

b) as informagdes chegam ou saem de um SCL

2. Os RCO registam todos os eventos ocorridos durante o ciclo de vida de todas as informagdes com a classificacio
CONFIDENTIEL UE/EU CONFIDENTIAL ou superior. Os RCO asseguram igualmente a manutengdo de um registo de todas
as informagdes com a classificagio RESTREINT UE/EU RESTRICTED, ou com classificagdo equivalente, trocadas com paises
terceiros e organizagdes internacionais. Tal serd feito em coordenagdo com o registo das ICUE gerido pelo Secretariado-
-Geral.

3. ORCO regista os documentos com a classificacgio CONFIDENTIEL UE/EU CONFIDENTIAL ou superior no registo de
documentos classificados e assegura a sua armazenagem segura no registo de ICUE.

4, O RCO assiste o pessoal da Comissdo na criacio e transmissdo de informacdes com classificagio CONFIDENTIEL
UE/EU CONFIDENTIAL ou superior.

5. Quando os documentos com a classificagio CONFIDENTIEL UE/EU CONFIDENTIAL ou superior forem recebidos de
outros servigos ou terceiros externos, o RCO assegura que o recibo de entrega é devidamente devolvido a entidade de
origem.

6.  Antes de autorizar um membro do pessoal a aceder a um documento classificado detido no registo de ICUE, o RCO
verifica junto do LSO se esse membro do pessoal estd autorizado em matéria de seguranca pela CSA.

7. ORCO procede ao registo de todo o pessoal que entra e sai do registo de ICUE que nio esteja autorizado a ter acesso
sem escolta, acompanhando-o durante a sua visita.

8. Quando um membro do pessoal extrair do registo de ICUE um documento para consulta, o RCO assegura-se de que
esse membro do pessoal tem conhecimento das medidas de seguranca compensatérias pertinentes, devendo devolver o
documento logo que deixar de precisar dele. O RCO recorda ao pessoal que deve devolver qualquer documento desse tipo
o0 mais rapidamente possivel.

9. O registo de ICUE emite um certificado de estafeta se os documentos classificados forem transportados em mio
propria fora do pais em que se situa o registo.

10.  Asinstru¢des pormenorizadas para os RCO sobre o registo de documentos classificados devem constar de um aviso
de seguranca.

Artigo 20.°
Desgraduacio e desclassificacio

O RCO assiste os servigos de origem no processo de revisdo das ICUE registadas, a fim de verificar se o nivel de classificagdo
original continua a ser adequado, ou se o documento pode ser desgraduado ou desclassificado.

Artigo 21.°
Destruicio

1.  Os RCO sio responsaveis pela destrui¢do das informagdes com a classificagio CONFIDENTIEL UE/EU
CONFIDENTIAL ou superior por meios aprovados, se for caso disso na presenga de testemunhas com credenciagio de
seguranga.

2. Os RCO registam qualquer destruicio de informagdes com a classificagio CONFIDENTIEL UE/EU CONFIDENTIAL
ou superior no registo de documentos classificados e conservam os certificados de destruigdo correspondentes no registo
de ICUE.
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Artigo 22.°
Tarefas adicionais
1. ORCO presta toda a assisténcia necessdria ao LSO quando este exercer atividades de supervisdo no registo de ICUE.
2. ORCO comunica quaisquer incidentes de seguranca suspeitos ou reais ao LSO, que, por sua vez, os comunica a ASC.
3. O RCO do registo de ICUE de um servico da Comissdo que organize uma reunido classificada de nivel

CONFIDENTIEL UE/EU CONFIDENTIAL ou superior prepara as ICUE que serdo tratadas durante a reunido e coordena
com o organizador da reunido a fim de assegurar que todos os documentos e recibos sio tratados em conformidade com

as regras aplicdveis.

CAPITULO 6

Disposi¢des finais

Artigo 23.°
Transparéncia
A presente decisdo é levada ao conhecimento do pessoal da Comissdo e de todas as pessoas as quais se aplica, sendo
publicada no Jornal Oficial da Unido Europeia.
Artigo 24.°

O presente regulamento entra em vigor no dia seguinte ao da sua publicagdo no Jornal Oficial da Unido Europeia.

Feito em Bruxelas, em 7 de abril de 2022.

Pela Comissdo
Em nome da Presidente,
Gertrud INGESTAD
Diretora-Geral
Diregdo-Geral dos Recursos Humanos e da Seguranca
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