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DECIZJONI TAL-KUMMISSJONI (UE) 2022/640
tas-7 ta’ April 2022

dwar regoli ta’ implimentazzjoni ghar-rwoli u r-responsabbiltajiet tal-atturi principali tas-sigurta

IL-KUMMISSJONI EWROPEA,

Wara li kkunsidrat it-Trattat dwar il-Funzjonament tal-Unjoni Ewropea, u b’'mod partikolari I-Artikolu 249 tieghu,

Wara li kkunsidrat id-Decizjoni tal-Kummissjoni (UE, Euratom) 2015/443 tat-13 ta’ Marzu 2015 dwar is-Sigurta fil-
Kummissjoni ('),

Wara li kkunsidrat id-Decizjoni tal-Kummissjoni (UE, Euratom) 2015/444 tat-13 ta’ Marzu 2015 dwar ir-regoli tas-sigurta
ghall-protezzjoni ta’ informazzjoni klassifikata tal-UE (),

Billi:

(1)  Id-Decizjonijiet (UE, Euratom) 2015/443 u (UE, Euratom) 2015/444 japplikaw ghad-dipartimenti u l-bini kollha tal-
Kummissjoni.

(2)  Fejn mehtieg, ghandhom jigu adottati regoli ta’ implimentazzjoni biex jissupplimentaw jew jappoggaw id-Decizjoni
(UE, Euratom) 2015/444 fkonformita mal-Artikolu 60 taghha.

(3)  Il-mizuri ta’ sigurta ghall-protezzjoni ta’ informazzjoni klassifikata tal-UE matul i¢-ciklu tal-hajja kollu taghha
jenhtieg li jkunu partikolarment proporzjonati mal-klassifikazzjoni tas-sigurta taghha.

(4)  I-mizuri ta’ sigurta ghall-protezzjoni tas-sistemi ta’ komunikazzjoni u informazzjoni fil-Kummissjoni huma
stabbiliti fid-Decizjoni tal-Kummissjoni (UE, Euratom) 2017/46 (*), b’'mod partikolari I-Artikolu 3 dwar il-Principji
ghas-sigurta tal-IT fil-Kummissjoni u -Artikolu 9 dwar is-Sidien tas-sistema.

(5)  L-objettiv tar-regoli ta’ implimentazzjoni dwar ir-rwoli u r-responsabbiltajiet tal-atturi princ¢ipali tas-sigurta huwa li
jipprovdu gwida dwar il-prerekwiziti u d-dmirjjiet li huma stabbiliti ghal dawk ir-rwoli fid-Decizjonijiet (UE,
Euratom) 2015443 u (UE, Euratom) 2015/444.

(6)  L-Artikolu 36(7) tad-Decizjoni (UE, Euratom) 2015/444 jistabbilixxi ghadd ta’ funzjonijiet addizzjonali relatati mas-
sigurta li ghandhom jigu assunti mill-Awtorita ghas-Sigurta tal-Kummissjoni. Il-kompiti relatati ma’ dawn
il-funzjonijiet huma stabbiliti f'din id-Decizjoni.

(7)  L-Ufficjali tas-Sigurta Lokali u I-Uffi¢jali tal-Kontroll tar-Registru ghandhom responsabbiltajiet specifici ghall-
protezzjoni tal-informazzjoni klassifikata tal-UE fid-dipartimenti taghhom skont id-Decizjoni (UE, Euratom)
2015/444.

(8)  Fl-4 ta’ Mejju 2016, il-Kummissjoni adottat decizjoni (*) li taghti s-setgha lill-Membru tal-Kummissjoni responsabbli
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ghall-kwistjonijiet ta’ sigurta li jadotta, fisem il-Kummissjoni u taht ir-responsabbilta taghha, ir-regoli ta’
implimentazzjoni previsti fl-Artikolu 60 tad-Decizjoni tal-Kummissjoni (UE, Euratom) 2015/444;
sussegwentement, fit-13 ta’ April 2021, il-Membru tal-Kummissjoni responsabbli ghall-kwistjonijiet ta’ sigurta
adotta, fisem il-Kummissjoni u taht ir-responsabbilta taghha, decizjoni () li tissottodelega dawn ir-regoli ta’
implimentazzjoni lid-Direttur Generali tad-Direttorat Generali tar-Rizorsi Umani u s-Sigurta,

GUL72,17.3.2015, p. 41.

GUL72,17.3.2015,p. 53.

Id-Decizjoni tal-Kummissjoni (UE, Euratom) 201746 tal-10 ta’ Jannar 2017 dwar is-sigurtd tas-sistemi ta’ komunikazzjoni u
informazzjoni fil-Kummissjoni Ewropea (GU L 6, 11.1.2017, p. 40).

Id-Decizjoni C(2016) 2797 final tal-4 ta’ Mejju 2016 dwar 1-ghoti tas-setgha relatata mas-sigurta.

Id-Decizjoni tal-Kummissjoni C(2021) 2684 final tat-13 ta’ April 2021 li taghti sottodelega ta’ setghat moghtija fid-Decizjoni tal-
Kummissjoni C(2016) 2797 dwar l-ghoti tas-setgha relatata mas-sigurta.
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ADOTTAT DIN ID-DECIZJONI:

KAPITOLU 1

Dispozizzjonijiet Generali

Artikolu 1
Suggett u kamp ta’ applikazzjoni

1.  Din id-Decizjoni tistabbilixxi r-rwoli u r-responsabbiltajiet tal-atturi principali tas-sigurta li huma responsabbli ghall-
protezzjoni tal-informazzjoni klassifikata tal-UE (IKUE) fil-Kummissjoni skont id-Decizjonijiet (UE, Euratom) 2015/443 u
(UE, Euratom) 2015/444.

2. Din id-Decizjoni tapplika ghad-dipartimenti kollha tal-Kummissjoni u fil-bini kollu tal-Kummissjoni.

KAPITOLU 2

Id-Direttorat Generali tar-Rizorsi Umani u tas-Sigurta

Artikolu 2
L-Awtorita ghas-Sigurta tal-Kummissjoni

1.  Id-Direttur tad-Direttorat tas-Sigurta fid-Direttorat Generali ghar-Rizorsi Umani u s-Sigurtd ghandu jkun 1-Awtorita
ghas-Sigurta tal-Kummissjoni (Commission Security Authority, CSA) imsemmija fl-Artikolu 7 tad-Decizjoni (UE, Euratom)
2015/444.

2. Is-CSA ghandha twettaq il-funzjonijiet taghha fl-oqsma li gejjin kif stabbilit fid-Decizjoni (UE, Euratom) 2015/444,

fkonformita mal-Artikoli 3 sa 7 ta’ din id-Decizjoni:

(a) sigurta tal-persunal;

(b) sigurta fizika;

(c) gestjoni tal-IKUE;

(d) akkreditament ta’ kwalunkwe sistema ta’ komunikazzjoni u informazzjoni (Communication and Information System, CIS)
li tittratta I-IKUE;

(e) sigurta industrijali; kif ukoll

(f) skambju ta’ informazzjoni klassifikata.

3. Is-CSA ghandha tipprovdi tahrig obbligatorju ghall-Uffijali tas-Sigurta Lokali (Local Security Officers, LSOs),

id-deputati LSOs, 1-Uffi¢jali tal-Kontroll tar-Registru (Registry Control Officers, RCOs) u d-deputati RCOs dwar ir-responsab-
biltajiet u d-dmirijiet taghhom.

Artikolu 3
L-Awtorita ghall-Assigurazzjoni tal-Informazzjoni
L-Awtorita ghall-Assigurazzjoni tal-Informazzjoni ghandha tkun responsabbli ghall-attivitajiet li gejjin fir-rigward tal-

protezzjoni tal-IKUE:

(a) l-izvilupp ta’ politiki ta’ sigurta tal-assigurazzjoni tal-informazzjoni u linji gwida dwar is-sigurta u l-monitoragg tal-
effettivita u l-pertinenza taghhom;

(b) is-salvagwardja u l-amministrazzjoni tal-informazzjoni teknika relatata ma’ prodotti kriptografici;

(c) l-izgurar li l-mizuri ta’ assigurazzjoni tal-informazzjoni jikkonformaw mal-politiki ta’ sigurta u ta’ akkwist tal-
Kummissjoni kif xieraq;
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(d) l-izgurar li I-prodotti kriptografici jintghazlu fkonformita mal-politiki i jirregolaw l-eligibbilta u l-ghazla taghhom;

(e) il-konsultazzjoni mas-sidien tas-sistema, il-fornituri tas-sistema, l-atturi tas-sigurta u r-rapprezentanti tal-utenti fir-
rigward tal-politiki tas-sigurta u l-linji gwida tas-sigurta tal-assigurazzjoni tal-informazzjoni.

Artikolu 4

L-Awtorita ta’ Akkreditament ta’ Sigurta (Security Accreditation Authority, SAA)

1.  Is-CSA ghandha tkun responsabbli ghall-akkreditament ta’ Zoni ta’ Sigurta li jissodisfaw ir-rekwiziti tal-Artikolu 18
tad-Decizjoni 2015/444 u s-CISs ghat-trattament tal-IKUE.

2. Id-dipartimenti tal-Kummissjoni ghandhom jikkonsultaw lill-Awtorita ta’ Akkreditament ta’ Sigurta fkoordinazzjoni
mal-LSO u I-LISO taghhom kif xieraq kull meta dipartiment ikun behsiebu:

(@) jibni Zona ta’ Sigurtd;
(b) jimplimenta CIS biex tittratta I-IKUE;
(c) jinstalla kwalunkwe taghmir iehor ghat-trattament ta’ informazzjoni klassifikata, inkluzi konnessjonijiet ma’ CIS ta’

parti terza.

L-SAA ghandha tipprovdi pariri fir-rigward ta’ dawn l-attivitajiet kemm matul l-ippjanar kif ukoll matul il-processi ta’
kostruzzjoni jew zvilupp.

3. L-IKUE ma ghandhiex tigi ttrattata fZona ta’ Sigurta jew CIS qabel ma l-Awtorita ta’ Akkreditament ta’ Sigurta tkun
harget akkreditament fil-livell xieraq tal-IKUE.

4. Ir-rekwiziti ghall-akkreditament ta’ Zona ta’ Sigurtd ghandhom jinkludu:

(@) l-approvazzjoni tal-pjanijiet ghaz-Zona ta’ Sigurta;

(b) l-approvazzjoni ta’ kwalunkwe kuntratt ghal xoghlijiet imwettqa minn kuntratturi esterni, filwaqt li jitqiesu
d-dispozizzjonijiet dwar is-sigurta industrijali bhal kwalunkwe rekwizit ghall-approvazzjoni tas-sigurta tal-kuntratturi
u l-persunal taghhom;

() id-disponibbilta tad-dikjarazzjonijiet u ¢-certifikati ta’ konformita kollha mehtiega;

(d) spezzjoni fizika taz-Zona ta’ Sigurta biex jigi vverifikat li I-materjali u l-metodi tal-bini, il-kontrolli tal-a¢¢ess, it-taghmir
tas-sigurta u kwalunkwe oggett ichor jikkonformaw mar-rekwiziti mahruga mis-CSA;

() il-validazzjoni tal-kontromizuri kontra r-radjazzjoni elettromanjetika ghal kwalunkwe Zona ta’ Sigurta teknika;

(fy l-approvazzjoni tal-pro¢eduri operattivi ta’ sigurta (Security Operating Procedures, SecOPs) ghaz-Zona ta’ Sigurta.

5. Ir-rekwiziti ghall-akkreditament ta’ CIS li tittratta I-IKUE ghandhom jinkludu:
(a) il-holqien ta’ Strategija ghall-Akkreditament tas-Sistema;

(b) il-validazzjoni tal-pjan ta’ sigurta tas-CIS, abbazi ta’ approcc ta’ gestjoni tar-riskju;
(c) il-validazzjoni tas-SecOPs ghas-CIS;

(d) il-validazzjoni tad-dokumentazzjoni tas-sigurta l-ohra kollha mehtiega, kif determinat mill-Awtorita ta’ Akkreditament
ta’ Sigurta;

(e) l-approvazzjoni ta’ kwalunkwe uzu ta’ teknologiji ta’ kriptagg;

(f) il-validazzjoni tal-kontromizuri kontra r-radjazzjoni elettromanjetika ghal CIS 1i tittratta informazzjoni klassifikata
CONFIDENTIEL UE/EU CONFIDENTIAL jew oghla;

(2) spezzjoni tas-CIS biex jigi vverifikat li l-mizuri ta’ sigurta dokumentati huma implimentati b’'mod korrett.
6.  Wara t-twettiq b'success tar-rekwiziti ghall-akkreditament, 1-Awtorita ta’ Akkreditament ta’ Sigurta ghandha tohrog

awtorizzazzjoni formali ghat-trattament tal-IKUE fiz-Zona ta’ Sigurta jew CIS, ghal livell massimu ddikjarat ta’ IKUE u sa 5
snin, skont il-livelli ta’ IKUE ttrattata u r-riskji involuti.
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7. Man-notifika ta’ ksur tas-sigurta jew bidla sinifikanti fit-tfassil jew fil-mizuri ta’ sigurta ta’ Zona ta’ Sigurta jew CIS,
l-Awtorita ta’ Akkreditament ta’ Sigurta ghandha tirrevedi u, jekk ikun mehtieg, tista’ tirrevoka l-awtorizzazzjoni biex tigi
ttrattata I-IKUE sakemm tigi solvuta kwalunkwe kwistjoni identifikata.

Artikolu 5
L-Awtorita TEMPEST

1. Mizuri ta’ sigurta TEMPEST ghandhom jigu implimentati biex jipprotegu CIS 1i tittratta informazzjoni klassifikata
CONFIDENTIEL UE/EU CONFIDENTIAL jew oghla, u jistghu jigu implimentati ghal informazzjoni klassifikata RESTREINT
UE/EU RESTRICTED.

2. L-Awtorita TEMPEST ghandha tkun responsabbli ghall-approvazzjoni tal-mizuri mehuda ghall-protezzjoni kontra
l-kompromess tal-IKUE permezz ta’ emanazzjonijiet elettroni¢i mhux intenzjonati.

3. Fugq talba minn sid ta’ sistema ta’ CIS li tittratta I-IKUE, l-Awtorita TEMPEST ghandha tohrog specifikazzjonijiet ghal
mizuri ta’ sigurta TEMPEST kif xieraq ghal-livell ta’ klassifikazzjoni tal-informazzjoni.

4. L-awtoritd TEMPEST ghandha twettaq ittestjar tekniku matul l-akkreditament ta’ Zoni ta’ Sigurtd u CIS ghat-
trattament tal-IKUE fil-livell ta” CONFIDENTIAL UE/EU CONFIDENTIAL jew oghla u, wara ttestjar b'success, tohrog
certifikat TEMPEST.

5. Certifikat TEMPEST ghandu jispecifika mill-inqas:

id-data tat-test;

kS
=

b) deskrizzjoni tal-mizuri ta’ sigurta TEMPEST, bi pjanijiet tal-bini;
¢) id-data ta’ skadenza tac-certifikat;
kwalunkwe bidla li tinvalida ¢-certifikazzjoni;

il-firma tal-Awtorita TEMPEST.
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6. LSO jew organizzatur ta’ laqgha bir-responsabbilta li jorganizza laqgha klassifikata, fkoordinazzjoni mal-LSO, jista’
jitlob lill-Awtorita TEMPEST biex tittestja l-kmamar tal-laqghat sabiex jigi zgurat li dawn ikunu teknikament siguri.

Artikolu 6
L-Awtorita tal-Approvazzjoni Kripto

1. L-Awtorita tal-Approvazzjoni Kripto ghandha tkun responsabbli ghall-approvazzjoni tal-uzu ta’ teknologiji tal-
kriptagg.

2. L-Awtorita tal-Approvazzjoni Kripto ghandha tohrog gwida dwar ir-rekwiziti ghall-uzu u l-approvazzjoni ta’
teknologiji tal-kriptagg.

3. L-Awtorita tal-Approvazzjoni Kripto ghandha tapprova l-uzu ta’ soluzzjonijiet ta’ kriptagg abbazi ta’ talba minn sid
is-sistema. L-approvazzjoni ghandha tkun ibbazata fuq evalwazzjoni sodisfacenti ta’ mill-inqas:

(a) il-htigijiet ta’ sigurta tal-informazzjoni li ghandha tigi protetta;

(b) harsa generali lejn is-CIS involuta fis-soluzzjoni;

(c) valutazzjoni tar-riskji inerenti u residwi;

(d) deskrizzjoni tas-soluzzjoni proposta;
(

e) is-SecOPs ghas-soluzzjoni ta’ kriptagg.

4. L-Awtorita tal-Approvazzjoni tal-Kripto ghandha zzomm registru tas-soluzzjonijiet ta’ kriptagg approvati.
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Artikolu 7
L-Awtorita tad-Distribuzzjoni Kripto

1. L-Awtorita tad-Distribuzzjoni Kripto ghandha tkun responsabbli ghad-distribuzzjoni ta’ materjali kriptografici uzati
ghall-protezzjoni ta’ IKUE (prin¢ipalment taghmir ta’ kriptagg, ¢wievet kriptografici, certifikati, u awtentikaturi relatati) lil
dawn li gejjin:

(a) utentijew dipartimenti fil-Kummissjoni ghal CIS li huma amministrati minn partijiet esterni;

(b) utenti jew organizzazzjonijiet barra I-Kummissjoni ghal CIS li huma amministrati mill-Kummissjoni.

2. L-Awtorita tad-Distribuzzjoni Kripto tista’ tiddelega d-distribuzzjoni ta’ materjali kriptografici lil partijiet terzi lil
dipartimenti ohra fkonformita mal-Artikolu 17(3) tad-Decizjoni 2015/443.

3. L-Awtorita tad-Distribuzzjoni Kripto ghandha tizgura li -materjali kriptografici kollha jintbaghtu permezz ta’ kanali
siguri li jipprotegu kontra u juru evidenza ta’ kwalunkwe tbaghbis, fkonformita mar-regoli ta’ sigurta applikabbli ghal-
livell ta’ klassifikazzjoni tal-IKUE li se tigi protetta minn dawk il-materjali.

4. L-Awtorita tad-Distribuzzjoni Kripto ghandha tipprovdi gwida lil-LSO u, fejn rilevanti, lill-Uffi¢jal Lokali ghas-Sigurta
tal-Informatika ta’ kull dipartiment tal-Kummissjoni li huwa involut fil-produzzjoni, id-distribuzzjoni jew l-uzu tal-

materjali kriptografici.

5. L-Awtorita tad-Distribuzzjoni Kripto ghandha tizgura li jigu stabbiliti SecOPs xierqa ghall-process ta’ distribuzzjoni.

KAPITOLU 3

Dipartimenti tal-Kummissjoni

Artikolu 8
Kapijiet ta’ Dipartiment

1. Kull Kap tad-Dipartiment ghandu jahtar:

(a) LSO u deputat wiched jew aktar fejn xieraq ghad-dipartiment jew il-kabinett;

(b) RCO u deputat wiched jew aktar fejn xieraq ghal kull dipartiment li jopera registru ta’ IKUE;
(c) sid ta’ sistema ghal kull CIS li tittratta IKUE.

2. Il-Kap tad-Dipartiment ghandu jitlob l-approvazzjoni mid-Direttur tad-Direttorat tas-Sigurta tad-Direttorat Generali
ghar-Rizorsi Umani u s-Sigurta gabel il-hatra tal-LSOs, deputati LSOs, RCOs u deputati RCOs.

3. II-Kap tad-Dipartiment ghandu jidentifika l-karigi kollha li jehtiegu awtorizzazzjoni ghall-access ghal IKUE,
fkonsultazzjoni mal-LSO. Il-kandidati ghal tali karigi ghandhom jigu infurmati dwar ir-rekwizit ta’ approvazzjoni matul
il-process ta’ reklutagg.

4. I-Kap ta’ kwalunkwe dipartiment li jkollu IKUE ghandu jkun responsabbli ghall-attivazzjoni tal-qerda ta’ emergenza u

|-pjanijiet ta’ evakwazzjoni meta jkun mehtieg. Il-pjanijiet ghandhom jinkludu alternattiva ghal sitwazzjonijiet meta 1-Kap
tad-Dipartiment ma jkunx jista’ jigi kkuntattjat.

Artikolu 9

Sidien ta’ sistemi ta’ CIS li jittrattaw IKUE

1. Is-sid tas-sistema ghandu jikkuntattja lill-Awtorita ta’ Akkreditament ta’ Sigurta malajr kemm jista’ jkun fi progett
ghall-implimentazzjoni ta’ CIS li tittratta IKUE sabiex jigu ddeterminati l-istandards u r-rekwiziti ta’ sigurta rilevanti, u biex
jinbeda l-process ta’ akkreditament ta’ sigurta.
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2. Is-sid tas-sistema ghandu jizgura li l-mizuri ta’ sigurta jissodisfaw ir-rekwiziti tal-Awtorita ta’ Akkreditament ta’
Sigurta u li s-CIS ma tittrattax IKUE qabel ma tkun giet akkreditata.

3. Is-sid tas-sistema ghandu jikkuntattja lill-Awtorita tal-Approvazzjoni Kripto ghall-approvazzjoni biex juza
kwalunkwe teknologija kriptata. Is-sidien tas-sistema ma ghandhomx joperaw teknologiji ta’ kriptagg fsistemi ta’
produzzjoni minghajr approvazzjoni minn qabel.

4. Is-sid tas-sistema ghandu jikkonsulta I-LISO tad-dipartiment ghal kwistjonijiet relatati mas-sigurta tas-CIS.

5. Is-sid tas-sistema ghandu jirrevedi l-mizuri ta’ sigurta li jigu applikati ghal sistema, inkluz il-pjan ta’ sigurta taghha,
mill-inqas darba fis-sena.

6.  Meta jsehh incident ta’ sigurta £'CIS fejn ikun indikat li s-CIS ma tkunx tista’ tipprotegi I-IKUE b’'mod adegwat, is-sid
tas-sistema ghandu jinforma lil-LSO u jikkuntattja minnufih lill-Awtorita ta’ Akkreditament ta’ Sigurta ghal parir dwar kif
ghandu jipprocedi. Fdan il-kaz, l-akkreditament jista’ jigi sospiz u s-sistema tista’ titwaqqaf sakemm tittiched azzjoni
korrettiva xierqa.

7. Is-sid tas-sistema ghandu jaghti lill-Awtorita ta’ Akkreditament ta’ Sigurta appogg shih fkull hin fid-dmirijiet ta’ din
tal-ahhar relatati mal-akkreditament tas-CIS.

Artikolu 10

Awtorita Operattiva tal-Assigurazzjoni tal-Informazzjoni

L-Awtorita Operattiva tal-Assigurazzjoni tal-Informazzjoni ghal kull CIS ghandha:

(a) tistabbilixxi dokumentazzjoni ta’ sigurta fkonformita mal-politiki u l-linji gwida ta’ sigurta, b’'mod partikolari l-pjan ta’
sigurta, is-SecOPs relatati mas-sistema u d-dokumentazzjoni kriptografika fil-process ta” akkreditament tas-CIS;

(b) tippartecipa fl-ghazla u l-ittestjar tal-mizuri, it-taghmir u s-software teknici ta’ sigurta specifici ghal sistema, biex
tissorvelja l-implimentazzjoni taghhom u biex tizgura li dawn ikunu installati, ikkonfigurati u mizmuma b’'mod sigur
skont id-dokumentazzjoni ta’ sigurta rilevanti;

(c) tippartecipa fl-ghazla ta’ mizuri u apparati ta’ sigurta TEMPEST, jekk mehtieg fil-pjan ta’ sigurta, u, fkooperazzjoni mal-
Awtorita TEMPEST, tizgura li dawn jigu installati u mizmuma b’mod sigur;

(d) timmonitorja l-implimentazzjoni u l-applikazzjoni tas-SecOPs relatati mat-thaddim tas-sistema;

(e) timmaniggja u titratta prodotti kriptografici, fkollaborazzjoni mal-Awtorita tad-Distribuzzjoni Kripto, biex tizgura
l-kustodja xierqa ta’ materjali kriptografici u oggetti kkontrollati u, jekk mehtieg, tizgura l-generazzjoni ta’ varjabbli
kriptografici;

(f) twettaq riezamijiet u testijiet tal-analizi tas-sigurta, b’'mod partikolari biex tipproduci r-rapporti rilevanti dwar ir-riskji,
kif mehtieg mill-Awtorita ta’ Akkreditament ta’ Sigurta;

(¢) tipprovdi tahrig ta’ Assigurazzjoni tal-Informazzjoni specifiku ghas-CIS;

(h) timplimenta u topera mizuri ta’ sigurta specifici ghas-CIS.

KAPITOLU 4

Uffi¢jal ghas-Sigurta Lokali

Artikolu 11

Hatra tal-LSO

1. L-LSO u d-deputati LSOs ghandhom ikunu uffi¢jali jew agenti temporanji.
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2. L-LSOs u d-deputati LSOs kollha ghandu jkollhom awtorizzazzjoni ta’ sigurta valida biex jaccessaw IKUE sal-livell ta’
SECRET UE/EU SECRET, u sal-livell ta’ TRES SECRET UE/EU TOP SECRET fejn mehtieg. L-LSO jew id-deputat LSO ghandu
jikseb l-awtorizzazzjoni tas-sigurta qabel il-hatra tieghu.

3. Irrapprezentanzi tal-Kummissjoni jistghu jitolbu lis-CSA biex taghmel eccezzjoni ghar-rekwiziti stabbiliti fil-
paragrafi 1 u 2.

Artikolu 12
Proceduri operattivi ta’ sigurta ghal Zoni ta’ Sigurta

1. L-LSO tad-dipartiment tal-Kummissjoni kkoncernat ghandu jfassal SecOPs ghal kull Zona ta’ Sigurta taht
ir-responsabbilta tieghu.

2. L-LSO ghandu jizgura li s-SecOPs jinkludu r-rekwiziti li gejjin:

(@) huma biss il-membri tal-persunal b’awtorizzazzjoni ta’ sigurta valida u htiega stabbilita li jaccessaw dokumenti
klassifikati bhala CONFIDENTIEL UE/EU CONFIDENTIAL jew oghla li ghandhom ikunu permessi ac¢ess minghajr
skorta ghal Zona ta’ Sigurta matul il-hinijiet tal-uffic¢ju;

(b) access minghajr skorta ghal Zona ta’ Sigurta barra mill-hinijiet tal-uffi¢¢ju ghandu jinghata biss lil-LSO tad-dipartiment,
lill-RCO(s) taz-Zona ta’ Sigurta, lid-deputati taghhom, u lill-persunal awtorizzat mid-Direttorat tas-Sigurta tad-
Direttorat Generali ghar-Rizorsi Umani u s-Sigurta;

(c) apparati ta’ registrazzjoni u komunikazzjoni bhal telefowns cellulari, kompjuters, kameras jew apparati intelligenti ohra
ma ghandhomx ikunu permessi fiz-Zoni ta’ Sigurta minghajr awtorizzazzjoni minn gabel mis-CSA; kwalunkwe deroga
ghandha tintalab mis-CSA minn qabel; I-LSO ghandu jagixxi bhala l-punt ta’ kuntatt;

(d) il-persunal intern jew estern kollu li jehtieg access ghal Zona ta’ Sigurta izda li ma jissodisfax il-kriterji stabbiliti fil-punt
(a) hawn fuq ghandu jigi skortat u ssorveljat fkull hin minn membru tal-persunal debitament awtorizzat; I-access kollu
bhal dan ghal Zona ta’ Sigurta ghandu jigi rregistrat fregistru mizmum fl-entrata ghaz-Zona ta’ Sigurta;

(e) I-LSO ghandu jizgura li s-sistemi ta’ detezzjoni ta’ intruzjoni li jimmonitorjaw Zona ta’ Sigurta jkunu attivi u
jiffunzjonaw kif suppost fkull hin, u ghandu jimmaniggja l-passwords, i¢-¢wievet, il-PINs jew mekkanizmi ohra ta’
access u awtentikazzjoni relatati kollha.

(f) allarmi fZona ta’ Sigurtd ghandhom jigu rrappurtati lid-Direttorat tas-Sigurtd tad-Direttorat Generali ghar-Rizorsi
Umani u s-Sigurta, li ghandu jinnotifika minnufih 1-LSO;

(g) I-LSO tad-dipartiment fejn tinsab iz-Zona ta’ Sigurta ghandu jzomm rekord ta’ kull intervent wara allarm jew in¢ident
ta’ sigurta;

(h) ghandu jkun hemm proceduri fis-sehh biex ikopru kaz ta’ allarm jew sitwazzjoni ohra ta’ emergenza fiz-Zona ta’
Sigurta, inkluza l-evakwazzjoni tal-persunal u l-izgurar ta’ rispons rapidu minn tim ta’ emergenza taht l-awtorita tas-
CSA u s-servizzi esterni ta’ emergenza kif mehtieg;

(i) 1-LSO ghandu jirrapporta minnufih kwalunkwe ksur tas-sigurta li jsehh gewwa jew li jinvolvi Zona ta’ Sigurta lis-CSA
sabiex jiddetermina r-rispons xieraq;

() ufficeji, kmamar u kaxxaforti individwali fZona ta’ Sigurtd ghandhom jinzammu msakkra kull meta jithallew
wahedhom;

(k) il-persunal ghandu jevita li jiddiskuti informazzjoni klassifikata fil-kurituri jew fogsma komuni ohra taz-Zona ta’
Sigurta meta individwi mhux awtorizzati jkunu fil-vicinanza.

Artikolu 13
Cwievet u kombinazzjonijiet tas-sigurta
1. L-LSO ghandu jkollu rresponsabbilta generali li jizgura t-trattament u I-hazna xierqa ta¢-Cwievet u
l-kombinazzjonijiet uzati fiz-Zoni ta’ Sigurta jew ghall-access ghalihom. I¢-¢wievet u l-kombinazzjonijiet ghandhom

jinhaznu fkontenitur tas-sigurta u ghandhom ikunu protetti tal-inqas bhall-istess livell tal-materjal li jaghtu access ghalih.

2. L-LSO ghandu jzomm registru tal-kontenituri tas-sigurta u tal-kmamar tas-sigurta, flimkien ma’ lista aggornata tal-
membri tal-persunal kollha li jkollu access ghalihom minghajr skorta.
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3. L-LSO ghandu jzomm registru tac-cwievet ghall-kontenituri tas-sigurta u l-kmamar tas-sigurta, inkluzi l-membri tal-
persunal li jkunu gew allokati lilhom. Ghandha tinzamm ricevuta ghal kull ¢avetta li tinhareg, inkluzi l-identifikazzjoni tac-
cavetta, ir-ricevitur, id-data u l-hin.

4. I¢e-¢wievet u l-kombinazzjonijiet ghandhom jinhargu biss lill-persunal li jkollu bzonn ikun jaf u li jkun inghata
l-awtorizzazzjoni xierqa biex jaccessa I-IKUE. L-LSO ghandu jirkupra kwalunkwe cavetta meta dawk il-kundizzjonijiet ma

jibqghux jigu ssodisfati.

5. L-LSO ghandu jzomm ¢wievet zejda u rekord bil-miktub ta’ kull konfigurazzjoni ta’ kombinazzjoni fenvelops
individwali ssigillati, opaki, iffirmati u datati li ghandhom jigu pprovduti mill-membru tal-persunal responsabbli ghac-
¢wievet. Dawk l-envelops ghandhom jinzammu fkontenitur tas-sigurta li jkun ikklassifikat ghall-oghla klassifikazzjoni ta’
materjal li jkun mahzun fil-kontenitur jew fil-kamra ta’ sigurta rilevanti.

6.  Jekk, wara bidla fil-kombinazzjoni jew fir-rotazzjoni tac-cavetta, envelop juri evidenza ta’ tbaghbis jew hsara, I-LSO
ghandu jittratta dan bhala in¢ident ta’ sigurta u jinforma minnufih lis-CSA.

7. Bidliet fil-konfigurazzjonijiet kombinati tal-kontenituri tas-sigurta fZoni ta’ Sigurtd ghandhom jitwettqu taht
is-supervizjoni tal-LSO. Il-kombinazzjonijiet ghandhom jigu ssettjati mill-gdid mill-ingas kull 12-il xahar u kull meta:

(a) jigi ricevut kontenitur ¢did jew tigi installata serratura gdida (b'mod partikolari, il-kombinazzjonijiet prestabbiliti
ghandhom jinbidlu minnufih);

(b) ikun suspettat jew ikun sehh kompromess;

() l-access ma jkunx ghadu mehtieg minn persuna li jkollha kombinazzjoni.

8.  L-LSO ghandu jzomm rekord tad-dati tal-bidliet fil-kombinazzjoni msemmija fil-paragrafu 7.

Artikolu 14

Pjanijiet ta’ evakwazzjoni u qerda ta’ emergenza tal-IKUE

1. L-LSO ghandu jassisti lill-Kap tad-Dipartiment fl-istabbiliment ta’ pjanijiet ta’ evakwazzjoni u qerda ta’ emergenza
ghall-IKUE, abbazi tal-gwida pprovduta mill-HR.DS.

2. L-LSO ghandu jizgura li kwalunkwe taghmir mehtieg ghat-thaddim tal-pjanijiet previsti fil-paragrafu 1 ikun
disponibbli fa¢ilment u jinzamm fkundizzjoni tajba ta’ thaddim.

3. L-LSO, flimkien mal-uffi¢jali nnominati fil-pjanijiet previsti fil-paragrafu 1, ghandhom jirrevedu l-istat ta’ thejjija tal-
pjanijiet mill-inqas kull 12-il xahar u ghandhom jiehdu kwalunkwe azzjoni mehtiega biex jaggornawhom.

Artikolu 15
Awtorizzazzjonijiet ta’ sigurta

1. L-LSO ghandu jzomm rekord tal-karigi kollha fi hdan id-dipartiment li jehtiegu awtorizzazzjoni tas-sigurta tal-
Kummissjoni u tal-persunal li jokkupa dawk il-postijiet. Ir-rekwizit ta’ awtorizzazzjoni ta’ sigurta ghandu jkun specifikat
fl-avviz ta’ post battal matul il-process ta’ reklutagg u nnotifikat lill-kandidat matul l-intervista.

2. L-LSOjissorvelja t-talbiet kollha ghal awtorizzazzjonijiet ta’ sigurta ghal access ghal IKUE. L-LSO ghandu jkun il-punt
ta’ kuntatt fi hdan id-dipartiment u ghandu jikkomunika mas-CSA ghall-awtorizzazzjonijiet tas-sigurta.

3. L-LSO ghandu jibda t-talba biex titnieda l-procedura ta’ awtorizzazzjoni tas-sigurta fir-rigward tal-membru tal-
persunal ikkonc¢ernat u ghandu jizgura li I-membru tal-persunal jirritorna l-kwestjonarju tal-approvazzjoni tas-sigurta
nazzjonali minnufih lis-CSA.

4. L-LSO ghandu jizgura li l-membri tal-persunal b’approvazzjoni tas-sigurta fid-dipartiment isegwu t-tgharrif
obbligatorju tal-IKUE sabiex jiksbu l-awtorizzazzjoni tas-sigurta taghhom.
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5. L-LSO ghandu jikkollabora regolarment mas-servizz tar-rizorsi umani tad-dipartiment ghal informazzjoni dwar
il-bidliet kollha fil-pozizzjonijiet li jehtiegu awtorizzazzjoni ta’ sigurta u ghandu jinforma lis-CSA immedjatament bi
kwalunkwe bidla bhal din.

6.  L-LSO ghandu jinforma lis-CSA bil-wasla ta’ membru tal-persunal gdid li jkollu approvazzjoni tas-sigurta ezistenti
biex jiehu pozizzjoni li tehtieg membru tal-persunal awtorizzat ghas-sigurta.

7. L-LSO ghandu jizgura li I-membri tal-persunal fid-dipartiment ilestu l-procedura ghat-tigdid ta’ approvazzjoni tas-
sigurta sal-iskadenza mehtiega. Kwalunkwe membru tal-persunal li jirrifjuta li jlesti I-procedura ghandu jkun obbligat li
jittrasferixxi ghal pozizzjoni li ma tehtiegx membru tal-persunal awtorizzat ghas-sigurta.

Artikolu 16

Registru tal-IKUE

1. Fejn dipartiment jopera registru tal-IKUE, I-LSO ghandu jissorvelja l-attivitajiet tal-RCOs rigward it-trattament tal-
IKUE u l-konformita mar-regoli tas-sigurta dwar il-protezzjoni tal-IKUE.

2. L-LSO ghandu jwettaq il-kontrolli li gejjin mill-ingas kull 12-il xahar u meta jinbidel RCO jew deputat RCO:

(a) kontroll fuq kampjun ta’ dokumenti fir-registru tal-IKUE biex jigi kkonfermat l-istatus taghhom u l-precizjoni tar-
registru ta’ dokumenti klassifikati;

(b) kontroll fuq kampjun ta’ ricevuti u slips tat-trazmissjoni ghad-distribuzzjoni ta’ IKUE lejn u mir-registru tal-IKUE;

(c) kontroll fuq kampjun ta’ certifikati tal-qerda.

3. Mill-ingas darba fix-xahar, I-LSO ghandu jwettaq verifiki fuq il-post fuq ir-registru tad-dokumenti klassifikati u fuq
dokumenti klassifikati ricevuti recentement biex jizgura li d-dokumenti jkunu qed jigu rregistrati b’mod korrett.

4. Il-verifiki kollha ghandhom jigu rregistrati fir-registru tad-dokumenti klassifikati.

Artikolu 17
Responsabbiltajiet ohra ta’ sigurta

Ir-responsabbiltajiet l-ohra ta’ sigurta tal-LSO ghandhom jigu stabbiliti favviz ta’ sigurta li jkopri b'mod partikolari s-sigurta
fizika ta’ persuni, bini u assi ohra, u informazzjoni.

KAPITOLU 5

Uffi¢jal tal-Kontroll tar-Registru

Artikolu 18

Hatra tal-RCO
1. L-RCO u d-deputati RCOs ghandhom ikunu uffi¢jali jew agenti temporanji.

2. L-RCOs u d-deputati RCOs kollha ghandu jkollhom awtorizzazzjoni ta’ sigurta valida biex jaccessaw IKUE sal-livell ta’
SECRET UE/EU SECRET, u sal-livell ta’ TRES SECRET UE/EU TOP SECRET fejn mehtieg. L-RCO jew id-deputat RCO ghandu
jikseb l-awtorizzazzjoni tas-sigurta qabel il-hatra tieghu.

3. Ir-rapprezentanzi tal-Kummissjoni jistghu jitolbu lis-CSA biex taghmel eccezzjoni ghar-rekwiziti stabbiliti fil-
paragrafi 1 u 2.
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Artikolu 19

Responsabbiltajiet

1.  L-RCOs ghandhom jirregistraw informazzjoni klassifikata bhala CONFIDENTIEL UE/EU CONFIDENTIAL jew oghla
ghal finijiet ta’ sigurta meta:

(a) tasal fijew titlaq minn dipartiment tal-Kummissjoni; jew

(b) tasal jew tohrog minn CIS.
2. L-RCOs ghandhom jirregistraw l-avvenimenti kollha fi¢-¢iklu tal-hajja tal-informazzjoni kollha kklassifikata bhala
CONFIDENTIEL UE/EU CONFIDENTIAL jew oghla. L-RCOs ghandhom jizguraw ukoll li jinzamm rekord tal-informazzjoni

kollha kklassifikata bhala RESTREINT UE/EU RESTRICTED jew l-ekwivalenti taghha li tigi skambjata ma’ pajjizi terzi u
organizzazzjonijiet internazzjonali. Dan ghandu jsir fkoordinazzjoni mar-registru tal-IKUE gestit mis-Segretarjat Generali.

3. L-RCO ghandu jirregistra dokumenti klassifikati CONFIDENTIEL UE/EU CONFIDENTIAL jew oghla fir-registru tad-
dokumenti klassifikati u jizgura li jinhaznu b'mod sigur fir-registru tal-IKUE.

4. L-RCO ghandu jassisti lill-persunal tal-Kummissjoni fil-holgien u t-trazmissjoni ta’ informazzjoni klassifikata
CONFIDENTIEL UE/EU CONFIDENTIAL jew oghla.

5. Meta dokumenti klassifikati bhala CONFIDENTIEL UE/EU CONFIDENTIAL jew oghla jigu ricevuti minn dipartimenti
jew partijiet esterni ohra, I-RCO ghandu jizgura li l-ircevuta tal-konsenja tintbaghat lura kif dovut lill-originatur.

6.  Qabel ma membru tal-persunal jithalla jaccessa dokument klassifikat mizmum mir-registru tal-IKUE, I-RCO ghandu
jivverifika mal-LSO li -membru tal-persunal huwa awtorizzat mis-CSA.

7. L-RCO ghandu jirregistra I-persunal kollu li jidhol u johrog mir-registru tal-IKUE li ma jkunx awtorizzat li jkollu
access minghajr skorta u jakkumpanjah ghat-tul taz-zjara tieghu.

8. Meta membru tal-persunal jiehu dokument ghal konsultazzjoni barra r-registru tal-IKUE, I-RCO ghandu jizgura li
jkun konxju mill-mizuri ta’ sigurta kompensatorji rilevanti u li l-membru tal-persunal jirritorna d-dokument hekk kif dan
ma jibgax mehtieg. L-RCO ghandu jfakkar lill-persunal biex jirritorna kwalunkwe dokument bhal dan malajr kemm jista’
jkun.

9.  Ir-registru tal-IKUE ghandu johrog certifikat tal-kurjer jekk id-dokumenti klassifikati jingarru bl-idejn barra mill-pajjiz
li fih jinsab ir-registru.

10.  Struzzjonijiet dettaljati ghall-RCOs dwar ir-registrazzjoni ta’ dokumenti klassifikati ghandhom jigu stabbiliti favviz

ta’ sigurta.

Artikolu 20

Tnaqgqis fil-grad u deklassifikazzjoni
L-RCO ghandu jassisti lid-dipartimenti tal-origini fil-process ta’ riezami tal-IKUE rregistrata biex jaccerta ruhu jekk il-livell

ta’ klassifikazzjoni originali jkunx ghadu xieraq, jew jekk id-dokument jistax jitnaqqas fil-grad jew jigi deklassifikat.

Artikolu 21

Qerda

1. L-RCOs ghandhom ikunu responsabbli ghall-qerda ta’ informazzjoni klassifikata bhala CONFIDENTIEL UE/EU
CONFIDENTIAL u oghla b’'mezzi approvati, fejn xieraq fil-prezenza ta’ xhieda approvati mis-sigurta.

2. L-RCOs ghandhom jirregistraw kwalunkwe qerda ta’ informazzjoni klassifikata bhala CONFIDENTIEL UE/EU
CONFIDENTIAL u oghla fir-registru tad-dokumenti klassifikati u jzommu ¢-certifikati ta’ gerda korrispondenti fir-registru
tal-IKUE.
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Artikolu 22
Kompiti addizzjonali

1. L-RCO ghandu jipprovdi l-assistenza kollha mehtiega lil-LSO meta I-LSO jwettaq attivitajiet supervizorji fir-registru
tal-IKUE.

2. L-RCO ghandu jirrapporta kwalunkwe inc¢ident ta’ sigurta suspettat jew attwali lil-LSO, li min-naha tieghu ghandu
jirrapportah lis-CSA.

3. L-RCO tar-registru tal-IKUE ta’ dipartiment tal-Kummissjoni li jorganizza laqgha klassifikata fil-livell CONFIDENTIEL
UE/EU CONFIDENTIAL jew oghla ghandu jhejji IIKUE 1i se tigi ttrattata matul il-laggha u ghandu jikkoordina mal-
organizzatur tal-laqgha biex jizgura li d-dokumenti u l-ircevuti kollha jigu ttrattati fkonformita mar-regoli rilevanti.

KAPITOLU 6
Dispozizzjonijiet Finali

Artikolu 23
Trasparenza
Din id-Decizjoni ghandha tingieb ghall-attenzjoni tal-persunal tal-Kummissjoni u tal-individwi kollha li tapplika ghalihom,
u ghandha tigi ppubblikata f1l-Gurnal Uffi¢jali tal-Unjoni Ewropea.
Artikolu 24

Din id-De¢izjoni ghandha tidhol fis-sehh fil-jum wara dak tal-pubblikazzjoni taghha f1I-Gurnal Uffi¢jali tal-Unjoni Ewropea.

Maghmul fi Brussell, is-7 ta’ April 2022.

Ghall-Kummissjoni
Fiisem il-President
Gertrud INGESTAD
Direttur Generali
Direttorat Generali tar-Rizorsi Umani u tas-Sigurta
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