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KOMISIJOS SPRENDIMAS (ES) 2022/640
2022 m. balandZio 7 d.

dél jgyvendinimo taisykliy, susijusiy su pagrindiniy saugumo subjekty funkcijomis ir atsakomybe

EUROPOS KOMISTJA,

atsizvelgdama | Sutartj dél Europos Sgjungos veikimo, ypac i jos 249 straipsni,

atsizvelgdama j 2015 m. kovo 13 d. Komisijos sprendimga (ES, Euratomas) 2015/443 dél saugumo Komisijoje ('),

atsizvelgdama j 2015 m. kovo 13 d. Komisijos sprendimg (ES, Euratomas) 2015/444 d¢l ES jslaptintos informacijos
apsaugai uztikrinti skirty saugumo taisykliy (%),

kadangi:

(1)  sprendimai (ES, Euratomas) 2015/443 ir (ES, Euratomas) 2015/444 taikomi visiems Komisijos padaliniams ir
patalpoms;

(2)  prireikus pagal Sprendimo (ES, Euratomas) 2015/444 60 straipsnj turi biiti priimtos jgyvendinimo taisyklés, skirtos
tam sprendimui papildyti ar sustiprinti;

(3)  ES jslaptintos informacijos apsaugai uZztikrinti skirtos saugumo priemonés visg savo gyvavimo cikla turéty visy
pirma atitikti jos slaptumo zymos lygj;

(4)  Komisijos sprendime (ES, Euratomas) 2017/46 (*), visy pirma jo 3 straipsnyje dél Komisijos IT saugumo principy
ir 9 straipsnyje dél sistemy savininky, nustatytos Komisijos rysiy ir informaciniy sistemy apsaugos priemongs;

(5)  igyvendinimo taisykliy, susijusiy su pagrindiniy saugumo subjekty funkcijomis ir atsakomybe, tikslas — pateikti
gaires dél iSankstiniy sglygy ir pareigy, kurios toms funkcijoms nustatytos sprendimuose (ES, Euratomas)
2015/443 ir (ES, Euratomas) 2015/444;

(6)  Sprendimo (ES, Euratomas) 2015/444 36 straipsnio 7 dalyje nustatytos kelios papildomos su saugumu susijusios
funkcijos, kurias turi vykdyti Komisijos saugumo institucija. Su Siomis funkcijomis susijusios uzduotys nustatytos
Siame sprendime;

(7)  pagal Sprendima (ES, Euratomas) 2015/444 vietos saugumo pareigiinams ir registracijos kontrolés pareigiinams
tenka konkreti atsakomybé uz ES jslaptintos informacijos apsaugg savo padaliniuose;

(8) 2016 m. geguzés 4 d. Komisija priémé sprendimg (%), kuriuo uz saugumo reikalus atsakingam Komisijos nariui

S
~

-~

suteikiami jgaliojimai Komisijos vardu ir jos atsakomybe patvirtinti jgyvendinimo taisykles, numatytas Sprendimo
(ES, Euratomas) 2015/444 60 straipsnyje. Véliau, 2021 m. balandZio 13 d., uZ saugumo reikalus atsakingas
Komisijos narys Komisijos vardu ir jos atsakomybe priémé sprendima (), kuriuo Sios igyvendinimo taisyklés
perdeleguojamos Zmogiskyjy istekliy ir saugumo generalinio direktorato generaliniam direktoriui,

OLL72,2015317,p. 41.

OLL72,2015317,p.53.

2017 m. sausio 10 d. Komisijos sprendimas (ES, Euratomas) 201746 dél Europos Komisijos rysiy ir informaciniy sistemy saugumo
(OLL6,2017 1 11, p. 40).

2016 m. geguzés 4 d. Sprendimas C(2016) 2797 final dél su saugumu susijusio jgaliojimo.

2021 m. balandzio 13 d. Sprendimas C(2021) 2684 final, kuriuo perdeleguojami jgaliojimai, suteikti Komisijos sprendimu C(2016)
2797 dél su saugumu susijusio jgaliojimo.
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PRIEME 3] SPRENDIMA;:

1 SKYRIUS

Bendrosios nuostatos

1 straipsnis

Dalykas ir taikymo sritis

1.  Siuo sprendimu nustatomos pagrindiniy saugumo subjekty, kurie pagal sprendimus (ES, Euratomas) 2015/443 ir (ES,
Euratomas) 2015/444 atsako uzZ ES jslaptintos informacijos (toliau — ESII) apsauga Komisijoje, funkcijos ir atsakomybe.

2. Sis sprendimas taikomas visiems Komisijos padaliniams ir visose Komisijos patalpose.

2 SKYRIUS

Zmogiskyjy iStekliy ir saugumo generalinis direktoratas

2 straipsnis
Komisijos saugumo institucija

1. Zmogiskyjy iStekliy ir saugumo generalinio direktorato Saugumo direktorato direktorius atlieka Sprendimo (ES,
Euratomas) 2015/444 7 straipsnyje nurodytos Komisijos saugumo institucijos (KSI) funkcijas.

2. Pagal Sio sprendimo 3-7 straipsnius KSI savo funkcijas vykdo iose Sprendimu (ES, Euratomas) 2015/444 nustatytose
srityse:

a,

Rl

personalo saugumo;

=

fizinio saugumo;

(g)
~

ESI] valdymo;

=

visy rysiy ir informaciniy sistemy (RIS), kuriose tvarkoma ESII, akreditavimo;

o
~

pramoninio saugumo ir

=

keitimosi jslaptinta informacija.

3. KSI vietos saugumo pareigiinams (VSP), VSP pavaduotojams, registracijos kontrolés pareigiinams (RKP) ir RKP
pavaduotojams rengia privalomus mokymus apie jy atsakomybe ir pareigas.

3 straipsnis

Informacijos saugumo uZtikrinimo institucija

Informacijos saugumo uztikrinimo institucija atsako uZ $ig su ESII apsauga susijusig veikl:
a) informacijos saugumo uztikrinimo politikos ir saugumo gairiy rengima ir jy veiksmingumo bei tinkamumo stebésena;
b) su kriptografinémis priemonémis susijusios techninés informacijos apsauga ir administravima;

¢) uztikrinimg, kad, kai tikslinga, informacijos saugumo uZtikrinimo priemonés atitikty Komisijos saugumo ir viesyjy
pirkimy politika;
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d) uztikrinima, kad kriptografinés priemonés bty pasirenkamos laikantis jy tinkamumo nustatymo ir atrankos politikos;

e) konsultacijas su sistemy savininkais, sistemy tiekéjais, saugumo subjektais ir naudotojy atstovais informacijos saugumo
uztikrinimo politikos ir saugumo gairiy klausimais.

4 straipsnis

Saugumo akreditavimo institucija

1. KSI atsako uz Sprendimo 2015/444 18 straipsnio reikalavimus atitinkanciy saugiy zony ir ESII tvarkyti skirty RIS
akreditavima.

2. Komisijos padaliniai, derindami veiksmus su savo VSP ir, kai tinkama, su savo vietos informatikos saugumo
pareigiinu (toliau — VISP), konsultuojasi su saugumo akreditavimo institucija, jei padalinys ketina:

a) kurti saugia zong;
b) idiegti ESII tvarkyti skirtg RIS;

c) irengti bet kokia kita jslaptintai informacijai tvarkyti skirta jranga, jskaitant jungtis su tre¢iosios alies RIS.

Saugumo akreditavimo institucija teikia konsultacijas dél Sios veiklos vykstant tiek planavimo, tiek kirimo ar plétros
procesams.

3. ESII saugioje zonoje arba RIS tvarkoma tik saugumo akreditavimo institucijai suteikus atitinkamo lygio ESII
akreditacija.

4. Saugios zonos akreditavimo reikalavimai apima:
a) saugios zonos plany patvirtinima;

b) visy sutarciy dél darby, kuriuos atlieka iSorés rangovai, patvirtinima, atsizvelgiant j pramoninio saugumo nuostatas,
pavyzdziui, bet kokius reikalavimus dél rangovy ir jy darbuotojy patikimumo pazyméjimy;

¢) visy reikiamy deklaracijy ir atitikties sertifikaty pateikima;

d) fizinj saugios zonos patikrinimg siekiant nustatyti, ar statybinés medziagos ir metodai, prieigos kontrolé, saugumo
jranga ir visi kiti objektai atitinka KSI nustatytus reikalavimus;

e) elektromagnetinei spinduliuotei taikytiny atsakomuyjy priemoniy bet kurioje techniniu poZidiriu saugioje zonoje
patvirtinima;

f) saugios zonos saugios eksploatacijos taisykliy (SecOPs) patvirtinima.

5. RIS, kuriose tvarkoma ESII, akreditavimo reikalavimai apima:

a) sistemos akreditavimo strategijos parengima;

b) rizikos valdymo metodu paremto RIS saugumo plano patvirtinima;

¢) rysiy ir informacinéms sistemoms (RIS) taikytiny SecOPs patvirtinima;

d) visy kity reikalaujamy saugumo dokumenty, kuriuos nustato saugumo akreditavimo institucija, patvirtinima;
e) bet kokio sifravimo technologijy naudojimo patvirtinima;

f) RIS, kuriose tvarkoma CONFIDENTIEL UE/ES CONFIDENTIAL arba aukstesnio lygio slaptumo Zyma pazyméta
informacija, atveju elektromagnetinei spinduliuotei taikytiny atsakomyjy priemoniy patvirtinima;

g) RIS patikrinima siekiant nustatyti, ar tinkamai jgyvendinamos dokumentais pagristos saugumo priemonés.
6.  Sékmingai jvykdzius akreditavimo reikalavimus, saugumo akreditavimo institucija, atsizvelgdama | tvarkomos ESII

lygi ir susijusig rizika, iduoda oficialy leidima tvarkyti ES]I saugioje zonoje arba RIS nurodytu auksciausiu tvarkomos ESII
slaptumo Zymos lygiu ir ne ilgiau kaip penkeriems metams.
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7. Gavusi pranesimg apie saugumo paZeidimg arba esminj saugios zonos arba RIS struktiiros ar saugumo priemoniy
pasikeitimg, saugumo akreditavimo institucija perzitiri ir prireikus gali atSaukti leidimg tvarkyti ESII, kol bus pasalinti visi
nustatyti nesklandumai.

5 straipsnis

TEMPEST institucija

1.  TEMPEST saugumo priemonés taikomos siekiant apsaugoti RIS, kuriose tvarkoma CONFIDENTIEL UEJES
CONFIDENTIAL arba aukstesnio lygio slaptumo Zyma paZyméta informacija, ir gali bati taikomos slaptumo Zyma
RESTREINT UE/ES RESTRICTED paZzymétai informacijai.

2. TEMPEST institucija atsako uZ priemoniy, skirty ES]I apsaugoti nuo neteiséto atskleidimo dél netycinio
elektromagnetinio spinduliavimo, patvirtinima.

3. RIS, kuriose tvarkoma ESII, savininko prasymu TEMPEST institucija parengia TEMPEST saugumo priemoniy
specifikacijas, atitinkancias informacijos slaptumo Zymos lygi.

4. Saugiy zony ir CONFIDENTIEL UE/ES CONFIDENTIAL arba aukstesnio lygio slaptumo Zyma paZymétai ESII tvarkyti
skirty RIS akreditavimo metu TEMPEST institucija atlieka techninius bandymus ir, jei jie sékmingi, i§duoda TEMPEST
sertifikatg.

5. TEMPEST sertifikate pateikiama bent $i informacija:

a) bandymo data;

b) TEMPEST saugumo priemoniy aprasymas ir patalpy planai;
c) sertifikato galiojimo pabaigos data;

d) visi pakeitimai, dél kuriy sertifikatas tampa negaliojanciu;

e) TEMPEST institucijos parasas.

6.  VSP arba susitikimo rengéjas, atsakingas uz susitikimo, kuriame naudojama jslaptinta informacija, organizavima,
derindamas veiksmus su VSP, gali prasyti TEMPEST institucijos iSbandyti susitikimy sales ir taip uZztikrinti, kad techniniu
pozitiriu jos bty saugios.

6 straipsnis
Kriptografijos patvirtinimo institucija
1. Kriptografijos patvirtinimo institucija atsako uz $ifravimo technologijy naudojimo patvirtinima.

2. Kriptografijos patvirtinimo institucija parengia gaires dél Sifravimo technologijy naudojimo ir patvirtinimo
reikalavimy.

3. Kriptografijos patvirtinimo institucija, remdamasi sistemos savininko pragymu, patvirtina Sifravimo sprendimy
naudojimg. Patvirtinimas grindZiamas patenkinamu bent $iy aspekty vertinimu:

a) saugotinos informacijos saugumo poreikiy;
b) su sprendimu susijusios RIS apzvalgos;

¢) bidingos ir likutinés rizikos vertinimo;

d) siilomo sprendimo aprasymo;

e) Sifravimo sprendimo SecOPs.

4. Kriptografijos patvirtinimo institucija tvarko patvirtinty sifravimo sprendimy registra.
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7 straipsnis
Kriptografijos platinimo institucija
1.  Kriptografijos platinimo institucija atsako uz kriptografinés medziagos, naudojamos ESII (daugiausia Sifravimo

jrangos, kriptografiniy rakty, sertifikaty ir susijusiy autentiSkumo patvirtinimo priemoniy) apsaugai, platinimg Siems
naudotojams:

a) iSorés Saliy administruojamy RIS atveju — Komisijai priklausantiems naudotojams arba padaliniams;

b) Komisijos administruojamy RIS atveju — Komisijai nepriklausantiems naudotojams arba organizacijoms.

2. Pagal Sprendimo 2015/443 17 straipsnio 3 dalj atsakomybe uz kriptografinés medziagos platinimg treCiosioms
Salims kriptografijos platinimo institucija gali perduoti kitiems padaliniams.

3. Kriptografijos platinimo institucija uztikrina, kad visa kriptografiné medziaga buty siunciama saugiais kanalais,
apsauganciais nuo bet kokio klastojimo ir pateikianciais klastojimo, jei tokio bita, jrodymus, laikantis ESII, kuri bus

apsaugota ta medziaga, slaptumo Zymos lygiui taikomy saugumo taisykliy.

4. Kriptografijos platinimo institucija teikia gaires VSP ir, kai tinkama, kiekvieno Komisijos padalinio, dalyvaujancio
kuriant, platinant ar naudojant kriptografine medziaga, vietos informatikos saugumo pareigfinui.

5. Kriptografijos platinimo institucija uztikrina, kad biity nustatytos platinimo procesui tinkamos SecOPs.

3 SKYRIUS

Komisijos padaliniai

8 straipsnis
Padalinio vadovai

1. Kiekvienas padalinio vadovas skirja:
a) padaliniui arba kabinetui — VSP ir, kai tinkama, vieng ar daugiau jo pavaduotojy;
b) kiekvienam padaliniui, kuriame veikia ES]I registratiira, — RKP ir, kai tinkama, vieng ar daugiau jo pavaduotojy;

¢) kiekvienai RIS, kurioje tvarkoma ES]I, — sistemos savininkg.

2. Pries paskirdamas VSP, VSP pavaduotojus, RKP ir RKP pavaduotojus, padalinio vadovas praso Zmogiskyjy istekliy ir
saugumo generalinio direktorato Saugumo direktorato direktoriaus patvirtinimo.

3. Pasikonsultaves su VSP, padalinio vadovas nustato visas pareigas, kurioms uzimti reikalingas patikimumo
patikrinimas, kad buity galima susipazinti su ES]L. Kandidatai i tokias pareigas informuojami apie tai, kad jdarbinimo

proceso metu turi bati patikrintas jy patikimumas.

4. Bet kurio ESII turin¢io padalinio vadovas atsako uZz sunaikinimo ir evakuacijos ekstremaliosios padéties atveju plany
aktyvavima, kai tai bitina. Planuose turi biti numatyta alternatyva tais atvejais, kai su padalinio vadovu susisiekti negalima.

9 straipsnis

RIS, kuriose tvarkoma ESII, savininkai

1. Kad idiegty RIS, kurioje tvarkoma ESII, ir nustatyty atitinkamus saugumo standartus bei reikalavimus ir pradéty
saugumo akreditavimo procesg, sistemos savininkas kuo ankstesniu projekto vykdymo etapu susisiekia su saugumo
akreditavimo institucija.
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2. Sistemos savininkas uZtikrina, kad saugumo priemonés atitikty saugumo akreditavimo institucijos reikalavimus ir
kad ESII nebiity tvarkoma RIS, kol ji néra akredituota.

3. Sistemos savininkas, norédamas gauti patvirtinima naudoti bet kokias Sifravimo technologijas, susisiekia su
Kriptografijos patvirtinimo institucija. Sistemy savininkai nenaudoja $ifravimo technologijy gamybos sistemose be
iSankstinio patvirtinimo.

4. Su RIS saugumu susijusiais klausimais sistemos savininkas konsultuojasi su padalinio VISP.

5. Sistemos savininkas bent karta per metus perZiiri sistemai taikomas saugumo priemones, jskaitant jos saugumo
plana.

6.  Jei RIS jvyksta saugumo incidentas ir nurodoma, kad RIS nebegali tinkamai apsaugoti ES]I, sistemos savininkas
informuoja VSP ir nedelsdamas kreipiasi j saugumo akreditavimo institucija, praSydamas patarimo dél tolesniy veiksmy.
Tokiu atveju, kol nebus imtasi tinkamy taisomyjy veiksmy, akreditavimo procesas gali bati sustabdytas ir sistemos
eksploatavimas gali bati nutrauktas.

7. Sistemos savininkas visada teikia visapusiska paramg saugumo akreditavimo institucijai vykdant su RIS akreditavimu
susijusias pareigas.

10 straipsnis
Informacijos saugumo uZtikrinimo operaciné institucija

Kiekvienos RIS informacijos saugumo uZtikrinimo operaciné institucija:

a) parengia saugumo dokumentus, atitinkancius saugumo politikg ir gaires, visy pirma saugumo plang, su sistema
susijusias SecOPs ir RIS akreditavimo proceso kriptografinius dokumentus;

b) dalyvauja atrenkant ir bandant konkre¢ioms sistemoms skirtas techninio saugumo priemones, prietaisus ir programing
jranga, siekiant priziareti, kaip jie taikomi, ir uztikrinti, kad jie baty saugiai jdiegti, sukonfigiiruoti ir eksploatuojami
pagal atitinkamus saugumo dokumentus;

¢) dalyvauja atrenkant TEMPEST saugumo priemones ir prietaisus, jei to reikalaujama saugumo plane, ir, bendradar-
biaudama su TEMPEST institucija, uZtikrina, kad jie baity saugiai jdiegti ir eksploatuojami;

d) stebi, kaip jgyvendinamos ir taikomos su sistemos eksploatavimu susijusios SecOPs;
e) bendradarbiaudama su Kriptografijos platinimo institucija, valdo ir tvarko kriptografines priemones, kad uZtikrinty
tinkamg kriptografinés medziagos ir kontroliuojamy objekty saugojima, o prireikus — kriptografiniy kintamuyjy

generavima;

f) atlicka saugumo analize, perZitiras ir bandymus, visy pirma siekdama parengti atitinkamas rizikos ataskaitas, kuriy
reikalauja saugumo akreditavimo institucija;

g) rengia konkrec¢ioms RIS skirtus informacijos saugumo uZtikrinimo mokymus;

h) igyvendina ir taiko konkrec¢ioms RIS skirtas apsaugos priemones.

4 SKYRIUS

Vietos saugumo pareigiinas

11 straipsnis
VSP paskyrimas

1. VSPir VSP pavaduotojai yra pareigiinai arba laikinieji darbuotojai.
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2. Visi VSP ir VSP pavaduotojai turi turéti galiojantj saugumo leidima susipazinti su iki SECRET UE/ES SECRET lygio
slaptumo Zyma ir atitinkamais atvejais iki TRES SECRET UE/ES TOP SECRET lygio slaptumo Zyma pazyméta ESIL. Pries
paskyrima VSP arba VSP pavaduotojas gauna saugumo leidima.

3. Komisijos atstovybeés gali prasyti KSI leisti 1 ir 2 dalyse nustatytiems reikalavimams taikyti iSimtj.

12 straipsnis

Saugiose zonose taikomos saugios eksploatacijos taisyklés

—_

Atitinkamo Komisijos padalinio VSP kiekvienai saugiai zonai, uZ kurig jis atsako, parengia SecOPs.

N

VSP uztikrina, kad SecOPs apimty Siuos reikalavimus:

a) darbo valandomis | saugia zong patekti nelydimiems leidziama tik tiems darbuotojams, kurie turi galiojantj saugumo
leidima ir kuriems, kaip nustatyta, bitina susipazinti su CONFIDENTIEL UE/ES CONFIDENTIAL arba aukstesnio lygio
slaptumo Zyma pazymétais dokumentais;

b) galimybé i saugia zong patekti nelydimiems ne darbo valandomis suteikiama tik padalinio VSP, saugios zonos RKP, jy
pavaduotojams ir Zmogiskyjy istekliy ir saugumo generalinio direktorato Saugumo direktorato jgaliotiems
darbuotojams;

¢) jraSymo ir rysiy prietaisy, kaip antai mobiliyjy telefony, kompiuteriy, fotoaparaty ar kity iSmaniyjy prietaisy, saugiose
zonose be i§ankstinio KSI leidimo naudoti neleidziama; dél bet kokios nukrypti leidZiancios nuostatos j KSI reikia
kreiptis i§ anksto; VSP veikia kaip kontaktinis asmuo;

d) visus vidaus ar iSorés darbuotojus, kuriems reikia patekti j saugia zona, bet kurie neatitinka a punkte nustatyty kriterijy,
visada lydi ir prizitri tinkamg leidimg turintis darbuotojas; bet koks toks patekimas i saugig zong fiksuojamas prie
jéjimo j saugia zona laikomame registracijos Zurnale;

e) VSP uztikrina, kad saugia zong stebincios jsibrovimo aptikimo sistemos biity visada jjungtos ir tinkamai veikty, ir
rilpinasi visais susijusiais slaptaZodziais, raktais, PIN kodais arba kitais prieigos ir tapatybés nustatymo mechanizmais.

f) saugioje zonoje suveikus signalizacijai, apie tai pranesama Zmogiskyjy istekliy ir saugumo generalinio direktorato
Saugumo direktoratui, kuris nedelsdamas apie tai informuoja VSP;

g) suveikus signalizacijai ar jvykus saugumo incidentui, padalinio, kuriame yra saugi zona, VSP registruoja kiekviena
intervencija;

h) turi bati nustatytos procediiros, taikomos saugioje zonoje suveikus signalizacijai arba susidarius ekstremaliajai padéciai,
iskaitant, jei reikia, darbuotojy evakavima ir KSI vadovaujamos ekstremaliyjy padéciy grupés ir iSorés skubiosios
pagalbos tarnyby greito reagavimo uZztikrinima;

i) VSP nedelsdamas pranesa KSI apie bet kokj saugumo pazeidimg, padaryta saugioje zonoje arba su ja susijusi, kad bty
nuspresta, kaip tinkamai reaguoti;

j) be priezitiros paliekami atskiri saugios zonos kabinetai, salés ir seifai yra visada uZrakinami;

k) darbuotojai negali islaptintos informacijos aptarinéti saugios zonos koridoriuose ar kitose bendrojo naudojimo
patalpose, kai netoliese esama leidimo neturin¢iy asmeny.

13 straipsnis

Saugumui uZtikrinti naudojami raktai ir kodai

1. VSP tenka bendra atsakomybé uz saugiose zonose ar patekti i jas naudojamy rakty ir kody derama prieZitrg ir
saugojimg. Raktai ir kodai laikomi apsaugingje talpykloje ir saugomi bent tokiu pat lygiu kaip ir medziaga, su kuria
susipazinti jie suteikia galimybe.

2. VSP tvarko apsauginiy talpykly ir saugykly registra, taip pat atnaujinama visy darbuotojy, kurie nelydimi gali jomis
naudotis, sgrasg.
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3. VSP tvarko apsauginiy talpykly ir saugykly rakty, jskaitant darbuotojus, kuriems jie i§duoti, registrg. Saugomas
kiekvieno i§duoto rakto kvitas, kuriame nurodomas rakto identifikavimo numeris, gavéjas, data ir laikas.

4. Raktai ir kodai i§duodami tik tiems darbuotojams, kuriems ,biitina Zinoti“ ir kuriems suteiktas atitinkamas leidimas
susipazinti su ESIL. Kai tos sglygos nebetenkinamos, VSP pareikalauja rakta graZinti.

5. VSP atsarginius raktus ir visy kody sgrasa saugo atskiruose uZantspauduotuose, nepermatomuose, pasirasytuose
vokuose su nurodyta data, kuriuos turi pariipinti uZ raktus atsakingas darbuotojas. Tie vokai laikomi apsauginéje
talpykloje, priskirtoje auksciausio slaptumo Zymos lygio medziagai, laikomai atitinkamoje talpykloje arba saugykloje.

6.  Jei keic¢iant kodg arba raktg aptinkama voko suklastojimo ar sugadinimo Zymiy, VSP tai laiko saugumo incidentu ir
nedelsdamas apie tai pranesa KSI.

7. Apsauginiy talpykly kody nustatymai saugiose zonose kei¢iami prizifirint VSP. Kodai i§ naujo nustatomi ne reciau
kaip kas 12 ménesiy ir visais atvejais:

a) gavus naujg talpyklg arba jrengus naujg uzraktg (visy pirma nedelsiant kei¢iami numatytieji kodai);
b) neteisétai atskleidus kodus arba jtarus jy neteisét atskleidima;

c) asmeniui, kuriam i§duotas kodas, prieigos nebereikia.

8.  VSP registruoja 7 dalyje nurodyty kody pakeitimy datas.

14 straipsnis

ESII evakuacijos ir sunaikinimo ekstremaliosios padéties atveju planai

1.  Remdamasis Zmogiskyjy iStekliy ir saugumo generalinio direktorato Saugumo direktorato pateiktomis gairémis, VSP
padalinio vadovui padeda parengti ESII evakuacijos ir sunaikinimo ekstremaliosios padéties atveju planus.

2. VSP uztikrina, kad bet kokia jranga, reikalinga 1 dalyje numatytiems planams vykdyti, biity lengvai prieinama ir geros
eksploatacinés buklés.

3. VSP kartu su pareigiinais, paskirtais 1 dalyje numatytuose planuose, ne reciau kaip kas 12 ménesiy perziari plany
parengties bikle ir imasi visy jiems atnaujinti biitiny veiksmy.

15 straipsnis

Saugumo leidimai

1. VSP registruoja visas padalinio pareigas, kurioms uZimti reikalingas Komisijos saugumo leidimas, ir tas pareigas
uzimanéius darbuotojus. Reikalavimas gauti saugumo leidimg turi bati nurodytas jdarbinimo proceso metu pranesime
apie laisvg darbo vietg ir apie jj kandidatui turi biiti pranesta per pokalbj.

2. VSP prizidri visus praSymus iSduoti saugumo leidimus susipazinti su ESII. VSP yra kontaktinis asmuo padalinyje ir
palaiko rysius su KSI saugumo leidimy klausimais.

3. VSP pateikia prasymg pradéti saugumo leidimo i$davimo atitinkamam darbuotojui procediira ir uZztikrina, kad
darbuotojas nedelsdamas KSI grazinty uzpildytg nacionalinio asmens patikimumo pazyméjimo klausimyna.

4. VSP uztikrina, kad padalinio darbuotojai, kuriy patikimumas patikrintas, sudalyvauty saugumo leidimui gauti
privalomame ES[I informaciniame susitikime.
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5. Kad gauty informacija apie visus pasikeitimus, susijusius su pareigy, kurioms uzimti reikalingas saugumo leidimas,
VSP reguliariai palaiko rysius su padalinio Zmogiskyjy istekliy tarnyba ir apie bet kokj tokj pakeitimg nedelsdamas
informuoja KSI.

6.  VSP informuoja KSI apie naujo darbuotojo, turincio galiojantj asmens patikimumo paZyméjima, kad galéty uzimti
pareigas, kurias eiti gali saugumo leidima turintis darbuotojas, atvykima.

7. VSP uztikrina, kad padalinio darbuotojai iki nustatyto termino uZzbaigty asmens patikimumo pazyméjimo
atnaujinimo procediira. Bet kuris darbuotojas, kuris atsisako uZzbaigti procediira, privalo biiti perkeltas i pareigas, kurias
eiti gali saugumo leidimo neturintis darbuotojas.

16 straipsnis
ESII registratiira

1. Jei padalinyje veikia ESJI registratiira, VSP prizitri RKP veikl, susijusia su ESII tvarkymu ir ESII apsaugai uztikrinti
skirty saugumo taisykliy laikymusi.

2. VSP ne re¢iau kaip kas 12 ménesiy ir pasikeitus RKP arba RKP pavaduotojui atlieka $ias patikras:
a) dokumenty imties ESII registratiiroje patikra, siekiant patvirtinti jy statusa ir jslaptinty dokumenty registro tiksluma;
b) j ESII registratiirg atsiystos ir i§ jos i$siystos ESII gavima ir i$siuntimg patvirtinanciy kvity imties patikrg;

¢) sunaikinimo akty imties patikra.

3. Kad jsitikinty, jog dokumentai yra teisingai registruojami, VSP bent karta per ménesj vietoje atlieka jslaptinty
dokumenty registro ir neseniai gauty jslaptinty dokumenty patikras.

4. Visos patikros registruojamos jslaptinty dokumenty registro Zurnale.

17 straipsnis
Kita su saugumu susijusi atsakomybé

Kita su saugumu susijusi atsakomybé, tenkanti VSP, nustatoma saugumo pranesime, kuriame visy pirma nurodomas fizinis
asmeny, patalpy ir kito turto bei informacijos saugumas.

5 SKYRIUS

Registracijos kontrolés pareigiinas

18 straipsnis
RKP paskyrimas
1. RKP ir RKP pavaduotojai yra pareigiinai arba laikinieji darbuotojai.

2. Visi RKP ir RKP pavaduotojai turi turéti galiojantj saugumo leidima susipazinti su iki SECRET UEJES SECRET lygio
slaptumo Zyma ir atitinkamais atvejais iki TRES SECRET UE/ES TOP SECRET lygio slaptumo Zyma pazyméta ESIL. Pries
paskyrima RKP arba RKP pavaduotojas gauna saugumo leidima.

3. Komisijos atstovybeés gali prasyti KSI leisti 1 ir 2 dalyse nustatytiems reikalavimams taikyti iSimtj.
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19 straipsnis

Atsakomybé

1. RKP saugumo sumetimais registruoja CONFIDENTIEL UE/ES CONFIDENTIAL arba aukstesnio lygio slaptumo Zyma
pazymétg informacija, kai:

a) ji pasiekia Komisijos padalinj ar i$ jo i$siunc¢iama arba

b) ji pasiekia RIS ar i jos i$siunc¢iama.

2. RKP registruoja visus jvykius per visa CONFIDENTIEL UE/ES CONFIDENTIAL arba aukstesnio lygio slaptumo Zyma
pazymétos informacijos gyvavimo ciklg. RKP taip pat uZtikrina, kad bty registruojama visa RESTREINT UEJES
RESTRICTED arba lygiavercio lygio slaptumo zyma pazyméta informacija, kuria kei¢iamasi su treciosiomis valstybémis ir

tarptautinémis organizacijomis. Tai atlickama derinant veiksmus su Generalinio sekretoriato administruojama ES]I
registratiira.

3. RKP registruoja CONFIDENTIEL UE/ES CONFIDENTIAL arba aukstesnio lygio slaptumo Zyma paZymétus
dokumentus jslaptinty dokumenty registre ir uZtikrina, kad jie biity saugiai laikomi ES]I registratiiroje.

4. RKP Komisijos darbuotojams padeda rengti ir siysti CONFIDENTIEL UE/ES CONFIDENTIAL arba aukstesnio lygio
slaptumo Zyma paZzyméta informacija.

5. Kai CONFIDENTIEL UE/ES CONFIDENTIAL arba aukstesnio lygio slaptumo Zyma pazyméti dokumentai gaunami i§
kity padaliniy ar i$orés aliy, RKP uZztikrina, kad rengéjui biity tinkamai graZinta pristatymo patvirtinimo forma.

6.  Pries leisdamas darbuotojui susipazinti su ESII registratiiroje saugomu jslaptintu dokumentu, RKP kartu su VSP
patikrina, ar darbuotojas yra gaves KSI saugumo leidimg.

7. RKP registruoja visus i ESII registratiirg jeinancius ir i§ jos ieinancius darbuotojus, kuriems nesuteiktas leidimas
nelydimiems su tokiais dokumentais susipazinti, ir juos lydi vizito metu.

8.  Kai darbuotojas, norédamas susipazinti su dokumentu, jj i§ ESII registratiiros i$sinesa, RKP uztikrina, kad darbuotojas
baty susipaZings su atitinkamomis kompensacinémis saugumo priemonémis ir kad dokumenta, kai tik jo nebereikia,
grazinty. RKP darbuotojams primena visus tokius dokumentus kuo grei¢iau grazinti.

9.  Jei jslaptinti dokumentai gabenami uZz valstybés, kurioje yra registrattira, riby, ESII registratiira i§duoda kurjerio
pazyméjima.

10.  I$samios RKP instrukcijos dél jslaptinty dokumenty registravimo pateikiamos saugumo pranesime.

20 straipsnis
Slaptumo lygio sumaZinimas ir i$slaptinimas

RKP padeda dokumentus rengiantiems padaliniams perZitiréti registruotg ESII, siekiant nustatyti, ar pirminis slaptumo
Zymos lygis vis dar tinkamas arba ar dokumento slaptumo lygis gali biiti sumazintas, ar dokumentas gali biti iSslaptintas.

21 straipsnis

Sunaikinimas

1. RKP atsako uz CONFIDENTIEL UE/ES CONFIDENTIAL ir aukstesnio lygio slaptumo Zyma paZzymeétos informacijos
sunaikinimg patvirtintomis priemonémis, prireikus dalyvaujant liudytojams, kuriy patikimumas patikrintas.

2. Bet kokios CONFIDENTIEL UE/ES CONFIDENTIAL ir aukstesnio lygio slaptumo Zyma pazymétos informacijos
sunaikinimg RKP registruoja jslaptinty dokumenty registre, o atitinkamus sunaikinimo aktus saugo ESII registratiiroje.
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22 straipsnis
Papildomos uzduotys
1. VSPvykdant priezitiros veiklg ESII registratiiroje, RKP teikia VSP visg biiting pagalba.
2. RKP pranesa VSP apie visus jtariamus ar faktinius saugumo incidentus, o VSP savo ruoztu apie juos pranesa KSI.
3. Kai Komisijos padalinys rengia susitikimg, kuriame bus naudojama CONFIDENTIEL UE/ES CONFIDENTIAL ar
aukstesnio lygio slaptumo Zyma paZzyméta informacija, to padalinio ESII registratiiros RKP parengia ESII, kuri bus aptarta

susitikime, ir su susitikimo rengéju koordinuoja veikla, kad uztikrinty, jog visi dokumentai ir kvitai biity tvarkomi laikantis
atitinkamy taisykliy.

6 SKYRIUS

Baigiamosios nuostatos

23 straipsnis

Skaidrumas
Apie §j sprendimg informuojami Komisijos darbuotojai ir visi asmenys, kuriems jis taikomas, ir jis paskelbiamas Europos
Sgjungos oficialiajame leidinyje.

24 straipsnis

Sis sprendimas jsigalioja kita diena po jo paskelbimo Europos Sgjungos oficialiajame leidinyje.

Priimta Briuselyje 2022 m. balandZio 7 d.

Komisijos vardu
Pirmininkés pavedimu
Gertrud INGESTAD
Generaliné direktoré
Zmogiskyjy istekliy ir saugumo generalinis direktoratas
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