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KOMISIJAS LEMUMS (ES) 2022/640
(2022. gada 7. aprilis)

par istenoSanas noteikumiem attieciba uz galveno drosibas jomas dalibnieku uzdevumiem un
pienakumiem

EIROPAS KOMISIJA,

nemot véra Ligumu par Eiropas Savienibas darbibu un jo ipasi ta 249. pantu,

nemot véra Komisijas Lémumu (ES, Euratom) 2015/443 (2015. gada 13. marts) par drosibu Komisija, (!)

nemot véra Komisijas Lémumu (ES, Euratom) 2015/444 (2015. gada 13. marts) par dro$ibas noteikumiem ES klasificétas
informacijas aizsardzibai (3),

ta ka:

(1)

~

Lémumus (ES, Euratom) 2015/443 un (ES, Euratom) 2015/444 pieméro visiem Komisijas dienestiem un visas
Komisijas telpas.

Vajadzibas gadijuma saskana ar Lémuma (ES, Euratom) 2015/444 60. pantu japienem istenoSanas noteikumi, lai
papildinatu vai atbalstitu o lemumu.

Drogibas pasakumiem, kuru merkis ir aizsargat ES klasificétu informaciju visa tas aprites laika, jo ipasi vajadzétu
atbilst tas drosibas klasifikacijas limenim.

Drogibas pasakumi komunikacijas un informacijas sistému aizsardzibai Komisija ir noteikti Komisijas Lémuma (ES,
Euratom) 2017[46 (), jo ipasi 3. panta par IT drosibas principiem Komisija un 9. panta par sistémas Ipasniekiem.

IstenoSanas noteikumu par galveno drogibas jomas dalibnieku uzdevumiem un pienakumiem meérkis ir sniegt
noradijumus par priek$noteikumiem un pienakumiem, kas attieciba uz minétajiem uzdevumiem ir noteikti
Lémumos (ES, Euratom) 2015443 un (ES, Euratom) 2015/444.

Lémuma (ES, Euratom) 2015/444 36. panta 7. punkta ir noteiktas vairakas ar drosibu saistitas papildu funkcijas, ko
pilda Komisijas Drosibas iestade. Ar $im funkcijam saistitie uzdevumi ir noteikti $aja lemuma.

Viet&jiem drosibas specialistiem un registra kontrolieriem ir Ipasi pienakumi attieciba uz ES klasificétas informacijas
aizsardzibu savos dienestos saskana ar Lemumu (ES, Euratom) 2015/444.

Komisija 2016. gada 4. maija pienéma lémumu (%), ar ko pilnvaroja par drosibas jautajumiem atbildigo Komisijas
locekli pienemt Komisijas varda un tas atbildiba istenosanas noteikumus, kuri paredzéti Lémuma (ES, Euratom)
2015/444 60. panta; péc tam 2021. gada 13. aprill par drosibas jautdgjumiem atbildigais Komisijas loceklis
Komisijas varda un tas atbildiba pienéma lémumu (), ar kuru $os istenoSanas noteikumus pastarpinati delegé
Cilvékresursu un drosibas generaldirektorata generaldirektoram,

OVL7217.3.2015., 41. Ipp.

OVL7217.3.2015., 53. Ipp.

Komisijas Lémums (ES, Euratom) 2017/46 (2017. gada 10. janvaris) par komunikacijas un informacijas sistému drosibu Eiropas
Komisija (OV L 6, 11.1.2017., 40. Ipp.).

Komisijas Lémums C(2016) 2797 final (2016. gada 4. maijs) par pilnvarojumu drosibas joma.

Komisijas Lémums C(2021) 2684 final (2021. gada 13. aprilis), ar ko pastarpinati delegé pilnvaras, kuras pieskirtas ar Komisijas
Lémumu C(2016) 2797 par pilnvarojumu drosibas joma.
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IR PIENEMUSI SO LEMUMU.

1. NODALA

Visparigi noteikumi

1. pants

Prieksmets un piemérosanas joma

1. Saja lémuma ir izklastiti to galveno drogibas dalibnieku uzdevumi un pienakumi, kuri ir atbildigi par ES klasificétas
informacijas (ESKI) aizsardzibu Komisija saskana ar Lémumiem (ES, Euratom) 2015/443 un (ES, Euratom) 2015/444.

2. Solémumu pieméro visiem Komisijas dienestiem un visas Komisijas telpas.

2. NODALA

Cilvekresursu un drosibas generaldirektorats

2. pants
Komisijas drosibas iestade

1. Cilvékresursu un drosibas generaldirektorata Drosibas direktorata direktors ir Komisijas drosibas iestade (KDI), kas
minéta Lémuma (ES, Euratom) 2015/444 7. panta.

2. KDI veic savas funkcijas $adas Lemuma (ES, Euratom) 2015/444 noteiktajas jomas saskana ar §a lemuma 3.-7. pantu:
a) personala drogiba;

b) fiziska drosiba;

ESKI parvaldiba;

e o

jebkuras komunikacijas un informacijas sistemas (KIS), kas rikojas ar ESKI, akreditacija;

industriala drosiba, ka ar1

= o

klasificétas informacijas apmaina.

3. KDI nodrosina obligatu apmacibu vietjiem drosibas specialistiem (LSO), LSO vietniekiem, registra kontrolieriem
(RK) un RK vietniekiem par vinu pienakumiem.

3. pants
Informacijas aizsardzibas iestade

Informacijas aizsardzibas iestade ir atbildiga par $ddam darbibam saistiba ar ESKI aizsardzibu:

a) izstradat informacijas nodro$inajuma drosibas politiku un drosibas pamatnostadnes un uzraudzit to efektivitati un
piemeérotibu;

b) nodrosinat un administrét tehnisko informaciju, kas attiecas uz kriptografijas produktiem;

¢) nodro$inat, ka informacijas nodrosinasanas pasakumi attieciga gadijuma atbilst Komisijas drosibas un iepirkuma
politikai;
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d) nodrosinat, ka kriptografijas produktus izraugas saskana ar politiku, kas nosaka to atbilstibu un atlasi;

e) apspriesties ar sistémas Ipasniekiem, sistémas nodrosinatajiem, drosibas dalibniekiem un lietotaju parstavjiem par
informacijas nodrosinasanas drosibas politiku un drogibas pamatnostadném.

4. pants

Drosibas akreditacijas iestade

1. KDI ir atbildiga par to drosibas zonu akreditaciju, kas atbilst Lémuma 2015/444 18. panta prasibam, un par KIS
akreditéSanu attieciba uz ricibu ar ESKIL

2. Komisijas dienesti apspriezas ar Drosibas akreditacijas iestadi, vajadzibas gadijuma saskanojot ar tas LSO un vietgjo IT
drosibas specialistu (LISO), ja dienests plano:

a) ierikot drosibas zonu;
b) ieviest KIS ricibai ar ESKI;

¢) uzstadit jebkadu citu aprikojumu ricibai ar klasificétu informaciju, tostarp savienojumus ar tre§o personu KIS.
DAI sniedz konsultacijas par $im darbibam gan planosanas, gan ierikosanas un izstrades procesu laika.

3. Ar ESKI nerikojas drosibas zona vai KIS, pirms drosibas akreditacijas iestade nav izsniegusi attieciga limena ESKI
akreditaciju.

4.  Drogibas zonas akreditacijas prasibas ietver:

a) drogibas zonas planu apstiprinasanu;

b) jebkadu ligumu apstiprinasanu par darbiem, ko veic argji ligumslédzgji, nemot véra noteikumus par industrialo drosibu,
pieméram, prasibas ligumslédzéju un to darbinieku drogibas pielaidei;

c) visu vajadzigo deklaraciju un atbilstibas sertifikatu pieejamibu;

d) drosibas zonas fizisku parbaudi, lai parliecinatos, ka celtniecibas materiali un metodes, piekluves kontrole, drosibas
aprikojums un citi priek$meti atbilst KDI noteiktajam prasibam;

e) pret elektromagnétisko starojumu veérstu pretpasakumu validaciju jebkura tehniska drosibas zon;

f) drosibas zonai paredzétu drosibas darba procediiru (SecOPs) apstiprinasanu.

5. Prasibas tadu KIS, kuras rikojas ar ESKI, akredité$anai ietver:

a) sistémas akreditacijas stratégijas izveidi;

b) KIS drosibas plana apstiprinasanu, pamatojoties uz riska parvaldibas pieeju;

¢) KIS SecuOPs validesanu;

d) visu pargjo vajadzigo drosibas dokumentu validéSanu, ka noteikusi Drosibas akreditacijas iestade;
e) SifréSanas tehnologiju izmantoSanas apstiprinasanu;

f) pret elektromagnétisko starojumu vérsto pretpasakumu validaciju tadai KIS, kura rikojas ar informaciju, kas klasificéta
CONFIDENTIEL UE/EU CONFIDENTIAL vai augstaka limen;;

g) KIS parbaudi, lai parliecinatos, ka dokumentétie drosibas pasakumi ir pareizi istenoti.
6.  Péc akreditacijas prasibu sekmigas izpildes drosibas akreditacijas iestade izsniedz oficialu atlauju rikoties ar ESKI

drosibas zona vai KIS noteikta maksimala ESKI limeni un uz laiku lidz pieciem gadiem atkariba no apstradatas ESKI limena
un saistitajiem riskiem.
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7. Péc pazinojuma par droibas parkapumu vai bitiskam izmainam drosibas pasakumu izstradé vai drosibas pasakumos
drosibas zona vai KIS drosibas akreditacijas iestade parskata un vajadzibas gadijuma var atsaukt atlauju rikoties ar ESKI, lidz
tiek atrisinatas visas konstatétas problémas.

5. pants
TEMPEST iestade

1. TEMPEST drosibas pasakumus isteno, lai aizsargatu KIS, kuras rikojas ar informaciju, kas klasificéta CONFIDENTIEL
UE/EU CONFIDENTIAL vai augstaka limeni, un tos var Istenot attieciba uz informaciju, kas klasificéta RESTREINT UE/EU
RESTRICTED limeni.

2. TEMPEST iestade ir atbildiga par to pasakumu apstiprinasanu, kas veikti, lai aizsargatu pret ESKI apdraudéjumu, ko
rada netiSas elektroniskas emisijas.

3. Péc KIS, kas rikojas ar ESKI, sistémas Ipasnieka pieprasijuma TEMPEST iestade izdod TEMPEST drosibas pasakumu
specifikacijas atbilstosi informacijas klasifikacijas limenim.

4. TEMPEST iestade veic tehnisko testéSanu drosibas zonu un tadu KIS akreditacijas laika, kuras paredzétas ricibai ar
ESKI, kas klasificéta CONFIDENTIAL UE/EU CONFIDENTIAL vai augstaka limeni, un péc sekmigas testéSanas izdod
TEMPEST sertifikatu.

5. TEMPEST sertifikata norada vismaz:

a) testa datumu;

b) TEMPEST drosibas pasakumu aprakstu un telpu planus;

c) sertifikata deriguma terminu;

d) jebkadas izmainas, kuru rezultata sertifikats kldst nederigs;

e) TEMPEST iestades parakstu.

6. LSO vai sanaksmes organizétajs, kas atbild par klasificétas sanaksmes organizésanu, sadarbiba ar LSO var pieprasit
TEMPEST iestadei parbaudit sanaksmju telpas, lai nodrosinatu, ka tas ir tehniski drosas.

6. pants
Kriptografijas apstiprinataja iestade
1.  Kriptografijas apstiprinataja iestade ir atbildiga par ifréSanas tehnologiju izmantosanas apstiprinasanu.

2. Kriptografijas apstiprinataja iestade izdod noradijumus par $ifrésanas tehnologiju izmantosanas un apstiprinasanas
prasibam.

3. Kriptografijas apstiprinataja iestade apstiprina SifréSanas risindjumu izmanto$anu, pamatojoties uz sistémas Ipasnieka
pieprasijumu. Apstiprinajuma pamata ir apmierinoss novertéjums vismaz par:

a) aizsargajamas informacijas drosibas vajadzibam;

b) parskatu par KIS, kas iesaistita risinajuma;

¢) raksturigo un atlikugo risku novértgjumu;

d) paredzéta risinajuma aprakstu;

e) sifréSanas risinajumu SecOPs.

4. Kriptografijas apstiprinataja iestade uztur apstiprinato $ifréSanas risinajumu registru.
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7. pants
Kriptografijas izplatiSanas iestade

1.  Kriptografijas izplatiSanas iestade ir atbildiga par ESKI aizsardzibai izmantoto kriptografisko materialu (galvenokart
Sifrésanas iekartu, kriptografisko atslégu, sertifikatu un saistitu autentificétaju) izplatianu:

a) lietotajiem vai dienestiem Komisija attieciba uz KIS, ko parvalda argjas personas;

b) lietotajiem vai organizacijam arpus Komisijas attieciba uz KIS, ko parvalda Komisija.

2. Kriptografijas izplatiSanas iestade var uzticét tre$am personam paredzetu kriptografijas materialu izplatiSanu citiem
dienestiem saskana ar Lémuma 2015443 17. panta 3. punktu.

3. Kriptografijas izplatiSanas iestade nodrosina, ka visi kriptografijas materiali tiek nosititi, izmantojot drosus kanalus,
lai aizsargatu pret manipulacijam un uzraditu pieradijumus par tam, saskana ar drosibas noteikumiem, ko pieméro ESKI
klasifikacijas limenim, ar kuru aizsargas minétos materialus.

4. Kriptografijas izplatiSanas iestade sniedz noradjjumus LSO un attieciga gadijuma viet§jam informatikas drosibas
specialistam katra Komisijas dienesta, kas ir iesaistits kriptografisko materialu razo$ana, izplati$ana vai izmanto$ana.

5. Kriptografijas izplatiSanas iestade nodrosina, ka izplatiSanas procesam tiek izveidotas piemérotas SecOPs.

3. NODALA

Komisijas dienesti

8. pants
Dienestu vaditaji

1. Katrs dienesta vaditajs iecel:
a) LSO un vienu vai attieciga gadjjuma vairakus vietniekus dienesta vai kabineta ietvaros;
b) RK un attieciga gadijuma vienu vai vairakus vietniekus katra dienesta, kas parvalda ESKI registru;

c) sistémas ipasnieku katrai KIS, kura rikojas ar ESKI.

2. Pirms LSO, LSO vietnieku, RK un RK vietnieku iecel§anas dienesta vaditajs ladz Cilvekresursu un drosibas generaldi-
rektorata Drosibas direktorata direktora apstiprinajumu.

3. Dienesta vaditajs, apsprieZoties ar LSO, identificé visus amatus, kam vajadziga pielaide pieklat ESKI. Darba
pienemsanas procesa kandidatus uz $adiem amatiem informé par prasibu péc pielaides.

4. Jebkura tada dienesta vaditdjs, kura riciba ir ESKI, vajadzibas gadijjuma ir atbildigs par arkartas iznicinaSanas un
evakuacijas planu aktivizéSanu. Planos ieklauj alternativu risinajumu situacijam, kad nav iesp&jams sazinaties ar dienesta
vaditaju.

9. pants

KIS, kura rikojas ar ESKI, sistémas ipasnieki

1. Stradajot pie projekta, sistémas ipasnieks péc iespéjas atrak sazinas ar drosibas akreditacijas iestadi, lai ieviestu KIS,
kura rikojas ar ESK], lai noteiktu attiecigos droSibas standartus un prasibas un saktu drosibas akreditacijas procesu.
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2. Sistémas Ipa$nieks nodrosina, ka drosibas pasakumi atbilst drosibas akreditacijas iestades prasibam un ka KIS
nerikojas ar ESKI, pirms ta ir akreditéta.

3. Sistémas IpaSnieks sazinas ar kriptografijas apstiprinataju iestadi, lai sanemtu apstiprinajumu jebkadu $ifréSanas
tehnologiju izmanto$anai. Sistémas ipasnieki neizmanto SifréSanas tehnologijas razosanas sistémas bez iepriekséja
apstiprinajuma.

4.  Sistémas ipa$nieks par jautajumiem, kas saistiti ar KIS droibu, apspriezas ar dienesta LISO.
5.  Sistémas Ipa$nieks vismaz reizi gada parskata sistémai piemérotos drosibas pasakumus, tostarp tas drosibas planu.

6.  JaKIS notiek drosibas incidents un ir noradits, ka KIS vairs nespéj pienacigi aizsargat ESKI, sistémas Ipasnieks informé
LSO un nekavgjoties sazinas ar Drosibas akreditacijas iestadi, lai sanemtu ieteikumus par turpmako ricibu. Sada gadijuma
akreditaciju var apturét un sistémas darbibu var partraukt, lidz tiek veikti pieméroti korigéjosi pasakumi.

7. Sistémas Ipasnieks vienmeér sniedz Drosibas akreditacijas iestadei pilnigu atbalstu tas pienakumu veik$ana saistiba ar
KIS akreditaciju.

10. pants

Informacijas aizsardzibas operativa iestade

Informacijas aizsardzibas operativa iestade katrai KIS:

a) izveido drosibas dokumentaciju saskana ar drosibas politiku un pamatnostadném, jo Ipasi droibas planu, ar sistému
saistitas SecOPs un KIS akreditacijas procesa esoso kriptografisko dokumentaciju;

b) piedalas katrai sistémai ipasu tehnisku drosibas pasakumu, iekartu un programmatiras izvélé un parbaudg, uzrauga to
istenosanu un nodrofina, ka tas tiek drosi instalétas, konfigurétas un uzturétas atbilstigi attiecigajiem drosibas
dokumentiem;

¢) piedalas TEMPEST drosibas pasakumu un iericu atlasg, ja tas prasits drosibas plana, un sadarbiba ar TEMPEST iestadi
nodrosina to drou uzstadi$anu un uzturéanu;

d) uzrauga ar sistémas darbibu saistito SecOPs Istenosanu un piemérosanu;
e) sadarbiba ar kriptografijas produktu izplatiSanas iestadi parvalda kriptografijas produktus un rikojas ar tiem, lai
nodrosinatu kriptografijas materialu un kontroléto precu pienacigu glabasanu un vajadzibas gadijuma nodrosinatu

kriptografisku mainigo generéanu;

f) veic drosibas analizes, parskatus un testus, jo ipasi, lai sagatavotu attiecigos riska zinojumus, ka to pieprasa Drosibas
akreditacijas iestade;

g) nodrosina ar KIS saistitas macibas informacijas aizsardzibas joma;

h) isteno un izpilda drosibas pasakumus attieciba uz katru KIS.

4. NODALA

Vietgjais drosibas specialists (LSO)

11. pants
LSO iecelSana amata

1. LSO un LSO vietnieki ir ierédni vai pagaidu darbinieki.
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2. Visiem LSO un LSO vietniekiem ir deriga droSibas atlauja pieklit ESKI lidz SECRET UE/EU SECRET limenim un
vajadzibas gadijuma lidz TRES SECRET UE/EU TOP SECRET limenim. LSO vai LSO vietnieks pirms iecelanas sanem
drosibas atlauju.

3. Komisijas parstavniecibas var pieprasit, lai KDI pieskir iznémumu no 1. un 2. punkta noteiktajam prasibam.

12. pants

Drosibas darba procediiras (SecOPs) drosibas zonas

—_

Attieciga Komisijas dienesta LSO sagatavo SecOPs katrai drosibas zonai, par kuru tas ir atbildigs.

el

LSO nodrosina, ka SecOPs ietver §adas prasibas:

a) darba laika bez pavadibas piekluve drosibas zonai ir atlauta tikai tiem darbiniekiem, kuriem ir deriga drosibas atlauja un
noteikta vajadziba piekliit dokumentiem, kas klasificeti CONFIDENTIEL UE/EU CONFIDENTIAL vai augstaka limen;;

b) piekluvi drosibas zonai bez pavadibas arpus darba laika pieskir tikai dienesta LSO, drosibas zonas RK, to vietniekiem un
Cilvekresursu un drogibas generaldirektorata Drosibas direktorata pilnvarotajam personalam;

¢) ierakstiSanas un sakaru ierices, pieméram, mobilie talruni, datori, kameras vai citas viedierices nav atlautas drosibas
zonas bez ieprieks¢jas KDI atlaujas; jebkuru atkapi ieprieks pieprasa no KDI; LSO darbojas ka kontaktpunkts;

d) visus $tata vai artata darbiniekus, kuriem vajadziga piekluve drosibas zonai, bet kuri neatbilst a) apak$punkta
noteiktajiem kritérijiem, vienmer pavada un uzrauga pienacigi pilnvarots darbinieks; visu $adu piekluvi drosibas zonai

registré registracijas Zurnala, ko glaba pie ieejas drosibas zona;

¢) LSO nodrosina, ka ielausanas atklasanas sistémas, kas uzrauga drosibas zonu, vienmeér ir aktivas un pienacigi darbojas,
un parvalda visas saistitas paroles, atslégas, PIN vai citus piekluves un autentifikacijas mehanismus;

f) par trauksmes signaliem drosibas zona zino Cilvekresursu un drosibas generaldirektorata Drosibas direktoratam, kas
par to nekavgjoties informe LSO;

g) ta dienesta LSO, kura atrodas drosibas zona, registré katru iejauksanos péc trauksmes signala vai drosibas incidenta;

h) ir ieviestas procediiras, kas attiecas uz trauksmes vai citu arkartas situaciju dro$ibas zon3, tostarp personala evakuaciju
un vajadzibas gadijuma KDI paklautiba esoSas avarijas vienibas un aréjo neatlickamas palidzibas dienestu atras
reagéSanas nodrosinasanu;

i) lai noteiktu piemérotu reakciju, LSO nekavéjoties zino KDI par visiem drosibas parkapumiem, kas notiek drogibas zona
vai saistiba ar drosibas zonu;

j) ja drosibas zona esosus atseviskus birojus, telpas un seifus atstaj bez uzraudzibas, tos tur aizslegtus;

k) darbinieki izvairas no klasificétas informacijas apspriesanas gaitenos vai citas kopéjas drosibas zonas telpas, ja tuvuma
atrodas personas, kuram nav atlaujas.

13. pants

Drosibas atslégas un kombinacijas

1. LSO uzpemas vispargju atbildibu par to, lai nodroinatu, ka tiek pareizi apstradatas un glabatas atslégas un
kombinacijas, ko izmanto dro$ibas zonas vai pieklti§anai tam. Atslégas un kombinacijas glaba seifa, un tas aizsarga vismaz
tada pasa limeni ka materialu, kuram tas nodrosina piekluvi.

2. LSO uztur seifu un glabatavu registru, ka ari atjauninatu sarakstu ar visiem darbiniekiem, kuriem tas ir pieejamas bez
pavadibas.
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3. LSO uztur seifu un glabatavu atslegu registru, tostarp to darbinieku sarakstu, kuriem tas ir pieskirtas. Par katru
izsniegto atslégu saglaba kviti, kura noradita atslégas identifikacija, sanéméjs, datums un laiks.

4. Atslégas un kombinacijas izsniedz tikai tiem darbiniekiem, kuriem ir vajadziba péc informacijas un kuriem ir
pieskirta atbilstosa atlauja pieklat ESKI. LSO savac atpakal visas atslégas, kad $ie nosacijumi vairs netiek izpilditi.

5. LSO glaba rezerves atslégas un rakstisku ierakstu par katru kombinacijas iestatfjumu atseviska aizzimogota,
necaurredzama, parakstita un datéta aploksné, ko nodrosina par atslégam atbildigais darbinieks. Sis aploksnes glaba seifa,
kas atbilst visaugstakajam attiecigaja seifa vai glabatava uzglabata materiala klasifikacijas limenim.

6.  Ja, mainot kombinaciju vai nododot atslégu rotacija, izskatas, ka aploksne ir tikusi atvérta vai bojata, LSO to uzskata
par drosibas incidentu un nekavéjoties informé KDI.

7. Seifu kombinaciju iestatfjumu izmainas drosibas zonas veic LSO uzraudziba. Kombinacijas atiestata vismaz reizi
12 ménesos un ikreiz, kad:

a) tiek sanemts jauns seifs vai uzstadita jauna slédzene (nekavéjoties jamaina it Ipasi nokluséjuma kombinacijas);
b) ir radies apdraudéums vai ir aizdomas, ka tas varétu bt radies;

c) personai, kura zina attiecigo kombinaciju, piekluve vairs nav nepieciesama.

8. LSO registre 7. punkta minéto kombinaciju izmainu datumus.

14. pants

ESKI arkartas evakuacijas un iznicinasanas plani

1. LSO palidz dienesta vaditajam izstradat arkartas evakuacijas un ESKI iznicina$anas planus, pamatojoties uz HR.DS
sniegtajiem noradfjumiem.

2. LSO nodrosina, ka visas iekartas, kas vajadzigas 1. punkta minéto planu darbibai, ir viegli pieejamas un tiek uzturétas
laba darba kartiba.

3. LSO kopa ar 1. punkta minétajos planos noteiktajam amatpersonam vismaz reizi 12 méneSos parskata planu
sagatavotibu un veic visus vajadzigos pasakumus, lai tos atjauninatu.

15. pants

Drosibas atlaujas

1. LSO uztur registru par visiem dienesta amatiem, kuros nepiecieS$ama Komisijas drosibas atlauja, un par darbiniekiem,
kas ienem $os amatus. Prasiba sanemt drosibas atlauju ir janorada pazinojuma par vakanci darba pienemsanas procesa laika
un japazino kandidatam intervijas laika.

2. LSO parrauga visus drosibas atlauju pieprasijumus piekluvei ESKI. LSO ir dienesta kontaktpunkts un sadarbojas ar
KD], lai sanemtu drosibas atlaujas.

3. LSO iesniedz pieprasijumu sakt drosibas atlaujas procediiru attieciba uz attiecigo personala locekli un nodrosina, ka
personala loceklis nekavéjoties nosiita KDI valsts drosibas pielaides anketu.

4. LSO nodrosina, ka dienesta darbinieki, kam pieskirta drosibas pielaide, apmeklé ESKI instruktazu, kas ir obligata
drogibas atlaujas sanemsanai.
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5. LSO regulari sazinas ar dienesta cilvékresursu dalu, lai iegfitu informaciju par visam izmainam amatos, kam vajadziga
drogibas atlauja, un nekavéjoties informé KDI par visam $adam izmainam.

6. LSO informé KDI par tada jauna personala locek]a ierasanos, kuram ir spéka esosa drosibas pielaide un kur§ iepems
amatu, kam vajadziga drogibas atlauja.

7. LSO nodrosina, ka dienesta darbinieki pabeidz drosibas pielaides atjaunoSanas procediru noteiktaja termina.
Tkvienam darbiniekam, kas atsakas pabeigt procediiru, ir pienakums pariet amata, kura nav vajadziga drogibas atlauja.

16. pants

ESKI registrs

1. Ja dienests uztur ESKI registru, LSO uzrauga RK darbibas attieciba uz ricibu ar ESKI un atbilstibu drosibas
noteikumiem par ESKI aizsardzibu.

2. Vismaz reizi 12 méneSos un péc RK vai RK vietnieka mainas LSO veic $adas parbaudes:

a) ESKI registra ieklauto dokumentu paraugu parbaudi, lai apstiprinatu to statusu un klasificeto dokumentu registra
pareizibu;

b) ESKI izplatisanai uz ESKI registru un no ta nositito kvi$u un nosaitiSanas kvisu paraugu parbaudi;

¢) iznicinasanas sertifikatu parauga parbaudi.

3. Vismaz reizi meénesi LSO uz vietas parbauda klasificéto dokumentu registru un nesen sanemtos klasificétos
dokumentus, lai parliecinatos, ka dokumenti tiek pareizi registréti.

4. Visas parbaudes registre klasificéto dokumentu registra.

17. pants
Citi pienakumi drosibas joma

Pargjos LSO pienakumus dro$ibas joma izklasta droibas pazinojuma, kas jo ipasi attiecas uz personu, telpu un citu aktivu,
ka ari informacijas fizisko drogibu.

5.NODALA

Registra kontrolieris (RK)

18. pants
RK iecel$ana

1. RKun RK vietnieki ir ierédni vai pagaidu darbinieki.
2. Visiem RK un RK vietniekiem ir deriga drosibas atlauja pieklat ESKI lidz SECRET UE/EU SECRET limenim un
vajadzibas gadijuma lidz TRES SECRET UE/EU TOP SECRET limenim. RK vai RK vietnieks pirms iecel§anas sanem drosibas

atlauju.

3. Komisijas parstavniecibas var pieprasit, lai KDI pieskir iznémumu no 1. un 2. punkta noteiktajam prasibam.
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19. pants
Pienakumi

1. RK registré informaciju, kas drosibas nolikos klasificéta CONFIDENTIEL UE/EU CONFIDENTIAL vai augstaka
limeny, ja:

a) ta nonak Komisijas dienesta vai tiek izsfitita no ta; vai

b) ta tiek sanemta KIS vai izsiitita no tas.

2. RK registré visus notikumus visas tas informacijas aprites cikla, kas klasificeta CONFIDENTIEL UE/EU
CONFIDENTIAL vai augstaka limeni. RK ari nodrosina, ka tiek registréta visa informacija, kas klasificéta RESTREINT
UE/EU RESTRICTED limeni, vai tai lidzvértiga informacija, ar kuru apmainas ar tre§am valstim un starptautiskam
organizacijam. To dara sadarbiba ar ESKI registru, ko parvalda Generalsekretariats.

3. RK Kklasificéto dokumentu registra registré dokumentus, kas klasificéti CONFIDENTIEL UE/EU CONFIDENTIAL vai
augstaka limeni, un nodrosina, ka tie tiek drosi glabati ESKI registra.

4. RK palidz Komisijas darbiniekiem izveidot un nosatit informaciju, kas klasificéta CONFIDENTIEL UE/EU
CONFIDENTIAL vai augstaka liment.

5. Ja dokumentus, kas klasificéti CONFIDENTIEL UE/EU CONFIDENTIAL vai augstaka limeni, sagem no citiem
dienestiem vai aréjam personam, RK nodrosina, ka piegades kvits tiek pienacigi nogadata dokumenta autoram.

6.  Pirms laut darbiniekam pieklat klasificétam dokumentam, kas atrodas ESKI registra, RK pie LSO parliecinas, ka
personala loceklim ir drosibas atlauja, ko pieskirusi KDI.

7. RK registré visus darbiniekus, kuri ierodas ESKI registra un dodas prom no ta un kuriem nav atlauta piekluve bez
pavadibas, un pavada tos visa apmekl&juma laika.

8. Ja darbinieks sapem dokumentu darbam arpus ESKI registra, RK nodrosina, ka darbinieks ir informéts par
attiecigajiem kompensgjosajiem drosibas pasakumiem un atdod dokumentu, tiklidz tas vairs nav vajadzigs. RK atgadina
darbiniekiem, ka $adi dokumenti ir jaatdod péc iesp€jas driz.

9.  ESKI registrs izsniedz kurjera apliecibu, ja klasificétus dokumentus parnésa rokas arpus valsts, kura atrodas registrs.

10.  Drosibas pazinojuma izklasta siki izstradatus noradijumus RK par klasificétu dokumentu registrésanu.

20. pants

Klasifikacijas limena pazeminasana un deklasifikacija

RK palidz dienestiem, kas sagatavojusi registréto ESKI, to parskatit, lai parliecinatos, vai sakotngjais klasifikacijas [imenis
joprojam ir atbilstigs, vai arl dokumentu var pazeminat vai deklasificét.

21. pants
Iznicinasana

1.  RK ir atbildigi par tadas informacijas iznicinaganu, kas klasificéta CONFIDENTIEL UE/EU CONFIDENTIAL un
augstaka limeni, izmantojot apstiprinatus panémienus, vajadzibas gadijuma klatesot lieciniekiem, kuriem ir drosibas
pielaide.

2. RK registré jebkadu tadas informacijas iznicinasanu, kas klasificeto dokumentu registra klasificéta CONFIDENTIEL
UE/EU CONFIDENTIAL un augstaka limeni, un glaba attiecigos iznicinasanas sertifikatus ESKI registra.
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22. pants
Papildu uzdevumi
1. RKsniedz LSO visu nepiecieSamo palidzibu, kad LSO veic uzraudzibas darbibas ESKI registra.
2. RKzino LSO par visiem iesp&jamiem vai faktiskiem starpgadijumiem drosibas joma, kas savukart par tiem zino KDL

3. Tada Komisijas dienesta ESKI registra RK, kas organizé klasificétu sanaksmi CONFIDENTIEL UE/EU CONFIDENTIAL
vai augstaka liment, sagatavo ESK], ar ko notiks riciba sanaksmes laikd, un koordiné darbibas ar sanaksmes organizétaju, lai
nodrosinatu, ka visi dokumenti un kvitis tiek apstradati saskana ar attiecigajiem noteikumiem.

6. NODALA

Nobeiguma noteikumi

23. pants
Parredzamiba
So lémumu dara zinamu Komisijas darbiniekiem un visdim personam, uz ko tas attiecas, un publicé Eiropas Savienibas
Oficialaja Vestnes.
24. pants

Sis lemums stajas speka nakamaja diena péc ta publicésanas Eiropas Savienibas Oficialaja Véstnesi.

Briselg, 2022. gada 7. aprili

Komisijas
un tas priekSsedetajas varda —
Cilvekresursu un drosibas generaldirektorata
Seneraldirektore
Gertrud INGESTAD
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