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BESCHLUSS (EU) 2022/640 DER KOMMISSION
vom 7. April 2022

mit Durchfithrungsbestimmungen zu den Rollen und Zustindigkeiten der wichtigsten
Sicherheitsakteure

DIE EUROPAISCHE KOMMISSION —

gestiitzt auf den Vertrag iiber die Arbeitsweise der Europdischen Union, insbesondere auf Artikel 249,

gestiitzt auf den Beschluss (EU, Euratom) 2015/443 der Kommission vom 13. Mdrz 2015 iiber Sicherheit in der
Kommission ('),

gestiitzt auf den Beschluss (EU, Euratom) 2015/444 der Kommission vom 13. Marz 2015 iiber die Sicherheitsvorschriften
fiir den Schutz von EU-Verschlusssachen (%),

in Erwégung nachstehender Griinde:

(1)

S
~

-~

Die Beschliisse (EU, Euratom) 2015/443 und (EU, Euratom) 2015/444 finden auf alle Dienststellen und
Raumlichkeiten der Kommission Anwendung.

Erforderlichenfalls werden zur Ergdnzung oder Untermauerung des Beschlusses (EU, Euratom) 2015/444 im
Einklang mit Artikel 60 jenes Beschlusses Durchfithrungsbestimmungen erlassen.

Die Sicherheitsmaffnahmen zum Schutz von EU-Verschlusssachen wihrend ihres gesamten Lebenszyklus miissen
insbesondere dem Geheimhaltungsgrad entsprechen.

Sicherheitsmaffnahmen zum Schutz der Kommunikations- und Informationssysteme in der Kommission sind im
Beschluss (EU, Euratom) 2017/46 der Kommission () festgelegt, insbesondere in Artikel 3 iiber die Grundsitze fiir
die IT-Sicherheit in der Kommission und in Artikel 9 iiber die Systemeigner.

Mit den Durchfiihrungsbestimmungen zu den Rollen und Zustindigkeiten der wichtigsten Sicherheitsakteure sollen
Leitlinien zu den Voraussetzungen und Pflichten, die fur diese Rollen in den Beschliissen (EU, Euratom) 2015443
und (EU, Euratom) 2015/444 festgelegt sind, breitgestellt werden.

In Artikel 36 Absatz 7 des Beschlusses (EU, Euratom) 2015/444 sind eine Reihe zusitzlicher sicherheitsbezogener
Funktionen festgelegt, die von der Sicherheitsstelle der Kommission wahrzunehmen sind. Die Aufgaben im
Zusammenhang mit diesen Funktionen sind Gegenstand des vorliegenden Beschlusses.

Gemifl dem Beschluss (EU, Euratom) 2015/444 haben lokale Sicherheitsbeauftragte (Local Security Officers — LSO)
und Registraturkontrollbeauftragte (Registry Control Officers — RCO) besondere Zustindigkeiten im
Zusammenhang mit dem Schutz von EU-Verschlusssachen in ihren Dienststellen.

Am 4. Mai 2016 erlief} die Kommission einen Beschluss (*), mit dem das fur Sicherheitsfragen zustindige Mitglied
der Kommission ermichtigt wurde, im Namen der Kommission und unter ihrer Verantwortung die in Artikel 60
des Beschlusses (EU, Euratom) 2015/444 der Kommission vorgesehenen Durchfithrungsbestimmungen zu erlassen;
entsprechend erlief das fiir Sicherheitsfragen zustindige Mitglied der Kommission am 13. April 2021 im Namen
der Kommission und unter ihrer Verantwortung einen Beschluss () iiber eine Weiteriibertragung von Befugnissen
beziiglich dieser Durchfiihrungsbestimmungen an den Generaldirektor der Generaldirektion Humanressourcen und
Sicherheit —

ABIL.L 72 vom 17.3.2015, S. 41.

ABIL.L 72 vom 17.3.2015, S. 53.

Beschluss (EU, Euratom) 2017/46 der Kommission vom 10. Januar 2017 iiber die Sicherheit von Kommunikations- und Informations-
systemen in der Europdischen Kommission (ABL. L 6 vom 11.1.2017, S. 40).

Beschluss C(2016) 2797 final vom 4. Mai 2016 iiber eine Ermachtigung im Bereich der Sicherheit.

Beschluss C(2021) 2684 final vom 13. April 2021 iiber eine Weiteriibertragung von Befugnissen gemaf$ dem Beschluss C(2016) 2797
der Kommission iiber eine Ermachtigung im Bereich der Sicherheit.



19.4.2022 Amtsblatt der Europiischen Union L 117/107

HAT FOLGENDEN BESCHLUSS ERLASSEN:

KAPITEL 1

Allgemeine Bestimmungen

Artikel 1
Gegenstand und Geltungsbereich

(1)  In diesem Beschluss werden die Rollen und Zustindigkeiten der wichtigsten Sicherheitsakteure, die nach Maflgabe
der Beschliisse (EU, Euratom) 2015/443 und (EU, Euratom) 2015/444 fiir den Schutz von EU-Verschlusssachen in der
Kommission zustindig sind, festgelegt.

(2)  Dieser Beschluss findet auf alle Kommissionsdienststellen und in allen Rdumlichkeiten der Kommission Anwendung.

KAPITEL 2

Generaldirektion Humanressourcen und Sicherheit

Artikel 2
Sicherheitsstelle der Kommission (Commission Security Authority — CSA)

(1)  Der Direktor der Direktion Sicherheit der Generaldirektion Humanressourcen und Sicherheit ist die Sicherheitsstelle
der Kommission gemafl Artikel 7 des Beschlusses (EU, Euratom) 2015/444.

(2)  Im Einklang mit den Artikeln 3 bis 7 des vorliegenden Beschlusses nimmt die Sicherheitsstelle der Kommission ihre
Funktionen gemafs dem Beschluss (EU, Euratom) 2015/444 in folgenden Bereichen wahr:

a) personeller Geheimschutz;

b) physische Sicherheit;

(g)

) Verwaltung von EU-VS;
d) Akkreditierung aller Kommunikations- und Informationssysteme, in denen EU-VS bearbeitet werden;
e) Geheimschutz in der Wirtschaft und

f) Austausch von Verschlusssachen.

(3)  Die Sicherheitsstelle der Kommission fiihrt die verpflichtende Schulung der LSO, der stellvertretenden LSO, der RCO
und der stellvertretenden RCO zu ihren jeweiligen Zustindigkeiten und Aufgaben durch.

Artikel 3
Stelle fiir Informationssicherung (Information Assurance Authority)
Die Stelle fir die Informationssicherung ist im Zusammenhang mit dem Schutz von EU-VS fir folgende Titigkeiten

zustindig:

a) Entwicklung von Sicherheitskonzepten und Sicherheitsleitlinien fiir Informationssicherung sowie Uberwachung ihrer
Wirksamkeit und Angemessenheit;

b) Schutz und Verwaltung der technischen Informationen iiber kryptografische Produkte;

c) Sicherstellen, dass Informationssicherungsmafinahmen der Sicherheits- und Beschaffungspolitik der Kommission
entsprechen;
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d) Gewihrleistung, dass die kryptografischen Produkte unter Einhaltung der Regeln fiir ihre Eignung und Auswahl gewahlt
werden;

e¢) Konsultation der Systemeigner, Systembetreiber, Sicherheitsverantwortlichen und Vertreter von Nutzern in Bezug auf
die Sicherheitskonzepte und Sicherheitsleitlinien fiir Informationssicherung.

Artikel 4
Sicherheitsakkreditierungsstelle (Security Accreditation Authority — SAA)

(1)  Die Sicherheitsstelle der Kommission ist fur die Akkreditierung besonders geschiitzter Bereiche, die die
Anforderungen des Artikels 18 des Beschlusses 2015/444 erfiillen, sowie fiir die Akkreditierung von Kommunikations-
und Informationssystemen fiir die Bearbeitung von EU-VS zustindig.

(2)  Die Dienststellen der Kommission konsultieren die Sicherheitsakkreditierungsstelle in Abstimmung mit ihrem LSO
und ihrem Beauftragten fuir die lokale IT-Sicherheit (LISO), wenn eine Dienststelle beabsichtigt,

a) einen besonders geschiitzten Bereich zu schaffen;

b) ein Kommunikations- und Informationssystem fiir die Bearbeitung von EU-VS einzurichten;

c) sonstige Ausriistungen zur Bearbeitung von Verschlusssachen zu installieren, einschliefSlich der Anbindung an ein

Kommunikations- und Informationssystem Dritter.

Die Sicherheitsakkreditierungsstelle berdt in Bezug auf diese Tatigkeiten sowohl beim Planungs-, Bau- und
Entwicklungsprozess.

(3)  EU-VS dirfen erst in einem besonders geschiitzten Bereich oder einem Kommunikations- und Informationssystem
bearbeitet werden, wenn die Sicherheitsakkreditierungsstelle fiir den entsprechenden EU-VS-Geheimhaltungsgrad eine
Akkreditierung erteilt hat.

(4)  Die Voraussetzungen fiir die Akkreditierung eines besonders geschiitzten Bereichs umfassen Folgendes:

a) die Genehmigung der Pldne fur den besonders geschiitzten Bereich;

b) die Genehmigung aller Vertrige iiber Arbeiten, die von externen Auftragnehmern ausgefithrt werden, unter
Beriicksichtigung der Bestimmungen {iber den Geheimschutz in der Wirtschaft, wie etwa der Anforderungen an die
Sicherheitsiiberpriifungen der Auftragnehmer und ihres Personals;

¢) die Bereitstellung aller erforderlichen Konformitatserkldrungen und -bescheinigungen;

d) die physische Inspektion des besonders geschiitzten Bereichs zur Uberpriifung, ob die Baumaterialien und -methoden,
die Zugangskontrollen, die Sicherheitsausriistung und alle anderen Gegenstinde den von der Sicherheitsstelle der
Kommission festgelegten Anforderungen entsprechen;

e) die Validierung der Schutzmafnahmen gegen elektromagnetische Abstrahlung fiir jeden technisch abgesicherten
Bereich;

f) die Genehmigung der sicherheitsbezogenen Betriebsverfahren (security operating procedures — SecOPs) fiir den
besonders geschiitzten Bereich.

(5)  Fir die Akkreditierung eines Kommunikations- und Informationssystems, in dem EU-VS bearbeitet werden, ist

Folgendes erforderlich:

a) die Ausarbeitung einer Akkreditierungsstrategie fiir das System;

b) die Validierung des Sicherheitsplans des Kommunikations- und Informationssystems auf der Grundlage eines
Risikomanagementansatzes;

¢) die Validierung der sicherheitsbezogenen Betriebsverfahren fiir das Kommunikations- und Informationssystem;

d) die Validierung aller sonstigen von der Sicherheitsakkreditierungsstelle festgelegten erforderlichen Sicherheits-
dokumente;

e) die Genehmigung jeglicher Verwendung von Verschliisselungstechnologien;

f) die Validierung der Schutzmafnahmen gegen elektromagnetische Abstrahlung fiir ein Kommunikations- und
Informationssystem, in dem als ,CONFIDENTIEL UE/EU CONFIDENTIAL® oder hoher eingestufte Informationen
bearbeitet werden;

g) eine Inspektion des Kommunikations- und Informationssystems zur Uberpriifung, ob die dokumentierten Sicherheits-
mafinahmen korrekt umgesetzt werden.

(6)  Sind die Voraussetzungen fiir die Akkreditierung erfiillt, so erteilt die Sicherheitsakkreditierungsstelle entsprechend
dem Geheimhaltungsgrad der zu bearbeitenden EU-VS und den damit verbundenen Risiken eine férmliche Genehmigung
fur die Bearbeitung von EU-VS im besonders geschiitzten Bereich oder im Kommunikations- und Informationssystem fur
den festgelegten hochsten Geheimhaltungsgrad der EU-VS und fiir einen Zeitraum von bis zu fiinf Jahren.
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(7)  Wird eine Sicherheitsverletzung oder eine wesentliche Anderung beziiglich der Gestaltung oder der Sicherheits-
maflnahmen des besonders geschiitzten Bereichs oder des Kommunikations- und Informationssystems gemeldet, so
tiberprift die Sicherheitsakkreditierungsstelle die Genehmigung fiir die Bearbeitung von EU-VS und kann diese erforderli-
chenfalls widerrufen, bis alle festgestellten Probleme behoben sind.

Artikel 5

TEMPEST-Stelle

(1)  TEMPEST-Sicherheitsmafinahmen sind zum Schutz von Kommunikations- und Informationssystemen, in denen
Verschlusssachen des Geheimhaltungsgrades , CONFIDENTIEL UE/EU CONFIDENTIAL® oder hoher bearbeitet werden, zu
treffen und kénnen fur Verschlusssachen des Geheimhaltungsgrades ,RESTREINT UE/EU RESTRICTED* getroffen werden.

(2)  Die TEMPEST-Stelle ist fur die Genehmigung der Mafnahmen zustindig, die zum Schutz vor Kompromittierungen
von EU-VS durch unbeabsichtigte elektronische Abstrahlung ergriffen werden.

(3)  Auf Ersuchen eines Systemeigners eines Kommunikations- und Informationssystems, in dem EU-VS bearbeitet
werden, gibt die TEMPEST-Stelle Spezifikationen fiir TEMPEST-Sicherheitsmafinahmen heraus, die fiir den Geheimhal-
tungsgrad der Informationen angemessen sind.

(4) Die TEMPEST-Stelle fihrt wihrend der Akkreditierung von besonders geschiitzten Bereichen und von
Kommunikations- und Informationssystemen fiir die Bearbeitung von EU-VS des Geheimhaltungsgrades ,CONFIDENTIAL
UE/EU CONFIDENTIAL* oder hoher entsprechende technische Uberpriifungen durch und stellt nach erfolgreicher
Uberpriifung eine TEMPEST-Bescheinigung aus.

(5)  Eine TEMPEST-Bescheinigung enthalt mindestens folgende Angaben:

a) das Datum der Uberpriifung;

b) eine Beschreibung der TEMPEST-Sicherheitsmafinahmen, einschliefSlich der Pline der Raumlichkeiten;
¢) das Giltigkeitsdatum der Bescheinigung;

d) jegliche Anderungen, die die Bescheinigung aufer Kraft setzen;

e) die Unterschrift der TEMPEST-Stelle.

(6)  Ein LSO bzw. ein Organisator einer vertraulichen Sitzung in Abstimmung mit dem LSO kann die TEMPEST-Stelle
auffordern, die Sitzungssile zu tiberpriifen, um sicherzustellen, dass diese technisch abgesichert sind.

Artikel 6

Krypto-Zulassungsstelle (Crypto Approval Authority)
(1)  Die Krypto-Zulassungsstelle ist fiir die Genehmigung der Verwendung von Verschliisselungstechnologien zustindig.

(2)  Die Krypto-Zulassungsstelle gibt Leitlinien zu den Anforderungen an die Verwendung und Genehmigung von
Verschliisselungstechnologien heraus.

(3) Die Krypto-Zulassungsstelle genehmigt die Verwendung von Verschliisselungslosungen auf Antrag des
Systemeigners. Die Genehmigung wird erteilt, wenn mindestens folgende Aspekte als zufriedenstellend bewertet wurden:

a) der Sicherheitsbedarf in Bezug auf die zu schiitzenden Informationen;

b) ein Uberblick iiber das an der Losung beteiligte Kommunikations- und Informationssystem;

o

) eine Bewertung des inhirenten Risikos und des Restrisikos;
d) eine Beschreibung der vorgeschlagenen Losung;

e) die sicherheitsbezogenen Betriebsverfahren fiir die Verschliisselungslosung.

(4)  Die Krypto-Zulassungsstelle fithrt ein Verzeichnis der genehmigten Verschliisselungstechnologien.
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Artikel 7
Krypto-Verteilungsstelle (Crypto Distribution Authority)

(1)  Die Krypto-Verteilungsstelle ist dafiir zustindig, das zum Schutz von EU-VS verwendete kryptografische Material
(hauptsichlich Verschliisselungsausriistung, kryptografische Schliissel, Zertifikate und zugehorige Authentifikatoren) an
folgende Stellen zu verteilen:

a) Nutzer oder Dienststellen innerhalb der Kommission bei Kommunikations- und Informationssystemen, die von
externen Parteien verwaltet werden;

b) Nutzer oder Organisationen auflerhalb der Kommission bei Kommunikations- und Informationssystemen, die von der
Kommission verwaltet werden.

(2)  Die Krypto-Verteilungsstelle kann die Verteilung von kryptografischem Material an Dritte geméf Artikel 17 Absatz 3
des Beschlusses 2015/443 an andere Dienststellen tibertragen.

(3)  Die Krypto-Verteilungsstelle gewihrleistet die Ubermittlung des gesamten kryptografischen Materials iiber sichere
Kanile, die Schutz vor Manipulationen bieten und einen Nachweis etwaiger Manipulationen liefern; dabei gelten die
Sicherheitsvorschriften fiir den Geheimhaltungsgrad der EU-VS, die durch dieses Material geschiitzt werden.

(4)  Die Krypto-Verteilungsstelle berdt den LSO und gegebenenfalls den LISO jeder Kommissionsdienststelle, die an der
Erstellung, Verbreitung oder Verwendung des kryptografischen Materials beteiligt ist.

(5) Die Krypto-Verteilungsstelle stellt sicher, dass geeignete sicherheitsbezogene Betriebsverfahren fiir den
Verteilungsprozess festgelegt werden.

KAPITEL 3

Kommissionsdienststellen

Artikel 8
Dienststellenleiter

(1)  Jeder Dienststellenleiter ernennt
a) einen LSO sowie gegebenenfalls einen oder mehrere Stellvertreter fiir die Dienststelle oder das Kabinett;

b) einen RCO und gegebenenfalls einen oder mehrere Stellvertreter fiir jede Dienststelle, die eine EU-VS-Registratur
unterhalt;

c) einen Systemeigner fiir jedes Kommunikations- und Informationssystem, in dem EU-VS bearbeitet werden.

(2)  Der Dienststellenleiter ersucht den Direktor der Direktion Sicherheit der Generaldirektion Humanressourcen und
Sicherheit vor der Ernennung von LSO, stellvertretenden LSO, RCO und stellvertretenden RCO um Genehmigung.

(3)  Der Dienststellenleiter ermittelt im Benechmen mit dem LSO alle Dienstposten, fiir die eine Erméchtigung zum
Zugang zu EU-VS erforderlich ist. Die Bewerber fiir diese Dienstposten werden im Zuge des Einstellungsverfahrens dariiber
unterrichtet, dass eine solche Ermachtigung erforderlich ist.

(4)  Der Leiter einer Dienststelle, die im Besitz von EU-VS ist, ist fiir die Aktivierung der Notfallplane fiir die Auslagerung
und Vernichtung von EU-VS zustindig. Die Pline sehen eine Alternative fiir Situationen vor, in denen der Dienststellenleiter
nicht kontaktiert werden kann.

Artikel 9
Systemeigner von Kommunikations- und Informationssystemen, in denen EU-VS bearbeitet werden

(1) Im Zuge eines Projekts zur Implementierung eines Kommunikations- und Informationssystems, in dem EU-VS
bearbeitet werden, kontaktiert der Systemeigner die Sicherheitsakkreditierungsstelle so frith wie mdglich, um die
einschldgigen Sicherheitsstandards und -anforderungen festzulegen und das Verfahren der Sicherheitsakkreditierung
einzuleiten.
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(2)  Der Systemeigner stellt sicher, dass die Sicherheitsmaffnahmen den Anforderungen der Sicherheitsakkreditie-
rungsstelle entsprechen und dass EU-VS erst nach erfolgter Akkreditierung im Kommunikations- und Informationssystem
bearbeitet werden.

(3)  Der Systemeigner kontaktiert die Krypto-Zulassungsstelle zwecks Genehmigung der Verwendung von Verschliisse-
lungstechnologien. Systemeigner diirfen in Produktionssystemen ohne vorherige Genehmigung keine Verschliisselungs-
technologien einsetzen.

(4)  Der Systemeigner konsultiert den LISO der Dienststelle in Fragen der Sicherheit von Kommunikations- und
Informationssystemen.

(5)  Der Systemeigner iiberpriift mindestens einmal jihrlich die auf ein System angewandten Sicherheitsmafinahmen,
einschlieflich des zugehorigen Sicherheitsplans.

(6)  Kommt es in einem Kommunikations- und Informationssystem zu einem Sicherheitsvorfall, bei dem dieses System
offenbar keinen angemessenen Schutz mehr fiirr EU-VS bieten kann, so unterrichtet der Systemeigner den LSO und setzt
sich unverziiglich mit der Sicherheitsakkreditierungsstelle in Verbindung, um Ratschlige zum weiteren Vorgehen
einzuholen. In diesem Fall kann die Akkreditierung ausgesetzt und das System so lange aufer Betrieb genommen werden,
bis geeignete Abhilfemainahmen ergriffen wurden.

(7)  Der Systemeigner unterstiitzt die Sicherheitsakkreditierungsstelle jederzeit uneingeschriankt bei ihren Aufgaben im
Zusammenhang mit der Akkreditierung des Kommunikations- und Informationssystems.

Artikel 10

Fiir den Betrieb zustindige Stelle fiir Informationssicherung (Information Assurance Operational Authority)
Die fiir den Betrieb des jeweiligen Informations- und Kommunikationssystems zustindige Stelle fiir Informationssicherung
hat folgende Aufgaben:

a) Erstellung der Sicherheitsdokumentation im Einklang mit den Sicherheitskonzepten und -leitlinien, insbesondere
Ausarbeitung des Sicherheitsplans, der mit dem System zusammenhingenden sicherheitsbezogenen Betriebsverfahren
und der kryptografischen Dokumentation im Rahmen des Akkreditierungsverfahrens fiir das Kommunikations- und
Informationssystem;

b) Mitwirkung bei der Auswahl und Priifung der systemspezifischen technischen Sicherheitsmafinahmen, -vorrichtungen
und -software mit dem Ziel, deren Implementierung zu iibernehmen und zu gewihrleisten, dass sie im Einklang mit
der einschldgigen Sicherheitsdokumentation sicher installiert, konfiguriert und gewartet werden;

¢) Mitwirkung bei der Auswahl der TEMPEST-Sicherheitsmaflnahmen und -vorrichtungen, sofern dies im Sicherheitsplan
verlangt wird, und — in Zusammenarbeit mit der TEMPEST-Stelle — Gewahrleistung, dass sie sicher installiert und
gewartet werden;

d) Uberwachung der Implementierung und Anwendung der sicherheitsbezogenen Betriebsverfahren fiir den Betrieb des
Systems;

) Management und Handhabung von kryptografischen Produkten in Zusammenarbeit mit der Krypto-Verteilungsstelle
zur Gewdhrleistung der ordnungsgemiflen Aufbewahrung von kryptografischem Material und der Kontrolle
unterliegendem Material sowie erforderlichenfalls Gewahrleistung der Generierung kryptografischer Variablen;

f) Durchfihrung von Sicherheitsanalysen, -tiberpriifungen und -tests, insbesondere im Hinblick auf die Erstellung der von
der Sicherheitsakkreditierungsstelle verlangten einschldgigen Risikoberichte;

g) Durchfithrung von fiir das Kommunikations- und Informationssystem spezifischen Schulungen in Bezug auf
Informationssicherung;

h) Implementierung und Durchfithrung von fiir das Kommunikations- und Informationssystem spezifischen Sicherheits-
mafnahmen.

KAPITEL 4

Lokaler Sicherheitsbeauftragter

Artikel 11

Ernennung des lokalen Sicherheitsbeauftragten (Local Security Officer — LSO)

(1)  Der LSO sowie stellvertretende LSO sind Beamte oder Bedienstete auf Zeit.
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(2)  Alle LSO sowie stellvertretenden LSO miissen im Besitz einer giiltigen Sicherheitserméchtigung fiir den Zugang zu
EU-VS bis zum Geheimhaltungsgrad ,SECRET UE/EU SECRET“ und erforderlichenfalls bis zum Geheimhaltungsgrad ,TRES
SECRET UE/EU TOP SECRET sein. Der LSO und der stellvertretende LSO miissen die Sicherheitsermichtigung vor ihrer
Ernennung erlangen.

(3)  Die Vertretungen der Kommission konnen die Sicherheitsstelle der Kommission ersuchen, eine Ausnahme von den
Anforderungen der Absitze 1 und 2 zu gewiahren.

Artikel 12
Sicherheitsbezogene Betriebsverfahren fiir besonders geschiitzte Bereiche

(1)  Der LSO der betreffenden Kommissionsdienststelle erstellt fiir jeden besonders geschiitzten Bereich seines Zustindig-
keitsbereichs sicherheitsbezogene Betriebsverfahren.

(2)  Der LSO stellt sicher, dass die sicherheitsbezogenen Betriebsverfahren folgende Anforderungen enthalten:

a) Nur Bediensteten, die iiber eine giiltige Sicherheitsermachtigung verfigen und nachweislich Zugang zu Dokumenten des
Geheimhaltungsrads ,CONFIDENTIEL UE/EU CONFIDENTIAL® oder hoher haben miissen, wird wihrend der
Biirozeiten unbegleiteter Zugang zu einem besonders geschiitzten Bereich gewahrt;

b) der unbegleitete Zugang zu einem besonders geschiitzten Bereich auflerhalb der Biirozeiten wird nur dem LSO der
Dienststelle, dem (den) RCO des besonders geschiitzten Bereichs, ihren Stellvertretern und ermichtigten Bediensteten
der Direktion Sicherheit der Generaldirektion Humanressourcen und Sicherheit gewahrt;

¢) Aufzeichnungs- und Kommunikationsgerite wie Mobiltelefone, Computer, Kameras oder andere intelligente Gerite sind
in besonders geschiitzten Bereichen ohne vorherige Genehmigung durch die Sicherheitsstelle der Kommission nicht
gestattet; jede Ausnahme ist vorab bei der Sicherheitsstelle der Kommission zu beantragen; der LSO fungiert als
Kontaktstelle;

d) das gesamte interne oder externe Personal, das Zugang zu einem besonders geschiitzten Bereich benotigt, aber die unter
Buchstabe a genannten Kriterien nicht erfiillt, wird von einem dazu ermichtigten Bediensteten jederzeit begleitet und
tiberwacht; jeder derartige Zugang zu einem besonders geschiitzten Bereich ist in einem Logbuch am Eingang des
besonders geschiitzten Bereichs zu erfassen;

e) der LSO stellt sicher, dass die Einbruchmeldeanlagen zur Uberwachung eines besonders geschiitzten Bereichs jederzeit
scharf geschaltet sind und ordnungsgemafs funktionieren, und verwaltet alle damit zusammenhingenden Passworter,
Schliissel, PINs oder andere Zugangs- und Authentifizierungsmechanismen;

f) Alarme in einem besonders geschiitzten Bereich werden der Direktion Sicherheit der Generaldirektion
Humanressourcen und Sicherheit gemeldet, die unverziiglich den LSO benachrichtigt;

g) der LSO der Dienststelle, in der sich der besonders geschiitzte Bereich befindet, fithrt Aufzeichnungen iber jede
Intervention nach einem Alarm oder Sicherheitsvorfall;

h) es miissen Verfahren fir den Alarmfall oder andere Notfallsituationen innerhalb des besonders geschiitzten Bereichs
vorhanden sein, einschlieSlich Verfahren fiir die Evakuierung des Personals und der Gewihrleistung einer raschen
Reaktion eines Notfallteams unter der Aufsicht der Sicherheitsstelle der Kommission und gegebenenfalls externer
Notfalldienste;

i) der LSO meldet der Sicherheitsstelle der Kommission unverziiglich jede Sicherheitsverletzung innerhalb eines besonders
geschiitzten Bereichs oder im Zusammenhang mit einem solchen Bereich, um eine angemessene Reaktion festzulegen;

j) einzelne Biiros, Riume und Panzerschrinke innerhalb eines besonders geschiitzten Bereichs sind stets abzuschliefen,
wenn sie unbeaufsichtigt bleiben;

k) das Personal darf sich in den Gingen oder anderen gemeinsam genutzten Raumlichkeiten des besonders geschiitzten
Bereichs nicht iiber Verschlusssachen unterhalten, wenn sich unbefugte Personen in der Nihe befinden.

Artikel 13
Sicherheitsschliissel und Kombinationen

(1) Der LSO trigt die Gesamtverantwortung fiir die ordnungsgeméfle Handhabung und Verwahrung von Schliisseln und
Kombinationen, die in besonders geschiitzten Bereichen oder fiir den Zugang dazu verwendet werden. Schliissel und
Kombinationen sind in einem Sicherheitskasten zu verwahren und mindestens auf Ebene desselben Geheimhaltungsgrades
schiitzen wie das Material, zu dem sie den Zugang ermoglichen.

(2)  Der LSO fiihrt ein Verzeichnis der Sicherheitskisten und Tresorrdume sowie eine aktuelle Liste aller Bediensteten, die
unbegleitet Zugang dazu haben.
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(3)  Der LSO fiihrt ein Register der Schliissel fiir Sicherheitskisten und Tresorraume, einschlieflich der Bediensteten,
denen sie zugewiesen sind. Fiir jeden ausgegebenen Schliissel wird eine Bestdtigung aufbewahrt, einschlieflich der
Identifikationsnummer des Schliissels, des Empfingers, des Datums und der Uhrzeit.

(4)  Schliissel und Kombinationen werden nur Bediensteten ausgehindigt, die Kenntnis von Verschlusssachen haben
miissen und denen die entsprechende Ermachtigung fiir den Zugang zu EU-VS erteilt wurde. Der LSO muss jeden Schliissel
zurlickverlangen, wenn diese Bedingungen nicht mehr erfullt sind.

(5)  Der LSO bewahrt Ersatzschliissel sowie eine schriftliche Aufzeichnung der einzelnen Kombinationen in einzelnen
versiegelten, undurchsichtigen, unterzeichneten und datierten Umschligen auf, die von dem fiir die Schliissel
verantwortlichen Bediensteten zur Verfugung zu stellen sind. Diese Umschlige werden in einem Sicherheitskasten
verwahrt, der fiir das Material mit dem hochsten Geheimhaltungsgrad, das im entsprechenden Behilter oder Tresorraum
verwahrt wird, zugelassen ist.

(6)  Wird bei einer Kombinationsinderung oder einem Schliisselwechsel im Rahmen der Rotation festgestellt, dass ein
Umschlag Spuren einer Manipulation oder Beschddigung aufweist, so behandelt der LSO dies als Sicherheitsvorfall und
informiert die Sicherheitsstelle der Kommission unverziiglich hieriiber.

(7)  Anderungen der Kombinationseinstellungen von Sicherheitskisten in besonders geschiitzten Bereichen sind unter
Aufsicht des LSO vorzunehmen. Kombinationen werden mindestens alle zwolf Monate und immer dann zuriickgesetzt,
wenn

a) ein neuer Kasten in Empfang genommen oder ein neues Schloss installiert wird (insbesondere sind die Standardkombi-
nationen unverziiglich zu dndern);

b) eine Kompromittierung vermutet wird oder erfolgt ist;

¢) eine Person, die eine Kombination besitzt, keinen Zugang mehr benétigt.

(8)  Der LSO fiihrt Aufzeichnungen iiber das jeweilige Datum der Kombinationsanderungen gemafl Absatz 7.

Artikel 14
Notfallpline fiir die Evakuierung und Vernichtung von EU-VS

(1)  Der LSO unterstiitzt den Dienststellenleiter bei der Erstellung von Notfallplinen fiir die Evakuierung und
Vernichtung von EU-VS; die Grundlage hierfiir bieten die Leitlinien der HR.DS.

(2)  Der LSO stellt sicher, dass die gesamte fiir die Durchfithrung der in Absatz 1 genannten Pline erforderliche
Ausriistung leicht zuginglich und stets betriebsbereit ist.

(3)  Der LSO iiberpriift zusammen mit den in den Plinen nach Absatz 1 genannten Beamten mindestens alle zwolf
Monate den Stand der Pline und ergreift die zu ihrer Aktualisierung erforderlichen Mafinahmen.

Artikel 15

Sicherheitsermichtigungen

(1)  Der LSO fithrt Aufzeichnungen wiber alle Dienstposten innerhalb der Dienststelle, fiir die eine Sicherheitser-
machtigung der Kommission erforderlich ist, sowie iiber das Personal, das diese Dienstposten innehat. Im Zuge des
Einstellungsverfahrens ist in der Stellenausschreibung anzugeben, dass eine Sicherheitsermachtigung erforderlich ist; ferner
ist der Bewerber beim Bewerbungsgesprich darauf hinzuweisen.

(2)  Der LSO iiberwacht alle Antrage auf Erteilung von Sicherheitsermachtigungen fiir den Zugang zu EU-VS. Der LSO ist
der Ansprechpartner innerhalb der Dienststelle und setzt sich beziiglich der Sicherheitsermichtigungen mit der
Sicherheitsstelle der Kommission in Verbindung.

(3)  Der LSO leitet den Antrag auf Einleitung des Sicherheitsermachtigungsverfahren fiir den betreffenden Bediensteten
ein und stellt sicher, dass dieser den Fragebogen fiir die nationale Sicherheitsiiberpriifung ziigig an die Sicherheitsstelle der
Kommission zuriicksendet.

(4)  Der LSO stellt sicher, dass die sicherheitsiiberpriiften Bediensteten der Dienststelle die vorgeschriebene EU-VS-
Unterweisung absolvieren, um ihre Sicherheitsermichtigung zu erhalten.
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(5)  Der LSO steht mit der Personalabteilung der Dienststelle hinsichtlich aller Anderungen in Bezug auf Dienstposten,
fiir die eine Sicherheitsermachtigung erforderlich ist, in regelmafRigem Kontakt, und unterrichtet die Sicherheitsstelle der
Kommission unverziiglich tiber diese Anderungen.

(6)  Der LSO unterrichtet die Sicherheitsstelle der Kommission, wenn ein neuer Mitarbeiter mit giiltiger Sicherheits-
tiberpriffung einen Dienstposten antritt, fur den eine Sicherheitsermachtigung erforderlich ist.

(7)  Der LSO stellt sicher, dass die Mitarbeiter der Dienststelle das Verfahren zur Erneuerung einer Sicherheitsiiberpriifung
innerhalb der vorgeschriebenen Frist abschliefRen. Jeder Bedienstete, der sich weigert, das Verfahren zu durchlaufen, wird
auf einen Dienstposten versetzt, fiir den keine Sicherheitserméchtigung erforderlich ist.

Artikel 16

EU-VS-Registratur

(1)  Unterhilt eine Dienststelle eine EU-VS-Registratur, so iiberwacht der LSO die Titigkeiten der RCO beziiglich der
Bearbeitung von EU-VS und der Einhaltung der Sicherheitsvorschriften fiir den Schutz von EU-VS.

(2)  Der LSO fithrt mindestens alle zw6lf Monate sowie bei einem Wechsel des RCO oder stellvertretenden RCO folgende
Uberpriifungen durch:

a) Uberpriifung einer Stichprobe von Dokumenten in der EU-VS-Registratur zur Bestitigung ihres Status und der
Korrektheit des Verschlusssachenregisters;

b) Uberpriifung einer Stichprobe von Empfangs- und Ubermittlungsbestitigungen fiir die Ubermittlung von EU-VS an die
und aus der EU-VS-Registratur;

¢) Uberpriifung einer Stichprobe von Vernichtungsbescheinigungen.

(3)  Der LSO tuberpriift mindestens einmal pro Monat stichprobenartig das Verschlusssachenregister sowie kiirzlich
eingegangene Verschlusssachen, um sicherzustellen, dass die Dokumente ordnungsgemaf registriert werden.

(4)  Alle Uberpriifungen werden im Verzeichnis des Verschlusssachenregisters protokolliert.

Artikel 17

Sonstige Sicherheitsaufgaben

Die sonstigen Sicherheitsaufgaben des LSO werden in einem Sicherheitsvermerk speziell zu den Aspekten physische
Sicherheit von Personen, Riumlichkeiten und andere Vermogenswerte sowie Informationen dargelegt.

KAPITEL 5

Registraturkontrollbeauftragter

Artikel 18

Ernennung des Registraturkontrollbeauftragten (Registry Control Officer — RCO)
(1)  Der RCO sowie stellvertretende RCO sind Beamte oder Bedienstete auf Zeit.

(2)  Alle RCO sowie stellvertretenden RCO miissen im Besitz einer giiltigen Sicherheitsermichtigung fiir den Zugang zu
EU-VS bis zum Geheimhaltungsgrad ,SECRET UE/EU SECRET” und erforderlichenfalls bis zum Geheimhaltungsgrad , TRES
SECRET UE/EU TOP SECRET* sein. Der RCO und der stellvertretende RCO miissen die Sicherheitsermachtigung vor ihrer
Ernennung erlangen.

(3)  Die Vertretungen der Kommission konnen die Sicherheitsstelle der Kommission ersuchen, eine Ausnahme von den
Anforderungen der Absitze 1 und 2 zu gewéhren.
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Artikel 19

Zustindigkeiten

(I)  RCO registrieren Verschlusssachen des Geheimhaltungsgrades , CONFIDENTIEL UE/EU CONFIDENTIAL® oder hoher
zu Sicherheitszwecken,

a) wenn sie in einer Dienststelle der Kommission eingehen oder diese verlassen oder

b) wenn sie in einem Kommunikations- und Informationssystem eingehen oder dieses verlassen.

(2)  RCO registrieren alle Ereignisse im Lebenszyklus aller Verschlusssachen des Geheimhaltungsgrades , CONFIDENTIEL
UE/EU CONFIDENTIAL® oder héher. RCO stellen ferner sicher, dass tiber alle als ,RESTREINT UE/EU RESTRICTED“ oder
gleichwertig eingestuften Verschlusssachen, die mit Drittlindern und internationalen Organisationen ausgetauscht werden,
Aufzeichnungen gefithrt werden. Dies erfolgt in Abstimmung mit der vom Generalsekretariat verwalteten EU-VS-
Registratur.

(3)  Der RCO registriert Dokumente des Geheimhaltungsgrades ,CONFIDENTIEL UE/EU CONFIDENTIAL® oder hoher
im Verschlusssachenregister und sorgt dafiir, dass sie sicher in der EU-VS-Registratur aufbewahrt werden.

(4 Der RCO unterstiitzt die Bediensteten der Kommission bei der Erstellung und Ubermittlung von als , CONFIDENTIEL
UE/EU CONFIDENTIAL“ oder hoher eingestuften Verschlusssachen.

(5)  Gehen als ,CONFIDENTIEL UE/EU CONFIDENTIAL® oder hoher eingestufte Dokumente von anderen Dienststellen
oder externen Parteien ein, so stellt der RCO sicher, dass die Empfangsbestitigung ordnungsgemafl an den Herausgeber
zuriickgesandt wird.

(6)  Bevor einem Bediensteten der Zugang zu einer in der EU-VS-Registratur verwahrten Verschlusssache gewahrt wird,
vergewissert sich der RCO beim LSO, dass der Bedienstete im Besitz einer Sicherheitserméchtigung der Sicherheitsstelle der
Kommission ist.

(7)  Der RCO fiihrt ein Verzeichnis aller Personen, die die EU-VS-Registratur betreten und verlassen und nicht zum
unbegleiteten Zugang berechtigt sind, und begleitet diese Personen wihrend der Dauer ihres dortigen Verweilens.

(8)  Entnimmt ein Bediensteter ein Dokument zur Einsichtnahme aus der EU-VS-Registratur, so stellt der RCO sicher, dass
der Betreffende die einschldgigen ausgleichenden Sicherheitsmafsnahmen kennt und das Dokument zuriickbringt, sobald es

nicht mehr benotigt wird. Der RCO erinnert das Personal daran, solche Dokumente so bald wie moglich zuriickzubringen.

(9)  Die EU-VS-Registratur stellt einen Kurierausweis aus, wenn Verschlusssachen auferhalb des Landes, in dem sich die
Registratur befindet, in personlichem Gewahrsam beférdert werden.

(10)  Detaillierte Anweisungen fiir RCO beziiglich der Registrierung von Verschlusssachen werden in einem
Sicherheitsvermerk festgelegt.

Artikel 20

Herabstufung und Aufhebung des Geheimhaltungsgrades

Der RCO unterstiitzt die herausgebenden Dienststellen beim Verfahren der Uberpriifung registrierter EU-VS, um
festzustellen, ob der urspriingliche Geheimhaltungsgrad eines Dokuments noch angemessen ist oder ob er herabgestuft
oder aufgehoben werden kann.

Artikel 21

Vernichtung

(1)  Der RCO ist dafir verantwortlich, dass Verschlusssachen des Geheimhaltungsgrades ,CONFIDENTIEL UE/EU
CONFIDENTIAL® und héher mit geeigneten Mitteln, gegebenenfalls in Anwesenheit von sicherheitsiiberpriiften Zeugen,
vernichtet werden.

(2)  Der RCO protokolliert jegliche Vernichtung von Verschlusssachen des Geheimhaltungsgrades ,CONFIDENTIEL
UE/EU CONFIDENTIAL oder héher im Verschlusssachenregister und bewahrt die entsprechenden Vernichtungsbeschei-
nigungen in der EU-VS-Registratur auf.
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Artikel 22

Weitere Aufgaben

(1)  Der RCO leistet dem LSO jede erforderliche Unterstiitzung, wenn dieser Aufsichtstitigkeiten in der EU-VS-
Registratur ausiibt.

(2)  Der RCO meldet dem LSO alle mutmafllichen oder tatsichlichen Sicherheitsvorfille, die dieser wiederum der
Sicherheitsstelle der Kommission meldet.

(3)  Der RCO der EU-VS-Registratur einer Kommissionsdienststelle, die eine vertrauliche Sitzung auf Ebene des
Geheimhaltungsgrades , CONFIDENTIEL UE/EU CONFIDENTIAL® oder hoher organisiert, bereitet die wihrend der Sitzung

zu behandelnden EU-VS vor und stimmt sich mit dem Organisator ab, um sicherzustellen, dass alle Dokumente und
Bescheinigungen im Einklang mit den einschligigen Vorschriften behandelt werden.

KAPITEL 6

Schlussbestimmungen

Artikel 23
Transparenz
Dieser Beschluss wird den Bediensteten der Kommission und allen Personen, fiir die er gilt, zu Kenntnis gebracht und im
Amtsblatt der Europdischen Union veroffentlicht.
Artikel 24

Dieser Beschluss tritt am Tag nach seiner Veroffentlichung im Amtsblatt der Europdischen Union in Kraft.

Briissel, den 7. April 2022

Fiir die Kommission,
im Namen der Prisidentin,
Gertrud INGESTAD
Generaldirektorin
Generaldirektion Humanressourcen und Sicherheit
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