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ROZHODNUTI KOMISE (EU) 2022/640
ze dne 7. dubna 2022

o proviadécich pravidlech pro ikoly a povinnosti hlavnich bezpe¢nostnich ¢initeli

EVROPSKA KOMISE,

s ohledem na Smlouvu o fungovani Evropské unie, a zejména na clanek 249 této smlouvy,

s ohledem na rozhodnuti Komise (EU, Euratom) 2015/443 ze dne 13. bfezna 2015 o bezpecnosti v Komisi (),

s ohledem na rozhodnuti Komise (EU, Euratom) 2015/444 ze dne 13. bfezna 2015 o bezpecnostnich pravidlech na
ochranu utajovanych informaci EU (),

vzhledem k témto dtvodam:

(1)

S
~

-~

Rozhodnuti (EU, Euratom) 2015/443 a (EU, Euratom) 2015/444 se pouziji na vSechny ttvary Komise a ve vSech
prostorach Komise.

Je-li to nezbytné, pfijmou se v souladu s ¢lankem 60 rozhodnuti (EU, Euratom) 2015444 provadéci pravidla, kterd
toto rozhodnut{ doplni ¢ podpofi.

Bezpecnostni opatfeni na ochranu utajovanych informaci EU béhem celého jejich Zivotntho cyklu by méla byt
piiméfend zejména jejich stupni utajeni.

Bezpecnostni opatfeni pro ochranu komunika¢nich a informacnich systémti v Komisi jsou vymezena v rozhodnuti
Komise (EU, Euratom) 201746 (}), zejména v ¢ldnku 3, pokud jde o zdsady bezpecnosti IT v Komisi, a v ¢lanku 9,
pokud jde o vlastniky systému.

Cilem provadécich pravidel pro dkoly a povinnosti hlavnich bezpecnostnich ¢initeld je poskytnout pokyny
k predpokladiim a povinnostem, které jsou vymezeny pro tyto tkoly v rozhodnutich (EU, Euratom) 2015/443
a (EU, Euratom) 2015/444.

Ustanoveni ¢l. 36 odst. 7 rozhodnuti (EU, Euratom) 2015/444 stanovi, Ze bezpe¢nostni organ Komise pisobi jako
organ pro fadu dalSich funkci souvisejicich s bezpecnosti. Ukoly souvisejici s témito funkcemi jsou stanoveny
v tomto rozhodnuti.

Mistni bezpe¢nostni tifednici a vedouci registru maji zvlastni odpovédnost za ochranu utajovanych informaci EU ve
svych ttvarech na zdkladé rozhodnuti (EU, Euratom) 2015/444.

Dne 4. kvétna 2016 Komise pfijala rozhodnuti (*), které zmocniuje ¢lena Komise odpovédného za bezpe¢nostni
otézky pfijimat jménem Komise a na jeji odpovédnost provadéci pravidla stanovend v ¢ldnku 60 rozhodnuti (EU,
Euratom) 2015/444; ndsledné dne 13. dubna 2021 piijal ¢len Komise odpovédny za bezpecnostni otdzky jménem
Komise a na jeji odpovédnost rozhodnuti (), kterym se tato provaddéci pravidla déle ptenaseji do pravomoci
generdlniho feditele Generdlniho Feditelstvi pro lidské zdroje a bezpecnost,

Ut. vést. L 72, 17.3.2015, s. 41.

Uf. vést. L 72, 17.3.2015, 5. 53.

Rozhodnut{ Komise (EU, Euratom) 2017/46 ze dne 10. ledna 2017 o bezpe¢nosti komunika¢nich a informacnich systéma v Evropské
komisi (Uf. vést. L 6, 11.1.2017, s. 40).

Rozhodnuti C(2016) 2797 final ze dne 4. kvétna 2016 o zmocnéni tykajicim se bezpecnosti.

Rozhodnuti C(2021) 2684 final ze dne 13. dubna 2021 o dalsim pfeneseni pravomoci udélenych rozhodnutim Komise C(2016) 2797
o zmocnéni tykajicim se bezpecnosti.
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PRIJALA TOTO ROZHODNUTI:

KAPITOLA 1

Obecnd ustanoveni

Cldnek 1
Pfedmét a oblast ptisobnosti

1. Toto rozhodnuti stanovi tikoly a povinnosti hlavnich bezpe¢nostnich ¢initeld odpovédnych za ochranu utajovanych
informaci EU v Komisi dle rozhodnuti (EU, Euratom) 2015/443 a (EU, Euratom) 2015/444.

2. Toto rozhodnuti se pouzije na viechny titvary Komise a ve viech prostorach Komise.

KAPITOLA 2

Generdlni Feditelstvi pro lidské zdroje a bezpecnost

Cldnek 2
Bezpecnostni orgin Komise

1. Reditel feditelstvi pro bezpe¢nost Generélniho feditelstvi pro lidské zdroje a bezpecnost je bezpecnostnim orgdnem
Komise ve smyslu ¢lanku 7 rozhodnuti (EU, Euratom) 2015/444.

2. Bezpecnostni orgdn Komise vykondvd své funkce dle rozhodnuti (EU, Euratom) 2015444 a v souladu s ¢linky 3 a 7
tohoto rozhodnuti v téchto oblastech:

a,

=

persondlni bezpe¢nost;

=

tyzickd bezpe¢nost;

(g)
-~

sprava utajovanych informaci EU;

=

akreditace jakychkoli komunikacnich a informacnich systéma naklddajicich s utajovanymi informacemi EU;

o
~

pramyslovd bezpecnost a

=

vyména utajovanych informaci.

3. Bezpecnostni orgdn Komise poskytne mistnim bezpe¢nostnim tfednikiim, zdstupcim mistnich bezpeénostnich
tfednikd, vedoucim registru a zdstupctim vedoucich registru povinné koleni tykajici se jejich povinnosti a tikold.

Cldnek 3
Orgédn pro zabezpeceni informaci

Orgén pro zabezpeceni informaci je odpovédny za tyto ¢innosti ve vztahu k ochrané utajovanych informaci EU:
a) vypracovani bezpecnostnich politik a pokynti pro zabezpeceni informaci a sledovani jejich d¢innosti a relevantnosti;
b) zajisténi a sprava technickych informaci tykajicich se kryptografickych prostedki;

c) zajiSténi, aby opatfeni pro zabezpeleni informaci byla v souladu s bezpe¢nostnimi politikami Komise a politikami
Komise pro zadavani vefejnych zakdzek;



L 117/108 Utedni véstnik Evropské unie 19.4.2022

d) zajisténi, aby volba kryptografickych prosttedkt byla v souladu s politikami, jimiZz se #idi jejich zptsobilost a vybér;

e) konzultovani vlastnikd systémd, poskytovateldi systémd, bezpecnostnich ¢initeld a zdstupct uZivateli, pokud jde
o bezpecnostni politiky a pokyny pro zabezpeceni informaci.

Cldnek 4
Orgin pro bezpecnostni akreditaci

1. Bezpecnostni orgdn Komise odpovidd za akreditaci zabezpecCenych oblasti, které spliuji pozadavky dle clanku 18
rozhodnuti 2015/444 a pozadavky na komunika¢ni a informacni systémy naklddajici s utajovanymi informacemi EU.

2. Utvary Komise konzultuji podle potieby orgin pro bezpecnostni akreditaci v koordinaci s jejich mistnimi
bezpecnostnimi tfedniky a jejich tfedniky pro bezpecnost informatiky na mistni drovni, kdykoli md ttvar v amyslu:

a) vybudovat zabezpecenou oblast;
b) zavést komunika¢ni a informaéni systém naklddajici s utajovanymi informacemi EU;
c) instalovat jakékoli jiné vybaveni pro naklddini s utajovanymi informacemi, vcetné pfipojeni ke komunikaénim

a informac¢nim systémtm tfet{ strany.

Orgén pro bezpecnostni akreditaci poskytuje poradenstvi ohledné téchto ¢innosti, a to béhem planovan a stavebnich nebo

vyvojovych procest.

3. S utajovanymi informacemi EU se v zabezpecené oblasti nebo komunikaénim a informa¢nim systému nenaklddd
dfive, nez orgdn pro bezpecnostni akreditaci vyda akreditaci na p¥islu§né drovni utajovanych informaci EU.

4. Pozadavky na akreditaci zabezpecené oblasti zahrnuji:

a) schvéleni planti pro zabezpecenou oblast;

b) schvileni zakdzek na prace provadéné externimi zhotoviteli, s pfihlédnutim k ustanovenim o priimyslové bezpecnosti,
jako jsou pozadavky na bezpecnostni provérky zhotoviteld a jejich zaméstnanct;

¢) dostupnost viech pozadovanych prohldseni a osvédceni o shodg;

d) fyzickou prohlidku zabezpecené oblasti s cilem ovéfit, zda stavebni materidly a metody, kontroly ptistupu, bezpe¢nostni
vybaveni a jakékoli jiné polozky spliuji pozadavky vydané piislusnym bezpecnostnim orgdnem Komise;

e) ovéfeni protiopatfeni proti elektromagnetickému zéfeni pro kazdou technicky zabezpecenou oblast;

f) schvileni bezpecnostnich provoznich postupil pro zabezpecenou oblast.

5. Pozadavky na akreditaci komunika¢niho a informac¢niho systému naklddajictho s utajovanymi informacemi EU
zahrnuji:

a) vytvofeni strategie pro akreditaci systému;

=5

) schvdleni bezpecnostniho planu komunika¢niho a informa¢niho systému na zakladé pfistupu k fizenf rizik;

o

) schvdleni bezpe¢nostnich provoznich postupti pro komunika¢ni a informacni systém;

oo

) schvileni vSech ostatnich poZadovanych bezpecnostnich dokumentaci stanovenych orgdnem pro bezpecnostni
akreditaci;

e) schvéleni jakéhokoli pouzivani Sifrovacich technologit;

f) ovéfeni protiopatfeni proti elektromagnetickému zdfeni pro komunika¢ni a informacni systém, ktery naklddd
s informacemi se stupném utajeni CONFIDENTIEL UE/EU CONFIDENTIAL nebo vy3$im;

g) kontrolu komunika¢niho a informaé¢niho systému s cilem ovéfit, zda jsou doloZend bezpecnostni opatfeni spravné
provedena.

6. Po Usp&ném splnéni pozadavki na akreditaci vydd orgdn pro bezpe¢nostni akreditaci formalni opravnéni
k naklddan{ s utajovanymi informacemi EU v zabezpecené oblasti nebo komunika¢nim a informaénim systému, pro
stanoveny maximalni stupel utajeni utajovanych informaci EU a na dobu az péti let v zavislosti na drovni utajeni
informaci EU, s nimiZ se nakldd4, a na souvisejicich rizicich.
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7. Po ozndmeni naruseni bezpecnosti nebo pii vyznamné zméné koncepce nebo bezpecnostnich opatieni zabezpecené
oblasti nebo komunikaé¢niho a informaéniho systému orgdn pro bezpecnostni akreditaci pfezkouma opravnéni k naklddéni
s utajovanymi informacemi EU a v pfipadé potfeby je muaZze zrusit, a to dokud nebudou napraveny jakékoli zji§téné
nedostatky.

Cldnek 5
Orgdn TEMPEST

1.  Na ochranu komunika¢nich a informacnich systémd, které naklddaji s informacemi se stupném utajeni
CONFIDENTIEL UE/EU CONFIDENTIAL nebo vy38im, se zavedou bezpe¢nostni opatieni TEMPEST; tato opatfeni mohou
byt zavedena i u informaci se stupném utajeni{ RESTREINT UE/EU RESTRICTED.

2. Orgidn TEMPEST odpovida za schvalovani opatfeni pfijatych na ochranu pfed ohrozenim utajovanych informaci EU
kompromitujicim elektronickym vyzafovanim.

3. Na zidost vlastnika komunikaéniho a informaéniho systému naklddajiciho s utajovanymi informacemi EU vyda
organ TEMPEST specifikace pro bezpe¢nostni opatfeni TEMPEST, pokud je to vhodné pro stupen utajeni téchto informaci.

4. Orgdn TEMPEST provadi technické testovani béhem akreditace zabezpecenych oblasti a komunikacnich
a informacnich systém@ pro nakldddni s utajovanymi informacemi EU se stupném utajeni CONFIDENTIAL UE/EU
CONFIDENTIAL nebo vy$$im a po tspé$ném testovani vyda certifikdit TEMPEST.

5. Certifikat TEMPEST musi obsahovat alespori:

a) datum zkousky;

b) popis bezpecnostnich opatifeni TEMPEST s pldny prostor;

¢) datum ukonceni platnosti certifikatu;

d) jakékoli zmény, které zneplatni certifikaci;

€) podpis opravnéné osoby orgdnu TEMPEST.

6.  Mistni bezpecnostni Giednik nebo organizator jedndni odpovédny za organizaci nevetfejného jedndni ve spolupraci

s mistnim bezpe¢nostnim tfednikem mtize pozadat orgdn TEMPEST, aby otestoval zasedaci mistnosti s cilem zajistit, aby
byly technicky zabezpecené.

Cldnek 6
Schvalovaci orgidn pro kryptografickou ochranu
1.  Schvalovaci orgdn pro kryptografickou ochranu odpovida za schvalovani pouzivéni Sifrovacich technologii.

2. Schvalovaci orgdn pro kryptografickou ochranu vydd pokyny tykajici se pozadavkii na pouzivini a schvalovani
Sifrovacich technologii.

3. Schvalovaci orgdn pro kryptografickou ochranu schvaluje pouzivani Sifrovacich feeni na zdkladé zddosti vlastnika
systému. Schvéleni musi byt zaloZeno na uspokojivém vyhodnoceni alespori:

a) bezpecnostnich potieb u informaci, které maji byt chrdnény;

b) piehledu komunikac¢nich a informacnich systémi zapojenych do fesent;
¢) posouzeni inherentnich a zbytkovych rizik;

d) popisu navrhovaného fesent;

e) bezpecnostnich provoznich postupt pro Sifrovaci fesen.

4. Schvalovaci orgdn pro kryptografickou ochranu vede registr schvélenych Sifrovacich feseni.
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Cldnek 7
Orgin pro distribuci kryptografickych materidld

1. Orgéan pro distribuci kryptografickych materidl odpovidd za distribuci kryptografickych materidlt pouzivanych
k ochrané utajovanych informaci EU (pfedevsim Sifrovactho zafizeni, kryptografickych klicti, certifikdth a souvisejicich
ovétovacich prostredk) témto subjekttim:

a) uzivatelim nebo utvartim v rdmci Komise, pokud jde o komunika¢ni a informacni{ systémy, které jsou spravovany
externimi stranami;

b) uzivateliim nebo organizacim mimo Komisi, pokud jde o komunika¢ni a informaéni systémy, které jsou spravovany

Komisi.

2. Organ pro distribuci kryptografickych materidld mutZze v souladu s ¢l. 17 odst. 3 rozhodnuti 2015/443 pienést
odpovédnost za distribuci kryptografickych materilti tfetim osobdm na jiné Gtvary.

3. Organ pro distribuci kryptografickych materidlt zajisti, aby vSechny kryptografické materidly byly zasiliny
zabezpecenymi kandly, které chrani proti jakymkoli manipulacim a jsou schopné takové manipulace prokézat, v souladu
s bezpecnostnimi pravidly platnymi pro stupeii utajeni utajovanych informaci EU, které budou témito materidly chranény.

4. Orgén pro distribuci kryptografickych materidla poskytne pokyny mistnimu bezpe¢nostnimu tifednikovi a ptipadné
tfednikovi pro bezpe¢nost informatiky na mistni drovni kazdého ttvaru Komise, ktery se podili na vyrobg, distribuci nebo
pouzivani kryptografickych materidlt.

5. Organ pro distribuci kryptografickych materidld zajisti, aby byly pro distribu¢ni proces zavedeny vhodné
bezpecnostni provozni postupy.

KAPITOLA 3

Utvary Komise

Cldnek 8
Vedouci dtvaru

1. Kazdy vedouci titvaru jmenuje:
a) mistniho bezpecnostniho tfednika a ptipadné jednoho nebo vice zdstupci pro atvar nebo kabinet;

b) vedouciho registru a ptipadné jednoho nebo vice zastupcti pro kazdy dtvar, ktery vede registr utajovanych informaci
EU;

¢) vlastnika kazdého komunika¢niho a informa¢niho systému naklddajictho s utajovanymi informacemi EU.

2. Vedouci ttvaru pozadd pfed jmenovanim mistnich bezpecnostnich dfednikd, zdstupct mistnich bezpec¢nostnich
tfednikd, vedoucich registru a zdstupch vedoucich registru o schvileni feditele feditelstvi pro bezpecnost Generdlniho
feditelstvi pro lidské zdroje a bezpe¢nost.

3. Vedouci ttvaru urci po konzultaci s mistnim bezpe¢nostnim tfednikem viechny pracovni pozice vyZadujici provérku
pro piistup k utajovanym informacim EU. Uchaze¢i o takové pracovni pozice musi byt béhem pfijimactho fzeni
informovdni o pozadavku na provérku.

4. Vedouci kazdého ttvaru, ktery drzi utajované informace EU, odpovidd za aktivaci plant na zniCeni a vyklizeni

v piipadech nouze, je-li to nezbytné. Pliny musi obsahovat alternativu pro situace, kdy nelze kontaktovat vedouciho
Utvaru.

Cldnek 9
Vlastnici komunikacnich a informacnich systémi naklddajicich s utajovanymi informacemi EU
1. Vlastnik systému kontaktuje orgdn pro bezpecnostni akreditaci co nejdfive v ramci projektu zavedeni komunikacniho

a informacniho systému naklddajictho s utajovanymi informacemi EU, aby bylo mozné ur¢it piislusné bezpecnostni
standardy a pozadavky a zahdjit proces bezpe¢nostni akreditace.
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2. Vlastnik systému zajisti, aby bezpe¢nostni opatteni spliiovala pozadavky orgdnu pro bezpe¢nostni akreditaci a aby
komunikaéni a informa¢ni systém nenaklddal s utajovanymi informacemi EU pfed tim, neZ bude akreditovan.

3. Vlastnik systému se musi pfed pouzitim jakékoli Sifrovaci technologie obritit na schvalovaci orgdn pro
kryptografickou ochranu s zddost{ o schvéleni. Vlastnici systémii nesmi{ provozovat Sifrovaci technologie ve vyrobnich
systémech bez ptredchoziho schvileni.

4. Vlastnik systému konzultuje s tfednikem pro bezpecnost informatiky na mistni Grovni daného dtvaru zdlezitosti
tykajici se bezpe¢nosti komunikaénich a informacnich systémad.

5. Vlastnik systému nejméné jednou ro¢né pfezkoumd bezpecnostni opatieni, kterd se tykaji systému, vcetné jeho
bezpec¢nostniho planu.

6. Dojde-li v komunikaénim a informaénim systému k bezpe¢nostnimu incidentu, kdy je uvedeno, Ze dany
komunikaé¢ni a informaéni systém jiz nemize nalezité chranit utajované informace EU, informuje o tom vlastnik systému
mistniho bezpe¢nostniho tGfednika a neprodlené se obrati na organ pro bezpecnostni akreditaci s Zddosti o radu ohledné
daldtho postupu. V takovém piipadé mize byt akreditace pozastavena a systém muze byt vyfazen z provozu, dokud
nebudou pfijata vhodnd ndpravnd opatieni.

7. Vlastnik systému poskytuje orgdnu pro bezpecnostni akreditaci vzdy plnou podporu pfi plnéni povinnosti organu
souvisejicich s akreditaci komunika¢niho a informa¢niho systému.

Cldnek 10

Provozni orgdn pro zabezpeceni informaci

Provozni orgdn pro zabezpeceni informaci pro kazdy komunika¢ni a informaéni systém:

a) vytvaif bezpecnostni dokumentaci v souladu s bezpe¢nostnimi politikami a pokyny, zejména bezpecnostnim planem,
bezpe¢nostnimi provoznimi postupy souvisejicimi se systémem a kryptografickou dokumentaci v rdmci akredita¢niho
procesu komunikacniho a informaéniho systému;

b) dcastni se vybéru a testovani technickych bezpecnostnich opatteni, zafizeni a softwaru pro konkrétni systémy, dohlizi
na jejich pouzivani a zajistuje jejich bezpe¢nou instalaci, konfiguraci a tdrzbu v souladu s pfislusnou bezpecnostni
dokumentacf;

¢) ucastni se vybéru bezpecnostnich opatteni a zafizeni TEMPEST, pokud je to vyZadovdno bezpe¢nostnim pldnem, a ve
spolupraci s organem TEMPEST zajistuje jejich bezpe¢nou instalaci a udrzbu;

d) sleduje provaddéni a uplatiovéni bezpe¢nostnich provoznich postupti souvisejicich s provozem systému;

€) ve spolupréci s orgdnem pro distribuci kryptografickych materialt spravuje kryptografické prostfedky a nakldda s nimi
s cilem zajistit fddné uchovéni kryptografickych materidld a kontrolovanych polozek a v pripadé potieby zajistuje

vytvareni kryptografickych proménnych;

f) provadi bezpecnostni analyzy, pfezkumy a testy, zejména za Gcelem vypracovani piislusnych zprav o rizicich, jak
pozaduje organ pro bezpecnostni akreditaci;

g) poskytuje Skoleni v oblasti zabezpeceni informaci v komunika¢nich a informacnich systémech;

h) zavadi bezpec¢nostni opatfeni u konkrétnich komunika¢nich a informacnich systémi a ¥di jejich uplatiiovani.

KAPITOLA 4

Mistni bezpecnostni iifednik

Cldnek 11

Jmenovani mistniho bezpecnostniho dfednika

1. Mistni bezpecnostni tifednik a zdstupci mistnich bezpecnostnich trednikt jsou Gfednici nebo docasni zaméstnanci.
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2. Vsichni mistni bezpecnostni tfednici a zdstupci mistnich bezpecnostnich dfednikd jsou drZiteli platného
bezpecnostniho oprdvnéni pro pfistup k utajovanym informacim EU do stupné utajeni SECRET UE/EU SECRET
a v pifpadé potieby do stupné utajeni TRES SECRET UE/EU TOP SECRET. Mistni bezpecnostni tfednik nebo zastupce
mistniho bezpec¢nostniho Gfednika ziskd bezpe¢nostni opravnéni pfed svym jmenovanim.

3. Zastoupeni Komise mohou pozddat bezpecnostni orgdn Komise o udéleni vyjimky z pozadavkii stanovenych
v odstavcich 1 a 2.

Cldnek 12

Bezpecnostni provozni postupy pro zabezpecené oblasti

1. Mistni bezpe¢nostni Gfednik piislusného ttvaru Komise vypracuje bezpecnostni provozni postupy pro kazdou
zabezpecenou oblast, za kterou odpovida.

2. Mistni bezpe¢nostni Gfednik zajisti, aby bezpe¢nostni provozni postupy obsahovaly tyto ndleZitosti:

a) pfistup bez doprovodu do zabezpecené oblasti béhem wfednich hodin je povolen pouze zaméstnanctim s platnym
bezpe¢nostnim opravnénim a prokdzanou potiebou pfistupu k dokumentim se stupném utajeni CONFIDENTIEL
UE/EU CONFIDENTIAL nebo vy$s$im;

b) piistup bez doprovodu do zabezpecené oblasti mimo tfedni hodiny se umozni pouze mistnim bezpecnostnim
tfednikiim Gtvaru, vedoucim registru zabezpecené oblasti, jejich zdstupcim a povéfenym zaméstnanciim feditelstvi
pro bezpec¢nost Generalniho feditelstvi pro lidské zdroje a bezpe¢nost;

¢) zaznamové a komunikaéni piistroje, jako jsou mobilni telefony, pocitace, kamery nebo jind inteligentni zafizeni, nejsou
uvnitf zabezpecenych oblasti povoleny bez pfedchoziho povoleni bezpe¢nostnitho orgdnu Komise; o jakoukoli
odchylku je tfeba pozddat bezpe¢nostni organ Komise predem; mistni bezpe¢nostni dfednik pisobi jako kontaktni
osoba;

d) vsichni interni nebo externi zaméstnanci, ktef{ potfebuji pistup do zabezpeCené oblasti, aviak nespliuji kritéria
stanovend vySe v pismenu a), musi byt neustdle doprovdzeni fddné oprdvnénym zaméstnancem, ktery zdroven
vykonédvé dohled; jakykoli takovy pfistup do zabezpecené oblasti se zaznamend do deniku vedeného u vstupu do
zabezpecené oblasti;

¢) mistni bezpe¢nostni dfednik zajisti, aby systémy detekce naruseni monitorujici zabezpecenou oblast byly vzdy aktivni
a fadné fungovaly, a spravuje viechna souvisejici hesla, klice, kédy PIN nebo jiné piistupové a ovéfovaci mechanismy;

f) poplachy v zabezpecené oblasti se nahlasuji bezpecnostnimu feditelstvi Generdlniho Feditelstvi pro lidské zdroje
a bezpecnost, které neprodlené informuje mistniho bezpecnostniho tfednika;

g) mistni bezpe¢nostni tfednik Gtvaru, v némz se zabezpelend oblast nachdzi, vede zdznamy o kazdém zdsahu po
poplachu nebo bezpec¢nostnim incidentu;

h) musi byt zavedeny postupy pro ptipad poplachu nebo jiné nouzové situace uvnitt zabezpecené oblasti, véetné evakuace
persondlu a zajisténi rychlé reakce nouzového tymu pod dohledem bezpe¢nostniho organu Komise a podle potieby
externich zachrannych sluzeb;

i) mistni bezpecnostni tfednik neprodlené ozndmi bezpecnostnimu orgdnu Komise jakékoli naruseni bezpecnosti,
k némuz dojde uvnitf zabezpecené oblasti nebo které se této oblasti tykd, aby mohla byt stanovena vhodna reakce;

j) jednotlivé kanceldte, mistnosti a trezory v zabezpecené oblasti musi byt uzaméeny vzdy, kdyZz jsou ponechdny bez
dozoru;

k) zaméstnanci se vyvaruji hovoru o utajovanych informacich na chodbich nebo v jinych spole¢nych prostorech
zabezpecené oblasti, jsou-li v blizkosti neoprdvnéné osoby.

Cldnek 13
Bezpecnostni klice a kody
1. Mistni bezpecnostni tifednik nese celkovou odpovédnost za zajisténi fadného nakldddni s klic¢i a kédy pouzivanymi
v zabezpelenych oblastech a za jejich uchovavani. Kli¢e a kddy musi byt uloZeny v bezpecnostnim tischovném objektu

a musi byt chranény alesponi na stejné trovni jako materidl, k némuz umoziuji pfstup.

2. Mistni bezpecnostni ufednik vede registr bezpecnostnich udschovnych objektd a trezorovych mistnosti
a aktualizovany seznam vSech zaméstnanct, ktef{ k nim maji pfistup bez doprovodu.
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3. Mistni bezpec¢nostni dfednik vede registr kli¢t k bezpe¢nostnim tschovnym objektim a trezorovym mistnostem,
véetné registru zaméstnancd, kterym jsou pfidéleny. U kazdého vydaného klice se uchovava potvrzeni, vetné identifikace
klice, piijemce, data a Casu.

4. Klice a kody se vydavaji pouze zaméstnancim, kterym bylo udéleno pfisluiné opravnéni k piistupu k utajovanym
informacim EU a ktef{ se s témito informacemi potiebuji sezndmit. Pokud tyto podminky jiZ nejsou splnény, mistni
bezpecnostni tifednik viechny klice odebere zpét.

5. Mistni bezpe¢nostni tfednik uchovéva nahradni klice a pisemny zdznam o kazdém nastaveni kédu v samostatnych
zapeceténych, neprihlednych, podepsanych a datovanych obalkach, které poskytne zaméstnanec odpovédny za klice. Tyto
obdlky se uchovavaji v bezpe¢nostnim tGschovném objektu, ktery je urcen pro nejvyssi stupein utajeni materidlu, ktery je
skladovan v pFislusném tschovném objektu nebo v trezorové mistnosti.

6.  Pokud je pti zméné kédu nebo sti{dani majitelt kli¢t zjevné, Ze doslo k manipulaci s obalkou nebo jejimu poskozeni,
mistni bezpecnostni tfednik takovou situaci posoudi jako bezpe¢nostni incident a neprodlené o tom informuje
bezpe¢nostni orgdn Komise.

7. Zmény nastaveni kédu bezpecnostnich aschovnych objektti v zabezpecenych oblastech se provadéji pod dohledem
mistntho bezpec¢nostniho Gfednika. Kody se resetuji nejméné kazdych 12 mésicti a vidy, kdyz:

a) je pfijat novy Gschovny objekt nebo je instalovan novy zdmek (zejména vychozi kombinace se zméni okamzité);
b) existuje podezfeni na ohrozeni nebo k nému doslo;

c) ptistup osoby, kterd disponuje kédem, jiz neni vyzadovan.

8. Mistni bezpe¢nostni tfednik vede zdznamy o datech zmén kédu dle odstavce 7.

Cldnek 14

Plany na zniceni a vyklizeni v pfipadech nouze pro utajované informace EU

1. Mistni bezpe¢nostni tfednik napomdhd vedoucimu ttvaru pii vypracovani pland pro utajované informace EU na
zniCeni a vyklizeni v piipadech nouze na zdkladé pokynit poskytnutych feditelstvim pro bezpe¢nost Generdlniho
feditelstvi pro lidské zdroje a bezpeénost.

2. Mistni bezpe¢nostni Gfednik zajisti, aby veskerd vybaveni nezbytnd pro provadéni planti uvedenych v odstavci 1 byla
snadno dostupnd a udrzovand v dobrém provoznim stavu.

3. Mistni bezpec¢nostni tfednik spolu s Gfedniky jmenovanymi v planech uvedenych v odstavci 1 alespon jednou za
dvandct mésict pfezkoumd stav pfipravenosti plant a pfijme veskerd opatfeni nezbytnd k jejich aktualizaci.

Cldnek 15
Bezpecnostni opravnéni

1. Mistni bezpe¢nostni tifednik vede zdznamy o vSech pracovnich pozicich v rdmci ttvaru, které vyzaduji bezpe¢nostni
opravnéni Komise, a o persondlu, ktery tyto pozice zaujimd. Pozadavek na bezpe¢nostni opravnéni musi byt uveden
v ozndmeni o volném pracovnim misté béhem vybérového Fizeni a musi byt béhem pohovoru ozndmen uchaze¢i.

2. Mistni bezpe¢nostni tGfednik dohlizi na vSechny Zddosti o bezpe¢nostni opravnéni pro pfistup k utajovanym
informacim EU. Mistni bezpe¢nostni afednik je kontaktni osobou v rdmci dtvaru a spolupracuje s bezpe¢nostnim
orgdnem Komise, pokud jde o bezpe¢nostni opravnéni.

3. Mistni bezpec¢nostni tfednik zahdji Zadost o zahdjeni fizeni o bezpe¢nostnim opravnéni pro dotéeného zaméstnance
a zajisti, aby zaméstnanec neprodlené vratil dotaznik o vnitrostatni bezpe¢nostni provérce bezpe¢nostnimu organu Komise.

4. Mistni bezpecnostni tGfednik zajisti, aby se zaméstnanci ttvaru, ktef{ prosli bezpecnostni provérkou, zdcastnili
povinné informativni schize o utajovanych informacich EU za tcelem ziskdni bezpecnostniho opravnéni.
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5. Mistni bezpe¢nostni tifednik pravidelné spolupracuje se sluzbou pro lidské zdroje ttvaru pro informace ve véci vSech
zmén na pracovnich pozicich vyzadujicich bezpe¢nostni oprdvnéni a neprodlené o kazdé takové zméné informuje
bezpec¢nostni organ Komise.

6.  Mistni bezpe¢nostni tfednik informuje bezpecnostni orgdn Komise o pfichodu nového zaméstnance, ktery ma
stavajici bezpe¢nostni provérku, aby mohl nastoupit na pracovni pozici, pro kterou se vyzaduje zaméstnanec
s bezpe¢nostnim opravnénim.

7. Mistni bezpecnostni Gfednik zajisti, aby zaméstnanci Gtvaru prosli procesem obnoveni bezpecnostni provérky

v pozadované lhité. Zaméstnanec, ktery odmitne proces podstoupit, je povinen zménit pracovni pozici na pozici, pro
kterou se nevyZaduje zaméstnanec s bezpe¢nostnim opravnénim.

Cldnek 16
Registr utajovanych informaci EU
1. Pokud ttvar provozuje registr utajovanych informaci EU, mistni bezpe¢nostni Gfednik dohlizi na ¢innosti vedoucich
registru, pokud jde o naklddani s utajovanymi informacemi EU a dodrzovani bezpe¢nostnich pravidel na ochranu

utajovanych informaci EU.

2. Mistni bezpe¢nostni Gfednik provadi alesponi kazdych 12 mésicti a po zméné vedouciho registru nebo zdstupce
vedouciho registru tyto kontroly:

a) kontrolu vzorku dokumentti v registru utajovanych informaci EU s cilem potvrdit jejich status a pfesnost registru
utajovanych dokumentd;

b) kontrolu vzorku pijmi a potvrzeni o ptrenosu informaci u ptipadl pfenosu utajovanych informaci EU do registru
utajovanych informaci EU a z ngj;

¢) kontrolu vzorku zdpisti o zniCeni.

3. Nejméné jednou za mésic provadi mistni bezpe¢nostni tifednik namatkové kontroly registru utajovanych dokumentd
a neddvno obdrzenych utajovanych dokumentd, aby se ujistil, Ze dokumenty jsou Fddné registrovany.

4. Vsechny kontroly se zaznamendvaji do deniku registru utajovanych dokumentd.

Cldnek 17
Dalsi povinnosti v oblasti bezpecnosti

Dal3i povinnosti mistniho bezpe¢nostniho tifednika v oblasti bezpecnosti jsou stanoveny v bezpe¢nostnim upozornéni,
které se tykd zejména fyzické bezpecnosti osob, prostor a jiného majetku a informaci.

KAPITOLA 5

Vedouci registru

Cldnek 18
Jmenovini vedouciho registru
1. Vedouci registru a zdstupci vedoucich registru jsou Gfednici nebo docasni zaméstnanci.
2. Vsichni vedouci registru a zastupci vedoucich registru jsou drziteli platného bezpe¢nostntho opravnéni pro pfistup
k utajovanym informacim EU do stupné utajeni SECRET UE[EU SECRET a v piipadé potfeby do stupné utajeni TRES
SECRET UE/EU TOP SECRET. Vedouci registru nebo zdstupce vedouciho registru ziskd bezpecnostni opravnéni pred svym

jmenovanim.

3. Zastoupeni Komise mohou pozidat bezpecnostni orgdn Komise o udéleni vyjimky z pozadavkd stanovenych
v odstavcich 1 a 2.
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Cldnek 19
Povinnosti
1. Vedoudi registru registruji informace se stupném utajeni CONFIDENTIEL UE/EU CONFIDENTIAL nebo vy$$im pro
bezpec¢nostni téely:
a) v okamziku, kdy jsou doruceny do ttvaru Komise nebo kdyz jej opousti, nebo

b) v okamziku, kdy jsou doruéeny do komunikaéniho a informacniho systému nebo kdyz ho opousti.

2. Vedouci registru registruji veskeré uddlosti v zivotnim cyklu vSech informaci se stupném utajeni CONFIDENTIEL
UE/EU CONFIDENTIAL nebo vys$im. Vedouci registru rovnéz zajisti, aby byly uchovavany zdznamy o viech informacich
se stupném utajen{ RESTREINT UE/EU RESTRICTED nebo s rovnocennym stupném, které jsou vyménovany se tfetimi
stity a mezindrodnimi organizacemi. To se provadi v koordinaci s registrem utajovanych informaci EU spravovanym
generdlnim sekretaridtem.

3. Vedoucdi registru registruje dokumenty se stupném utajeni CONFIDENTIEL UE/EU CONFIDENTIAL nebo vys$$im
v registru utajovanych dokumentd a zajistuji, aby byly bezpe¢né ulozeny v registru utajovanych informaci EU.

4. Vedouci registru je ndpomocen zaméstnancim Komise pii vytvdfeni a zasildni informaci se stupném utajeni
CONFIDENTIEL UE/EU CONFIDENTIAL nebo vy$$im.

5. Jsou-li dokumenty se stupném utajeni CONFIDENTIEL UE/EU CONFIDENTIAL nebo vy$§im obdrzeny od jinych
ttvartl nebo externich subjekti, vedouci registru zajisti, aby dodaci list byl fddné vracen ptivodci.

6. Pred tim, nez vedouci registru zaméstnanci umozni piistup k utajovanému dokumentu drzenému v registru
utajovanych informaci EU, ovéf{ u mistniho bezpe¢nostniho tfednika, Ze zaméstnanec je bezpe¢nostnim organem Komise

bezpeénostné opravnén.

7. Vedoudi registru vede zdznam vSech pracovnikd, kteff vstupuji do registru utajovanych informaci EU a opoustéji jej
a kteff nejsou opravnéni k pfistupu bez doprovodu, a po dobu jejich navstévy je doprovazi.

8. Pokud zaméstnanec odnasi dokument k nahlédnut{ mimo registr utajovanych informaci EU, vedouci registru se ujisti,
zZe zaméstnanec vi o piislusnych ndhradnich bezpecnostnich opatfenich a ze dokument vréti, jakmile jej jiZ nebude potfeba.
Vedouci registru pfipomene zaméstnanctim, aby takovy dokument co nejdfive vratili.

9.  Registr utajovanych informaci EU vydd osvédceni kuryra, pokud jsou utajované dokumenty pfendSeny mimo stét,
v némyz se registr nachazi.

10.  Podrobné pokyny pro vedouci registru ohledné registrace utajovanych dokumentt jsou uvedeny v bezpe¢nostnim

upozornéni.

Cldnek 20
SniZeni stupné utajeni a odtajnéni

Vedouci registru je ndpomocen Gtvarim, které jsou ptvodci, pfi prezkumu evidovanych utajovanych informaci EU
provadéného za tcelem zjisténi, zda je pivodni stupen utajeni stile vhodny nebo zda lze stupen utajeni dokumentu sniZit
nebo dokument odtajnit.

Cldnek 21
Zniceni

1. Vedouci registru odpovidaji za zniceni informaci se stupném utajeni CONFIDENTIEL UE/EU CONFIDENTIAL
a vy$8im schvélenymi prosttedky, pfipadné za pfitomnosti bezpe¢nostné provétenych svédka.

2. Vedouci registru zaznamendvaji veskeré zni¢eni informaci se stupném utajeni CONFIDENTIEL UE[EU
CONFIDENTIAL a vy$$im do registru utajovanych dokumentt a uchovavaji odpovidajici zdpisy o zniceni v registru
utajovanych informaci EU.
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Cldnek 22
Dalsi dkoly

1. Vedouci registru poskytuje mistnimu bezpe¢nostnimu tfednikovi vykondvajicimu dohled v registru utajovanych
informaci EU veskerou nezbytnou soucinnost.

2. Vedouci registru oznami veskeré skute¢né bezpe¢nostni incidenty nebo podezieni na né mistnimu bezpe¢nostnimu
ufednikovi, ktery je nasledné ozndmi bezpe¢nostnimu organu Komise.

3. Vedoudi registru utajovanych informaci EU ttvaru Komise, ktery pofddd utajované jedndni se stupném utajeni
CONFIDENTIEL UE/EU CONFIDENTIAL nebo vys$8im, pfipravi utajované informace EU, s nimiz se bude naklddat béhem

jednani, a koordinuje svou ¢innost s organizdtorem jedndni, aby bylo zajisténo, Ze se vSemi dokumenty a potvrzenimi
bude nakldddno v souladu s ptislusnymi pravidly.

KAPITOLA 6

Zavéredna ustanoveni

Cldnek 23
Transparentnost
Toto rozhodnut{ se d4 na védomi zaméstnanctim Komise a viem osobdm, na které se vztahuje, a zvefejni se v Ufednim
veéstniku Evropské unie.
Cldnek 24

Toto rozhodnut{ vstupuje v platnost prvnim dnem po vyhlaseni v Urednim véstniku Evropské unie.

V Bruselu dne 7. dubna 2022.

Za Komisi,
jménem predsedkyne,
Gertrud INGESTAD
generdlni feditelka
Generdlni feditelstvi pro lidské zdroje a bezpecnost
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