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(Forberedande akter)

EUROPEISKA CENTRALBANKEN

EUROPEISKA CENTRALBANKENS YTTRANDE
av den 4 juni 2021

om ett forslag till Europaparlamentets och radets forordning om digital operativ motstindskraft for
finanssektorn

(CON/2021/20)

(2021/C 343/01)

Inledning och rittslig grund

Den 22, 23 och 29 december 2020 mottog Europeiska centralbanken (ECB) en begdran frdn Europeiska unionens rdd
respektive Europaparlamentet om ett yttrande over ett forslag till Europaparlamentets och rddets forordning om digital
operativ motstandskraft for finanssektorn och om 4ndring av forordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU)
nr 600/2014 och (EU) nr 909/2014 (') (nedan kallad forslaget till forordning) och forslaget till direktiv om 4ndring av direktiv
2006/43[EG, 2009/65/EG, 2009/138/EG, 2011J61/EU, 2013[36/EU, 2014/65/EU, (EU) 2015/2366 och (EU)
2016/2341 (3 (nedan kallat forslaget till dndringsdirektiv och, tillsammans med forslaget till forordning, forslagen till
rdttsakter).

ECB:s behorighet att avge ett yttrande grundas pd artiklarna 127.4 och 282.5 i fordraget om Europeiska unionens
funktionssitt eftersom forslagen till rittsakter innehaller bestimmelser som beror ECB:s behorighetsomrdden, sarskilt att
utforma och genomféra den monetira politiken, frimja vil fungerande betalningssystem, medverka till de behoriga
myndigheternas smidiga genomforande av riktlinjerna for det finansiella systemets stabilitet samt ECB:s uppgifter i friga
om tillsyn 6ver kreditinstitut i enlighet med artikel 127.2 forsta och fjirde strecksatsen och artikel 127.5 och 127.6 i
fordraget. I enlighet med artikel 17.5 forsta meningen i arbetsordningen f6r Europeiska centralbanken har detta yttrande
antagits av ECB-radet.

1. Allminna kommentarer

1.1  ECB vilkomnar forslaget till forordning som syftar till att 6ka finanssektorns cybersikerhet och operativa
motstdndskraft. ECB vilkomnar sdrskilt att forslaget till forordning syftar till att undanréja hinder f6r upprattandet
av den inre marknaden for finansiella tjanster och forbittra dess funktion genom att se till att de tillimpliga
bestdmmelserna for riskhantering, rapportering, testning inom IKT-omréddet och IKT-risker i samband med tredje
parter dr harmoniserade. Vidare vilkomnar ECB att forslaget till férordning syftar till att rationalisera och
harmonisera overlappande lagstadgade krav eller tillsynsforvintningar som finansiella enheter fér nérvarande
omfattas av enligt unionsratten.

1.2 Vad giller finansiella enheter som har identifierats som leverantorer av samhillsviktiga tjanster (°) forstdr ECB
det som att forslaget till forordning utgér sektorsspecifik lagstiftning (lex specialis) i den mening som avses i
artikel 1.7 i Europaparlamentets och rddets direktiv (EU) 2016/1148 (*) (nedan kallat direktivet om natverks- och
informationssystem); detta innebar att kraven enligt forslaget till férordning i princip ska ha foretride framfor
direktivet om nitverks- och informationssystem. I praktiken ska finansiella enheter som har identifierats som
leverantorer av samhallsviktiga tjanster () bland annat rapportera incidenter enligt forslaget till forordning och

COM (2020) 595 final.
COM(2020) 596 final.
Se artikel 1.2 i forslaget till forordning.
Europaparlamentets och rddets direktiv (EU) 2016/1148 av den 6 juli 2016 om dtgirder for en hog gemensam niva pd sikerhet i
nétverks- och informationssystem i hela unionen (EUT L 194, 19.7.2016, s. 1).
() Seartikel 5 i direktivet om nétverks- och informationssystem.
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inte enligt direktivet om ndtverks- och informationssystem. ECB vilkomnar att finansiella enheter omfattas av
farre potentiella overlappande krav i frdga om incidentrapportering, men samspelet mellan forslaget till
forordning och direktivet om natverks- och informationssystem bor 6vervigas ytterligare. Enligt forslaget till
forordning kan t.ex. en tredjepartsleverantér av IKT-tjdnster () omfattas av rekommendationer som har
utfirdats av den ledande tillsynsmyndigheten (). Samtidigt kan samma tredjepartsleverantor av IKT-tjanster
klassificeras som leverant6r av samhillsviktiga tjanster enligt direktivet om nitverks- och informationssystem
och omfattas av bindande instruktioner som har utfirdats av den behériga myndigheten (f). Detta kan
innebidra att tredjepartsleverantorer av IKT-tjanster omfattas av motstridiga rekommendationer utfirdade
enligt forslaget till forordning och bindande instruktioner utfirdade enligt direktivet om nitverks- och
informationssystem. ECB foreslr att unionens lagstiftande organ ytterligare ska 6verviga om det forekommer
inkonsekvenser mellan forslaget till forordning och direktivet om nitverks- och informationssystem som kan
motverka harmoniseringen och minskningen av 6verlappande och motstridiga krav for finansiella enheter.

1.3 Som ECB tolkar forslaget till Europaparlamentets och radets direktiv om dtgarder fér en hog gemensam
cybersikerhetsnivd i hela unionen, och om upphivande av direktiv (EU) 2016/1148 (°) (nedan kallat forslaget
till det andra direktivet om ndtverks- och informationssystem) kommer "tillbud” (**) att omfattas av rapporter-
ingskrav (). T skal 39 i forslaget till det andra direktivet om nitverks- och informationssystem hanvisas
visserligen till inneborden av termen “tillbud”, men det dr oklart om avsikten dr att krdva att tillbud ska
rapporteras av de finansiella enheter som anges i artikel 2 i forslaget till forordning. I detta avseende, och med
tanke pa att tillbud kan identifieras forst sedan de har intraffat, skulle ECB vdlkomna att bli underrittad om
betydande tillbud i rimlig tid, s som for ndrvarande ar fallet for cyberincidenter. ECB foreslar en okad
samordning mellan forslaget till forordning och forslaget till det andra direktivet om nitverks- och
informationssystem, s att det klargors exakt vilka uppgifter som varje finansiell enhet ska rapportera enligt
dessa separata, men sammanhidngande unionsrittsakter. Samtidigt skulle "tillbud” behéva definieras och
bestimmelser som klargor deras betydelse behova utarbetas.

1.4  ECB vilkomnar att finansiella enheter uppmuntras till frivilligt utbyte av underrittelser om cyberhot i syfte att
forbattra och stirka sin stillning i frdga om cyberresiliens. ECB har for egen del bistatt med det marknadsdrivna
initiativet for informationsutbyte av underrittelser om cyberhot (CISI-EU) och har tillhandahéllit allmint
tillgdngliga modeller for hur ett sddant initiativ kan byggas upp och frimjas ().

1.5 ECB stoder de behoriga myndigheternas samarbete i friga om forslaget till forordning samt de europeiska
tillsynsmyndigheterna och enheterna for hantering av IT-sikerhetsincidenter (Computer Security Incident Response
Teams, CSIRT-enheter) (). Det 4r viktigt att utbyta information for att sikerstdlla unionens operativa
motstandskraft, eftersom myndigheternas informationsutbyte och samarbete kan bidra till att f6rhindra IT-attacker
och bidra till att minska spridningen av IKT-hot. Det bor efterstravas att det rdder en samsyn kring IKT-relaterade
risker och sakerstillas att dessa risker bedoms pa ett enhetligt sitt i hela EU. Det ar ytterst viktigt att de behoriga
myndigheterna utbyter information med den gemensamma kontaktpunkten (**) och de nationella CSIRT-
enheterna (**) enbart om det finns tydligt faststillda mekanismer for klassificering och informationsutbyte samt
lampliga skyddsatgarder for att sikerstilla konfidentialitet.

1.6  Slutligen skulle ECB vilkomna att det inf6rs regler om personuppgifter och datalagring i enlighet med
forslaget till forordning. Lagringsperiodens lingd bor faststillas med hinsyn till de behoriga
myndigheternas utredning, kontroll, begiran om information, kommunikation, offentliggérande,
utvirdering, verifiering, bedomning och utarbetande av overvaknings- eller tillsynsplaner som de kan

() Se artikel 3.15 i forslaget till forordning.

() Seartikel 31.1 d i forslaget till forordning.

() Se artikel 15.3 i direktivet om nitverks- och informationssystem.

() COM(2020) 823 final.

(1) Hindelser som potentiellt skulle ha kunnat orsaka skada, men som framgéngsrikt hindrades fran att utvecklas fullt ut; se skal 39 i det
andra direktivet om nitverks- och informationssystem.

(") Se artikel 11 i det andra direktivet om natverks- och informationssystem.

(") Cyber threat Intelligence Information Sharing Initiative (CIISI-EU), finns pa ECB:s webbplats www.ecb.europa.eu.

() Se artikel 42 i forslaget till forordning.

(" Se artikel 8.3 i direktivet om nitverks- och informationssystem.

(**) Se dven artiklarna 11, 26 och 27 i det andra direktivet om nitverks- och informationssystem.


www.ecb.europa.eu
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behova utfora som del av sina forpliktelser och skyldigheter enligt forslaget till f6rordning. I detta avseende
skulle en lagringsperiod pd 15 &r vara limplig. Denna datalagringsperiod skulle kunna forkortas eller
forlangas, beroende pd omstandigheterna. I detta avseende foreslar ECB att unionens lagstiftande organ dven
ska beakta principen om uppgiftsminimering samt behandling f6r arkivindamdl av allmint intresse,
vetenskapliga eller historiska forskningsindamal eller statistiska andamal (*) nir de utarbetar den relevanta
bestimmelsen om personuppgifter och datalagring.

2. Specifika kommentarer om tillsyn samt clearing och avveckling av virdepapper
2.1 ECBS och Eurosystemets tillsynsbefogenheter

2.1.1 I fordraget och stadgan for Europeiska centralbankssystemet och Europeiska centralbanken. (nedan kallad
ECBS-stadgan) foreskrivs att Eurosystemet ska overvaka clearing- och betalningssystemen, vilket dr nira
kopplat till dess grundlaggande penningpolitiska uppgifter. Av artikel 127.2 fjirde strecksatsen i fordraget
samt artikel 3.1 i ECBS-stadgan framgdr att en annan grundlidggande uppgift fér Europeiska centralbanks-
systemet (ECBS) dr att frimja vil fungerande betalningssystem. Nér denna grundliggande uppgift utfors far
ECB och de nationella centralbankerna stilla anordningar till forfogande och ECB far utfirda forordningar
for att sakerstilla effektiva och sunda clearing- och betalningssystem inom unionen och i férbindelser med
tredje land (V). I enlighet med sin 6vervakande roll antog ECB Europeiska centralbankens forordning (EU)
nr 795/2014 (ECB/2014/28) (nedan kallad SIPS-férordningen) (**). Genom SIPS-férordningen genomfors, i
foreskrivande form, de principer for finansmarknadens infrastrukturer som upprittades i april 2012 av
kommittén for betalnings- och avvecklingssystem (PSSC) och International Organization of Securities
Commissions (Iosco) (*). Dessa principer ir rittsligt bindande och omfattar systemviktiga betalningssystem
sdval for storre betalningar som fér massbetalningar, oavsett om de utfors av en nationell centralbank i
Eurosystemet eller av en privat enhet. I Eurosystemets tillsynsram (*°) anges att betalningsinstrument utgor
en “integrerad del av betalningssystemen” och de inkluderas dirmed i tillsynen. Tillsynsramen for betalnings-
instrument genomgar for narvarande en 6versyn (*'). Enligt denna ram definieras ett betalningsinstrument (t.
ex. ett kort, en Overforing, en autogirering, en oOverforing av elektroniska pengar och en digital
betalningstoken (*?)) som personlig(a) anordning(ar) ochfeller rutiner som betaltjanstanvindaren och
betaltjanstleverantoren har triffat avtal om och som anvinds av betaltjanstanvidndaren for att initiera en
betalningsorder (*).

2.1.2 Mot denna bakgrund valkomnar ECB att systemoperatorer enligt definitionen i artikel 2 p i Europaparlamentets
och rddets direktiv 98/26/EG (*), betalningssystem (dven de som drivs av centralbanker), betalningsordningar
och betalningsarrangemang undantas fran tillimpningsomradet for forslaget till férordning, med tanke pd

(") Se artiklarna 4 b och 13 i Europaparlamentets och radets forordning (EU) 2018/1725 av den 23 oktober 2018 om skydd for fysiska
personer med avseende pé behandling av personuppgifter som utfors av unionens institutioner, organ och byrder och om det fria
flodet av sddana uppgifter samt om upphéivande av forordning (EG) nr 45/2001 och beslut nr 1247/2002/EG (EUT L 295,
21.11.2018, s. 39).

(") Se artikel 22 i ECBS-stadgan.

(") Europeiska centralbankens forordning (EU) nr 795/2014 av den 3 juli 2014 om krav pd overvakning av systemviktiga
betalningssystem (ECB/2014/28) (EUTL 217, 23.7.2014, s. 16).

(") Finns pd webbplatsen for Banken for internationell betalningsutjamning, www.bis.org.

(*) Eurosystemets tillsynsram, reviderad version (juli 2016), finns pd ECB:s webbplats www.ecb.europa.eu.

(*) Se Eurosystemets reviderade och konsoliderade tillsynsram for elektroniska betalningsinstrument, betalningsordningar och betalnings-
arrangemang (PISA-ramverket), finns pd ECB:s webbplats www.ecb.europa.eu.

(*) En digital betalningstoken ar en digital virderepresentation som har bakomliggande fordringar eller tillgdngar som bokférs pa annat
hall och gor det mojligt att overféra virde mellan slutanvindarna. Beroende pd den underliggande utformningen for digitala
betalningstoken kan virde dverforas utan att detta nodvindigtvis behover involvera en central tredje part och/eller betalningskonton.

(¥) Overforing av virde: "Atgird som initieras av betalaren eller p& dennes vignar eller av betalningsmottagaren och som bestar i
overforing av medel eller digitala betalningstoken, placering eller uttag av medel till/pd/fran ett anvidndarkonto, oberoende av
eventuella underliggande forpliktelser mellan betalaren och betalningsmottagaren. Overforingen kan omfatta en eller flera betaltjanst-
leverantdrer.” Denna definition av "overforing av virde” enligt PISA-ramverket skiljer sig dessutom fran det som definieras som
overforing av "medel” enligt Europaparlamentets och ridets direktiv (EU) 2015/2366 av den 25 november 2015 om betaltjinster pd
den inre marknaden, om é4ndring av direktiven 2002/65/EG, 2009/110/EG och 2013/36/EU samt férordning (EU) nr 1093/2010
och om upphivande av direktiv 2007/64/EG (EUT L 337, 23.12.2015, s. 35). Sdsom "betalningsinstrument” definieras i det direktivet
kan "6verforing av virde” enbart avse overforing av "medel”. Enligt det direktivet omfattar "medel” inte digitala betalningstoken om
inte dessa token kan klassificeras som elektroniska pengar (eller mer hypotetiskt som kontotillgodohavanden).

(* Europaparlamentets och radets direktiv 98/26/EG av den 19 maj 1998 om slutgiltig avveckling i system for 6verforing av betalningar
och vardepapper (EGT L 166, 11.6.1998, s. 45).


www.bis.org
www.ecb.europa.eu
www.ecb.europa.eu
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tillimpningen av ovannimnda tillsynsram. Av dessa skdl bor ECBS behorigheter enligt fordraget och
Eurosystemets behorigheter enligt SIPS-forordningen tydligt anges i skilen och i forslaget till férordning.

2.1.3 Péd samma sitt vilkomnar ECB att de tredjepartsleverantorer av IKT-tjdnster som omfattas av tillsynsmekanismer
som har inrittats till stod for uppgifter som avses i artikel 127.2 i fordraget (¥) enligt forslaget till forordning ska
undantas fran tillsynsramen. I samband med detta skulle ECB vilja understryka att centralbanker inom ECBS som
agerar i egenskap av monetira myndigheter (*) och Eurosystemet nir det tillhandahdller tjanster via Target2,
Target2-Securites (T2S) (¥) och Target Instant Payment Settlement (TIPS) (**) inte ingdr i tillimpningsomradet for
forslaget till forordning och inte heller kan anses utgéra tredjepartsleverantorer av IKT-tjanster, vilket innebir att de
skulle kunna klassificeras som kritiska tredjepartsleverantorer av IKT-tjdnster vad giller forslaget till forordning.
Eurosystemet utovar tillsyn over T2S i samband med sitt uppdrag att sdkerstilla effektiva och sunda clearing- och
betalningssystem. Esma har vidare klargjort att T2S inte dr en kritisk tjdnsteleverantor (*%) i den mening som avses i
Europaparlamentets och rddets forordning (EU) nr 909/2014 (*) (nedan kallad forordningen om vardepapperscentraler).
For T2S sikerstills organisatorisk och operativ sikerhet, effektivitet och motstdndskraft inte genom férordningen
om virdepapperscentraler utan genom den tillimpliga rittsliga, regleringstekniska och operativa ramen samt
overenskomna styrningsarrangemang eller T2S.

2.1.4 Eurosystemets tillsynsram (*!) omfattar dessutom kritiska tjansteleverantorer sdsom Society for Worldwide
Interbank Financial Telecommunication (SWIFT). SWIFT dr ett aktiebolag med site i Belgien som erbjuder
sikra meddelandetjinster internationellt. Nationale Bank van Belgi¢/Banque Nationale de Belgique ir ledande
tillsynsmyndighet for SWIFT och utovar enligt en samarbetsoverenskommelse tillsyn 6ver SWIFT i samarbete
med andra centralbanker i G10-linderna, inbegripet ECB. G10-lindernas tillsynsmyndigheter dr inforstadda
med att tillsynsfokus ska ligga pd SWIFT:s operativa risk, eftersom detta bedoms vara den riskkategori som i
forsta hand skulle kunna leda till att SWIFT utgor en systemrisk for det finansiella systemet i unionen. I detta
avseende har den gemensamma tillsynsgruppen fér SWIFT utarbetat en uppsittning principer och
forvintningar pd hog nivd i friga om SWIFT, t.ex. riskidentifiering och riskhantering, informationens sikerhet,
tillforlitlighet och motstdndskraft samt teknikplanering och anvindarkommunikation. G10-lindernas
tillsynsmyndigheter forvintar sig att SWIFT ska f6lja Guidance on cyber resilience (*?) (ej Gversatt till svenska)
frén kommittén for betalnings- och marknadsinfrastruktur (CPMI) och styrelsen for International Organization
of Securities Commissions (losco) samt andra internationella IKT-sikerhetsstandarder som sammantaget
overtriffar de krav som anges i forslaget till forordning.

2.1.5 Om SWIFT och eventuellt andra tjinsteleverantérer som omfattas av Eurosystemets tillsynsram skulle
tillhandahélla tjdnster som inte omfattas av artikel 127.2 i fordraget, dr det inte sakert att de skulle omfattas av
forslaget till forordning i egenskap av tredjepartsleverantorer av IKT-tjanster. ECB dr dirfor mycket positiv till
att tjansteleverantorer som redan omfattas av Eurosystemets tillsynsram, vilket bland annat inkluderar SWIFT,
utesluts fran tillsynsramens tillimpningsomréade enligt forslaget till forordning.

(*) Se artikel 28.5 i forslaget till forordning.

(*) Se punkt 1.3 i Europeiska centralbanken yttrande av 19 februari 2021 om ett forslag till forordning om marknader for
kryptotillgdngar och om dndring av direktiv (EU) 2019/1937 (CON/2021/4). Alla ECB:s yttranden publiceras i EUR-Lex.

(*) Se bilaga Ila till Europeiska centralbankens riktlinje ECB/2012/27 av den 5 december 2012 om ett transeuropeiskt automatiserat
system for bruttoavveckling av betalningar i realtid (TARGET2) (EUT L 30, 30.1.2013, s. 1). Europeiska centralbankens riktlinje
ECB/2012/13 av den 18 juli 2012 om TARGET2-Securities (EUT L 215, 11.8.2012, s. 19) och Europeiska centralbankens beslut
ECB/2011/20 av den 16 november 2011 om detaljerade regler och forfaranden for att genomfora de kriterier enligt vilka
virdepapperscentraler ges tilltrade till de tjanster som TARGET2-Securities erbjuder (EUT L 319, 2.12.2011, s. 117). Se dven
ramavtalet for T2S och det kollektiva avtalet.

(*) Se bilaga IIb till riktlinje ECB[2012/27.

(*) Se artikel 30.5 i Europaparlamentets och radets forordning (EU) nr 909/2014 av den 23 juli 2014 om forbittrad virdepappersav-
veckling i Europeiska unionen och om virdepapperscentraler samt dndring av direktiv 98/26/EG och 2014/65/EU och foérordning
(EU) nr 236/2012 (EUT L 257, 28.8.2014. s. 1) och artikel 68 i kommissionens delegerade forordning (EU) 2017/392 av den
11 november 2016 om komplettering av Europaparlamentets och radets forordning (EU) nr 909/2014 med avseende pa tekniska
tillsynsstandarder for auktorisationskrav, tillsynskrav och operativa krav for virdepapperscentraler (EUT L 65, 10.3.2017, s. 48).

(**) Europaparlamentets och ridets forordning (EU) nr 909/2014 av den 23 juli 2014 om forbittrad virdepappersavveckling i Europeiska
unionen och om virdepapperscentraler samt dndring av direktiv 98/26/EG och 2014/65/EU och férordning (EU) nr 236/2012 (EUT L
257,28.8.2014,s. 1).

(") Eurosystemets tillsynsram, reviderad version (juli 2016), finns pa ECB:s webbplats www.ecb.europa.eu.

(*) Finns pd webbplatsen for Banken for internationell betalningsutjamning, www.bis.org.
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2.2 ECBS befogenheter vad giller avveckling av vérdepapper

2.2.1 Virdepapperscentraler dr noga reglerad finansmarknadsinfrastruktur som 6vervakas av olika myndigheter i
enlighet med férordningen om virdepapperscentraler, som uppstiller krav f6r avvecklingen av finansiella
instrument samt regler for virdepapperscentralers organisation och uppforande. Virdepapperscentralerna
bor dessutom beakta CPMI-loscos Guidance on cyber resilience (¢j oversatt till svenska) som har operationa-
liserats genom Cyber resilience oversight expectations for financial market infrastructures (december 2018) (**) .
Utover de tillsynsbefogenheter som tilldelats de nationella behoriga myndigheterna enligt forordningen om
vardepapperscentraler, agerar ECBS-medlemmarna som “relevanta myndigheter”, i sin egenskap av
overvakningsmyndighet for virdepappersavvecklingssystem som drivs av virdepapperscentraler, som
centralbanker ger ut de mest relevanta valutorna i vilka avveckling sker och som centralbanker i vars
rikenskaper kontantdelen av transaktionerna avvecklas (**). I detta hdnseende anges i skil 8 i forordningen
om virdepapperscentraler att den férordningen inte paverkar ECB:s och de nationella centralbankernas
ansvar att sakerstilla effektiva och sunda clearing- och betalningssystem inom unionen och i forbindelser
med andra linder. I skdl 8 anges ocksd att forordningen om virdepapperscentraler inte bor hindra ECBS-
medlemmarna frin att fi tillgdng till information som dr relevant for utférandet av deras uppgifter (),
inbegripet tillsyn 6ver virdepapperscentraler och annan finansmarknadsinfrastruktur (*).

2.2.2 ECBS-medlemmarna fungerar dessutom ofta som avvecklingsagenter for kontantdelen av virdepapperstran-
saktioner och Eurosystemet erbjuder avvecklingstjinster via T2S till virdepapperscentraler. Eurosystemets
overvakning av T2S dr kopplad till dess uppdrag att sikerstilla effektiva och sunda clearing- och betalningssystem,
medan de behoriga och relevanta myndigheterna for virdepapperscentraler stravar efter att sikerstilla att de
fungerar smidigt, att avvecklingen dr siker och effektiv samt att finansmarknaderna inom respektive jurisdiktioner
fungerar vil.

2.2.3 Enligt forslaget till forordning (*’) ska centralbankerna i ECBS inte vara med och utarbeta tekniska standarder
ddr IKT-risker specificeras. I forslaget till férordning (*) anges ocksd att relevanta myndigheter inte ska
underrdttas om IKT-relaterade incidenter. En centralbank i ECBS bor involveras i motsvarande utstrickning
som for nirvarande sker enligt forordningen om virdepapperscentraler och de relevanta myndigheterna bor
underrdttas om IKT-relaterade incidenter. Eurosystemet ar relevant myndighet for alla viardepapperscentraler
i euroomrddet samt for flera andra virdepapperscentraler i EU. Centralbankerna i ECBS skulle behova bli
underrittade om IKT-relaterade incidenter som ir relevanta for utforandet av deras uppgifter, inklusive
tillsyn over virdepapperscentraler och annan finansmarknadsinfrastruktur. Vardepapperscentralerna
exponeras mot risker, ddribland IKT-risker, som kan utgéra hota valfungerande virdepapperscentraler. IKT-
risker dr darfor viktiga for de relevanta myndigheterna, som bor fa en fullstindig och detaljerad 6versikt
over dessa risker for att kunna bedoma dem och péverka viardepapperscentralernas riskhanteringsstrategi.
Kraven for IKT-risker bor inte vara mindre restriktiva i forslaget till forordning 4n vad de ir i férordningen
om virdepapperscentraler och aktuella tekniska tillsynsstandarder inom detta omréade.

2.2.4 Unionens lagstiftande organ bor dessutom klargora samspelet mellan forslaget till forordning (**) och de
tekniska tillsynsstandarder som kompletterar forordningen om virdepapperscentraler. Det dr framfor allt
oklart om en virdepapperscentral ska undantas fran skyldigheten att ha ett sekundirt driftstille om dess
tredjepartsleverantor av IKT-tjanster har ett sddant driftstélle (*). Om virdepapperscentraler undantas fran

(*) Finns pa ECB:s webbplats www.ecb.europa.eu.

(%) Se artikel 12 i forordning (EU) nr 909/2014.

(**) Se dven artikel 13 och artiklarna 17.4 och 22.6 i férordning (EU) nr 909/2014.

() Se punkt 7.3 i Europeiska centralbankens yttrande av den 6 april 2017 om identifiering av kritiska infrastrukturer for
IT-sikerhet (CON/2017/10), punkt 7.2 i Europeiska centralbankens yttrande av den 8 november 2018 om att utse
samhillsviktiga tjanster och leverantorer av samhdllsviktiga tjinster inom ramen for sikerhet i nitverks- och
informationssystem (CON/2018/47), punkt 3.5.2 i Europeiska centralbankens yttrande av den 2 maj 2019 om sdkerhet i
nitverks- och informationssystem (CON/2019/17) och punkt 3.5.2 i Europeiska centralbankens yttrande av den
11 november 2019 om sikerhet i nitverks- och informationssystem (CON/2019/38) (inget av dessa yttranden finns 6versatta
till svenska).

(") Se artikel 54.5 i forslaget till forordning och artikel 45.7 i forordning (EU) nr 909/2014.

(*%) Se artikel 54.4 i forslaget till forordning och artikel 45.6 i forordning (EU) nr 909/2014.

(") Seartikel 11.5 i forslaget till forordning.

(*) Se artikel 78.3 i kommissionens delegerade férordning (EU) 2017/392 av den 11 november 2016 om komplettering av Europapar-
lamentets och ridets forordning (EU) nr 909/2014 med avseende pé tekniska tillsynsstandarder for auktorisationskrav, tillsynskrav
och operativa krav for virdepapperscentraler (EUT L 65, 10.3.2017, s. 48).
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skyldigheten att ha ett sekundirt driftstalle, blir det oklart vilket rattsligt virde ett sddant krav skulle ha. I
forslaget till forordning (*') hdnvisas ocksa till ett mal for dterstillningstid samt till punktmal for dterstillning
for varje funktion (*), medan det i relevanta tekniska tillsynsstandarder gors dtskillnad mellan kritiska
funktioner (**) och kritisk verksamhet (*) vad giller den aterstdllningstid som faststillts f6r virdepapperscent-
ralernas kritiska verksamhet. Hir behover unionens lagstiftande organ ytterligare fortydliga och 6verviga
samspelet mellan forslaget till forordning och de tekniska tillsynsstandarder som kompletterar férordningen
om virdepapperscentraler for att avvirja risken for motstridiga krav. Slutligen bor det fortydligas att de
undantag som enligt férordningen om virdepapperscentraler ska gilla f6r viardepapperscentraler som drivs av
vissa offentliga organ (*) ska utokas enligt forslaget till forordning.

2.3 ECBS befogenheter vad giller clearing av vardepapper

2.3.1 ECBS centralbanker har anfortrotts tillsynsbefogenheter vad giller centrala motparter. I detta avseende samarbetar
Eurosystemets nationella centralbanker ofta med de relevanta nationella behoriga myndigheterna i de centrala
motparternas vervakande funktioner och tillsynsfunktioner och deltar i respektive central motparts kollegium, som har
upprittats i enlighet med Europaparlamentets och radets foérordning (EU) nr 648/2012 (*) (nedan kallad Emir-
forordningen). De relevanta medlemmarna i Eurosystemet (¥) deltar i Emir-kollegier i sin tillsynsfunktion och foretrader
Eurosystemet i egenskap av utgivande centralbank for centrala motparter dir euron ér en av de valutor som ar mest
relevanta for clearade finansiella instrument (samt for centrala motparter utanfor euroomradet som clearar en betydande
del av de finansiella instrumenten i euro). ECB &r utgivande centralbank for centrala motparter utanfor euroomrédet.

2.3.2 Enligt forslaget till forordning (*) ska centralbankerna i ECBS inte vara med och utarbeta tekniska standarder dar
IKT-risker specificeras. Forslaget till forordning (*) innehaller inte heller ndgra hanvisningar till Emir-forordningens
krav pd ett mal for dterstillningstid samt till punktmal for aterstdllning for varje funktion (*). Det foreslagna
regelverkets krav avseende IKT-risker bor inte vara mindre restriktiva 4n de nuvarande kraven. Det ar darfor viktigt
att faststdlla tydliga mal for dterstillningstid och punktmadl for att ha en sund ram for kontinuitetshantering.
Sérskilda mal for aterstillningstid och punktmdl ska uppritthallas dven enligt CPMI-loscos Principles for Financial
Market Infrastructures (*'). Emir-forordningens nuvarande bestimmelse bor bibehéllas och forslaget till forordning
anpassas. Centralbankerna i ECBS bor vara delaktiga i arbetet med att ta fram sekundirlagstiftning, och unionens
lagstiftande organ bor ytterligare fortydliga och Gverviga samspelet mellan forslaget till forordning och de
kompletterande tekniska tillsynsstandarderna for att avvirja risken f6r motstridiga eller verlappande krav.

3. Specifika kommentarer om tillsynsaspekter

3.1  Genom rddets forordning (EU) nr 1024/2013 (* (nedan kallad SSM-forordningen) tilldelas ECB specifika
tillsynsuppgifter for kreditinstitut inom euroomrddet och gors ansvarig for att den gemensamma tillsynsme-
kanismen (SSM) fungerar pé ett effektivt och enhetligt sitt. Inom ramen for detta fordelas tillsynsuppgifterna
mellan ECB och de deltagande nationella behériga myndigheterna. Framfor allt har ECB till uppgift att tilldela och
aterkalla auktorisationer for samtliga kreditinstitut. ECB har bland annat ocksa till uppgift att sakerstilla efterlevnad
av relevant unionslagstiftning som foreskriver tillsynskrav for kreditinstitut, inbegripet kravet att ha robust
foretagsstyrning, sdsom sunda riskhanteringsprocesser och interna kontrollmekanismer (*). For detta andamal ges
ECB alla tillsynsbefogenheter att ingripa i institutens verksamhet som den behover for att utfora sina uppgifter. ECB

) Seartikel 11.6 i forslaget till forordning.
) Se artikel 3.17 i forslaget till forordning.
) Seartikel 76.2 d och e i kommissionens delegerade forordning (EU) 2017/392.
) Se artikel 78.2 och 78.3 i kommissionens delegerade férordning (EU) 2017/392.
) Se artikel 1.4 i forordning (EU) nr 909/2014.
) Europaparlamentets och rddets forordning (EU) nr 648/2012 av den 4 juli 2012 om OTC-derivat, centrala motparter och
transaktionsregister (EUT L 201, 27.7.2012, s. 1).
(*) Se artikel 18 2 g och h i Emir-forordningen.
(*) Seartikel 53.2 b och 53.3 i forslaget till férordning och artikel 34.3 i Emir-férordningen.
(*) Se artikel 53.2 a i forslaget till forordning.
() Se artikel 34 i Emir-forordningen.
(") Se CPMI-loscos principer for finansmarknadens infrastrukturer (Principles for Financial Market Infrastructures) som finns pa
webbplatsen for Banken for internationell betalningsutjamning www.bis.org.
(*» Radets forordning (EU) nr 10242013 av den 15 oktober 2013 om tilldelning av sirskilda uppgifter till Europeiska centralbanken i
fraga om politiken for tillsyn 6ver kreditinstitut (EUT L 287, 29.10.2013, s. 63).
(**) Seartiklarna 4.1 e och 6.4 i férordning (EU) nr 1024/2013.
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och de relevanta nationella behoriga myndigheterna 4r sdlunda behoriga myndigheter som utévar sirskilda
tillsynsbefogenheter enligt Europaparlamentets och rddets forordning 2013/575/EU (**) (nedan kallad kapitalkravs-
forordningen) och Europaparlamentets och ridets direktiv 2013/36/EU (*) (nedan kallat kapitalkravsdirektivet).

3.2 1 forslaget till forordning anges att det enhetliga regelverket och tillsynssystemet bor vidareutvecklas sd att det
omfattar digital operativ motstdndskraft och IKT-sikerhet, genom att mandaten utokas for de finansiella
tillsynsmyndigheter som har i uppdrag att 6vervaka och skydda den finansiella stabiliteten och marknadsin-
tegriteten (*%). Syftet dr att frimja en heltickande IKT-ram eller ram for operativa risker genom harmonisering av
viktiga krav pa digital operativ motstindskraft for alla finansiella enheter (¥'). Forslaget till forordning syftar forst
och framst till att konsolidera och uppgradera de IKT-riskkrav som hittills har behandlats separat i olika
unionsrittsakter (°%).

3.3 IKT-riskkraven for den finansiella sektorn dr for nirvarande utspridda over ett antal olika unionsrattsakter,
ddribland kapitalkravsdirektivet, och icke-bindande instrument (t.ex. EBA:s riktlinjer) och &r heterogena och
ibland ofullstindiga. I vissa fall har IKT-risken enbart tagits upp implicit, som en del av operativ risk, och i
andra fall har den inte tagits upp alls. Det bor dtgirdas genom att forslaget till forordning och dessa rittsakter
samordnas. Forslaget till dndringsdirektiv innehéller ett antal forslag till dndringar som forefaller nodvindiga
for att oka rattssikerheten och konsekvensen nir de olika kraven pd digital operativ motstdndskraft ska
tillimpas. I de dndringar av kapitalkravsdirektivet som nu har lagts fram i forslaget till andringsdirektiv (**)
hinvisas dock enbart till bestimmelser om beredskaps- och kontinuitetsplaner (%), dd de enligt uppgift utgor
en implicit grund for IKT-riskhantering.

3.4  Enligt forslaget till forordning (') ska finansiella enheter, inbegripet kreditinstitut, ha interna styrnings- och
kontrollramar som sékerstiller en effektiv och ansvarsfull hantering av alla IKT-risker. I forslaget till forordning (%)
faststills hur de angivna kraven ska tillimpas pa individuell och konsoliderad niva, men utan tillricklig samordning
med den sektorsspecifika lagstiftning som det hanvisas till. I forslaget till forordning () anges slutligen att utan att
detta paverkar tillimpningen av de bestimmelser om tillsynsramen for kritiska tredjepartsleverantorer av IKT-
tjdnster som avses i forslaget till forordning (), ska efterlevnaden av de skyldigheter som faststills i forslaget vad
giller kreditinstitut sikerstillas av den behoriga myndighet som har utsetts i enlighet med artikel 4 i kapitalkravsdi-
rektivet, utan att det paverkar de sirskilda uppgifter som ECB tilldelas genom SSM-forordningen.

3.5 Mot bakgrund av ovanstdende tolkar ECB det som att syftet med forslaget till forordning vad giller
kreditinstitut, med undantag for de bestimmelser i forslaget till férordning som avser tillsynsramen for
kritiska tredjepartsleverantorer av IKT-tjanster (), dr att foreskriva en tillsynsorienterad intern styrningsram
for IKT-riskhantering som kommer att integreras i den allminna interna styrningsramen enligt kapitalkravsdi-
rektivet. Med tanke pd det foreslagna regelverkets tillsynsfokus kommer de behoriga myndigheter som har
tillsynsansvar for efterlevnaden av de skyldigheter som faststills i det foreslagna regelverket, inbegripet ECB,
att vara de myndigheter som ansvarar for banktillsyn enligt SSM-férordningen.

(*") Europaparlamentets och rddets forordning (EU) nr 575/2013 av den 26 juni 2013 om tillsynskrav for kreditinstitut och
virdepappersforetag och om dndring av forordning (EU) nr 648/2012 (EUT L 176, 27.6.2013, s. 1).

(**) Europaparlamentets och radets direktiv 2013/36/EU av den 26 juni 2013 om behorighet att utéva verksamhet i kreditinstitut och om

tillsyn av kreditinstitut och vardepappersforetag, om dndring av direktiv 2002/87/EG och om upphivande av direktiv 2006/48/EG

och 2006/49/EG (EUT L 176, 27.6.2013, 5. 338).

(%) Se skal 8 i forslaget till forordning.

() Seskal 11 i forslaget till forordning.

(®) Se skal 12 i forslaget till forordning.

(") Seskil 4 och 5 i forslaget till dndringsdirektiv.

(*) Se artikel 85 i kapitalkravsdirektivet.

(") Se artikel 4.1 i forslaget till forordning.

(*) Se artikel 25.3.4 i forslaget till forordning.

(*’) Se artikel 41 i forslaget till forordning.

(*) Se kapitel V avsnitt II i forslaget till forordning.

(**) Se kapitel Vavsnitt I i forslaget till forordning.
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3.6  Unionens lagstiftande organ kan dirfor vilja overvdga foljande forslag for att fa okad tydlighet och
samordning mellan forslaget till férordning och kapitalkravsdirektivet. For det forsta: kraven i forslaget till
forordning kan bedomas vara av explicit tillsynskaraktar, vilket bland annat har skett i férordningen om
virdepapperscentraler (). For det andra: lydelsen i skilen i forslaget till andringsdirektiv () skulle kunna
foranleda en utvidgad tolkning, eftersom kraven i forslaget till férordning ticker in mer 4n enbart
beredskaps- och kontinuitetsplaner. IKT-riskhanteringsdtgirder faller totalt sett under det mer allminna
tillimpningsomradet for en robust foretagsstyrning enligt artikel 74 i kapitalkravsdirektivet (*). For det
tredje: forslaget till forordning () bor dndras sd att det i skilen erinras om ECB:s behorighet i friga om
tillsyn over kreditinstitut enligt fordraget och SSM-férordningen. For det fjarde: hdnvisningen till
tillimpning av krav faststillda pd individuell och konsoliderad nivé (%) bor ses 6ver med tanke pa att
undergruppsnivd och konsoliderad nivd inte definieras i forslaget till forordning, och vissa typer av
formedlare inte omfattas av konsoliderad tillsyn enligt den relevanta lagstiftningen (t.ex. betalningsinstitut).
Tillimpningsnivdn for de krav som anges i forslaget till forordning bor dessutom grundas enbart pd den
lagstiftning som géller for respektive kategori av finansiell enhet. Vad giller kreditinstitut finns ett tydligt
samband mellan kapitalkravsdirektivet och forslaget till férordning, och de krav som anges i forslaget till
forordning skulle dirmed tillimpas automatiskt pd individuell nivd, undergruppsnivé eller konsoliderad
nivd ("), beroende pd situationen. Unionens lagstiftande organ skulle slutligen kunna Overviga att
tillhandahélla 6vergdngsbestimmelser for att hantera perioden frin det att forslaget till forordning trader i
kraft till dess att de tekniska tillsynsstandarderna gor det, med tanke pé att vissa formedlare, diribland
kreditinstitut, redan omfattas av IKT-riskregler som géller for vissa sektorer och som dr mer ingdende 4n de
allmidnna bestimmelserna i forslaget till forordning.

3.7  ECB har enligt SSM-férordningen anfortrotts uppgiften att sikerstilla kreditinstitutens efterlevnad av unionslag-
stiftningens krav pd att kreditinstitut ska ha effektiva riskhanteringsprocesser och interna kontrollmekanismer (). Detta
innebar att ECB ska se till att kreditinstitut tillimpar riktlinjer och processer for att utvirdera och hantera sin exponering
for operativ risk, dven i friga om modellrisk, samt for att ticka extrema hindelser med stor inverkan pd institutets
verksamhet. Kreditinstitut ska ange vad som utgér operativ risk vid tillimpningen av dessa riktlinjer och processer ().

3.8  Tjuli 2017 antog ECB-radet SSM-ramverket for rapportering av cyberincidenter (nedan kallat ramverket), utifrdn ett
utkast till forslag fran tillsynsnimnden i enlighet med artiklarna 26.8 och 6.2 i SSM-forordningen och artikel 21.1 i
Europeiska centralbankens forordning (EU) nr 468/2014 (ECB/2014/17) (*). Ramverket omfattar en bindande
informationsbegiran (enskilda beslut riktade till kreditinstitut) och/eller rapportering pd grundval av artikel 10 i
SSM-férordningen (). Vissa linder har redan en process for incidentrapportering med krav pa att kreditinstitut ska
rapportera alla betydande cyberincidenter till sina nationella behoriga myndigheter. I dessa linder kommer
betydande kreditinstitut att fortsitta rapportera incidenter till de nationella behoriga myndigheterna, som dérefter
rapporterar vidare till ECB for dessa enheter under tillsyn. Ovanndmnda beslut riktas ddrfor dven till dessa

(*) Se rubriken "Stabilitetskrav” i kapitel II, avsnitt 4 i forordningen om virdepapperscentraler.

(*’) Se skal 4 i forslaget till andringsdirektiv.

(**) Artikel 85 i direktiv 2013/36/EU utgdr bara en specificering. Se i detta avseende dven s. 4, 11 och 37 i Europeiska bankmyndighetens
riktlinjer f6r hantering av IKT-risker och sdkerhetsrisker av den 29 november 2019 (nedan kallade EBA:s riktlinjer), dir den allminna
rittsliga grunden uttryckligen anges som artikel 74 i direktiv 2013/36/EU.

) Se artikel 41.1 i forslaget till forordning.

) Se artikel 25.3 och 25.4 i forslaget till forordning.

) Se dven artikel 109 i kapitalkravsdirektivet.

) Se artikel 4.1 e i SSM-férordningen.

) Se artikel 85 i kapitalkravsdirektivet.

) Europeiska centralbankens forordning (EU) nr 468/2014 av den 16 april 2014 om upprittande av ramen for samarbete inom den
gemensamma tillsynsmekanismen mellan Europeiska centralbanken och nationella behoriga myndigheter samt med nationella
utsedda myndigheter (ramforordning om den gemensamma tillsynsmekanismen [SSM]) (ECB/2014/17) (EUT L 141, 14.5.2014,s. 1).
() Framfor allt méste cyberincidenter (upptickta fall av eventuellt informationssakerhetsintrang, bade avsiktliga och oavsiktliga)

rapporteras in till ECB om minst ett av foljande villkor dr uppfyllt: 1) den eventuella ekonomiska effekten uppgér till 5
miljoner euro eller 0,1 procent av kdrnprimirkapitalet, 2) incidenten ir offentligt rapporterad eller skadar anseendet, 3)
incidenten har eskalerats till IT-ansvarig chef utover den vanliga rapporteringen, 4) banken har anmadlt incidenten till en
CERT-/CSIRT-enhet, sikerhetsmyndighet eller polisen, 5) en katastrof- eller kontinuitetsplan har satts i verket eller en
IT-skadeanmailan har skickats in till ett forsikringsbolag, 6) lag- eller regelbrott har begitts, 7) banken anvinder interna
kriterier och expertbedomningar (systempaverkan mojlig) och beslutar att informera ECB.
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nationella myndigheter for att med stod av ramverket vidarebefordra denna information till ECB. ECB stoder
unionens lagstiftande organ i deras strdvan att frimja harmonisering och rationalisering, bland annat vad galler
regler och skyldigheter avseende kreditinstitutens incidentrapportering. ECB ar dirfor beredd att vid behov dndra
(och eventuellt upphiva) ramverket, infor ett slutligt antagande av forslaget till forordning.

4. Specifika kommentarer om IKT-riskhantering, incidentrapportering, testning av operativ motstindskraft
samt IKT-tredjepartsrisk

4.1  IKT-riskhantering

4.1.1 ECB vilkomnar att det enligt forslaget till forordning ska inforas en stabil och heltickande IKT-riskhanteringsram
som omfattar CPMI-IOSCO:s Guidance on cyber resilience och som i hog grad dr i linje med bésta praxis, inklusive
Eurosystemets Cyber Resilience Oversight Expectations for FMIs.

4.1.2 ECB stoder tanken att finansiella enheter ska gora en riskbedomning vid varje “storre forindring” av nitverks- och
informationssystemets infrastruktur (°). Forslaget till forordning innehdller dock ingen definition av “storre
forandring”, vilket ger de finansiella enheter ett oonskat utrymme att gora olika tolkningar, vilket i férlingningen
skulle kunna forsvdra harmoniseringsmélen med forslaget till forordning. For rittssikerhetens skull kan unionens
lagstiftande organ vilja overviga att infora en definition av "storre forandring” i forslaget till forordning.

4.1.3 ECB stoder i princip tanken att andra finansiella enheter 4n mikroféretag ska rapportera relevanta kostnader och
forluster som orsakas av IKT-avbrott och IKT-relaterade incidenter till de behoriga myndigheterna (7). Men for att
sikerstilla systemets vergripande effektivitet och undvika alltfor manga rapporter for behoriga myndigheter och
finansiella enheter kan det vara en idé for unionens lagstiftande organ att infora relevanta troskelvarden, eventuellt
av kvantitativ art.

4.1.4 ECB ser det som fullt mojligt att de finansiella enheterna, efter godkinnande av behériga myndigheter, far delegera
uppgiften att kontrollera efterlevnaden av IKT-riskhanteringskraven till koncerninterna eller externa foretag (7).
Samtidigt ar det viktigt att unionens lagstiftande organ fortydligar hur de behoriga myndigheternas godkinnande
skulle beviljas i de fall di en finansiell enhet har flera behoriga myndigheter. Detta skulle kunna intriffa om en
finansiell enhet 4r ett kreditinstitut, en leverant6r av tjdnster for kryptotillgdngar och/eller en betaltjanstleverantor.
Vad giller den identifiering och klassificering som finansiella enheter ska utfora enligt forslaget till forordning ()
anser ECB slutligen att forslaget till férordning dven bor omfatta ett krav pd att finansiella enheter ska beakta
tillgdngars kritikalitet (dvs. om de stoder kritiska funktioner) nir tillgangar klassificeras.

4.2 Incidentrapportering

4.2.1 ECB vilkomnar att forslaget till férordning syftar till att harmonisera forutsittningarna for rapportering av IKT-
incidenter inom unionen samt att arbeta for en centraliserad rapportering av storre IKT-relaterade incidenter (*°).
Om det infors harmoniserade regler for att rapportera storre IKT-relaterade incidenter (*') till relevanta behoriga
myndigheter, skulle detta i princip innebdra att rapporteringsbordan rationaliseras och harmoniseras f6r finansiella
enheter, inbegripet kreditinstitut. Behoriga myndigheter skulle gynnas av att tillimpningsomrédet for incidenter
utokas och omfattar mer dn de cyberrelaterade incidenter som for nirvarande ticks av det befintliga regelverket (*2).
Ett framtida antagande av forslaget till forordning skulle innebira att befintliga regelverk, daribland SSM-ramverket
for rapportering av cyberincidenter, skulle beh6va ses over och eventuellt upphivas. Men om alla regelverk ska
rationaliseras och samordnas fullt ut dr det helt avgorande att tillimpningsomradet for incidentrapporteringsbe-
stimmelserna i forslaget till férordning, inbegripet samtliga relevanta definitioner, troskelvarden och rapporterings-
parametrar, dr helt i linje med relevanta regelverk. Det dr framfor allt av yttersta vikt att sikerstilla att forslaget till

(%) Se artikel 7.3 i forslaget till forordning.

(7) Se artikel 10.9 i forslaget till forordning.

(%) Se artikel 5.10 i forslaget till forordning.

() Se artikel 7 i forslaget till forordning.

(*) Se artikel 19 i forslaget till forordning.

(*') Seartiklarna 3.7, 17 och 18 i forslaget till forordning.
(*) Se t.ex. ramverket.
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forordning 4r i linje med Europaparlamentets och radets direktiv (EU) 2015/2366 (*)) (nedan kallat PSD2) och EBA:s
riktlinjer f6r rapportering vid allvarliga incidenter (nedan kallat EBA:s riktlinjer). Forslaget till dndringsdirektiv (*4)
innehdller dndringar till PSD2 vad giller avgransningen av incidentrapporteringen mellan forslaget till forordning
och PSD2. Dessa dndringar skulle fraimst paverka betaltjanstleverantorer, som dven kan vara auktoriserade som
kreditinstitut, samt behériga myndigheter. Det finns en otydlighet nar det giller incidentrapporteringsprocessen
samt en potentiell 6verlappning mellan vissa av de incidenter som behover rapporteras enligt bade forslaget till
forordning och EBA:s riktlinjer.

4.2.2 Med de rapporteringsprocesser for storre incidenter som anges i forslaget till forordning (*), PSD2 och motsvarande
EBA-riktlinjer skulle betaltjanstleverantorer behéva limna en incidentrapport till respektive behorig myndighet sd
snart incidenten har klassificerats. I de forsta rapporterna anges niamligen inte incidentens art, orsak eller vilket
funktionsomrdde som paverkas av incidenten och detta dr nigot betaltjinstleverantorer kanske kan faststilla forst
langre fram, nir det finns mer ingdende information om incidenten. Detta innebir att de forsta incidentrapporterna
kan lamnas bade enligt forslaget till forordning och EBA:s riktlinjer. Betaltjanstleverantorer kan ocksa vilja en enda
rapporteringsram och korrigera sina inlimnade rapporter lingre fram. Samma osidkerhet (t.ex. vad giller
grundorsaken till en incident) kan dven férekomma i del- och slutrapporter. Aven detta skulle kunna innebéra att
rapporter ldmnas in parallellt till de myndigheter som 4r behoriga enligt forslaget till forordning respektive PSD2.

4.2.3 Vissa incidenter som kan klassificeras som IKT-relaterade incidenter kan dven péverka andra omraden och skulle
ddrmed behova rapporteras enligt EBA:s riktlinjer. Detta kan t.ex. forekomma om en incident har paverkan i ett
IKT-perspektiv, men samtidigt har direkt paverkan pa tillhandahéllandet av betalningstjanster och/eller har paverkat
funktionsomrédden eller kanaler som inte omfattar IKT. I vissa fall dr det kanske inte heller méjligt att skilja mellan
operativa och IKT-relaterade incidenter. Enligt forslaget till forordning skulle dessutom en finansiell enhet som ar
bade betydande kreditinstitut och betaltjanstleverantor behova rapportera samma IKT-relaterade incident tvd
ginger, eftersom enheten omfattas av tvd behoriga myndigheter. Mot denna bakgrund behover forslaget till
forordning fortydligas nir det galler hur samspelet mellan PSD2 och EBA:s riktlinjer dr tinkt att fungera i
praktiken. For en harmonisering och rationalisering av rapporteringskraven ar det framfor allt viktigt att unionens
lagstiftande organ beaktar de fragor som dnnu kvarstdr vad giller dubbelrapportering samt att det fortydligas om
forslaget till forordning respektive PSD2 och EBA:s riktlinjer kommer att existera parallellt eller om det ska finnas
en enda uppsittning incidentrapporteringskrav.

4.2.4. Iforslaget till forordning infors kravet att behoriga myndigheter (%) ska bekrifta mottagandet av anmdlan ndr de har
mottagit en rapport och s snart som mojligt limna all nodvindig terkoppling eller vigledning till den finansiella
enheten, sirskilt for att diskutera avhjilpande dtgirder pa enhetsnivé eller sitt att minimera de negativa effekterna
inom alla olika sektorer. Detta skulle innebira att de behoriga myndigheterna ér aktivt delaktiga i arbetet med att
hantera och avhjilpa incidenter samtidigt som de beddémer hur en enhet under tillsyn har hanterat kritiska
incidenter. ECB understryker att det klart och tydligt bor anges att det uteslutande dr den finansiella enheten som
har ansvar och dgarskap for avhjilpandet och konsekvenserna av en incident. ECB skulle dirfor foresld att
aterkopplingen och vigledningen begrinsas till tillsyn pd hog nivé. For att kunna ge mer omfattande aterkoppling
skulle det behovas en kategori av specialister med mycket ingdende teknisk kunskap som kanske normalt inte ingar
i tillsynsmyndigheternas rekryteringsbas.

4.3 Testning av digital operativ motstandskraft

4.3.1 ECB vilkomnar kraven i forslaget till forordning (/) om att alla finansiella enheter ska testa sin digitala operativa
motstandskraft samt att alla institut beh6ver ha ett eget testningsprogram Forslaget till forordning (*) innehéller en
beskrivning av olika kategorier av tester som ska vara vigledande for de finansiella enheterna. Det 4r inte helt
uppenbart vilken kategori av tester det handlar om och vissa tester, t.ex. kompatibilitetstester, frigeformulir eller
scenariobaserade tester, kan dessutom tolkas pa olika sitt av europeiska tillsynsmyndigheter, behoriga myndigheter

(**) Europaparlamentets och radets direktiv (EU) 2015/2366 av den 25 november 2015 om betaltjinster pa den inre marknaden, om
andring av direktiven 2002/65/EG, 2009/110/EG och 2013/36/EU samt férordning (EU) nr 1093/2010 och om upphdvande av
direktiv 2007/64/EG (EUT L 337, 23.12.2015, s. 35).

(*) Se artikel 7.9 i forslaget till dndringsdirektiv.

(**) Seartikel 17.3 i forslaget till forordning.

(*) Se artikel 20 i forslaget till forordning.

(*’) Se artiklarna 21 och 22 i forslaget till forordning.

(*) Se artikel 22.1 i forslaget till forordning.



26.8.2021 Europeiska unionens officiella tidning C 34311

eller finansiella enheter. Det finns dessutom ingen vigledning om hur ofta varje test ska genomforas. Ett tinkbart
tillvagagdngssitt skulle kunna vara att generiska testningskrav anges i forslaget till forordning, medan olika typer av
tester beskrivs mer ingdende i tekniska tillsyns- och genomforandestandarder.

4.3.2 Hotstyrd penetrationstestning (threat-led penetration testing, TLPT) ar ett kraftfullt verktyg for att testa
sikerhetsforsvar och beredskap. ECB uppmuntrar darfor finansiella enheter att anvinda TLPT. Med detta verktyg
testas inte enbart tekniska dtgarder, utan dven personal och processer. Resultaten fran dessa tester kan leda till att
den hogsta ledningen pé de testade enheterna blir betydligt mer sdkerhetsmedveten. Det europeiska ramverket for
hotunderrittelsebaserade, etiska red teaming-insatser (European Framework for Threat Intelligence Based Ethical
Red-teaming (TIBER-EU) (*) och andra TLPT-verktyg utanfor unionen ér de instrument som enheter i forsta hand
kan anvinda for att pd egen hand bedoma, testa, trina och stirka sin stillning och forsvarsformaga i friga om
cyberresiliens.

4.3.3 Ide flesta medlemsstater ddr TIBER-EU har inforts dr 6vervakande myndigheter och tillsynsmyndigheter inte aktivt
delaktiga i arbetet med att genomféra ett lokalanpassat TIBER-XX-program, och TIBER-cyberteamet (TCT) agerar
ndstan alltid oberoende i forhéllande till dessa funktioner. De avancerade tester som anges i forslaget till
forordning (%), 1 form av TLPT, bor ddrfor genomforas som ett verktyg for att stirka det finansiella ekosystemet och
oka den finansiella stabiliteten och inte som ett rent tillsynsverktyg. Det finns heller inget behov av att utveckla en ny
avancerad ram for testning av cyberresiliens, eftersom medlemsstaterna redan i stor utstrickning har infort
TIBER-EU, som for nirvarande 4r den enda ramen i EU av den hir kategorin.

4.3.4 Kraven pd testare bor inte anges i artikeldelen i forslaget till férordning, eftersom den TLPT-relaterade sektorn
fortfarande dr under utveckling och angivna specifika krav kan himma innovation. For att sikerstilla en hog grad
av oberoende i samband med testning anser dock ECB att de finansiella enheterna inte bor anstilla eller kontraktera
testare som 4r anstéllda eller kontrakterade av finansiella enheter i samma grupp eller av finansiella enheter som pé
annat sitt 4gs och/eller kontrolleras av de finansiella enheter som ska testas.

4.3.5 For att minska risken for fragmentering och sikerstalla harmonisering bor det i forslaget till forordning forordas en
specifik TLPT-ram som ska tillimpas pd den finansiella sektorn i hela unionen. Fragmentering kan leda till 6kade
kostnader och hogre krav pa tekniska, operativa och finansiella resurser, bide for behoriga myndigheter och for
finansinstitut. Dessa okade kostnader och krav kan i forlingningen fi negativa konsekvenser for det omsesidiga
erkdnnandet av tester. Avsaknaden av harmonisering och de problem det kan leda till i friga om Omsesidigt
erkdnnande dr sdrskilt problematiska for finansiella enheter, som kan ha flera olika tillstind och/eller bedriva
verksamhet i flera av unionens jurisdiktioner. De tekniska tillsyns- och genomforandestandarder som enligt
forslaget till forordning, ska utarbetas for TLPT bor vara i linje med TIBER-EU. ECB vilkomnar vidare mojligheten
att 1 samarbete med de europeiska tillsynsmyndigheterna vara med och utarbeta dessa tekniska tillsyns- och
genomforandestandarder.

4.3.6 Om de behoriga myndigheterna blir aktivt delaktiga i testerna skulle detta kunna leda till en intressekonflikt med
deras andra funktion, dvs. att bedoma den finansiella enhetens ram for testning. Mot denna bakgrund foresldr ECB
att behoriga myndigheters eventuella skyldigheter att validera dokument och utfirda intyg for ett TLPT-test ska
strykas fran forslaget till forordning.

4.4 IKT-tredjepartsrisk

4.4.1 ECB vilkomnar att det infors en heltickande uppsittning centrala principer och en stabil tillsynsram for att
identifiera och hantera IKT-risker som hirror fran tredjepartsleverantorer av IKT-tjanster, oavsett om de hor till
samma grupp finansiella enheter eller ¢j. For att uppnd att IKT-risker identifieras och hanteras pa ett effektivt sitt ar
det viktigt att bland annat kritiska tredjepartsleverantorer av IKT-tjdnster identifieras och klassificeras korrekt. Det ar
i och for sig positivt att det infors delegerade akter (*) som kompletterar de kriterier som ska anvindas for
klassificering (*?), men ECB ska horas innan dessa delegerade akter antas.

%) Finns pd ECB:s webbplats www.ecb.europa.cu.

Artiklarna 23 och 24 i forslaget till férordning.

Se artikel 28.3 i forslaget till f5rordning.

Se artikel 28.2 i forslaget till forordning.
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4.4.2 Vad giller tillsynsramens struktur (**) behover det fortydligas ytterligare vilken funktion den gemensamma
kommittén ska ha. ECB dr positiv till att ingd i tillsynsforumet som observator, eftersom detta innebdr att ECB
far samma tillgdng till dokumentation och information som medlemmar med rostritt (*¥). ECB will
uppmairksamma unionens lagstiftande organ pé att ECB, i sin roll som observator, skulle bidra till arbetet i
tillsynsforumet bdde som utgivande centralbank med ansvar for tillsyn 6ver marknadsinfrastruktur och som
tillsynsmyndighet for kreditinstitut. ECB noterar vidare att vid sidan av sin roll som observator i
tillsynsforumet skulle ECB dven ingd i den gemensamma undersokningsgruppen i egenskap av behorig
myndighet. Hir skulle unionens lagstiftande organ ytterligare kunna 6verviga de gemensamma undersoknings-
gruppernas sammansittning () for att sakerstalla att relevanta behoriga myndigheter far lamplig viktning. ECB
anser dven att maxantalet deltagare i de gemensamma undersékningsgrupperna bor hojas, med tanke pa IKT-
tredjepartstjansternas kritikalitet, komplexitet och omfattning.

4.43 ECB noterar att enligt forslaget till forordning fir den ledande tillsynsmyndigheten forhindra att kritiska
tredjepartsleverantorer av IKT-tjdnsters ingdr ytterligare underleverantorsavtal om i) den planerade underleve-
rantoren dr en tredjepartsleverantdr av IKT-tjinster eller en IKT-underleverantér som ir etablerad i ett
tredjeland och ii) underentreprenaden avser en kritisk eller viktig funktion hos den finansiella enheten. ECB vill
understryka att dessa befogenheter enbart kan ut6vas av den ledande tillsynsmyndigheter i samband med
underleverantorsavtal dir en kritisk tredjepartsleverantor av IKT-tjanster ligger ut en kritisk eller viktig
funktion pa underentreprenad till en separat rittslig enhet som ar etablerad i ett tredjeland. ECB tolkar det som
att den ledande tillsynsmyndigheten inte har jimforbara befogenheter for att forhindra en kritisk tredjepartsle-
verantor av IKT-tjanster frdn att utkontraktera kritiska eller viktiga funktioner hos den finansiella enheten till
faciliteter som denna tjinsteleverantor har i ett tredjeland. I ett operativt perspektiv skulle detta t.ex. kunna
rora sig om att kritiska data och/eller kritisk information kan lagras eller behandlas av faciliteter utanfor
Europeiska ekonomiska samarbetsomrddet (EEA). I sd fall har inte den ledande tillsynsmyndigheten
befogenheter att pa lampligt sitt ge de behoriga myndigheterna tillgéng till all information, alla lokaler samt
all infrastruktur och personal som 4r av relevans for att den finansiella enheten ska kunna utfora alla kritiska
eller viktiga funktioner. For att sikerstilla att de behoriga myndigheterna kan utfora sina uppgifter obehindrat
foreslar ECB att den ledande tillsynsmyndigheten ska fa befogenhet att dven begrinsa mojligheten for kritiska
tredjepartsleverantorer av IKT-tjanster att anvidnda faciliteter utanfér EES. Denna befogenhet skulle kunna
utovas i de sirskilda fall dd det inte finns ndgra sddana administrativa arrangemang med tredjeldnders
myndigheter som anges i forslaget till forordning (°%) eller om foretrddare for kritiska tredjepartsleverantorer
av IKT-tjanster inte med stod av det relevanta tredjelandets ramverk pa ett tillfredsstallande sitt kan garantera
den tillgdng till information, lokaler, infrastruktur och personal som behovs for att utfora tillsynsuppgifter.

4.4.4 Kravet pd att behoriga myndigheter ska f6lja upp den ledande tillsynsmyndighetens rekommendationer (*)
riskerar att bli ineffektivt, eftersom behoriga myndigheter kanske inte har hela bilden av de risker som
genereras av varje kritisk tredjepartsleverantor av IKT-tjanster. Om de kritiska tredjepartsleverantdrerna inte
agerar enligt rekommendationerna kan dessutom de behoriga myndigheterna behdva vidta dtgirder mot de
finansiella enheter som stdr under deras tillsyn. Enligt forslaget till forordning (**) fir de behoriga
myndigheterna kriva att finansiella enheter under tillsyn tillfalligt avbryter anvindningen av en kritisk
tredjepartstjinst eller avslutar utestdende avtal med kritiska tredjepartsleverantorer. Det dr svart att omvandla
den planerade uppfoljningsprocessen till konkreta atgarder. Det dr framfor allt oklart om en finansiell enhet
under tillsyn kommer att ha forutsittningar att tillfalligt avbryta eller avsluta ett avtal med en kritisk
tredjepartsleverantor av IKT-tjanster. Den kritiska tredjepartsleverantoren av IKT-tjanster kan namligen vara en
betydande leverantor for den finansiella enheten eller det kan komma att orsaka den finansiella enheten
avtalsmissiga eller andra kostnader och skador om avtalet tillfalligt avbryts eller avslutas. Detta
tillvigagangssitt fraimjar inte tillsynskonvergens, eftersom de behoriga myndigheterna kan tolka samma
rekommendation pa olika sitt. I forlingningen skulle detta kunna motverka den planerade harmoniseringen
och den konsekventa strategin nir kritisk IKT-tredjepartsrisk 6vervakas pd unionsnivd. Mot denna bakgrund
kan unionens lagstiftande organ vilja Overviga att tilldela de lagstadgade tillsynsmyndigheterna sarskilda
verkstillandebefogenheter gentemot kritiska tredjepartsleverantorer av IKT-tjanster, med tanke pd de
begrinsningar som infordes genom Meroni-doktrinen, som visserligen har dimpats genom EU-domstolens
dom i Esma-malet (*°).

() Se artikel 29 i forslaget till forordning.

(™ Se artikel 29.3 i forslaget till forordning.

(”*) Se artikel 35 i forslaget till férordning.

(") Se artikel 39.1 i forslaget till forordning.

(") Seartiklarna 29.4 och 37 i forslaget till forordning.

(*®) Se artikel 37.3 i forslaget till forordning.

() Se domstolens dom (stora avdelningen) av den 22 januari 2014, Forenade konungariket Storbritannien och Nordirland mot
Europaparlamentet och Europeiska unionens rdd avseende forordning (EU) nr 236/2012 — mal C-270/12.
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I de fall dir ECB rekommenderar att forslaget till forordning ska dndras anges de specifika forslagen i ett separat tekniskt
arbetsdokument som atf6ljs av en forklaring. Det tekniska arbetsdokumentet finns pa engelska pé i EUR-Lex.

Utférdat i Frankfurt am Main den 4 juni 2021.

Christine LAGARDE
ECB:s ordftrande
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