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(Pripravné akty)

EUROPSKA CENTRALNA BANKA

STANOVISKO EUROPSKE] CENTRALNE] BANKY
zo 4. jina 2021

k ndvrhu nariadenia Eurépskeho parlamentu a Rady o digitilnej prevddzkovej odolnosti finanéného
sektora

(CON/2021/20)

(2021/C 343/01)

Uvod a pravny ziklad

Eurdpska centrdlna banka (ECB) prijala 22., 23. a 29. decembra 2020 Ziadosti Rady Eurdpskej tinie a Eurdpskeho
parlamentu o stanovisko k ndvrhu nariadenia Eurépskeho parlamentu a Rady o digitdlnej prevadzkovej odolnosti
finanéného sektora a o zmene nariadeni (ES) ¢. 10602009, (EU) ¢. 648/2012, (EU) ¢. 600/2014 a (EU) ¢. 909/2014 (')
(dalej len ,navrhované nariadenie) a k ndvrhu smernice, ktorou sa menia smernice 2006/43/ES, 2009/65]ES,
2009/138/ES, 2011/61/EU, 2013/36/EU, 2014/65/EU, (EU) 2015/2366 a (EU) 2016/2341 () (dalej len ,navrhovand
pozmenujtica smernica“, dalej spolo¢ne s navrhovanym nariadenim len ,navrhované akty®).

Préavomoc ECB vydat stanovisko je zaloZend na ¢lanku 127 ods. 4 a ¢lanku 282 ods. 5 Zmluvy o fungovani Eurépskej tnie,
kedZe navrhované akty obsahuji ustanovenia, ktoré patria do oblasti posobnosti ECB; konkrétne ide o definovanie
a uskutocfiovanie menovej politiky, podpora plynulého fungovania platobnych systémov, prispievanie k hladkému
uskuto¢iiovaniu politik prijatych prislusnymi organmi, ktoré sa tykaja stability systému finanénych trhov, a dlohy ECB
tykajice sa prudencidlneho dohladu nad tverovymi institiciami podla ¢ldnku 127 ods. 2 prvej a Stvrtej zardzky,
¢lanku 127 ods. 5 a ¢lanku 127 ods. 6 zmluvy. V silade s ¢lankom 17.5 prvou vetou rokovacieho poriadku Eurdpskej
centralnej banky Rada guvernérov prijala toto stanovisko.

1. Vseobecné pripomienky

1.1  ECB vita navrhované nariadenie, ktorého cielom je zlepsit kybernetickii bezpecnost a prevadzkovi odolnost
finan¢ného sektora. ECB vita najmi ciel navrhovaného nariadenia spocivajici v odstraneni prekdzok a zlepseni
tvorby a fungovania vnitorného trhu s finanénymi sluzbami harmonizovanim pravidiel uplatiiujiicich sa na oblast
riadenia, vykazovania, testovania rizika v oblasti informacnych a komunika¢nych technoldgii (IKT) a IKT rizika
tretej strany. ECB okrem toho vita ciel navrhovaného nariadenia, ktorym je zjednotit a zostiladit vietky
prekryvajice sa regulacné poziadavky alebo ocakévania dohladu, ktoré sa podla prava Unie v sticasnosti vztahujt
na finan¢né subjekty.

1.2 ECB vychddza z toho, Ze navrhované nariadenie predstavuje v savislosti s finanénymi subjektmi
identifikovanymi ako prevddzkovatelia zdkladnych sluzieb (*) pravny predpis $pecificky pre urcité odvetvie (lex
specialis) v stlade s vyznamom uvedenym v ¢ldnku 1 ods. 7 smernice Eurépskeho parlamentu a Rady (EU)
2016/1148 (*) (dalej len ,smernica NIS“). To znamend, Ze poziadavky podla navrhovaného nariadenia by
v zdsade mali prednost pred smernicou NIS. V praxi by finan¢né subjekty identifikované ako prevddzkovatelia
zékladnych sluzieb (°) okrem iného oznamovali incidenty v stlade s navrhovanym nariadenim, a nie so

COM(2020) 595 final.
COM(2020) 596 final.
Pozri ¢ldnok 1 ods. 2 navrhovaného nariadenia.
Smernica Eurépskeho parlamentu a Rady (EU) 2016/1148 zo 6. jiila 2016 o opatreniach na zabezpecenie vysokej spolocnej tirovne
bezpecnosti sietf a informacnych systémov v Unii (U. v. EU L 194, 19.7.2016, s. 1).
() Pozri ¢ldnok 5 smernice NIS.
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smernicou NIS. Hoci ECB vita zniZenie potencidlnych prekryvajtcich sa poziadaviek na finanéné subjekty
v oblasti oznamovania incidentov, otdzka interakcie medzi navrhovanym nariadenim a smernicou NIS by sa
mala dalej zvazit. Podla navrhovaného nariadenia by sa napriklad na externého poskytovatela IKT sluzieb (%)
mohli vztahovat odporicania vydané hlavnym orgdnom dozoru (’). Ten isty externy poskytovatel IKT sluzieb
zdrovent moze byt klasifikovany ako prevddzkovatel zdkladnych sluzieb podla smernice NIS a méZu sa nattho
vztahovat zdvazné pokyny vydané prislusnym orgdnom (). V takom pripade by sa na externého poskytovatel’a
IKT sluzieb mohli vztahovat protichodné odportcania vydané podla navrhovaného nariadenia a zdviazné
pokyny vydané podla smernice NIS. ECB navrhuje, aby legislativne orginy Unie dalej uvazovali
o potencidlnom nestilade medzi navrhovanym nariadenim a smernicou NIS, ktory moéze branit
harmonizovaniu a zniZovaniu prekryvajticich sa a protichodnych poziadaviek na finan¢né subjekty.

1.3 ECB tiez vychddza z toho, Ze podla ndvrhu smernice Eur6pskeho parlamentu a Rady o opatreniach na

1.4

1.5

1.6

zabezpelenie vysokej spolocnej trovne kybernetickej bezpecnosti v Unii a o zruseni smernice (EU)
2016/1148 (°) (dalej len ,navrhovand smernica NIS2“) budd ,udalosti odvritené v poslednej chvili (%)
podliehat oznamovacim povinnostiam ('!). Zatial ¢o v odovodneni 39 navrhovanej smernice NIS2 sa uvddza
vyznam pojmu ,udalosti odvritené v poslednej chvili“, nie je zrejmé, ¢i je zdmerom vyzadovat oznamovanie
udalosti odvritenych v poslednej chvili od finanénych subjektov uvedenych v ¢lanku 2 navrhovaného
nariadenia. V tejto stvislosti, ako aj vzhladom na to, Ze udalosti odvritené v poslednej chvili mozno
identifikovat az po tom, ako sa vyskytnt, by ECB privitala v¢asné oznamovanie vyznamnych udalosti
odvréten}’rch v poslednej chvili, ako je tomu v sti¢asnosti v pripade kybernetickych incidentov. ECB odporﬁéa
zvysit silad medzi navrhovanym nariadenim a navrhovanou smernicou NIS2 s cielom objasnit presny rozsah
oznamovania, ktorému podla tychto dvoch odlisnjch no prepojenych pravnych predpisov Unie moze
podliehat ktorykolvek finanény subjekt. Zdroven by bolo potrebné vymedzit ,udalosti odvritené v poslednej
chvili“ a vypracovat ustanovenia objastiujiice ich vyznam.

ECB vita podnecovanie finan¢énych subjektov k tomu, aby si navzdjom dobrovolne vymienali spravodajské
informdcie o kybernetickych hrozbéach s cielom posilnit a podporit ich pozicie, pokial ide o kybernetickii
odolnost. Samotnd ECB pomahala s Iniciativou na vymenu spravodajskych informacii o kybernetickych hrozbach,
ktord vzisla z potrieb trhu, a jej ndvrhy spristupnila s cielom vybudovat a podporovat tito iniciativu ().

ECB podporuje spolupracu medzi prislusnymi organmi na tGcely navrhovaného nariadenia, eurépskymi orgdnmi
dohladu a jednotkami pre riesenie po¢itacovych bezpecnosmych incidentov (). Vymena informdcif je nevyhnutna
na zaistenie prevadzkovej odolnosti Unie, pretoZe vymena informdcif a spoluprdca medzi orgdnmi mézu prispief
k predchddzaniu kybernetickym Gtokom a pomoct znizit $irenie IKT hrozieb. Malo by sa podporovat spolo¢né
chépanie rizik stvisiacich s IKT a v celej Unii by sa malo zabezpecit jednotné posudzovanie takychto rizik.
Mimoriadne dolezité je to, aby prislusné orgdny poskytovali mformac1e jednotnému kontaktnému miestu (*¥)
a vnutrodtitnym jednotkdm pre rieSenie pocitacovych bezpecnostnych incidentov () len v pripade, Ze st jasne
zavedené mechanizmy klasifikdcie a vymeny informdcif spolu s primeranymi zdrukami na zabezpecenie dovernosti.

ECB by tiez uvitala, keby sa v navrhovanom nariadeni zaviedli pravidld tykajice sa osobnych tddajov
a uchovdvania ddajov. Dlzka obdobia uchovdvania by mala zohladiiovat vySetrovania, kontroly, Ziadosti
o informdcie, komunikdciu, uverejilovanie, hodnotenia, overovanie, posudzovanie a vypracivanie navrhov
pldnov dozoru alebo dohladu, ktoré mo6zu mat prislusné orgdny povinnost uskutociovat v ramci svojich
prislusnych povinnosti a tiloh podla navrhovaného nariadenia. V tejto stivislosti by bolo primerané obdobie

Pozri ¢lanok 3 ods. 15 navrhovaného nariadenia.

Pozri ¢ldnok 31 ods. 1 pism. d) navrhovaného nariadenia.

Pozri ¢ldnok 15 ods. 3 smernice NIS.

COM(2020) 823 final.

Udalosti, ktoré by mohli sposobit skodu, ale tispesne sa zabranilo ich prejaveniu v plnej miere — pozri odovodnenie 39 smernice NIS2.
Pozri ¢ldnok 11 smernice NIS2.

Iniciativa na vymenu spravodajskych informdcif o kybernetickych hrozbdch (Cyber threat Intelligence Information Sharing Initiative —
CIISI-EU) dostupnd na webovom sidle ECB www.ecb.europa.eu.

Pozri ¢ldnok 42 navrhovaného nariadenia.

Pozri ¢ldnok 8 ods. 3 smernice NIS.

Pozri tieZ ¢lanky 11, 26 a 27 smernice NIS2.


www.ecb.europa.eu
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uchovdvania v dizke 15 rokov. Toto obdobie uchovévania idajov by bolo mozné v Jednothvych konkrétnych
pripadoch skratit alebo predizit. V tejto stvislosti ECB navrhu e, aby legislativne organy Unie pri
formulovani prislusného ustanovenia o osobnych tdajoch a uchovavam tdajov zohladnili aj zdsadu
minimalizdcie Gdajov, ako aj dalie spractivanie na tcely archivdcie vo verejnom Za’ujme, na acely vedeckého
¢i historického vyskumu alebo $tatistické acely (*9).

2. Osobitné pripomienky k dohl'adu a zia&tovavaniu a vyrovndvaniu cennych papierov
2.1 Prdvomoci ESCB a Eurosystému v oblasti dohladu

2.1.1 Zmluva a Statdt Eurépskeho systému centralnych bank a Eurépskej centrélnej banky (dalej len ,$tatt ESCB)
stanovuju, ze Eurosystém vykondva dohlad nad zdé¢tovacimi a platobnymi systémami, ¢o tzko stvisi jeho
zdkladnymi dlohami v oblasti menovej politiky. Podla ¢ldnku 127 ods. 2 S§tvrtej zardzky zmluvy
a C¢lanku 3.1 StatGtu ESCB je jednou zo zdkladnych dloh, ktord sa md uskuto¢iiovat prostrednictvom
Eurépskeho systému centrdlnych bank (ESCB), podporovat plynulé fungovanie platobnych systémov. Pri
plneni tejto zdkladnej dlohy ECB a ndrodné centrdlne banky moéZu poskytnit zariadenia a ECB mozZe
vyddvat nariadenia na zabezpecenie Gcinnosti a spolahlivosti ztctovacich a platobnych systémov v rdmci
Unie a voci inym krajindm (). ECB v stlade so svojou Glohou v oblasti dohladu prijala nariadenie Eur6pskej
centrdlnej banky (EU) ¢. 795/2014 (ECB/2014/28) (dalej len ,nariadenie o SDPS*) (*¥). Nariadenim o SDPS sa
normativne vykondvaja zdsady pre infrastruktiry finanéného trhu z aprila 2012, ktoré vydali Vybor pre
platobné a zac¢tovacie systémy a Medzindrodnd organizdcia komisii pre cenné papiere ('), ktoré st pravne
zdvdzné a vztahuji sa na platobné systémy pre velké hodnoty, ako aj na retailové platobné systémy
systémového vyznamu, ktoré prevddzkuje bud centrdlna banka Eurosystému, alebo stkromny subjekt.
Rdmec politiky Eurosystému v oblasti dohladu () identifikuje platobné ndstroje ako ,integrdlnu stcast
platobnych systémov*, a preto ich zarad'uje do rozsahu svojej pésobnosti v oblasti dohl'adu. Rimec dohladu
nad platobnymi ndstrojmi sa v sti¢asnosti preskimava (*!). V tomto rdmci sa platobny ndstroj (napr. karta,
tihrada, inkaso, prevod elektronickych penazi a digitdlny platobny token (*})) vymedzuje ako
personalizované zariadenie (alebo stbor zariadeni) afalebo sitbor postupov dohodnutych medzi
pouzivatelom platobnych sluzieb a poskytovatelom platobnych sluzieb, ktoré sa pouzivaji na iniciovanie
prevodu hodnoty (¥).

2.1.2 Vzhladom na uvedené ECB vita, Ze boli z rozsahu posobnosti navrhovaného nariadenia vylaceni systémovi
prevadzkovatelia vymedzeni v ¢ldnku 2 pism. p) smernice Eurépskeho parlamentu a Rady 98/26/ES (*),
platobné systémy (vratane tych, ktoré s prevadzkované centrdlnymi bankami), platobné schémy a platobné

(1) Pozri ¢ldnok 4 pism. b) a ¢ldnok 13 nariadenia Eurépskeho parlamentu a Rady (EU) 2018/1725 z 23. oktébra 2018 o ochrane
fyzickych osob pri spractivani osobnych tdajov intitdciami, orgdnmi, tradmi a agenttirami Unie a o volnom pohybe takychto
tdajov, ktorym sa zrusuje nariadenie (ES) ¢. 45/2001 arozhodnutie ¢. 1247/2002/ES (U. v. EU L 295, 21.11.2018, 5. 39).

("7) Pozri ¢ldnok 22 Statdtu ESCB.

(**) Nariadenie Eurdpskej centrdlnej banky (EU) ¢.795/2014 z 3. jtla 2014 o poziadavkdch v oblasti dohladu nad systémovo dolezitymi

platobnymi systémami (ECB/2014/28) (U.v. EUL 217, 23.7. 2014 s. 16).

(**) Dostupné na webovom sidle Banky pre medzindrodné ziictovanie www.bis.org.

(*) Dokument Eurosystem oversight policy framework, revidované znenie (jil 2016), dostupny na webovom sidle ECB www.ecb.europa.eu.

(*') Pozri revidovany a konsolidovany dokument Eurosystem oversight framework for electronic payment instruments, schemes and arrangements
z oktdbra 2020 (rémec PISA), ktory je dostupny na webovom sidle ECB www.ecb.europa.eu.

(*) Digitalny platobny token je digitdlnym zobrazenim hodnoty krytej pohladdvkami alebo aktivami zaznamenanymi na inom mieste,
ktory umoziuje prevod hodnoty medzi koncovymi pouzivatelmi. V zdvislosti od prislusnej koncepcie mozu digitdlne platobné
tokeny predpokladat prevod hodnoty bez toho, aby bola nevyhnutne zahrnutd centrdlna tretia strana afalebo sa pouzivali platobné
ucty.

(*) .Prevod hodnoty* je ,ikon prevodu prostriedkov alebo digitilnych platobnych tokenov alebo vkladania hotovosti na uzivatel'sky ticet
alebo vyber hotovost1 z uZivatel'ského Gctu a to na podnet platitela alebo v mene platitela alebo na podnet prijemcu platby, a to bez
ohladu na stivisiace povinnosti medzi platitelom a prijemcom platby. Prevod moze zahffiat jedného alebo viacerych poskytovatelov

platobnych sluzieb.“ Toto vymedzenie pojmu ,prevod hodnoty“ podla ramca PISA sa lisi od vymedzenia pojmu prevod ,finanénych
prostrledkov‘ podla smernice Eurépskeho parlamentu a Rady (EU) 2015/2366 z 25. novembra 2015 o platobnych sluzbdch na
vndtornom trhu, ktorou sa menia smernice 2002/65/ES, 2009/110/ES a 2013/36/EU a nariadenie (EU) ¢. 10932010 a ktorou sa
zrusuje smernica 2007/64ES (U. v. EU L 337, 23.12.2015, s. 35). ,Prevod hodnoty* v stvislosti s ,platobnym néstrojom*
vymedzenym v tejto smernici sa moZe vztahovat len na prevod ,finanénych prostriedkov”. Podla tejto smernice ,financné
prostriedky“ nezahffiajii digitdlne platobné tokeny, pokial tokeny nemozno klasifikovat ako elektronické peniaze (alebo
hypotetickejsie ako bezhotovostné peniaze).

(*) Smernica Eurépskeho parlamentu a Rady 98/26/ES z 19. mdja 1998 o kone¢nom ziétovani v platobnych systémoch a zictovacich
systémoch cennych papierov (U. v. ESL 166, 11.6.1998, s. 45).


www.bis.org
www.ecb.europa.eu
www.ecb.europa.eu
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dohody vzhladom na uplatfiovanie uvedenych rémcov dohladu. Z tychto dovodov by sa pravomoci ESCB
podla zmluvy a prdvomoci Eurosystému podla nariadenia o SDPS mali jasne vymedzit v oddvodneniach
navrhovaného nariadenia.

2.1.3 Z rovnakého dovodu ECB vita vyliCenie externych poskytovatelov IKT sluZieb, ktorf podlichaji rdmcom dozoru
zriadenym na ucely podpory dloh uvedenych v ¢ldnku 127 ods. 2 zmluvy, z uplatiovania rdmca dozoru
stanoveného v navrhovanom nariadeni (¥). V tejto stvislosti by ECB chcela zdoraznit, Ze centrdlne banky ESCB
konajtice v rdmci svojich menovych funkcif (*) a Eurosystém pri poskytovani sluzieb prostrednictvom systémov
TARGET2, TARGET2-Securites (T2S) (¥) a sluzieb vyrovnania okamzitych platieb TARGET (TIPS) (*) nespadaji do
rozsahu posobnosti navrhovaného nariadenia ani sa nemozu povazovat za externych poskytovatelov IKT sluzieb
a potencidlne sa tak klasifikoval ako externi poskytovatelia kritickych IKT sluzieb na dcely navrhovaného
nariadenia. Eurosystém vykondva dohlad nad T2S v savislosti so svojim manddtom na zabezpecenie ucinnosti
a spolahlivosti zti¢tovacich a platobnych systémov. Orgdn ESMA dalej objasnil, Ze T2S nie je poskytovatel
kritickych sluzieb (*) v zmysle nariadenia Eurdpskeho parlamentu a Rady (EU) ¢ 909/2014 () (dalej len
,nariadenie o centrdlnych depozitiroch®). V désledku toho sa organizacnd a prevadzkova bezpecnost, efektivnost
a odolnost T2S zabezpeCuje prostrednictvom platného pravneho, regulacného a prevadzkového rdmca
a dohodnutych mechanizmov riadenia T2S, a nie prostrednictvom nariadenia o centralnych depozitdroch.

2.1.4 Ramec politiky Eurosystému v oblasti dohladu (*!) sa okrem toho vztahuje na poskytovatelov kritickych
sluzieb, ako je Spolo¢nost pre celosvetovi medzibankovi finanénd telekomunikdciu (Society for Worldwide
Interbank Financial Telecommunication — SWIFT). SWIFT je spolo¢nost s ru¢enim obmedzenym so sidlom
v Belgicku, ktord poskytuje bezpe¢né sluzby vymeny spriv na medzinirodnej urovni. Nationale Bank van
Belgié/Banque Nationale de Belgique kond ako hlavny orgdn dozoru nad spolo¢nostou SWIFT a na zdklade
dohody o spoluprici v oblasti dohladu vykondva dohlad nad spolo¢nostou SWIFT v spoluprdci s ostatnymi
centrdlnymi bankami krajin G10 vratane ECB. Orgdny dozoru krajin G10 uznavaj, ze hlavnym zameranim
dohladu je prevddzkové riziko spolo¢nosti SWIFT, kedZe toto riziko sa povazuje za hlavnd kategériu rizika,
prostrednictvom ktorej by spolo¢nost SWIFT mohla predstavovat systémové riziko pre finan¢ny systém
v Unii. V tejto stvislosti skuplna spolo¢ného dohladu nad spolo¢nostou SWIFT Vypracovala osobitny stibor
zdsad a oCakdvani na vysokej trovni, ktoré sa na spolo¢nost SWIFT vztahuj, ako je identifikdcia a riadenie
rizik, informacnd bezpecnost, spolahlivost a odolnost, technologické plénovanie a komunikdcia
s pouzivatelmi. Orgdny dozoru krajin G10 ocakdvaji, Ze spolocnost SWIFT bude dodrziavat usmernenia
Vyboru pre platobni a trhovi infrastruktiru (Committee on Payment and Market Infrastructures — CPMI)
a Medzindrodnej organizdcie komisii pre cenné papiere (International Organisation of Securities Commissions
- 10SCO) o kybernetickej odolnosti (*?), ako aj dalsie medzindrodné normy v oblasti bezpec¢nosti IKT, ktoré
spolo¢ne idt nad rdmec poZiadaviek stanovenych v navrhovanom nariadeni.

2.1.5 Nie je isté, ¢i by sa na spolo¢nost SWIFT a pripadne dalsich poskytovatelov sluzieb, na ktorych sa uplatiuje
ramec politiky Eurosystému v oblasti dohladu, mohlo zacat vztahovat navrhované nariadenie ako na
externych poskytovatelov IKT sluzieb, ak by mali poskytovat sluzby, na ktoré sa nevztahuje ¢ldnok 127 ods. 2
zmluvy. ECB preto rozhodne vita skutocnost, Ze poskytovatelia sluzieb, na ktorych sa uz vztahuje rdmec
politiky Eurosystému v oblasti dohladu, okrem iného vratane spolo¢nosti SWIFT, budt vylaceni z rozsahu
posobnosti ramca dozoru stanoveného v navrhovanom nariadeni.

(¥) Pozri ¢ldnok 28 ods. 5 navrhovaného nariadenia.

(*) Pozri odsek 1.3 stanoviska Eurdpskej centrdlnej banky z 19. februdra 2021 k ndvrhu nariadenia o trhoch s kryptoaktivami a o zmene
smernice (EU) 2019/1937 (CON/2021/4). Vsetky stanoviskd ECB sa uverejiiujii na webovych strankach EUR-Lex.

(*) Pozri prilohu Ila k usmerneniu Eurdpskej centrdlnej banky ECB[2012/27 z 5. decembra 2012 o Transeurépskom
automatizovanom expresnom systéme hrubého vyrovnania platieb v redlnom case (TARGET2) (U.v.EUL 30, 30.1.2013, 5. 1).
Usmernenie Eurépskej centrélnej banky ECB[2012/13 z 18. jila 2012 o TARGET2-Securities (U. v. EU L 215, 11.8.2012, 5. 19);
rozhodnutie Eurépskej centrdlnej banky ECB/2011/20 zo 16. novembra 2011, ktorym sa ustanovujii podrobné pravidld
a postupy na implementdciu kritérif pre prlstup centrdlnych depozitirov cennych papierov k sluzbdm TARGET2-Securities (U.
v.EUL 319, 2.12.2011, 5. 117). Pozri tiez rimcovi dohodu o T2S a kolektivnu zmluvu.

(*) Pozri prilohu IIb k rozhodnutiu ECB[2012/27.

(*) Pozri ¢ldnok 30 ods. 5 nariadenia Europskeho parlamentu a Rady (EU) ¢. 909/2014 z 23. jila 2014 o Zlepsem vyrovnania transakci
s cennymi papiermi v Eurdpskej tinii, centrdlnych depozitdroch cennych papierov a o zmene smernic 98/26[ES a 2014/65/EU
a nariadenia (EU) ¢. 236/2012 (U. v. EU L 257 28.8.2014, s. 1) a cldnok 68 delegovaneho nariadenia Komisie (EU) 2017/392
z 11. novembra 2016, ktorym sa doplia nariadenie Europskeho parlamentu a Rady (EU) & 909/2014, pokial ide o regulacné
technické predpisy o poziadavkdch na povolovanie centrdlnych depozitdrov cennych papierov, dohlad nad nimi a prevddzkové
poziadavky pre ne (U. v. EU L 65, 10.3.2017, s. 48).

(**) Nariadenie Europskeho parlamentu a Rady (EU) & 909/2014 z 23. jila 2014 o zlepsem vyrovnania transakcif s cennymi papiermi
v Eur6pskej tnii, centrdlnych depozitdroch cennych papierov a o zmene smernic 98/26/ES a 2014/65 [EU a nariadenia (EU)

¢.236/2012 (U.v.EUL 257 28.8.2014,s. 1).
(@] Dokument Eurosystem oversight policy framework, revidované znenie (jal 2016), dostupny na webovom sidle ECB www.ecb.europa.eu.
(*) Dokument Guidance on cyber resilience, dostupny na webovom sidle Banky pre medzindrodné zi¢tovanie www.bis.org.
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2.2 Pravomoci ESCB v oblasti vyrovhania transakcii s cennymi papiermi

2.2.1 Centralne depozitire cennych papierov (dalej len ,centrdlne depozitdre®) sd infrastruktiry finanéného trhu,
ktoré podliehajii prisnej reguldcii a dohladu réznych orgdnov podla nariadenia o centrdlnych depozitdroch,
v ktorom sa stanovuji poziadavky v savislosti s vyrovnanim transakcii s finanénymi ndstrojmi, ako aj
pravidlad tykajiice sa organizicie a konania centrdlnych depozitarov. Centrdlne depozitire by navySe mali
brat do tivahy usmernenia CPMI-IOSCO o kybernetickej odolnosti, ktoré bolo uvedené do praxe na zdklade
dokumentu Cyber resilience oversight expectations for financial market infrastructures (December
2018) (**) . Okrem pravomoci v oblasti dohladu, ktoré boli prislu§nym vnutrostitnym orgdnom zverené
podla nariadenia o centrdlnych depozitiroch, ¢lenovia ESCB konaju aj ako ,relevantné orgdny“ v postaveni
organov dozoru nad systémami vyrovnania transakcii s cennymi papiermi, ktoré prevadzkuji centralne
depozitdre, centrdlnych bdnk emitujicich najrelevantnej$ie meny, v ktorych sa vykondva vyrovnanie
a centrdlnych bank, na ktorych Gctoch sa vyrovndva penaznd cast transakcii (*!). V tejto suvislosti sa
v odovodneni 8 nariadenia o centrdlnych depozitiroch uvddza, ze nariadenie by sa malo uplatriovat bez
toho, aby boli dotknuté povinnosti ECB a ndrodnych centrdlnych bank zabezpeclit efektivne a spolahlivé
zltovacie a platobné systémy v ramci Unie a v dalsich krajindch. V odovodneni 8 sa tieZ uvddza, Ze
nariadenie o centrdlnych depozitiroch by nemalo ¢lenom ESCB brénit v pristupe k informécidm, ktoré sii
relevantné pre plnenie ich povinnosti (*), a to vritane dohladu nad centrdlnymi depozitirmi a dal$imi
infrastruktdrami finan¢ného trhu (*°).

2.2.2 Clenovia ESCB okrem toho ¢asto konaji ako agenti vyrovnania pre pefiaznd Cast transakcii s cennymi papiermi
a Eurosystém pondka centrdlnym depozitdrom sluzby vyrovnania prostrednictvom T2S. Dohlad Eurosystému nad
T2S stvisi s jeho manddtom na zabezpecenie G¢innosti a spolahlivosti ziictovacich a platobnych systémov, zatial
¢o cielom prislusnych a relevantnych orgdnov centrdlnych depozitirov je zabezpecit ich riadne fungovanie,
bezpecnost a G¢innost vyrovnania a riadne fungovanie finan¢nych trhov v prislusnych jurisdikcidch.

2.2.3 Podla navrhovaného nariadenia (*’) sa centrdlne banky ESCB nezapdjaji do vypractvania technickych
noriem, pokial ide o vymedzovanie IKT rizik. Podobne sa podla navrhovaného nariadenia (*) relevantné
organy neinformuji o incidentoch stvisiacich s IKT. Centrdlne banky ESCB by sa mali zapdjat do rovnakej
miery, akd v stiCasnosti stanovuje nariadenie o centrdlnych depozitdroch, a relevantné orgdny by mali byt
informované o incidentoch stvisiacich s IKT. Eurosystém je relevantnym orgdnom pre vietky centrilne
depozitire eurozény a pre niekolko dalsich centrdlnych depozitirov v EU. Centrilne banky ESCB by bolo
potrebné informovat o incidentoch stvisiacich s IKT, ktoré st relevantné pre plnenie ich povinnosti vratane
dohladu nad centrdlnymi depozitirmi a dal$imi infrastruktirami finanéného trhu. Rizikd, ktorym si
centrélne depozitire vystavené, vratane IKT rizik, moézu ohrozit riadne fungovanie centrlnych depozitrov.
Pre relevantné orgdny sa preto IKT rizikd dolezité a mal by sa im poskytndt dplny a podrobny prehlad
tychto rizik, aby ich postdili a ovplyvnili pristup centrdlnych depozitarov k riadeniu rizik. V navrhovanom
nariadeni by sa nemali stanovovat menej restriktivne poziadavky tykajice sa IKT rizik v porovnani
s poziadavkami, ktoré stanovuje nariadenie o centrdlnych depozitiroch a aktudlne suvisiace regulaéné
technické predpisy.

2.2.4 Legislativne orgdny Unie by okrem toho mali objasnif vzdjomné posobenie medzi navrhovanym
nariadenim (*) a regulaénymi technickymi predpismi, ktorymi sa doplia nariadenie o centrdlnych
depozitdroch. Predovsetkym nie je jasné, ¢i md byt centrdlny depozitir oslobodeny od povinnosti mat svoje
vlastné druhé miesto spracovania v pripade, Ze takéto miesto udrziava jeho externy poskytovatel IKT
sluzieb (*). Ak by bol centralny depozitir oslobodeny od tejto povinnosti udrziavat druhé miesto spracovania,

(**) Dokument Cyber resilience oversight expectations for financial market infrastructures, dostupny na webovom sidle ECB www.ecb.europa.eu.
(*) Pozri clinok 12 nariadenia (EU) ¢. 909/2014.

(*) Pozri aj cldnok 13, cldnok 17 ods. 4 a ¢linok 22 ods. 6 nariadenia (EU) ¢. 909/2014.

() Pozri odsek 7.3 stanoviska Eurdpskej centrdlnej banky zo 6. aprila 2017 k identifikdcii kritickych infrastruktdr na dcely
bezpecnosti informacnych technolégii (CON/2017/10); odsek 7.2 stanoviska Eurdpskej centrdlnej banky z 8. novembra
2018 k urceniu zdkladnych sluzieb a prevddzkovatelov zdkladnych sluzieb na tcely bezpecnosti sieti a informaénych
systémov (CON/2018/47); odsek 3.5.2 stanoviska Eurdpskej centrdlnej banky z 2. mdja 2019 k bezpecnosti sieti
a informacnych systémov (CON/2019/17) a odsek 3.5.2 stanoviska Eurdpskej centrdlnej banky z 11. novembra 2019
k bezpecnosti sieti a informaénych systémov (CON/2019/38).

(") Pozri clanok 54 ods. 5 navrhovaného nariadenia a ¢ldnok 45 ods. 7 nariadenia (EU) ¢. 909/2014.

(*) Pozri clanok 54 ods. 4 navrhovaného nariadenia a ¢ldnok 45 ods. 6 nariadenia (EU) ¢. 909/2014.

(**) Pozri ldnok 11 ods. 5 navrhovaného nariadenia.

(*) Pozri clanok 78 ods. 3 delegovaného nariadenia Komisie (EU) 2017/392 z 11. novembra 2016, ktorym sa dopliia nariadenie
Eurépskeho parlamentu a Rady (EU) ¢. 909/2014, pokial ide o regulacné technické predpisy o poziadavkich na povolovanie
centrélnych depozitdrov cennych papierov, dohl'ad nad nimi a prevadzkové poziadavky pre ne (U.v.EUL 65, 10.3.2017, s. 48).
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nie je jasné, akd pravnu silu by tito poziadavka mala. Obdobne sa v navrhovanom nariadeni (*!) odkazuje na
ciel ¢asu obnovy a bodové ciele obnovy pre kazda funkciu (*), zatial ¢o v prislusnom regulaénom technickom
predpise sa rozlisuje medzi kr1t1ckym1 funkciami (¥) a kritickymi operdciami (“4) v stvislosti s casom obnovy
stanovenym pre kritické operdcie centralnych depozitirov. Legislativne orgdny Unie by opodstatnene mali
blizsie objasnit a dalej uvazovat o vzdjomnom posobeni medzi navrhovanym nariadenim a regulacnymi
technickymi predpismi, ktorymi sa doplna nariadenie o centrdlnych depozitdroch, s cielom zabranit riziku
vzniku protichodnych poziadaviek. Napokon by sa malo objasnif, Ze vynimky udelené centrdlnym
depozitdrom, ktoré prevadzkuju urcité verejné subjekty, podla nariadenia o centrdlnych depozitdroch (¥) sa
uplatiiuji aj podla navrhovaného nariadenia.

2.3 Prdvomoci ESCB v oblasti ziictovania cennych papierov

2.3.1 Centralnym bankdm ESCB sa zverujii pradvomoci v oblasti dohladu v savislosti s centralnymi protistranami. V tejto
stvislosti ndrodné centrdlne banky Eurosystému Casto spolupracuji s relevantnymi prislusnymi vnitrosttnymi
orgdnmi pri vykone funkcii dozoru a dohladu nad centrdlnymi protistranami a zticastfiujd sa v kolégiu prislusnej
centrélnej protistrany zriadenom podla nariadenia Eurdpskeho parlamentu a Rady (EU) ¢. 648/2012 (*) (dalej len
,nariadenie EMIR®). Prislusni ¢lenovia Eurosystému () sa ziiCastiiuji v kolégidch podla nariadenia EMIR v rozsahu
svojich pravomoci v oblasti dohladu a zastupujii Eurosystém ako emisni centrdlnu banku pre centrdlne protistrany
v pripadoch, ked je euro jednou z najdolezitejsich mien ztctovavanych finanénych ndstrojov (a pre centralne
protistrany mimo tzemia eurozény, ktoré zi¢tovavajii vyznamny podiel finanénych ndstrojov v eurdch). ECB je
emisnou centrdlnou bankou pre centrélne protistrany mimo eurozony.

2.3.2 Podla navrhovaného nariadenia (*) sa centrdlne banky ESCB nezapdjaji do vypractvania technickych noriem,
pokial ide o vymedzovanie IKT rizik. Navrhované nariadenie (*) navySe neobsahuje Ziadny odkaz na poziadavky
tykajice sa ciela ¢asu obnovy a bodového ciela obnovy stanovené v nariadeni EMIR (*). Navrhovany regulacny
rdmec by v stvislosti s IKT rizikami nemal stanovovat menej restriktivne poZiadavky nez tie, ktoré v sticasnosti
existuja. Preto je nevyhnutné stanovit jasné ciele casu obnovy a bodové ciele obnovy, aby sa vytvoril spolahlivy
rdmec riadenia kontinuity ¢innosti. Udrziavanie konkrétnych cielov casu obnovy a bodovych cielov obnovy je tiez
stcastou zdsad CPSS-IOSCO pre infradtruktiry finanéného trhu (*!). V sticasnosti platné ustanovenie v nariadeni
EMIR by sa malo zachovat a navrhované nariadenie by sa malo zodpovedajicim sposobom upravit. Centrdlne
banky ESCB by sa mali podielat na pr1prave vietkych sekundarnych pravnych predpisov, ako aj na dalSom
objastiovani a tvahdch legislativnych organov Unie o vzdjomnom posobeni medzi navrhovanym nariadenim
a dopliujicimi regulaénymi technickymi predpismi s ciefom zabrdnit riziku vzniku protichodnych alebo

prekryvajtcich sa poziadaviek.
3. Osobitné pripomienky k aspektom prudencidlneho dohladu

3.1 Nariadenim Rady (EU) ¢. 1024/2013 () (dalej len ,nariadenie o J]MD®) sa ECB zverujt osobitné tlohy, pokial ide
o prudencidlny dohlad nad dverovymi institiciami v eurozdne, a ECB sa zveruje zodpovednost za ucinné
a konzistentné fungovanie jednotného mechanizmu dohladu (JMD), v rdmci ktorého sa medzi ECB a zdcastnené
prisluné vnutrostitne organy rozdel’ujﬁ konkrétne povinnosti dohladu. ECB mé najma tlohu udelovat povolenie
a odoberat povolenie vietkym dverovym institicidm. ECB md tiez okrem iného dlohu zabezpecit dodrziavanie
prlslusnych pravnych predpisov Unie, ktorymi sa voci Giverovym institdcidm stanovuji prudencidlne poziadavky
vrtane poziadavky mat zavedené spolahlivé mechanizmy riadenia, ako napriklad vhodné procesy riadenia rizik
a mechanizmy vniitornej kontroly (*%). ECB boli na tento tcel udelené vietky pravomoci v oblasti dohladu, ktoré s
potrebné na Vykonavame funkeif tak, aby mohla zasahovat do ¢innosti Gverovych institticii. ECB a relevantné

) Pozri ¢lanok 11 ods. 6 navrhovaného nariadenia.
) Pozri ¢ldnok 3 ods. 17 navrhovaného nariadenia.
) Pozri élanok 76 ods. 2 pism. d) a e) delegovaného nariadenia Komisie (EU) 2017/392.
) Pozri &ldnok 78 ods. 2 a 3 delegovaného nariadenia Komisie (EU) 2017/392.
) Pozri ¢lanok 1 ods. 4 nariadenia (EU) &. 909/2014.
) Nariadenie Eurépskeho parlamentu a Rady (EU) ¢. 648/2012 zo 4. jdla 2012 o mimoburzovych derivatoch, centrlnych protistrandch
a archivoch obchodnych tdajov (U. v. EU L 201, 27.7.2012, . 1).
(*) Pozri ¢ldnok 18 ods. 2 pism. g) a h) nariadenia EMIR.
(*) Pozri €ldnok 53 ods. 2 pism. b) a ods. 3 navrhovaného nariadenia a ¢linok 34 ods. 3 nariadenia EMIR.
(*) Pozri ¢ldnok 53 ods. 2 pism. a) navrhovaného nariadenia.
(*) Pozri ¢ldnok 34 nariadenia EMIR.
(") Pozri dokument CPMI-IOSCO Principles for Financial Market Infrastructures dostupny na webovom sidle Banky pre medzindrodné
zictovanie: www.bis.org.
() Nariadenie Rady (EU) ¢. 1024/2013 z 15. oktébra 2013, ktorym sa Eurépska centrdlna banka poveruje osobitnymi dlohami, pokial
ide o politiky tykajtice sa prudencidlneho dohladu nad 4 uverovyml institdciami (U. v. EU L 287, 29.10.2013, 5. 63).
(**) Pozri ¢ldnok 4 ods. 1 pism. e) a ¢ldnok 6 ods. 4 nariadenia (EU) ¢. 1024/2013.
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prislusné vnatrodtatne orgdny st teda prisluSnymi orgdnmi vykondvajicimi stanovené pravomoci v oblasti
prudencidlneho dohladu podla nariadenia Eur6pskeho parlamentu a Rady 2013/575 /EU (**) (dalej len ,nariadenie
o kapitdlovych poziadavkich®) a smernice Eurépskeho parlamentu a Rady 2013/36/EU (*)) (dale] len ,smernica
o kapitalovych poziadavkach®).

3.2V navrhovanom nariadeni sa uvddza, Ze jednotny subor pravidiel a systém dohladu by sa mali dalej vypracovat tak,
aby zahinali digitdlnu prevddzkovi odolnost a bezpe¢nost IKT, a to rozsirenim mandatov orgdnov finan¢ného
dohladu poverenych monitorovanim a ochranou finan¢nej stability a integrity trhu (*%). Cielom je podporit
komplexny rdmec pre IKT rizikd alebo operacné rizikd prostrednictvom harmonizdcie klicovych poziadaviek na
digitdlnu prevddzkovii odolnost v3etkych finanénych subjektov (7). Ciefom navrhovaného nariadenia je najmai
konsolidovat a modernizovat poziadavky na IKT riziko, ktoré sa doteraz riesili samostatne v roznych pravnych
predpisoch (*%).

3.3 P021adavky tykajtice sa IKT rizik v pripade finan¢ného sektora sa v sti¢asnosti nachddzaji v celom rade aktov
prava Unie vritane smernice o kapitilovych poziadavkich a prdvne nezdviznych nastrojov (ako st
usmernenia EBA) a st odli§né a niekedy neiplné. V niektorych pripadoch sa IKT rizikd riesia len nepriamo ako
stcast prevadzkového rizika, zatial ¢o v inych pripadoch sa neriesia vobec. Této situdcia by sa mala napravit
zostladenim navrhovaného nariadenia a tychto aktov. Na tento tcel sa v navrhovanej pozmenujtcej smernici
navrhuje sibor zmien, ktoré sa zdaji potrebné na zabezpeenie prdvnej zrozumitelnosti a konzistentnosti
v suvislosti s uplatiiovanim roznych poziadaviek na digitilnu prevddzkovi odolnost. Zmeny smernice
o kapitalovych poziadavkach, ktoré sa v sti¢asnosti navrhuji v navrhovanej pozmeiujicej smernici (*%), sa
vSak tykaju len ustanoveni o plinoch pre nepredvidané udalosti a planoch na zabezpecenie kontinuity
obchodnych ¢innosti (*%), kedZe udajne nepriamo slizia ako zdklad pre rieSenie problematiky riadenia IKT
rizik.

3.4  Okrem toho sa v navrhovanom nariadeni (*') ustanovuje, Ze finan¢né subjekty vratane dverovych instittcii musia
mat zavedené rdmce vnitornej sprdvy, riadenia a kontroly, ktorymi sa zabezpe¢i ¢inné a obozretné riadenie
vSetkych IKT rizik. V navrhovanom nariadeni (*) sa zabezpeCuje uplatiiovanie poziadaviek, ktoré si v fiom
stanovené, na individudlnej a konsolidovanej tirovni, ale bez dostatoénej koordindcie s uvedenymi pravnymi
predpismi $pecifickymi pre urcité odvetvie. Napokon sa v navrhovanom nariadeni (*’) ustanovuje, Ze bez toho, aby
boli dotknuté ustanovenia tykajiice sa rdmca dozoru pre externych poskytovatelov kritickych IKT sluzieb uvedené
v navrhovanom nariadeni (*), stilad s povinnostami stanovenymi v tomto nariadeni zabezpetuje v pripade
tverovych instittcil prislusny orgdn urceny v stlade s ¢lankom 4 smernice o kapitdlovych poziadavkich bez toho,
aby boli dotknuté osobitné tlohy, ktoré boli ECB udelené nariadenim o JMD.

3.5  Vzhladom na uvedené ECB vychddza z toho, Ze v stvislosti s Giverovymi institdciami a s vynimkou ustanoven{
navrhovaného nariadenia tykajtcich sa rimca dozoru pre externych poskytovatelov kritickych IKT sluzieb (*)
je cielom navrhovaného nariadenia stanovit prudencidlny rdmec vnatornej sprdvy a riadenia na riadenie IKT
rizik, ktory sa zacleni do vSeobecného rdmca interného riadenia podla smernice o kapitdlovych poziadavkich.
Vzhladom na prudencidlny charakter navrhovaného rdmca budd okrem toho prislusné orgdny zodpovedné za
dohlad nad dodrziavanim povinnosti stanovenych v navrhovanom rdmci vratane ECB orgdnmi zodpovednymi
za bankovy dohlad v siilade s nariadenim o JMD.

(*) Nariadenie Eurépskeho parlamentu a Rady (EU) ¢. 5752013 z 26. juna 2013 o prudencidlnych poZiadavkdch na dverové institticie
a investiéné spolocnosti a o zmene nariadenia (EU) . 648/2012 (U.v.EUL 176, 27.6.2013, 5. 1).

(*) Smernica Eurépskeho parlamentu a Rady 2013/36/EU z 26. jtina 2013 o pristupe k Cinnosti tverovych institdcif a prudencidlnom
dohlade nad Gverovymi institGiciami a investicnymi spolo¢nostami, o zmene smernice 2002/87/ES a o zruseni smernic 2006/48/ES
a2006/49[ES (U.v. EUL 176, 27.6.2013, 5. 338).

(*) Pozri odovodnenie 8 navrhovaného nariadenia.

() Pozri odovodnenie 11 navrhovaného nariadenia.

(**) Pozri odovodnenie 12 navrhovaného nariadenia.

(**) Pozri odovodnenia 4 a 5 navrhovanej pozmenujticej smernice.

(*) Pozri cldnok 85 smernice o kapitdlovych poziadavkach.

(*) Pozri €ldnok 4 ods. 1 navrhovaného nariadenia.

(®*) Pozri €ldnok 25 ods. 3 a 4 navrhovaného nariadenia.

(®) Pozri ¢ldnok 41 navrhovaného nariadenia.

(* Pozri kapitolu V oddiel Il navrhovaného nariadenia.

(**) Pozri kapitolu V oddiel II navrhovaného nariadenia.
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3.6  Legislativne orgdny Unie preto mozu chcief zvazit nasledujiice ndvrhy na zlepsenie jednoznaénosti a stladu
medzi navrhovanym nariadenim a smernicou o kapitdlovych poziadavkich. Po prvé, poziadavky podla
navrhovaného nariadenia moZno vyslovne urcit ako prudencidlne tak ako okrem iného aj v nariadeni
o centrélnych depozitiroch (). Po druhé, odévodnenia navrhovanej pozmefiujtcej smernice (*) by bolo
mozné formulovat SirSie, kedZe poziadavky podla navrhovaného nariadenia presahuji fazu pldnov pre
nepredvidané udalosti a pldnov na zabezpecenie kontinuity obchodnych ¢innosti. Opatrenia na riadenie IKT
rizik celkovo patria do vSeobecnejSieho rozsahu dokladnych mechanizmov v oblasti riadenia podla
¢ldnku 74 smernice o kapitdlovych poZziadavkdch (*). Po tretie, navrhované nariadenie (*) by sa malo
zmenit tak, aby sa v odévodneniach pripomenula privomoc ECB v oblasti prudencidlneho dohladu nad
tverovymi institdciami podla zmluvy a nariadenia o JMD. Po $tvrté, odkaz na uplatiiovanie poziadaviek,
ktoré si v navrhovanom nariadeni stanovené ("), na individudlnej a konsolidovanej tirovni, by sa mal
prepracovat, kedZe subkonsolidovand a konsolidovand trovei nie je v navrthovanom nariadeni vymedzend
a urcité typy sprostredkovatelov nepodliehajii konsolidovanému dohladu podla prislusnych prévnych
predpisov (napr. platobné institiicie). Uroven uplatiiovania poziadaviek podla navrhovaného nariadenia by
okrem toho mala vychddzat vylu¢ne z pravnych predpisov, ktoré sa vztahujd na jednotlivé typy finanénych
subjektov. V pripade Gverovych institdcii je zaistené jasné prepojenie medzi smernicou o kapitdlovych
poziadavkdch a navrhovanym nariadenim, a preto by sa poziadavky podla navrhovaného nariadenia podla
okolnosti automatlcky uplatiiovali na 1nd1v1dualne), subkonsolidovanej alebo konsolidovanej drovni (™).
Legislativne organy Unie by napokon mohli zvazit poskytnutie prechodneho rezimu pre obdobie medzi
nadobudnutim w¢innosti navrhovaného nariadenia a nadobudnutim Géinnosti regulaénych technickych
predpisov predpokladanych v navrhovanom nariadeni, kedZe niektori sprostredkovatelia vratane tiverovych
institacii uz podliehaji pravidldm tykajicim sa IKT rizik, ktoré sa vztahuji na konkrétne odvetvia a s
podrobnejsie ako v§eobecné ustanovenia navrhovaného nariadenia.

3.7 ECB bola na zéklade nariadenia o JMD poverend tilohou zabezpecit, aby tverové institticie dodrZziavali poziadavky préva
Unie, ktoré od nich VyzadUJu aby mali zavedené spol ahlivé procesy riadenia rizik a mechanizmy vnatornej kontroly ().
To znamend, Ze ECB musi zabezpecit, aby tverové institiicie zaviedli politiky a postupy na hodnotenie a riadenie svojej
expozmle voci operacnému riziku vratane rizika modelu a na pokrytie zriedkavo sa vyskytujticich udalosti, ktoré ma)u
velmi vazne néasledky. Uverové institiicie st povinné na tcely tychto politik a postupov stanovit, v ¢om spociva
operatné riziko (7).

3.8 Rada guvernérov Eurépskej centralnej banky (ECB) prijala v juli 2017 rdmec JMD pre oznamovanie kybernetickych
incidentov (dalej len ,rdmec”) na zaklade ndvrhu Rady pre dohlad v sdlade s ¢ldnkom 26 ods. 8 a ¢ldnkom 6 ods. 2
nariadenia o JMD a ¢lankom 21 ods. 1 nariadenia Eur6pskej centrédlnej banky (EU) ¢.468/2014 (ECB[2014/17) (™¥).
Rdmec pozostdva zo zdviznej ziadosti (individudlne rozhodnutia sa adresuji dverovym institiicidm) o informdcie
ajalebo oznamovania na Zéklade ¢lanku 10 nariadenia o JMD (7). Niektoré krajiny uz zaviedli postup oznamovania
incidentov, v rdmci ktorého sa od Gverovych institicii vyzaduje, aby oznamovali vSetky vyznamné kybernetické
incidenty svojim prislusnym vndtro§titnym orgdnom. V tychto krajindch budd vyznamné dverové institicie

(*) Pozri kapitolu Il oddiel 4 nariadenia o centralnych depozitdroch s ndzvom Prudencidlne poziadavky.

(*’) Pozri odovodnenie 4 navrhovanej pozmenujticej smernice.

(*) Clanok 85 smernice 2013/36/EU je len spresnenim. V tejto stvislosti pozri aj strany 4, 11 a 37 usmernen{ Eurépskeho orgdnu pre

bankovnictvo k riadeniu rizik v oblasti IKT a bezpecnosti z 29. novembra 2019 (dalej len ,usmernenia EBA®), ktorych vieobecny

pravny zéklad vyslovne vychddza z ¢lanku 74 smernice 2013/36/EU.

) Pozri ¢ldnok 41 ods. 1 navrhovaného nariadenia.

) Pozri ¢lanok 25 ods. 3 a 4 navrhovaného nariadenia.

") Pozri tiez ¢ldnok 109 smernice o kapitalovych poziadavkach.

) Pozri ¢ldnok 4 ods. 1 pism. e) nariadenia o JMD.

) Pozri ¢ldnok 85 smernice o kapitdlovych poziadavkéch.

) Nariadenie Eurdpskej centrdlnej banky (EU) ¢. 4682014 zo 16. aprila 2014 o ramci pre spoluprécu v ramci jednotného mechanizmu
dohladu medzi Eurépskou centrdlnou bankou, prislusnymi vntitrostatnymi orgdnmi a uréenymi vnttrotatnymi orgdnmi (nariadenie
o rimci JMD) (ECB[2014/17) (U.v. EU L 141, 14.5.2014, 5. 1)

() Konkrétne je kyberneticky incident (identifikované mozné naruenie informacnej bezpecnosti, ¢i uz zlomyselné, alebo
neflmyselné) potrebné ozndmit ECB, ak je splnend aspon jedna z tychto podmienok: 1. hrozi potencidlny finan¢ny vplyv vo
vyske 5 miliénov € alebo 0,1 % kapitdlu CET1; 2. incident sa zverejni alebo sposobi poskodenie dobrého mena; 3. incident
bol postiipeny vedicemu pracovnikovi v oblasti IT mimo pravidelného oznamovania; 4. banka incident ozndmila timu
CERT/CSIRT, bezpe¢nostnej agentire alebo policii; 5. spustili sa postupy na obnovu po havirii a kontinuitu ¢innosti alebo
bol uplatneny ndrok na vyplatenie kybernetického poistenia; 6. doslo k poruseniu pravnych alebo regula¢nych poziadaviek;
7. banka poutzije interné kritérid a odborné posadenie (vratane mozného systémového vplyvu) a rozhodne sa ECB informovat.
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nadalej oznamovat incidenty prislusnym vnitrostitnym orgdnom, ktoré ich potom bez zbyto¢ného odkladu
postipia ECB v mene dohliadanych subjektov. Spoml'nané rozhodnutia st preto adresované aj prislusnym
vnutrostatnym orgdnom, aby tieto informdcie na zdklade ramca postipili ECB. ECB podporuje tsilie legislativnych
organov Unie o presadzovanie harmonizicie a zjednodusenia okrem iného v stvislosti so siborom pravidiel
a povinnosti tykajacich sa hldsenia incidentov, ktore sa vztahuji na Gverové intittcie. Vzhladom na uvedené je
ECB pripravend zmenit (a pripadne zrusit) rdmec, ak to bude potrebné v stvislosti s pripadnym prijatim
navrhovaného nariadenia.

4. Osobitné pripomienky k riadeniu IKT rizika, hldseniu incidentov, testovaniu previdzkovej odolnosti a IKT
riziku tretej strany

4.1  Riadenie IKT rizika

4.1.1 ECB vita, Ze v navrhovanom nariadeni sa zavddza spolahlivy a komplexny rdmec riadenia IKT rizika, ktory zahffia
usmernenia CPMI-IOSCO o kybernetickej odolnosti a ktory je tzko zostladeny s osvedéenymi postupmi vratane
dokumente Eurosystému s ndzvom Cyber Resilience Oversight Expectations for financial market infrastructures
(oCakdvania tykajiice sa dohladu v oblasti kybernetickej odolnosti pre infrastruktary finan¢ného trhu).

4.1.2 ECB podporuje myslienku, Ze finan¢né subjekty by pri kazdej ,rozsiahlej zmene* infrastruktdry siete a informac¢nych
systémov museli vykondvat postidenia rizik ()). Navrhované nariadenie v$ak neobsahuje vymedzenie pojmu
,rozsiahla zmena“, ¢o vytvdra nevitany priestor pre rozdielne vyklady zo strany finan¢nych sub]ektov ¢o by
v kone¢nom dosledku mohlo brénit harmonizaénym cielom navrhovaného nariadenia. Legislativne organy Unie
by v zdujme zabezpecenia prdvnej istoty mohli chciet zvazit zahrnutie vymedzenia pojmu ,rozsiahla zmena“ do
navrhovaného nariadenia.

4.1.3 ECB vo vSeobecnosti podporuje myslienku, aby financné subjekty iné nez mikropodniky nahlasovali prislusnym
orgdnom relevantné ndklady a straty spésobené naruseniami IKT a incidentmi stvisiacimi s IKT (7). S cielom
zabezpelit celkovi efektivnost systému a zabrdnif moznosti pretaZenia prislusnych orgdnov a finanénych
subjektov nadmernym poctom hldsen{ by viak mohlo byt uzitoéné, ak by sa legislativne orginy Unie zaoberali
otazkou zavedenia prislusnych prahovych hodnét, ktoré by mohli mat kvantitativny charakter.

4.1.4 ECB uzndva moznost, aby financné subjekty po schvaleni prisluén)'fmi orgdnmi delegovali tlohy overovania stladu
s poziadavkami na riadenie IKT rizika na podniky vo vnitri skupiny alebo na externé podmky (*). Zaroven je
dolezité, aby legislativne organy Unie objasnili sposob schvalovania prislusnymi orgdnmi v prlpadoch ked
finan¢ny subjekt podlieha viacerym prislusnym orgdnom. K tomu moéze dojst, ak je finanény subjekt Gverovou
institticiou, poskytovatelom sluzieb kryptoaktiv afalebo poskytovatelom platobnych sluzieb. ECB by napokon
v suvislosti s identifikdciou a klasifikdciou, ktoré maju podla navrhovaného nariadenia vykondvat financné
subjekty (), na ucely klasifikdcie aktiv povazovala za obozretné, aby navrhované nariadenie tiez vyzadovalo, aby
finan¢né subjekty zohladnovali kritickost takychto aktiv (t. j. & podporuju kritické funkcie).

4.2 Nahlasovanie incidentov

4.2.1 ECB vita tsilie oplsane v navrhovanom nariadeni, ktorého cielom je harmonizovat nahlasovanie incidentov
v oblasti IKT v rdmci Unie a centralizovat nahlasovanie zdvaznych incidentov stvisiacich s IKT (*). Zavedenim
harmonizovaného rdmca na nahlasovanie zdvaznych incidentov savisiacich s IKT (*) relevantnym prislusnym
orgdnom by sa v zdsade zjednotila a zostladila zdtaz finan¢nych subjektov vratane Gverovych institticii spojend
s hldsenim. Pre prislusné orgdny by bol prospesny $ir3i rozsah zahrnutych incidentov presahujici rdimec incidentov
stvisiacich s kybernetickou bezpe¢nostou, na ktoré sa v sticasnosti vztahuji existujice rdimce (*). Budice prijatie
navrhovaného nariadenia by si vyzadovalo postdenie a pripadne zrusenie existujiicich rimcov vrdtane ramca JMD
pre oznamovanie kybernetickych incidentov. V zdujme dosiahnutia skuto¢ného zjednotenia a tiplného zostladenia

(%) Pozri cldnok 7 ods. 3 navrhovaného nariadenia.

(7) Pozri €ldnok 10 ods. 9 navrhovaného nariadenia.

("®) Pozri €ldnok 5 ods. 10 navrhovaného nariadenia.

(®) Pozri ¢ldnok 7 navrhovaného nariadenia.

(*) Pozri ¢ldnok 19 navrhovaného nariadenia.

(*") Pozri cldnok 3 ods. 7 a cldnky 17 a 18 navrhovaného nariadenia.
(*) Pozri napriklad ramec.
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vo vietkych rdmcoch je viak nevyhnutné zabezpecit, aby rozsah pdsobnosti ustanoveni o nahlasovani incidentov
podla navrhovaného nariadenia vratane vymedzern’ vietkych prislusnych pojmov, prahovych hodnét a parametrov
nahlasovania bol plne zostiladeny s prislusnymi rimcami. Predovsetkym je mimoriadne dolezité zabezpecit stlad
medzi navrhovanym nariadenim na jednej strane a smernicou Eurépskeho parlamentu a Rady (EU) 2015/2366 ()
(dalej len ,druhd smernica o platobnych sluzbdch“) a usmerneniami EBA k oznamovaniu zdvaznych incidentov
(dalej len ,usmernenia EBA®) na strane druhej. Navrhovand pozmertiujica smernica (*) obsahuje zmeny druhej
smernice o platobnych sluzbach v stvislosti s rozdelenim oznamovania (nahlasovania) incidentov medzi
navrhovanym nariadenim a druhou smernicou o platobnych sluzbach, pricom tieto zmeny by mali vplyv najmi na
poskytovatelov platobnych sluzieb, ktorym by sa mohlo udelit povolenie aj ako dverovym institicidm, ako aj na
prislusné orgdny. Postup oznamovania incidentov nie je dostato¢ne jasny a niektoré povinnosti nahlasovania
incidentov, ktoré je potrebné nahldsit podl'a navrhovaného nariadenia aj podl'a usmerneni EBA, sa mozu prekryvat.

4.2.2 Postupy oznamovania zdvaznych incidentov podla navrhovaného nariadenia (*), druhej smernice o platobnych
sluzbach a zodpovedajicich usmerneni EBA by od poskytovatelov platobnych sluzieb vyzadovali, aby svojmu
prislusnému orgadnu predloZili spravu o incidente po jeho klasifikdcii. V pévodnych spravach v skuto¢nosti nie je
zachytend podstata a pri¢ina incidentu ani funk¢nd oblast, na ktorti mal incident vplyv, a poskytovatelia platobnych
sluzieb mozu byt schopni takéto rozliSenie vykonat az v neskorsej fize, ked st k dispozicii podrobnejsie informacie
o incidente. V dosledku toho by sa povodné sprivy o incidentoch mohli predkladat tak podla navrhovaného
nariadenia, ako aj podla usmerneni EBA, alebo si poskytovatelia platobnych sluzieb mo6zu vybrat jeden rdmec pre
oznamovanie a predlozené sprdvy opravit neskor. Rovnakd neistota (napriklad pokial ide o hlavnd pricinu
incidentu) sa moze odrazit aj v priebeznych a zdverecnych spravach. Tym by sa opit zvysila moznost stibezného
predkladania sprav prislusnym orgdnom podla navrhovaného nariadenia a druhej smernice o platobnych sluzbach.

4.2.3 Niektoré incidenty, ktoré mozno kategorizovat ako incidenty savisiace s IKT, m6zu mat vplyv aj na iné oblasti,
a preto by sa museli oznamovat podla usmerneni EBA. Mo6Ze k tomu dojst v pripade, ked md incident vplyv
z hladiska IKT, ale zdroven priamo ovplyvnil aj poskytovanie platobnych sluzieb afalebo iné funkéné oblasti alebo
kandly, ktoré sa netykajii IKT. Okrem toho by sa mohli vyskytnit pripady, v ktorych nie je mozné rozlisit
prevadzkové incidenty a incidenty suvisiace s IKT. V pripade, Ze finan¢ny subjekt je zdroveni vyznamnou Gverovou
institaciou a poskytovatelom platobnych sluzieb, by okrem toho podla navrhovaného nariadenia musel incident
suvisiaci s IKT nahldsit dvakrat, pretoze by podliehal dvom prislusnym orgdnom. Vzhladom na uvedené by sa
v navrhovanom nariadeni malo jasnejsie vymedzif, ako md interakcia medzi druhou smernicou o platobnych
sluzbach a usmerneniami EBA fungoval v praxi. Podstatnerw je, Ze v zdujme zostladenia a zjednotenia
ohlasovacich povinnosti by bolo dolezité, aby legislativne orgény Unie zvazili zostivajiice otizky vyplyvajice
z dvojitého nahlasovania a aby objasnili, ¢i by navrhované nariadenie na jednej strane a druhd smernica
o platobnych sluzbach a usmernenia EBA na strane druhej existovali sicasne, alebo by mal existovat jednotny
stbor poziadaviek na nahlasovanie incidentov.

4.2.4. Navrhované nariadenie pre prislusné orgdny zaviddza poziadavku (*), aby po prijati spravy potvrdili prijatie
ozndmenia a ¢o najskor poskytli vietku potrebnt spitnd vizbu alebo usmernenia finanénému subjektu, najmai
s ciefom prediskutovat ndpravné opatrenia na trovni subjektu alebo spo6soby minimalizovania nepriaznivého
vplyvu v jednotlivych sektoroch. To by znamenalo, Ze prislusné orgdny by mali aktivne prispievat k riadeniu
a naprave incidentov a zdroven posudzovat reakciu dohliadaného subjektu na kritické incidenty. ECB zdoraziiuje,
ze zodpovednost za ndpravu, ako aj zodpovednost za dosledky incidentu by mali zostat vylu¢ne a jednoznac¢ne na
prislusnom finanénom subjekte. ECB preto navrhuje obmedzif spitnd vdzbu a usmernenia len na prudencidlnu
spétnt vdzbu a usmernenia na vysokej trovni. Ak by bola spitnd vizba $irsia, vyzadovala by si $pecializovanych
odbornikov s velmi velkymi technickymi znalostami, akymi odbornici orgdnov prudencidlneho dohladu zvycajne
nedisponuju.

4.3 Testovanie digitdlnej prevddzkovej odolnosti

4.3.1 ECB vita poziadavky stanovené v navrhovanom nariadeni (¥') tykajice sa testovania digitdlnej prevddzkovej
odolnosti vo vSetkych finan¢nych subjektoch a toho, Ze kazda institdcia musi mat vlastny program na testovanie.
V navrhovanom nariadeni (**) sa uvddzaji rozne typy testov pre finanéné subjekty. Tieto typy testov nie sii velmi
jasné a niektoré testy, ako st testy kompatibility, dotazniky alebo testy zaloZené na konkrétnych scendroch, si mozu

() Smernica Eurépskeho parlamentu a Rady (EU) 2015/2366 z 25, novembra 2015 o platobnych sluzbach na vndtornom trhu, ktorou
sa menia smernice 2002/65[ES, 2009/110/ES a 201 3/36/EU a nariadenie (EU) ¢ 10932010 a ktorou sa zruSuje smernica
2007/64/[ES (U.v.EUL 337, 23.12.2015, 5. 35).

(*) Pozri ¢ldnok 7 ods. 9 navrhovanej pozmenujtcej smernice.

(*) Pozri €ldnok 17 ods. 3 navrhovaného nariadenia.

(*) Pozri ¢ldnok 20 navrhovaného nariadenia.

(*’) Pozri cldnky 21 a 22 navrhovaného nariadenia.

(*) Pozri ¢ldnok 22 ods. 1 navrhovaného nariadenia.



26.8.2021 Uradn)'f vestnik Eurdpskej tnie C 34311

eurépske orgdny dohladu, prislusné orgdny alebo financné subjekty rozne vylozit. Okrem toho navrhované
nariadenie neobsahuje ani usmernenie tykajice sa frekvencie uskutocfiovania jednotlivych testov. Moznym
pristupom by mohlo byt, Ze v navrhovanom nariadeni by sa stanovili v§eobecné poziadavky na testovanie, pricom
presnejsi opis typov testov by sa uviedol v regulaénych a vykondvacich technickych predpisoch.

4.3.2 Penetralné testovanie na zdklade konkrétnej hrozby (threat-led penetration testing — TLPT) je G¢innym ndstrojom na
testovanie bezpe¢nostnych obrannych mechanizmov a pripravenosti. ECB preto podporuje finanéné subjekty
v pouzivani ndstroja TLPT. Pomocou tohto ndstroja sa testujii nielen technické opatrenia, ale aj zamestnanci
a postupy. Vysledky tychto testov mézu vyrazne zvysit informovanost vrcholového manazmentu testovanych
subjektov o bezpecnosti. Eurépsky rdmec TIBER-EU (European framework for Threat Intelhgence Based Ethical
Red-teaming) (*) a dalsie ndstroje TLPT, ktoré sii uz k dispozicii mimo Unie, sd pre samotné subjekty hlavnymi
ndstrojmi na posudzovanie, testovanie, uplatiiovanie a zlep$ovanie si pozicie a obrannych mechanizmov, pokial ide
o kybernetickid odolnost.

4.3.3 Vo viacsine ¢lenskych $tatov, v ktorych je zavedeny rdmec TIBER-EU, orgdny dozoru a dohladu nezohravaji aktivnu
tlohu pri vykondvani miestneho programu TIBER-XX a TIBER Cyber Team je takmer vo vsetkych pripadoch
umiestneny nezdvisle od tychto funkcii. Z tohto dovodu by sa pokrocilé testovanie podla navrhovaného
nariadenia (*’) prostrednictvom ndstroja TLPT malo vykondvat ako ndstroj na posilnenie finan¢ného ekosystému
a zvysenie finan¢nej stability, a nie ako ndstroj sliziaci vylucne na tcely dohladu. Okrem toho nie je potrebné
vypracovat novy rimec na pokrocilé testovanie kybernetickej odolnosti, kedze ¢lenské stity uz vo velkej miere
prijali rdmec TIBER-EU — jediny takyto ramec, ktory v EU v sti¢asnosti existuje.

4.3.4 Poziadavky na testovacie subjekty by nemali byt obsiahnuté v hlavnej ¢asti navrhovaného nariadenia, kedze sektor
stvisiaci s nastrojom TLPT sa stdle vyvija a zavedenie osobitnych poziadaviek moze brzdit inovacie. ECB viak
zastdva ndzor, Ze s cielom zabezpecit vysoky stupen nezdvislosti pri vykondvani testov by finan¢né subjekty nemali
zamestnavat ani najimat testovacie subjekty, ktoré zamestndvaji alebo najimaji finanéné subjekty v ich skupine
alebo ktoré inak vlastnia alebo riadia finan¢né subjekty, ktoré sa maji testovat.

4.3.5 V navrhovanom nariadeni by sa s cielom znizit riziko fragmentécie a zabezpecit harmonizdciu mal stanovit jeden
ramec TLPT, ktory sa bude vztahovat na finanény sektor v celej Unii. Fragmentac1a moze viest k zvyseniu nédkladov
a poziadaviek na technické, prevadzkové a finan¢né zdroje tak pre prisluiné orgdny, ako aj pre finan¢né institticie.
Tieto zvySené ndklady a poziadavky mozu mat v kone¢nom dosledku negatl'vny Vplyv na vzdjomné uzndvanie
testov. Tato nedostatocnd harmonizdcia a vysledne problémy so vzdjomnym uzndvanim st mimoriadne dolezité
pre finan¢né subjekty, ktoré moézu mat viaceré licencie afalebo posobit vo viacerych Jur1sd1kc1ach Unie. Regulacne
a vykondvacie technické predpisy, ktorych ndvrh sa podla navrhovaného nariadenia méd vypracovat pre ndstroj
TLPT, by mali byt v stlade s rdmcom TIBER-EU. ECB okrem toho vita prileZitost zapojit sa do pripravy tychto
regulacnych a vykondvacich technickych predpisov v spoluprici s eurdpskymi orgdanmi dohladu.

4.3.6 Aktivne zapojenie prislusnych orgdnov do testovania by mohlo viest k potencidlnemu konfliktu zdujmov s inou
funkciou, ktord vykondvajy, t. j. s posudzovanim testovacicho rdmca finanéného subjektu. V tejto stivislosti ECB
navrhuje, aby sa z navrhovaného nariadenia odstrdnila akdkolvek povinnost prislusnych orgdnov, pokial ide
o overovanie dokumentov a vydavanie osvedcenia o teste TLPT.

4.4 KT riziko tretej strany

4.4.1 ECB vita zavedenie komplexného stboru klicovych zdsad a spolahlivého rdmca dozoru na identifikdciu a riadenie
IKT rizik pochddzajicich od externych poskytovatelov IKT sluZieb bez ohladu na to, ¢i patria do rovnakej skupiny
finan¢nych subjektov. S cielom dosiahnut t¢innd identifikiciu a riadenie IKT rizik je vSak dolezité spravne
identifikovat a klasifikovat okrem iného externych poskytovatelov kritickych IKT sluzieb. V tejto stivislosti je vitané
zavadzanie delegovanych aktov ('), ktoré doplnia kritérid, ktoré sa maji pouzit na tcely klasifikicie (*?), pred
prijatim takychto delegovanych aktov by sa viak mali uskutocnit konzultdcie s ECB.

(*) Dostupné na webovom sidle ECB www.ecb.europa.cu.
() Clénky 23 a 24 navrhovaného nariadenia.

(") Pozri ¢ldnok 28 ods. 3 navrhovaného nariadenia.

(*}) Pozri ¢ldnok 28 ods. 2 navrhovaného nariadenia.
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4.4.2 Pokial ide o Struktdru rdmca dozoru (*), je potrebné blizsie objasnenie v stvislosti s tlohou, ktord md
Vykonévat’ spolo¢ny vybor. ECB zdrover vita svoje zaradenie do féra pre dozor v pozicii pozorovatela, kedze
tito tloha poskytne ECB rovnaky pristup k dokumentdcii a informdcidm, ako maji clenovia s hlasovacim
pravom (*¥). ECB by chcela upriamit pozornost 1eglslatlvnych orginov Unie na to, Ze vo svojej dlohe
pozorovatela by k prici fora pre dozor prispievala tak v rdmci svojej pozicie emisnej centrdlnej banky so
zodpovednostou za dohlad nad trhovymi infrastruktirami, ako aj ako orgdn prudencidlneho dohladu nad
tverovymi institiciami. ECB okrem toho poznamenéva ze okrem tlohy pozorovatela v rdmci féra pre dozor
by ECB ako prlslusny orgdn bola tiez sucastou spolo¢ného prieskumného timu. V tejto suvislosti by sa
legislativne organy Unie mohli dalej zaoberat zlozenim spolocnych prieskumnych timov (), aby sa
zabezpecila primerand miera zapojenia relevantnych prislusnych orgdnov. Z rovnakého doévodu sa ECB
domnieva, Ze maximdlny pocet ticastnikov spolo¢nych prieskumnych timov by sa mal zvysit vzhladom na
kritickost, zlozZitost a rozsah externych IKT sluzieb.

4.4.3 ECB poznamendva, Ze podla navrhovaného nariadenia moéze hlavny orgin dozoru zabrdnif externym
poskytovatelom kritickych IKT sluzieb uzatvdrat dalsie subdoddvatelské dohody, ak i) plidnovany
subdodédvatel je externym poskytovatelom IKT sluzieb alebo subdoddvatelom IKT usadenym v tretej krajine
a ii) zaddvanie zdkaziek subdodédvatelom sa tyka kritickej alebo dolezitej funkcie finan¢éného subjektu. ECB by
chcela zdoraznit, Ze tieto prdvomoci mo6ze hlavny orgdn dozoru uplatnit len v kontexte subdodavatelskych
dohdd v pripade, Ze externy poskytovatel kritickych IKT sluzieb zadd kritickii alebo délezitt funkciu
subdoddvatelovi, ktory je samostatnou pravnickou osobou usadenou v tretej krajine. ECB vychddza z toho, Ze
hlavny orgdn dozoru by nemohol uplatnit porovnatelné pradvomoci, aby zabrdnil externému poskytovatelovi
kritickych IKT sluZieb externe zabezpecovat kritické alebo dolezité funkcie finan¢ného subjektu v zariadeniach
tohto poskytovatela sluzieb, ktoré sa nachddzaji v tretej krajine. Mohlo by sa napriklad staf, Ze
z prevadzkového hladiska moézu kritické tdaje afalebo informdcie uchovavat alebo spracivat zariadenia
nachddzajtce sa mimo Eurdpskeho hospodarskeho priestoru (EHP). V takom pripade pravomoci hlavného
orginu dozoru nemusia prislu§né orgdny primerane oprdviiovat na pristup ku vSetkym informécidm,
priestorom, infrastruktdram a zamestnancom relevantnym pre vykondvanie vsetkych kritickych alebo
dolezitych funkcif finan¢ného subjektu. S cielom zabezpecit, aby prisluiné orgdny mohli bez prekdzok plnit
svoje tlohy, ECB navrhuje zverit hlavnému orgdnu dozoru privomoc obmedzif aj pouZivanie zariadeni
umiestnenych mimo EHP externymi poskytovatelmi kritickych IKT sluzieb. Tdto pravomoc by sa mohla
uplatiiovat v tych osobitnych pripadoch, ked nie si zavedené administrativne dojednania s relevantnymi
orgdnmi tretich krajin, ako sa stanovuje v navrhovanom nariadeni (*%), alebo ked zdstupcovia externych
poskytovatelov kritickych IKT sluzieb neposkytnt dostatoéné zdruky podla rdmca prislusnej tretej krajiny,
pokial ide o pristup k informdcidm, priestorom, infrastruktiram a zamestnancom, ktory je potrebny na
plnenie tloh dozoru alebo dohladu.

4.4.4 Napokon, existuje riziko, Ze poZiadavka, aby prislu§né orgdny prijali ndsledné opatrenia podla odportiani
hlavného orgdnu dozoru (), by sa mohla ukazat ako nedcinnd, kedze prislu§né organy nemusia mat celistvy
prehlad o rizikdch, ktoré vytvaraju jednotlivi externi poskytovatelia kritickych IKT sluzieb. Okrem toho sa od
prislusnych orgdnov méze vyzadovat, aby prijali opatrenia proti finanénym subjektom, nad ktorymi
vykondvajia dohlad, ak externi poskytovatelia kritickych IKT sluzieb nedodrzia odportcania. Podla
navrhovaného nariadenia (**) moZu prislusné orgdny od finanénych subjektov, nad ktorymi vykondvaji
dohl'ad, pozadovat, aby docasne pozastavili pouZivanie sluzby externého poskytovatela kritickych sluzieb
alebo aby ukondili zostdvajice zmluvy s externymi poskytovatelmi kritickych sluzieb. Predpokladané nasledné
opatrenia je tazké premietnut do konkrétnych krokov. Konkrétne nie je jasné, ¢i bude dohliadany finanény
subjekt schopny pozastavit alebo ukonc¢it zmluvu s externym poskytovatelom kritickych sluzieb. Je tomu tak
preto, Ze externy poskytovatel kritickych IKT sluzieb by pre dany finan¢ny subjekt mohol byt vyznamnym
poskytovatelom alebo by s tym mohli byt spojené néklady a ndhrady skod — & uz vyplyvajice zo zmluvy,
alebo iné —, ktoré mozu finanénému subjektu vzniknit v dosledku takéhoto pozastavenia alebo ukonéenia.
Tento pristup navyse nepodporuje konvergenciu dozoru, kedze prislusné orgdny mozu to isté odporticanie
vykladat rozdlelnym sposobom. To by v konetnom dosledku mohlo prekdzat v pldnovanej harmonizacii
a konzistentnom pristupe k monitorovaniu kritického IKT rizika tretej strany na drovni Unie. Vzhladom na
uvedené skutocnosti by legislativne orgdny Unie mohli zvazit, ¢i zakonnym orgdnom dohladu udelia osobitné
pravomoci v oblasti presadzovania priva vo vztahu k externym poskytovatelom kritickych IKT sluzieb
s prihliadnutim na obmedzenia stanovené v Meroniho doktrine, ktoré ¢iasto¢ne zmiernil Sadny dvor vo
svojom rozsudku vo veci ESMA (*).

(*) Pozri ¢lanok 29 navrhovaného nariadenia.

(**) Pozri €ldnok 29 ods. 3 navrhovaného nariadenia.

(*) Pozri €ldnok 35 navrhovaného nariadenia.

(*) Pozri €ldnok 39 ods. 1 navrhovaného nariadenia.

(”7) Pozri ¢ldnok 29 ods. 4 a ¢ldnok 37 navrhovaného nariadenia.

(**) Pozri ldnok 37 ods. 3 navrhovaného nariadenia.

() Pozri rozsudok Stidneho dvora (velkd komora) z 22. janudra 2014, Spojené kralovstvo Velkej Briténie a Severného Irska/Eurépsky
parlament a Rada Eur6pskej tinie, nariadenie (EU) ¢. 236/2012 — vec C-270/12.
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V pripadoch, kde ECB odporic¢a zmenu navrhovaného nariadenia, navrhované znenie prislusnych zmien je uvedené spolu
s odovodnenim v osobitnom technickom pracovnom dokumente. Technicky pracovny dokument je dostupny v anglickom
jazyku na webovych strankach EUR-Lex.

Vo Frankfurte nad Mohanom 4. jina 2021.

Prezidentka ECB
Christine LAGARDE
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