26.8.2021 1l-Gurnal Ufficjali tal-Unjoni Ewropea C 343/1

11

(Atti preparatorji)

IL-BANK CENTRALI EWROPEW

OPINJONI TAL-BANK CENTRALI EWROPEW
tal-4 ta’ Gunju 2021

dwar proposta ghal regolament tal-Parlament Ewropew u tal-Kunsill dwar ir-reziljenza operazzjonali
digitali ghas-settur finanzjarju

(CON/2021/20)

(2021/C 343/01)

Introduzzjoni u bazi legali

Fit-22, it-23 u d-29 ta’ Dicembru 2020, il-Bank Centrali Ewropew (BCE) ir¢ieva talbiet mill-Kunsill tal-Unjoni Ewropea u
mill-Parlament Ewropew, rispettivament, ghal opinjoni dwar proposta ghal regolament tal-Parlament Ewropew u tal-
Kunsill dwar ir-reziljenza operazzjonali digitali ghas-settur finanzjarju u li jemenda r-Regolamenti (KE) Nru 1060/2009,
(UE) Nru 648/2012, (UE) Nru 600/2014 u (UE) Nru 909/2014 (*) (minn hawn ’il quddiem ir-“regolament propost”) u
proposta ghal direttiva li temenda d-Direttivi 2006/43/KE, 2009/65/KE 2009/138/KE, 2011/61/UE, 2013/36/UE,
2014/65/UE, (UE) 2015/2366 u (UE) 2016/2341 (%) (minn hawn 'il quddiem id-“Direttiva emendatorja proposta”, flimkien
mar-“regolament propost”, I-“atti proposti”).

Il-kompetenza tal-BCE li jaghti opinjoni hija bbazata fuq l-Artikoli 127(4) u 282(5) tat-Trattat dwar il-Funzjonament tal-
Unjoni Ewropea, peress li l-atti proposti fihom dispozizzjonijiet li jagghu taht l-oqsma ta’ kompetenza tal-BCE, b'mod
partikolari, id-definizzjoni u l-implimentazzjoni tal-politika monetarja, il-promozzjoni tal-funzjonament bla xkiel tas-
sistemi ta’ pagament, il-kontribut ghat-twettiq bla xkiel tal-politiki segwiti mill-awtoritajiet kompetenti relatati mal-
istabbilta tas-sistema tas-swieq finanzjarji, u l-kompiti tal-BCE rigward is-supervizjoni prudenzjali tal-istituzzjonijiet ta’
kreditu skont l-ewwel u r-raba’ incizi tal-Artikolu 127(2), l-Artikolu 127(5) u l-Artikolu 127(6) tat-Trattat. Fkonformita
mal-ewwel sentenza tal-Artikolu 17.5 tar-Regoli tal-Procedura tal-Bank Centrali Ewropew, il-Kunsill Governattiv adotta din
l-opinjoni.

1. Osservazzjonijiet generali

1.1 1-BCE jilga’ r-regolament propost, li ghandu I-ghan li jsahhah i¢-¢ibersigurtd u r-reziljenza operazzjonali tas-settur
finanzjarju. B'mod partikolari, il-BCE jilqa’ -ghan tar-regolament propost li jnehhi l-ostakli ghas-suq intern ghas-
servizzi finanzjarji u jtejjeb l-istabbiliment u -funzjonament tieghu billi jarmonizza r-regoli applikabbli fil-qasam
tal-gestjoni tar-riskji tat-teknologija tal-informazzjoni u l-komunikazzjoni (ICT), ir-rapportar, l-ittestjar u r-riskji tal-
ICT minn terzi. Barra minn hekk, il-BCE jilga’ l-ghan tar-regolament propost li jissimplifika u jarmonizza
kwalunkwe rekwizit regolatorju jew aspettattiva supervizorja sovrapposta li l-entitajiet finanzjarji huma attwalment
soggetti ghalihom skont id-dritt tal-Unjoni.

1.2 1-BCE jithem i, fir-rigward tal-entitajiet finanzjarji identifikati bhala operaturi ta’ servizzi essenzjali (),
ir-regolament propost jirrapprezenta legizlazzjoni specifika ghas-settur (lex specialis) fkonformita mat-tifsira
kif stabbilita fl-Artikolu 1(7) tad-Direttiva (UE) 2016/1148 tal-Parlament Ewropew u tal-Kunsill (*) (minn
hawn il quddiem id-“Direttiva NIS”); dan jimplika li r-rekwiziti skont ir-regolament propost, fil-principju,
jipprevalu fuq id-Direttiva NIS. Fil-prattika, l-entitajiet finanzjarji identifikati bhala operaturi ta’ servizzi
essenzjali (°), fost l-ohrajn, ikunu jridu jirrapportaw inc¢identi fkonformita mar-regolament propost aktar milli

COM(2020) 595 final.
COM(2020) 596 final.
Ara l-Artikolu 1(2) tar-regolament propost.
Id-Direttiva (UE) 2016/1148 tal-Parlament Ewropew u tal-Kunsill tas-6 ta’ Lulju 2016 dwar mizuri ghal livell gholi komuni ta’ sigurta
tan-networks u tas-sistemi tal-informazzjoni madwar -Unjoni (GU L 194, 19.7.2016, p. 1).
() Aral-Artikolu 5 tad-Direttiva NIS.
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mad-Direttiva NIS. Filwaqt li I-BCE jilqa’ t-tnaqqis ta’ rekwiziti potenzjalment sovrapposti ghall-entitajiet
finanzjarji fil-qasam tar-rapportar tal-incidenti, ghandha tinghata aktar kunsiderazzjoni lill-interazzjoni bejn
ir-regolament propost u d-Direttiva NIS. Perezempju, skont ir-regolament propost, fornitur terz ta’ servizzi tal-
ICT (%) jista’ jkun soggett ghal rakkomandazzjonijiet mahruga mis-sorveljant ewlieni (’). Fl-istess hin, l-istess
fornitur terz ta’ servizzi tal-ICT jista’ jigi kklassifikat bhala operatur ta’ servizzi essenzjali skont id-Direttiva
NIS u jkun soggett ghal struzzjonijiet vinkolanti mahruga mill-awtorita kompetenti (*). Fkaz bhal dan,
il-fornitur terz ta’ servizzi tal-ICT jista’ jkun soggett ghal rakkomandazzjonijiet konfliggenti mahruga skont
ir-regolament propost u struzzjonijiet vinkolanti mahruga skont id-Direttiva NIS. II-BCE jissuggerixxi li I-korpi
legizlattivi tal-Unjoni jirriflettu aktar dwar l-inkonsistenzi potenzjali bejn ir-regolament propost u d-Direttiva
NIS li jistghu jfixklu l-armonizzazzjoni u t-tnaqqis ta’ rekwiziti sovrapposti u konfliggenti ghall-entitajiet
finanzjariji.

1I-BCE jithem ukoll li skont il-proposta ghal direttiva tal-Parlament Ewropew u tal-Kunsill dwar mizuri ghal
livell gholi komuni ta’ ¢ibersigurta madwar 1-Unjoni kollha, li thassar id-Direttiva (UE) 2016/1148 (°) (minn
hawn il quddiem id-“Direttiva proposta NIS2"), il-“kwazi accidenti” (') se jkunu soggetti ghal obbligi ta’
rapportar ("!). Filwaqt li [-Premessa (39) tad-Direttiva proposta NIS2 tirreferi ghat-tifsira tat-terminu “kwazi
accidenti”, ma huwiex car jekk l-intenzjoni hijiex li l-entitajiet finanzjarji elenkati fl-Artikolu 2 tar-regolament
propost ikunu mehtiega li jirrapportaw il-kwazi acc¢identi. Fdan ir-rigward, u b’kont mehud ukoll tal-fatt li
l-kwazi ac¢¢identi jistghu jigu identifikati bhala tali biss wara li jkunu sehhew, il-BCE jkun sodisfatt jekk jircievi
notifika ta’ kwazi in¢identi sinifikanti fil-hin, kif inhu l-kaz bhalissa ghall-in¢identi ¢iberneti¢i. 11-BCE
jissuggerixxi li ghandu jkun hemm koordinazzjoni akbar bejn ir-regolament propost u d-direttiva proposta
NIS2 biex jigi ¢carat il-kamp ta’ applikazzjoni preciz tar-rapportar li ghalih kwalunkwe entita finanzjarja
partikolari tista’ tkun soggetta taht dawn iz-zewg bicciet distinti izda konnessi tal-legizlazzjoni tal-Unjoni.
Fl-istess hin, ikun jehtieg li I-“kwazi ac¢identi” jigu ddefiniti u jkun jehtieg li jigu zviluppati dispozizzjonijiet li
jiccaraw is-sinifikat taghhom.

II-BCE jilqa’ l-in¢entivar tal-entitajiet finanzjarji biex jagsmu bejniethom, fuq bazi volontarja, informazzjoni ta’
intelligence dwar it-theddid ¢ibernetiku biex itejbu u jsahhu l-qaghdiet taghhom tar-reziljenza ¢ibernetika. II-BCE
nnifsu ghen fl-Inizjattiva ghall-Kondivizjoni ta’ Informazzjoni dwar l-Intelligence tat-Theddid Cibernetiku(CIISI-EU)
immexxija mis-suq u ghamel disponibbli l-pjan dettaljat ghal kull min jixtieq jibni u jrawwem inizjattiva bhal

din ().

1I-BCE jappogga l-kooperazzjoni bejn l-awtoritajiet kompetenti ghall-finijiet tar-regolament propost, l-Awtoritajiet
Supervizorji Ewropej (ASE), u I-Iskwadri ta’ Rispons ghal Incidenti relatati mas-Sigurta tal-Kompjuters (CSIRTs) ().
Huwa essenzjali li jsir skambju ta’ informazzjoni sabiex tigi zgurata r-reziljenza operazzjonali tal-Unjoni, peress li
l-kondivizjoni tal-informazzjoni u l-kooperazzjoni fost l-awtoritajiet jistghu jikkontribwixxu ghall-prevenzjoni ta’
attakki ¢ibernetici u jghinu biex jitnaqqas it-tixrid tat-theddid tal-ICT. Ghandu jigi mheggeg fehim komuni tar-riskji
relatati mal-ICT u ghandu jigi zgurat li dawn ir-riskji jigu vvalutati b’mod konsistenti madwar l-Unjoni. Huwa ta’
importanza fundamentali li l-informazzjoni tigi kondiviza mal-punt uniku ta’ kuntatt (') u mas-CSIRTs nazzjonali
mill-awtoritajiet kompetenti (**) biss meta jkun hemm mekkanizmi ta’ klassifikazzjoni u kondivizjoni tal-
informazzjoni stabbiliti b'mod ¢ar, flimkien ma’ salvagwardji adegwati biex tigi Zgurata l-kunfidenzjalita.

Fl-ahhar nett, il-BCE jkun sodisfatt bl-introduzzjoni skont ir-regolament propost ta’ regoli dwar id-data
personali u z-zamma tad-data. It-tul tal-perjodu taz-zamma ghandu jqis l-investigazzjoni, l-ispezzjoni,
it-talba ghall-informazzjoni, il-komunikazzjoni, il-pubblikazzjoni, l-evalwazzjoni, il-verifika, il-valutazzjoni
u l-abbozzar ta’ pjanijiet ta’ sorveljanza jew pjanijiet supervizorji li l-awtoritajiet kompetenti jista’ jkollhom
iwettqu bhala parti mill-obbligi u d-dmirijiet rispettivi taghhom skont ir-regolament propost. Fdan

Ara l-Artikolu 3(15) tar-regolament propost.

Ara l-Artikolu 31(1)(d) tar-regolament propost.

Ara l-Artikolu 15(3) tad-Direttiva NIS.

COM(2020) 823 final.

Avvenimenti li potenzjalment setghu kkawzaw hsara, izda li gie evitat b’success milli jsehhu kompletament; ara l-Premessa (39) tad-
Direttiva NIS2.

Ara l-Artikolu 11 tad-Direttiva NIS2.

Inizjattiva ghall-Kondivizjoni ta’ Informazzjoni dwar l-Intelligence tat-Theddid Cibernetiku (CIISI-EU) disponibbli fuq is-sit web tal-
BCE www.ecb.europa.eu.

Ara l-Artikolu 42 tar-regolament propost.

Ara l-Artikolu 8(3) tad-Direttiva NIS.

Ara wkoll 1-Artikoli 11, 26 u 27 tad-Direttiva NIS2.


www.ecb.europa.eu
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ir-rigward, perjodu ta’ zamma ghal 15-il sena ikun adegwat. Dan il-perjodu taz-zamma tad-data jista’
legizlattivi tal-Unjoni, fil-formulazzjoni taghhom tad-dispozizzjoni rilevanti dwar id-data personali u
z-zamma tad-data, iqisu wkoll il-prin¢ipju tal-minimizzazzjoni tad-data, kif ukoll l-ipprocessar ulterjuri ghal
finijiet ta’ arkivjar fl-interess pubbliku, ghal finijiet ta’ ricerka xjentifika jew storika jew ghal finijiet ta’
statistika (*9).

2. Osservazzjonijiet specifici dwar is-sorveljanza u l-ikklerjar u s-saldu tat-titoli
2.1  Kompetenzi ta’ sorveljanza tas-SEBC u tal-Eurosistema

2.1.1 Brabta mill-qrib mal-kompiti bazi¢i tal-politika monetarja taghha, it-Trattat u l-Istatut tas-Sistema Ewropea
tal-Banek Centrali u tal-Bank Centrali Ewropew (minn hawn il quddiem I-Istatut tas-SEBC) jipprevedu
s-sorveljanza mill-Eurosistema fuq is-sistemi tal-ikklerjar u tal-pagamenti. Skont ir-raba’ in¢iz tal-Artikolu
127(2) tat-Trattat, kif rifless fl-Artikolu 3.1 tal-Istatut tas-SEBC, wiehed mill-kompiti bazi¢i li ghandhom
jitwettqu permezz tas-Sistema Ewropea ta’ Banek Centrali (SEBC) huwa li jigi promoss l-operat bla xkiel tas-
sistemi ta’ pagament. Fit-twettiq ta’ dan il-kompitu baziku, il-BCE u l-banek ¢entrali nazzjonali jistghu
jipprovdu fa¢ilitajiet, u 1-BCE jista’ jaghmel regolamenti, biex jizgura sistemi tal-ikklerjar u ta’ pagamenti
effi¢jenti u sodi fi hdan I-Unjoni u ma’ pajjizi ohrajn (V). Skont ir-rwol ta’ sorveljanza tieghu, il-BCE adotta
r-Regolament (UE) Nru 795/2014 tal-Bank Centrali Ewropew (BCE/2014/28) (minn hawn il quddiem
ir-“Regolament dwar is-SIPS”) (**). Ir-Regolament dwar is-SIPS jimplimenta, fforma preskrittiva, il-Principji
ta’ April 2012 ghall-infrastrutturi tas-swieq finanzjarji mahruga mill-Kumitat dwar is-Sistemi ta’ Pagament u
Saldu u I-Organizzazzjoni Internazzjonali tal-Kummissjonijiet tat-Titoli (**), li huma legalment vinkolanti u
jkopru kemm sistemi ta’ pagament ta’ importanza sistemika ta’ valur kbir kif ukoll bl-imnut, operati jew
minn bank c¢entrali tal-Eurosistema jew minn entitd privata. Il-qafas ta’ politika ta’ sorveljanza tal-
Eurosistema (¥) jidentifika l-istrumenti ta’ pagament bhala “parti integrali mis-sistemi ta’ pagament” u
ghalhekk jinkludihom fil-kamp ta’ applikazzjoni tas-sorveljanza taghha. Il-qafas ta’ sorveljanza ghall-
istrumenti ta’ pagament bhalissa qed jigi riezaminat (*!). Taht dak il-qafas, strument ta’ pagament (ez. kard,
trasferiment ta’ kreditu, debitu dirett, trasferiment ta’ flus elettronici u token ta’ pagament digitali (**)) huwa
definit bhala apparat (jew sett ta’ apparati) personalizzat ufjew sett ta’ proc¢eduri miftehmin bejn l-utent u
I-fornitur ta’ servizzi ta’ pagament li jintuza sabiex ikun jista’ jsir trasferiment ta’ valur (¥).

2.1.2 Fid-dawl ta’ dan, il-BCE jilqa’ l-eskluzjoni mill-artikolu tal-kamp ta’ applikazzjoni tar-regolament propost tal-
operaturi tas-sistema kif definit fil-punt (p) tal-Artikolu 2 tad-Direttiva 98/26/KE tal-Parlament Ewropew u tal-
Kunsill (*), sistemi ta’ pagament (inkluzi dawk operati minn banek ¢entrali), skemi ta’ pagament u arrangamenti

(") Ara l-Artikoli 4(b) u 13 tar-Regolament (UE) 2018/1725 tal-Parlament Ewropew u tal-Kunsill tat-23 ta’ Ottubru 2018 dwar
il-protezzjoni ta’ persuni fizici fir-rigward tal-ipprocessar ta’ data personali mill-istituzzjonijiet, korpi, uffic¢ji u agenziji tal-Unjoni u
dwar il-moviment liberu ta’ tali data, u li jhassar ir-Regolament (KE) Nru 45/2001 u d-Decizjoni Nru 1247/2002/KE (GU L 295,
21.11.2018, p. 39).

() Ara l-Artikolu 22 tal-Istatut tas-SEBC.

(*% Ir-Regolament (UE) Nru 795/2014 tal-Bank Centrali Ewropew tat-3 ta’ Lulju 2014 dwar ir-rekwiziti ta’ sorveljanza ghal sistemi ta’ hlas
sistemikament importanti (BCE/2014/28) (GU L 217, 23.7.2014, p. 16).

(**) Disponibbli fuq is-sit web tal-Bank ghall-Hlasijiet Internazzjonali fuq www.bis.org.

() Tl-Eurosystem oversight policy framework, Verzjoni riveduta (Lulju 2016) disponibbli fuq is-sit web tal-BCE fuq www.ecb.europa.eu.

(*) Ara l-Eurosystem oversight framework for electronic payment instruments, schemes and arrangements (qafas PISA) ta’ Ottubru 2020,
rivedut u kkonsolidat, disponibbli fuq is-sit web tal-BCE fuq www.ecb.europa.eu.

(*) Token ta’ pagament digitali huwa rapprezentazzjoni digitali ta’ valur iggarantit bi pretensjonijiet jew assi rregistrati xX'imkien iehor u li
jippermetti t-trasferiment ta’ valur bejn l-utenti finali. Skont id-disinn sottostanti, it-tokens ta’ pagament digitali jistghu jipprevedu
trasferiment ta’ valur minghajr ma necessarjament jinvolvu terzi ¢entrali ufjew juzaw kontijiet ta’ hlas.

(¥) “Trasferiment ta’ valur” “L-att, mibdi minn min ihallas jew fisem min ihallas jew minn min qed jithallas, ta’ trasferiment ta’ fondi jew
tokens ta’ pagament digitali, jew it-tqeghid jew il-gbid ta’ flus kontanti fugq/minn kont tal-utent, irrispettivament minn kwalunkwe
obbligu sottostanti bejn min ihallas u min ged jithallas. It-trasferiment jista’ jinvolvi fornitur wiched jew aktar ta’ servizzi ta’ hlas.” Din
id-definizzjoni ta’ “trasferiment ta’ valur” skont il-qafas PISA titbieghed mid-definizzjoni ta’ trasferiment ta’ “fondi” skont id-Direttiva
(UE) 2015/2366 tal-Parlament Ewropew u tal-Kunsill tal-25 ta’ Novembru 2015 dwar is-servizzi ta’ pagament fis-suq intern, li
temenda d-Direttivi 2002/65/KE, 2009/110/KE u 2013/36/UE u r-Regolament (UE) Nru 1093/2010, u li thassar id-Direttiva
2007/64/KE (GU L 337, 23.12.2015, p. 35). “Trasferiment ta’ valur” fil-kuntest ta’ “strument ta’ pagament” kif definit fdik
id-Direttiva jista’ jirreferi biss ghal trasferiment ta’ “fondi”. Taht dik id-Direttiva, il-“fondi” ma jinkludux tokens ta’ pagament digitali
sakemm it-tokens ma jkunux jistghu jigu kklassifikati bhala flus elettronici (jew b'mod iktar ipotetiku bhala flus skritturali).

(* 1d-Direttiva 98/26/KE tal-Parlament Ewropew u tal-Kunsill tad-19 ta’ Mejju 1998 dwar finalita ta’ settlement fis-sistemi ta’ settlement
ta’ pagamenti u titoli (GU Edizzjoni Spe¢jali bil-Malti, Kapitolu 6, Vol. 3, p. 107).


www.bis.org
www.ecb.europa.eu
www.ecb.europa.eu
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ta’ pagament fid-dawl tal-applikazzjoni tal-oqfsa ta’ sorveljanza msemmija hawn fuq. Ghal dawn ir-ragunijiet,
il-kompetenzi tas-SEBC skont it-Trattat u l-kompetenzi tal-Eurosistema skont ir-Regolament SIPS ghandhom
jigu spjegati b'mod car fil-premessi tar-regolament propost.

2.1.3 Bl-istess mod, il-BCE jilga’ l-eskluzjoni mill-applikazzjoni tal-qafas ta’ sorveljanza stabbilit fir-regolament propost ta’
fornituri terzi ta’ servizzi tal-ICT li huma soggetti ghal oqfsa ta’ sorveljanza stabbiliti insostenn tal-kompiti
msemmija fl-Artikolu 127(2) tat-Trattat (*). Fdan ir-rigward, il-BCE jixtieq jenfasizza li I-banek ¢entrali tas-SEBC li
jagixxu fil-kapacita taghhom bhala awtorita monetarja () u l-Eurosistema meta tipprovdi servizzi permezz tat-
TARGET2, it-TARGET2-Securities (T2S) (¥) u s-Saldu ta’ Pagamenti Istantanji TARGET (TIPS) (*) ma humiex
soggetti ghall-artikolu tal-kamp ta’ applikazzjoni tar-regolament propost, langas ma jistghu jitqiesu fornituri terzi
ta’ servizzi tal-ICT u ghalhekk potenzjalment ikklassifikati bhala fornituri terzi ta’ servizzi kritici tal-ICT ghall-finijiet
tar-regolament propost. L-Eurosistema tissorvelja t-T2S b’rabta mal-mandat taghha li tizgura sistemi ta’ kklerjar u ta’
pagament effi¢jenti u sodi. Barra minn hekk, I-ESMA ¢carat li t-T2S ma hijiex fornitur ta’ servizzi kriti¢i (%) skont
it-tifsira tar-Regolament (UE) Nru 909/2014 tal-Parlament Ewropew u tal-Kunsill (*°) (minn hawn il quddiem
ir-“Regolament dwar is-CSDs”). Brizultat ta’ dan, is-sikurezza organizzattiva u operazzjonali, l-efficjenza u
r-reziljenza tat-T2S huma Zgurati permezz tal-qafas legali, regolatorju u operazzjonali applikabbli u l-arrangamenti
ta’ governanza miftiehma jew it-T2S, minflok permezz tar-Regolament dwar is-CSDs.

2.1.4 Barra minn hekk, il-qafas tal-politika ta’ sorveljanza tal-Eurosistema (*') jkopri fornituri ta’ servizzi kritici bhas-
So¢jeta ghat-Telekomunikazzjoni Finanzjarja Interbankarja Dinjija (SWIFT). SWIFT hija kumpanija
kooperattiva b’responsabbilta limitata stabbilita fil-Belgju, li tipprovdi servizzi ta’ messaggi siguri fuq livell
internazzjonali. In-Nationale Bank van Belgié/Banque Nationale de Belgique jagixxi bhala s-sorveljant ewlieni
ta’ SWIFT, u jwettaq, fuq il-bazi ta’ arrangament ta’ sorveljanza kooperattiva, sorveljanza fir-rigward ta’ SWIFT,
fkooperazzjoni mal-banek ¢entrali I-ohra tal-G10, inkluz il-BCE. Is-sorveljanti tal-G10 jirrikonoxxu li I-fokus
ewlieni tas-sorveljanza huwa r-riskju operazzjonali ta” SWIFT, peress li dan huwa meqjus bhala I-kategorija tar-
riskju primarju li permezz tieghu SWIFT tista’ tohloq riskju sistemiku ghas-sistema finanzjarja f1-Unjoni. Fdan
ir-rigward, il-Grupp ta’ Sorveljanza Kooperattiva ta’ SWIFT zviluppa sett specifiku ta’ principji u aspettattivi ta’
livell gholi li japplikaw ghal SWIFT, bhall-identifikazzjoni u l-gestjoni tar-riskju, is-sigurta tal-informazzjoni,
l-affidabbilta u r-reziljenza, l-ippjanar tat-teknologija u l-komunikazzjoni mal-utenti. Is-sorveljanti tal-G10
jistennew li SWIFT taderixxi mal-Kumitat dwar is-sistemi ta’ pagament u saldu tal-banek centrali tal-pajjizi tal-
Grupp tal-Ghaxra (CPMI) u mal-Gwida tal-Organizzazzjoni Internazzjonali tal-Kummissjonijiet tat-Titoli
(I0SCO) dwar ir-reziljenza ¢ibernetika (*?) kif ukoll ma’ standards internazzjonali ohra dwar is-sigurta tal-ICT
li, meta jitgiesu flimkien, jagbzu r-rekwiziti stabbiliti fir-regolament propost.

2.1.5 Wiched ma jistax ikun cert i SWIFT u forsi fornituri ohra ta’ servizzi soggetti ghall-qafas ta’ politika ta’
sorveljanza tal-Eurosistema, jistghu jsiru soggetti ghar-regolament propost bhala fornituri terzi ta’ servizzi tal-
ICT kieku kellhom jipprovdu servizzi mhux koperti taht 1-Artikolu 127(2) tat-Trattat. [I-BCE ghalhekk jilqa’
b’sodisfazzjon kbir il-fatt li l-fornituri ta’ servizzi diga soggetti ghall-qafas ta’ politika ta’ sorveljanza tal-
Eurosistema, inkluz izda mhux limitat ghal SWIFT, jigu eskluzi mill-kamp ta’ applikazzjoni tal-qafas ta’
sorveljanza stabbilit skont ir-regolament propost.

(*) Aral-Artikolu 28(5) tar-regolament propost.

(*) Ara l-paragrafu 1.3 tal-Opinjoni tal-Bank Centrali Ewropew tad-19 ta’ Frar 2021 dwar proposta ghal regolament dwar is-Swieq fil-
Kriptoassi, u li jemenda d-Direttiva (UE) 2019/1937 (CON/2021/4). L-Opinjonijiet kollha tal-BCE huma ppubblikati fuq EUR-Lex.

(*) Ara l-Anness Ila tal-Linja Gwida BCE[2012/27 tal-Bank Centrali Ewropew tal-5 ta’ Dicembru 2012 dwar is-sistema Trans-
European Automated Real-time Gross settlement Express Transfer (TARGET2) (GU L 30, 30.1.2013, p. 1). Il-Linja Gwida
BCE[2012/13 tal-Bank Centrali Ewropew tat-18 ta’ Lulju 2012 dwar TARGET2-Securities (GU L 215, 11.8.2012, p. 19);
id-Decizjoni BCE[2011/20 tal-Bank Centrali Ewropew tas-16 ta’ Novembru 2011 li tistabbilixxi regoli u pro¢eduri dettaljati
ghall-implimentazzjoni tal-kriterji ta’ eligibbilta biex id-depozitorji centrali tat-titoli jaccessaw servizzi tat-TARGET2-Securities
(GUL 319, 2.12.2011, p- 117). Ara wkoll il-Ftehim Qafas T2S u I-Ftehim Kollettiv.

(*) Aral-Anness IIb tal-Linja Gwida BCE[2012/27.

(*) Ara l-Artikolu 30(5) tar-Regolament (UE) Nru 909/2014 tal-Parlament Ewropew u tal-Kunsill tat-23 ta’ Lulju 2014 dwar titjib fis-
saldu tat-titoli fl-Unjoni Ewropea u dwar depozitorji centrali tat-titoli u li jemenda d-Direttivi 98/26/KE u 2014/65/UE u
r-Regolament (UE) Nru 236/2012 (GU L 257, 28.8.2014, p. 1) u l-Artikolu 68 tar-Regolament Delegat tal-Kummissjoni (UE)
2017392 tal-11 ta’ Novembru 2016 li jissupplimenta r-Regolament (UE) Nru 909/2014 tal-Parlament Ewropew u tal-Kunsill fir-
rigward ta’ standards teknici regolatorji dwar ir-rekwiziti ta” awtorizzazzjoni, supervizorji u operazzjonali ghal depozitorji ¢entrali
tat-titoli (GU L 65, 10.3.2017, p. 48).

(*°) Ir-Regolament (UE) Nru 909/2014 tal-Parlament Ewropew u tal-Kunsill tat-23 ta’ Lulju 2014 dwar titjib fis-saldu tat-titoli fl-Unjoni
Ewropea u dwar depozitorji centrali tat-titoli u li jemenda d-Direttivi 98/26/KE u 2014/65/UE u r-Regolament (UE) Nru 236/2012
(GUL 257, 28.8.2014, p. 1).

() T-Eurosystem oversight policyframework, Verzjoni riveduta (Lulju 2016) disponibbli fuq is-sit web tal-BCE fuq www.ecb.europa.eu.

(* Disponibbli fuq is-sit web tal-Bank ghall-Hlasijiet Internazzjonali fuq www.bis.org.


www.ecb.europa.eu
www.bis.org

26.8.2021 1l-Gurnal Ufficjali tal-Unjoni Ewropea C 343/5

2.2 Il-kompetenzi tas-SEBC fil-qasam tas-saldu tat-titoli

2.2.1 Id-depozitorji centrali tat-titoli (CSDs) huma infrastrutturi tas-suq finanzjarju (FMIs) li huma strettament
regolati u ssorveljati minn awtoritajiet differenti skont ir-Regolament dwar is-CSDs, li jistabbilixxi rekwiziti
li ghandhom x’jagsmu mas-saldu ta’ strumenti finanzjarji kif ukoll regoli dwar l-organizzazzjoni u
l-kondotta tas-CSDs. Barra minn hekk, is-CSDs ghandhom jichdu nota tal-Gwida tas-CPMI-IOSCO dwar
ir-reziljenza cibernetika, 1i giet operazzjonalizzata mill-Aspettattivi ta’ sorveljanza dwar ir-reziljenza
¢ibernetika ghall-infrastrutturi tas-suq finanzjarju (Dicembru 2018) (**). Minbarra I-kompetenzi supervizorji
fdati lill-awtoritajiet nazzjonali kompetenti (NCAs) skont ir-Regolament dwar is-CSDs, il-membri tas-SEBC
jagixxu bhala “awtoritajiet rilevanti”, fil-kapacita taghhom bhala sorveljanti ta’ sistemi ta’ saldu tat-titoli
mhaddma minn CSDs, banek centrali li johorgu l-aktar muniti rilevanti li flhom isir is-saldu u banek centrali
li fil-kotba taghhom tigi saldata l-parti tal-flus tat-tranzazzjonijiet (**). F'dan ir-rigward, il-premessa 8 tar-
Regolament dwar is-CSDs tiddikjara li r-Regolament ghandu japplika minghajr hsara ghar-responsabbiltajiet
tal-BCE u tal-banek ¢entrali nazzjonali li jizguraw sistemi ta’ kklerjar u sistemi ta’ pagament effi¢jenti u sodi
fl-Unjoni u f'pajjizi ohrajn. Il-premessa 8 tiddikjara wkoll li r-Regolament dwar is-CSDs ma ghandux
jipprevieni lill-membri tas-SEBC milli jac¢éessaw l-informazzjoni rilevanti ghat-twettiq tal-kompiti
taghhom (*), inkluza s-sorveljanza tas-CSDs u ta’ FMIs ohrajn (*).

2.2.2 Barra minn hekk, il-membri tas-SEBC spiss jagixxu bhala agenti tas-saldu ghall-parti tal-flus tat-tranzazzjonijiet tat-
titoli u l-Eurosistema toffri lis-CSDs servizzi ta’ saldu permezz tat-T2S. Is-sorveljanza tat-T2S mill-Eurosistema hija
relatata mal-mandat taghha li tizgura sistemi ta’ kklerjar u pagament effi¢jenti u sodi, filwaqt li l-awtoritajiet
kompetenti u rilevanti tas-CSDs ghandhom l-ghan li jizguraw il-funzjonament bla xkiel taghhom, is-sikurezza u
l-effi¢jenza tas-saldu u I-funzjonament xieraq tas-swieq finanzjarji fil-gurizdizzjonijiet rispettivi taghhom.

2.2.3 Skont ir-regolament propost ('), il-banek ¢entrali tas-SEBC ma humiex involuti fl-izvilupp ta’ standards
teknici fir-rigward tal-ispecifikazzjoni tar-riskji tal-ICT. Bl-istess mod, skont ir-regolament propost (*¥),
l-awtoritajiet rilevanti ma jigux informati dwar kwalunkwe in¢ident relatat mal-ICT. Bank ¢entrali tas-SEBC
ghandu jzomm l-istess livell ta’ involviment kif previst bhalissa skont ir-Regolament dwar is-CSDs u
l-awtoritajiet rilevanti ghandhom jigu nnotifikati dwar incidenti relatati mal-ICT. L-Eurosistema hija
l-awtorita rilevanti ghas-CSDs kollha taz-zona tal-euro u ghal diversi CSDs ohra tal-UE. Tkun jehtieg li
l-banek ¢entrali tas-SEBC jigu informati dwar in¢identi relatati mal-ICT li jkunu rilevanti ghat-twettiq ta’
dmirijiethom, li jinkludu s-sorveljanza tas-CSDs u ta’ FMIs ohra. Ir-riskji li s-CSDs huma esposti ghalihom,
inkluzi r-riskji tal-ICT, ghandhom il-potenzjal li jheddu I-funzjonament tajjeb tas-CSDs. Ghalhekk, ir-riskji
tal-ICT huma importanti ghall-awtoritajiet rilevanti, li ghandhom jinghataw harsa generali shiha u dettaljata
ta’ dawn ir-riskji sabiex jivvalutawhom u jinfluwenzaw Il-approcc tal-gestjoni tar-riskju tas-CSDs.
Ir-regolament propost ma ghandux jipprevedi rekwiziti inqas restrittivi fir-rigward tar-riskji tal-ICT meta
mgqabbla ma’ dawk previsti fir-Regolament dwar is-CSDs u l-istandards teknici regolatorji attwali relatati.

2.2.4 Barra minn hekk, il-korpi legizlattivi tal-Unjoni ghandhom jic¢araw l-interazzjoni bejn ir-regolament
propost (**) u l-istandards teknic¢i regolatorji li jissupplimentaw ir-Regolament dwar is-CSDs. B'mod
partikolari, ma huwiex car jekk CSD ghandux jigi ezentat mill-obbligu li jkollu s-sit sekondarju tieghu stess
meta |-fornitur terz tieghu ta’ servizzi tal-ICT jzomm tali sit (**). Jekk CSD ikun ezentat minn dan l-obbligu li

(**) Disponibbli fuq is-sit web tal-BCE fuq www.ecb.europa.eu.

(%) Aral-Artikolu 12 tar-Regolament (UE) Nru 909/2014.

(**) Ara wkoll I-Artikolu 13, u I-Artikoli 17(4) u 22(6) tar-Regolament (UE) Nru 909/2014.

() Ara l-paragrafu 7.3 tal-Opinjoni tal-Bank Centrali Ewropew tas-6 ta’ April 2017 dwar l-identifikazzjoni ta’ infrastrutturi
kritici ghall-finijiet tas-sigurta tat-teknologija tal-informazzjoni (CON/2017/10); il-paragrafu 7.2 tal-Opinjoni tal-Bank
Centrali Ewropew tat-8 ta’ Novembru 2018 dwar id-dezinjazzjoni ta’ servizzi essenzjali u operaturi ta’ servizzi essenzjali
ghall-finijiet tas-sigurta tan-networks u tas-sistemi tal-informazzjoni (CON/2018/47); il-paragrafu 3.5.2 tal-Opinjoni tal-
Bank Centrali Ewropew tal-2 ta’ Mejju 2019 dwar is-sigurta tan-networks u tas-sistemi tal-informazzjoni (CON/2019/17); u
l-paragrafu 3.5.2 tal-opinjoni tal-Bank Centrali Ewropew tal-11 ta’ Novembru 2019 dwar is-sigurta tan-networks u tas-
sistemi tal-informazzjoni (CON/2019/38).

() Aral-Artikolu 54(5) tar-regolament propost u I-Artikolu 45(7) tar-Regolament (UE) Nru 909/2014.

(**) Aral-Artikolu 54(4) tar-regolament propost u I-Artikolu 45(6) tar-Regolament (UE) Nru 909/2014.

(**) Aral-Artikolu 11(5) tar-regolament propost.

(*) Ara l-Artikolu 78(3) tar-Regolament Delegat tal-Kummissjoni (UE) 2017/392 tal-11 ta’ Novembru 2016 li jissupplimenta
r-Regolament (UE) Nru 909/2014 tal-Parlament Ewropew u tal-Kunsill fir-rigward ta’ standards teknici regolatorji dwar ir-rekwiziti ta’
awtorizzazzjoni, supervizorji u operazzjonali ghal depozitarji centrali tat-titoli (GU L 65, 10.3.2017, p. 48).
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jzomm sit sekondarju, ma huwiex car x'valur legali jkollu dan ir-rekwizit. Bl-istess mod, ir-regolament
propost (*!) jirreferi ghal objettiv ta’ hin ta’ rkupru u ghal objettivi ta’ punt ta’ rkupru ghal kull funzjoni (*?),
filwaqt li l-istandard tekniku regolatorju rilevanti jaghmel distinzjoni bejn il-funzjonijiet kritici (¥) u
l-operazzjonijiet kritici (*) fir-rigward tal-hin ta’ rkupru stabbilit ghall-operazzjonijiet kriti¢i tas-CSDs. Aktar
kjarifiki u riflessjoni mill-korpi legizlattivi tal-Unjoni dwar Il-interazzjoni bejn ir-regolament propost u
l-istandards teknici regolatorji li jissupplimentaw ir-Regolament dwar is-CSDs huma ggustifikati sabiex jigi
evitat ir-riskju ta’ rekwiziti konfliggenti. Fl-ahhar nett, ghandu jigi ¢carat li I-ezenzjonijiet moghtija lis-CSDs
imhaddma minn certi entitajiet pubbli¢i skont ir-Regolament dwar is-CSDs () huma estizi skont
ir-regolament propost.

2.3 Il-kompetenzi tas-SEBC fil-qasam tal-ikklerjar tat-titoli

2.3.1 Il-banek ¢entrali tas-SEBC huma fdati b’kompetenzi ta’ sorveljanza fir-rigward ta’ kontropartijiet ¢entrali (CCPs).
Fdan ir-rigward, il-banek centrali nazzjonali tal-Eurosistema spiss jikkooperaw mal-awtoritajiet nazzjonali
kompetenti rilevanti fil-funzjonijiet ta’ sorveljanza u dawk supervizorji tas-CCPs u jippartecipaw fil-kullegg tas-CCP
rispettiv stabbilit skont ir-Regolament (UE) Nru 648/2012 tal-Parlament Ewropew u tal-Kunsill (*) (minn hawn ’il
quddiem [-“EMIR”). Il-membri rilevanti tal-Eurosistema (V) jippartecipaw fil-kulleggi tal-EMIR fil-kapacita taghhom
ta’ sorveljanti u jirrapprezentaw l-Eurosistema bhala bank centrali tal-hrug ghas-CCPs fejn l-euro hija wahda mill-
aktar muniti rilevanti ghall-istrumenti finanzjarji kklerjati (u ghal CCPs offshore li jikklerjaw proporzjon sinifikanti
ta’ strumenti finanzjarji feuro). II-BCE huwa I-bank ¢entrali tal-hrug ghal CCPs mhux fiz-zona tal-euro.

2.3.2 Skont ir-regolament propost (*¥), il-banek ¢entrali tas-SEBC ma humiex involuti fl-izvilupp ta’ standards teknici fir-
rigward tal-ispecifikazzjoni tar-riskji tal-ICT. Barra minn hekk, ir-regolament propost (*) ma ghandu l-ebda
referenza ghall-objettiv ta’ hin ta’ rkupru u r-rekwiziti ta’ objettiv ta’ punt ta’ rkupru skont I-EMIR (*). L-istruttura
regolatorja proposta ma ghandhiex tipprevedi rekwiziti inqgas restrittivi fir-rigward tar-riskji tal-ICT minn dawk li
jezistu bhalissa. Ghalhekk, huwa krugjali li jigu stabbiliti objettivi cari ta’ hin u ta’ punt ta’ rkupru sabiex ikun
hemm qafas sod ta’ gestjoni tal-kontinwita tan-negozju. Iz-zamma ta’ objettivi specifici ta’ hin u ta’ punt ta’ rkupru
hija wkoll parti mill-Principji tas-CPMI-IOSCO ghall-Infrastrutturi tas-Suq Finanzjarju (*'). Id-dispozizzjoni attwali
skont I-EMIR ghandha tinzamm, u r-regolament propost ghandu jigi adattat kif xieraq. Il-banek ¢entrali tas-SEBC
ghandhom ikunu involuti fit-thejjija ta’ kwalunkwe legizlazzjoni ta’ livell sekondarju, u huma mehtiega wkoll aktar
kjarifika u riflessjoni mill-korpi legizlattivi tal-Unjoni dwar l-interazzjoni bejn ir-regolament propost u l-istandards
teknici regolatorji supplementari, sabiex jigi evitat ir-riskju ta’ rekwiziti konfliggenti jew sovrapposti.

3. Osservazzjonijiet specifici dwar aspetti supervizorji prudenzjali

3.1  Ir-Regolament tal-Kunsill (UE) Nru 1024/2013 (*) (minn hawn il quddiem ir-“Regolament dwar 1-MSU”)
jikkonferixxi kompiti specifici lill-BCE fir-rigward tas-supervizjoni prudenzjali tal-istituzzjonijiet ta’ kreditu fiz-zona
tal-euro u jzomm lill-BCE responsabbli ghall-funzjonament effettiv u konsistenti tal-Mekkanizmu Supervizorju
Uniku (MSU), li fih jitqassmu responsabbiltajiet supervizoriji specifi¢i bejn il-BCE u I-NCAs parte¢ipanti. B'mod
partikolari, il-BCE ghandu l-kompitu li jawtorizza u jirtira l-awtorizzazzjoni tal-istituzzjonijiet ta’ kreditu kollha.
II-BCE ghandu wkoll il-kompitu, fost l-ohrajn, li jizgura konformitd mal-ligijiet rilevanti tal-Unjoni li jimponu
rekwiziti prudenzjali fuq l-istituzzjonijiet ta’ kreditu, inkluz ir-rekwizit li jkun hemm fis-sehh arrangamenti ta’
governanza robusti, bhal processi sodi ta’ gestjoni tar-riskju u mekkanizmi ta’ kontroll intern (*}). Ghal dan il-ghan,

) Ara l-Artikolu 11(6) tar-regolament propost.
) Ara l-Artikolu 3(17) tar-regolament propost.
) Ara I-Artikolu 76(2)(d) u (e) tar-Regolament Delegat tal-Kummissjoni (UE) 2017/392.
) Ara l-Artikolu 78(2) u (3) tar-Regolament Delegat tal-Kummissjoni (UE) 2017/392.
) Ara l-Artikolu 1(4) tar-Regolament (UE) Nru 909/2014.
) Ir-Regolament (UE) Nru 648/2012 tal-Parlament Ewropew u tal-Kunsill tal-4 ta’ Lulju 2012 dwar derivati OTC, kontropartijiet centrali
u repozitorji tad-data dwar it-tranzazzjonijiet (GU L 201, 27.7.2012, p. 1).
(*) Aral-Artikolu 18(2)(g) u (h) tal-EMIR.
(*) Aral-Artikolu 53(2)(b) u (3) tar-regolament propost u I-Artikolu 34(3) tal-EMIR.
(*) Aral-Artikolu 53(2)(a) tar-regolament propost.
() Ara l-Artikolu 34 tal-EMIR.
(") Ara l-princ¢ipji tas-CPMI-IOSCO ghall-Infrastrutturi tas-Suq Finanzjarju disponibbli fuq is-sit web tal-Bank ghall-Hlasijiet
Internazzjonali: www.bis.org.
() Ir-Regolament tal-Kunsill (UE) Nru 1024/2013 tal-15 ta’ Ottubru 2013 li jikkonferixxi kompiti specifiéi lill-Bank Centrali Ewropew
fir-rigward ta’ politiki relatati mas-supervizjoni prudenzjali ta’ istituzzjonijiet ta’ kreditu (GU L 287, 29.10.2013, p. 63).
(*) Aral-Artikoli 4(1)(e) u 6(4) tar-Regolament (UE) Nru 1024/2013.
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il-BCE jinghata s-setghat supervizorji kollha mehtiega ghall-ezer¢itar tal-funzjonijiet tieghu biex jintervjeni fl-attivita
tal-istituzzjonijiet ta’ kreditu. II-BCE u I-NCAs rilevanti huma ghalhekk l-awtoritajiet kompetenti li jezercitaw setghat
supervizorji prudenzjali specifikati skont ir-Regolament 2013/575/UE tal-Parlament Ewropew u tal-Kunsill (**)
(minn hawn il quddiem ir-“Regolament dwar ir-Rekwiziti ta’ Kapital”) u d-Direttiva 2013/36/UE tal-Parlament
Ewropew u tal-Kunsill (**) (minn hawn 'il quddiem id-“Direttiva dwar ir-Rekwiziti ta’ Kapital”).

3.2 Irregolament propost jiddikjara li 1-gabra unika tar-regoli u s-sistema unika ta’ supervizjoni ghandhom jigu
zviluppati aktar biex ikopru r-reziljenza operazzjonali digitali u s-sigurta tal-ICT, billi jestendu l-mandati tas-
supervizuri finanzjarji inkarigati mill-monitoragg u l-protezzjoni tal-istabbilta finanzjarja u l-integrita tas-suq (*9).
L-ghan huwa li jitrawwem qafas komprensiv tar-riskju operazzjonali jew tal-ICT permezz tal-armonizzazzjoni tar-
rekwiziti ewlenin ta’ reziljenza operazzjonali digitali ghall-entitajiet finanzjarji kollha (*’). B'mod partikolari,
ir-regolament propost ghandu l-ghan li jikkonsolida u jaggorna r-rekwiziti tar-riskji tal-ICT li, sal-lum, huma
indirizzati separatament fbicciet differenti ta’ legizlazzjoni (*%).

3.3 Ir-rekwiziti relatati mar-riskji tal-ICT ghas-settur finanzjarju bhalissa huma mifruxa fuq ghadd ta’ atti tad-dritt
tal-Unjoni, inkluza d-Direttiva dwar ir-Rekwiziti ta’ Kapital, u strumenti legali nonvinkolanti (bhal-linji gwida
tal-EBA), u huma varjati u kultant mhux kompluti. Fxi kazijiet, ir-riskju tal-ICT gie indirizzat biss b'mod
implic¢itu bhala parti mir-riskju operazzjonali, filwaqt li fohrajn ma gie indirizzat xejn. Dan ghandu jigi
rimedjat bl-allinjament tar-regolament propost u dawk l-atti. Ghal dak il-ghan, id-direttiva emendatorja
proposta tressaq sett ta’ emendi li jidhru mehtiega biex igibu carezza legali u konsistenza fir-rigward tal-
applikazzjoni tad-diversi rekwiziti ta’ reziljenza operazzjonali digitali. Madankollu, l-emendi ghad-Direttiva
dwar ir-Rekwiziti ta’ Kapital attwalment issuggeriti mid-Direttiva emendatorja proposta (**) jirreferu biss ghad-
dispozizzjonijiet dwar il-pjanijiet ta’ kontingenza u ta’ kontinwita tan-negozju (%), minhabba li, allegatament,
dawn iservu b'mod implicitu bhala bazi ghall-indirizzar tal-gestjoni tar-riskji tal-ICT.

3.4  Barra minn hekk, ir-regolament propost (*!) jipprevedi li l-entitajiet finanzjarji, inkluzi l-istituzzjonijiet ta’ kreditu,
ghandu jkollhom fis-sehh oqfsa ta’ governanza u kontroll intern li jizguraw gestjoni effettiva u prudenti tar-riskji
kollha tal-ICT. Ir-regolament propost (*3) jipprevedi l-applikazzjoni fil-livell individwali u konsolidat tar-rekwiziti
stabbiliti fih, izda minghajr koordinazzjoni suffi¢jenti mal-legizlazzjoni specifika ghas-settur imsemmija. Fl-ahhar
nett, skont ir-regolament propost (*’), huwa previst li minghajr pregudizzju ghad-dispozizzjonijiet dwar il-qafas ta’
sorveljanza ghall-fornituri terzi kriti¢ci ta’ servizzi tal-ICT imsemmija fir-regolament propost (), l-awtorita
kompetenti mahtura fkonformita mal-Artikolu 4 tad-Direttiva dwar ir-Rekwiziti ta’ Kapital, ghandha tizgura
l-konformita tal-istituzzjonijiet ta’ kreditu mal-obbligi stabbiliti fih, minghajr pregudizzju ghall-kompiti specifici
moghtija lill-BCE mir-Regolament dwar I-MSU.

3.5  Fid-dawl ta’ dan li ntqal, il-BCE jifhem li, fir-rigward tal-istituzzjonijiet ta’ kreditu, u hlief ghad-dispozizzjonijiet
tar-regolament propost dwar il-qafas ta’ sorveljanza ghall-fornituri terzi kritici ta’ servizzi tal-ICT (*9),
ir-regolament propost ghandu l-ghan li jistabbilixxi qafas ta’ governanza interna prudenzjali ghall-gestjoni tar-
riskji tal-ICT li se jigi integrat fil-qafas ta’ governanza interna generali skont id-Direttiva dwar ir-Rekwiziti ta’
Kapital. Barra minn hekk, minhabba n-natura prudenzjali tal-qafas propost, l-awtoritajiet kompetenti
responsabbli ghas-supervizjoni tal-konformitd mal-obbligi stabbiliti skont il-qafas propost, inkluz il-BCE, se
jkunu l-awtoritajiet responsabbli ghas-supervizjoni bankarja skont ir-Regolament dwar 1-MSU.

(**) Ir-Regolament (UE) 575/2013 tal-Parlament Ewropew u tal-Kunsill tas-26 ta Gunju 2013 dwar ir-rekwiziti prudenzjali ghall-
istituzzjonijiet ta’ kreditu u d-ditti tal-investiment u li jemenda r-Regolament (UE) 648/2012 (GUL 176, 27.6.2013, p. 1).

() 1d-Direttiva 2013/36/UE tal-Parlament Ewropew u tal-Kunsill tas-26 ta’ Gunju 2013 dwar l-access ghall-attivita tal-istituzzjonijiet ta’
kreditu u s-supervizjoni prudenzjali tal-istituzzjonijiet ta’ kreditu u tad-ditti tal-investiment, li temenda d-Direttiva 2002/87/KE u li
thassar id-Direttivi 2006/48/KE u 2006/49/KE (GUL 176, 27.6.2013, p. 338).

(*) Ara l-Premessa (8) tar-regolament propost.

() Aral-Premessa (11) tar-regolament propost.

(**) Aral-Premessa (12) tar-regolament propost.

(**) Aral-Premessi (4) u (5) tad-Direttiva emendatorja proposta.

(*) Ara l-Artikolu 85 tad-Direttiva dwar ir-Rekwiziti ta’ Kapital.

(*) Aral-Artikolu 4(1) tar-regolament propost.

(*) Aral-Artikolu 25(3)(4) tar-regolament propost.

(**) Aral-Artikolu 41 tar-regolament propost.

(*) Ara t-Tagsima II tal-Kapitolu V tar-regolament propost.

(**) Ara t-Tagsima II tal-Kapitolu V tar-regolament propost.
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3.6 Il-korpi legizlattivi tal-Unjoni jista’ ghalhekk joghgobhom iqisu s-suggerimenti li gejjin biex tizdied
ic-carezza u l-koordinazzjoni bejn ir-regolament propost u d-Direttiva dwar ir-Rekwiziti ta’ Kapital.
L-ewwel, ir-rekwiziti skont ir-regolament propost jistghu jigu kkwalifikati b'mod esplicitu bhala prudenzjali,
kif sar, fost l-ohrajn, fir-Regolament dwar is-CSDs (*%). It-tieni, il-premessi tad-direttiva emendatorja
proposta (/) jistghu jwessghu l-formulazzjoni taghhom ladarba r-rekwiziti skont ir-regolament propost
imorru lil hinn mill-fazi unika tal-pjanijiet ta’ kontingenza u ta’ kontinwita tan-negozju. Il-mizuri ta’
governanza tar-riskji tal-ICT, b’'mod generali, jaqghu taht il-kamp ta’ applikazzjoni aktar generali ta’
arrangamenti robusti ta’ governanza skont l-Artikolu 74 tad-Direttiva dwar ir-Rekwiziti ta’ Kapital (*).
It-tielet, ir-regolament propost (*) ghandu jigi emendat sabiex fil-premessi jfakkar il-kompetenza tal-BCE
ghas-supervizjoni prudenzjali tal-istituzzjonijiet ta’ kreditu skont it-Trattat u r-Regolament dwar -MSU.
Ir-raba’, ir-referenza ghall-applikazzjoni fil-livell individwali u konsolidat tar-rekwiziti previsti fih (")
ghandha tigi riveduta peress li I-livell subkonsolidat u konsolidat ma humiex definiti fir-regolament propost,
u Certi tipi ta’ intermedjarji ma humiex soggetti ghal supervizjoni konsolidata skont il-legizlazzjoni rilevanti
(ez. l-istituzzjonijiet ta’ pagament). Barra minn hekk, il-livell ta’ applikazzjoni tar-rekwiziti skont
ir-regolament propost ghandu johrog biss mil-legizlazzjoni applikabbli ghal kull tip ta’ entita finanzjarja.
Fil-kaz tal-istituzzjonijiet ta’ kreditu, hija prevista konnessjoni ¢ara bejn id-Direttiva dwar ir-Rekwiziti ta’
Kapital u r-regolament propost, u ghalhekk ir-rekwiziti skont ir-regolament propost japplikaw
awtomatikament fil-livell individwali, subkonsolidat jew konsolidat ("), skont il-kaz. Fl-ahhar nett, il-korpi
legizlattivi tal-Unjoni jistghu jikkunsidraw li jipprovdu regim tranzizzjonali ghall-gestjoni tal-perjodu bejn
id-dhul fis-sehh tar-regolament propost u d-dhul fis-sehh tal-istandards teknic¢i regolatorji previsti fir-
regolament propost, peress li xi intermedjarji, inkluzi l-istituzzjonijiet ta’ kreditu, diga huma soggetti ghal
regoli dwar ir-riskji tal-ICT li huma applikabbli ghal setturi specifici u huma aktar dettaljati mid-
dispozizzjonijiet generali tar-regolament propost.

3.7 1-BCE gie fdat skont ir-Regolament dwar I-MSU bil-kompitu li jizgura l-konformita mill-istituzzjonijiet ta’ kreditu mar-
rekwiziti tad-dritt tal-Unjoni li jehtiegu li listituzzjonijiet ta’ kreditu jkollhom fis-sehh processi robusti ta’ gestjoni tar-
riskji u mekkanizmi ta’ kontroll intern (3. Dan ifisser li I-BCE jrid jizgura li l-istituzzjonijiet ta’ kreditu jimplimentaw
politiki u processi ghall-evalwazzjoni u l-gestjoni tal-iskopertura taghhom ghal riskji operazzjonali, inkluz ir-riskju tal-
mudell, u biex ikopru l-avvenimenti severi hafna mhux frekwenti. L-istituzzjonijiet ta’ kreditu huma mehtiega jfissru
x'inhu li jikkostitwixxi riskju operazzjonali ghall-finijiet ta’ dawk il-politiki u I-proceduri ().

3.8 FLulju 2017 il-Kunsill Governattiv tal-Bank Centrali Ewropew (BCE) adotta 1-Qafas ta’ Rapportar ta’ Incidenti
Ciberneti¢i tal-MSU (minn hawn il quddiem imsejjah il-“Qafas”), fuq il-bazi ta’ abbozz ta’ proposta tal-Bord
Supervizorju skont 1-Artikolu 26(8) u I-Artikolu 6(2) tar-Regolament dwar -MSU u l-Artikolu 21(1) tar-
Regolament (UE) Nru 468/2014 tal-Bank Centrali Ewropew (BCE[2014/17) (). 1l-Qafas jikkonsisti ftalba
vinkolanti (decizjonijiet individwali indirizzati lill-istituzzjonijiet ta” kreditu) ghal informazzjoni ufjew rapportar
abbazi tal-Artikolu 10 tar-Regolament dwar I-MSU (7). Xi pajjizi diga ghandhom stabbilit process ta’ rapportar tal-
inc¢identi, li jirrikjedi li l-istituzzjonijiet ta’ kreditu jirrapportaw l-in¢identi ¢ibernetici sinifikanti kollha lill-NCAs
taghhom. Fdawk il-pajjizi, istituzzjonijiet ta’ kreditu sinifikanti xorta wahda se jirrapportaw l-in¢identi lill-NCAs, li
mbaghad jghadduhom minghajr dewmien zejjed lill-BCE fisem l-entitajiet taht supervizjoni. Ghalhekk,

(*) Ara t-titolu tal-Kapitolu II, Tagsima 4, “Rekwiziti prudenzjali” tar-Regolament dwar is-CSDs.

(*’) Aral-Premessa (4) tad-Direttiva emendatorja proposta.

(**) L-Artikolu 85 tad-Direttiva 2013/36/UE huwa semplici specifikazzjoni. Fdan ir-rigward, jekk joghgbok ara wkoll il-pagni 4, 11 u 37

tal-Linji Gwida tal-Awtorita Bankarja Ewropea dwar I-ICT u l-gestjoni tar-riskju tas-sigurta tad-29 ta’ Novembru 2019 (minn hawn ’il

quddiem il-“Linji Gwida tal-EBA”), fejn il-bazi guridika generali tinsab espressament fl-Artikolu 74 tad-Direttiva 2013/36/UE.

) Ara l-Artikolu 41(1) tar-regolament propost.

) Ara l-Artikolu 25(3) u (4) tar-regolament propost.

") Ara wkoll I-Artikolu 109 tad-Direttiva dwar ir-Rekwiziti ta’ Kapital.

) Ara l-Artikolu 4(1)(e) tar-Regolament dwar I-MSU.

) Aral-Artikolu 85 tad-Direttiva dwar ir-Rekwiziti ta’ Kapital.

) Ir-Regolament (UE) Nru 4682014 tal-Bank Centrali Ewropew tas-16 ta’ April 2014 li jistabbilixxi qafas ghal kooperazzjoni fi hdan
il-Mekkanizmu Supervizorju Uniku bejn il-Bank Centrali Ewropew u l-awtoritajiet nazzjonali kompetenti u ma’ awtoritajiet
nazzjonali nominati (Regolament Qafas tal-MSU) (BCE[2014/17) (GU L 141, 14.5.2014, p. 1).

(®) B'mod specifiku, inc¢ident ¢ibernetiku (ksur possibbli identifikat tas-sigurta tal-informazzjoni, kemm jekk malizzjuz kif ukoll
jekk accidentali) irid jigi rrapportat lill-BCE jekk tigi ssodisfata tal-anqas wahda mill-kundizzjonijiet li gejjin: (1) hemm
impatt finanzjarju potenzjali ta’ EUR 5 miljun jew 0,1 % tas-CET1; (2) l-inc¢ident jigi rrapportat pubblikament jew jikkawza
dannu ghar-reputazzjoni; (3) l-incident gie eskalat fis-CIO barra mir-rapportar regolari; (4) il-bank innotifika l-inc¢ident
lis-CERT/CSIRT, lil agenzija tas-sigurta jew lill-pulizija; (5) gew skattati proceduri ta’ rkupru minn dizastri jew ta’ kontinwita
tal-operat jew giet ipprezentata talba ghal assigurazzjoni ¢ibernetika; (6) kien hemm ksur tar-rekwiziti legali jew regolatorji;
jew (7) il-bank juza kriterji interni u gudizzju espert (inkluz impatt sistemiku potenzjali) u jidde¢iedi li jinforma lill-BCE.
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id-decizjonijiet imsemmija hawn fuq huma indirizzati wkoll lil dawn l-awtoritajiet nazzjonali kompetenti biex
jibaghtu dik l-informazzjoni lill-BCE abbazi tal-Qafas. II-BCE jappogga l-isforz tal-korpi legizlattivi tal-Unjoni biex
jippromwovu l-armonizzazzjoni u s-simplifikazzjoni tas-sett ta’ regoli u obbligi applikabbli ghall-istituzzjonijiet ta’
kreditu dwar ir-rapportar tal-in¢identi, fost l-ohrajn. Fid-dawl ta’ dan, il-BCE jinsab lest li jemenda (u potenzjalment
jirrevokay il-Qafas, fejn mehtieg, fid-dawl tal-adozzjoni eventwali tar-regolament propost.

4. Osservazzjonijiet specifici dwar il-gestjoni tar-riskji tal-ICT, ir-rapportar tal-incidenti, l-ittestjar tar-
reziljenza operazzjonali u r-riskju tal-ICT minn terzi

4.1 Gestjoni tar-riskji tal-ICT

4.1.1 I1-BCE jilga’ l-introduzzjoni mir-regolament propost ta’ qafas ta’ gestjoni tar-riskji tal-ICT robust u komprensiv li
jinkludi 1-Gwida CPMI-IOSCO dwar ir-reziljenza ¢ibernetika u huwa allinjat mill-qrib mal-ahjar prattiki, inkluzi
l-Aspettattivi tas-Sorveljanza tar-Reziljenza Cibernetika tal-Eurosistema ghall-FMIs.

4.1.2 1-BCE jappogga l-kuncett li l-entitajiet finanzjarji ghandhom iwettqu valutazzjonijiet tar-riskju ma’ kull “bidla kbira”
fin-network u fl-infrastruttura tas-sistema tal-informazzjoni (’%). Minkejja dan, ir-regolament propost ma fih l-ebda
definizzjoni ta’ “bidla kbira”, li johloq okkazjoni mhux mixtieqa ghal interpretazzjonijiet divergenti mill-entitajiet
finanzjarji li fl-ahhar mill-ahhar jistghu jfixklu l-ghanijiet ta’ armonizzazzjoni tar-regolament propost. Ghal
ragunijiet ta’ certezza legali, il-korpi legizlattivi tal-Unjoni jista’ joghgobhom jikkunsidraw l-introduzzjoni ta’
definizzjoni ta’ “bidla kbira” fir-regolament propost.

4.1.3 I1I-BCE generalment jappogga l-idea li l-entitajiet finanzjarji li ma humiex mikrointraprizi ghandhom jirrapportaw
il-kostijiet u t-telf rilevanti kkawzati mit-tfixkil fI-ICT u l-in¢identi relatati mal-ICT lill-awtoritajiet kompetenti (7).
Madankollu, biex tigi zgurata l-effettivita generali tas-sistema, u biex tigi evitata l-possibbilta li l-awtoritajiet
kompetenti u l-entitajiet finanzjarji jkollhom ghadd eccessiv ta’ rapporti, il-korpi legizlattivi tal-Unjon jistghu
jesploraw l-introduzzjoni ta’ livelli limitu rilevanti, possibbilment ta’ natura kwantitattiva.

4.1.4 1-BCE jirrikonoxxi l-possibbilta li l-entitajiet finanzjarji jiddelegaw il-kompiti ta’ verifika tal-konformitd mar-
rekwiziti tal-gestjoni tar-riskji tal-ICT lil imprizi intragrupp jew esterni, wara l-approvazzjoni tal-awtoritajiet
kompetenti (**). Fl-istess hin, huwa importanti li l-korpi legizlattivi tal-Unjoni jiccaraw kif se tinghata
l-approvazzjoni mill-awtoritajiet kompetenti f'kazijiet fejn entita finanzjarja tkun soggetta ghal diversi awtoritajiet
kompetenti. Dan jista’ jsehh meta entita finanzjarja tkun istituzzjoni ta’ kreditu, fornitur ta’ servizzi tal-kriptoassi
ufjew fornitur ta’ servizzi ta’ pagament. Fl-ahhar nett, fir-rigward tal-identifikazzjoni u I-klassifikazzjoni li
ghandhom iwettqu l-entitajiet finanzjarji skont ir-regolament propost (), il-BCE jikkunsidra prudenti, ghall-finijiet
tal-klassifikazzjoni tal-assi, li r-regolament propost jirrikjedi wkoll li l-entitajiet finanzjarji jqisu I-kritikalita ta’ tali
assi (jigifieri jekk jappoggawx funzjonijiet kritici).

4.2 Rapportar ta’ incidenti

4.2.1 1I-BCE jilqa’ l-isforzi deskritti fir-regolament propost biex jigi armonizzat ix-xenarju tar-rapportar tal-in¢identi tal-
ICT fl-Unjoni u ghal hidma biex ikun hemm rapportar centralizzat ta’ incidenti kbar relatati mal-ICT (*).
L-introduzzjoni ta’ qafas armonizzat ghar-rapportar ta’ incidenti kbar relatati mal-ICT (*') lill-awtoritajiet
kompetenti rilevanti fil-princ¢ipju tissimplifika u tarmonizza 1-piz tar-rapportar tal-entitajiet finanzjarji, inkluzi
l-istituzzjonijiet ta’ kreditu. L-awtoritajiet kompetenti jibbenefikaw mill-kamp ta’ applikazzjoni usa’ tal-in¢identi
koperti, li jmur lil hinn mill-inc¢identi relatati mac-cibersigurta li bhalissa huma koperti mill-ogfsa ezistenti (*2).
L-adozzjoni futura tar-regolament propost tkun tehtieg riezami u potenzjalment revoka ta’ ogfsa ezistenti, inkluz
tal-Qafas ta’ Rapportar ta’ Incidenti Ciberneti¢i tal-MSU. Minkejja dan, sabiex tinkiseb simplifikazzjoni vera u
allinjament shih fl-oqfsa kollha, huwa krugjali li jigi zgurat li l-kamp ta’ applikazzjoni tad-dispozizzjonijiet dwar
ir-rapportar tal-incidenti skont ir-regolament propost, inkluzi d-definizzjonijiet, il-limiti u l-parametri tar-rapportar

(") Aral-Artikolu 7(3) tar-regolament propost.

(7) Aral-Artikolu 10(9) tar-regolament propost.

(%) Ara l-Artikolu 5(10) tar-regolament propost.

(™) Aral-Artikolu 7 tar-regolament propost.

(*) Ara l-Artikolu 19 tar-regolament propost.

(*) Aral-Artikoli 3(7), 17 u 18 tar-regolament propost.
(*) Ara perezempju I-Qafas.
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rilevanti kollha, ikun allinjat bis-shih mal-oqfsa rilevanti. B'mod partikolari, huwa ta’ importanza kbira li jigi Zgurat
allinjament bejn, minn naha, ir-regolament propost, u, min-naha I-ohra, id-Direttiva (UE) 2015/2366 tal-Parlament
Ewropew u tal-Kunsill (*) (minn hawn 'il quddiem il-“PSD2”) u I-Linji Gwida tal-EBA dwar ir-rapportar ta’ in¢identi
kbar (minn hawn il quddiem il-“Linji Gwida tal-EBA”). Id-Direttiva emendatorja proposta (*) fiha emendi ghall-
PSD2 fir-rigward tad-delinjazzjoni tar-rapportar tal-incidenti bejn ir-regolament propost u 1-PSD2, li jaffettwaw
principalment lill-fornituri ta’ servizzi ta’ pagament, li jistghu jigu awtorizzati wkoll bhala istituzzjonijiet ta’ kreditu,
kif ukoll lill-awtoritajiet kompetenti. Hemm nuqqas ta’ ¢arezza fir-rigward tal-process ta’ notifika tal-incidenti, u
hemm sovrapozizzjoni potenzjali bejn uhud mill-incidenti li jridu jigu rrapportati kemm skont ir-regolament
propost kif ukoll skont il-Linji Gwida tal-EBA.

4.2.2 Il-processi ghan-notifika ta’ in¢identi kbar skont, rispettivament, ir-regolament propost (*), il-PSD2 u I-Linji Gwida
korrispondenti tal-EBA jkunu jehtiegu li I-fornituri ta’ servizzi ta’ pagament jissottomettu rapport ta’ in¢ident lill-
awtorita kompetenti rispettiva taghhom ladarba l-incident ikun gie kklassifikat. Fil-fatt, ir-rapporti inizjali ma
jagbdux l-essenza, il-kawza jew il-qasam funzjonali affettwat mill-in¢ident u I-fornituri tas-servizzi ta’ pagament
jistghu jkunu biss fpozizzjoni li jaghmlu tali distinzjonijiet fi stadju aktar tard, meta ssir disponibbli informazzjoni
aktar dettaljata dwar l-inc¢ident. B'rizultat ta’ dan, ir-rapporti inizjali dwar l-in¢identi jistghu jigu sottomessi kemm
skont ir-regolament propost kif ukoll skont il-Linji Gwida tal-EBA, jew il-fornituri ta’ servizzi ta’ pagament jistghu
jiddeciedu dwar qafas ta’ rapportar uniku u jikkoregu s-sottomissjonijiet taghhom fdata aktar tard. L-istess
incertezza (fir-rigward, perezempju, tal-kawza ewlenija ta’ kwalunkwe incident) tista’ tkun riflessa wkoll fir-rapporti
intermedji u finali. Dan ghal darba ohra jzid il-possibbilta ta’ sottomissjoni parallela ta’ rapporti lill-awtoritajiet
kompetenti skont ir-regolament propost u I-PSD2.

4.2.3 Xiincidenti li jistghu jigu kkategorizzati bhala inc¢identi relatati mal-ICT jista’ jkollhom ukoll impatt fuq ogsma ohra
u, brizultat ta’ dan, ikun jehtieg li jigu nnotifikati skont il-Linji Gwida tal-EBA. Dan jista’ jkun il-kaz fejn incident
ikollu impatt minn perspettiva tal-ICT izda, fl-istess hin, ikun affettwa direttament ukoll il-forniment ta’ servizzi ta’
pagament u/jew ogsma jew mezzi funzjonali ohra li ma humiex tal-ICT. Barra minn hekk, jista’ jkun hemm kazijiet
fejn ma jkunx possibbli li ssir distinzjoni bejn in¢identi operazzjonali u dawk relatati mal-ICT. Barra minn hekk, fil-
kaz fejn l-istess entita finanzjarja tkun istituzzjoni ta’ kreditu sinifikanti u fornitur ta’ servizzi ta’ pagament, skont
ir-regolament propost, l-istess entita jkollha tirrapporta l-in¢ident relatat mal-ICT darbtejn, ladarba tkun soggetta
ghal Zewg awtoritajiet kompetenti. Fid-dawl ta’ dak li ntqal hawn fuq, ir-regolament propost ghandu jispjega b’'mod
aktar car kif huwa mahsub li se tahdem fil-prattika l-interazzjoni bejn il-PSD2 u I-Linji Gwida tal-EBA. B'mod aktar
sinifikanti, ikun importanti, ghal ragunijiet ta’ armonizzazzjoni u simplifikazzjoni tal-obbligi ta’ rapportar, li I-korpi
legizlattivi tal-Unjoni jirriflettu dwar kwistjonijiet residwi ta’ rapportar doppju, u li jiccaraw jekk ir-regolament
propost minn naha, u l-Linji Gwida tal-EBA u I-PSD2 min-naha l-ohra, humiex se jezistu flimkien, jew jekk
ghandux ikun hemm sett uniku ta’ rekwiziti ta’ rapportar tal-inc¢identi.

4.2.4. Ir-regolament propost jintroduci r-rekwizit ghall-awtoritajiet kompetenti (*) 1i malli jir¢ievu rapport, jirrikonoxxu
l-wasla tan-notifika u mill-aktar fis possibbli jipprovdu I-feedback jew il-gwida kollha mehtiega lill-entita
finanzjarja, b’mod partikolari biex jigu diskussi r-rimedji fil-livell tal-entita jew modi kif jigi mminimizzat l-impatt
negattiv bejn is-setturi. Dan ikun ifisser li l-awtoritajiet kompetenti ghandhom jikkontribwixxu b'mod attiv ghall-
gestjoni u r-rimedjar ta’ inc¢identi filwaqt li fl-istess hin jivvalutaw ukoll ir-rispons ta’ entita taht supervizjoni ghal
in¢identi kriti¢i. II-BCE jenfasizza li r-responsabbilta u s-sjieda tar-rimedju u I-konsegwenzi ta’ in¢ident ghandhom
jibqghu unikament u b'mod c¢ar fidejn l-entita finanzjarja kkoncernata. II-BCE ghalhekk jipproponi i I-feedback u
l-gwida jigu limitati ghal feedback u gwida prudenzjali ta’ livell gholi biss. Jekk il-feedback ikun usa’, ikun jehtieg
professjonisti specjalizzati b'gharfien tekniku konsiderevoli hafna li tipikament ma jkunx disponibbli fir-rizerva ta’
talenti disponibbli ghall-awtoritajiet prudenzjali.

4.3 L-ittestjar tar-reziljenza operazzjonali digitali

4.3.1 1-BCE jilga’ r-rekwiziti stabbiliti skont ir-regolament propost (/) dwar l-ittestjar tar-reziljenza operazzjonali digitali
fl-entitajiet finanzjarji u l-htiega li kull istituzzjoni jkollha l-programm ta’ ttestjar taghha stess. Ir-regolament
propost (*) jiddeskrivi tipi differenti ta’ testijiet bhala indikazzjoni ghall-entitajiet finanzjarji. It-tipi ta’ testijiet ma
humiex cari hafna u xi testijiet, bhal testijiet tal-kompatibbilta, kwestjonarji, jew testijiet ibbazati fuq xenarji, huma
miftuha ghall-interpretazzjoni mill-ASE, l-awtoritajiet kompetenti jew l-entitajiet finanzjarji. Barra minn hekk, ma

(*) 1d-Direttiva (UE) 2015/2366 tal-Parlament Ewropew u tal-Kunsill tal-25 ta’ Novembru 2015 dwar is-servizzi ta’ pagament fis-suq
intern, li temenda d-Direttivi 2002/65/KE, 2009/110/KE u 2013/36/UE u r-Regolament (UE) 1093/2010, u li thassar id-Direttiva
2007/64/KE (GU L 337, 23.12.2015, p. 35).

(* Ara l-Artikolu 7(9) tad-direttiva emendatorja proposta.

(*) Aral-Artikolu 17(3) tar-regolament propost.

(*) Ara l-Artikolu 20 tar-regolament propost.

(*’) Aral-Artikoli 21 u 22 tar-regolament propost.

(*) Ara l-Artikolu 22(1) tar-regolament propost.
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hemm l-ebda gwida dwar il-frekwenza ta’ kull test. Approc¢ possibbli jista’ jkun li r-regolament propost jistabbilixxi
rekwiziti generici tal-ittestjar, filwaqt li tinghata deskrizzjoni aktar preciza tat-tipi ta’ testijiet fi standards teknici
regolatorji u ta’ implimentazzjoni.

4.3.2 L-ittestjar tal-penetrazzjoni ggwidat mit-theddid (TLPT) huwa ghodda b’sahhitha biex jigu ttestjati d-difiza u t-thejjija
tas-sigurta. 1I-BCE ghalhekk jinkoraggixxi t-TLPT mill-entitajiet finanzjarji. B'din l-ghodda jigu ttestjati mhux biss
il-mizuri teknici, izda l-persunal u l-processi wkoll. Ir-rizultati ta’ dawn it-testijiet jistghu jzidu b'mod sinifikanti
l-gharfien dwar is-sigurta tal-manigment superjuri fl-entitajiet li jkunu qed jigu ttestjati. I-Qafas Ewropew ghall-
holqgien ta’ Tim Ahmar Etiku Bbazat fuq l-Intelligence dwar it-Theddid (TIBER-EU) (*) u ghodod ohra tat-TLPT li
huma diga disponibbli, barra mill-Unjoni, huma strumenti primarji ghall-entitajiet infushom biex jivvalutaw,
jittestjaw, jipprattikaw u jtejbu l-qaghda u d-difiza tar-reziljenza ¢ibernetika taghhom.

4.3.3 Fil-bicca I-kbira tal-Istati Membri fejn gie implimentat it-TIBER-EU, is-sorveljanti u s-supervizuri ma ghandhomx
rwol attiv fl-implimentazzjoni ta’ programm lokalizzat TIBER-XX u fi kwazi kull kaz, it-Tim Cibernetiku tat-TIBER
(TCT) huwa indipendenti minn dawn il-funzjonijiet. Ghal din ir-raguni, l-ittestjar avvanzat skont ir-regolament
propost (%), permezz tat-TLPT, ghandu jigi implimentat bhala ghodda biex tissahhah l-ekosistema finanzjarja u
titjieb l-istabbilta finanzjarja aktar milli ghodda purament supervizorja. Barra minn hekk, ma hemm l-ebda htiega
ghall-izvilupp ta’ qafas ta’ ttestjar avvanzat gdid ghar-reziljenza cibernetika peress li l-Istati Membri diga adottaw
b’'mod wiesa’ TIBER-EU, l-uniku qafas bhal dan fl-UE bhalissa.

4.3.4 Ir-rekwiziti ghas-saggaturi ma ghandhomx ikunu inkluzi fit-test ewlieni tar-regolament propost, peress li s-settur
relatat mat-TLPT ghadu qed jizviluppa u l-innovazzjoni tista’ tigi mfixkla mill-obbligu ta’ rekwiziti specifici.
Minkejja dan, il-BCE huwa tal-fehma li sabiex jigi zgurat grad gholi ta’ indipendenza meta jwettqu t-testijiet,
l-entitajiet finanzjarji ma ghandhomx jimpjegaw jew jikkuntrattaw saggaturi li jkunu impjegati jew ikkuntrattati
minn entitajiet finanzjarji fil-grupp taghhom stess jew li huma b’xi mod iehor proprjeta ta’ entitajiet finanzjarji li
ghandhom jigu ttestjati u/jew ikkontrollati minnhom.

4.3.5 Sabiex jitnaqqas ir-riskju ta’ frammentazzjoni u tigi Zgurata l-armonizzazzjoni, ir-regolament propost ghandu
jawtorizza qafas TLPT wiehed li japplika ghas-settur finanzjarju madwar I-Unjoni. Il-frammentazzjoni tista’ twassal
ghal Zidiet f'termini ta’ kostijiet u ta’ rekwiziti teknici, operazzjonali u ta’ rizorsi finanzjarji, kemm ghall-awtoritajiet
kompetenti kif ukoll ghall-istituzzjonijiet finanzjarji. Dawn il-kostijiet u r-rekwiziti addizzjonali fl-ahhar mill-ahhar
jista” jkollhom impatt negattiv fuq ir-rikonoxximent reciproku tat-testijiet. Dan in-nuqqas ta’ armonizzazzjoni u
l-problemi li jinqalghu bir-rikonoxximent reciproku huma partikolarment kritici ghall-entitajiet finanzjarji, li jista’
jkollhom licenzji multipli ufjew joperaw fdiversi gurizdizzjonijiet madwar -Unjoni. L-istandards teknici regolatorji
u ta’ implimentazzjoni, li ghandhom jigu abbozzati ghat-TLPT skont ir-regolament propost, ghandhom ikunu
konformi mat-TIBER-EU. Barra minn hekk, il-BCE jilqa’ l-opportunita li jkun involut fit-thejjija ta’ dawn l-istandards
teknici regolatorji u ta’ implimentazzjoni fkooperazzjoni mal-ASE.

4.3.6 L-involviment attiv tal-awtoritajiet kompetenti fit-testijiet jista’ jirrizulta fkunflitt ta’ interess potenzjali mal-funzjoni
l-ohra li jwettqu, jigifieri l-valutazzjoni tal-qafas tal-ittestjar tal-entita finanzjarja. Fdan l-isfond, il-BCE jipproponi li
mir-regolament propost jitnehha kwalunkwe obbligu ghall-awtoritajiet kompetenti rigward il-validazzjoni tad-
dokumenti u I-hrug ta’ attestazzjoni ghal test tat-TLPT.

4.4 Riskji tal-ICT minn terzi

4.4.1 11-BCE jilqa’ l-introduzzjoni ta’ sett komprensiv ta’ prinéipji ewlenin u qafas ta’ sorveljanza robust biex jidentifika u
jimmaniggja r-riskji tal-ICT li jirrizultaw minn fornituri terzi ta’ servizzi tal-ICT, irrispettivament minn jekk dawn
jappartjenux ghall-istess grupp ta’ entitajiet finanzjarji. Minkejja dan, sabiex jinkisbu identifikazzjoni u gestjoni
effettiva tar-riskji tal-ICT, huwa importanti li jigu identifikati u kklassifikati b'mod korrett, fost l-ohrajn, il-fornituri
terzi kriti¢i ta’ servizzi tal-ICT. Fdan ir-rigward, ghalkemm il-BCE jilqa’ l-introduzzjoni ta’ atti delegati (') li se
jissupplimentaw il-kriterji li ghandhom jintuzaw ghall-finijiet ta’ klassifikazzjoni (*?), ghandu jigi kkonsultat qabel
l-adozzjoni ta’ tali atti delegati.

(*) Disponibbli fuq is-sit elettroniku tal-BCE fuq www.ecb.europa.eu.
(") L-Artikoli 23 u 24 tar-regolament propost.

(") Ara l-Artikolu 28(3) tar-regolament propost.

() Aral-Artikolu 28(2) tar-regolament propost.


www.ecb.europa.eu
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4.4.2 Fir-rigward tal-istruttura tal-qafas ta’ sorveljanza (**), hija mehtiega kjarifika ulterjuri fir-rigward tar-rwol li
ghandu jassumi [-Kumitat Kongunt. Fl-istess hin, il-BCE jilga’ l-inkluzjoni tieghu fil-Forum ta’ Sorveljanza
bhala osservatur, peress li dan ir-rwol se jipprovdi lill-BCE bl-istess acéess ghad-dokumentazzjoni u
l-informazzjoni bhall-membri votanti (**). 1I-BCE jixtieq jigbed l-attenzjoni tal-korpi legizlattivi tal-Unjoni
ghall-fatt 1i I-BCE, fir-rwol tieghu bhala osservatur, jikkontribwixxi ghall-hidma tal-Forum ta’ Sorveljanza
kemm fil-kapacita tieghu bhala bank ¢entrali tal-hrug, responsabbli ghas-sorveljanza tal-infrastrutturi tas-suq,
kif ukoll bhala supervizur prudenzjali tal-istituzzjonijiet ta’ kreditu. Barra minn hekk, il-BCE jinnota i,
minbarra li jkun osservatur fil-Forum ta’ Sorveljanza, il-BCE jkun ukoll, bhala awtoriti kompetenti, parti mit-
tim ta’ ezami kongunt. Fdan ir-rigward, il-korpi legizlattivi tal-Unjoni jistghu jirriflettu aktar fuq
il-kompozizzjoni tat-timijiet ta’ ezami kongunti (**) sabiex jigi zgurat involviment b’sahhtu kif xieraq tal-
awtoritajiet kompetenti rilevanti. Bl-istess mod, il-BCE jemmen li I-ghadd massimu ta’ partecipanti fit-timijiet
ta’ ezami kongunti ghandu jizdied, filwaqt li jitqiesu l-kritikalita, il-kumplessita u l-kamp ta’ applikazzjoni tas-
servizzi tal-ICT minn terzi.

4.4.3 1-BCE jinnota li skont ir-regolament propost, is-sorveljant ewlieni jista’ jipprevjeni lill-fornituri terzi kriti¢i ta’
servizzi tal-ICT milli jidhlu farrangamenti ta’ sottokuntrattar ulterjuri fejn (i) is-sottokuntrattur previst ikun
fornitur terz ta’ servizzi tal-ICT jew sottokuntrattur tal-ICT stabbilit fpajjiz terz u (ii) is-sottokuntrattar
jirrigwarda funzjoni kritika jew importanti tal-entita finanzjarja. II-BCE jixtieq jenfasizza li dawn is-setghat
jistghu jigu ezercitati biss mis-sorveljant ewlieni fil-kuntest ta’ arrangamenti ta’ sottokuntrattar fejn fornitur
terz kritiku ta’ servizzi tal-ICT jissottokuntratta funzjoni kritika jew importanti lil entita legali separata
stabbilita f'pajjiz terz. II-BCE jifhem li s-sorveljant ewlieni ma jistax jezer¢ita setghat simili biex jipprevjeni lil
fornitur terz kritiku ta’ servizzi tal-ICT milli jesternalizza funzjonijiet kritici jew importanti tal-entita
finanzjarja lil facilitajiet ta’ dak il-fornitur ta’ servizz li jinsabu fpajjiz terz. Jista’ jkun il-kaz, perezempiju, li,
mil-lat operazzjonali, data ufjew informazzjoni kritika tista’ tinhazen jew tigi pprocessata minn facilitajiet li
jinsabu barra miz-Zona Ekonomika Ewropea (ZEE). Fdan il-kaz, is-setghat tas-sorveljant ewlieni jistghu ma
jaghtux bizzejjed setgha lill-awtoritajiet kompetenti biex jaccessaw l-informazzjoni, il-bini, l-infrastrutturi u
l-persunal kollha rilevanti ghat-twettiq tal-funzjonijiet kriti¢i jew importanti kollha tal-entita finanzjarja.
Sabiex jigi zgurat li l-awtoritajiet kompetenti jkunu jistghu jwettqu l-kompiti taghhom minghajr xkiel, il-BCE
jissuggerixxi li s-sorveljant ewlieni ghandu jinghata s-setgha li jirrestringi wkoll l-uzu minn fornituri terzi
kriti¢i ta’ servizzi tal-ICT ta’ facilitajiet li jinsabu barra miz-ZEE. Din is-setgha tista’ tigi ezercitata fdawk
il-kazijiet specifici fejn ma jkunux stabbiliti l-arrangamenti amministrattivi mal-awtoritajiet rilevanti ta’ pajjizi
terzi, kif previst fir-regolament propost (%), jew fejn ir-rapprezentanti tal-fornituri terzi kritici ta’ servizzi tal-
ICT jonqgsu milli jipprovdu assigurazzjonijiet suffi¢jenti skont il-qafas tal-pajjiz terz rilevanti dwar l-access
ghall-informazzjoni, il-bini, l-infrastruttura u l-persunal li jkun mehtieg biex jitwettqu kompiti ta’ sorveljanza
jew supervizorji.

4.4.4 Fl-ahhar nett, ir-rekwizit li l-awtoritajiet kompetenti jsegwu r-rakkomandazzjonijiet tas-sorveljant ewlieni (%)
jista’ jirriskja li jkun ineffettiv, peress li l-awtoritajiet kompetenti jista’ ma jkollhomx stampa olistika tar-riskji
ggenerati minn kull fornitur terz kritiku ta’ servizzi tal-ICT. Barra minn hekk, l-awtoritajiet kompetenti jistghu
jkunu mehtiega jiehdu azzjonijiet kontra I-entitajiet finanzjarji taghhom taht supervizjoni meta
r-rakkomandazzjonijiet ma jigux indirizzati mill-fornituri terzi kritici ta’ servizzi . Skont ir-regolament
propost (%), l-awtoritajiet kompetenti jistghu jitolbu lill-entitajiet finanzjarji taghhom taht supervizjoni
jissospendu temporanjament is-servizz ta’ parti terza kritika jew jitterminaw kuntratti pendenti ma’ fornituri
terzi kritici ta’ servizzi. Huwa difficli li l-process ta’ segwitu previst jigi tradott fazzjonijiet konkreti. B'mod
specifiku, ma huwiex car jekk entita finanzjarja taht supervizjoni hijiex se tkun fpozizzjoni li tissospendi jew
tittermina kuntratt ma’ fornitur terz kritiku ta’ servizz. Dan minhabba li I-fornitur terz kritiku ta’ servizzi tal-
ICT jista’ jkun fornitur sinifikanti ghal dik l-entita finanzjarja, jew minhabba l-kostijiet u d-danni, kuntrattwali
jew mod iehor, li l-entita finanzjarja tista’ ggarrab bhala konsegwenza ta’ tali sospensjoni jew terminazzjoni.
Barra minn hekk, dan l-appro¢¢ ma jappoggax il-konvergenza tas-sorveljanza, peress li l-awtoritajiet
kompetenti jistghu jinterpretaw l-istess rakkomandazzjoni b'mod differenti. Dan jista’ fl-ahhar mill-ahhar
ixekkel l-armonizzazzjoni prevista u l-approc¢ konsistenti fil-monitoragg tar-riskji tal-ICT minn terzi kritici
fil-livell tal-Unjoni. Fid-dawl ta’ dak li ntqal hawn fuq, il-korpi legizlattivi tal-Unjoni jista’ joghgobhom
jikkunsidraw li jaghtu setghat ta’ infurzar specifici lis-sorveljanti legali vis-a-vis fornituri terzi kritici ta’ servizzi
tal-ICT, filwaqt li jqisu I-limiti imposti mid-duttrina Meroni, kif parzjalment mitigati mill-Qorti tal-Gustizzja fis-
sentenza taghha fil-kawza ESMA (*).

() Aral-Artikolu 29 tar-regolament propost.

(**) Aral-Artikolu 29(3) tar-regolament propost.

() Aral-Artikolu 35 tar-regolament propost.

(*) Ara l-Artikolu 39(1) tar-regolament propost.

() Aral-Artikolu 29(4) u I-Artikolu 37 tar-regolament propost.

(**) Ara l-Artikolu 37(3) tar-regolament propost.

() Ara s-sentenza tal-Qorti tal-Gustizzja (Awla Manja) tat-22 ta’ Jannar 2014, Ir-Renju Unit tal-Gran Brittanja u I-Irlanda ta’ Fuq vs
II-Parlament Ewropew u Il-Kunsill tal-Unjoni Ewropea Regolament (UE) Nru 236/2012 — Kawza C-270/12.
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Fejn il-BCE jirrakkomanda li r-regolament propost jigi emendat, il-proposti ta’ abbozzar specifi¢i huma mfassla fdokument
ta’ hidma tekniku separat flimkien ma’ test ta’ spjegazzjoni fdan is-sens. Id-dokument ta’ hidma tekniku huwa disponibbli

bl-Ingliz fuq EUR-Lex.

Maghmul fi Frankfurt am Main, 1-4 ta’ Gunju 2021.

II-President tal-BCE
Christine LAGARDE
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