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(Sagatavosand esosi tiesibu akti)

EIROPAS CENTRALA BANKA

EIROPAS CENTRALAS BANKAS ATZINUMS
(2021. gada 4. junijs)

par priekslikumu Eiropas Parlamenta un Padomes regulai par finanSu sektora digitalas darbibas
noturibu

(CON/2021/20)

(2021/C 343/01)

Ievads un tiesiskais pamats

Eiropas Centrala banka (ECB) 2020. gada 22., 23. un 29. decembri sanéma Eiropas Savienibas Padomes un Eiropas
Parlamenta ligumus sniegt atzinumu par priekslikumu Eiropas Parlamenta un Padomes regulai par finansu sektora
digitalas darbibas noturibu un ar ko groza Regulas (EK) Nr. 1060/2009, (ES) Nr. 648/2012, (ES) Nr. 600/2014 un (ES)
Nr. 909/2014 (") (turpmak — “ierosinata regula”), ka arT par priekslikumu direktivai, ar ko groza Direktivas 2006/43[EK,
2009/65/EK, 2009/138/ES, 2011/61[ES, 2013/36[ES, 2014/65/ES, (ES) 2015/2366 un (ES) 2016/2341 () (turpmak —
“lerosinata grozijumu direktiva”, vai, noradot uz to kopa ar ierosinato regulu — “ierosinatie tiesibu akti”).

ECB kompetence sniegt atzinumu pamatojas uz Liguma par Eiropas Savienibas darbibu 127. panta 4. punktu
un 282. panta 5. punktu, jo ierosinatajos tiesibu aktos ietverti noteikumi, kas ir ECB kompetences jomas, jo ipasi tadas ka
monetaras politikas noteik§ana un istenoSana, maksajumu sistému raitas darbibas veicinasana, palidziba kompetentam
iestadem sekmigi istenot politiku, kas attiecas uz finansu tirgus sistémas stabilitati, un ECB uzdevumi kreditiestazu
prudencialas uzraudzibas joma saskana ar Liguma 127. panta 2. punkta pirmo un ceturto ievilkumu, 127. panta 5. punktu
un 127. panta 6. punktu. ECB Padome $o atzinumu ir pienémusi saskana ar Eiropas Centralas bankas reglamenta
17.5. panta pirmo teikumu.

1. Visparigi apsvérumi

1.1  ECB atzinigi vérté ierosinato regulu, kuras mérkis ir uzlabot kiberdrosibu un finansu sektora darbibas noturibu. ECB
ipasi atzinigi vérte ierosinatas regulas mérki novérst skérlus finansu pakalpojumu iek$&jam tirgum un uzlabot ta
izveidi un darbibu, saskanojot noteikumus, kas piemérojami informacijas un komunikacijas tehnologiju (IKT) riska
parvaldibai, pazino$anai, testéSanai un ar treSo personu saistitajam IKT riskam. Turklat ECB atzinigi veérté
ierosinatas regulas mérki racionalizét un saskanot visas tas regulativas prasibas vai prognozes uzraudzibas joma,
kuras savstarpé€ji parklajas un kuras finansu vienibam paslaik pieméro saskana ar Savienibas tiesibu aktiem.

1.2 ECB saprot, ka attieciba uz finansu vienibam, kas noteiktas ka pamatpakalpojumu sniedzgji (}), ierosinata
regula ir tiesibu akts konkrétai nozarei (lex specialis) tada izpratné, kas noteikta Eiropas Parlamenta un Padomes
Direktivas (ES) 2016/1148 (*) (turpmak — “TID direktiva”) 1. panta 7. punkta; tas nozimé, ka ierosinataja regula
paredzétajam prasibam principa biitu noteicoss spéks par TID direktivu. Praksé finansu vienibas, kas
identificétas ka pamatpakalpojumu sniedzgji (°), cita starpa pazinotu par incidentiem saskana ar ierosinato

COM(2020) 595 final.
COM(2020) 596 final.
Sk. ierosinatas regulas 1. panta 2. punktu.
Eiropas Parlamenta un Padomes Direktiva (ES) 2016/1148 (2016. gada 6. jalijs) par pasakumiem nolika panakt vienadi augsta limena
tiklu un informacijas sistému drosibu visa Savieniba (OV L 194, 19.7.2016., 1. Ipp.).
() Sk. TID direktivas 5. pantu.

N
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regulu, nevis TID direktivu. Lai gan ECB atzinigi vérte to, ka tiek samazinatas tadas prasibas finansu vienibam,
kuras attiecas uz incidentu pazino$anu un, iesp&jams, savstarpéji parklajas, batu papildus jaizverté ierosinatas
regulas un TID direktivas mijiedarbiba. Pieméram, saskana ar ierosinato regulu uz treSo personu, kas sniedz
IKT pakalpojumus (°), varétu attiekties ieteikumi, kurus sniedzis galvenais parraugs (). Vienlaikus ta pati tresa
persona, kas sniedz IKT pakalpojumus, var tikt klasificéta ka pamatpakalpojumu sniedzéjs saskanpa ar
TID direktivu, un uz to varétu attiekties saistosi noradijumi, kurus izdevusi kompetenta iestade (%). Sada
gadjjuma uz tre§o personu, kas sniedz IKT pakalpojumus, varétu attiekties pretrunigi ieteikumi, kas sniegti
saskana ar ierosinato regulu, un saisto$i noradijumi, kas izdoti saskapa ar TID direktivu. ECB ierosina
Savienibas likumdevéjam iestadém turpinat apsvért iespéjamas neatbilstibas starp ierosinito regulu un
TID direktivu, kas var kavét tadu prasibu saskano$anu un samazina$anu, kuras noteiktas finangu vienibam, ka
ari savstarpégji parklajas un ir pretrunigas.

1.3 ECBarlsaprot, ka saskana ar priekslikumu Eiropas Parlamenta un Padomes direktivai, ar ko paredz pasakumus
nolika panakt vienadi augsta limena kiberdrosibu visa Savieniba un ar ko atce] Direktivu (ES) 20161148 (°)
(turpmak —“jerosinatda TID2 direktiva”), uz “gandriz notikusu notikumu” (**) attieksies zinoSanas
pienakumi ("!). Lai gan ierosinatas TID2 direktivas 39. apsvéruma ir atsauce uz termina “gandriz noticis
notikums” nozimi, nav skaidrs, vai pastav nodoms noteikt prasibu, ka ierosinatas regulas 2. panta
uzskaititajam finansu vienibam jazino par gandriz notikusiem notikumiem. Saja sakara, ka ari nemot véra to,
ka gandriz notiku$us notikumus var konstatét tikai péc tam, kad tie ir notikusi, ECB labprat savlaicigi sanemtu
pazinojumu par batiskiem gandriz notikusiem notikumiem, ka tas paslaik notiek kiberincidentu gadijuma. ECB
ierosina uzlabot ierosinatas regulas un ierosinatas TID2 direktivas saskapotibu, lai konkretizétu precizu
zinosanas tvérumu, kas saskapa ar Siem diviem atskirigajiem, bet saistitajiem Savienibas tiesibu aktiem var
attiekties uz jebkuru finansu vienibu. Vienlaikus batu jadefiné “gandriz noticis notikums” un jaizstrada
noteikumi, kas precizétu ta nozimi.

1.4  ECB atzinigi verté to, ka finandu vienibas tiek mudinatas brivpratigi apmainities ar izlikoSanas informaciju par
kiberdraudiem, lai uzlabotu un stiprinatu to kibernoturibas stavokli. ECB ir sniegusi palidzibu, rosinot
“Kiberdraudu izlikosanas informacijas apmainas iniciativu” (CISI-EU) tirgus dalibniekiem, un planu $adas
iniciativas veido$anai un veicinasanai ECB ir padarijusi pieejamu ikvienam ().

1.5 ECB atbalsta sadarbibu starp kompetentajam iestadém ierosinatas regulas nolaka, Eiropas uzraudzibas iestadeém
(EUD) un kiberdrosibas incidentu reagéSanas vienibam (CSIRT) (V). Ir batiski apmainities ar informaciju, lai
nodrosinatu Savienibas darbibas noturibu, jo informacijas apmaina un iestaZu sadarbiba var palidzét noverst
kiberuzbrukumus un mazinat IKT apdraudéjumu izplati§anos. Bitu javeicina vienota izpratne par riskiem, kas
saistiti ar IKT, un visa Savieniba bitu janodro$ina konsekventa $adu risku noveértésana. Ir arkartigi svarigi, lai
kompetentas iestades (') dalitos informacija ar vienoto kontaktpunktu (**) un valstu CSIRT tikai tad, ja ir skaidri
noteikti klasifikacijas un informacijas apmainas mehanismi, ka ar pienacigi aizsardzibas pasakumi
konfidencialitates nodrosinasanai.

1.6  Visbeidzot, ECB atzinigi novérteétu, ja ierosinataja regula ieklautu noteikumus par personas datiem un datu
saglabasanu. Saglabasanas perioda ilguma vajadzibam bitu janem véra izmeklésana, parbaude, informacijas
pieprasiSana, pazino$ana, publicéana, izvértéSana, parbaude, novértéSana un parraudzibas vai uzraudzibas
planu sagatavo$ana, kas kompetentajam iestadém varétu bat javeic, pildot savas attiecigas saistibas un

) Sk. ierosinatas regulas 3. panta 15) punktu.

) Sk. ierosinatas regulas 31. panta 1. punkta d) apak$punktu.

%) Sk. TID direktivas 15. panta 3. punktu.

) COM(2020) 823 final.

% Notikums, kurs biitu vargjis izraisit kait§jumu, bet kura pilniga izvérsanas tika veiksmigi noversta; sk. TID2 direktivas 39. apsvérumu.
) Sk.TID2 direktivas 11. pantu.

) Cyber threat Intelligence Information Sharing Initiative (CIISI-EU), kas pieejama ECB interneta vietné www.ecb.europa.eu.

) Sk. ierosinatas regulas 42. pantu.

) Sk. ari TID2 direktivas 11., 26. un 27. pantu.

) Sk. TID direktivas 8. panta 3. punktu.
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pienakumus saskana ar ierosinato regulu. Saja zina biitu piemérots 15 gadu saglabasanas periods. Atkariba
no vajadzibas konkrétos gadijumos, $o datu saglabasanas periodu varétu saisinat vai pagarinat. Saja sakara
ECB ierosina Savienibas likumdevéjam iestadém, formuléjot attiecigo noteikumu par personas datiem un
datu saglabasanu, nemt véra ari datu minimizé$anas principu, ka ari turpmaku apstradi arhivésanas nolikos
sabiedribas interesés, zinatniskas vai véstures pétniecibas noliikos vai statistikas nolikos (*°).

2. Ipasi apsvérumi par parraudzibu un vértspapiru tirvérti un noréekiniem
2.1  ECBS un Eurosistemas parraudzibas kompetence

2.1.1 Ligums un Eiropas Centralo banku sistémas un Eiropas Centralas bankas Statiiti (turpmak — “ECBS Statati”)
cie$a saistiba ar Eurosistémas monetaras politikas pamatuzdevumiem paredz, ka Eurosistéma veic tirvértes
un maksajumu sistému parraudzibu. Saskana ar Liguma 127. panta 2. punkta ceturto ievilkumu, kas
atspogulots ECBS Statiitu 3.1. panta, viens no pamatuzdevumiem, ko veic ar Eiropas Centralo banku
sistémas (ECBS) palidzibu, ir veicinat maksajumu sistému raitu darbibu. Pildot $o pamatuzdevumu, ECB un
valstu centralas bankas var dot iespéjas, un ECB var izdot regulas, lai Savieniba un attiecibas ar citam valstim
nodrosinatu efektivas un stabilas tirvértes un maksajumu sistémas (V). Pildot savu parraudzibas funkciju,
ECB pienéma Eiropas Centralas bankas Regulu (ES) Nr. 795/2014 (ECB[2014/28) (turpmak -
“SNMS regula”) (*¥). Ar SNMS regulu ir detalizéti ieviesti 2012. gada aprila “Finan$u tirgus infrastruktiru
principi”, kurus izstradajusi Maksajumu un norékinu sistému komiteja (Committee on Payment and Settlement
Systems) un Starptautiska Vértspapiru komisiju organizacija (International Organisation of Securities
Commissions) (*°), un $ie principi ir juridiski saisto$i un attiecas gan uz sistémiski nozimigam liela apjoma
maksdgjumu sistémam, gan ari uz sistémiski nozimigam neliela apjoma maksajumu sistémam, kuras
nodrosina vai nu Eurosistémas centrala banka, vai ar privata struktira. Eurosistémas parraudzibas politikas
reguléjuma (¥) noteikts, ka maksajumu instrumenti ir “maksajumu sistému neatnemama dala”, un tadéjadi
tie ieklauti tas parraudzibas tvéruma. Paslaik tiek parskatits maksdjumu instrumentu parraudzibas
regulgjums (*'). Saja reguléjuma maksdjumu instruments (pieméram, karte, kredita parvedums, tiesais
debets, e-naudas parvedums un digitalo maksajumu tokens (*?)) tiek definéts ka tada personalizéta ierice (vai
ieri¢u kopums) un/vai tads procediru kopums saskana ar maksajumu pakalpojumu lietotaja un maksajumu
pakalpojumu sniedzgja vieno$anos, ar kuru inicié vértibas nodosanu (%).

2.1.2 Nemot véra iepriek§ minéto, ECB atzinigi vérté to, ka no ierosinatas regulas darbibas jomas ir izslégti sistémas
operatori, ka definéts Eiropas Parlamenta un Padomes Direktivas 98/26/EK (**) 2. panta p) punkta, maksajumu
sistémas (tostarp centralo banku parvalditas sistémas), maksajumu shémas un maksajumu pasakumi, nemot

(") Sk. 4. panta 1. punkta b) apakSpunktu un 13. pantu Eiropas Parlamenta un Padomes Regula (ES) 2018/1725 (2018. gada
23. oktobris) par fizisku personu aizsardzibu attieciba uz personas datu apstradi Savienibas iestades, struktiiras, birojos un agentiiras
un par $adu datu brivu apriti un ar ko atce] Regulu (EK) Nr. 45/2001 un Lémumu Nr. 1247/2002/EK (OV L 295, 21.11.2018,,
39. Ipp.).

(") Sk. ECBS Statiitu 22. pantu.

(**) Eiropas Centralas bankas Regula (ES) Nr. 795/2014 (2014. gada 3. jilijs) par sistémiski nozimigu maksajumu sistému parraudzibu
(ECB[2014/28) (OV L 217, 23.7.2014., 16. Ipp.).

(") Pieejami Starptautisko norékinu bankas interneta vietné www.bis.org.

(*) Eurosistémas parraudzibas politikas reguléjums (Eurosystem oversight policy framework), parskatita versija (2016. gada jilijs), kas
pieejama ECB interneta vietné www.ecb.europa.eu.

(*) Sk. parskatito un konsolidéto 2020. gada oktobra Eurosistémas elektronisko maksajumu instrumentu, shému un pasakumu
parraudzibas regul&jumu (PISA regul&jums) (Eurosystem oversight framework for electronic payment instruments, schemes and arrangements
(PISA framework)), kas pieejams ECB interneta vietné www.ecb.europa.eu.

(*) Digitalo maksajumu tokens ir digitals vértibas atspogulojums, kas nodrosinats ar prasjjumiem vai aktiviem, kuri registréti citur, un Jauj
nodot vértibu starp galalietotajiem. Atkariba no digitalo maksajumu tokenu funkcionalajiem elementiem, ar tiem var biit iesp&ama
vértibas nodosana, neiesaistot centralo treso personu un/vai neizmantojot maksajumu kontus.

(¥) “Vertibas nodosana”. “Maksataja vai maksdjuma sanéméja, kas rikojas maksataja uzdevumad, iniciéts naudas lidzeklu vai digitalo
maksajumu tokenu parvedums vai skaidras naudas iemaksa lietotaja konta vai iznemsana no ta neatkarigi no pamata eso$am
maksataja un maksajuma sanémeéja saistibam. Parveduma veiksana biit iesaistits viens vai vairaki maksajumu pakalpojumu sniedzgji.”
$i “vértibas nodoganas” definicija PISA regulgjuma atkiras no “naudas lidzek|u” parveduma definicijas saskana ar Eiropas Parlamenta
un Padomes Direktivu (ES) 2015/2366 (2015. gada 25. novembris) par maksajumu pakalpojumiem iek$gja tirgii, ar ko groza
Direktivas 2002/65/EK, 2009/110/EK un 2013/36/ES un Regulu (ES) Nr. 1093/2010 un atce] Direktivu 2007/64/EK (OV L 337,
23.12.2015., 35. lpp.). “Vertibas nodoSana” minétaja direktiva definéta “maksdjumu instrumenta” konteksta var nozimét tikai
“naudas lidzeklu” parvedumu. Saskana ar minéto direktivu “naudas lidzekli" neietver digitalo maksdjumu tokenus, iznemot
gadijumus, kad tokenus var Klasificét ka elektronisko naudu (vai hipotétiski — ka naudu ieraksta veida).

(*) Eiropas Parlamenta un Padomes Direktiva 98/26/EK (1998. gada 19. maijs) par norékinu galigumu maksajumu un vértspapiru
norékinu sistémas (OV L 166, 11.6.1998., 45. Ipp.).


www.bis.org
www.ecb.europa.eu
www.ecb.europa.eu
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véra ieprieks minéto parraudzibas regulégjumu piemérosanu. So iemeslu dé| ierosinatas regulas apsvérumos
bitu neparprotami jaatspogulo ECBS kompetence saskana ar Ligumu un Eurosistémas kompetence saskana ar
SNMS regulu.

2.1.3 Tapat ECB atzinigi verteé to, ka ierosinataja regula noteikto parraudzibas sistému nav paredzéts piemérot attieciba uz
tadam tresam personam, kas sniedz IKT pakalpojumus, kuram pieméro Liguma par Eiropas Savienibas darbibu
127. panta 2. punkta minéto uzdevumu atbalstam izveidotas parraudzibas sistémas (”). Saja sakara ECB vélas
uzsvért, ka ierosinatas regulas pants par darbibas jomu neattiecas uz ECBS centralajam bankam, kad tas rikojas ka
monetaras iestades (*), un Eurosistému, kad ta sniedz pakalpojumus, izmantojot TARGET2, TARGET2
vértspapiriem (T2V) (¥) un TARGET atro maksajumu norékinus (TIPS) (%), ka arl tas nevar uzskatit par tresam
personam, kas sniedz IKT pakalpojumus, un tade] ierosinatas regulas vajadzibam tas nevarétu klasificét ka kritiski
svarigas tre$as personas, kas sniedz IKT pakalpojumus. Eurosistéma parrauga T2V saistiba ar tas pilnvaram
nodrosinat efektivas un stabilas tirvértes un maksajumu sistémas. Turklat EVTI ir preciz&jusi, ka T2V nav batisku
pakalpojumu sniedzgjs (*) Eiropas Parlamenta un Padomes Regulas (ES) Nr. 909/2014 (**) (turpmak -
“CVD regula”) izpratne. Tapéc T2V organizatoriska un darbibas drosiba, efektivitate un noturiba tiek nodrosinata,
izmantojot piemérojamo juridisko, tiesisko un darbibas regulégjumu un saskanotos parvaldibas pasakumus jeb T2V,
nevis CVD regulu.

2.1.4 Turklat Eurosistémas parraudzibas politikas regulgjums (*!) attiecas uz tadiem batiskiem pakalpojumu
sniedzé&jiem ka Vispasaules Starpbanku finansu telekomunikaciju sabiedriba (Society for Worldwide Interbank
Financial Telecommunication; SWIFT). SWIFT ir Belgija registréta kooperativa sabiedriba ar ierobezotu atbildibu,
kas sniedz drosas zinojumapmainas pakalpojumus starptautiska méroga. Nationale Bank van Belgié¢/Banque
Nationale de Belgique rikojas ka SWIFT vadosais parraugs un, uzmantojot sadarbiba balstitu parraudzibas
mehanismu, veic SWIFT parraudzibu sadarbiba ar paréjam G10 centralajam bankam, tostarp ECB. G10
parraugi atzist, ka parraudzibas galvenais mérkis ir SWIFT operacionalais risks, jo to uzskata par primaro riska
kategoriju, ar kuru SWIFT varétu radit sistémisku risku Savienibas finansu sistémai. Saja sakara Sadarbiba
balstita SWIFT parraudzibas grupa ir izstradajusi SWIFT piemérojamus konkrétus principus un augsta limena
prognozes, pieméram, attieciba uz riska apzinasanu un parvaldibu, informacijas drosibu, uzticamibu un
noturibu, tehnologiju planosanu un sazinu ar lietotdjiem. G10 parraugi sagaida, ka SWIFT ievéros Maksdjumu
un tirgus infrastruktiru komitejas (CPMI) un Starptautiskas Vértspapiru komisiju organizacijas (I0OSCO)
“Noradijumus par kibernoturibu” (Guidance on cyber resilience) (*3), ka arl citus starptautiskos IKT drosibas
standartus, kuri kopuma parsniedz ierosinataja regula noteiktas prasibas.

2.1.5 Uz SWIFT un, iespgjams, uz citiem pakalpojumu sniedz&jiem, kuriem piemérojams Eurosistémas parraudzibas
politikas reguléjums, ierosinata regula varétu attiekties ka uz tre§am personam, kas sniedz IKT pakalpojumus,
ja tie sniegtu pakalpojumus, uz kuriem neattiecas Liguma 127. panta 2. punkts. Tapéc ECB loti atzinigi verte
to, ka pakalpojumu sniedz&ji, uz kuriem jau attiecas Eurosistémas parraudzibas politikas reguléjums, tostarp
SWIFT, ir izslégti no ierosinataja regula noteikta parraudzibas reguléjuma piemérosanas jomas.

(¥) Sk.ierosinatas regulas 28. panta 5. punktu.

(*) Sk. 1.3. punktu Eiropas Centralas bankas Atzinuma (2021. gada 19. februaris) par priekslikumu regulai par kriptoaktivu tirgiem un ar
ko groza Direktivu (ES) 2019/1937 (CON/2021/4). Visi ECB atzinumi tiek publicéti EUR-Lex.

(*) Sk. IIA pielikumu Eiropas Centralas bankas Pamatnostadnei ECB/2012/27 (2012. gada 5. decembris) par Eiropas automatizéto
reala laika bruto norékinu sistému (TARGET2) (OV L 30, 30.1.2013., 1. lpp.). Eiropas Centralas bankas Pamatnostadne
ECB/2012/13 (2012. gada 18. jalijs) par TARGET2 vértspapiriem (OV L 215, 11.8.2012., 19. Ipp.); Eiropas Centralas bankas
Lémums ECB/2011/20 (2011. gada 16. novembris), ar ko nosaka detalizétus noteikumus un procediiras atbilstibas kritériju
ievieSanai attieciba uz centralo vértspapiru depozitariju piekluvi TARGET2 vértspapiriem pakalpojumiem (OV L 319,
2.12.2011., 117. Ipp.). Sk. ari T2V Pamatligumu un Kopligumu.

(*) Sk. Pamatnostadnes ECB/2012/27 IIB pielikumu.

(*) Sk. 30. panta 5. punktu Eiropas Parlamenta un Padomes Regula (ES) Nr. 909/2014 (2014. gada 23. jlijs) par vértspapiru norekinu
uzlaboSanu Eiropas Savieniba, centralajiem vértspapiru depozitarijiem un grozijumiem Direktivas 98/26/EK un 2014/65/ES un
Regula (ES) Nr. 236/2012 (OV L 257, 28.8.2014., 1. lpp.) un 68. pantu Komisijas Delegétaja regula (ES) 2017/392 (2016. gada
11. novembris) ar ko Eiropas Parlamenta un Padomes Regulu (ES) Nr. 909/2014 papildina attieciba uz regulativajiem tehniskajiem
standartiem par atlauju izsniegSanas, uzraudzibas un operacionalajam prasibam centralajiem vértspapiru depozitarijiem (OV L 65,
10.3.2017., 48. Ipp)).

(**) Eiropas Parlamenta un Padomes Regula (ES) Nr. 909/2014 (2014. gada 23. jilijs) par vértspapiru norékinu uzlabosanu Eiropas
Savieniba, centralajiem vértspapiru depozitarijiem un grozijumiem Direktivas 98/26 EK un 2014/65/ES un Regula (ES) Nr. 236/2012
(OV L 257, 28.8.2014, 1. Ipp)).

(") Eurosistémas parraudzibas politikas regul&jums (Eurosystem oversight policy framework), parskatita versija (2016. gada julijs), kas
pieejama ECB interneta vietné www.ecb.europa.eu.

(*)) Pieejami Starptautisko norékinu bankas interneta vietné www.bis.org.
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2.2 ESCB kompetence vértspapiru tirvertes joma

2.2.1 Centralie vertspapiru depozitariji (CVD) ir finan3u tirgus infrastruktdras (FTI), ko stingri regulé un uzrauga
dazadas iestades saskapa ar CVD regulu, kurd noteiktas prasibas attieciba uz norékiniem par finansu
instrumentiem, ka arT noteikumi par CVD organizatorisko struktfiru un darbibu. CVD ari janem véra CPMI-
I0SCO “Noradijjumi par kibernoturibu”, kuru isteno3anai ir izstradatas “Kibernoturibas parraudzibas
prognozes attieciba uz FTI” (Cyber resilience oversight expectations for financial market infrastructures; 2018. gada
decembris) (*). Papildus uzraudzibas pilnvaram, kas saskapna ar CVD regulu uzticétas nacionalajam
kompetentajam iestadém (NKI), ECBS dalibnieki rikojas ka “attiecigas iestades”, kas ir CVD uzturéto
vertspapiru norékinu sistému parraugi, ka centralas bankas, kas emité svarigakas valitas, kuras tiek veikti
norékini, un ka centrilas bankas, kuru registros tiek veikti naudas posma norékini (**). Saja sakara
CVD regulas 8. apsveruma noradits, ka regula batu japieméro, neskarot ECB un nacionalo centralo banku
pienakumus nodrosinat efektivas un stabilas tirvértes un maksajumu sistémas Savieniba un citas valstis.
CVD regulas 8. apsvéruma arl noradits, ka tai nevajadzétu novérst ECBS dalibnieku piekluvi informacijai,
kas ir svariga to pienakumu pildisana (**), tostarp CVD un citu finansu tirgus infrastruktiiru parraudziba (*).

2.2.2 Turklat ECBS dalibnieki bieZi rikojas ka norékinu iestades vértspapiru darfjumu naudas posma, un Eurosistéma ar
T2V starpniecibu piedava norékinu pakalpojumus CVD. Eurosistémas veiktd T2V parraudziba ir saistita ar tas
pilnvaram nodrosinat efektivas un stabilas tirvértes un maksajumu sistémas, savukart CVD kompetento iestazu un
attiecigo iestazu mérkis ir nodrosinat to raitu darbibu, norékinu drosibu un efektivitati, ka ari finansu tirgu pareizu
darbibu to attiecigajas jurisdikcijas.

2.2.3 Saskana ar ierosinato regulu (*’) ECBS centralas bankas nav iesaistitas tehnisko standartu izstrade attieciba uz
IKT risku noteikSanu. Tapat saskapa ar ierosinato regulu (**) attiecigas iestades netiek informétas par
incidentiem, kas saistiti ar IKT. ECBS centralajai bankai batu jasaglaba tads pats iesaistes limenis, kads
paslaik paredzéts CVD regula, un attiecigas iestades biitu jainformé par incidentiem, kas saistiti ar IKT.
Eurosistéma ir attieciga iestade visiem euro zonas CVD un vairakiem citiem ES CVD. ECBS centralas bankas
batu jainformé par incidentiem, kas saistiti ar IKT un kas attiecas uz to pienakumu izpildi, tostarp CVD un
citu FTI parraudzibu. Riski, kuriem paklauti CVD, tostarp IKT riski, var apdraudét CVD stabilu darbibu.
Tadel IKT riski ir svarigi attiecigajam iestadém, kuram biatu jagust pilnigs un detalizéts parskats par Siem
riskiem, lai novértétu tos un ietekmétu CVD riska parvaldibas pieeju. lerosinataja regula nevajadzétu
paredzét mazak ierobezojosas prasibas attieciba uz IKT riskiem salidzinajuma ar prasibam, kas noteiktas
CVD regula un speka eso3ajos regulativajos tehniskajos standartos.

2.2.4 Turklat Savienibas likumdevéjam iestadém bhtu japrecizé mijiedarbiba starp ierosinato regulu (**) un
regulativajiem tehniskajiem standartiem, kas papildina CVD regulu. It Ipasi nav skaidrs, vai CVD ir jaatbrivo
no pienakuma izveidot savu rezerves apstrades vietu, ja tresa persona, kas sniedz IKT pakalpojumus CVD,
uztur $adu vietu (*°). Ja CVD tiktu atbrivots no pienakuma uzturét rezerves apstrades vietu, nav skaidrs, kads

(*) Pieejami ECB interneta vietné www.ecb.europa.eu.

() Sk. Regulas (ES) Nr. 909/2014 12. pantu.

(**) Sk. ari Regulas (ES) Nr. 909/2014 13. pantu, 17. panta 4. punktu un 22. panta 6. punktu.

(%) Sk. 7.3. punktu Eiropas Centralas bankas Atzinuma (2017. gada 6. aprilis) par kritiski svarigas infrastruktiiras identifikaciju
informacijas tehnologiju drosibas vajadzibam (CON/2017/10), 7.2. punktu Eiropas Centralas bankas Atzinuma (2018. gada
8. novembris) par to, ka apstiprina pamatpakalpojumus un pamatpakalpojumu sniedzgjus tikla un informacijas sistému
drosibas vajadzibam (CON/2018/47), 3.5.2. punktu Eiropas Centralas bankas Atzinuma (2019. gada 2. maijs) par tikla un
informacijas sistému drosibu (CON/2019/17) un 3.5.2. punktu Eiropas Centralas bankas Atzinuma (2019. gada
11. novembris) par tikla un informacijas sistému drosibu (CON/2019/38).

(") Sk. ierosinatas regulas 54. panta 5. punktu un Regulas (ES) Nr. 909/2014 45. panta 7. punktu.

(**) Sk. ierosinatas regulas 54. panta 4. punktu un Regulas (ES) Nr. 909/2014 45. panta 6. punktu.

(**) Sk. ierosinatas regulas 11. panta 5. punktu.

(*) Sk. 78. panta 3. punktu Komisijas Delegétaja regula (ES) 2017/392 (2016. gada 11. novembris), ar ko Eiropas Parlamenta un Padomes
Regulu (ES) Nr. 909/2014 papildina attieciba uz regulativajiem tehniskajiem standartiem par atlauju izsniegSanas, uzraudzibas un
operacionalajam prasibam centralajiem vértspapiru depozitarijiem (OV L 65, 10.3.2017., 48. Ipp.).
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batu $is prasibas juridiskais speks. Tapat ierosinataja regula (*!) ir atsauce uz katras funkcijas atgfiSanas laika
mérki un atgiSanas punkta mérkiem (*), savukart attiecigais regulativais tehniskais standarts izskir svarigas
funkcijas (*) un svarigas darbibas (*) saistiba ar CVD svarigajam darbibam noteikto darbibas atg@ianas
laikposmu. Lai novérstu pretrunigu prasibu risku, Savienibas likumdevéjam iestadém vajadzétu precizét un
turpinat apsvért mijiedarbibu starp ierosinato regulu un regulativajiem tehniskajiem standartiem, kas
papildina CVD regulu. Visbeidzot, butu japrecizé, ka ar ierosinato regulu tiek papladinati atbrivojumi, kas
saskana ar CVD regulu (¥) ir pieskirti dazu publisko struktiiru uzturétiem CVD.

2.3 ECBS kompetence vértspapiru tirvertes joma

2.3.1 ECBS centralajam bankam ir uzticétas parraudzibas pilnvaras attieciba uz centralajiem darfjumu partneriem (CDP).
Saja sakara Eurosistémas nacionalas centralas bankas biezi sadarbojas ar attiecigajam nacionalajam kompetentajam
iestadém CDP parraudzibas un uzraudzibas funkciju veik§ana un piedalas attiecigas CDP kolégija, kas izveidota
saskana ar Eiropas Parlamenta un Padomes Regulu (ES) Nr. 648/2012 (*) (turpmak — “ETIR”). Attiecigie
Eurosistémas dalibnieki () piedalas ETIR kolégijas ka parraugi un parstav Eurosistému ka emisijas centrala banka
CDP, kam euro ir nozimigaka valita, kura denominéti finansu instrumenti, kam veic tirvérti (un arvalstu CDP, kas
veic tirvérti nozimigam euro denominétu darfjumu apjomam). ECB ir arpus euro zonas eso$o CDP emisijas centrala
banka.

2.3.2 Saskanpa ar ierosinato regulu (*) ECBS centralas bankas nav iesaistitas tehnisko standartu izstradé attieciba uz IKT
risku noteikSanu. Turklat ierosinataja regula (*) nav nevienas atsauces uz atgiianas laika mérka un atgfiSanas
punkta mérka prasibam saskana ar ETIR (*%). lerosinatajai regulativajai sistémai nevajadzétu paredzét prasibas
attieciba uz IKT riskiem, kuras ir mazak ierobeZojosas ka paslaik pastavosas prasibas. Tade] ir loti svarigi noteikt
skaidrus atg@iSanas laika un atgtiSanas punkta mérkus, lai izveidotu stabilu darbibas nepartrauktibas parvaldibas
sisttmu. Konkrétu atgiidanas laika un atgiSanas punkta mérku uzturéSana ir ietverta ari CPMI-IOSCO “Finansu
tirgus infrastrukttru principos” (*!). Biitu jasaglaba pasreizgjais ETIR noteikums, un ierosinata regula bitu attiecigi
japielago. ECBS centralas bankas biitu jaiesaista jebkadu sekundaro tiesibu aktu sagatavosana, ka ari Savienibas
likumdevéjam iestadém batu japrecizé un jaturpina apsvért mijiedarbiba starp ierosinato regulu un to
papildinosajiem regulativajiem tehniskajiem standartiem, lai novérstu prasibu savstarp&u parklasanos vai to
pretrunas.

3. Ipasi apsvérumi par prudencialas uzraudzibas aspektiem

3.1  Padomes Regula (ES) Nr. 1024/2013 (*) (turpmak — “VUM regula”) ir noteikti konkréti uzdevumi ECB attieciba uz
kreditiestazu prudencidlo uzraudzibu euro zona un ir paredzéts, ka ECB atbild par Vienota uzraudzibas mehanisma
(VUM), kura ECB un iesaistitajam NKI tiek sadaliti konkréti uzraudzibas pienakumi, efektivu un konsekventu
darbibu. ECB jo ipasi veic visu kreditiestazu atlauju izsniegSanas un atsauk$anas uzdevumu. ECB uzdevums cita
starpa ir arl nodrosinat atbilstibu attiecigajiem Eiropas Savienibas tiesibu aktiem, ar kuriem kreditiestadém
noteiktas prudencialas prasibas, taja skaitd prasiba ieviest stabilu parvaldibas kartibu, pieméram, droSus riska
parvaldibas procesus un iek3éjas kontroles mehanismus (*’). Saja noliika ECB pieskirtas visas tas funkciju izpildei

) Sk. ierosinatas regulas 11. panta 6. punktu.
) Sk. ierosinatas regulas 3. panta 17. punktu.
) Sk. Komisijas Delegétas regulas (ES) 2017/392 76. panta 2. punkta d) un e) apakspunktu.
) Sk. Komisijas Delegétas regulas (ES) 2017/392 78. panta 2. un 3. punktu.
) Sk. Regulas (ES) Nr. 909/2014 1. panta 4. punktu.
) Eiropas Parlamenta un Padomes Regula (ES) Nr. 648/2012 (2012. gada 4. julijs) par arpusbirzas atvasinatajiem instrumentiem,
centralajiem darfjumu partneriem un darfjumu registriem (OV L 201, 27.7.2012., 1. Ipp.).
) Sk.ETIR 18. panta 2. punkta g) un h) apakspunktu.
) Sk. ierosinatas regulas 53. panta 2. punkta b) apak$punktu un 53. panta 3. punktu, ka ari ETIR 34. panta 3. punktu.
) Sk. ierosinatas regulas 53. panta 2. punkta a) apak§punktu.
) Sk. ETIR 34. pantu.
) Sk. CPMI-IOSCO “Finansu tirgus infrastruktiiru principos”, kas pieejami Starptautisko norékinu bankas interneta vietné www.bis.org.
) Padomes Regula (ES) Nr. 1024/2013 (2013. gada 15. oktobris), ar ko Eiropas Centralajai bankai uztic Ipasus uzdevumus saistiba ar
politikas nostadném, kas attiecas uz kreditiestazu prudencialo uzraudzibu (OV L 287, 29.10.2013., 63. Ipp.).
(**) Sk.Regulas (ES) Nr. 1024/2013 4. panta 1. punkta e) apak§punktu un 6. panta 4. punktu.
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nepiecieSamas uzraudzibas pilnvaras iejaukties kreditiestazu darbiba. Tadgjadi ECB un attiecigas NKI ir kompetentas
iestades, kas isteno konkrétas prudencialas uzraudzibas pilnvaras saskana ar Eiropas Parlamenta un Padomes Regulu
(ES) Nr. 575/2013 (**) (turpmak — “Kapitala prasibu regula”) un Eiropas Parlamenta un Padomes Direktivu
2013/36/ES (**) (turpmak — “Kapitala prasibu direktiva”).

3.2 lerosinataja regula ir noteikts, ka batu jaturpina pilnveidot vienoto noteikumu kopumu un uzraudzibas sistému, lai
aptvertu digitalas darbibas noturibu un IKT drosibu, paplasinot finansu stabilitates un tirgus integritates uzraudzibai
un aizsardzibai norikoto finan§u uzraudzibas iestazu pilnvaras (). Mérkis ir veicinat visaptvero$u IKT vai
operacionala riska sistému, saskanojot galvenas digitalas darbibas noturibas prasibas visam finansu vienibam (¥'). Jo
Ipasi ierosinatas regulas mérkis ir konsolidét un uzlabot IKT riska prasibas, kas lidz $im dazados tiesibu aktos ir
skatitas atseviski ().

3.3 Prasibas, kas saistitas ar IKT risku finan$u nozarg, paslaik ir sadalitas vairakos Savienibas tiesibu aktos, tostarp
Kapitala prasibu direktiva, un ieteikuma tiesibu instrumentos (pieméram, EBI pamatnostadnés), un tas ir
daudzveidigas un dazkart nepilnigas. Dazos gadijumos IKT risks ir ietverts tikai netiesi ka dala no operacionala
riska, savukart citos tas nav ietverts vispar. Tas biitu janovers, saskanojot ierosinato regulu un minétos aktus.
Saja noliika ierosinataja grozijumu direktiva ir ietverts grozijumu kopums, kas Skiet nepieciesams, lai
nodrosinatu juridisko skaidribu un konsekvenci attieciba uz dazadu digitalas darbibas noturibas prasibu
pieméro$anu. Tomér ierosinataja grozijumu direktiva (**) paslaik ietvertie Kapitala prasibu direktivas grozijumi
aptver tikai noteikumus par arkartas situaciju un darbibas nepartrauktibas planiem (%), kuru mérkis ir netiesi
kalpot par pamatu IKT riska parvaldibai.

3.4  Turklat ierosinataja regula (') paredzéts, ka finansu vienibam, tostarp kreditiestadém, ir izveidotas iekséjas
parvaldibas un kontroles sistémas, kas nodrosina visu IKT risku efektivu un prudencialu parvaldibu. lerosinataja
regula () paredzéta taja noteikto prasibu pieméro$ana individuala un konsolidéta limeni, bet bez pietiekamas
saskano$anas ar minétajiem nozares tiesibu aktiem. Visbeidzot, ierosinataja regula (%) ir paredzéts, ka, neskarot
ierosinatas regulas noteikumus par kritisku svarigu treSo personu, kas sniedz IKT pakalpojumus, parraudzibas
sistému (**), kreditiestadem regula noteikto pienakumu izpildi nodro$ina kompetenta iestade, kas izraudzita saskana
ar Kapitala prasibu direktivas 4. pantu, neskarot ipasos uzdevumus, kas ECB uzticéti ar VUM regulu.

3.5  Nemot véra iepriek§ minéto, ECB saprot, ka, neskarot ierosinatas regulas noteikumus par kritisku svarigu treso
personu, kas sniedz IKT pakalpojumus, parraudzibas sistému (%), ierosinatas regulas mérkis attieciba uz
kreditiestadém ir izveidot prudencialu iek3gjas parvaldibas sistému IKT riska parvaldibai, kas tiks integréta
visparéja iek3gjas parvaldibas sistéma saskana ar Kapitala prasibu direktivu. Turklat, pemot véra ierosinatas
sisttmas prudencialas iezimes, kompetentas iestades, kas atbild par ierosinataja reguléjuma noteikto
pienakumu izpildes uzraudzibu, tostarp ECB, bis iestades, kas atbild par banku uzraudzibu saskana ar
VUM regulu.

(*Y) Eiropas Parlamenta un Padomes Regula (ES) Nr. 575/2013 (2013. gada 26. jinijs) par prudencidlajam prasibam attieciba uz
kreditiestadém un ieguldijumu brokeru sabiedribam, un ar ko groza Regulu (ES) Nr. 648/2012 (OV L 176, 27.6.2013., 1. Ipp.).

(**) Eiropas Parlamenta un Padomes Direktiva 2013/36/ES (2013. gada 26. junijs) par piekluvi kreditiestazu darbibai un kreditiestazu un

ieguldijumu brokeru sabiedribu prudencialo uzraudzibu, ar ko groza Direktivu 2002/87/EK un atce] Direktivas 2006/48/EK

un 2006/49/EK (OV L 176, 27.6.2013., 338. Ipp.).

(%) Sk. ierosinatas regulas 8. apsvérumu.

() Sk.ierosinatas regulas 11. apsvérumu.

(**) Sk. ierosinatas regulas 12. apsvérumu.

(") Sk. ierosinatas grozijumu direktivas 4. un 5. apsvérumu.

(*) Sk. Kapitala prasibu direktivas 85. pantu.

(*") Sk. ierosinatas regulas 4. panta 1. punktu.

(*) Sk.ierosinatas regulas 25. panta 3. un 4. punktu.

(*’) Sk. ierosinatas regulas 41. pantu.

(* Sk. ierosinatas regulas V nodalas II iedalu.

(**) Sk. ierosinatas regulas V nodalas II ieda]u.
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3.6  Tadel Savienibas likumdevéjas iestades varétu véléties nemt véra $adus ierosindjumus, lai uzlabotu
ierosinatas regulas un Kapitala prasibu direktivas skaidribu un saskapotibu. Pirmkart, ierosinatas regulas
prasibas var neparprotami uzskatit par prudencialam prasibam, ka tas cita starpa ir CVD regula (*°). Otrkart,
nemot véra to, ka ierosinatas regulas prasibas neattiecas tikai uz arkartas situaciju un darbibas
nepartrauktibas planiem, varétu paplasinat ierosinatas grozijumu direktivas apsvérumu (¥) formul&jumus.
Uz IKT riska parvaldibas pasakumiem attiecas stingraku parvaldibas pasakumu kopums saskana ar Kapitala
prasibu direktivas (°*) 74. pantu. Treskart, ierosinata regula (%) baitu jagroza, lai apsvérumos atgadinatu ECB
kompetenci attieciba uz kreditiestazu prudencialo uzraudzibu saskapa ar Ligumu un VUM regulu.
Ceturtkart, atsauce uz taja paredzéto prasibu pieméroSanu individuala un konsolidéta limeni (") batu
japarskata, jo ierosinataja regula nav subkonsolidéta un konsolidétd limena definiciju un konsolidéta
uzraudziba saskana ar attiecigajiem tiesibu aktiem neattiecas uz dazu veidu starpnickiem (pieméram,
maksajumu iestadém). Turklat ierosinataja regula paredzéto prasibu pieméroSanas limenim vajadzétu bit
atkarigam tikai no tiesibu aktiem, kas piemérojami katram finan$u vienibas veidam. Attieciba uz
kreditiestadém ir paredzéta skaidra saikne starp Kapitala prasibu direktivu un ierosinato regulu, tapéc
ierosinatas regulas prasibas tiktu automatiski piemérotas attiecigi individuala, subkonsolidéta vai
konsolidéta limeni ("!). Visbeidzot, Savienibas likumdevejas iestades varétu apsveért iespéju paredzét parejas
rezimu, lai parvalditu laikposmu no ierosinatas regulas staSanas spéka lidz regulas priekslikuma paredzéto
regulativo tehnisko standartu staSanas spéka, jo uz daZiem starpniekiem, tostarp kreditiestadém, jau attiecas
noteikumi par IKT riskiem, kas ir piemérojami konkrétam nozarém un ir detalizétaki neka ierosinatas regulas
visparigie noteikumi.

3.7  Saskana ar VUM regulu ECB ir uzticéts uzdevums nodrosinat kreditiestazu atbilstibu Savienibas tiesibu aktu prasibam, kas
paredz, ka kreditiestadem jabat stabiliem riska parvaldibas procesiem un ieksgjas kontroles mehanismiem ("%). Tas
nozimé, ka ECB janodrosina, lai nozimigajas uzraudzitajas iestadés tiktu istenota politika un procediiras, kas lauj
noveértét un parvaldit to operacionalo risku, tostarp modela risku, ietverot notikumus ar zemu iestasanas varbiitibu un
bitisku ietekmi. Kreditiestadém ir japrecize, kas ir operacionalais risks $is politikas un procediru vajadzibam ().

3.8  Eiropas Centralas bankas (ECB) Padome 2017. gada jilija, pamatojoties uz Uzraudzibas valdes priekslikuma
projektu saskana ar VUM regulas 26. panta 8. punktu un 6. panta 2. punktu un Eiropas Centralas bankas Regulas
(ES) Nr. 468/2014 (ECB/2014/17) (%) 21. panta 1. punktu, izveidoja VUM kiberincidentu pazinosanas sistému
(turpmak — “pazinoSanas sistéma”). Sistémas pamata ir saisto$s pieprasjums (individuali lémumi, kas adreséti
kreditiestadem) sniegt informaciju un/vai pazinot saskana ar VUM regulas 10. pantu (”°). Dazas valstis jau ir ieviests
incidentu pazinosanas process, saskana ar kuru kreditiestadém ir japazino savam NKI par visiem batiskajiem
kiberincidentiem. Sajas valstis nozimigas kreditiestades joprojam zinos par incidentiem NKI, kuras péc tam
uzraudzito iestazu varda bez lieckas kavésanas parsitis Sos pazinojumus ECB. Tapéc ieprieks minétie lémumi ir
adreséti ari §m nacionalajam kompetentajam iestadém, lai pazinosanas sistémas ietvaros nosititu $o informaciju

(*) Sk. CVD regulas I nodalas 4. iedalu “Prudencialas prasibas”.

(*’) Sk. ierosinatas grozijumu direktivas 4. apsvérumu.

() Direktivas 2013/36/ES 85. panta noteikti tikai kritériji. Saja sakard sk. ari 4., 11. un 37. Ipp. Eiropas Banku iestades 2019. gada

29. novembra Pamatnostadnés par IKT un drosibas risku parvaldibu (turpmak — “EBI pamatnostadnes”), kurds skaidri noteikts, ka

vispargjais juridiskais pamats ir Direktivas 2013/36/ES 74. pants.

) Sk. ierosinatas regulas 41. panta 1. punktu.

) Sk. ierosinatas regulas 25. panta 3. un 4. punktu.

’) Sk. ar Kapitala prasibu direktivas 109. pantu.

) Sk. VUM regulas 4. panta 1. punktu.

) Sk. Kapitala prasibu direktivas 85. pantu.

) Eiropas Centralas bankas Regula (ES) Nr. 468/2014 (2014. gada 16. aprilis), ar ko izveido Vienotd uzraudzibas mehanisma
pamatstruktiiru Eiropas Centralas bankas sadarbibai ar nacionalajam kompetentajam un norikotajam iestadém (VUM pamatregula)
(ECB/2014/17) (OV L 141, 14.5.2014., 1. Ipp.).

(*) Konkréti, par kiberincidentu (konstatétu iesp&jamu informacijas drosibas parkapumu, neatkarigi no ta, vai tas ir Jaunpratigs
vai nejauss) ir jazino ECB, ja ir izpildits vismaz viens no $adiem nosacijumiem: 1) potencialas finansialas ietekmes apjoms
ir 5 milj. euro jeb 0,1% no 1. limena pamatkapitala (CET1); 2) par incidentu publiski sniegta informacija, un tas varétu
nodarit nozimigu kaitéjumu reputacijai; 3) veikta kiberincidenta eskalacija lidz galvenajam informacijas specialistam (CIO)
arpus regularas pazinojumu snieg3anas; 4) par incidentu zinots nacionalajam CERT/CSIRT, dro$ibas agentiirai vai policijai;
5) uzsaktas procediiras negadijuma seku novér§anai vai darbibas nepartrauktibas nodro$inasanai, vai arl ir iesniegts
kiberdrosibas apdrosinasanas atlidzibas pieteikums; 6) noticis juridisko vai regulativo prasibu parkapums; vai 7) banka
izmanto iek$€jus kritérijus vai ekspertu veértéjumu (tostarp par iesp&jamu sistémisku ietekmi) un nolemj informét ECB.
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ECB. ECB atbalsta Savienibas likumdevéju iestazu centienus veicinat to, ka cita starpa tiek saskanots un racionalizéts
kreditiestadem piemérojamo noteikumu un pienakumu kopums, kas attiecas uz incidentu pazigo$anu. Nemot to
véra, ECB ir gatava vajadzibas gadijuma grozit (un, iesp&jams, atcelt) pazinoSanas sistému, ja tiktu piepemta
ierosinata regula.

4, Ipasi apsveérumi par IKT riska parvaldibu, incidentu pazinoSanu, darbibas noturibas testéSanu un ar treso
personu saistito IKT risku

4.1  IKTriska parvaldiba

4.1.1 ECB atzinigi vérte to, ka ar ierosinato regulu tiek ieviesta stabila un visaptvero$a IKT riska parvaldibas sistéma, kas
ietver CPMI-IOSCO “Noradijumus par kibernoturibu” un ir cie$i saskanota ar labako praksi, tostarp Eurosistémas
“Kibernoturibas parraudzibas prognozém attieciba uz FTI".

4.1.2 ECB atbalsta ideju, ka finanu vienibam batu javeic riska novértgjumi par katru batisku izmainu tikla un
informacijas sistémas infrastruktira (). Nemot véra iepriek§ minéto, ierosinataja regula nav “bitisku izmainu”
definicijas, kas rada nevélamu iesp&jamibu, ka finansu vienibas varétu interpretét tas atskirigi, kas galu gala varétu
kavét ierosinatas regulas saskanosanas mérku sasnieg$anu. Juridiskas noteiktibas noliika Savienibas likumdevéjas
iestades varétu apsveért “batisku izmainu” definicijas ievieSanu ierosinataja regula.

4.1.3 ECB kopuma atbalsta ideju, ka finansu vienibas, kas nav mikrouznémumi, pazino kompetentajam iestadém par
attiecigajam izmaksam un zaudgjumiem, ko izraisjjusi IKT traucgjumi un ar IKT saistitie incidenti (7). Tomer, lai
nodrosinatu sistémas visparéjo efektivitati un izvairitos no iespgjas, ka kompetentajam iestadém un finansu
vienibam jaapstrada parak daudz zinojumu, Savienibas likumdevéjam iestadém batu lietderigi izpétit iespéju ieviest
attiecigas robezvértibas, kas, iespejams, biitu kvantitativas.

4.1.4 ECB atzist, ka péc kompetento iestazu apstiprindgjuma finansu vienibas varétu delegét IKT riska parvaldibas prasibu
izpildes parbaudes uzdevumus grupas iekSiené vai argjiem uznémumiem (). Vienlaikus ir svarigi, lai Savienibas
likumdevéjas iestades precizétu, ka kompetento iestazu apstiprinajums tiktu pieskirts gadijumos, ja finansu vieniba
ir paklauta vairakam kompetentajam iestadém. Tas varétu notikt, ja finansu vieniba ir kreditiestade, kriptoaktivu
pakalpojumu sniedzgjs unfvai maksajumu pakalpojumu sniedzgjs. Visbeidzot, attieciba uz finansu vienibu
identificéSanu un klasifikaciju, kas javeic saskana ar ierosinato regulu (”*), ECB uzskata, ka ierosinataja regula aktivu
klasifikacijas noluka batu pamatoti prasit finansu vienibam nemt véra $adu aktivu kritisko svarigumu (proti, vai tie
vajadzigi kritiski svarigam funkcijam).

4.2 Incidentu pazinoSana

4.2.1 ECB atzinigi vérté ierosinataja regula izklastitos centienus saskanot IKT incidentu pazinoSanas vidi Savieniba un
stradat pie ta, lai par batiskiem ar IKT saistitiem incidentiem pazinotu centralizéti (*). Saskanotas sistémas ievieSana
pazino$anai attiecigajam kompetentajam iestadém par batiskiem ar IKT saistitiem incidentiem (*') principa
racionalizétu un saskapotu finansu vienibu, tostarp kreditiestazu, pazino$anas pienakumu apjomu. Kompetentas
iestades gatu labumu no plasaka incidentu tvéruma, kas neaprobeZotos tikai ar kiberincidentiem, uz kuriem paslaik
attiecas spéka esodas sistémas (*). Lai nakotné pienemtu ierosinato regulu, batu japarskata un, iesp&jams, jaatce]
spéka esoas sistémas, tostarp VUM kiberincidentu pazinoSanas sistéma. Nemot to véra, lai panaktu patiesu
racionalizé$anu un pilnigu saskano$anu visas sistémas, ir Joti svarigi nodrosinat, ka ierosinatas regulas noteikumu,
kas attiecas uz incidentu pazinoSanu, darbibas joma, tostarp visas attiecigas definicijas, robeZveértibas un zinosanas
parametri, tiek pilniba saskanota ar attiecigajam sistémam. Jo ipasi ir arkartigi svarigi nodrosinat saskanotibu starp

(%) Sk. ierosinatas regulas 7. panta 3. punktu.

(”7) Sk. ierosinatas regulas 10. panta 9. punktu.

(%) Sk. ierosinatas regulas 5. panta 10. punktu.

() Sk. ierosinatas regulas 7. pantu.

(*) Sk. ierosinatas regulas 19. pantu.

(*) Sk. ierosinatas regulas 3. panta 7. punktu, 17. pantu un 18. pantu.
(*) Sk., pieméram, pazinosanas sistemu.
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ierosinato regulu, no vienas puses, un Eiropas Parlamenta un Padomes Direktivu (ES) 2015/2366 (*) (turpmak —
“MPD2”) un EBI Pamatnostadném par biitisku incidentu pazinosanu (turpmak — “EBI pamatnostadnes”). lerosinataja
grozijumu direktiva (*) ir ietverti grozijumi MPD2, ar ko noskir incidentu pazinoSanu saskana ar ierosinato regulu
un MPD2, kas galvenokart ietekmétu maksajumu pakalpojumu sniedzgjus, kuriem varétu biit ari kreditiestades
licence, ka arf kompetentas iestades. Triikst skaidribas par incidentu pazinoSanas procesu, un pastav parklaganas
iespgjamiba attieciba uz daziem incidentiem, par kuriem japazino saskapa ar ierosinato regulu un EBI
pamatnostadnem.

4.2.2 Procesi, kurus izmanto pazinosanai par bitiskiem incidentiem saskana ar attiecigi ierosinato regulu (**), MPD2 un
attiecigajam EBI pamatnostadném, paredz, ka maksajumu pakalpojumu sniedzgjiem jaiesniedz incidenta zinojums
savai attiecigajai kompetentajai iestadei, tiklidz incidents ir klasificéts. Sakotngjie zinojumi faktiski neatspogulo
incidenta bitibu, céloni vai funkcionalo jomu, un maksdjumu pakalpojumu sniedzgji var noteikt atskiribas tikai
vélak, kad kl@ist pieejama sikaka informacija par incidentu. Rezultata sakotnéjos zinojumus par incidentiem varétu
iesniegt gan saskana ar ierosinato regulu, gan saskana ar EBI pamatnostadném, vai ari maksajumu pakalpojumu
sniedzgji var nolemt lietot vienotu pazinosanas sisttmu un labot iesniegtos datus velak. Tada pati nenoteiktiba
(pieméram, attieciba uz jebkura incidenta pamatcéloni) varétu atspoguloties ari starpposma un nobeiguma
zinojumos. A1l tas palielinatu iespéjamibu, ka vienlaikus iesniedz zinojumus kompetentajam iestadém gan saskana
ar ierosinato regulu, gan arf saskana ar MPD2.

4.2.3 Dazi incidenti, kuri var tikt klasificéti ka ar IKT saistiti incidenti, var ietekmét ari citas jomas, un tapéc par tiem batu
jazino saskana ar EBI pamatnostadném. Ta tas var bit gadijumos, kad incidentam ir ietekme no IKT viedokla, bet
vienlaikus tas ir ietekméjis ar tieSu maksajumu pakalpojumu sniegsanu un/vai citas ar IKT nesaistitas funkcionalas
jomas vai kanalus. Turklat varétu bt gadijumi, kad nav iesp&ams noskirt darbibas incidentus un ar IKT saistitos
incidentus. Turklat gadijuma, ja viena un ta pati finan$u vieniba ir nozimiga kreditiestade un maksajumu
pakalpojumu sniedzgjs, saskana ar ierosinato regulu vienai un tai pasai vienibai batu divreiz jazino par ar IKT
saistitu incidentu, jo tas batu divu kompetento iestazu kompetencé. Nemot véra iepriek§ minéto, ierosinataja regula
batu skaidrak janosaka, ka MPD2 un EBI pamatnostadnu mijiedarbibai ir jadarbojas praksé. Turklat zinosanas
pienakumu saskanosanas un racionalizé$anas nolaka batu svarigi, lai Savienibas likumdevéjas iestades apsvértu
atlikugos divkar$as zinoSanas aspektus un precizétu, vai ierosinata regula, no vienas puses, un MPD2 un EBI
pamatnostadnes, no otras puses, pastavétu paraléli, jeb tomér vajadzétu pastavét vienotam prasibu kopumam
zinoSanai par incidentiem.

4.2.4. Ar ierosinato regulu tiek ieviesta prasiba kompetentajam iestadém (*) péc pazinojuma sapemsanas apstiprinat
pazinojuma sagemsanu un péc iespgjas atrak sniegt finan$u vienibai visas vajadzigas atgriezeniskas saites vai
noradijumus, jo Ipasi, lai apspriestu korektivos pasakumus vienibas limeni vai veidus, ka mazinat negativo ietekmi
visas nozarés. Tas nozimetu, ka kompetentajam iestadém batu aktivi japiedalas incidentu parvaldiba un
korig€josajos pasakumos, vienlaikus novértéjot ari uzraudzitas struktiiras reakciju uz kritiskiem incidentiem. ECB
uzsver, ka par korigéjosiem pasakumiem biitu jaatbild, tie bitu jaisteno un par incidenta sekam bitu jaatbild
vienigi attiecigajai finan$u vienibai. Tapéc ECB ierosina ierobeZot atgriezenisko saiti un noradijumus, paredzot tikai
augsta limena prudencialo atgriezenisko saiti un noradjjumus. Ja atgriezeniska saites saturs batu plasaks, batu
vajadzigi tadi specializéti profesionali ar loti ievérojamam tehniskam zinaSanam, kadi parasti nav pieejami
uzraudzibas iestadém pieejamaja talantu rezerve.

4.3 Digitalas darbibas noturibas testeSana

4.3.1 ECB atzinigi vérté prasibas, kas ierosinataja reguld (¥) noteiktas attieciba uz digitalas darbibas noturibas testéSanu
finansu vienibas, un to, ka katrai iestadei ir pasai sava testéSanas programma. lerosinataja regula (*) noraditas
dazadu veidu parbaudes, kas Ipasi attiecas uz finan$u vienibam. Testu veidi nav parak skaidri, un dazus testus,
pieméram, saderibas testus, anketas vai uz scenariju balstitus testus, var interpretét EUI, kompetentas iestades vai

ar ko groza Direktivas 2002/65/EK, 2009/110/EK un 2013/36/ES un Regulu (ES) Nr. 1093/2010 un atce] Direktivu 2007/64/EK
(OVL337,23.12.2015., 35. Ipp.).

(*) Sk. ierosinatas grozijumu direktivas 7. panta 9. punktu.

(**) Sk. ierosinatas regulas 17. panta 3. punktu.

(*) Sk. ierosinatas regulas 20. pantu.

(*) Sk. ierosinatas regulas 21. un 22. pantu.

(*) Sk. ierosinatas regulas 22. panta 1. punktu.
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finansu vienibas. Turklat nav arl noradijumu par katra testa bieZumu. lespéjama pieeja varétu bt tada, ka
ierosinataja regula batu izklastitas visparigas testéSanas prasibas, precizaku testu veidu aprakstus nosakot
regulativajos un istenoanas tehniskajos standartos.

4.3.2 Draudu vaditi ielauSanas testi (DVIT) ir spécigs instruments drosibas aizsardzibas un sagatavotibas testésanai. Tapéc
ECB mudina finansu vienibas veikt DVIT. Ar o riku tiek parbauditi ne tikai tehniskie pasakumi, bet ari darbinieki un
procesi. So testu rezultati var ievérojami uzlabot parbaudamo struktiiru augstaka limena vadibas informétibu par
drosibu. Eiropas sistéma étiskai ielausanas simulacijai apdraudéjuma izlikoSanas nolikos (European Framework for
Threat Intelligence Based Ethical Red-teaming; TIBER-EU) (*) un citi DVIT riki, kas jau ir pieejami arpus Eiropas
Savienibas, ir galvenie instrumenti, ar kuriem finansu vienibas pasas var novertét, testét, praktizét un uzlabot savu
stavokli un aizsardzibu kibernoturibas joma.

4.3.3 Lielakaja dala dalibvalstu, kuras ir istenota TIBER-EU, parraudzibas un uzraudzibas iestades nav aktivas dalibnieces
lokalizéto TIBER-XX programmu isteno$ana, un TIBER kiberkomanda (TIBER Cyber Team; TCT) gandriz visos
gadijumos ir noskirta no parraudzibas un uzraudzibas funkciju izpildes. Sa iemesla dé] padzilinata testésana
saskana ar ierosinato regulu (**), izmantojot DVIT, bitu jaisteno ka instruments finansu ekosistémas stiprinasanai
un finan3u stabilitates uzlabosanai, nevis tikai ka uzraudzibas instruments. Turklat nav nepiecie$ams izstradat jaunu
padzilinatas kibernoturibas testéSanas sistému, jo dalibvalstis jau ir plasi piepémusas TIBER-EU, kas paslaik ir
vieniga $§ada sistéma ES.

4.3.4 Prasibas testétajiem nevajadzétu ieklaut ierosinatas regulas pamatteksta, jo ar DVIT saistita nozare joprojam attistas,
un konkrétas prasibas var kavét inovaciju. Nemot to véra, ECB uzskata, ka, lai nodrosinatu liela méra neatkarigu
testéSanu, finansu vienibam nevajadzétu nodarbinat vai noligt tadas testétaju struktiras, kuras nodarbina vai noligst
citas finansu vienibas attiecigas finansu vienibas grupa vai kuras citadi pieder parbaudamajam finansu vienibam
un/vai kuras kontrol€ attieciga finanu vieniba.

4.3.5 Lai samazinatu sadrumstalotibas risku un nodrosinatu saskanotibu, ar ierosinato regulu biitu janosaka viena DVIT
sistéma, kas piemérojama finansu sektoram visa Savieniba. Sadrumstalotiba var izraisit izmaksu pieaugumu, ka arl
tehnisko, darbibas un finansu resursu vajadzibu pieaugumu gan kompetentajam iestadém, gan finansu vienibam.
Sis pieaugosas izmaksas un prasibas galu gala var negativi ietekmét testu savstarpgjo atziSanu. Sis saskanotibas
trikums un no ta izrieto$as problémas saistiba ar savstarp&ju atzianu ir Ipasi svarigas finansu vienibam, kuram var
bt vairakas licences un/vai kuras var darboties vairakas jurisdikcijas visa Savieniba. Regulativos un istenosanas
tehniskos standartus, kas jaizstrada DVIT vajadzibam saskana ar ierosinato regulu, vajadzétu saskanot ar TIBER-EU.
Turklat ECB atzinigi vérté iespé&ju sadarbiba ar EUI iesaistities o regulativo un Isteno$anas tehnisko standartu
sagatavosana.

4.3.6 Kompetento iestazu aktiva iesaistiSanas testos varétu radit potencialu intere$u konfliktu ar citu funkciju, ko tas pilda,
proti, ar finan$u vienibas testé$anas sistémas novértéSanu. Nemot véra iepriek§ minéto, ECB ierosina ierosinataja
regula svitrot jebkadu kompetento iestazu pienakumu apstiprinat dokumentus un izsniegt DVIT testa
apliecinajumus.

4.4 Ar treSo personu saistits IKT risks

4.4.1 ECB atzinigi vérté visaptvero$a galveno principu kopuma un stabilas parraudzibas sistémas ievie$anu tadu IKT risku
identificéSanai un parvaldibai, ko rada tresas personas, kas sniedz IKT pakalpojumus, neatkarigi no ta, vai tas pieder
vienai un tai pasai finansu vienibu grupai. Nemot véra iepriek$ minéto, lai panaktu efektivu IKT risku apzinaSanu un
parvaldibu, ir svarigi pareizi identificét un klasificét cita starpa kritiski svarigas tresas personas, kas sniedz IKT
pakalpojumus. Saja sakara, lai gan ir atzinigi vértéjama tadu delegéto aktu (*') ieviesana, kas papildinas klasifikacijas
vajadzibam izmantojamos kritérijus (*), pirms $adu delegéto aktu pienemsanas biitu jaapspriezas ar ECB.

()

(") Sk. ierosinatas regulas 23. un 24. pantu.
(") Sk. ierosinatas regulas 28. panta 3. punktu.
(") Sk. ierosinatas regulas 28. panta 2. punktu.
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4.4.2  Attieciba uz parraudzibas sistémas struktiru (*’) ir nepiecieSams sikaks skaidrojums par lomu, kas jauzpemas
Apvienotajai komitejai. Vienlaikus ECB atzinigi veérté tas ieklauSanu Parraudzibas foruma ka novérotaju, jo §i
loma nodrosinas ECB tadu pasu piekluvi dokumentacijai un informacijai ka balsstiesigajiem locekliem (**). ECB
vélas vérst Savienibas likumdevéju iestazu uzmanibu uz to, ka ECB ki novérotdja sniegtu ieguldijumu
Parraudzibas foruma darba gan ka emisijas centrala banka, kas atbild par tirgus infrastruktiiru uzraudzibu, gan
ka kreditiestazu prudencialas uzraudzibas iestade. Turklat ECB atzimé, ka ECB ka kompetenta iestade ne tikai
bis novérotdja Parraudzibas foruma, bet ari piedalisies kopigaja parbaudes grupa. Saja sakara Savienibas
likumdevejas iestades varétu turpinat apsvért kopigo parbaudes grupu sastavu (%), lai nodrosinatu pienacigu
attiecigo kompetento iestazu iesaisti. Tapat ECB uzskata, ka biitu japalielina maksimalais dalibnieku skaits
kopigajas parbaudes grupas, nemot véra treSo personu sniegto IKT pakalpojumu kritisko svarigumu,
sarezgitibu un darbibas jomu.

4.4.3 ECB norada, ka saskana ar ierosinato regulu vadoSais parraugs var liegt kritiski svarigaim tre$ajam personam,
kas sniedz IKT pakalpojumus, slégt talakus apak§uznémuma ligumus, ja i) paredzétais apak§uznéméjs ir tresa
valstl registréta tre§a persona, kas sniedz IKT pakalpojumus, vai tresa valsti registréts IKT apaksuznéméjs, un
ii) apak$uznémuma ligums attiecas uz kritiski svarigu vai svarigu finansu vienibas funkciju. ECB vélas uzsvért,
ka §is pilnvaras vadosais parraugs var istenot tikai saistiba ar apak$uzpémuma ligumu slégsanu, ja kritiski
svariga tre§a persona, kas sniedz IKT pakalpojumus, slédz apak$uzpémuma ligumu par kritiski svarigas vai
svarigas funkcijas izpildi ar atsevisku juridisku personu, kas registréta tresa valst. ECB saprot, ka vadosais
parraugs nevarétu Istenot lidzvértigas pilnvaras, lai nepielautu, ka kritiski svariga tresa persona, kas sniedz IKT
pakalpojumus, finansu vienibas kritiski svarigo vai svarigo funkcijas izpildi nodod arpakalpojumu sniedzé&jam,
kas atrodas tresa valsti. $ads gadijums varétu biit, pieméram, ja no darbibas viedokla kritiski svarigus datus
un/vai informaciju glabatu vai apstradatu iekartas, kas atrodas arpus Eiropas Ekonomikas zonas (EEZ). Sada
gadijuma vado$a parrauga pilnvaras nebitu pietiekosas, lai pilnvarotu kompetentas iestades pieklat visai
informacijai, telpam, infrastruktiirai un personalam, kas saistiti ar visu kritiski svarigo vai svarigo finansu
vienibas funkciju veik$anu. Lai nodrosinatu, ka kompetentas iestades spéj netraucéti veikt savus uzdevumus,
ECB ierosina pieskirt vadoSajam parraugam pilnvaras ierobezot ari to, ka kritiski svarigas tresas personas, kas
sniedz IKT pakalpojumus, izmanto iekartas, kuras atrodas arpus EEZ. Sis pilnvaras varétu istenot konkrétos
gadjjumos, kad nav noslégtas administrativas vieno$anas ar attiecigajam tre$o valstu iestadem, ka paredzéts
ierosinataja regula (*%), vai kritiski svarigu treSo personu, kas sniedz IKT pakalpojumus, parstavji nesniedz
pietickamus apliecinajumus attiecigas tre$as valsts sistémas ietvaros par piekluvi informacijai, telpam,
infrastruktiirai un personalam, kas ir nepiecie$ams parraudzibas vai uzraudzibas uzdevumu veik$anai.

4.4.4 Visbeidzot, prasiba kompetentajam iestadém ievérot vado$a parrauga ieteikumus () varétu izradities
neefektiva, jo kompetentajam iestadém var nebiit visaptverosas izpratnes par riskiem, ko rada katra kritiski
svariga tre$§a persona, kas sniedz IKT pakalpojumus. Turklat kompetentajam iestadém var bat vajadzigs
versties pret to uzraudzitajam finan$u vienibam, ja kritiski svarigas tre§as personas, kas sniedz IKT
pakalpojumus, nav pémusas vera ieteikumus. Saskana ar ierosinato regulu (**) kompetentas iestades var noteikt
to uzraudzitajam finansu vienibam pienakumu islaicigi apturét kritiski svarigu pakalpojumu, ko sniedz tresa
persona, vai izbeigt neizpilditos ligumus, kas ir noslégti ar kritiski svarigam tre$am personam, kas sniedz
pakalpojumus. Paredzéto turpmako pasakumu procesu ir griti parvérst konkrétas darbibas. Konkrétak, nav
skaidrs, vai uzraudzita finansu vieniba spés apturét vai izbeigt ligumu ar kritiski svarigu treSo personu, kas
sniedz pakalpojumus. Tas ir tadél, ka kritiski svariga tre$a persona, kas sniedz IKT pakalpojumus, varétu bit
nozimigs pakalpojumu sniedzgjs $ai finansu vienibai, vai ari tadél, ka $ada apturéSana vai izbeig$ana finansu
vienibai var radit ligumiskas vai citadas izmaksas un zaud&umus. Turklat $1 pieeja neveicina parraudzibas
konvergenci, jo kompetentas iestades vienu un to pasu ieteikumu var interpretét atskirigi. Tas galu gala varétu
kavét paredzéto saskapoSanu un vienotas pieejas izmantoSanu, uzraugot kritiski svarigo ar tre§o personu
saistito IKT risku Savienibas méroga. Nemot véra iepriek§ minéto, Savienibas likumdevéjas iestades varétu
apsvért iespéju pieskirt juridiskajiem parraugiem ipasas izpildes nodro$inasanas pilnvaras attieciba uz kritiski
svarigim tre§ajam personam, kas sniedz IKT pakalpojumus, nemot véra Meroni doktrinas noteiktos
ierobezojumus, ko Tiesa daléji mikstinaja sava sprieduma EVTI lieta (*).

(*’) Sk. ierosinatas regulas 29. pantu.

(*%) Sk. ierosinatas regulas 29. panta 3. punktu.

() Sk. ierosinatas regulas 35. pantu.

(") Sk. ierosinatas regulas 39. panta 1. punktu.

(") Sk. ierosinatas regulas 29. panta 4. punktu un 37. pantu.

(*®) Sk. ierosinatas regulas 37. panta 3. punktu.

(**) Sk. Tiesas spriedumu (virspalata), 2014. gada 22. janvaris, Lielbritanijas un Ziemelirijas Apvienota Karaliste/Eiropas Parlaments un
Eiropas Savienibas Padome, Regula (ES) Nr. 236/2012, C-270/12.



26.8.2021. Eiropas Savienibas Oficialais Véstnesis C 343/13

Gadijumos, kuros ECB iesaka grozit ierosinato regulu, konkréti redakcionalie priekslikumi ir izklastiti atseviska tehniska
darba dokumenta, kuram pievienots attiecigs paskaidrojuma teksts. Tehniskais darba dokuments anglu valoda ir pieejams
EUR-Lex.

Frankfurté pie Mainas, 2021. gada 4. jinija

ECB prezidente
Christine LAGARDE
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